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ESTUDIO PREVIO DEL PROCESO DE SELECCION PARA ADQUISICION,
ACTUALIZACION, MODERNIZACION, RENOVACION DE LICENCIAMIENTO,
MIGRACION, BACKUP PARA LOS SISTEMAS DE INFORMACION
MISIONALES, CIBERSEGURIDAD Y SEGURIDAD DIGITAL PARA EL
CUMPLIMIENTO DE GOBIERNO DIGITAL Y LA ACTUALIZACION
TECNOLOGICA DE LA PERSONERIA DISTRITAL DE MEDELLIN

DEPENDENCIA: PLANEACION INNOVACION Y CONOCIMIENTO
VALOR: TRESCIENTOS SESENTA Y OCHO MILLONES CIENTO NOVENTA Y

SIETE MIL SEISCIENTOS CINCUENTA Y SIETE PESOS ($368.197.657) IVA
INCLUIDO de acuerdo con:

CERTIFICADO DE RUBRO
DISPONIBILIDAD | 4000122388 212020100400
PRESUPUESTAL
NOMBRE DE | Otros productos | ACTA DE COMITE | 19
RUBRO metalicos y paquetes | DE COMPRAS No.
de software

1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER:
1.1 Que se necesita

La Personeria distrital de Medellin requiere de un integrador de soluciones tecnolégicas e
infraestructura de Tl que adquiera, actualice, renueve el licenciamiento, integre e
implemente la Infraestructura tecnolégica moderna de hardware y software en materia de
sistemas de informacion, portal web, infraestructura de ti (servidores), que responda a las
necesidades de personeria en linea para el cumplimiento de sus funciones y las politicas
de gobierno digital que mejore los servicios de sus funcionarios y la atencién al cliente.

1.2  Justificacion
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El inciso segundo del articulo El articulo 178 de la ley 136 de 1994 lee: ...” El Personero
ejercera en el municipio, bajo la direccion suprema del Procurador General de la Nacion,
las funciones del Ministerio Publico, ademas de las que determine la Constitucion, la Ley,
los Acuerdos y las siguientes”....

La Personeria Distrital de Medellin siguiendo los mandatos Superiores y legales cuenta con
el Plan Estratégico Institucional 2024 — 2028 AGENDA ESTRATEGICA 2: IMPLEMENTAR
UN MODELO INNOVADOR, Y DESCONCENTRADO DE ATENCION, PROGRAMA:
TRANFORMACION DIGITAL PARA LA PERSONERIA, PROYECTO: ECOSISTEMA DE
GESTION INFORMATICA MODERNIZADO.

Dentro del proceso de ejecucion de plan de acciéon y plan estratégico 2025 — 2028 “ La
Personeria Distrital de Medellin® se plantea construir una cultura digital, eficiente y
transparente al servicio de la ciudadania y al interior de la personeria, articulando las
tecnologias de la informacién, las comunicaciones en el modelo de gestién organizacional
y de los lineamientos definidos en la estrategia y politica de Gobierno Digital, mejorar la
calidad de servicio al cliente y atencién al ciudadano a través de una Infraestructura
tecnolégica actualizada de Hardware y software, que permita mejorar los servicios actuales
y futuros prestados a la ciudadania y las herramientas tecnolégicas con que cuentan sus
funcionarios.

La entidad ha venido realizando inversiones en su actualizacion tecnolégica de hardware y
software los cuales necesitan de sus respectivos planes de mantenimiento, soporte,
actualizacion y licenciamiento.

Adicional La Personeria Distrital de Medellin requiere integrar, centralizar y reestructurar
los procesos de desarrollo, actualizacion y modernizacion de su infraestructura,
optimizando el manejo de la informacién, generando consultas e informes en tiempo real y
mayor calidad y especificidad en los mismos, promoviendo asi mayor agilidad toma de
decisiones internas e implementacion de acciones de mejora, teniendo en cuenta a los
actores directamente impactados dentro de las mejoras descritas (ciudadanos y
funcionarios de la entidad), a los cuales se les debe brindar mayor usabilidad, interaccién
y facilidad de uso con las plataformas digitales, no solo desde el sitio web propio de la
entidad sino desde las aplicaciones misionales de la Personeria Distrital de Medellin.

La Entidad requiere renovar la infraestructura de servidores en la nube, con el fin de
garantizar la operacion estable, segura y escalable de todos los sistemas misionales,
incluyendo el Sistema de Informacion SIP, Personeria en Linea, el portal web institucional,
el Centro de Pensamiento, la base de datos central, y demas aplicaciones estratégicas.
Actualmente, el sistema Personeria en Linea cuenta con los médulos de administracion
general, trdmites, persotiquetera, solicitudes internas, PQRS y dashboard, todos disefiados
a la medida para soportar la gestion institucional. Estos moédulos requieren una plataforma
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robusta que permita mejorar el rendimiento, asegurar alta disponibilidad, fortalecer la
integracion entre sistemas y garantizar la escalabilidad frente al crecimiento continuo de los
servicios misionales. La renovacién contempla la implementacion de soluciones
tecnologicas especificas que maximicen la eficiencia operativa, fortalezcan la continuidad
del servicio y faciliten la adaptacion a las nuevas demandas de la ciudadania y la gestion
institucional.

Otro item importante es el evitar la obsolescencia tecnologica en la linea del Hardware, la
actualizacién de su licenciamiento en la linea de software, planes de mantenimiento
predictivo y correctivo a su infraestructura tecnoldgica actual, por lo tanto, se requiere
adquirir, la renovacion del licenciamiento de las soluciones de antivirus, seguridad
perimetral, herramientas de disefio gréfico, sistemas de backup, manejo de bases de datos,
video conferencia y herramientas colaborativas en linea, a través de terceros debidamente
autorizados, ya que son ellos quien provee la licencias para mantener actualizados los
Firmware, los sistemas de Antispam, antivirus, filtrado Web, proteccion de aplicaciones,
también la adquisicion de nuevas tecnologias de Hyperconvergencia y soluciones de nube
para directorio activo y licenciamiento necesario que garantice mejorar los procesos
misionales y la proteccion de la Red de la Personeria Distrital de Medellin en tiempo real.

Por lo tanto para lograr el objetivo estratégico propuesto, la Personeria Distrital de Medellin
requiere adquirir los bienes y servicios de mantenimiento definidos en la necesidad, los
cuales son elementos necesarios para el normal funcionamiento de los sistemas de
informacién de la entidad, que permiten ofrecer una prestacion del servicio a los ciudadanos
mas eficiente, efectiva y oportuna, permitiendo estar a la par con los avances tecnolégicos,
garantizando la seguridad informatica en su perimetro, con nuevos equipos de computo,
licenciamiento de los sistemas de seguridad perimetral y demas herramientas tecnol6gicas
gue garantizara la continuidad y calidad en la prestacién del servicio.

Para darle cumplimiento a esta necesidad es indispensable contar con un proveedor
integrador de todas y cada una de las soluciones, ya que asi se podra garantizar el 6ptimo
funcionamiento y la solucién a la necesidad con la que cuenta actualmente la personeria.

Solucién Propuesta

1. FortiEDR: Proporcionara proteccion continua y en tiempo real a los endpoints de la
organizacién. Esta herramienta detecta, previene y responde a amenazas de
manera automatizada, minimizando el impacto de incidentes de seguridad. Su
capacidad para detener ataques avanzados sin afectar el rendimiento del sistema
es esencial para asegurar la continuidad del negocio.

2. FortiGate: Un firewall de proxima generacion que ofrece proteccion avanzada
contra amenazas a nivel de red. Incluye capacidades de filtrado web, VPN,
prevencion de intrusiones (IPS) y control de aplicaciones. FortiGate fortalecera la

PROYECTO: . =
% ViSO, Olgo 3 Toldin ¥ (@0

* "o
CODIGO FGCT027 VERSION 12 . g
I .
RESOLUCION 804 VIGENCIA 10/11/2022 contec : IQNET
CENTRO CULTURAL PLAZA LA LIBERTAD MANAGEMENT
Carrera 53A N° 42-101 / Conmutador +57(4)384 99 99 - Fax +57(4) 381 18 47 1SO 9001 SYSTEM
Linea Gratuita: 018000941019

Email: info@personeriamedellin.gov.co / Pag: www.personeriamedellin.gov.co N° SC735-1



mailto:info@personeriamedellin.gov.co
http://www.personeriamedellin.gov.co/

% Personeria

Distrital de Medellin

proteccion perimetral, gestionando de manera efectiva el trafico de red y
garantizando un acceso seguro tanto a los usuarios internos como externos.

3. FortiWeb: Una solucién de firewall para aplicaciones web (WAF) disefiada para
proteger las aplicaciones web de vulnerabilidades criticas como inyecciones SQL,
cross-site scripting (XSS), y otros ataques basados en aplicaciones. FortiWeb es
fundamental para asegurar la disponibilidad y confiabilidad de las plataformas web,
especialmente aquellas que manejan informacién sensible o estan expuestas al
publico.

Beneficios

e Proteccion Integral: Con la implementacién de FortiEDR, FortiGate y FortiWeb, la
entidad lograra una proteccion integral que abarca desde los endpoints hasta las
aplicaciones web y la infraestructura de red.

e Prevencion de Ataques Avanzados: Las soluciones de Fortinet permiten detectar
y prevenir amenazas avanzadas, protegiendo la infraestructura contra ataques
complejos y persistentes.

e Respuesta Automatica a Incidentes: La capacidad de respuesta automatica a
incidentes reduce el tiempo de reaccion ante posibles brechas de seguridad,
minimizando el impacto de los ciberataques.

e Mejor Gestion de Seguridad: Centralizar la administracion de la seguridad a través
de una plataforma integrada mejorara la visibilidad sobre las amenazas y facilitara
la toma de decisiones informadas para la proteccién de los sistemas.

e Cumplimiento Normativo: Fortinet ofrece herramientas que ayudan a cumplir con
normativas de seguridad de datos y proteccién de la informacion, garantizando la
adherencia a estandares locales e internacionales.

Impacto en la institucion

La implementacién de estas herramientas mejorara significativamente la postura de
seguridad de la Personeria Distrital de Medellin, reduciendo el riesgo de incidentes de
ciberseguridad y asegurando la confidencialidad, integridad y disponibilidad de los datos.
Ademas, contribuirhd a mantener la confianza de los usuarios y ciudadanos, al garantizar
gue las plataformas y sistemas criticos estan adecuadamente protegidos.

Por lo tanto para lograr el objetivo estratégico propuesto, la Personeria Distrital de Medellin
requiere adquirir los bienes y servicios de mantenimiento definidos en la necesidad, los
cuales son elementos necesarios para el normal funcionamiento de los sistemas de
informacion de la entidad, que permiten ofrecer una prestacion del servicio a los ciudadanos
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mas eficiente, efectiva y oportuna, permitiendo estar a la par con los avances tecnolégicos,
garantizando la seguridad informatica en su perimetro, con nuevos equipos de computo,
licenciamiento de los sistemas de seguridad perimetral y demas herramientas tecnologicas
gue garantizara la continuidad y calidad en la prestacién del servicio.

Por lo tanto para lograr el objetivo estratégico propuesto, la Personeria Distrital de Medellin
requiere adquirir los bienes y servicios definidos en la ficha técnica del presente proceso,
los cuales son elementos necesarios para el normal funcionamiento de los sistemas de
informacién de la entidad, que permiten ofrecer una prestacion del servicio a los ciudadanos
mas eficiente, efectiva y oportuna, permitiendo estar a la par con los avances tecnoldgicos,
garantizando la seguridad informatica en su perimetro, con nuevos equipos de computo,
licenciamiento de los sistemas de seguridad perimetral y deméas herramientas tecnoldgicas
que garantizara la continuidad y calidad en la prestacién del servicio.

El objeto del contrato se encuentra incluido en el plan anual de adquisiciones y Plan
operativo de la Entidad para la vigencia 2025.

2. OBJETO, ESPECIFICACIONES E IDENTIFICACION DEL CONTRATO A
CELEBRAR:

2.10bjeto

ADQUISICION, ACTUALIZACION, MODERNIZACION, RENOVACION DE
LICENCIAMIENTO, MIGRACION, BACKUP PARA LOS SISTEMAS DE
INFORMACION MISIONALES, CIBERSEGURIDAD Y SEGURIDAD DIGITAL
PARA EL CUMPLIMIENTO DE GOBIERNO DIGITAL Y LA ACTUALIZACION
TECNOLOGICA DE LA PERSONERIA DISTRITAL DE MEDELLIN - 2025.

2.20bligaciones y especificaciones técnicas
2.2.1. Obligaciones del contratista

a) Cumplir con todos los requerimientos (bienes y servicios) especificados en la ficha
técnica del presente contrato.

b) Reparar o reemplazar los bienes, cuando estos presenten defectos en su definicion
técnica, componentes o funcionamiento, segun lo determinen las necesidades y
condiciones técnicas, excluyendo los de los ocasionados por manejo deficiente.

c) Suministrar oportunamente todos los informes que requiera el supervisor,
necesarios para cumplir con los programas, plazos y especificaciones técnicas del
objeto contratado.

d) Garantizar el cambio de los bienes cuando se presente deterioro por mala calidad
de los mismos
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El proponente debe garantizar que todos los bienes y/o Servicios a entregar son
totalmente nuevos, no se aceptaran bienes y/o Servicios remanufacturados o de
segunda mano.

El proponente garantizard que la garantia cubrira las especificaciones técnicas de
los bienes ofertados y que Los bienes a suministrar que presenten fallas o por
cualquier otro hecho o inconveniente, deben ser cambiados por el contratista sin
ningun costo para la Personeria de Medellin.

El proponente se comprometerd de manera escrita a garantizar la calidad de los
bienes a ofrecer.

Entregar todos los bienes y servicios cumpliendo estrictamente con la ficha técnica
dispuesta por la entidad y aceptada dentro del contrato.

Tener disponible el personal necesario para la ejecucion del objeto contractual.

El proponente debe entregar todo el licenciamiento solicitado en las fichas técnicas
descritas las cuales deben ser Original y con soporte directamente con el fabricante.
Proporcionar los respectivos manuales de uso de los cambios, mejoras o
implementaciones realizadas.

Realizar la Cesion de licenciamiento y/o contrato de derechos patrimoniales en caso
de que apligue.

Suministrar Claves de acceso de todos los servicios que aplique.

Realizar acompafamiento en el despliegue del software, durante el proceso de
pruebas y validacién de los requerimientos.

Brindar el servicio de garantia frente a errores durante un (6) meses contados a
partir de la entrega definitiva.

El oferente garantizara el personal idoneo para el desarrollo del alcance contractual,
debe adjuntar las hojas de vida de un equipo de talento humano asi:

o (1) Lider de proyecto: Ingeniero de Sistemas o Informatico o electrénico.

o (1) Ingeniero de Implementacion: Ingeniero de Sistemas o Informético o
electronico

o (1) Profesional de despliegue: Ingeniero informatico o de sistemas o electronico

Capacitar a los usuarios en las diferentes sedes, transmitiendo los conocimientos
necesarios para el adecuado manejo del software/pagina web.

Generar informe de resultado de las pruebas de pentesting, analisis de
vulnerabilidades, pruebas de penetracién Exploit y Ethical Hacking. De acuerdo a
lo establecido en la ficha técnica.

Garantizar un equipo de profesionales para atender de forma oportuna y eficaz los
requerimientos a través de una linea de tiempos Acuerdo de Nivel de Servicio 0 ANS
(Service Level Agreement o SLA), de acuerdo con el siguiente cuadro:

A continuacion, se relacionan los tipos de ANS que se pueden encontrar en la Mesa de
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items Descripcion

Alto: Aquel que interrumpa el servicio de un area operativa y puede ser
resuelto desde la mesa de ayuda.

Medio: Incidente en un proceso especifico, cuando el proceso se puede
continuar ejecutando por medios diferentes a la aplicacién requerida y que la
Incidente mesa de ayuda suministra los pasos y procesos a seguir para dar solucién de
este.

Bajo: Incidente en un proceso especifico que no afecta la operacion y el
software y puede seguir operando y puede ser resuelto desde la mesa de
ayuda.

Son aquellos requerimientos realizados por los clientes buscando informacién
Solicitud 0 asesoria en el manejo de la aplicacion que se pueden resolver desde la
mesa de ayuda y no es necesario modificar el producto.

Tiempo que tarda la mesa de ayuda para asignar el caso a un analista de
soporte, realizar el analisis y clasificacién del caso segun la complejidad y
determinar si es cotizable o no.

Tiempo de | Tiempo que tarda la mesa de ayuda para asignar la fecha de entrega y dar
Solucion una solucién al cliente.

Tiempo de
Atencion

Tiempos ANS
Descripcién ANS
Tiempos de atencién Tiempo de solucion
Casos que se tipifican como 4 horas habiles maximo desde el
solicitudes. registro del caso.
Casos que se tipifican como Alto: 8 horas habiles.
incidente 'y no requieren | 2 horas habiles como | Medio: 12 horas habiles.
desarrollo de software. méaximo desde el | Bajo: 24 horas hbiles.
i registro del caso. Se realiza un acuerdo con el
Casos que se tipifican como ) -
o . cliente y se programa version y
incidente y requieren desarrollo >
S fecha de entrega segin la
para su solucién. .
complejidad.

Realizar las demas actividades que pacten las partes necesarias para dar cumplimiento al
objeto del contrato y/o que le sean asignadas.

t) Reportar y/o entregar la informacion relacionada con la ejecucion del contrato o que
tenga incidencia en ella de acuerdo con las reglas del contrato y las normas que lo
regulan, cuando sea requerida por el contratante o el supervisor, adicionalmente a
los informes que regularmente deba presentar.

u) Realizar todos los pagos de seguridad social y parafiscales que le correspondan en
las cuantias establecidas por la ley y oportunamente.

v) Realizar maximo dentro de los dos (2) dias siguientes a la suscripcion del contrato,
las gestiones necesarias para el cumplimiento de los requisitos de ejecucion que le
correspondan y asumir los costos de éstas.

PROYECTO: o

s Toldon

& REVISO: Olgo 3 Voldo
CODIGO FGCT027 VERSION 12 icontec
RESOLUCION 804 VIGENCIA 10/11/2022 2

CENTRO CULTURAL PLAZA LA LIBERTAD MARATEIED
Carrera 53A N° 42-101 / Conmutador +57(4)384 99 99 - Fax +57(4) 381 18 47 1SO 9001 SYSTEM
Linea Gratuita: 018000941019

Email: info@personeriamedellin.gov.co / Pag: www.personeriamedellin.gov.co N° SC735-1



mailto:info@personeriamedellin.gov.co
http://www.personeriamedellin.gov.co/

(5}

E

¥ Personeria

.| Distrital de Medellin

w) Aportar las garantias establecidas en el contrato.
X) Autorizar a la Personeria de Medellin de manera libre, voluntaria, previa, explicita,

informada e inequivoca, para que en los términos legalmente establecidos por la
Ley 1581 de 2012, para que realice la recoleccion, almacenamiento, uso,
circulacion, supresion y en general, el tratamiento de los datos personales a
entregar, en virtud de las relaciones contractuales y legales en desarrollo y ejecucién
del presente contrato. Dicha autorizacién para adelantar el tratamiento de mis datos
personales, se extiende durante la totalidad del tiempo en el que pueda llegar a
consolidarse el vinculo contractual o este persista por cualquier circunstancia con la
Personeria de Medellin, y con posterioridad al finiquito del mismo, siempre que tal
tratamiento se encuentre relacionado con las finalidades para las cuales los datos
personales, fueron inicialmente suministrados.

y) El contratista debe cumplir las disposiciones contempladas en el Decreto 1072 de
2015 y la Resolucion 0312 de 2019 y las demas disposiciones vigentes en materia
de Seguridad y Salud en el Trabajo y el Plan de Trabajo del SG-SST.

z) Realizar las demas actividades que pacten las partes necesarias para dar
cumplimiento al objeto del contrato y/o que le sean asignadas.

2.2.2. Obligaciones del Contratante

a) Realizar los pagos en la forma y oportunidad establecidas siempre y cuando
se cumplan las condiciones para ello.

b) Realizar la supervision a través de la persona designada para ello quien
velara por el cumplimiento de las condiciones contractuales
permanentemente y especialmente previamente a cada pago.

c) Suministrarle al contratista la informacién necesaria para desarrollar
adecuadamente el objeto del contrato y prestar el apoyo logistico siempre
gue se cuente con disponibilidad para ello.

d) Aprobar las garantias establecidas en el contrato y aportadas por el
contratista.

e) Garantizar al Contratista en todo momento el pleno y efectivo ejercicio del
derecho de habeas data y el debido cumplimiento de la Ley 1581 de 2012;
ademas por lo estipulado en la Resolucion 043 del 30 de Enero del afio 2018
expedida por el sefior Personero Distrital de Medellin.

2.2.3 Acreditacion Experiencia Especifica equipo de trabajo

REQUISITO HABILITANTE
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Los proponentes deben acreditar que cuenta con el equipo minimo de trabajo de acuerdo
a lo establecido a continuacion. Adicionalmente deberé allegar dentro de su propuesta los
documentos que acrediten los requisitos establecidos por perfil de los siguientes
profesionales:

PERFIL CANTIDAD REQUISITOS

Profesional en un programa segun clasificacion
SNIES del ndcleo basico de conocimiento de:
Ingeniero de sistemas, Informatica y/o electronica.

Titulo de posgrado en un programa de los mismos
ndcleos basicos del conocimiento enunciados,
gestion o gerencia de proyectos o administracion
o afines.

Certificacion en SOA.

Certificacion en Azure.

Certificacion en TOGAF 9.

Certificacion Lider digital Management 4.0.
Certificacion en Big Data.

Certificacion metodologias agiles.

Lider de
proyecto

Experiencia Profesional minima de CINCO (05)
ANOS verificable con la tarjeta profesional.

Profesional en un programa segun clasificacion
SNIES del ndcleo béasico de conocimiento de:
Ingeniero de sistemas, Informatica y/o electronica.

Profesional en un programa segun clasificacion
SNIES del nucleo basico de conocimiento de:

Ingenier ) : o o
geniero de Ingeniero de sistemas, Informéatica y/o electronica.

Implementacion:

Titulo de posgrado en la modalidad de
especializacion en un programa de los mismos
nucleos basicos del conocimiento enunciados.

e Certificacion en Profesional Network Security
FPC o superior, 0 su equivalente en la marca
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PERFIL CANTIDAD REQUISITOS
oferente.

e Certificacion en CCNA.

e Certificacion en sistemas de Seguridad
Electronica.

Experiencia Profesional minima de CINCO (05)
ANOS verificable con la tarjeta profesional.

Experiencia especifica minima de un (1) contrato,
en la direccion y/o gerencia y/o coordinador y/o
profesional de proyectos ejecutados en entidades
publicas o privadas que hayan tenido por objeto
contractual o tengan incluido dentro de su alcance
algunas de las actividades del presente objeto
contractual (actualizacion, modernizacion,
renovacion de licenciamiento, migracion, backup
para los sistemas de informacion misionales,
ciberseguridad y seguridad digital).

Titulo de pregrado en un programa segun
clasificacion SNIES del ndcleo basico de
1 conocimiento  en: sistemas, informatica,
electronica, telecomunicaciones y/o afines.

Profesional en un programa segun clasificacion
SNIES del nucleo basico de conocimiento de:

. Ingeniero de sistemas, Informatica y/o electronica.
Profesional de

despliegue Experiencia Profesional minima de CUATRO (04)

ANOS verificable con la tarjeta profesional.

e Certificacion en Specialist Network Security o
superior, 0 Ssu equivalente en la marca
oferente.

e Certificacion en CCNA.

e Certificacion en hacking ético.

2.2.4. Especificaciones Técnicas

PROYECTO: . =
% ViSO, Olgo 3 Toldin ¥ (@0

L
CODIGO FGCT027 VERSION 12 . :
I .
RESOLUCION 804 VIGENCIA 10/11/2022 contec : IQNE
CENTRO CULTURAL PLAZA LA LIBERTAD MANAGEMENT
Carrera 53A N° 42-101 / Conmutador +57(4)384 99 99 - Fax +57(4) 381 18 47 1SO 9001 SYSTEM
Linea Gratuita: 018000941019

Email: info@personeriamedellin.gov.co / Pag: www.personeriamedellin.gov.co N° SC735-1



mailto:info@personeriamedellin.gov.co
http://www.personeriamedellin.gov.co/

# Personeria

| Distrital de Medellin

Se debe incluir la descripcidn técnica, detallada y completa del bien, obra o servicio objeto
del contrato, a continuacion, se describen las caracteristicas técnicas a tener en cuenta en

el contrato o servicio.

Nota: ver anexo de ficha técnica donde se especifican los diferentes

items y condiciones técnicas y del servicio que deben presentar los
diferentes oferentes

2.2.5. CLASIFICADOR DE BIENES Y SERVICIOS EN EL UNSPSC.

El objeto contractual se clasifica en los siguientes cédigos del Clasificador de Bienes y

Servicios: Codificacion de los Servicios de VSP en el Catadlogo UNSPSC.

CLASIFICACION
SEGMENTO FAMILIA CLASE
UNSPSC
Difusion de . .
Tecnologias y de Dispositivos de Dispositivos de
43191500 > comunicacion y e
Informacion y . comunicacion personal
L7 accesorios
Telecomunicaciones
o Componentes para
Difusion de pone P
. tecnologia de la : .
Tecnologias y de . i Dispositivos de
43201800 > informacion, .
Informacion y A almacenamiento
Telecomunicaciones difusion o
telecomunicaciones
Difusion de . .
Tecnologias y de Equipo informatico Dispositivos
43211700 . . informaticos de
Informacion y y accesorios entrada de datos
Telecomunicaciones
Difusion de .
Tecnologias y de Software funcional
43231500 » Software especifico de la
Informacion y
L empresa
Telecomunicaciones
Difusion de
Tecnologias y de Software de consultas
43232300 glasy Software !
Informacion y y gestion de datos
Telecomunicaciones
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Difusién de
43232600 Tecnologllas y de Software Softwar_e espe_cmco
Informacion y para la industria
Telecomunicaciones
Difusién de
. Software de
43232800 Tecnolog_lla syde Software administracion de
Informacion y
c redes
Telecomunicaciones
Difusién de
. Software de
43233500 Tecnolog_l’a syde Software intercambio de
Informacion y . I
N informacion
Telecomunicaciones
Servicios basados
81111500 en ingenieria, _Servmp_s Ingenieria de software
investigacion y informaticos o hardware
tecnologia
Servicios basados Servicios de sistemas
81111800 en ingenieria, Serwcp_s y administracion de
investigacion y informaticos componentes de
tecnologia sistemas
Servicios basados
81112000 en mg_enle_r,la, _Serwcp_s Servicios de datos
investigacion y informaticos
tecnologia
Servicios basados
81112200 en ingenieria, _Serwcp_s Mantenimiento y
investigacion y informaticos soporte de software
tecnologia
Servicios basados | Entrega de
81161700 en ingenieria, serV|C|os,de Servicios Qe _
investigacion y tecnologia de telecomunicaciones
tecnologia informacion
Serv_|c_|os publicos y Servicios de medios - .
servicios Servicios mejorados
83112200 ) de o
relacionados en el . de telecomunicaciones
: telecomunicaciones
sector publico

2.3Lugar de ejecucidn
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En la Ciudad de Medellin, en la sede central de la Personeria Distrital de Medellin y sus
diferentes sedes, tales como la Unidad Permanente de Derechos Humanos sede el Bosque,
Sede Conciliaciones Piso 11 alcaldia de Medellin, juzgados, los 5 corregimientos de la
Ciudad de Medellin y casas de justicia o donde designe el supervisor.

2.4Duracién

Desde el inicio de ejecucion en la plataforma SECOP II, previo cumplimiento de
requisitos legales de perfeccionamiento y ejecucion y hasta el 31 de diciembre de
2025.

2.5Tipo de contrato

Suministro y prestacion de servicios

2.6 Supervision/Iinterventoria.

De conformidad con lo dispuesto en el articulo 4 de la Ley 80 de 1993 y lo indicado
en la Ley 1474 de 2011, teniendo en cuenta el tipo y extension del contrato, la
Personeria de Medellin realizard directamente la supervision del contrato, la cual
estara a cargo del Jefe de Oficina Asesora de Planeacién - Innovacion y
Conocimiento.

3. EL VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO,
INDICANDO LAS VARIABLES UTILIZADAS PARA CALCULAR EL
PRESUPUESTO DE LA CONTRATACION Y LOS RUBROS QUE LO
COMPONEN.

3.1. Analisis del Sector (paralas demas modalidades de seleccion)

3.1.1. Anadlisis del Mercado: La infraestructura de la informacion, indispensable en la
sociedad del conocimiento: es la capacidad de recibir y enviar informacién en formatos de
voz, texto, imagen y video; mientras que la infraestructura computacional permite que un
pais o una sociedad pueda manipular, almacenar, clasificar y transmitir informacion digital
a través de computadores y el Internet. Hoy uno de los grandes obstaculos para el
desarrollo de la sociedad del conocimiento es la falta de una infraestructura social
significativa.

La Personeria de Medellin, para realizar el andlisis del sector del objeto a contratar, lo ha
evaluado, desde la informacion primaria disponible, desde la que se logra a través de los
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sistemas de informacién publica, caso concreto en Colombia Compra, SECOP Il y Gestion
Transparente, igualmente ha valorado y analizado en el orden local, esto es, en la estructura
municipal, agui las entidades descentralizadas, con ello obtener informacién relevante para
adoptar la decisién contractual, que sin desconocer el Ordenamiento Juridico permitan la
contratacion que se justifica, asi se requiere que la entidad con quien se contrata, acredite
idoneidad, experiencia y capacidad instalada para la ejecucion del objeto contractual. La
idoneidad se verificara a través de los actos de creacién y/o los certificados de camara y
comercio.

3.1.2. Andlisis de la demanda: En relacion a la demanda, el consumo de productos de
Hardware en Colombia, como en la mayoria de paises del mundo esta centralizado en los
principales nucleos urbanos, siendo estos Bogota, Cali, Cartagena, Medellin, Barranquilla
y Bucaramanga. Encabezando este listado Bogota y Cali, como la ciudad que generé mas
ingresos para este sector en comparacion con el resto de las ciudades del pais.

Segun datos del estudio de la caracterizacion de productos y servicios de la Industria de
Software y servicios asociadosl los sectores econdmicos que mayores servicios demandan
se ven reflejados en la siguiente tabla:

P No. DE
SECTORES ECONOMICOS EMPRESAS %

Todos 238 24,6%
Gobierno 216 22,3%
Comercio 112 11,6%
Servicio de intermediacion financiera 61 6,3%
Servicios sociales de mercado 41 4,2%
Servicio de correo y telecomunicaciones 36 3,7%
Fabricacion y elaboracion de productos 24 2,5%
alimenticios, bebidas y tabaco
Agropecuario 22 2,3%
Transporte 20 2,1%
Servicios a las empresas, excepto servicios 20 2,1%
financieros e inmobiliarios
Refineria de petrdleo, fabricacion de productos 19 2,0%
derivados del petrdleo
Construccion y obras de ingenieria 19 2,0%
Otros 139 14,3%

TOTAL 967 100,0%
Fusnts: Informe Sectorial de la Industria de Software y Servicios Asoclados de Colombla

Las cifras indican que de las 967 empresas que participaron en el estudio el 24.6% venden
a todos los sectores de la economia, seguido por gobierno (22.3%); los demas tienen una
participacion porcentual inferior al 6.3%
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La Personeria de Medellin ha realizado proceso de contrataciéon de caracteristicas
similares al presente proceso, a continuacion, se relacionan algunos de ellos:

Numero de
Proceso

Tipo de
Proceso

Entidad

Objeto

Cuantia

LIC 2013-1

Licitacion Piblica

ANTIOQUIA - FERSCNERIAMUNICIPIO
DE MEDELLIN

La Personeria de Medelin se encuentra interesada en contratar
I3 G ADGUISICION B INSTALACION DE HARDWARE ¥
SOTWARE PARA LA MODERMIZACIOMN DE LA
INFRAESTRUCTURA TECHOLOGICA DE LA PERSONERIA
DE MEDELLIN

$184.562077,00

]

LIC 20121

Licitacion Piblica

ANTIOGQUIA - PERSONERIA MUNICIPIO
O MEDELLIN

ADQUISICION LLAYE EN MANC DE BIENES Y SERVICIOS
DE TECNGLOGIA INFORMATICA PARA LA

MODERNI ZACION DE LA INFRAESTRUCTURA DE LA
PERSONERIA DE MEDELLIN

$563.000.000,00

[

LAP 01-011

Licitacion Publica

ANTIOQUIA - PERSONERIA MUNICIPIO
DE MEDELLIN

DESARROLLAR, PROBAR, IMPLEMEMTAR, DOCUMENTAR,
DESFLEGAR ¥ HACER SEGUIMIENT O AL SISTEMA DE
INFORMACION INTEGRAL EN LA PERSOMERIA DE
MEDELLIN, CON BASE A LOS REQUERIMIENTO
FUNCIOMALES, MO FUMNCIONALES ¥ RESTRICCIONES
OPERACIONALES QUE DEBE CUMPLIR.

$414.000.000,00

ANTIOQUIA - PERSONERIA MUNICIPIO

SUMINISTRO DE 50 COMPUTADORES DEESCRITORIC, 3
COMPUTADORES PORTATILES, 3 MEMORIAS USEY UNA
UNIDAD TAPE BACKUP

5001 CE 2007 Licitacién Pdblica |DE MEDELLIM $205.289.160,00
PREVIO PARA EL PROCESO DE CONTRATACION PARA
" ADQUISICION INSTALACION ¥ MANTENIMIENTO DE
HARDWARE, SOFTWARE, SISTEMAS DE SEGURICAD
PERIMETRAL ¥ DEMAS HERRAMIENTAS E INSUMOS PARA
LA ACTUALIZACION, MANTENIMIENTO ¥
FORTALECIMIENTO DE LA INFRAESTRUCTURAY LA
ANTIOGUIA - PERSONERIA MUNICIPIO [FESURIDAD TECHOLOGICA DE LA PERSONERIA DE
BlsUBl 201858 |Subasta DE MEDELLIN MECELLIN $309.848 178,00
Adnuisicion, instalacion de hardware, software, sistermas de
seguridad perimetral v demas herramientas e insumos para la
Personeria de Medelin
ANTIQQUIA - PERSONERIA MUNICIFIO
Tl5UBl 2020-3 Subasta DE MEDELLIM $471.193.425,00

Para satisfacer la necesidad y de acuerdo con las especificaciones técnicas descritas
anteriormente, se realizé el andlisis en el SECOP en donde se han realizado proceso de
adquisicion de Tecnologias de la informacion y las Comunicaciones.

. : Departam
Numero de Tipo de . . .
Proceso Proceso Entidad Objeto ent_o_ y Cuantia Fecha
Municipio
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CNSC - LP Licitacion CNSC - Adquirir una solucién tecnolégica | Bogota $1.755.357.43 | Fechade
- 005 DE Publica COMISION que integre | D.C.: 8 apertura
2020 NACIONAL componentes deprocesamiento, | Bogota D.C. 09/08/2020
DEL almacenamiento,
SERVICIO comunicaciones 'y
CIvI virtualizacion que soporte
servicios informéaticos de la
Comision  Nacional del Servicio
Civil
Convocatori Licitacion CONTADU Adquisicion de dos Bogota $234.266.078 17/07/202
a Publica Publica RIA (2) Switches FC (Fibre Channel) | D.C.: 0
No. 023 de GENERAL de SAN licenciados con todas | Bogota D.C.
2020 DE LA sus
NACION funcionalidades, con
(CGN) disponibilidad de
veinticuatro (24) puertos de ocho
(8) Gb/s por Switche,
licenciamiento de los veinticuatro
(24) puertos en cada Switche,
incluidos veinticuatro (24) SFP
(small form- factor pluggable
transceptor) de ocho
(8) Gbh/s por switche, adquisicion
de
dieciséis (16) licencias
con los respectivos
SFP (small
form-factor pluggable
transceptor) de ocho
(8) Gb/s para dos Switches
BROCADE
300 SN J9QZS72 y SN
6BQZS72
respectivamente, garantia de
un (1) afio para todos los
dispositivos y
servicios de instalacion,
configuracion y puesta a punto
de los equipos en laUAE
Contaduria General dela Nacién.
Convocatori Licitacion BOGOTA RENOVAR EL Bogota $265.000.000 20/04/202
a Publica Publica D.C. - LICENCIAMIENTO D D.C.: 0
No. 008 de UNIVERSID SOFTWARE QUE PERMITA Bogota D.C.
2020 AD EL USO DE ESTE EN LAS
DISTRITAL DIFERENTES DEPENDENCIAS
FRANCISC DE LA UNIVERSIDAD
O JOSE DISTRITAL FRANCISCO JOSE
DE DE CALDAS, ASi COMO DAR
CALDAS CUMPLIMIENTO A LA
NORMATIVA RELACIONADA
CON DERECHOS DE AUTOR,
MEDIANTE COMPONENTES
ADOBE, MICROSOFT
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SA-LP-03- Licitacion SANTANDER - | “ADQUISICION, INSTALACION, Santander ;| $824.069.221 27/11/2017
2017 Publica ALCALDIA CONFIGURACION, Bucaraman

MUNICIPIO DE | CAPACITACION Y PUESTAEN| ga

BUCARAM FUNCIONAMIENTO DE

ANGA FIREWALL Y LICENCIAS QUE

FACILITEN LA GESTION
ESTRATEGICA DE LA
SEGURIDAD INFORMATICA

EN LA INFRAESTRUCTURA
TEC-NOLOGICA DE LA
ALCALDIA DE BUCARAMANGA,
EN EL MARCO DEL PROYECTO
DE FORTALECIMIENTO DEL

PROCESO DE = GESTION,
SOPORTE E IMPLMENTA-
CION TIC BUCARAMANGA,
SANTANDER.”

3.2Andélisis de la oferta:

En la ciudad de Medellin, se destaca una alta participacion en las convocatorias publicas
para la compra de elementos tecnoldgicos, las adquisiciones o compras de estas empresas
se analizd con base a los contratos publicados en SECOP por las Entidades Estatales para
las vigencias de 2022, 2023 y 2024.

La siguiente tabla muestra los proveedores que resultaron adjudicatarios de los contratos
de mayor valor publicados en el SECOP, cuyos objetos tiene relacién con la adquisicién de
Software de seguridad.

Para la adquisicidn de los servicios objeto del presente proceso no se evidencian variables
considerables que puedan incidir en una variacion de los precios pactados durante la
ejecucion del futuro contrato. Desde el estudio de mercado, en el cual se realiza la fase
inicial de la dinamica comercial en el sector de las TIC, en donde se solicitan cotizaciones
a empresas legalmente constituidas, se puede determinar que el mercado existe empresas
con la capacidad de proveer el objeto actual, bajo todos los requisitos técnicos, de plazos
de entrega o ejecuciéon y formas de pago que se establecen en el presente proceso de
seleccion.

Comercialmente se obtuvo respuesta por parte de las empresas, en las condiciones
legalmente requeridas, lo anterior se ve reflejado en los documentos de cotizacién que
recibe el &rea de informética quienes cumplen la funcién de revisar y verificar que realmente
se oferten las condiciones técnicas solicitadas.

Los oferentes de los equipos objeto de estudio, pertenecen a un mercado abierto y libre
donde empresas grandes, medianas y pequefas estan la capacidad de ofertar los servicios
y licencias. Dentro de los proveedores que se pueden identificar se encuentran personas
juridicas, nacionales y locales las cuales fueron analizadas técnicamente como aquellas
idoneas para participar en el estudio de mercado. En este orden de ideas, al realizar el
requerimiento comercial se obtuvo respuesta por parte de las empresas que a continuacion
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se relacionan asi:

ASF SOLUCIONES SAS Empresa de soluciones innovadoras e integrales
de tecnologia y energia que oferta una gama completa de soluciones
enfocadas al manejo de la desarrollo, infraestructura, seguridad de TI,
hardware y software tales como data center y/o centro de datos, servidores,
seguridad perimetral, almacenamiento, potencia y energia, virtualizacion,
sistemas de ventilacion.

SELTIC SAS Empresa tecnolégica especializada en brindar soluciones
integrales de informacion y comunicaciones. Ofrece servicios orientados a la
implementacion de infraestructura de TI, conectividad, seguridad perimetral,
virtualizacién y soporte de plataformas tecnoldgicas. SELTIC se enfoca en
integrar hardware y software para garantizar la continuidad del negocio,
apoyando a sus clientes en proyectos de redes, servidores, almacenamiento
y servicios en la nube.

BBD SOLUCIONES SAS Compafiia del sector tecnoldgico que desarrolla e
implementa soluciones digitales para la gestion empresarial. Su portafolio
incluye consultoria en infraestructura tecnoldgica, aprovisionamiento de
hardware y software, administracién de data center, soluciones de seguridad
informéatica, comunicaciones unificadas y servicios de soporte técnico. BBD
Soluciones busca optimizar los procesos de sus clientes a través de
tecnologia confiable, escalable e innovadora.

Oferentes que presentaron propuestas para la realizacién del presente estudio de
mercado.

Bajo las premisas anteriores se pretende garantizar la disponibilidad, el rendimiento,
la capacidad de cobertura, mejora de los servicios de TI, seguridad en la
informacion, continuidad de servicio, 6ptimo desempefio, gestion, fortalecimiento, y
administracion a la infraestructura tecnolégica que soporta todos los procesos
misionales y administrativos de la Entidad, para atender sus requerimientos internos
y satisfacer las demandas externas y de la ciudadania. El valor promedio de acuerdo
al estudio de mercado asciende a la suma de TRESCIENTOS SESENTA Y OCHO
MILLONES CIENTO NOVENTA Y SIETE MIL SEISCIENTOS CINCUENTA Y
SIETE PESOS ($368.197.657) IVA INCLUIDO de acuerdo con:

3.3 Presupuesto oficial:
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Los gastos logisticos requeridos para la ejecucion del contrato, relacionados con
papeleria, servicios publicos, espacio, transporte, en la eventualidad de ser
requeridos para la ejecucion de las obligaciones contractuales, seran cubiertos por
la Personeria de Medellin, siempre que exista disponibilidad de recursos para ello.

(Se debera incluir el cuadro comparativo y promedio de precios del mercado-
cotizaciones (3 cotizaciones) IVA INCLUIDO en los que se basa para determinar el
valor de la presente contratacion)

ITEM

DESCRIPCION

COTIZACION 1

COTIZACION 2

COTIZACION 3

PROMEDIO

1

Renovacién Endpoint Detection and
Response (EDR), para 300 Endpoints

$77.658.210

$77.174.832

78.540.000

$77.791.014

Renovacion COTERM END DATE 2024-
12-30 EQUIPOS DE SEGURIDAD
PERIMETRAL. Fortigate — Fortiweb, por
un (1) afio INCLUYE PRUEBAS DE
VULNERABILIDADES)

$96.830.300

$99.531.600

102.935.000

$99.765.633

Renovar Licenciamiento de sistema de
Backus Veritas Backus Exc

$ 7.556.500

$ 7.455.350

7.735.000

$7.582.283

Adquirir Positive SSL Wildcard para
asegurar el dominio
personeriamedellin.gov.co

$1.743.350

$1.582.700

1.872.108

$1.732.719

Renovacion Licencia de Adobe lllustrator
CC por un afio para Mac: VIP Gobierno
llustrator CC for teams ALL Licencia
Nueva CCT Muiltiple Plataformas Multi
Latin American Languages 12 Meses 1
Usuario Nivel 11 -9

$3.385.000

$ 3.450.500

3.255.000

$3.363.500

Renovar licenciamiento de Acrobat Pro
DC

$2.183.500

$2.079.000

2.265.320

$2.175.940

Adobe Premiere Pro

$3.164.000

$ 3.450.500

3.250.300

$ 3.288.267

Renovar licenciamiento de Photoshop

$ 3.343.200

$ 3.450.500

3.255.000

$ 3.349.567

Renovar servicios de servidores en nube
Azure (Todo el Afio) e integracion AD
fisico y renovacion de licencias de server

$117.500.000

$102.972.000

121.350.000

$113.940.667

10

Renovar licenciamiento de TeamViewer
Para equipos a la ultima version que
permita la realizacién de tres (3) sesiones
simultaneas soporte remoto. Traer
integrado gestion de activos de
TeamViewer

$55.120.800

$56.941.500

53.561.900

$55.208.067

3.4. El pago o desembolso del valor se hara asi:

(Inserte forma de pago como quedara definida en el contrato).

Total va Incluido

$ 368.484.860

$ 358.088.482

$378.019.628

$ 368.197.657

(En caso de que el contratista se encuentre clasificado por la DIAN dentro del
la factura al
factura.personeria@personeriamedellin.qgov.co )

régimen

comun,

deberd enviar
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4. LA MODALIDAD DE SELECCION

La Ley 1150 de 2007 define en el articulo 2 las modalidades de seleccion objetiva de
contratistas y en el numeral 2 establece para la escogencia de los contratistas la seleccion
abreviada y el Capitulo 2, Seccién 1, Subseccién 2 del Decreto 1082 de 2015 reglamenté
el tema.

El proceso de seleccion, asi como el contrato que de él se derive, estan sujetos a lo
establecido en la Constitucidon Politica, el Estatuto General de Contratacion de la
Administracion Puablica, contenido en la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de
2011y en el Decreto Ley 1082 de 2015 y en las normas que lo reglamenten, modifiquen o
adicionen.

La modalidad de seleccion aplicable al presente proceso de seleccién es la SELECCION
ABREVIADA DE MENOR CUANTIA - SUBASTA INVERSA. Teniendo en cuenta la
naturaleza de los bienes, servicios y cuantia, de conformidad con lo dispuesto en el numeral
2 del articulo 2 de la Ley 1150 de 2007, articulo 2.2.1.2.1.2.1. y articulo 2.2.1.2.1.2.21, del
Decreto 1082 de 2015.

El Pliego de Condiciones elaborado por la Personeria Distrital de Medellin para el proceso
de seleccion contendra ademas de los requisitos exigidos en la Ley 80 de 1993, los
definidos en el Decreto 1082 de 2015, asi como aquellos establecidos en las demas normas
vigentes que regulan la materia.

En materia de publicidad del proceso de seleccidén, se cumplira con lo dispuesto en los
articulos 2.2.1.1.1.7.1y 2.2.1.1.2.1.2 del Decreto 1082 de 2015, referente a la publicidad
del proceso en el Sistema Electrénico para la Contratacion Estatal- SECOP y a la
obligatoriedad de convocatoria publica en los procesos de licitacion.

Asi mismo, se dara cumplimiento a lo reglado en el articulo 88 de la Ley 1474 de 2011,
estableciendo como criterios de seleccion la ponderacién de los elementos de calidad y
precio soportados en puntajes o formular sefialadas en el pliego de condiciones

5. JUSTIFICACION DE LOS FACTORES DE SELECCION

El objeto que se pretende ejecutar por ser de caracteristicas técnicas uniformes y de comun
utilizacién, se debera realizar Seleccién Abreviada de Subasta Inversa, esta causal la
establece el articulo 2 numeral 2 de la ley 1150 de 2007.

El proceso de contratacion lo adelantara la Personeria Distrital de Medellin con observancia
de los principios de la contratacion Estatal sefialados en la ley 80 de 1993,
TRANSPARENCIA, ECONOMIA y RESPONSABILIDAD. Ajustandose al articulo 5° de la
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ley 1150 de 2007, la oferta mas favorable a la entidad ser& aquella con el menor precio,
previa la verificacion de cumplimiento de los siguientes requisitos habilitantes:

5.1 Capacidad Juridica

1.1.
1.2.
1.3.
1.4.
15.
1.6.
1.7.
1.8.

1.9

1.10.
1.11.

1.12.
1.13.

Carta de Presentacion de la Propuesta.

Capacidad legal para contratar

Certificado de existencia y representacion legal o registro mercantil

Acta de junta de socios (En caso de requerir autorizacién para contratar).
Documento de constitucion de consorcio o union temporal (En caso que aplique).
Documentos expedidos en el exterior (En caso que aplique).

Documentos confidenciales (En caso que aplique).

No estar incluido como responsable fiscal en el boletin de la Contraloria General
de la Republica.

Pagos de seguridad social y parafiscal.

Registro Unico Tributario.

Certificado de antecedentes disciplinarios, fiscales, deudores alimentarios,
medidas correctivas y judiciales.

Registro Unico de Proponentes.

Garantia de seriedad de la propuesta

A demas de los requisitos de experiencia, técnicos, capacidad financiera y organizacional
estipulada en el pliego de condiciones

6. ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO VIGENTE

Esta Contratacion Sl (X) NO () esta cobijada por Acuerdos Internacionales o TLC vigentes
para el estado colombiano. De acuerdo al manual explicativo de los capitulos de
contratacion publica de los acuerdos comerciales negociados por Colombia para entidades
contratantes, emitido por el Ministerio de Comercio, Industria y Turismo, teniendo presente
las exclusiones de aplicabilidad y excepciones y los umbrales existentes para cada acuerdo
comercial vigente esta contratacion SE ENCUENTRA sujeta a compromisos en materia de
contratacion publica por lo siguiente:

e TLC Paises del Triangulo Norte — Unicamente con Guatemala y Salvador
e Decision No. 439 de 1998 de la CAN

e Chile
Véase:

Entidad Presupuesto del Excencion Proceso de
Acuerdo Comercial Estatal Proceso de cep Contratacion

. . P aplicable al :

incluida Contratacién cubierto por el
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superior al valor Proceso de Acuerdo
del Acuerdo Contratacion Comercial
Comercial
Canada No No Si No
Chile Si No Si No
Estados Unidos No No Si No
El Salvador Si Si Si No
Guatemala Si Si Si Si
Honduras No No Si No
Estados AELC No No Si No
Suiza No No Si No
México No No Si No
Costa Rica No No Si No
Unidn Europea No No Si No
CAN Si Si Si Si
Alianza del Pacifico — Si
Chile y Pert No No No

No obstante, y dado el valor del proceso puede ser limitado a MIPYMES

7. MIPYMES

La Personeria Distrital de Medellin debe limitar la convocatoria del Proceso de Contratacion
a MIPYMES, en la modalidad de licitacion publica, seleccion abreviada y concurso de
méritos cuando el valor del Proceso de Contratacion es menor a ciento veinticinco mil
dolares de los Estados Unidos de América (US$125.000), liquidados con la tasa de cambio
que para el efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo;
y en este caso se encuentra que el proceso de seleccién Sl se puede ser limitada a
MIPYMES.

8. MULTAS

En caso de mora o incumplimiento parcial de las obligaciones a cargo del Contratista, la
PERSONERIA DISTRITAL DE MEDELLIN impondrd multas sucesivas mediante
Resolucion motivada de la siguiente manera: a) Multa en caso de mora por el
incumplimiento del plazo de ejecucidn: Si el contratista no cumpliere con las actividades
contractuales en el tiempo estipulado en el presente contrato, deberd pagar a la
PERSONERIA DISTRITAL DE MEDELLIN a titulo de multa por cada dia calendario de
atraso el 1.5% del valor total del contrato sin que sumadas superen el 10% del mismo. b)
Multas por incumplimiento parcial, si durante la vigencia del contrato el Contratista
incumple alguna otra de las obligaciones contractuales, la PERSONERIA DISTRITAL DE
MEDELLIN impondra multas sucesivas equivalentes al 1% del valor del contrato sin que el
total supere el 10% del valor del mismo. PARAGRAFO: DE LA APLICACION DE LAS
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MULTAS Para la imposicion de las multas, LA PERSONERIA DE MEDELLIN, previo
agotamiento del debido proceso, declarara el incumplimiento y el valor de las multas se
tomara directamente de cualquier suma que se le adeude al CONTRATISTA, si la hubiere,
o de la Garantia constituida; si ello no fuere posible se cobrara ejecutivamente.

9. CLAUSULA PENAL

Se estipula una clausula penal equivalente al diez por ciento (10%) del valor total del
contrato, que se hara efectiva en caso de declaratoria de caducidad por parte de La
Personeria Distrital de Medellin, o del incumplimiento del contrato el cual ser4 declarado
mediante acto administrativo motivado y previo agotamiento del debido proceso. El valor de
la clausula penal se tomara directamente de cualquier suma que se le adeude al Contratista,
si la hubiere, o de la Garantia constituida, y si esto no fuere posible se cobrara
ejecutivamente.

10. RIESGOS QUE PUEDEN AFECTAR EL CONTRATO
[Incluya los siguientes parrafos si el contrato tiene poéliza]

El riesgo que interesa en materia de contratacibn es un acontecimiento incierto,
aleatorio, fortuito que ademas tiene contenido econdmico y debe ser concreto para
efectos de su reconocimiento.

TIPOS DE RIESGOS

- Riesgos Econdmicos: son los derivados del comportamiento del mercado, tales como la
fluctuacion de los precios de los insumos, desabastecimiento y especulacion de los mismos,
entre otros.

- Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas
gubernamentales y de cambios en las condiciones sociales que tengan impacto en la
ejecucion del contrato.

- Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la
suficiencia del presupuesto oficial, del plazo o los derivados de procesos, procedimientos,
parametros, sistemas de informacion y tecnolégicos, equipos humanos o técnicos
inadecuados o insuficientes.

- Riesgos Financieros: es (i) el riesgo de consecucién de financiacién o riesgo de liquidez
para obtener recursos para cumplir con el objeto del contrato, y (ii) el riesgo de las
condiciones financieras establecidas para la obtencién de los recursos, tales como plazos,
tasas, garantias, contragarantias, y refinanciaciones entre otros.

- Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la
ecuacion econdmica del contrato.
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- Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay
intervencion humana que puedan tener impacto en la ejecucion del contrato, por ejemplo
los temblores, inundaciones, lluvias, sequias, entre otros.

- Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de
caracter ambiental, asi como de las licencias, planes de manejo o de permisos y
autorizaciones ambientales, incluyendo tasas retributivas y compensatorias, obligaciones
de mitigacion, tareas de monitoreo y control, entre otras.

- Riesgos Tecnologicos: son los derivados de fallas en las los sistemas de comunicacion de
voz y de datos, suspension de servicios publicos, nuevos desarrollos tecnolégicos o
estandares que deben ser tenidos en cuenta para la ejecucion del contrato, obsolescencia
tecnologica.

- Retraso en la entrega de los servicios: Son los derivados de la entrega en fecha posterior
ala estipulada en el contrato.

- Incumplimiento de las obligaciones contractuales por parte del contratista seleccionado:
Son las derivadas del incumplimiento de cualquier obligacion adquirida con la suscripcion
del contrato.

- Otros Riesgos ¢ Cudles?: En caso de requerir un riesgo adicional a los preestablecidos,
redactar su definicion.

DEFINICION DE IMPACTO

El impacto esta compuesto por los efectos a mediano y largo plazo que tiene un contrato
para la Personeria y para el entorno, sean estos efectos o consecuencias deseadas
(planificadas) o sean no deseadas.

La evaluacion de impacto tiene por objeto determinar si el contrato produjo los efectos
deseados y si esos efectos son atribuibles al contratista o a la Personeria Distrital, la
evaluacion de impacto también permite examinar consecuencias no previstas, ya sean
positivas o negativas.

PROBABILIDAD IMPACTO ASIGNACION
TIPO DE RIESGO | SI'| NO MEDIA | MEDIA MEDIA | MEDIA
ALTA ALTA BAJA BAJA | ALTO ALTO BAJO BAJO | CONTRATISTA | CONTRATANTE

Riesgos econémicos | x X X X
Riesgos sociales o
politicos X
Riesgos
operacionales X X X X
Riesgos financieros | x X X X
Riesgos regulatorios X
Riesgos de la
naturaleza X
Riesgos ambientales X
Riesgos tecnolégicos | x X X X
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Retraso en la
entrega de los

Servicios

Incumplimiento de
las obligaciones
contractuales por
parte del contratista
seleccionado X X X X

Otros riesgos

Jcuales?

Con el fin de prevenir posibles incumplimientos se podran establecer multas para apremiar
el cumplimiento, asi mismo se considera pertinente establecer la clausula penal como
sancién y estimaciéon anticipada de perjuicios por el incumplimiento de las obligaciones
contractuales. Finalmente, en caso de que se materialice un riesgo, para mitigar el impacto
0 consecuencias de éste, se considera pertinente la implementacién de los mecanismos de
cobertura establecidos en la ley.

APLICA
Sl NO

FORMA DE MITIGAR LOS RIESGOS

Aclarar los requisitos, requerimientos y especificaciones y bienes y/o X
servicios del contrato

Revisar procesos

Establecer sistemas de aseguramiento de calidad en los contratos
Especificar estandares de los bienes y servicios

Hacer pruebas e inspecciones de los bienes y servicios
Establecer sistemas de acreditacion profesional

Incluir declaraciones y garantias del contratista

Administrar la relacion entre proveedores y compradores X
supervisidn de la ejecucion del contrato
Comunicacién permanente con el contratista con el fin de recordar sus X
obligaciones
Articulado de la minuta del contrato donde se establecen clausulas X
sancionatorias y de terminacion del acuerdo de voluntades y
cumplimiento de las garantias exigidas

XX XX [X | X

x

11. MECANISMOS DE COBERTURA PARA GARANTIZAR OBLIGACIONES:

El contratista podré optar entre alguno de los siguientes mecanismos de cobertura: Péliza
de Seguros, Patrimonio Autonomo y Garantia Bancaria.

La Personeria Distrital de Medellin verificard el cumplimiento de los requisitos del
mecanismo empleado de acuerdo con lo establecido en el Decreto 1082 de 2015y en todo
caso debera contener las siguientes coberturas:
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AMPARO CUANTI VIGENCIA
A

1 Cumplimiento de las | 10% del valor del contrato. Vigencia del contrato
obligaciones surgidas del En ningln caso sea inferior al 9 J
. cuatro (4) meses mas

contrato. valor de la clausula P .
penal (término estimado para la
pecuniaria liquidacion)

2 Pago de salarios, Vigencia del contrato y tres (3)

prestaciones sociales e
indemnizaciones
laborales.

5% del valor de contrato

afos mas

3 | Calidad y correcto
.| funcionamiento de los
bienes y equipos

10% del valor contrato

Dos (2) afios a partir de la
entrega de los bienes.

Para el siguiente amparo la entidad solo podra optar por una Pdliza de Seguros:

AMPARO CUANTIA VIGENCIA
8 | Responsabilidad civil | De 200 a 500 smimv. (ver | Por el término de duracion del
extracontractual articulo 2.2.1.2.3.1.17 Decreto | contrato.
1082 de 2015)

FERNANDO AN/DRES VALENCIA VALLEJO
Jefe de Oficina Asesora de Planeacién

Proyecto: Diego Alexander Hoyos Arroyave

(Innovacién y Conocimiento)

Moo 3 Coldon ¢
Reviso:%lga Lucia Roldan Ruiz
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