F'ISCALIA

RESPUESTA A OBSERVACIONES PRESENTADAS AL PROYECTO DE PLIEGO DE CONDICIONES DEL PROCESO FGN-NC-
LP-0003-2025

RA RNACIONA A
OBSERVACION 1
En relacion con el factor técnico de Especialista en Seguridad de la Informacién (criterio ponderable), el pliego establece que el
profesional propuesto debe acreditar al menos cuatro (4) de las certificaciones alli relacionadas. Al respecto, solicitamos que también
se considere valida la formacién académica a nivel de especializacién o maestria en programas afines a lo requerido.
RESPUESTA 1
La Fiscalia General de Nacién No acepta la observacion, la maestria solicitada garantiza un nivel especifico de conocimiento practico
y actualizado en areas criticas de la seguridad de la informacion, lo anterior, permitira identificar y mitigar riesgos de seguridad en
cada etapa del desarrollo, aplicar principios de seguridad desde la fase de analisis y arquitectura, realizar revisiones de codigo
seguras, entre otras actividades de seguridad informatica.
OBSERVACION 2
De igual manera, solicitamos que, para el mismo factor técnico de Especialista en Seguridad de la Informacion (criterio
ponderable), se permita acreditar formacion academica a nivel de maestria en areas como seguridad de la informacion, seguridad
informatica, ciberseguridad o ingenieria de software.
RESPUESTA 2
La Fiscalia General de Nacion , Aclara que el requisito solicitado incluye maestria en sequridad de la informacién, requerimiento que
sera amllado a maestrias_afines segln el SNIES

BVCIN 1

En atencion al principio de pluralidad de oferentes y libre concurrencia que rige la contratacion estatal en Colombia, respetuosamente
presentamos las siguientes observaciones: El pliego de condiciones en sus factores ponderables exige la presentacion de un perfil
de Especialista de seguridad de la informacién:
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Que debe contar con cuatro certificaciones en materia de seguridad informética como requisito para otorgar puntaje dentro del
proceso. Si bien reconocemos la importancia de garantizar altos estandares de seguridad en la prestacion de los servicios,
consideramos que la cantidad y especificidad de certificaciones solicitadas resultan excesivas y pueden generar una restriccion
injustificada en la participacion de oferentes, limitando la competencia y reduciendo las posibilidades de obtener la mejor oferta para
la entidad. Teniendo en cuenta que todas las certificaciones se refieren a la seguridad informatica y de la informacion, solicitar 4 |
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resulta redundante porque una o dos son necesarias para demostrar la idoneidad del profesional.Cabe recordar que el articulo 5 de
la Ley 1150 de 2007 establece que las condiciones de participacion deben disefiarse de

manera que no constituyan barreras de acceso injustificadas para los interesados. Asi mismo, la Corte Constitucional y el Consejo
de Estado han sefalado en reiterada jurisprudencia que los pliegos no pueden incluir exigencias desproporcionadas que restrinjan
la pluralidad de oferentes. En particular, la Seccion Tercera del Consejo de Estado ha sostenido que: “a Administracion no se
encuentra autorizada para restringir la participacion de los interesados, estableciendo, a su discrecionalidad, reglas que desconozcan
la igualdad de condiciones, como cuando sin fundamento alguno determina un mejor derecho para algunos de los participantes,
mediante el sistema de la precalificacion o caprichosamente fija condicionamientos para direccionar la participacion de unos pocos
oferentes, practica que no se encuentra autorizada en la

legislacion colombiana y que indudablemente vicia de nulidad el contrato” (Consejo de Estado, Sentencia del 29 de agosto de 2007,
Radicacion No. 15324).

En este sentido, solicitamos respetuosamente a la entidad que se revisen y ajusten los requisitos relacionados con certificaciones
de seguridad informética, de manera que se exija unicamente lo estrictamente necesario y proporcional al objeto contractual,
permitiendo una mayor participacion de proponentes y garantizando los principios de igualdad, transparencia, libre concurrencia y
seleccion objetiva consagrados en la Ley 80 de 1993 y la Ley 1150 de 2007.

RESPUESTA 1

La Fiscalia General de Nacion No acepta su observacion, si bien se reconoce la importancia de garantizar la pluralidad de oferentes
y la libre concurrencia en los procesos de contratacion estatal, conforme a lo dispuesto en el articulo 5 de la Ley 1150 de 2007 y la
jurisprudencia del Consejo de Estado, también es deber de la entidad garantizar la seleccion objetiva del contratista mas idoneo, en
funcion de la naturaleza especializada del objeto contractual.

La exigencia de estas cuatro certificaciones no constituye una barrera injustificada, sino una medida proporcional y técnica que
responde al analisis de riesgo del proceso, la criticidad de los servicios contratados y la necesidad de contar con personal altamente
calificado en un campo que exige estandares internacionales de seguridad. Tal como lo establece el Concepto C-456 de 2025 de la
Agencia Nacional de Contratacién Publica, los requisitos técnicos pueden ser ponderables siempre que estén debidamente
justificados y alineados con el objeto contractual.

Adicionalmente, la jurisprudencia del Consejo de Estado ha sefialado que la autonomia de la entidad para definir los requisitos
técnicos esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva.

El pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de seleccion del contratista y
delimita el contenido y alcance del contrato. Es un documento que establece una preceptiva juridica de obligatorio cumplimiento para
la administracion y el contratista, no solo en la etapa precontractual sino también en la de ejecucion y en la fase final del contrato. Si
el proceso licitatorio resulta fundamental para la efectividad del principio de transparencia y del deber de seleccion objetiva del
contratista, el pliego determina, desde el comienzo, las condiciones claras, expresas y concretas que revelan las especificaciones
juridicas, técnicas y econdmicas, a que se sometera el correspondiente Contrato.(Consejo de Estado, Sala de lo Contencioso
Administrativo, Seccion Tercera, Consejero Ponente: Alier Eduardo Hernandez Enriquez, 19 de julio de 2001, radicacion numero:
11001-03-26-000-1996-3771-01(12037)

En este caso, la exigencia de cuatro certificaciones responde a la necesidad de asegurar un nivel minimo de especializacion en
areas complementarias de la seguridad informatica (gestion, respuesta a incidentes, hacking ético, privacidad, etc.), sin que ello
implique una restriccion arbitraria o discriminatoria.

91819

Perfil Especialista en Seguridad de la Informacion
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OBSERVACION 1 ] J% .

Formacion académica demasiado restringida

Exigido: Maestria en Seguridad de la Informacion.

Solicitamos que se acepte titulo de pregrado en areas afines con especializacion en Seguridad de la Informacion (1ISO, CISSP, CISM,
etc.), dado que estas acreditaciones son equivalentes en conocimiento y practica.

RESPUESTA 1

La Fiscalia General de Nacion No acepta su observacion y se permite aclarar que, para el titulo de pregrado se esta solicitando:
Ingeniero de Sistemas, de Telecomunicaciones, Electronico o ingenierias Afines. Respecto del posgrado, este se amplio a
posgardos afines segln el SNIES

OBSERVACION 2 A E

Cuatro certificaciones simultaneamente
Exigido: Minimo 4 certificaciones vigentes entre: 1SO 27001 Lead Implementer, CISM, CEH, ECIH, CISSP, CDPSE, Manager

Cybersecurity ISO/IEC 27032.

Solicitamos que se reduzca a minimo dos (2) certificaciones vigentes, considerando la profundidad de cada una (ej. CISSP o
CISM ya abarcan un amplio espectro).

RESPUESTA 2

La Fiscalia General de Nacion No acepta su observacion, la exigencia de estas cuatro certificaciones responde al analisis de
riesgo del proceso, la criticidad de los servicios contratados y la necesidad de contar con personal altamente calificado en un
campo que exige estandares internacionales de seguridad. Tal como lo establece el Concepto C-456 de 2025 de la Agencia
Nacional de Contratacion Publica, los requisitos técnicos pueden ser ponderables siempre que estén debidamente justificados y

alineados con el objeto contractual.

Adicionalmente, la jurisprudencia del Consejo de Estado ha sefialado que la autonomia de la entidad para definir los requisitos
técnicos esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva.
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El pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de seleccion del contratista y
delimita el contenido y alcance del contrato. Es un documento que establece una preceptiva juridica de obligatorio cumplimiento para
la administracion y el contratista, no solo en |a etapa precontractual sino también en la de ejecucion y en la fase final del contrato. Si
el proceso licitatorio resulta fundamental para la efectividad del principio de transparencia y del deber de seleccion objetiva del |
contratista, el pliego determina, desde el comienzo, las condiciones claras, expresas y concretas que revelan las especificaciones

juridicas, técnicas y economicas, a que se sometera el correspondiente Contrato.(Consejo de Estado, Sala de lo Contencioso

Administrativo, Seccion Tercera, Consejero Ponente: Alier Eduardo Hernandez Enriquez, 19 de julio de 2001, radicacion nimero:
11001-03-26-000-1996-3771-01(12037)

En este caso, la exigencia de cuatro certificaciones responde a la necesidad de asegurar un nivel minimo de especializacién en

areas complementarias de la seguridad informatica (gestion, respuesta a incidentes, hacking ético, privacidad, etc.), sin que ello
implique una restriccion arbitraria o discriminatoria.

OBSERVACION 3

Experiencia especifica de 10 aflos minimo

Exigido: Al menos 10 afios en proyectos de Seguridad de la Informacion en roles de Lider/Consultor/Oficial.

Solicitamos que se reduzca a 5 anos de experiencia comprobable, suficiente para garantizar idoneidad técnica.

Adicionalmente, solicitamos se informe cuéles serias las funciones del especialista de seguridad de la informacion y el % de
disponibilidad para el proyecto.

RESPUESTA 3

La Fiscalia General de Nacion No acepta su observacion, La exigencia de experiencia especifica responde a la complejidad técnica
y el nivel de criticidad del objeto contractual, el cual involucra la proteccion de activos de informacion, la gestion de riesgos
cibernéticos, la implementacion de controles normativos (como I1SO 27001, ISO 27032, entre otros) y la ejecucion de auditorias en
procesos criticos de TI.

En este caso, la experiencia minima de 10 afios se considera necesaria para garantizar la idoneidad técnica del profesional, dado
que, la seguridad de la informacion requiere conocimientos avanzados y experiencia acumulada en multiples dominios técnicos y
normativos, la gestion de incidentes, auditorias, y disefio de politicas de seguridad exige madurez profesional y criterio experto, que

se desarrolla con afios de practica, la experiencia en roles de liderazgo y consultoria implica responsabilidad estratégica, no solo
operativa, lo cual justifica un umbral superior.

Frente al porcentaje de disponibilidad se indica que no se requiere presencialidad, sin embargo, debera estar disponible cuando el
supervisor del contrato lo requiera.
4. _ENTELGY
OBSERVACION 1
Anexo Técnico 3

Se solicita amablemente aclarar si las licencias y accesos a estas plataformas seran provistos por la FGN, para que el contratista
solo desarrolle sobre ellas.

RESPUESTA1

La Fiscalia General de Nacion , Aclaraque Si, las licencias y accesos a las plataformas requeridas para el desarrollo de los productos
de software seran provistas por la Fiscalia General de la Nacion (FGN).

La entidad garantizara que el contratista cuente con los accesos correspondientes a los entornos y herramientas necesarias para el
cumplimiento de las obligaciones contractuales, incluyendo los sistemas institucionales, herramientas de control de versiones,

integracion continua, servidores de despliegue, plataformas de autenticacion, entre otras, de acuerdo con lo establecido en el Anexo
Técnico No. 3 - Herramientas Tecnologicas.

En dicho documento se detalla que la FGN cuenta con un conjunto de herramientas tecnologicas y de infraestructura sobre las cuales

el contratista debera trabajar. El contratista no debera adquirir licencias por su cuenta, ya que estas seran proporcionadas y
administradas por la entidad.
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OBSERVACION 2

Anexo Técnico 3
Se solicita amablemente aclarar si el alcance incluye también soporte y mantenimiento de aplicaciones en versiones anteriores a
Java 17 (por ejemplo, Java 8 0 11), dado que estas aun son comunes en ambientes legados de la FGN.

RESPUESTA 2

La Fiscalia General de Nacion , Aclara que Si, el alcance del contrato incluye el soporte y mantenimiento de aplicaciones
desarrolladas en versiones anteriores a Java 17, tales como Java 8 o Java 11, siempre que estas tecnologias esten actualmente en
uso en los sistemas de informacion de la Fiscalia General de la Nacion (FGN).

Tal como se establece en el Anexo Técnico 3 — Herramientas Tecnologicas, |a entidad dispone de un ecosistema tecnologico
heterogéneo, en el cual coexisten diversas versiones de lenguajes de programacion, herramientas y frameworks. En este contexto,
el contratista debera atender requerimientos técnicos sobre soluciones existentes que aln se encuentran operativas y que fueron
desarrolladas con tecnologias consideradas como "legadas”, incluyendo versiones previas de Java.

La obligacion de soporte comprende ajustes correctivos, evolutivos o adaptativos sobre estas aplicaciones, hasta tanto la FGN
implemente su renovacion tecnolégica o migracion a versiones mas recientes. Lo anterior incluye también la compatibilidad con
entornos de ejecucion actuales, interoperabilidad con otros sistemas institucionales y atencion de vulnerabilidades de seguridad.

OBSERVACION 3

Anexo Técnico 4
Se solicita amablemente corregir la denominacion a Python para evitar ambigiiedad en la validacion de experiencia. Actualmente

aparece asi: "Desarrollador Phyton" —

RESPUESTA 3 b

La Fiscalia General de Nacion No acepta la observacion. Tal como se encuentra descrito en el Anexo Técnico 4 - Equipo de Trabajo,
la denominacion actual corresponde a “Desarrollador Phyton”. No obstante, se aclara que dicha denominacion hace referencia al
lenguaje de programacion Python, lenguaje interpretado, de alto nivel y tipado dinamico, ampliamente utilizado en el desarrollo de
software.

Esta precision terminolégica no representa un cambio en el alcance técnico ni en los perfiles requeridos, sino una aclaracion
conceptual para efectos de interpretacion unificada en la evaluacion de la experiencia de los proponentes. Por lo tanto, se mantendra
la redaccion actual en los documentos del proceso.

' OBSERVACION 4
Anexo Técnico 4
Al validar el proceso exigen certificaciones muy especificas (e]. IASA, SOA, WSO2; CMMI Professional; TOGAF; Scrum; ITIL;
DevOps; Lean Six Sigma; Design Thinking), Se propone flexibilizar aceptando certificaciones equivalentes en arquitectura de
software, soluciones e integracion (ej. AWS, Azure, Google Cloud Architect, o certificaciones oficiales de Oracle, Red Hat, IBM
en integracion y arquitectura).

RESPUESTA 4 PSS SRR

La Fiscalia General de Nacion No acepta la observacion. Las certificaciones solicitadas en el Anexo Técnico 4 — Equipo de Trabajo
corresponden a estandares internacionalmente reconocidos en metodologias, marcos de trabajo y buenas practicas para el '
desarrollo, integracion, gestion de servicios y arquitectura de software. Estas fueron definidas con el fin de asegurar un alto nivel de
idoneidad técnica y metodolégica del equipo de trabajo requerido para la ejecucion del contrato La aclaracion anterior no implica
modificacion del alcance técnico ni del listado de certificaciones previstas, sino que permite un margen razonable de validacion para
certificaciones que cumplan equivalencia técnica y profesional con las previstas.

| OBSERVACION 5

Anexo Técnicod
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Se solicita a la entidad amablemente que por favor se identifique el ecosistema de seguridad actual de la FGN, de manera que el
oferente pueda plantear integracion y pruebas alineadas a lo existente, en lugar de asumir nuevas plataformas.
RESPUESTA 5

La Fiscalia General de Nacion No acepta la observacion. El alcance del presente proceso no contempla la revelacion detallada del
ecosistema de seguridad actual de la Fiscalia General de la Nacion, en atencion a las politicas institucionales de seguridad de la
informacion, confidencialidad y proteccion de infraestructuras criticas.

No obstante, se aclara que, durante la fase de ejecucion del contrato, el contratista contara con acceso a los lineamientos técnicos,
plataformas autorizadas y requerimientos especificos de seguridad de la informacion definidos por el grupo de Seguridad y la
Subdireccion de Tecnologias de la Informacion y las comunicaciones. Esto garantizara que la integracion y las pruebas se realicen
de manera alineada al ecosistema vigente, con acompariamiento técnico de la Entidad.

En ese sentido, los oferentes deberan asumir dentro de su propuesta técnica la capacidad de realizar integraciones y adaptaciones
de acuerdo con los entornos tecnoldgicos existentes, los cuales seran formalmente comunicados durante la etapa de alistamiento y
ejecucion del contrato, bajo acuerdos de confidencialidad y protocolos de acceso establecidos.

OBSERVACION 6

Anexo Técnico 4

Se solicita amablemente ampliar el plazo a 10 o 15 dias habiles, o permitir la presentacion inicial de perfiles equivalentes mientras
se gestionan los reemplazos definitivos, asegurando continuidad del servicio.

RESPUESTA 6

La Fiscalia General de Nacion No acepta la observacion. De acuerdo con lo estipulado en el Anexo Técnico 4 — Equipo de Trabajo,
y en concordancia con los principios de planeacion y ejecucion eficiente del contrato, los perfiles propuestos deben cumplir con las

condiciones minimas requeridas desde la presentacion de la oferta, garantizando la disponibilidad inmediata del recurso humano a
la firma del contrato.

Esto se debe a que el modelo de fabrica de software requiere un alistamiento operativo agil, donde la fase de inicio y transicion se

encuentra condicionada al despliegue efectivo de los equipos técnicos definidos, sin afectar los cronogramas establecidos ni la
atencion a las solicitudes de desarrollo priorizadas por la Entidad.

No obstante, conforme a la normativa vigente, en caso de presentarse eventualidades durante la ejecucion del contrato, el contratista
podra solicitar reemplazos de personal debidamente justificados, los cuales seran evaluados por la Entidad conforme a los requisitos
del proceso, sin que ello implique modificacion de las condiciones iniciales de seleccion ni del objeto contractual.

“ OBSERVACION 1
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La garantia a la que hace referencia el numeral 2.6 (37) del Estudio Previo aplica a la totalidad de los desarrollos entregados en el
marco del contrato, y su término de 12 meses se computa a partir de la finalizacién del contrato, no desde el paso a produccion
de cada historia de usuario o requerimiento individual.

Esto se fundamenta en la naturaleza integral del contrato de fabrica de software, en donde los entregables se consolidan como
parte de un proceso continuo de desarrollo, prueba, validacion y despliegue. Por lo tanto, la garantia se activa una vez se ha
cumplido la totalidad de las obligaciones contractuales y se haya formalizado el acta de terminacion o liquidacion correspondiente.

Durante el periodo de garantia (12 meses), el contratista debera responder por los defectos o fallas atribuibles a los desarrollos
ejecutados, realizando sin costo adicional los ajustes, correcciones 0 mantenimientos necesarios para mantener el adecuado
funcionamiento de las funcionalidades entregadas, conforme a los estandares técnicos y funcionales acordados.

OBSERVACION 2
_DOCUMENTO NUMERAL LO SOLICITADO - CITATEXTUAL |~ OBSERVACION
Se dimensiona la necesidad en Solicitamos a la entidad aclarar: ;Los 27
ESTUDIO Pagina 21 funcion de la capacidad operativa de desarrolladores son solo desarrolladores o
PREVIO recurso humano: * 3 analistas y 27 aca se esta incluyendo Tester QA, DEVOPS
desarrolladores especializados y demas roles?
RESPUESTA 2 % L 3

La Fiscalia General de Nacion , Aclara que la estimacion mencionada en la pagina 21 del Estudio Previo corresponde
exclusivamente a desarrolladores especializados, enmarcados en los diferentes lenguajes, arquitecturas y tecnologias requeridas
por la entidad, de acuerdo con lo sefialado en los Anexos Técnicos del proceso. Es decir, los 27 recursos no incluyen perfiles
adicionales como QA Tester, DevOps, Arquitectos, Lideres Técnicos, ni otros roles complementarios.

Estos perfiles adicionales como profesionales QA, especialistas en aseguramiento de la calidad, automatizacion de pruebas,
especialistas en DevOps, analistas de seguridad, entre otros, se encuentran descritos y dimensionados de manera independiente
en el Anexo Técnico 4 — Equipo de Trabajo, el cual establece con precision el nimero minimo y el perfil requerido para cada uno
de estos roles.

Por tanto, la mencion en el Estudio Previo debe ser entendida como una estimacion de la demanda total de desarrolladores
a nivel técnico-operativo, sin que esto sustituya ni modifique la estructura de perfiles y cantidad minima exigida en los
documentos técnicos del proceso.

OBSERVACION 3
LO SOLICITADO - CITA :
DR MR L T Al e TEREEUEEM L e o
; Solicitamos a la entidad aclarar: ; Qué pasa si las
ESTUDIO b ¢ Aproximadarmente. 4.800 horas 38400 horas osea los 8 meses no son suficientes
Pagina 21 mensuales para un total de ! :
PREVIO para abarcar los requerimientos existentes ya que el
38.400 horas durante 8 meses e :
desarrollo de las aplicaciones es a la medida?

RESPUESTA 3

La Fiscalia General de Nacion , Aclara que la proyeccion de 38.400 horas durante 8 meses corresponde a una estimacion inicial
de carga de trabajo con base en el analisis historico de requerimientos, la capacidad instalada y la proyeccion de necesidades de
intervencion técnica priorizada en los sistemas de informacion.

No obstante, se aclara que:
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« El modelo contractual planteado es bajo demanda (fabrica de software), lo que implica que la ejecucion se encuentra
sujeta a la gestion de requerimientos priorizados, dentro del marco de horas contratadas.

e En caso de que la demanda de atencion supere las horas inicialmente estimadas y contratadas, la entidad evaluara la
ejecucion presupuestal y el avance del contrato, y podra adoptar mecanismos administrativos y contractuales que
permitan garantizar la continuidad del servicio, conforme a la normatividad vigente.

s La FGN cuenta con procesos internos de planeacion y priorizacion tecnica de historias de usuario y requerimientos
funcionales, a través de mecanismos definidos en los equipos de producto, los cuales permiten hacer una asignacion
eficiente de los recursos del contrato.

« Adicionalmente, los entregables bajo el modelo fabrica deben ser definidos y aprobados en ciclos iterativos (sprints),
donde se validan el avance, las cargas y los entregables, asegurando trazabilidad sobre el uso de horas y permitiendo
ajustes y gestion oportuna ante eventuales desviaciones de alcance.

Por tanto, el alcance del contrato esta vinculado a la capacidad contratada (38.400 horas), y cualquier necesidad adicional debera

gestionarse a través de los procedimientos administrativos y legales, segun las disposiciones contractuales y presupuestales de la
entidad.

OBSERVACION 4
LO SOLICITADO - :
DOCUMENTO NUMERAL CITA TEXTUAL OBSERVACION
i B S SN Soporte Técnico: Se = TR
estableceran s : e
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DEL _SOFTWARE correcto _p WS
: ; la entidad?
funcionamiento de los
sistemas de laFG

| RESPUESTA 4

La Fiscalia General de Nacion , Aclara que la obligacion de brindar soporte técnico en el marco del contrato se limita
exclusivamente a las funcionalidades desarrolladas por el contratista durante la vigencia del contrato y que hayan sido
puestas en produccion como resultado de los requerimientos aprobados por la FGN.

El contratista no sera responsable del soporte técnico general ni correctivo de sistemas o componentes no intervenidos
directamente en el marco del contrato. Tampoco se exigira soporte sobre funcionalidades previas o legadas que no hayan sido
objeto de modificacion , desarrollo o mantenimiento por parte del contratista. Sin embargo, las actividades que realice la fabrica y
que tengan como resultado incidentes o problemas técnicos colaterales, se deben analizar dentro de las mesas de concertacion y
definir si estas actividades realizadas por el contratista comprometieron algun riesgo o la materializacion del mismo.

El proposito del alcance de soporte es garantizar la estabilidad, funcionamiento y continuidad de las soluciones entregadas
bajo el modelo de fabrica de software, durante su ciclo de vida y periodo de garantia establecido. Cualquier requerimiento de

soporte sobre sistemas existentes por fuera del alcance contractual sera tramitado directamente por la FGN o mediante otros
mecanismos definidos por la entidad.
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OBSERVACION 5
__ DOCUMENTO NUMERAL | LOSOLICITADO-CITATEXTUAL | OBSERVACION
Capacitacion y Transferencia de
Conocimiento:  EI proveedor  se
compromete a realizar una transferencia
de conocimiento efectiva al equipo de la | Solicitamos a la entidad aclarar:
ANEXO 6. Fiscalia, garantzando que los |¢Las sesiones se realizaran
TECNICO1 CONDICIONES | Transferencia desarrollos y nuevas funcionalidades |presenciales y  virtuales,
MINIMAS _DEL _ de sean comprendidos y puedan ser |despues de cada paso a
PRODUCTO_DEL_ Conocimiento y | gestionados por el equipo técnico de la | produccion o al finalizar la
SOFTWARE Documentacion | entidad. Como minimo a los veintiocho | ejecucion del proyecto se daran
(28) funcionarios y contratistas de la | estan capacitaciones?
Subdireccion con una intensidad horaria
minima de 4 horas por sesion
programada.
RESPUESTA 5

La Fiscalia General de Nacion , Aclara que la transferencia de conocimiento es un componente esencial del contrato y debe
garantizarse conforme a las condiciones minimas

establecidas por la FGN. En ese sentido, |a entidad aclara lo siguiente:

» Modalidad de las sesiones: Las sesiones de transferencia de conocimiento podran ser realizadas en modalidad presencial,
virtual o mixta, dependiendo de la disponibilidad del equipo de la Subdireccion de Sistemas de Informacion y de las
condiciones logisticas de cada entrega. Esta flexibilidad garantiza la cobertura y participacion efectiva de los 28
funcionarios y contratistas designados.

« Momento de ejecucion: Las jornadas de transferencia de conocimiento deberan realizarse después de cada paso a
produccion o entrega parcial significativa, especialmente cuando se trate de desarrollos que introduzcan nuevas
funcionalidades o afecten componentes criticos del sistema. De esta forma se asegura una comprension oportuna del
producto entregado y su correcta gestion por parte del equipo técnico institucional.

« Sesiones complementarias: Adicionalmente, la FGN podra programar una sesion global de cierre al finalizar el contrato,
con el fin de consolidar el conocimiento transferido y reforzar aspectos transversales en cuanto a arquitectura,
documentacion técnica, lineamientos de mantenimiento y buenas practicas aplicadas durante la ejecucion.

Lo anterior, responde a la necesidad de garantizar una adopcion efectiva, sostenible y progresiva del conocimiento generado en el

marco del contrato.

OBSERVACION 6

__DOCUMENTO

ANEXO
TECNICO1_CONDICIONE
S

MINIMAS_DEL
PRODUCTO_DEL _
SOFTWARE

NUMERAL

Entorno de
Desarrollo y
Despliegue

» Ambientes de Desarrollo y Preproduccion:
El contratista debera proporcionar un
ambiente de desarrollo y pruebas seguro
para los aplicativos encargados por la FGN,
asegurando que estos ambientes estén
aislados del entorno de produccion y
cumplan con las politicas de seguridad.

Los despliegues en entornos de
preproduccion deberan estar debidamente
planificados y documentados, asegurando
|que se realicen todas las pruebas de

LO SOLICITADO - CITATEXTUAL |

OBSERVACION

Por favor aclarar si los
ambientes donde estaran
desplegados seran en la
entidad o en la infraestructura
del contratista

ee
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seguridad antes del despliegue final en
produccion.

RESPUESTA 6 2]
La Fiscalia General de Nacion , Aclara que con base en la politica institucional y en las condiciones definidas en el proceso

contractual, los ambientes de desarrollo, pruebas, preproduccion y produccién seran provistos por la Fiscalia General de la Nacién
(FGN). Esto incluye:

« Laentidad dispondra de la infraestructura tecnologica necesaria (fisica o en la nube) para alojar los entornos requeridos
durante la ejecucion del contrato.

« Las licencias, accesos, herramientas de despliegue y demas componentes de plataforma también seran suministrados
por la FGN para asegurar una integracion adecuada con los sistemas existentes.

» El contratista debera realizar la configuracion técnica, instalacion, pruebas, despliegue y adecuacion funcional de los
aplicativos dentro de los ambientes proporcionados por la entidad y alineados con los procesos y procedimientos que la
subdireccion de tecnologias, estos seran de obligatorio cumplimiento y el contratista debe adherirse a la metodologia
actual y la evolucion tecnologica que este enmarcada en el plan de transformacion digital de la Entidad.

= Asimismo, debera coordinar con el equipo técnico de la FGN para la correcta utilizacion de estos entornos, respetando
los lineamientos de seguridad, control de acceso, auditoria y uso de recursos definidos por la Subdireccion de Sistemas
de Informacion.

Si bien el Anexo Técnico 1 menciona que el contratista “debera proporcionar un ambiente de desarrollo y pruebas segura”, se
aclara que esta responsabilidad se limita a la gestion y configuracion técnica de dichos ambientes, mas no a la provision de
infraestructura ni licencias, las cuales seran suministradas directamente por la FGN. Todos los despliegues deberan estar
debidamente documentados, coordinados con la entidad y planificados conforme a las politicas vigentes, garantizando la
trazabilidad, reversibilidad y control de cambios en cada fase del ciclo de vida del software.

| OBSERVACION 7
| DOCUMENTO | NUMERAL LO SOLICITADO - CITA TEXTUAL ~ OBSERVACION

Para la correcta ejecucion del proyecto yf
| la atencion de los requerimientos de la
| entidad, se conformaran equipos de

|

| CONFORMACIO tra_bajo con pcrﬁ!es especificos,
]A?EXQ TECNICO N DE EQUIPOS asignados segun las fases o etapas del

Solicitamos a la entidad aclarar: ;Es
necesario que los roles tengan las
certificaciones mencionadas?

¢ Todos los perfiles son necesarios

| proyecto Desarrollador PHP y Phyton,

' DE TRABAJO 'Y = Desarrollador PHP WordPress, Lider de

3 . ]
| -EQUIPO_DE_ PERFILES ERemwallsta 0 comprxtein g . % | g oaroito 6B Dasarmitador BN
s REQUERIDOS presentar ala FGN, en un piazo maximo Implementador ECM, Administrador
de ci ias habi i '
e cinco (5) dias habiles posteriores a la ECM Y BAW , ya que no es claro para

firma del acta de inicio, al menos una anlibasnsisisiin cimrile nuedan ast
hoja de vida por cada uno de los P R SR
en el proyecto?

siguientes perfiles:

RESPUESTA 7
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La exigencia de certificaciones especificas mencionadas en los perfiles descritos en el Anexo Técnico 4 tiene como objetivo
asegurar que el personal asignado cuente con conocimientos técnicos actualizados y alineados con estandares internacionales.

Sin embargo:

» Notodas las certificaciones son obligatorias para todos los perfiles.
« Laobligatoriedad o deseabilidad de una certificacion dependera del perfil especifico.

El oferente debe revisar el detalle del perfil en el Anexo Técnico 4 para identificar en qué casos una certificacion es requerida o
valorada como parte del criterio de experiencia o formacion.

Sobre la necesidad de presentar todos los perfiles desde el inicio: Si, se deben presentar las hojas de vida correspondientes
a todos los perfiles requeridos en el Anexo Técnico 4, en el plazo establecido (cinco dias habiles tras la firma del acta de

inicio), tal como se solicita en el proceso.

Sin embargo, esto no implica que todos los perfiles deban estar en dedicacién plena desde el inicio del contrato. La
necesidad operativa de algunos especialistas (por ejemplo, Implementador ECM, Administrador BAW) puede activarse segun la
naturaleza y programacion de los desarrollos priorizados. Por lo tanto, la FGN requiere garantizar la disponibilidad del recurso,
aun si su intervencion especifica se da en etapas posteriores y el contratista puede gestionar las asignaciones de carga horaria
y activacion gradual de estos roles conforme a la planificacion aprobada por la entidad y segun la metodologia de trabajo

establecida

OBSERVACION 8
LO SOLICITADO - CITA :
e T e o TEOUAL o
El proponente (Si es proponente
7 5.3.2 plural lo podra acreditar uno de sus
Comp!eﬁento al REQUISITO integrantes) debefé acrgditar que Solicitqmos a la entidad ajustar Io_s pliegos a CMMI
Pliego de TECNICO cuenta con la Certificacion QMMI DEV nivel 3. Con el fin de dar claridad el tipo de
Condisies HABILITANTE NIVE.L 3 la que debe estar_wgente CMMI que se debe aportar.
ADICIONAL: minimo durante la ejecucion del
contrato.
RESPUESTA 8 oy e ;8 = e

La Fiscalia General de Nacion No acepta la observacion. Con el propésito de ofrecer mayor precision terminologica y técnica a los
interesados, a entidad aclara que la certificacion exigida como requisito técnico habilitante corresponde a:

CMMI para Desarrollo (CMMI-DEV) en su Nivel 3 o superior, vigente durante la ejecucion del contrato.

Esta precision se realiza en atencion a la necesidad de alinear el modelo de madurez requerido con el objeto contractual, el
cual esta centrado en el desarrollo de software a la medida, donde el modelo CMMI-DEV (y no CMMI-SVC u otros) resulta ser el
aplicable conforme a las buenas practicas reconocidas internacionalmente.

Por lo anterior, se aclara que:

» Seexige Certificacion CMMI para Desarrollo (CMMI-DEV) Nivel 3 (o superior).
» Esta certificacion debe estar vigente durante toda la ejecucion del contrato.
OBSERVACION 9 i b v

EL
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LO SOLICITADO - CITA -
e |4 5 CTEXTUAL N Y Bl i A S
Para el item No. 1. Se otorgaran
23 puntos, al proponente (Si es | Solicitamos a la entidad ajustar el requerimiento de la
7. Complemento 6.2 FACTOR proponente plural lo podra | siguiente manera: acredite la Certificacion CMMI DATA
al Pliego de -TECNICO acreditar uno de sus integrantes) | NIVEL 3 y/o CMMI DEV NIVEL 5, de esta forma se
Condiciones que acredite la Cerificacion diferencia de la certificacion CMMI habilitante y da
CMMI DATA y/o DEV NIVEL 3 0 claridad del tipo de certificacion a aportar.
CMMI NIVEL 5
RESPUESTA 9

La Fiscalia General de Nacion acep{a_parcialmente, los proponentes para la acreditacion del factor técnico ponderable podran
acreditar cualquiera de las siguientes certificaciones:

e CMMI DATA Nivel 3 o superior

e  CMMI (cualquier representacion) Nivel 5
Se reitera que el criterio técnico no interfiere con el requisito habilitante, sino que complementa la evaluacion con puntaje adicional.
La actual formulacion permite que los proponentes acrediten diferentes tipos de certificaciones segun su especializacion y madurez,

| sin generar ambigiedad, ya que las categorias “DATA", “DEV” o “nivel 5" son reconocidas en el marco del modelo CMMI.

OBSERVACION 10

_DOCUMENTO

NUMERAL

'LO SOLICITADO - CITA TEXTUAL

OBSERVACION

Para el item No. 2. Se otorgaran 20,25 puntos, a la
oferta que incluya un especialista en seguridad y
vulnerabilidades que garantice que los desarrollos
cumplan con las mejores practicas en materia de
seguridad de la informacion, de acuerdo con el
siguiente perfil:

Perfil
Especialista de Seguridad de la Informacion

Formacion Académica
Ingeniero de Sistemas, de Telecomunicaciones,
Electronico o ingenierias afines con Maestria en

siguientes certificaciones vigentes:

e LEAD IMPLEMENTER ISO 27001 v.2022
e CISM - CERTIFIED INFORMATION SECURITY
MANAGEMENT
e CERTIFIED ETHICAL HACKER (C|EH).
e ECIH EC-COUNCIL CERTIFIED INCIDENT

Solicitamos a la entidad ajustar el perfil
solicitado, teniendo en cuenta que en el
desarrollo del objeto contractual del
presente proceso se deben considerar
otros factores a la hora de asegurar la
informacion, considerando el tipo de
informacion y de datos que resguarda y
maneja la FGN en el desarrolio de sus
funciones. Por lo anterior sugerimos a la
entidad ajustar las certificaciones asi:

Debe contar con por lo menos ocho (8)
las siguientes certificaciones activas y

7. Complemento 6.2 Seguridad de la Informacion. vigentes:
al Pliego de FACTOR
Condiciones TECNICO Debera contar con por lo menos cuatro (4) de las 1. MICROSOFT CERTIFIED AZURE

SECURITY ENGINEER ASSOCIATE
2. MICROSOFT CERTIFIED
CYBERSECURITY ARCHITECT
EXPERT
3. MICROSOFT CERTIFIED AZURE
SOLUTIONS ARCHITECT EXPERT
4. MICROSOFT CERTIFIED DEVOPS

HANDLER ENGINEER EXPERT
e CISSP - CERTIFIED INFORMATION SYSTEMS | 5. CISM - CERTIFIED INFORMATION
SECURITY PROFESSIONAL SECURITY MANAGEMENT de ISACA
e CERTIFIED DATA PRIVACY SOLUTIONS 6. CRISC - CERTIFIED IN RISK AND
ENGINEER INFORMATION SYSTEMS CONTROL

* MANAGER CYBERSECURITY ISO/IEC 27032

DE ISACA
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Experiencia Minima
Experiencia especifica de al menos diez (10) afos
en proyectos relacionados con seguridad de la
informacion, en roles de Lider, Consultor, Asesor u
Oficial en Seguridad de la Informacion.

7. CEH - CERTIFIED ETHICAL
HACKER de EC-COUNCIL
8. ECIH - CERTIFIED INCIDENT
HANDLER de EC-COUNCIL
9. CISSP - CERTIFIED INFORMATION
SYSTEMS SECURITY
PROFESSIONAL de ISC2
10. CDPSE - CERTIFIED DATA
PRIVACY SOLUTIONS ENGINEER de
ISACA
11. CERTIFIED SECURITY+ DE
COMPTIA
12. CERTIFIED SECURITY ENGINEER
GOLD DE IPV6 FORUM

RESPUESTA 10

7 Especiéiist_é de

DevOps seguro y automatizado:

La Fiscalia General de Nacion acepta parcialmente la observacion, teniendo en cuenta las tecnologias de la Entidad y el proposito
del perfil el cual tiene un rol importante de arquitecto de seguridad y de conocimientos de protocolos y pruebas de sequridad para
los desarrollos, se incluyen las siguientes certificaciones: MICROSOFT CERTIFIED DEVOPS ENGINEER EXPERT y CERTIFIED
SECURITY+ DE COMPTIA:

DevOps Engineer Expert permite integrar sequridad en el pipeline de CI/CD, aplicando practicas como analisis estatico de

codigo, pruebas automatizadas y despliegues seguros.
Cultura de seguridad en todo el ciclo:

Security+ y otras certificaciones fomentan una cultura de seguridad entre desarrolladores, testers,arquitectos y lideres de

proyecto.

Perfil Formacion Académica

Ingeniero

Por lo anterior, se ajusta el requerimiento del Perfil de Especialista de Seguridad de la Informacion, el cual quedara asi:

Experiencia Minima

de  Sistemas, de Telecomunicaciones, Experiencia especifica de al

Seguridad de la Electronico o ingenierias afines segun el NBC del SNIES, con Maestria | menos diez (10) afios en
Informacion en Seguridad de la Informacién o afines segl'm el NBC del SNIES proyectos relacionados con

Debera contar con por lo menos cinco (5) de las siguientes
certificaciones vigentes:

LEAD IMPLEMENTER ISO 27001 v.2022

CERTIFIED ETHICAL HACKER (C|EH).

PROFESSIONAL

MANAGER CYBERSECURITY ISO/IEC 27032

CERTIFIED SECURITY+ DE COMPTIA

CISM - CERTIFIED INFORMATION SECURITY MANAGEMENT

ECIH EC-COUNCIL CERTIFIED INCIDENT HANDLER
CISSP - CERTIFIED INFORMATION SYSTEMS SECURITY

CERTIFIED DATA PRIVACY SOLUTIONS ENGINEER

MICROSOFT CERTIFIED DEVOPS ENGINEER EXPERT

seguridad de la informacion,
en roles de Lider, Consultor,
Asesor u Oficial en
Sequridad de la
Informacion.
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~ DOCUMENTO REQUERIMIENTO OBSERVACION

Soporte Post-Entrega: Después de la entrega e
implementacion de los productos, el contratista

ANEXOS brindara soporte técnico para estabilizar los sistemas
y corregir posibles incidencias en un periodo Solicitamos a la entidad aclarar:;, Este tiempos
acordado con la FGN. esta contemplado en la duracion del proyecto?
RESPUESTA 1

La Fiscalia General de Nacion , Aclara que Si, el tiempo destinado al soporte técnico post-entrega para la estabilizacion de los
desarrollos e identificacion/correccion de posibles incidencias esta contemplado dentro del plazo de ejecucion del contrato.

Este periodo forma parte integral de la metodologia de trabajo que implica:

« El paso a produccion de las funcionalidades.
« La estabilizacion funcional y tecnica de los desarrollos.
« Elacompanamiento post-despliegue para garantizar que los productos cumplen adecuadamente con los requisitos definidos
por la FGN.
Asimismo, de acuerdo con el numeral 2.6 del Estudio Previo, el contratista también debe garantizar el funcionamiento de las
funcionalidades entregadas durante un periodo adicional de 12 meses posterior a la finalizacion del contrato, lo cual se debe
respaldar mediante garantia, mas no implica una extension de la duracion del contrato como tal.

OBSERVACION 2
~ DOCUMENTO REQUERIMIENTO OBSERVACION 8
Despliegue en Ambientes de Preproduccion: Antes de
que cualquier funcionalidad sea desplegada en Solicitamos a la entidad aclarar:¢, Este
ANEXOS produccion, sera implementada en un entorno de entorno lo entregara la entidad o nostros
preproduccion, donde se realizaran pruebas finales para | como contratistas debemos implementar
asegurar que el sistema funcione correctamente en un este ambiente?
entorno similar al de produccion.
RESPUESTA 2

La Fiscalia General de Nacion , Aclara que el entorno de preproduccion sera provisto por la Fiscalia General de la Nacion tal
como se establece en la respuesta previamente brindada a una observacion anterior del proceso, los ambientes tecnologicos
requeridos para el desarrollo, pruebas y despliegue incluidos licencias, accesos, plataformas y recursos de infraestructura seran
suministrados por la FGN.
Esto incluye:

» Entorno de desarrollo.

= Entorno de pruebas y preproduccion.

« Entorno de produccion.

* Accesos y configuraciones necesarias para la integracion con sistemas existentes.

El contratista no debe implementar ni proveer el entorno de preproduccion, la FGN proporcionara los ambientes tecnolégicos,
conforme a las condiciones del proceso. El contratista debera hacer uso de dichos entornos para desplegar, validar y estabilizar
las funcionalidades antes de pasar a produccion.

« El contratista debera realizar la configuracion técnica, instalacion, pruebas, despliegue y adecuacion funcional de los
aplicativos dentro de los ambientes proporcionados por la entidad y alineados con los procesos y procedimientos que la
subdireccion de tecnologias, estos seran de obligatorio cumplimiento y el contratista debe adherirse a la metodologia actual

__ylaevolucion tecnologica que este enmarcada en el plan de transformacion digital de la Entidad.
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* Asimismo, debera coordinar con el equipo técnico de la FGN para la correcta utilizacion de estos entornos, respetando los
lineamientos de seguridad, control de acceso, auditoria y uso de recursos definidos por la Subdireccion de Sistemas de

Informacion.
OBSERVACION 3
~ DOCUMENTO et REQUERIMIENTO . et f OBSERVE«CION R B § T
Se realizara una evaluacion continua de la
efectividad de la transferencia de Solicitamos a la entidad aclarar:;, Estas evaluaciones las
ANEXOS e > . . .
conocimiento, a través de encuestas, realizara al entidad o nosotros como contratistas?
entrevistas y pruebas practica
RESPUESTA 3

La Fiscalia General de Nacion , Aclara que el requisito las evaluaciones sobre la efectividad de la transferencia de conocimiento
seran coordinadas y aplicadas directamente por la Fiscalia General de la Nacion, en ejercicio de sus funciones de supervision y
aseguramiento de la calidad del servicio contratado.

Estas evaluaciones pueden incluir:

= Aplicacion de encuestas a los funcionarios y contratistas de la Subdireccién TIC receptores de la capacitacion.
= Entrevistas y retroalimentacion cualitativa sobre el desempeno del equipo formador.
= Pruebas practicas o técnicas, que validen la apropiacion efectiva del conocimiento impartido.

El contratista, por su parte, debe garantizar que las sesiones de capacitacion cumplan con:

« El contenido requerido.

« Laintensidad horaria definida.

« Ladisposicién de material de apoyo (presentaciones, guias, manuales, etc.).

» La participacion de formadores con competencias técnicas y habilidades pedagogicas.

Responsable de evaluacion: Fiscalia General de la Nacion. Responsable de ejecucion de la capacitacion: Contratista. Objetivo
de las evaluaciones: Verificar que el equipo de la FGN haya comprendido y apropiado el conocimiento necesario para la continuidad
de los desarrollos y operacion de los sistemas intervenidos.

OBSERVACION 4

DOCUMENTO REQUERIMIENTO OBSERVACION

Soporte, Actualizacion y Mantenimiento
(SAM): Prestacion de servicios de
soporte preventivo y correctivo a los
sistemas de informacion nuevos o
actuales que posea la Fiscalia,
asegurando la estabilidad, seguridad y
optimizacion de los mismos, con
disponibilidad de atencion 7x24.

Solicitamos a la entidad
aclarar: Esto sera en sitio
o remoto ?

ANEXO
TECNICO1_CONDICIONES_MINIMAS _DEL_PRODUC
TO_DEL_SOFTWARE

'RESPUESTA 4

La Fiscalia General de Nacion , Aclara que la prestacion del servicio de soporte técnico preventivo y correctivo, segun lo establecido
en el Anexo Técnico 1, se realizara de forma remota, salvo en aquellos casos excepcionales en los que la Subdireccion de
Tecnologias de la Informacion (Subdireccion TIC) de la Fiscalia General de la Nacion requiera explicitamente |a presencia en sitio

e %
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" por motivos de seguridad, acceso restringido o soporte a infraestructura local que no pueda ser operada de forma remota, las
condiciones especificas son:

« Modalidad predominante: Remota.

« Intervenciones presenciales: Se realizaran Unicamente bajo solicitud formal de la FGN.

« Cobertura del servicio: 7 dias a la semana, 24 horas al dia (7x24), aplicando a ambos tipos de intervencion (preventiva y
correctiva).

« Criterio de seguridad: Se atenderan las politicas y protocolos internos definidos por la Fiscalia
para el acceso a ambientes sensibles.

 OBSERVACIONS5

e g B R E L ODEMBERIE Y S = REQUERIMIENTO | OBSERVACION
ANEXO & Havign )é;eg;;ﬁ?cwa alfinal Solicitamos a la entidad aclarar: 7 los
TECNICO1_CONDICIONES. MINIMAS DEL despliegues a produccion se
; . encuentran contemplados dentro de
'PRODUCTO_DEL_SOFTWARE » Despliegue en ambiente P
productivo de la FGN ) i :
RESPUESTA 5§

La Fiscalia General de Nacion , Aclara que Si, los despliegues a ambiente productivo de la Fiscalia General de la Nacion se
encuentran contemplados dentro de la ejecucion del proyecto, conforme a la metodologia agil adoptada para la ejecucion contractual,
en la cual cada Sprint culmina con una entrega potenciaimente desplegable.

El contratista debe realizar los despliegues a produccion de las funcionalidades desarrolladas durante el proyecto, siguiendo los
procedimientos y protocolos establecidos por la FGN, estos despliegues forman parte integral del ciclo de desarrollo y son
responsabilidad del contratista hasta |a estabilizacion del componente liberado.

El flujo contempla desarrollo, pruebas, despliegue a preproduccion, validacion funcional y técnica, y finalmente, despliegue a
produccién, los despliegues deberan ser planificados, documentados y ejecutados con previa autorizacidn de la FGN, conforme al
cronograma de iteraciones o Sprints.

El contratista debera realizar la configuracion técnica, instalacion, pruebas, despliegue y adecuacion funcional de los aplicativos
dentro de los ambientes proporcionados por la entidad y alineados con los procesos y procedimientos que la subdireccion de
tecnologias, estos seran de obligatorio cumplimiento y el contratista debe adherirse a la metodologia actual y la evolucion tecnologica
que este enmarcada en el plan de transformacion digital de la Entidad.

Asimismo, debera coordinar con el equipo técnico de la FGN para la correcta utilizacién de estos entornos, respetando los
lineamientos de seguridad, control de acceso, auditoria y uso de recursos definidos por la Subdireccién de Sistemas de Informacion.

| OBSERVACION 6
___ DOCUMENTO

_REQUERIMIENTO | OBSERVACION
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BEBEAL Ol LA N

TECNICO1_CONDICIONES MINIMAS _

PRODUCTO DEL_SOFTWARE

ANEXO

DEL_

e Ambientes de Desarrollo y Preproduccion: El contratista
ambiente de desarrollo y pruebas seguro para los

aplicativos encargados por la FGN,

asegurando que estos ambientes estén aislados del

entorno de produccion y cumplan

Los despliegues en entornos de preproduccion deberan

planificados y documentados, asegurando que se realicen

seguridad antes del despliegue final en produccion.

debera proporcionar un

con las politicas de seguridad.

estar debidamente

todas las pruebas de

Solicitamos a la entidad
aclarar: ; Estos
ambiente donde

estaran desplegados
enlaentidadoenla
infraestrcutura del
contratista?

RESPUESTA 6

La Fiscalia General de Nacion , Aclara que los ambientes de desarrollo, pruebas, preproduccion y produccion seran proporcionados
y administrados por la Fiscalia General de la Nacién (FGN). El contratista no debe implementar ni alojar estos entornos en su
propia infraestructura.

Aungue en el Anexo Técnico 1 se menciona que el contratista debe asegurar ambientes seguros, esta obligacion se refiere
a las condiciones técnicas y operativas bajo las cuales el contratista debe trabajar, no a la provision fisica o logica de

los entornos.

Tal como se ha indicado en otras observaciones previas resueltas, todas las plataformas, licencias, ambientes y
accesos seran proporcionados por la FGN, permitiendo al contratista desarrollar, probar y desplegar funcionalidades en

entornos controlados por la entidad.

La responsabilidad del contratista se limita a operar sobre los ambientes proporcionados por la FGN, aplicando
practicas seguras de desarrollo, pruebas y despliegue.
No se debe interpretar que el contratista deba instalar o mantener ambientes en su infraestructura propia.

Los ambientes donde estaran desplegadas las funcionalidades seran infraestructura de la FGN, y el contratista debera asegurar
que su uso sea conforme con las politicas de seguridad de la entidad. Esta precision sera incluida como parte de las aclaraciones al

proceso sin modificar el alcance técnico general.

OBSERVACION 7

__DOCUMENTO

ANEXO

TO_DEL_SOFTWARE

TECNICO1_CONDICIONES MINIMAS DEL _PRODUC

REQUERIMIENTO

| Enelcaso de que el contrato

| llegue a su fin o se realice una

transicion hacia ofro proveedor,

el contratista debera realizar la
transferencia completa de la

infraestructura técnica

relacionada con los desarrollos,

incluyendo las configuraciones
de los ambientes, licencias y

Transferencia de Infraestructura:

documentacion técnica asociada.

OBSERVACION

Solicitamos a la entidad
aclarar;;, Si ustedes poseen
protocolos de este tipo de
trasnferencia ya que es un tema
complejo que requerira el
acomparamiento por parte de
ustedes ?

RESPUESTA 7
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La Fiscalia General de Nacion , Aclara que Si, la Fiscalia General de la Nacion cuenta con lineamientos y procedimientos internos
establecidos para realizar procesos de transferencia técnica y operativa al cierre de contratos o ante cambios de proveedor. Por lo
tanto, el contratista contara con acompanamiento técnico y administrativo de la entidad durante todo el proceso de transicion.

Durante el proceso de transferencia, la Subdireccion de Tecnologia de la Informacion y las comunicaciones asignara personal
técnico responsable de guiar, revisar y validar los entregables asociados. Este acompafiamiento garantiza que la informacion
tecnica, configuraciones, documentacion y accesos queden formalmente entregados y validados.

| LaFGN proporcionaré al contratista los documentos oficiales para la transferencia técnica asociada a los desarrollos. El contenido
minimo esperado incluye: manuales de instalacion, arquitectura, configuracion de ambientes, uso de licencias, integracion con
servicios existentes, y trazabilidad de versiones.

La obligacion de entrega se limita exclusivamente a los elementos relacionados con los desarrollos y configuraciones
realizadas por el contratista durante la ejecucion del contrato. No se requiere la entrega de infraestructura fisica, ya que esta
pertenece a la FGN y es administrada por la entidad.

La transferencia técnica al finalizar el contrato se desarrollara bajo protocolos definidos por la FGN y con acompafiamiento

institucional. El contratista no se encuentra solo en este proceso, y recibira apoyo para garantizar una transicion ordenada y
documentada.

OBSERVACION 8 o
. DOCUMENTO . . .o "9 - . REQUERIMIENEG = ____OBSERVACION
o Cierre de Ambientes de Desarrollo: El
contratista debera proceder a
desmantelar o devolver los ambientes
de desarrollo utilizados para la g :
: & Solicitamos a la entidad
ejecucion del contrato, asegurando que b e
ANEXD toda la informacion confidencial o aclarar.¢, El tiempo para el
TECNICO1_CONDICIONES MINIMAS DEL PRODU : i cierre de estos ambientes
sensible de la FGN ha sido
CTO _DEL _SOFTWARE ; . esta contemplado en la
debidamente eliminada de estos A del 107
entornos. Antes de su cierre, se debera i e
asegurar que todos los datos y
configuraciones relevantes han sido
migrados o transferidos a la FGN
| RESPUESTA 8 5 SF- 5 L

| La Fiscalia General de Nacion , Aclara que Si, el tiempo requerido para el cierre técnico, desmantelamiento o devolucion de los
ambientes de desarrollo esta contemplado dentro del plazo de ejecucion del contrato. Este cierre hace parte del ciclo final de
actividades previstas, alineado con el proceso de entrega final y transferencia técnica a la Fiscalia General de la Nacion.

El contratista debe planificar e incluir dentro del cronograma del proyecto las actividades relacionadas con la eliminacion de datos
sensibles, respaldo de configuraciones y generacion de documentacion técnica sobre el entorno de desarrollo. Las actividades de
- cierre no podran extenderse mas alla del plazo contractual establecido.

La Subdireccion de Tecnologia de la Informacion y las comunicaciones de la FGN realizara el acompanamiento y validacion del
proceso de cierre de ambientes, asegurando que se cumplan los estandares de seguridad y trazabilidad requeridos. Se validara que
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todos los entregables asociados al ambiente (scripts, configuraciones, bases de datos, versiones, documentacion) estén
debidamente entregados.

Se sugiere al contratista definir en su propuesta un cronograma detallado que contemple una fase de cierre y transferencia, de tal
forma que dichas actividades no interfieran con la operacion ni excedan el tiempo previsto de ejecucion.

El proceso de cierre y desmantelamiento de ambientes debe ejecutarse dentro del término total del contrato. No se contemplaran
tiempos adicionales fuera del plazo contractual para esta actividad. La entidad realizara seguimiento para asegurar que la
transferencia y eliminacion de datos se cumpla conforme a los lineamientos de seguridad y confidencialidad establecidos.

El contratista debe implementar los procesos y procedimientos internos de seguridad y gestion de Tl, que estén relacionados con el
requerimiento solicitado, incluyendo los cambios que se realicen durante la vigencia del contrato y que sean de caracter obligatorio
para los procesos internos de la Subdireccion de Tecnologia.

' OBSERVACION 9
DOCUMENTO | REQUERIMIENTO

OBSERVACION

Solicitamos a la entidad incluir las siguientes

Para el item No. 2. Se otorgaran 20,25 puntos, | certificaciones con el fin de asegurar la pluralidad de
a la oferta que incluya un especialista en oferentes al rol puntuable:

seguridad y vulnerabilidades que garantice que
los desarrollos cumplan con las mejores 1. MICROSOFT CERTIFIED CYBERSECURITY

practicas en materia de seguridad de la ARCHITECT EXPERT

Compiémento informacion, de acuerdo con el siguiente perfil: | 2. MICROSOFT CERTIFIED AZURE SOLUTIONS
al Pliego de . ARCHITECT EXPERT
Condiciorias = Pe_rfll 3 3. MICROSOFT CERTIFIED DEVOPS ENGINEER
Especialista de Seguridad de la Informacion EXPERT
4. CRISC - CERTIFIED IN RISK AND INFORMATION
Formacion Académica SYSTEMS CONTROL DE ISACA
Ingeniero de Sistemas, de Telecomunicaciones, | 5. CERTIFIED SECURITY+ DE COMPTIA
Electronico o ingenierias afines con Maestriaen | 6. CERTIFIED SECURITY ENGINEER GOLD DE IPV6
Seguridad de la Informacion ...... FORUM
RESPUESTA 9

La Fiscalia General de Nacion acepta parcialmente la observacion, teniendo en cuenta las tecnologias de la Entidad y el proposito
del perfil el cual tiene un rol importante de arquitecto de seguridad y de conocimientos de protocolos y pruebas de seguridad para
los desarrollos, se incluyen las siguientes certificaciones: MICROSOFT CERTIFIED DEVOPS ENGINEER EXPERT y CERTIFIED

SECURITY+ DE COMPTIA:
DevOps seguro y automatizado:

= DevOps Engineer Expert permite integrar sequridad en el pipeline de CI/CD, aplicando practicas como analisis estatico de
codigo, pruebas automatizadas y desplieques seguros.
Cultura de seguridad en todo el ciclo:

= Security+ y otras certificaciones fomentan una cultura de sequridad entre desarrolladores, testers, arquitectos y lideres de

proyecto. i

Por lo anterior, se ajusta el requerimiento del Perfil de Especialista de Seguridad de la Informacion, el cual quedara asi:

Perfil "~ Formacion Académica

| ExperienciaMinima | |

&
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Especialista de Ingeniero de  Sistemas, de Experiencia especifica de al menos diez

Seguridad de la Telecomunicaciones, Electronico o ingenierias afines segin| (10) afos en proyectos relacionados con

Informacion el NBC del SNIES, con Maestria en Seguridad de la seguridad de la informacion, en roles de
Informacion o afines segun el NBC del SNIES Lider, Consultor, Asesor u Oficial en

Seguridad de la Informacion.
Debera contar con por lo menos cinco (5) de las siguientes
certificaciones vigentes:

e LEAD IMPLEMENTER ISO 27001 v.2022

e CISM- CERTIFIED INFORMATION SECURITY
MANAGEMENT
CERTIFIED ETHICAL HACKER (C|EH).
ECIH EC-COUNCIL CERTIFIED INCIDENT

HANDLER

e (CISSP - CERTIFIED INFORMATION SYSTEMS
SECURITY PROFESSIONAL

e CERTIFIED DATA PRIVACY SOLUTIONS
ENGINEER

MANAGER CYBERSECURITY ISO/IEC 27032
MICROSOFT CERTIFIED DEVOPS ENGINEER
EXPERT

e CERTIFIED SECURITY+ DE COMPTIA

OBSERVACION 1

OBSERVACION No. 1. NUMERAL 6.2 FACTOR TECNICO Respecto del requerimiento previsto en el item 1 “Certificacion CMMI
DATA y/o DEV NIVEL 3 o CMMI NIVEL §", se solicita a la entidad eliminar ese item como factor ponderable toda vez que dicha
certificacion corresponde a un sistema de gestion calidad en el desarrollo de software y gestion de datos. Certificaciones que de

conformidad al articulo 5 paragrafo 2 de la ley 1150 de 2007 estan prohibidas ya que limitan la participacion y pluralidad de
oferentes. Al respecto la ley indica:

PARAGRAFO 20. Las certificaciones de sistemas de gestion de calidad no seran objeto de calificacion, ni podran establecerse como
documento habilitante para participar en licitaciones o concursos. El legislador quiso evitar la imposicion de requisitos subjetivos
tendientes a limitar la libre concurrencia y libre competencia pues en el mercado de compras publicas no pueden existir restricciones
a la participacion o evaluacion de las condiciones técnicas en los proceso de contratacion limitandolas a que los oferentes tengan
certificaciones en sistemas de gestion de calidad que no evallan las capacidades o aptitudes técnicas del oferente o del servicio
que ofrece, pues en el sector TIC existen muchas empresas que a pesar de no contar con las certificaciones CMMI, cuentan con la

capacidad para prestar servicios con optimos estandares en el desarrollo de software y existen otros criterios técnicos para evaluar
esa capacidad por parte de la entidad contratante.

Es pertinente aclarar que las certificaciones CMMI, aunque reconocidas internacionalmente como modelos de madurez parala
mejora de procesos, no constituyen una norma técnica

obligatoria ni forman parte del marco regulatorio aplicable al desarrollo de software en Colombia. En el contexto juridico colombiano,
los estandares y normas tecnicas de obligatorio cumplimiento para este sector son aquellos expedidos por organismos como el
| Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC) o establecidos en reglamentos técnicos expedidos por la
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autoridad competente. En consecuencia, la exigencia de una certificacion CMMI como criterio para otorgar puntaje en el factor técnico
de un proceso de seleccion carece de legitimidad legal por no estar sustentada en una norma de caracter vinculante y de pertinencia
técnica al no constituir un requisito indispensable para garantizar la calidad o idoneidad del software conforme a las normas
nacionales. Ahora bien, no existe una justificacion objetiva en los documentos que hacen parte de los estudios previos que le permitan
a la entidad contratante justificar juridica y técnicamente las razones por cuales considera por un lado que la inclusion de tales
certificaciones como criterio puntuable le permite evaluar la calidad del servicio a contratar y por otro lado las razones que sustentan
incluir requisitos prohibidos expresamente por la ley, pues si bien la entidad tiene libertad para configurar el pliego de condiciones
esta se encuentra limitada por la ley, en este caso por el articulo 5 paragrafo 2 de la ley 1150 de 2007. Al respecto Colombia Compra
Eficiente, en los conceptos del 8 de julio, 13 y 29 de agosto, 25 de septiembre, 15 de noviembre y 16 de diciembre de 2019 -
radicados Nos. 2201913000004727, 2201913000005855, 2201913000006343, 2201913000007131, 2201913000008520 y
2201913000009295—, analizo el alcance del articulo 5, paragrafo 2, de la Ley 1150 de 2007. Iguaimente, mediante el concepto C-
166 de 2020, esta Agencia se pronuncié en relacion con la posibilidad de exigir certificaciones de gestion de calidad como requisito
habilitante 0 como requisito ponderable, concluyendo que: (...) “El articulo 5, paragrafo 2, de la Ley 1150 de 2007 establece que las
«certificaciones de sistemas de gestion de calidad no seran objeto de calificacion, ni podran establecerse como documento habilitante
para participar en licitaciones o concursos». Es del caso precisar que esta prohibicion comprende los requisitos habilitantes vy,
ademas, los requisitos puntuables, pues la norma prohibe expresamente que dichas certificaciones sean objeto de calificacion. En
efecto, el paragrafo en mencion establece:

PARAGRAFO 2o. Las certificaciones de sistemas de gestion de calidad no seran objeto de calificacion, ni podran establecerse como
documento habilitante para participar en licitaciones o concursos. (Cursivas fuera de texto)Ese es el criterio actual en el Consejo de
Estado. En efecto, en concepto del 20 de mayo del 2010, la Sala de Consulta y Servicio Civil de dicha Corporacion aclaré que «[...]
Los certificados de gestion de calidad no se pueden solicitar a los proponentes, ni como requisito habilitante para participar en los
procesos de seleccion, ni para otorgar puntaje» 1 . Es del caso precisar que, a juicio de la Agencia Nacional de Contratacion Publica,
tal prohibicién no se restringe a la exigencia de la certificacion o el documento como tal, sino que debe entenderse en relacion con
la implementacion de un sistema de gestion de calidad en si mismo. En ese sentido, lo que prohibe el legislador es que la entidad
les exija a los proponentes, a titulo de requisito habilitante o calificable, la implementacion de un sistema de gestion de calidad. Ese
es el efecto Util de la norma sub examine, pues, aceptar una lectura exegética del paragrafo, implicaria asumir que una entidad esta
autorizada para exigir como requisito habilitante el cumplimiento de normas que hacen parte de sistemas de gestion de la calidad,
verbi gracia ISO o ICONTEC, entre otras, sin pedir expresamente el documento o certificado que se expide al verificar estos
estandares de calidad, lo cual, por un lado, le resta efectos practicos a la prohibicion establecida por el legislador y, por el otro,
desconoce la finalidad perseguida por la norma’.

RESPUESTA 1

La Fiscalia General de Nacion No acepta la observacion, la razon por la cual CMMI (Capability Maturity Model Integrétion) no se
considera una certificacion de gestion de calidad radica en su enfoque, proposito y estructura.

« CMMI es un modelo de mejora de procesos que ayuda a las organizaciones a evaluar y mejorar la madurez de sus
procesos en areas como desarrollo de software, ingenieria de sistemas y gestion de servicios.

» CMMI busca optimizar procesos internos para mejorar el rendimiento organizacional, la eficiencia y la capacidad de entrega.

e CMMI se organiza en niveles de madurez (del 1 al 5), que indican el grado de sofisticacion y control de los procesos de
una organizacion. No siempre implica una certificacion externa, sino una evaluacion interna o por terceros autorizados

» Aunque CMMI incluye practicas de aseguramiento de calidad, su enfoque es mas amplio y técnico, orientado a la madurez
organizacional

» En contraposicion con lo anterior, las certificaciones de gestion de calidad:

» Generalmente son una norma de gestion de calidad que establece requisitos para implementar un sistema de gestion de
calidad (SGC) aplicable a cualquier tipo de organizacion

« Se enfocan en garantizar la calidad del producto o servicio entregado al cliente, asegurando la satisfaccion del cliente y
el cumplimiento de requisitos legales y reglamentarios

« Requieren de una auditoria externa por parte de un organismo certificador acreditado, que verifica el cumplimiento de los

_requisitos del estandar y otorga una certificacion oficial

ge
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» Estan disenadas como un sistema de gestion de calidad, con requisitos especificos para la mejora continua, enfoque al }
cliente y gestion de riesgos

» Enconclusion CMMI no es una certificacion de gestion de calidad porque:

» No esta centrado exclusivamente en la calidad del producto o servicio.

» No sigue el esquema de certificacion formal

 Su propdsito es mejorar la madurez de los procesos, no necesariamente certificar la calidad organizacional.

"OBSERVACION 1

1. REQUISITO TECNICO HABILITANTE ADICIONAL

En el numeral 5.3.2 REQUISITO TECNICO HABILITANTE ADICIONAL del documento Complemento al Pliego de Condiciones la
entidad establece: '
5§32 REQUISITO TECNICO HABILITANTE ADICIONAL:

El propenente (Si es oroponente plural lo podrd acreditar uno de sus inteorantes) deberd acreditar que cuenta con la
Cenificacion CMMI NIVEL 3 la que debe estar vigente minima durante la ejecucion del contrato

NOTA: Respecto del certificado apertade por &l proponente. la FGN realizara la comprobacidn en la paaina cficial de
evaluacidn del Medelo en el link

https Hemmiinstitute comipars/?Stateld=7221c265.6 1bf-4 36f-9ab5-c7a2d 3¢ 1ad 24

En caso en ¢l cual ¢l oferente no se encuentre listado en la paaina oficial de evaluacién conforme a los anteriores
criterios, serd inhabilitado

SOLICITUD:

Dado lo anterior solicitamos muy respetuosamente a la entidad adicione al texto la palabra minimo, quedando de la siguiente
manera:
El proponente (Si es proponente plural lo podra acreditar uno de sus integrantes) debera acreditar que cuenta como minimo con la
Certificacion CMMI NIVEL 3 la que debe estar vigente minimo durante la ejecucion del contrato.
Teniendo en cuenta que la certificacion CMMI Nivel 5 incluye todos los procesos del Nivel 3.
Adicionalmente en el pliego de condiciones se exige que la Certificacion CMMI NIVEL 3 debe estar vigente minimo durante la
ejecucion del contrato., lo cual se valora como parte del cumplimiento de requisitos habilitantes.
Sin embargo, esta exigencia puede generar ambigliedades en su aplicacion, considerando que:

 Las certificaciones CMMI® tienen una vigencia determinada (por lo general de 3 afios).

*  Existen escenarios en los que la certificacion puede expirar durante la ejecucion del contrato, sin que ello implique la pérdida

de las capacidades organizacionales adquiridas.

»  Un proveedor responsable puede encontrarse en proceso de renovacion de dicha certificacion, y continuar garantizando
las buenas practicas de desarrollo bajo el modelo CMMI®.

El Capability Maturity Model Integration (CMMI®) es un modelo de mejora continua de procesos, no un sistema de gestion con
recertificacion automatica. La vigencia de la certificacion CMMI-DEV depende del ciclo de evaluacion SCAMPI (Standard CMMI
| Appraisal Method for Process Improvement), que tiene una duracion determinada. Su renovacion implica un proceso interno de
mejora continua, pero la expiracion momentanea del certificado no implica pérdida inmediata de capacidad organizacional.

Por lo tanto, el enfoque adecuado no debe ser Unicamente la fecha de vigencia del certificado, sino el compromiso del proveedor de
mantener vigente la certificacion durante la ejecucion del contrato, ya sea a través de renovacion o mantenimiento de la evaluacion
formal.

Con fundamento en lo anterior, se solicita modificar el pliego para incluir la posibilidad de que:

“En caso de que la certificacion CMMI ofrecida tenga una fecha de expiracion dentro del periodo de ejecucion del contrato, el
proponente seleccionado debera presentar una carta firmada por su representante legal en la que se compromete a mantener vigente
dicha certificacion durante todo el periodo de ejecucion, incluyendo su renovacion o recertificacion del modelo CMMI *
RESPUESTA1

| La Fiscalia General de Nacion acepta la observacion, se incluira el texto dentro de los documentos definitivos de la asi:
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proponente seleccionado debera presentar una carta firmada por su representante legal en la que se compromete a mantener
vigente dicha certificacion durante todo el periodo de ejecucion, incluyendo su renovacion o recertificacion del modelo CMMI

OBSERVACION 2

2. FACTOR TECNICO - Certificacion CMMI DATA y/o DEV NIVEL 3 0 CMMI NIVEL 5
En el numeral 6.2 FACTOR TECNICO del documento Complemento al Pliego de Condiciones la entidad establece:

6.2 FACTOR TECNICO
La oferta técnica tiene un puntaie de hasta 43 .25 puntos. v se calculara de acuerdo con los siauientes critenos

Tabla. Factor Técnico

-l

itP_L . Cr}i.:&o,- AL NELN | gur-x_t_ajc_ iyt
i DATA vio DEV NIVEL 3 o CMMI | £
s el adE
2 - | 25
_TOTAL . o [ 4325

Para el item No

integrantes) qu redite la Certificacion CIMM

NOTA 1: R y del certificado aportado ¢

de evaluacion del Modelo en el link htij

NOTA 2:El proveedor debe estar iistado en la pagina ofiaal del CMMI aplicable para el pais (*Country”) “Colombia

1.1 OBSERVACION
El modelo CMMI (Capability Maturity Model Integration), desarrollado por el CMMI Institute, define cinco niveles de madurez que
reflejan la capacidad de una organizacion para gestionar y mejorar sus procesos.

Nivel Descripcion Capacidades Tipicas

Nivel 3 - Procesos estan docur Buen nivel de consistencia y control en

Defined estandanzados y se siguen en toda la procesos; sin embargo, aun ne hay control
organizacion estadistico ni optimizacién continua.

Nivel 5 - Procesos estan continuamente mejorados lso de métricas estadisticas. analisis de causa

Optimizing mediante la medicién cuantitativa y 1a raiz. mejora continua y predictiva: capacic
retroalimentacicn, altamente madura de gestion

La diferencia técnica y de madurez organizacional entre los niveles 3 y 5 es profunda y significativa:

» CMMI Nivel 3 demuestra una organizacion que ha definido e implementado procesos estandar.

e CMMI Nivel 5 demuestra una organizacion que no solo tiene procesos definidos, sino que también mide, controla y mejora
continuamente sus procesos mediante métodos estadisticos avanzados, lo que garantiza mayor calidad, predictibilidad y
eficiencia en la prestacion de servicios.

Por lo tanto, desde un punto de vista técnico y de madurez organizacional:

» La certificacion CMMI Nivel 5 incluye todos los procesos del Nivel 3 y anade practicas de gestion cuantitativa de procesos,
analisis de causas raices y mejora continua basada en datos. Por tanto, una organizacion certificada en Nivel 5 cumple
plenamente, y con mayor rigor, los estandares exigidos para Nivel 3.

« Tratar ambos niveles como equivalentes para efectos de la puntuacion desconoce la diferencia sustancial entre niveles de
madurez y desincentiva la participacion de proponentes con niveles superiores de calidad, quienes han hecho inversiones
_ significativamente mayores en sus procesos.

=
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SOLICITUD:
Solicito respetuosamente a la entidad contratante ajustar el criterio de evaluacion, diferenciando el puntaje otorgado segun el nivel
de certificacién CMMI, de forma proporcional al nivel de madurez, por ejemplo:

« CMMIDEV o DATA Nivel 3. hasta 15 puntos

« CMMIDEV o DATA Nivel 5: hasta 23 puntos

Este ajuste promovera un tratamiento equitativo entre proponentes, basado en la capacidad real y el esfuerzo organizacional
demostrado mediante dichas certificaciones.
RESPUESTA 2
La Fiscalia General de Nacion No acepta la observacion, |a certificaciones exigidas para el factor técnico ponderable
corresponden a:

e« CMMI DATA Nivel 3 o superior

o CMMI (cualquier representacion) Nivel 5

El estandar definido en el proceso, CMMI DEV o DATA Nivel 3, ha sido establecido como criterio habilitante y puntuable con base
en su reconocimiento internacional, aplicabilidad técnica y suficiencia para garantizar la calidad y madurez de los procesos de
desarrollo.

Si bien los niveles superiores del modelo CMMI (niveles 4 y 5) representan una mayor madurez organizacional, su inclusion como
diferenciador de puntaje podria generar una restriccion injustificada de la competencia, al favorecer unicamente a organizaciones
con capacidades avanzadas que no necesariamente son requeridas para el cumplimiento del objeto contractual.

En consecuencia, mantener un puntaje uniforme para las certificaciones CMMI a partir del nivel 3 permite garantizar la pluralidad
de oferentes, sin desmedro de la calidad tecnica exigida, y en concordancia con los principios de objetividad, proporcionalidad y
libre concurrencia que rigen la contratacion puablica.

 OBSERVACION 1
Los pliegos de condiciones establecen:

532 REQUISITO TECNICO HABILITANTE ADICIONAL:

El proponente (Si es proponente plural lo podra acreditar una de sus integrantes) debera acreditar que cuenta con la
Certficacion CMMI NIVEL 3 la que debe estar vigente minimo durante la ejecucion del contrato

NOTA: Respecto del certificade aportado por el proponente, la FGN realizaré la comprobacién en la pagina oficial de
evaluacién del Modelo en el link

hitps /icminstitute convpars/?Stateld=7221c265-61b1-436-9abS-c7 a2d3e 10421

En caso en el cual el oferente no se encuentre listado en la pagina oficial de evaluacién conforme a los anteriores
crterios, sera inhabillado

Solicitud 1:

Con el fin de garantizar la participacion amplia y competitiva en el presente proceso, se considera necesario incluir la certificacién
ITmark dentro de los requisitos técnicos habilitantes adicionales. Actualmente, se encuentra definido como habilitante y puntuable el
estandar CMMI Nivel 3; sin embargo, esta condicion genera una restriccion para las empresas que han alcanzado niveles superiores,
como CMMI Nivel 5, ya que estas no emitiran certificacion en un nivel inferior al queposeen, dado que lo han superado.En
consecuencia, si se mantiene Gnicamente el requisito de CMMI Nivel 3, se estaria limitando la participacion de organizaciones que
cuentan con mejores practicas y un mayor nivel de madurez, lo cual va en contravia del principio de pluralidad de oferentes y libre
concurrencia.

La certificacion ITmark, reconocida por el Ministerio TIC y en linea con las politicas nacionales de fortalecimiento de la industria de
software y Tl, permite acreditar practicas en calidad, gestion y desarrollo, fomentando la competitividad de las empresas que ain no
_alcanzan CMMI Nivel 3, pero que cumplen estandares aceptados a nivel internacional. Por lo anterior, se solicita la inclusion de
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ITmark como requisito técnico habilitante adicional, permitiendo la participacion tanto de empresas certificadas en CMMI Nivel 30
superior, como aquellas que cuentan con ITmark, promoviendo la igualdad de condiciones, la pluralidad de oferentes y la
transparencia en la contratacion.

Sustento legal y técnico

+ Ley 80 de 1993 (art. 24): Principio de pluralidad de oferentes.

* Ley 1150 de 2007 (art. 5): Seleccion objetiva.

« Decreto 1082 de 2015: Permite a las entidades establecer requisitos adicionales siempre que no restrinjan la libre concurrencia.

« La inclusion de ITmark evita la restriccion indirecta a empresas certificadas en CMMI Nivel 5, que no presentan certificacion en
Nivel 3 por haberlo superado, y a empresas con procesos de calidad consolidados pero que han optado por modelos equivalentes
reconocidos.

Lo anterior garantiza la pluralidad y transparencia

+ Garantiza igualdad de oportunidades entre empresas con altos niveles de madurez (CMMI 3, 4 o 5) y aquellas con certificaciones
alternativas reconocidas (ITmark).

* Fomenta la competencia efectiva, ampliando el universo de oferentes sin reducir el estandar técnico exigido.

* Evita interpretaciones restrictivas que puedan generar nulidad del proceso por limitacion injustificada de la participacion.

| RESPUESTA 1

La Fiscalia General de Nacion No acepta la observacion, con relacion a la solicitud de incluir la certificacion ITmark como requisito
técnico habilitante adicional en el presente proceso, se considera no viable dicha modificacion.

La certificacion actualmente definida como habilitante y puntuable, CMMI Nivel 3, responde a estandares internacionales
ampliamente reconocidos en la industria del desarrolio de software, especialmente en procesos de contratacion publica y privada de
alto impacto.

Por su parte, aunque ITmark representa una iniciativa valiosa para la mejora de procesos en PYMEs del sector TIC, su alcance,
profundidad y nivel de exigencia no son equivalentes al modelo CMMI. ITmark integra elementos de CMMI, ISO 9001 e ISO 27000,
pero esta disefiado como un esquema de entrada para empresas en etapas iniciales de madurez, con un enfoque méas simplificado.
En consecuencia, mantener como habilitante el estandar CMMI Nivel 3 garantiza la participacion de organizaciones con procesos
robustos, medibles y alineados con las mejores practicas internacionales, lo cual es esencial para asegurar la calidad y competitividad
en el desarrollo del objeto contractual.

OBSERVACION 2
El pliego indica

5.3.1. Experiencia

El oferente debera acreditar en el Registro Unice de Praponentes hasta cinca (5) contratos ejecutados, identificados
con al menos tres de los cadigos del Clasificador de Bienes y Servicios de Naciones Unidas relacionados en la siguiente
tabla, una experiencia igual o mayor a 5.620 SMLMV, para el proceso, que experiencia relac da con el SERVICIO
DE DESARROLLO, IMPLEMENTACION, SOPORTE Y MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO PARA LA

MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE PARA LA FISCALIA GENERAL DE LA NACION,
MEDIANTE EL MODELO DE FABRICA DE SOFTWARE.

Solicitud 2:

Se solicita amablemente a la entidad eliminar la palabra “adaptativo” de la experiencia habilitante y sustituir la expresion
“mantenimiento adaptativo y evolutivo” por “mantenimiento” o, en su defecto, “mantenimiento evolutivo y correctivo”,
por las siguientes razones:

1. Restriccion a la participacion y afectacion de la libre concurrencia El término “mantenimiento adaptativo” no es de uso
generalizado en la industria nacional bajo la modalidad de fabrica de software, lo que puede generar confusion y
desincentivar la participacion de oferentes que interpretan este requerimiento como una condicion adicional a los servicios
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estandar de mantenimiento. Esta situacion contraviene el principio de pluralidad de oferentes consagrado en el articulo 24
de la Ley 80 de 1993.

2. Ambigliedad técnica y redundancia conceptual EI mantenimiento adaptativo hace referencia a ajustes derivados de cambios
en el entorno operativo (hardware, sistema operativo, plataforma base), actividades que generalmente se encuentran
inmersas en la fase de desarrollo y soporte del modelo de fabrica de software. Por ello, mantener la palabra “adaptativo”
genera ambigiedad y riesgos interpretativos que pueden afectar la claridad del alcance contractual.

3. Estandares y practicas reconocidas por MinTIC y la industria Las mejores practicas en mantenimiento de software, de
acuerdo con el estandar ISO/IEC 14764 y lineamientos del MinTIC, agrupan las actividades en categorias como correctivo,
perfectivo y evolutivo. La mencion exclusiva de “adaptativo” no corresponde a la terminologia empleada en los lineamientos
normativos nacionales, lo que podria inducir a interpretaciones erroneas en la etapa de evaluacion.

4. Cumplimiento del principio de seleccion objetiva Incluir terminos no esenciales ni uniformemente reconocidos en el sector
puede ocasionar ofertas con alcances heterogenecs y costos adicionales injustificados, lo que afecta la comparacion
objetiva entre propuestas.

'RESPUESTA 2

La Fiscalia General de Nacién , Aclara que, para evitar ese tipo de confusiones a la hora de la verificacion del requisito de experiencia,
verificara la experiencia con base en las siguientes caracteristicas: EL SERVICIO DE DESARROLLO, IMPLEMENTACION,
SOPORTE Y MANTENIMIENTO PARA LA MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE PARA LA FISCALIA
GENERAL DE LA NACION, MEDIANTE EL MODELO DE FABRICA DE SOFTWARE.

'OBSERVACION 3
El pliego establece:

Para el item No. 2. Se otorgaran 20,25 puntos. a la oferta que incluya un especialista en sequndad y vulnerabilidades
que garantice que los desarrcllos cumplan con las mejores practicas en materia de seguridad de la informacion, de
acuerdo con el siguiente perfil

i Pertil . Formacion Académica l Experiencia Minima J

MEN
| s CERINFIED £ HICAL HACKER (
£ NCIL CERTIFIEL

NOTA. Para acreditar esle requisito ponderable, el proponente debera adjuntar los documentos soporte del perfil

ado, los cuales seran revisados por el comite evaluador, quien otorgara la totalidad de los puntos Gnicamente s
se ple con cada uno de los requisitos de formacion académica y experiencia solicitados.

La experiencia profesional se contara segun lo establecido en la ley 842 de 2003

Solicitud 3: Con el fin de garantizar la pluralidad de oferentes y la libre concurrencia, solicitamos adicionar al perfil de la formacion
en especializacion Seguridad de la Informacion de la siguiente manera:
1. Incluir la formacion avanzada como requisito opcional o preferente:
Especializacion o Maestria en Seguridad de la Informacion Esto permitira que los profesionales que cuenten con formacion
de posgrado especifica puedan acreditar ideneidad tecnica, alineandose con las buenas practicas de la industria y los
lineamientos del MinTIC en materia de ciberseguridad.
2. Ajustar el requisito de experiencia minima a cinco (5) anos en actividades relacionadas con gestion de seguridad de la
informacion, ciberseguridad o auditoria en sistemas de informacion.
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La experiencia solicitada en el texto actual (10 afos) puede resultar excesiva frente a las dinamicas del mercado y las
certificaciones técnicas que exigen actualizacion permanente, lo cual puede restringir la participacion de profesionales
altamente capacitados con formacion especializada.

Justificacion técnica y normativa:

1. Principio de pluralidad de oferentes y seleccion objetiva (Ley 80 de

1993, art. 24 y 25): Establecer requisitos proporcionales y relacionados con

el objeto del contrato para evitar barreras injustificadas de acceso.

2. Buenas practicas en seguridad de la informacion: La formacion avanzada (Especializacion o Maestria) y certificaciones
como I1SO 27001, CISM, CISSP, entre otras, son indicadores reconocidos internacionalmente de idoneidad profesional, los
cuales pueden complementar la experiencia

practica.

3. Competitividad del proceso: Reducir el tiempo de experiencia exigido a 5 afios y adicionar la formacion especializada
fomenta la participacion de

profesionales jovenes altamente cualificados y actualizados en estandares

internacionales.

Texto propuesto:
Titulo profesional en ingenieria de sistemas, telematica o carreras afines, con posgrado (Especializacion o Maestria) en Seguridad

de la Informacion. Experiencia minima de cinco (5) afos proyectos relacionados con seguridad de la informacion, en roles de
profesional, lider, consultor, asesor u oficial de Sequridad de la Informacion.

RESPUESTA 3

La Fiscalia General de Nacion No acepta su observacion, la maestria solicitada garantiza un nivel especifico de conocimiento
practico y actualizado en areas criticas de la seguridad de la informacion, lo anterior, permitira identificar y mitigar riesgos de
seguridad en cada etapa del desarrollo, aplicar principios de seguridad desde la fase de analisis y arquitectura, realizar revisiones
de codigo seguras, entre otras actividades de seguridad informatica.

En cuanto a la experiencia, la exigencia de experiencia especifica responde a la complejidad técnica y el nivel de criticidad del objeto
contractual, el cual involucra la proteccién de activos de informacion, la gestion de riesgos cibernéticos, la implementacion de
controles normativos (como ISO 27001, ISO 27032, entre otros) y la ejecucion de auditorias en procesos criticos de TI.

En este caso, la experiencia minima de 10 afios se considera necesaria para garantizar la idoneidad técnica del profesional, dado
que, la sequridad de la informacién requiere conocimientos avanzados y experiencia acumulada en multiples dominios técnicos y
normativos, la gestion de incidentes, auditorias, y diseno de politicas de seguridad exige madurez profesional y criterio experto,
que se desarrolia con aos de ractsca la experiencia en ro!es de I|derargo
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OBSERVACI 5 N 1 oot 2
3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE V2

1,3 METODOLOGIAS DE DESARROLLO DE SOFTWARE PAG. 4

1. Modelo de Desarrollo Agil (PMI Agile y/o Scrum)

Se utilizara (PMI Agile y/o Scrum u otras), como la metodologia agil principal, facilitando la entrega continua de valor mediante
iteraciones o sprints cortos. Esto permite una mayor flexibilidad y adaptacion a cambios en los requerimientos del proyecto. Cada
sprintincluira...

3. Gestion de Proyectos segun PMI

Para la gestion global del proyecto se sequira el estandar de PMI, que incluye la gestion del alcance, tiempo, costos, riesgos y calidad
del proyecto. Esto se complementara con herramientas de gestion para asegurar el control efectivo del cronograma y los recursos.

Observacion:
Agradecemos sea detallado el proceso “hibrido" de gestion PMI y proyectos agiles en la entidad aplicado en este momento y cuales

son los entregables y KPIs de cada etapa en él.
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RESPUESTA 1

La Fiscalia General de Nacion ampliar la informacion sobre la aplicacion del modelo hibrido de gestion de proyectos, compuesto por
elementos de la guia PMBOK del Project Management Institute (PMI) y la metodologia agil Scrum como marco de trabajo operativo.
El modelo hibrido adoptado por la Fiscalia busca maximizar la entrega continua de valor con un control riguroso del proyecto desde

la planificacion hasta el cierre. Se encuentra alineado con las mejores practicas internacionales de direccion de proyectos y desarrollo
agil, asegurando trazabilidad, flexibilidad y cumplimiento técnico.

Frente a los KPI's establecidos para el modelo hibrido estan enmarcados en el ANEXO_TECNICO_ 2 ANS_FGN en la primera hoja
del archivo.

OBSERVACION 2

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS_DEL _PRODUCTO_DE_SOFTWARE _V2

1 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> Servicio Integral de Soporte, Actualizacion
y Mantenimiento (SAM). PAG. 7

Niveles de Prioridad y Tiempos de Respuesta: Los incidentes y solicitudes de soporte seran clasificados en categorias de prioridad
(alta, media y baja), y se atenderan segun los tiempos de respuesta establecidos en los ANS, de la siguiente manera:

e Alta prioridad: Respuesta en un maximo de 2 horas y solucion en un plazo de 8 horas.

eMedia prioridad: Respuesta en un maximo de 4 horas y solucion en 24 horas.

Baja prioridad: Respuesta en un maximo de 9 horas y solucion en 72 horas.

Observacion:

Agradecemos sea detallado el criterio para clasificar la prioridad de los incidentes para el servicio integral de soporte, actualizacion
| y mantenimiento SAM.

| RESPUESTA2 | R : : =

La Fiscalia General de Nacion , Aclara que la clasificacion de la prioridad de los incidentes en el marco del servicio SAM (Soporte,
Actualizacion y Mantenimiento) de |a Fiscalia General de la Nacion se realiza conforme a criterios establecidos de impacto y urgencia,
los cuales permiten definir la atencion mas adecuada segun la criticidad del evento. Estos se encuentran establecidos en el
ANEXO TECNICO 2 ANS FGN, en la segunda hoja denominada Tiempo de atencion de incidente y relacionado en el ANEXO
TECNICO 1_CONDICIONES_MINIMAS_DEL PRODUCTO_DE_SOFTWARE _V2, para este ultimo, acogiendo la observacion se
realiza aclaracion de los criterios de clasificacion, detallando cada uno de ellos

| OBSERVACION 3

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS_DEL PRODUCTO_DE SOFTWARE V2

1 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> Servicio Integral de Soporte, Actualizacion
y Mantenimiento (SAM) PAG. 7

! Observacion:

Con el fin de dimensionar el servicio adecuadamente, agradecemos proveer, si es posible, volumetria o historicos de soporte de |
aplicaciones de la entidad que hayan tenido este esquema de servicio de soporte.

| RESPUESTA 3 1
|

' La Fiscalia General de Nacion , aclara que comprende la importancia de contar con informacion de contexto que permita una
| adecuada planeacion y dimensionamiento del servicio de soporte, actualizacion y mantenimiento. En este sentido, y en cumplimiento




con los principios de transparencia y libre concurrencia del proceso, se informa que, la volumetria de soporte puede variar
dependiendo de la criticidad del sistema, el nimero de usuarios concurrentes, el tipo de tecnologia involucrada y los cambios
normativos o funcionales requeridos.

A modo de referencia, y sin que ello constituya una condicion contractual, en proyectos similares ejecutados en vigencias anteriores
bajo esquemas de soporte 7x24, se han registrado promedios mensuales d €280 a 350 casos reportados. Este dato es una
aproximacion y no debe interpretarse como un compromiso contractual de volimenes. EI comportamiento puede variar en funcion
del contexto institucional, ciclos de implementacion, necesidades normativas o evolucion tecnologica. Para efectos del presente
proceso, se recomienda al proponente tener en cuenta las caracteristicas técnicas, funcionales y de cobertura del SAM descritas en
los anexos técnicos. Cualquier ajuste o necesidad particular debera ser gestionado conforme a los lineamientos del contrato y el
modelo de gestion acordado con la FGN.

OBSERVACION 4 § SN Cwle < oo

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE _V2

1 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> Servicio Integral de Soporte,
Actualizacion y Mantenimiento (SAM) PAG. 7

Disponibilidad: El servicio de soporte se prestara bajo un esquema 7*24, se garantizara que los sistemas de informacion
desplegados en ambientes productivos de la Fiscalia mantengan su operatividad y funcionalidad durante estos horarios.
Observacion:

;Consideraria la entidad definidir la disponibilidad (7x24, 5x8) del servicio de acuerdo a la criticidad de cada aplicacion? O
¢necesariamente todas las aplicaciones asociadas al servicio deberan contar con soporte 7x247?
RESPUESTA 4

La Fiscalia General de Nacion , se permite aclarar que, el Servicio Integral de Soporte, Actualizacion y Mantenimiento (SAM)
contemplado en el Anexo Técnico 1 esta disefiado para garantizar la operatividad continua y sin interrupciones de los sistemas de
informacion desplegados en los entornos productivos de la entidad.

En consecuencia, la disponibilidad del servicio de soporte es obligatoriamente bajo el esquema 7x24 (7 dias a la semana, 24 horas
al dia), sin excepcion para todas las aplicaciones que estén dentro del alcance del contrato, independientemente de su nivel de
criticidad o naturaleza funcional. 1

OBSERVACION 5 %] e i RO R R, %
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

2 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> 2. Bolsa de Horas a Monto
Agotable. PAG. 7

Observacion:

Con el fin de dimensionar el servicio adecuadamente, agradecemos proveer, si es posible, la cantidad promedio de horas por mes
_que la entidad espera ejecutar bajo el servicio de "bolsa de horas”. - . N P
RESPUESTA 5 o

La Fiscalia General de Nacion , Aclara que, el servicio de Bolsa de Horas a Monto Agotable esta disefado para atender
requerimientos no previstos, nuevos sistemas de informacion, ajustes funcionales, soporte evolutivo, mantenimiento correctivo
menor y mejoras incrementales durante la ejecucion del contrato. Por su naturaleza, el consumo puede variar mes a mes segun la
priorizacion de necesidades internas, la disponibilidad de ambientes y el volumen de solicitudes funcionales.

No obstante, la entidad estima un consumo promedio mensual entre 3.800 y 4.300 horas es importante tener en cuenta que esta
bolsa de horas permite gestionar con flexibilidad la asignacion de esfuerzos entre los diferentes perfiles requeridos, de acuerdo
con la carga real de trabajo en cada etapa del contrato.

L
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| Asimismo, se recomienda que los proponentes contemplen en su propuesta mecanismos de control y seguimiento del consumo |
‘ de horas, entregables parciales, validaciones por sprint, y reportes periddicos, con trazabilidad completa para la supervision e |
| interventoria.

i

 OBSERVACION 6 T 7
| 3.1, ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE_SOFTWARE V2

3 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> 3. Desarrollo de Nuevas Funcionalidades,
Mejoras y Nuevos Sistemas de Informacion. PAG. 7

Observacion:

Con el fin de dimensionar el servicic adecuadamente, agradecemos proveer, si es posible, la cantidad promedio de horas por mes

que la entidad espera ejecutar bajo el servicio de "desarrollo de funcionalidades. Mejoras y nuevos sistemas de informacion”
RESPUESTA 6

La Fiscalia General de Nacidn , Aclara que Tener en cuenta la respuesta relacionada en la anterior pregunta, La Fiscalia General
de la Nacion agradece su observacion y se permite informar que, el servicio de Bolsa de Horas a Monto Agotable esta disefiado
para atender requerimientos no previstos, nuevos sistemas de informacion, ajustes funcionales, soporte evolutivo, mantenimiento
correctivo menor y mejoras incrementales durante la ejecucion del contrato. Por su naturaleza, el consumo puede variar mes a
mes segun la priorizacion de necesidades internas, la disponibilidad de ambientes y el volumen de solicitudes funcionales.

No obstante, la entidad estima un consumo promedio mensual entre 3.800 y 4.300 horas es importante tener en cuenta que esta

bolsa de horas permite gestionar con flexibilidad la asignacion de esfuerzos entre los diferentes perfiles requeridos, de acuerdo con
la carga real de trabajo en cada etapa del contrato.

Asimismo, se recomienda que los proponentes contemplen en su propuesta mecanismos de control y seguimiento del consumo de

horas, entregables parciales, validaciones por sprint, y reportes periodicos, con trazabilidad completa para la supervision e
interventoria.

OBSERVACION 7

3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS_DEL PRODUCTQO_DE_SOFTWARE V2

7 CARACTERISTICAS DEL SERVICIO PARA LA FISCALIA GENERAL DE LA NACION -> 7. Gestion de Riesgos y
Seguridad. PAG 9

Observacion:

Agradecemos confirmar las herramientas y medios dispuestos por la entidad para la conectividad a los ambientes de esta por parte
del equipo de Indra.

RESPUESTA 7

La Fiscalia General de Nacion , Aclara que, la conectividad a los ambientes de la entidad por parte del contratista se realizara
exclusivamente a través de los canales, mecanismos y medios autorizados por la Subdireccion de Tecnologias de la Informacion y
las comunicaciones de la Fiscalia, bajo los principios de seguridad, confidencialidad y control.

| La FGN dispone de una infraestructura de red segura, que puede ser otorgado previa solicitud formal, validacion de los
requerimientos y firma de compromisos de confidencialidad y uso responsable. El acceso estara limitado unicamente a los entornos
definidos en el contrato, mediante mecanismos como VPN, credenciales personalizadas, entre otros de acuerdo con la necesidad
del servicio. Durante la etapa inicial del contrato, el equipo técnico de la FGN brindara la induccion y orientacion sobre los
procedimientos de acceso, asi como el acompafiamiento necesario para garantizar la correcta conexion a los entornos requeridos,
segun el cronograma y alcance aprobado.

Igualmente, si durante la vigencia del contrato se implementan técnicas para asegurar el acceso, tales como herramientas de acceso

privilegiado, SASE entre otros, el contratista debe implementarlos y alinearse a los nuevos procesos y/o procedimientos que tenga
la FGN.

 OBSERVACIONS o
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS_DEL _PRODUCTO_DE_SOFTWARE V2 _
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N/A. RESTRICCIONES. PAG 13

° Facturacion y Productos Parciales: No se permitira la facturacion de productos parciales. Solo se facturara aquellos
productos que hayan sido completados, desplegados en el ambiente productivo y aprobados por la FGN de acuerdo con los
criterios de aceptacion.

Observacion:

;. Consideraria la entidad la opcion de una facturacion parcial una vez finalizadas las pruebas de aceptacion por parte de los usuarios
clave y otra una vez el desarrollo sea entregado a satisfaccion en produccion? Esto teniendo en cuenta que la decision de paso a
_produccion puede tener otras variables asociadas al negocio y no al proceso de desarrollo como tal.

RESPUESTA 8

La Fiscalia General de Nacion , Aclara que, de acuerdo con los lineamientos establecidos en el pliego de condiciones y en el Anexo
Técnico 1, no se contempla la facturacién por productos parciales, dado que se requiere garantizar que cada producto entregado
cumpla integralmente con las siguientes condiciones:

e Finalizacion total del desarrollo conforme a los criterios funcionales y técnicos acordados.
« Despliegue exitoso en el ambiente productivo de la entidad.
» Aprobacion formal por parte de la Fiscalia, en el marco de los criterios de aceptacion definidos.

Este enfoque tiene como proposito asegurar la calidad final del entregable y la disponibilidad operativa del producto para su uso
institucional. En ese sentido, la entidad reitera que la decision de paso a produccion y la aprobacion del producto completo son
condiciones necesarias y previas para que proceda cualquier proceso de facturacion.

No obstante, en los procesos de planificacion y seguimiento del contrato, se podran establecer mecanismos internos de verificacion,
revision y preaprobacion que permitan al contratista realizar una adecuada gestion financiera y operativa, dentro de los parametros

definidos contractualmente.

OBSERVACION 9 5 Lt
3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE V3

N/A. RESTRICCIONES. PAG 13.

e  Responsabilidad por la Seguridad del Software: El contratista sera responsable de garantizar que los productos desarrollados
cumplan con los estandares de seguridad exigidos por la FGN, incluyendo la proteccion contra vulnerabilidades comunes y ataques
cibernéticos, vulnerabilidades detectadas en las pruebas exhaustivas y de los analisis de vulnerabilidades efectuados.
Observacion:

¢La entidad cuenta en sus ambientes de desarrollo y CI/CD con herramientas especializadas (p.j SonarQube 0 OWASP Zap) en el
escaneo de vulnerabilidades? ¢ El licenciamiento de este tipo de herramientas correra por cuenta de la entidad?

RESPUESTA 9

La Fiscalia General de Nacion , Aclara que la Entidad cuenta con herramientas de analisis de vulnerabilidades, sin embargo, este
requerimiento es inherente a la responsabilidad de productos entregados por el contratista, quiere decir que el contratista debe
asegurar que el codigo entregado este basado en las mejores practicas como minimo OWASP zap en su ultima version y no solo el
TOP 10, para web services WS-policy, y para analisis de codigo herramientas que el contratista implemente y que garantice que el
codigo es sequro.

Si la FGN adquiere una herramienta de analisis de codigo, el contratista debe adherirse a los procedimientos y politicas de la FGN
y permitir el anlisis de codigo, de esa manera el contratista debera implementar las recomendaciones e implementarlas como parte

de la garantia.

OBSERVACION 10

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS_DEL PRODUCTO DE SOFTWARE V4
Transferencia de Conocimiento y Documentacion de Sistemas para la FGN. PAG 44
Observacion: . e U MRS e S Ted
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¢Laentidad cuenta con un proceso o tiene definido algun alcance para garantizar la transferencia de conocimiento al equipo al inicio,
durante ylo al finalizar el mantenimiento de las aplicaciones, ya sea correctivo y/o evolutivo? Esto haciendo referencia a la entrega
por parte de proveedores actuales con los que cuente la entidad.

¢ Cual sera el tiempo previsto para esta etapa?

RESPUESTA 10

La Fiscalia General de Nacion , Aclara que Si. Tal como se ha indicado en respuestas anteriores, la entidad tiene previsto realizar
el proceso de transferencia de conocimiento al inicio, durante y al finalizar el mantenimiento correctivo y/o evolutivo, conforme al
alcance definido en el Anexo Técnico y alineado con los principios de aseguramiento de la continuidad del servicio.

El tiempo estimado para esta etapa sera concertado con el contratista al inicio del contrato, en funcion del cronograma de trabajo
acordado y garantizando que la documentacion técnica y funcional esté completa y actualizada para el equipo de la FGN

' OBSERVACION 11

3.1, ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO_DE SOFTWARE V5
Observacion:

¢ Qué asistentes de |A estan autorizados para codificacion y pruebas y como debe demostrarse su uso?

RESPUESTA 11

La Fiscalia General de Nacion , Aclara que el documento de las politicas de uso adecuado de IA, una vez se firme el acta de
inicio, las herramientas seran analizadas dentro de estas politicas y acordadas con el contratista.

| OBSERVACION 12

Anexo Tec. 3

Herramientas

Stack tecnoldgico

No esp.

“Java 17 o superior... OpenShift Docker y Kubernetes... IBM BAW/COGNOS/ESRI"

Observacion:

Especificar versiones objetivo (JBoss/EAP, OpenShift/K8s, IBM BAW/Filnet/Cognos, Oracle 12c/19¢), licenciamiento y entornos
disponibles (dev/test/pre/produccion).

' RESPUESTA 12

La Fiscalia General de Nacion , Aclara que de acuerdo con lo establecido previamente en las condiciones del proceso, la Fiscalia
General de la Nacion informa que, el stack tecnolégico detallado, incluyendo versiones especificas de herramientas y plataformas
(como JBoss, OpenShift, Kubernetes, IBM BAW, Cognos, Oracle, entre otras), sera informado y validado durante la etapa de inicio

del contrato. Esto permitira garantizar que la informacién proporcionada esté actualizada y acorde con el entorno tecnologico vigente
de la Entidad en el momento de ejecucion.

Ellicenciamiento de las herramientas necesarias para el desarrollo, pruebas, despliegue y operacion sera provisto por la Fiscalia, por
lo cual el contratista no debera asumir costos por licencias o herramientas especializadas para conectividad, analisis, automatizacion
0 despliegue. En cuanto a los ambientes disponibles, la Fiscalia contara con los entornos requeridos para garantizar el ciclo completo
de desarrollo, los cuales incluyen, Desarrollo (dev), Pruebas (test), Preproduccion (pre), Produccion (prod). Cada uno de estos

entornos sera habilitado y accesible bajo los lineamientos de seguridad y conectividad definidos por la Subdireccion de Tecnologia
de la Informacién y las comunicaciones.

OBSERVACION 13 7
{ Anexo Téc. 1 (DOCX)
| Seguridad

Pruebas de penetracion
sp(DOCX)
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“El contratista debera realizar pruebasmd_e- Eer}étrrécién'. o
Observacion:
Especifiquen alcance (caja negra/gris/blanca), frecuencia y ambientes permitidos; criterio de cierre por severidad.

RESPUESTA 13
La Fiscalia General de la Nacion informa que el alcance de las pruebas de penetracion ha sido documentado en el Anexo Tecnico
1 - Condiciones Minimas del Producto de Software, conforme a lo requerido. En dicho anexo se especifican los lineamientos y
condiciones bajo los cuales deben llevarse a cabo estas pruebas, incluyendo los aspectos relacionados con:

« Elentorno permitido para su ejecucion

» Los criterios de evaluacion y remediacion de hallazgos

« Elrol del contratista en la planeacion y ejecucion técnica de las pruebas
Por tanto, se considera atendida y resuelta la observacion con base en el contenido descrito en el anexo técnico mencionado.

OBSERVACION 14
Anexo Técnico 1
Entregables

Lista minima

s/p (DOCX)

No especificado

Observacion:
Para estructurar costo fijo por entregable: faciliten lista minima (p. €]., ADR, HLD/LLD, casos de prueba, manuales, SBOM).

'RESPUESTA 14 L

La Fiscalia General de la Nacion informa que los entregables esperados han sido documentados en cada una de las fases del ciclo
de vida del desarrollo de software en el Anexo Técnico 1 — Condiciones Minimas del Producto de Software. En dicho anexo se
definen, entre otros, los siguientes productos minimos por etapa:
« Documentos de levantamiento y analisis de requerimientos (por ejemplo, ADR — Architecture Decision Records).
« Disefios de alto y bajo nivel (HLD - High Level Design, LLD — Low Level Design).
« Casos de prueba funcionales y no funcionales.
« Manuales técnicos y de usuario.
» Bitacoras de pruebas de aceptacion y paso a produccion.
« Evidencia de ejecucion de pruebas de seguridad y calidad.
« Documentacion asociada al mantenimiento evolutivo y correctivo.
«  SBOM (Software Bill of Materials) en los casos donde la solucion lo amerite, especialmente cuando se utilicen componentes
de terceros o librerias open source.
« Esta lista podra ser complementada o ajustada segun los requerimientos especificos del producto o sistema desarrollado,
y seglin las necesidades técnicas y normativas de la FGN.

OBSERVACION 15 : e _ i
Anexo Técnico 1

Seguridad

Herramientas minimas

s/p (DOCX)

“alineado a OWASP/27001"

Observacion:

Para cotizar licencias: ;La Entidad proveera SAST/DAST/SCA? (A: Si, se usaran N herramientas; B: No, oferente las incluye).

RESPUESTA 15

EL
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La Entidad cuenta con herramientas de analisis de vulnerabilidades, sin embargo, este requerimiento es inherente a la
responsabilidad de productos entregados por el contratista, quiere decir que el contratista debe asegurar que el codigo entregado
este basado en las mejores practicas como minimo OWASP zap en su Gltima version y no solo el TOP 10, para web services WS-
policy, y para analisis de codigo herramientas que el contratista implemente y que garantice que el codigo es seguro.

Sila FGN adquiere una herramienta de analisis de codigo, el contratista debe adherirse a los procedimientos y politicas de la FGN y

permitir el analisis de codigo, de esa manera el contratista debera implementar las recomendaciones e implementarlas como parte
de la garantia.

OBSERVACION 16

Anexo Técnico 1

Formacion

Capacitacién minima

s/p (DOCX)

“28 funcionarios; 4h por sesion”
Observacion:

Para horas/cronograma de oferta: definan # sesiones esperadas (p. ej., 6-10), modalidad (remota/presencial), y temas prioritarios.

RESPUESTA 16

La Fiscalia General de la Nacion confirma que, en concordancia con las respuestas previamente emitidas, la entidad proveera las
herramientas necesarias para garantizar el cumplimiento de los lineamientos de seguridad establecidos en el Anexo Técnico 1. La
Modalidad mixta (presencial y remota) dependiendo de la naturaleza del tema y el publico objetivo, algunas sesiones podran
desarrollarse de manera presencial (principalmente las que impliquen interaccion directa con sistemas internos sensibles o practicas
en ambiente controlado), y otras de forma remota mediante herramientas institucionales de videoconferencia. La programacion
especifica de las sesiones sera definida en conjunto entre la entidad y el contratista, una vez iniciado el contrato, y conforme al
cronograma general de entregables y disponibilidad del personal de la Fiscalia.

La Fiscalia General de la Nacion informa que, conforme a lo indicado en el Anexo Técnico 1, se contempla la realizacion de jornadas
de capacitacion orientadas a garantizar la adecuada transferencia de conocimiento al equipo funcional y técnico de la entidad.

OBSERVACION 17

Complemento al Pliego de Condiciones

Supuestos y Restricciones

Disponibilidad de Recursos Técnicos

s/p (DOCX - imagen)

‘la FGN proporcionara tedos los accesos... incluyendo bases de datos, plataformas de desarrollo, servidores y herramientas de
gestion de proyectos.”

' Observacion:

Para efectos de oferta, confirmar quién proveeré/operara los ambientes de desarrollo y pruebas: (A) la FGN los proporciona (accesos
e infraestructura) o (B) el contratista debe proveerlos. Indicar opcion.

| RESPUESTA 17 S

La Fiscalia General de la Nacion informa que tal como se ha indicado en respuestas anteriores y de acuerdo con lo establecido en |

el Anexo Técnico 1y el Complemento al Pliego de Condiciones, la Fiscalia General de la Nacion (FGN) proporcionara los ambientes

necesarios para el desarrollo, pruebas y produccion, asi como el acceso correspondiente a las herramientas e infraestructura
asociadas.
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El contratista debera hacer uso de estos ambientes, siguiendo las politicas y lineamientos definidos por la FGN en cuanto a seguridad,
control de cambios, planificacion de despliegues y buenas practicas de desarrollo.

Cualquier requerimiento adicional que implique adecuaciones o ajustes sobre los entornos suministrados sera coordinado y validado
en conjunto con los equipos técnicos de la Fiscalia.

' OBSERVACION 18 , ; &
Anexo Téc. 3

Herramientas y tecnologias

Stack

s/p (DOCX)

“Se determina de manera prioritaria pero no obligatoria..." / “Openshift Docker y Kubernetes, GitLab”

Observacion:
Confirmen si OpenShift/JBoss EAP (Red Hat) son obligatorios en el ambiente del contratista o solo compatibles con la plataforma

FGN. Si obligatorios, ¢quién asume licenciamiento? -
RESPUESTA 18 =1
La Fiscalia General de la Nacion aclara que, el licenciamiento mencionado sera entregado por la Entidad.

OBSERVACION 19

Anexo Téc. 1

Supuestos

Disponibilidad de recursos técnicos

s/p (DOCX)

“La FGN proporcionara todos los accesos... incluyendo bases de datos, plataformas de desarrollo,

servidores y herramientas de gestion...”

Observacion:

En términos de oferta, este supuesto ;incluye que la FGN suministra plataformas dev/test? Si hay

excepciones, listar tecnologias/licencias que esperen del contratista.

' RESPUESTA 19 & J ey

La Fiscalia General de la Nacion confirma que suministra los ambientes de desarrollo y pruebas, junto con sus respectivos accesos,
herramientas y licenciamientos, sin que se esperen aportes por parte del contratista en este sentido.

OBSERVACION 20

ANEXO TECNICO 4 EQUIPO_DE_TRABAJO FGN
No especificado

Matriz de roles y perfiles

s/p (DOCX)

No especificado

Observacion:

Para efectos de oferta, indiguen si la matriz de roles es (A) cerrada o (B) minima (se permiten roles adicionales propuestos: p.ej.
Lider DevSecOps, Arquitecto, Observabilidad, Release Manager). Seleccionar opcion.

RESPUESTA 20 ) ESE F

La Fiscalia General de la Nacién informa que la matriz de roles definida en el Anexo Técnico 4 tiene caracter minimo, por tanto, se
permite la inclusion de roles adicionales por parte del proponente, siempre que estos contribuyan al cumplimiento integral de los
objetivos contractuales, la calidad del producto entregado y la correcta operacion de los servicios. Estos roles adicionales podran ser

A
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incluidos en la | b?oﬁués'ta—té_cn'iéé.'jufntro con su justiﬁcacién 'y articulacion dentro del modelo operativo propuesto, sin que su ausencia
en la matriz minima represente una restriccion para su incorporacion.

OBSERVACION 21

ANEXO_TECNICO 4 EQUIPO DE_TRABAJO_FGN
No especificado

Sustitucion / Reemplazos

s/p (DOCX)

No especificado

Observacion:

Definan plazos maximos para reemplazo: presentar CV < (A) 5 / (B) 10 dias habiles y empalme de (A) 40 / (B) 80 horas. Indicar
combinacion aceptada y si aplica penalidad por incumplir.

RESPUESTA 21

La Fiscalia General de Nacion , Aclara que como se indico en respuestas anteriores sobre la gestion del equipo de trabajo y los
lineamientos operativos definidos para garantizar la continuidad del servicio, la Fiscalia General de la Nacion establece que, en caso
de requerirse la sustitucion de un recurso, el contratista debera presentar la hoja de vida del nuevo profesional en un plazo no mayor
acinco (5) dias habiles a partir de la nofificacion de la necesidad de reemplazo, el nuevo recurso propuesto debe cumplir con el perfil
y experiencia exigidos para el rol a reemplazar, lo cual sera validado por la FGN. Se debera garantizar un proceso de empalme
minimo de cuarenta (40) horas efectivas, de manera presencial o remota, segin lo determine la entidad, con el objetivo de no afectar
la continuidad de los servicios. El incumplimiento de estos tiempos o condiciones podra ser objeto de evaluacion en el seguimiento

contractual y, si afecta la operacion critica del servicio, podria derivar en medidas contractuales conforme a la normatividad vigente
y lo pactado en el contrato.

OBSERVACION 22
ANEXO_TECNICO_4 EQUIPO DE_TRABAJO FGN
No especificado
Equivalencias
s/p (DOCX)
No especificado
Observacion:
¢Se aceptan equivalencias? (A) certificacion equivalente de organismo acreditado, (B) experiencia
_comprobable 2 5 afos en la tecnologia, o (C) ambas. Indicar opcion.
RESPUESTA 22
La observacion no es clara, no se especifica a que roll 0 a que hace referencia o ha que certificacion pretende la
equivalencia, por esta razén no emite una repuesta. FA1 % e
OBSERVACION 23
ANEXO TECNICO 4 EQUIPO_DE TRABAJO FGN
No especificado
Subsanacion post-adjudicacion
s/p (DOCX)
No especificado
Observacion:

¢,Se admite carta de compromiso para obtener la certificacion post-adjudicacion en (A) 30, (B) 60, o (C) 90 dias calendario, sin afectar
elegibilidad? Elegir plazo.

| RESPUESTA 23
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La Fiscalia General de Nacién No acepta la observacion las condiciones del equipo técnico de trabajo deberan ser acreditadas en
su integridad como requisito de ejecucion del contrato previo a la suscripcion del acta de inicio

" 11, EXSISDIGITALS.AS Lhagen
OBSERVACION 1 _
Dentro de los criterios de asignacion de puntaje establecidos por la entidad, en el numeral 6.2 del proyecto pliego de condiciones se
indica para la obtencion de 20,25 puntos lo siguiente: “Para el item No. 2. Se otorgaran 20,25 puntos, a la oferta que incluya un
especialista en seguridad y vulnerabilidades que garantice que los desarrollos cumplan con las mejores practicas en materia de
seguridad de la informacion, de acuerdo con el siguiente perfil:

Perfil formacian Académico Experiencia Minima
Especialista de ingeniero ge  Sitemas. de
Segundad de lo Telecomunicacione o
Informaciaon ingenierias afines con Moestrio en
Seguridod de la Informocidn
informacian, en roles de
Deberd contar con por ko menos cuatro Lider, Consultor. Asesor u

vigenies: Informacion

(4) de las siguientas cermticaciones Olicial en Seguridad de la l
®  LEAD IMPLEMENTER ISO 27001 v 2022 r

o CISM - CERTIFIED INFORMATION
SECURITY MANAC ENT

e CERTIFIED ETHH ACKER (C | EH)

o ECIH EC-COUNCIL CERTIFIED INCIDENT
HANDLER

e CISSP - CERTIFIED INFORMATION
SYSTEMS SECURITY PROFESSI

s CERTIFIED DATA PRIV
ENGINEER

s  MANAGER CYBERSECURITY ISO/!
27032

NOTA: Poro acreditor esle requisito ponderable. e proponente debera adjuntor los
documentos soporte del perfil solicitado s seran revisados por el comite
evaluador, quien otorgora lo totalidad de los amenle si se cumple con cada
uno de los requisitos de formacion acodémicay exg

De acuerdo con los requisitos establecidos para cumplir con el perfil Especialista de Seguridad de la Informacion en aras de obtener
los 20,25 puntos, nos permitimos hacer un llamado a la entidad a modificar dichos requerimientos de la siguiente Manera:
Frente a los requisitos del perfil en mencion, solicitamos a la entidad modificar lo siguiente:
1. Frente al requisito de posgrado solicitamos sea permitido especializacion en seguridad de la informacion o afines y/o Maestria en
seguridad de la informacion o afines.
2. Frente a la cantidad de certificaciones técnicas solicitadas solicitamos se reduzca la cantidad a dos (2) certificaciones y se incluyan
otras opciones de certificacion relacionadas con seguridad informatica o seguridad de informacion asi:

« Lead Auditor Certified 27001:2022

o Certified Information Systems Auditor CISA

e Auditor ISO 22301:2019 o superior

» Ethical Hacking Certified CEH EC-COUNCIL
3. Solicitamos reducir la experiencia especifica asi: al menos ocho (8) afos en proyectos relacionados con seguridad de Ia
informacion, en roles de Lider, Consultor, Asesor u Oficial en Seguridad de la Informacion.
Esta solicitud de modificacion se hace teniendo en cuenta que el mercado de profesionales de Tl en Colombia especificamente en
temas relacionados con sequridad de la informacion es escaso, y se reduce ain mas el nimero de profesionales existentes que
cuente con cuatro (4) certificaciones del tipo que solicita la entidad para la obtencion de puntaje, generando con esto que no se
garantice en el proceso de seleccion la pluralidad de oferentes.

yeriencia solicitodos.

Sumado a lo anterior, es importante resaltar que segun lo indica la entidad este perfil es requerido para garantizar que en los
desarrollos que se realicen durante la ejecucion del proyecto, se apliquen las mejores practicas de seguridad de la informacion lo
cual no se garantiza Gnicamente con las certificaciones y formacion de posgrado que esta estableciendo la entidad en los prepliegos,
sino que también se pueden garantizar si el profesional cuenta con formacion academico de otros programas de posgrado y ofras
certificaciones técnicas afines a sequridad de la informacion que existen en el mercado y las cuales sugerimos incluir anteriormente.

Es importante resaltar que, aunque estos requisitos corresponden a un aspecto puntuable la entidad no puede desconocer lo
establecido por la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente como ente rector de la contratacion publica
‘en Colombia en sus guias de contratacion piblica, en las cuales indica que los estudios previos y del sector pretenden que las

57
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‘entidades tengan un panorama de los posibles proveedores que puedan satisfacer la necesidad a contratar, ello incluye que con
base en la informacion obtenida de dichos estudios se puedan establecer los requisitos habilitantes y puntuables adecuados
alineados al mercado garantizando con esto los principios de la contratacion estatal.

Por todo lo anterior, amablemente solicitamos a la entidad modificar los requisitos establecidos para otorgar el puntaje por el criterio |
Especialista de Seguridad de la Informacion, estableciendo requisitos mas competitivos y aterrizados al mercado, garantizando asi
la aplicacion de los principios de igualdad y transparencia, asi como promover |a participacion plural de oferentes. &
RESPUESTA 1

La Fiscalia General de Nacion No acepta su observacion, la maestria solicitada garantiza un nivel especifico de conocimiento practico
y actualizado en areas criticas de la seguridad de la informacion, lo anterior, permitira identificar y mitigar riesgos de seguridad en
cada etapa del desarrollo, aplicar principios de seguridad desde la fase de analisis y arquitectura, realizar revisiones de codigo
seguras, entre otras actividades de seguridad informatica.

La Fiscalia General si bien se reconoce la importancia de garantizar la pluralidad de oferentes y la libre concurrencia en los procesos
de contratacion estatal, conforme a lo dispuesto en el articulo 5 de la Ley 1150 de 2007 y la jurisprudencia del Consejo de Estado,
también es deber de la entidad garantizar la seleccion objetiva del contratista mas idéneo, en funcion de la naturaleza especializada
del objeto contractual. La exigencia de estas cuatro certificaciones no constituye una barrera injustificada, sino una medida
proporcional y técnica que responde al analisis de riesgo del proceso, la criticidad de los servicios contratados y la necesidad de
contar con personal altamente calificado en un campo que exige estandares internacionales de seguridad. Tal como lo establece el
Concepto C-456 de 2025 de la Agencia Nacional de Contratacion Publica, los requisitos técnicos pueden ser ponderables siempre
que estén debidamente justificados y alineados con el objeto contractual. Adicionalmente, la jurisprudencia del Consejo de Estado
ha senalado que la autonomia de la entidad para definir los requisitos técnicos esta limitada por los principios de proporcionalidad,
transparencia y seleccion objetiva. En este caso, la exigencia de cuatro certificaciones responde a la necesidad de asegurar un nivel
minimo de especializacion en areas complementarias de la seguridad informéatica (gestion, respuesta a incidentes, hacking ético,
privacidad, etc.), sin que ello implique una restriccion arbitraria o discriminatoria. Ahora, frente a la solicitud de experiencia, No acepta
su observacion, La exigencia de experiencia especifica responde a la complejidad técnica y el nivel de criticidad del objeto contractual,
el cual involucra la proteccion de activos de informacion, la gestion de riesgos cibernéticos, laimplementacion de controles normativos
(como ISO 27001, 1ISO 27032, entre otros) y la ejecucion de auditorias en procesos criticos de Tl. En este caso, la experiencia minima
de 10 anos se considera necesaria para garantizar la idoneidad técnica del profesional, dado que, la seguridad de la informacion
requiere conocimientos avanzados y experiencia acumulada en maltiples dominios técnicos y normativos, la gestion de incidentes,

auditorias, y diseno de politicas de seguridad exige madurez profesional y criterio experto, que se desarrolla con afios de practica, la
experiencia en roles de liderazgo.

bt 'CI SOFTWARE SAS Bl

OBSERVACION 1
De acuerdo con el item “6.2 FACTOR TECNICO”, para el item 2, la entidad solicita el Perfil de “Especialista de Seguridad de la
Informacion” en donde manifiesta una formacion académica asi: “Ingeniero de Sistemas, de Telecomunicaciones, Electrénico o

ingenierias afines con Maestria en Seguridad de la Informacion. Debera contar con por lo menos cuatro (4) de las siguientes
certificaciones vigentes:

* LEAD IMPLEMENTER ISO 27001 v.2022
+ CISM - CERTIFIED INFORMATION SECURITY MANAGEMENT

+ CERTIFIED ETHICAL HACKER (C|EH). + ECIH EC-COUNCIL CERTIFIED INCIDENT HANDLER + CISSP - CERTIFIED
INFORMATION SYSTEMS SECURITY PROFESSIONAL

+ CERTIFIED DATA PRIVACY SOLUTIONS ENGINEER * MANAGER CYBERSECURITY ISO/IEC 27032

Amablemente solicitamos a la entidad incluir dentro de la formacion postgrados y/o maestrias, adicionalmente, que dentro del
requerimiento se afada el afin asi, quedando el requerimiento asi: “... con especializacion y/o maestria en Seguridad de la
Informacion, Ciberseguridad, y/o afines de acuerdo con el niicleo basico del conocimiento”
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DTN AL DE LA PRACICN

Ahora bien, agradecemos disminuir la cantidad de certificaciones requeridas y ampliando las opciones de certificaciones incluyendo:
- Certified Application Security Engineer (CASE)

- EC-Council - Certified Ethical Hacking (CEH)

- EC-Council - Offensive Security Certified Proffesional

- (OSCP) - Offensive Security - Certified Red Team Professional - (CRTP)

- Altered Security.

- Mobile Application Pentester (eMAPT) - eLearnSecurity

18027001 Auditor Interno

RESPUESTA 1

La FGN no acoge su observacion, teniendo en cuenta las tecnologias de la Entidad y el proposito del perfil el cual tiene un rol
importante de arquitecto de seguridad y de conocimientos de protocolos y pruebas de seguridad para los desarrollos, se modificara
el requerimiento del Perfil de Especialista de Seguridad de la Informacion, el cual quedara asi: bozs e,

Perfil Formacion Académica Experiencia Minima
Especialista de Ingeniero de  Sistemas, de | Experiencia especifica de al menos
Seguridad de la Telecomunicaciones, Electronico o diez (10) afios en proyectos

Informacion ingenierias afines segun el NBC del SNIES,| relacionados con seguridad de la
con Maestria en Seguridad de la informacion, en roles de Lider,
Informacion o afines segun el NBC del Consultor, Asesor u Oficial en
ISNIES Seguridad de la Informacion.

Debera contar con por lo menos cinco (5)
de las siguientes certificaciones vigentes:

e LEAD IMPLEMENTER ISO 27001
v.2022

e CISM- CERTIFIED
INFORMATION SECURITY
MANAGEMENT

e CERTIFIED ETHICAL HACKER
(CIEH).

e ECIH EC-COUNCIL CERTIFIED
INCIDENT HANDLER

e CISSP - CERTIFIED
INFORMATION SYSTEMS
SECURITY PROFESSIONAL

e CERTIFIED DATA PRIVACY
SOLUTIONS ENGINEER

e MANAGER CYBERSECURITY
ISO/IEC 27032

e MICROSOFT CERTIFIED
DEVOPS ENGINEER EXPERT

e CERTIFIED SECURITY+ DE
COMPTIA

#8113 SONDA DE COLOMBIA'SA
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OBSERVACION 1

7. Complemento al Pliego de Condiciones
PAG. 38

6.2 FACTOR TECNICO

Observacion:

Considerando el principio de pluralidad de oferentes y la habilitacién de empresas multinacionales de alto nivel que puedan prestar
los servicios con los mas altos estandares de calidad, consideramos restrictiva la siguiente anotacion, y agradecemos pueda ser
| eliminada: NOTA 2: El proveedor debe estar listado en la pagina oficial del CMMI, aplicable para el pais (“Country”) “Colombia”.
RESPUESTA 1

La Fiscalia General de Nacion No acepta la observacion, Esta condicion tiene como finalidad garantizar que el proveedor cuenta con
presencia formal y capacidad operativa en el pais donde se ejecutara el contrato. Si bien se reconoce la importancia del principio de
pluralidad de oferentes, esta medida no restringe la participacion de empresas multinacionales, siempre que estas cuenten con

representacion o habilitacion en Colombia, lo cual es coherente con los principios de transparencia, trazabilidad y verificacion técnica
que rigen la contratacion publica.

OBSERVACION 2

7. Complemento al Pliego de Condiciones
PAG. 39

6.2 FACTOR TECNICO

Observacion:

Considerando la finalidad del recurso solicitado, y teniendo en cuenta los estandares del mercado mas importantes, consideramos
relevante incluir entre las opciones de certificaciones requeridas las siguientes:

- Certified Chief Information Security Officer C-CISO

- Auditor Lider ISO 31000: Gestion del riesgo 2017

- Auditor Lider ISO 22301 Gestion de la Continuidad del Negocio

RESPUESTA 2

La fiscalia general de la nacion no acepta la observacion, en razon a que, las certificaciones actualmente requeridas fueron definidas
en funcion de las competencias especificas necesarias para el cumplimiento de las actividades técnicas contempladas.

Las certificaciones C-CISO, Auditor Lider ISO 31000 e ISO 22301 estan orientadas a perfiles estratégicos y de gestion, mas que a
perfiles operativos o técnicos. En este caso, el recurso solicitado requiere conocimientos aplicados en areas especificas de seguridad

de la informacion, continuidad de negocio o gestion de riesgos, pero no necesariamente en niveles de liderazgo o auditoria.
OBSERVACION 3

8.1. Anexo Oferta Econémica
Observacion:

Agradecemos confirmar si la "BOLSA DE HORAS A MONTO AGOTABLE" se definira con base a la cantidad de horas establecidas
en el formato econdmico, con base en el presupuesto asignado a este proceso.

| RESPUESTA 3

La fiscalia general aclara que en atencion a la observacion estimada para la bolsa de horas a monto agotable, se informa que, la
asignacion de horas y su correspondiente monto econdmico sera definida en el documento contractual, una vez consolidadas las
necesidades funcionales, técnicas y presupuestales, en el marco del plan de trabajo inicial.

El valor total y la cantidad de horas correspondientes a la bolsa de horas estaran determinados por el presupuesto aprobado, asi
como por la planeacion estratégica de requerimientos adicionales no cubiertos.

OBSERVACION 4

8.1. Anexo Oferta Economica

_Observacién:
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| Agradecemos confirmar la fecha méxima en la que se pueden consumir el “monto agotable’ para la ejecucion de este proyecto.
RESPUESTA 4

La fiscalia general aclara que para la Bolsa de Horas a Monto Agotablc—,—el numero de horas exacto a consumir dependera de las
' solicitudes que se generen y se ira agotando de acuerdo con la ejecucion y la planeacion realizada 3 i
OBSERVACION 5 o : & 3

3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2
PAG 1
CONFORMACION DE EQUIPOS DE TRABAJO Y PERFILES REQUERIDOS

Observacion:

Agradecemos confirmar a la entidad el stack tecnologico completo utilizado por la entidad, asi como las arquitecturas estandar que
se utilizaran en la ejecucion del proyecto, de tal manera que se pueda realizar un adecuado dimensionamiento de desarrollo solicitado

por la entidad como responsabilidad del contratista. - 7 N _

'RESPUESTA 5 P R ol . e sl L0 3 e
La fiscalia general de la Nacion aclara que las arquitecturas seran entregadas una vez se tenga el acta de inicio del contrato, no
obstante, para el conocimiento de oferente se aclara que el contratista debe tener capacidad de implementar DevOps (AZURE),

GitHub, metodologias agiles, Azure boards y/o metodologias de otras nubes como GCP y AWS, o pueden ser hibridas.
OBSERVACION 6 o i B 3

3.2. ANEXO TECNICO 2 ANS V2 e

PAG. 36
DESARROLLO E IMPLEMENTACION PARA LA FISCALIA GENERAL DE LA NACION

Observacion:

Agradecemos confirmar a la entidad el stack tecnologico completo utilizado por la entidad, asi como las arquitecturas estandar que
se utilizaran en la ejecucion del proyecto, de tal manera que se pueda realizar un adecuado dimensionamiento de desarrollo solicitado

por la entidad como responsabilidad del contratista. - B N
RESPUESTA 6 5 A & i, : i e, o Beae
La fiscalia general de la Nacion aclara que las arquitecturas seran entregadas una vez se tenga el acta de inicio del contrato, no
obstante, para el conocimiento de oferente se aclara que el contratista debe tener capacidad de implementar DevOps (AZURE),

GitHub, metodologias agiles, Azure boards y/o metodologias de otras nubes como GCP y AWS, o pueden ser hibridas. ity
OBSERVACION 7 : k 24
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

;Cual es el alcance exacto por dominios funcionales y sistemas priorizados en el primer trimestre, y qué catalogo de aplicaciones
sera cubierto por SAM y por bolsa de horas respectivamente? ol
RESPUESTA 7 gy _

La Fiscalia General de la Nacion informa que, conforme a lo establecido en el Anexo Técnico 1, los servicios definidos en los
componentes de Soporte, Actualizacién y Mantenimiento (SAM), asi como aquellos asociados a la bolsa de horas, seran
distribuidos de acuerdo con las necesidades funcionales y estratégicas priorizadas por la Entidad, las cuales seran comunicadas
formalmente al contratista al inicio del contrato y actualizadas de manera iterativa en el marco del ciclo de vida del proyecto.

Los sistemas incluidos en esta modalidad seran definidos de manera acorde a las prioridades establecidas por las areas
funcionales usuarias y autorizadas por la FGN. Este catalogo sera dinamico y podra ser ajustado por la FGN durante la ejecucion
contractual, conforme a las necesidades institucionales.

OBSERVACION 8 X

&
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[ 3.1. ANEXO TECNICO 1 _CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢ Queé autoridad aprueba cambios de alcance y cuél es el flujo de control de cambios (herramienta, estados, SLA de decision,
criterios de aceptacion del cambio)?

RESPUESTA 8

La Fiscalia General de la Nacion cuenta con un procedimiento definido para la gestion y aprobacion de cambios de alcance durante
la ejecucion del contrato, conforme a los principios de trazabilidad, evaluacion técnica y control contractual, la aprobacién de la misma
estara a cargo de la supervision del contrato y el comité de cambios en los casos en que el producto ya se encuentre en ambiente
productivo. Una vez aprobado el cambio por la autoridad competente, este se integrara al Plan de Trabajo, cronograma y entregables
contractuales mediante el mecanismo correspondiente (acta de comité, actualizacion del plan, acta de reunion, historia de usuario).

OBSERVACION 9 3
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢ Existe un Product Governance Board entre FGN y contratista para la priorizacion del backlog, con periodicidad y quorum definidos?
RESPUESTA 9

La Fiscalia General de Nacion , Aclara que Si. De acuerdo con lo establecido en el Anexo Técnico 1, y como se ha mencionado en

observaciones anteriores, la Fiscalia General de la Nacion cuenta con mecanismos formales de articulacion y seguimiento conjunto
para garantizar la correcta planeacion, seguimiento y priorizacion del backlog.

| OBSERVACION 10 —
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

Hay dos tablas distintas de tiempos (incidentes Alta/Media/Baja y clasificacion Critica/Moderada/Menor/Mantenimiento de
emergencia) con SLA diferentes; ¢ cuél prevalece y como se mapean exactamente las categorias entre si?

| RESPUESTA 10

La Fiscalia General de Nacion , Aclara que las dos tablas referenciadas en el Anexo Técnico no son contradictorias ni excluyentes,
sino complementarias entre si. Cada una esta disefiada para atender aspectos especificos de la gestion del servicio, conforme al
enfoque integral definido en el modelo SAM (Soporte, Actualizacion y Mantenimiento).

i

| OBSERVACIONTI 22 Lonl
| 3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢Como se calculan la disponibilidad objetivo y las ventanas de mantenimiento planificado, y qué exclusiones aplican para '
indisponibilidades atribuibles a terceros/infragstructura FGN? 7
RESPUESTA 11 |

La fiscalia general de la Nacion aclara que, el tiempo de las ventanas sera verificado por los procesos de gestion de Tl, como
Gestion de cambios, Gestion de despliegue, entre otros que se implementen actualmente y dentro de la vigencia del contrato.
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OBSERVACION 12 5
3.1. ANEXO TECNICO 1 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

;Cual es el factor de productividad oficial en horas por UCP para este contrato, y bajo qué condiciones se actualiza (historico,
complejidad tecnologica, madurez del equipo)?
RESPUESTA 12 : A W

L.a Fiscalia General de Nacion , Aclara que en el marco del contrato y conforme a lo establecido en el Anexo Técnico 1 Condiciones
Minimas del Producto de Software, no se ha definido un factor de productividad oficial en horas por UCP (Use Case Points) de manera
rigida o tnica. Sin embargo, se considera que este factor podra ser determinado en conjunto con el contratista una vez se inicie la
ejecucion del contrato, y con base en variables técnicas y operativas observadas en el desarrollo real del servicio.

OBSERVACION 13 s g4 e
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

Para historias de usuario, ;como se medira exactamente el conteo de “transacciones” al no usar Casos de Uso clasicos (definicion

operativa, ejemplos, reglas de conteo)?
| RESPUESTA 13

La Fiscalia General de Nacion , Aclara que de acuerdo con el enfoque de desarrollo &gil adoptado por la Fiscalia General de la
Nacion (FGN), y conforme a lo establecido en el Anexo Técnico 1 — Condiciones Minimas del Producto de Software, la medicion del
esfuerzo de desarrollo se realiza mediante métricas funcionales adaptadas a metodologias modernas como User Stories (Historias
de Usuario), sin depender estrictamente del modelo clésico de Casos de Uso. El conteo de transacciones no depende de Casos de
Uso clasicos, sino de la definicion funcional contenida en las historias de usuario, bajo una logica estructurada de interaccion

funcional. ‘

 OBSERVACION 14 B g e EENCOER

3.1. ANEXO TECNICO 1 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

;. Qué factores TCF/ECF y pesos estan preestablecidos por FGN y cuales pueden ser propuestos por el contratista, incluyendo
_rangos y justificacion requerida? B o SR R .|
RESPUESTA 14 5 e 5 e & o BTt

| La Fiscalia General de Nacion , Aclara que respecto a la solicitud sobre los factores de ajuste TCF (Technical Complexity Factor)
y ECF (Environmental Complexity Factor) utilizados en la estimacion basada en Puntos de Caso de Uso (UCP), la Fiscalia General
de la Nacion (FGN) se permite informar que la FGN ha establecido valores de referencia para los factores TCF y ECF, pero permite
ajustes justificados por parte del contratista dentro del marco del contrato. Dichos ajustes deberan ser técnicamente sustentados,
aprobados por |a entidad y registrados formalmente en la documentacion técnica del proyecto.

OBSERVACION 15 L ia
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2
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Observacion:

' ¢Cual es el proceso de discrepancias de estimacion (FGN vs contratista), tiempos de resolucion y criterio de desempate?
RESPUESTA 15

La Fiscalia General de Nacion , Aclara que definira un proceso formal y colaborativo para la resolucion de discrepancias el cual sera
documentado y acordado el inicio de la ejecucion del contrato.

OBSERVACION 16
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE_SOFTWARE _V2

Observacion:

¢Qué herramienta oficial de gestion del trabajo usara FGN (Jira/Dexon/GitLab Issues) para backlog, historias, defectos y cambios,
|y qué esquema de proyectos x areas se adoptara?
RESPUESTA 16

La Fiscalia General de Nacion , Aclara que definira la herramienta formal al inicio de la ejecucion del contrato, sin embargo, se
aclara que en la actualidad se utiliza GitLab Issues el cual se informa como referencia.

OBSERVACION 17 |
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢Cual es el Definition of Ready y Definition of Done institucional, incluyendo requisitos minimos de seguridad, pruebas y
documentacion por historia?

RESPUESTA 17

La Fiscalia General de Nacion , Aclara que ha definido un conjunto de requisitos institucionales tanto para el inicio como para la
aceptacion de historias de usuario que garantizan el control de calidad, la seguridad, la trazabilidad y el cumplimiento funcional del

desarrollo. Estos criterios estan alineados con las mejores practicas agiles y se encuentran descritos y aplicables conforme a lo
establecido en el Anexo Técnico 1 del proceso.

Los criterios especificos de DoR y DoD pueden ajustarse segun la naturaleza del producto o servicio involucrado, siempre alineados |
al marco definido en el Anexo Técnico 1 y en las metodologias &giles adoptadas. El contratista debera ajustarse a estos |
lineamientos y podra sugerir mejoras, que seran evaluadas por la FGN en los espacios de gobernanza técnica. '

' OBSERVACION 18 ‘ i3 3
3.1. ANEXO TECNICO 1 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

|
| Observacion: 1
| ¢Qué cadencia y formato tendran planning, review, retro y refinamiento, y qué roles de FGN deben asistir con caracter obligatorio?

| RESPUESTA18

F La Fiscalia General de Nacion , Aclara que tal como se ha indicado en respuestas anteriores, la FGN proporciona los medios |
| colaborativos, herramientas de gestion de proyectos y canales de comunicacion necesarios para llevar a cabo estas ceremonias. La |
| asistencia y participacion activa de los roles definidos sera obligatoria en las ceremonias principales (planning, review y refinement), |





