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FETAL O LA MACEON

mientras que la Daily podra ser gestionada autbnomamente por el equipo técnico liderado por el contratista, con apertura para escalar
blogueos cuando sea necesario.

| OBSERVACION 19 ; el

3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:
¢ Se usara GitLab on-prem de FGN o instancia cloud, y qué politicas de ramas (nomenclatura, proteccion), revisiones obligatorias

y calidad minima (coverage, linters) aplican?

'RESPUESTA 19 : % B

La Fiscalia General de Nacion , Aclara que el entorno de las herramientas suministradas por la FGN es on-premise esta debidamente
estructurado para garantizar control de versiones, seguridad del ciclo de desarrollo y cumplimiento de estandares de calidad. Las
politicas de ramas, cobertura de pruebas y herramientas de andlisis estan definidas y seran supervisadas por el equipo técnico de
la FGN, con obligatoriedad para todos los actores del desarrollo.

OBSERVACION 20 e
3.1. ANEXO TECNICO 1 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢ Hay pipelines CI/CD de referencia aprobados por FGN (etapas, jobs minimos, gates de seguridad SAST/DAST/Secrets/Container
“Scan) y umbrales de bloqueo? o N )

RESPUESTA 20 :

La fiscalia general de la Nacion aclara que las arquitecturas y pipelinees seran entregadas una vez se tenga el acta de inicio del

contrato, no obstante, para el conocimiento de oferente se aclara que el contratista debe tener capacidad de implementar DevOps

(AZURE), GitHub, metodologias agiles, Azure boards y/o metodologias de otras nubes como GCP y AWS, o pueden ser hibridas.

OBSERVACION 21 PN
3.1. ANEXO TECNICO 1 _CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:
;. Cual es la estrategia de despliegue preferida (blue/green, canary, feature flags) y la ventana de release por sprint?

RESPUESTA 21 = L% SSRg =

La fiscalia general de la Nacion aclara que las estrategias de despliegue seran entregadas una vez se tenga el acta de inicio del

contrato, no obstante, para el conocimiento de oferente se aclara que el contratista debe tener capacidad de implementar DevOps

(AZURE), GitHub, metodologias agiles, Azure boards y/o metodologias de otras nubes como GCP y AWS, o pueden ser hibridas.
OBSERVACION 22

3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

;Cual es el formato oficial de la Matriz de Verificacion de Seguridad, quién la aprueba y en qué punto del ciclo (gate antes de UAT

o de produccién)?

RESPUESTA 22 o L

La Fiscalia General de Nacion , Aclara que entregara el formato oficial de la Matriz de Verificacion de Seguridad y quién la aprueba

y en qué punto del ciclo, una vez de firme el acta de inicio.

OBSERVACION 23 % S -

| 3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2




FISCALIA

Observacion:

¢Que inventario de integraciones existentes debe soportarse (protocolos, contratos, SLAs externos) y como se gestionan mocks
para pruebas?

RESPUESTA 23

La Fiscalia General de Nacion , Aclara que la informacion detallada sobre integraciones existentes, sus caracteristicas técnicas,
compromisos de nivel de servicio y manejo de pruebas con simulacion, sera entregada una vez suscrita el acta de inicio, y formara
parte de los entregables de alistamiento e induccion técnica para el contratista.

| OBSERVACION 24 o

3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢Quién provee y anonimiza datos de prueba, con qué reglas de enmascaramiento, y qué limitaciones rigen para usos fuera de
“produccion? S o
RESPUESTA 24 i = i

La Fiscalia General de Nacion , Aclara que entregara las técnicas de enmascaramiento y las reglas de negocio para el intercambio
de datos e integracion de sistemas de informacién, una vez se firme el acta de inicio.

| OBSERVACION25
3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢Qué cobertura minima de pruebas unitarias/integracion/automatizacion se exige y qué herramientas estan aprobadas por FGN
_para cada tipo de prueba?

RESPUESTA 25

La Fiscalia General de Nacion , Aclara que la cobertura minima exigida y las herramientas aprobadas para cada tipo de prueba

seran entregadas por la Fiscalia General de la Nacion una vez se suscriba el acta de inicio del contrato, y quedaran formalizadas
| en los planes de pruebas y documentacion técnica acordados durante la etapa de inicio.
OBSERVACION 26

3.1. ANEXQ TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢ Cual es el criterio objetivo para exigir “automatizar pruebas” y en qué casos aplica regresion obligatoria por pipeline? |
| RESPUESTA 26

La Fiscalia General de Nacion , Aclara que la exigencia de automatizacion de pruebas y su inclusion en los pipelines de regresion
sera definida caso a caso considerando la importancia funcional, el riesgo técnico, la frecuencia de uso y los compromisos de
calidad establecidos en los acuerdos de servicio. Esta informacion sera complementada y formalizada en el plan de aseguramiento
de calidad posterior a la firma del acta de inicio.

" OBSERVACION 27 |
3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS_DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢Qué lineamientos de accesibilidad y usabilidad FGN son de cumplimiento obligatorio (norma, niveles WCAG, evidencias
requeridas)?




FISCALIA

RESPUESTA 27 f ' 3

La Fiscalia General de Nacion , Aclara que de acuerdo con los principios definidos por la FGN para la construccion y evolucion de
soluciones tecnologicas institucionales, los desarrollos deben dar cumplimiento a los lineamientos en materia de accesibilidad y
usabilidad, puesto que son condiciones minimas obligatorias para los desarrollos entregados. El contratista debera garantizar,
evidenciar y ajustar los entregables para que se alineen con los lineamientos técnicos establecidos por la FGN y con estandares
nacionales e internacionales aplicables.

OBSERVACION 28
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:
< Como se define y mide “ciclos de prueba” a efectos de penalidades, y qué eventos los inician/cierran formalmente?

RESPUESTA 28

La Fiscalia General de Nacion , Aclara que la definicion, inicio y cierre de los ciclos de prueba estan claramente estructurados y
estaran alineados con los entregables establecidos en cada iteracion del contrato. Las penalidades se aplicaran con base en el
incumplimiento de los resultados esperados en cada ciclo, conforme a los criterios documentados en los planes de calidad, pruebas
y cronogramas del proyecto, los cuales se pactaran formalmente al inicio de la ejecucién contractual y el anexo
ANEXO_TECNICO_2 _ANS FGN.

OBSERVACION 29 R £
3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:
¢,Cudl es el listado minimo de artefactos exigibles por historia, por sprint y por release para causar pago, y en que

formato se valida su completitud? . e
RESPUESTA 29

La Fiscalia General de la Nacién ha definido un conjunto minimo de artefactos obligatorios para efectos de verificacion técnica y
funcional, asi como para la validacion de cumplimiento y causacion de pago. Estos artefactos estaran sujetos a revision durante la
ejecucion contractual, y su entrega en los formatos establecidos sera condicion para el avance del proyecto, puede ampliarse
dependiendo del alcance particular de cada historia, la complejidad técnica, y los requerimientos adicionales definidos por el area
solicitante. El detalle se formalizara en el acta de inicio y sus planes derivados (plan de trabajo, plan de calidad, plan de despliegue,
etc.).

OBSERVACION 30
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2
Observacion:
;,Como se formaliza la cesion de derechos patrimoniales por entregable y qué hitos condicionan la aceptacion y el pago?
RESPUESTA 30

La Fiscalia General de Nacion , Aclara que la cesion de derechos patrimoniales sobre los entregables desarrollados en el marco
del contrato se formaliza conforme a lo dispuesto en el pliego de condiciones y los anexos técnicos y juridicos del proceso
contractual, sera reglamentado y detallado en el contrato y acta de inicio, incluyendo clausulas especificas de propiedad intelectual,
confidencialidad, y derechos sobre software desarrollado.

'OBSERVACION 31

&L
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3.1. ANEXO TECNICO 1 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢, Como se separa contablemente el consumo entre SAM, evolutivo y nuevos desarrollos, y qué reporte detallado se requiere por
mes para auditoria?

| RESPUESTA 31

La Fiscalia General de Nacion , Aclara que en concordancia con las condiciones contractuales y los lineamientos de seguimiento

definidos por la Fiscalia General de la Nacion (FGN), el contratista debera garantizar la trazabilidad y separacion contable de los
consumos de horas y recursos.

La FGN se reserva el derecho de ajustar el nivel de granularidad de estos reportes durante el desarrollo del contrato, de acuerdo

con necesidades de control o requerimientos de la Oficina de Control Interno, Auditoria Interna o entes externos como la Contraloria
General de la RepUblica.

OBSERVACION 32

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS_DEL PRODUCTO_DE_SOFTWARE _V2

Observacion:

¢Qué reglas aplican al “monto agotable” cuando existen tareas cross-cutting (seguridad, hardening, deuda técnica)
dificiles de imputar a un solo producto?

RESPUESTA 32

La Fiscalia General de Nacion , Aclara que para efectos del presente contrato, las tareas de caracter transversal como cross-cutting,
pueden ser imputadas al monto agotable, siempre y cuando cumplan con las condiciones minimas como Vinculacion a productos o
funcionalidades existentes o planificadas, Aprobacion previa del supervisor del contrato, Evidencia de impacto o mejora y Registro
diferenciado. Estas actividades seran revisadas bajo el mismo modelo de seguimiento de avance e hitos definidos para historias de

usuario. En todo caso, el consumo de horas debe reflejar una correlacion directa con entregables concretos, aunque estos sean
compartidos por varias aplicaciones o sprints.

'OBSERVACION 33

3.1. ANEXQO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO_DE_SOFTWARE V2

Observacion:

¢Cual es el procedimiento para ajustes por variaciones no atribuibles al contratista y qué evidencia de causa raiz
se exige?

| RESPUESTA 33 W

La Fiscalia General de Nacion , Aclara que en caso de que se presenten variaciones o desviaciones en los entregables,
cronogramas o recursos del contrato no atribuibles al contratista, se aplicara el siguiente procedimiento: Identificacion y notificacion
de la variacion, Analisis de causa raiz, Evaluacion por parte de la FGN, y Formalizacion del ajuste.

El proceso de resolucion se hara bajo los plazos establecidos en el contrato para la atencion de solicitudes técnicas. El contratista
no podra ejecutar actividades adicionales hasta tanto no se haya oficializado la modificacion o ajuste correspondiente. Toda

documentacion quedara registrada en el repositorio oficial del proyecto (por ejemplo, Github, herramienta de gestion de proyectos o
sistema documental FGN).

| OBSERVACION 34
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3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:

¢ Como se medira la efectividad de la transferencia de conocimiento a los 28 funcionarios/contratistas (rubrica, evaluaciones, KPI de
autonomia operativa)?
RESPUESTA 34

I La Fiscalia General de Nacion , Aclara que tal como se indico en respuestas anteriores, la transferencia de conocimiento se realizara
a un grupo de 28 funcionarios y/o contratistas de la Fiscalia General de la Nacion, de acuerdo con lo establecido en el Anexo Técnico
f 1. Esta actividad tiene como propésito asegurar la autonomia operativa y la sostenibilidad técnica de los productos entregables, y se
gjecutara bajo modalidad mixta (remota y/o presencial), segun las condiciones definidas por la FGN. La efectividad del proceso sera
evaluada directamente por la FGN

| OBSERVACION 35 i &
3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE V2

Observacion:
¢ Qué protocolo y evidencia se requieren para la eliminacion segura de datos en ambientes del contratista al finalizar el contrato?
RESPUESTA 35 5 o

La fiscalia general de la Nacion aclara que las técnicas de eliminacion segura seran dentro de los mejores practicas y marcos de
trabajo como:

DoD 5220 22-M, NIST 800-88, sin mbaro se utﬂnzara e! mas actuahzado en el momento de Ia fnahzac:on del contrato
£ 14, SEGUNDAPARTESONDA = i R i
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OBSERVACI ON 1
Complemento al pliego de condiciones
PAG. 38
6.2 FACTOR TECNICO Para el item No. 2.

Observacion:

Se solicita respetuosamente que, para la evaluacion de los factores ponderables relacionados con la calidad técnica de la propuesta,
no se exija la presentacion de las hojas de vida del personal propuesto en la etapa de oferta. En su lugar, se propone que la
acreditacion de estos elementos se realice mediante un compromiso formal y firmado por el representante legal del oferente. Este
compromiso firmado serviria como una declaracion juramentada de cumplimiento por parte del oferente, facilitando el proceso de
evaluacion y reduciendo la carga documental en la etapa de presentacion de propuestas. La verificacion del cumplimiento de este
compromiso, incluyendo la idoneidad del personal y la aplicacion de la metodologia, se realizaria en la etapa de ejecucion contractual,
donde la entidad podra exigir la presentacion de las hojas de vida y la documentacion de soporte necesaria para confirmar lo
declarado.

RESPUESTA 1

La Fiscalia General de Nacion No acepta la solicitud, la presentacion de las hojas de vida del personal propuesto constituye un
requisito técnico ponderable dentro del proceso de seleccion, y su evaluacion esta directamente vinculada a la asignacion de
puntaje en el factor de calidad técnica.

Sustituir esta evidencia documental por una declaracion de compromiso implicaria desnaturalizar el proceso de evaluacion, al
impedir la verificacion objetiva de la idoneidad, experiencia y formacion del equipo humano en la etapa en que se deben comparar
las propuestas.

Ademas, la validacién posterior en la etapa de ejecucion contractual no garantiza condiciones equitativas entre los oferentes, ni
permite a la entidad contratante tomar decisiones informadas con base en criterios verificables.

En consecuencia, se mantiene la exigencia de presentar la hoja de vida en la etapa de oferta, como mecanismo necesario para
asegurar |a transparencia, objetividad y trazabilidad en la evaluacion de los factores técnicos ponderables
OBSERVACION2
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: SECCIONI | TIPODE
'REFERENCIA | CONSULTA |

DOCUMENTQ j

Este tipo de eventos, por su naturaleza externa, imprevisible y ajena a la
voluntad de las partes, no puede ser gestionado ni controlado exclusivamente
por el contratista, por lo que resulta juridicamente razonable que dicho riesgo
Matriz de ; it sea compartido con la entidad contratante, en aplicacion de los principios de
Riesgos bigsa o O3 Jurkica eficiencia y equilibrio contractual previstos en el articulo 5 de la Ley 1150 de
2007 y el articulo 2.2.1.2.1.4.1 del Decreto 1082 de 2015. Esta redistribucion
permite una gestion mas equitativa de los impactos derivados de decisiones
legislativas o regulatorias que afecten la ejecucion del contrato.

RESPUESTA 2

La Fiscalia General de Nacion, acepta la observacion, y como consecuencia, se redistribuye el riesgo de la siguiente manera:
cincuenta por ciento (50%) para el contratista y cincuenta por ciento (50%) para la Entidad. Lo anterior, seria coherente con en el
tratamiento definido para este riesgo, el cual establece expresamente que, en el evento en que lleguen a presentarse cambios
normativos o regulatorios que afecten la ejecucion del contrato, las partes se reuniran para analizar el impacto y definir
conjuntamente la solucién mas pertinente, en concordancia con los principios de equilibrio contractual. De esta manera, se

garantiza que ninguna de las partes asuma de manera desproporcionada los efectos de dichos eventos externos y no controlables,
preservando la ejecucion adecuada del contrato.

OBSERVACION 3 BT 7__' —= - . Wl iy

SECCION/ | TIPODE | . P el
 REFERENCIA. | CONSUETAR -7 00 - o SRS E o

DOCUMENTO

Se sugiere modificar la redaccion del riesgb relacionado porque no delimita si
dichas fallas deben ser atribuibles al contratista. Esta ambigliedad podria
generar responsabilidades por eventos ajenos a su gestion directa.
Matriz de Riesgo No 06 Por lo tanto, se propone ajustar el texto para que se especifique que el

. Juridica : ; b Al 5
Riesgos contratista sera responsable unicamente cuando las fallas técnicas se originen
por errores propios en el desarrollo, configuracion o mantenimiento de los
entregables contratados, garantizando asi una asignacion clara y proporcional
, del riesgo.
RESPUESTA3

La Fiscalia General de Nacion, acepta la observacion planteada y propone la siguiente redaccion; Afectacion en el funcionamiento
de las aplicaciones de la entidad y por ende afectacion en la prestacion del servicio asi como posibilidad de vulneraciones de
seguridad y funcionamiento de las plataformas cuando las fallas técnicas se originen por errores propios en el desarrollo,
- configuracion o mantenimiento de los entregables contratados, garantizando asi una asignacion clara y proporcional del riesgo.

;L La entidad sefiala: “para el proceso, que experiencia relacionada con el SERVICIO DE DESARROLLO, IMPLEMENTACION,
| SOPORTE Y MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO PARA LA MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE
PARA LA FISCALIA GENERAL DE LA NACION, MEDIANTE EL. MODELO DE FABRICA DE SOFTWARE."

Por favor confirmar si la entidad tomara como validos proyectos en donde se hayan prestados servicios de Desarrollo ylo
Implementacion y/o Soporte y Mantenimiento Adaptativo y/o Mantenimiento Evolutivo de Aplicaciones.

Lo anterior porque los contratos no tienen exactamente dichos textos y todas las palabras en sus contenidos; pero se consideran
‘relacionados”.




FISCALIA

De otra parte, por favor confirmar si lo que se requiere es que los contratos se hayan prestado en “Modelo de Fabrica de Software”
o seran validos otros modelos

RESPUESTA 1

La Fiscalia General de Nacion No acepta la solicitud, la presentacion de las hojas de vida del personal propuesto constituye un
requisito técnico ponderable dentro del proceso de seleccion, y su evaluacion esta directamente vinculada a la asignacion de
puntaje en el factor de calidad técnica.

Sustituir esta evidencia documental por una declaracion de compromiso implicaria desnaturalizar el proceso de evaluacion, al
impedir la verificacion objetiva de la idoneidad, experiencia y formacion del equipo humano en la etapa en que se deben comparar
las propuestas.

Ademas, la validacion posterior en la etapa de ejecucion contractual no garantiza condiciones equitativas entre los oferentes, ni
permite a la entidad contratante tomar decisiones informadas con base en criterios verificables.

En consecuencia, se mantiene la exigencia de presentar la hoja de vida en la etapa de oferta, como mecanismo necesario para
asegurar la transparencia, objetividad y trazabilidad en la evaluacion de los factores técnicos ponderables.

OBSERVACION 2 e : =

Observacion al Complemento al Pliego de Condiciones. Pg. 31, Numeral 5.3.1 Experiencia

La entidad sefala: “una experiencia igual o mayor a 5.620 SMLMV"

Por favor confirmar el requerimiento es: que la sumatoria de los valores de los contratos presentados sea mayor o igual.
RESPUESTA 2 e R Pt

La Fiscalia General de Nacion, aclara que, para evitar ese tipo de confusiones a la hora de la verificacion del requisito de
experiencia,verificara la experiencia con base en las siguientes caracteristicas: EL SERVICIO DE DESARROLLO, |
IMPLEMENTACION, SOPORTE

Y MANTENIMIENTO PARA LA MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE PARA LA FISCALIA
GENERAL DE LA NACION,MEDIANTE EL MODELO DE FABRICA DE SOF TWARE.

| OBSERVACION 3 v oro. e . - o SRS R e SR e S
Observacion al Complemento al Pliego de Condiciones. Pg. 33, Numeral 5.3.1 Experiencia

La entidad senala:”

| + Objeto del Contrato (Si el objeto no se relaciona con lo aqui indicado, deberan

| describir los bienes y/o servicios entregados).

|+ Valor del contrato.

* Tiempo de ejecucién del contrato.

* Fecha del contrato.

« Direccion y teléfono de quién expide la certificacion.”

Debido a que las certificaciones de soporte de los clientes, contienen: Fecha inicio del contrato y Fecha Fin del Contrato, entendemos
que la entidad las tomara como suficientes para hacer el calculo de tiempo de ejecucion del contrato. ¢es correcto?

De otra parte, se solicita a la entidad, retirar la Fecha del Contrato, ya que la mayoria de clientes lo que han certificado de Fecha
' inicio y Fecha fin de contrato, y no explicitamente la fecha del contrato (la cual usualmente es la misma que la fecha inicio).

| RESPUESTA 3 e e = —
La Fiscalia General de Nacion, aclara que el factor tiempo de experiencia no esta siendo considerando para esta verificacion
habilitante, de otro lado, no se acepta la solicitud de retirar la fecha del contrato, esta informacion servira para validar la informacion
| presentada en la certificacion con la informacion contenida en el RUP e
OBSERVACION 4 oo a 2
Observacion al Complemento al Pliego de Condiciones. Pg. 33, Numeral 5.3.1 Experiencia La entidad sefiala:" Nota 4: En caso de
que se alleguen documentos del contrato cuyo objeto relacione otros bienes o servicios, se debera especificar claramente el valor
ejecutado de los bienes o servicios que estén relacionados con la experiencia exigida para el presente proceso, es decir, prestar el
servicio de desarrollo, implementacion, soporte y mantenimiento adaptativo y evolutivo para la mejora continua de soluciones de
software para la fiscalia general de la nacion, mediante el modelo de fabrica de software.”

Er.
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| GErERAL D LA MACION |

Es de nuestro entender que servicios tales como analisis, disefo, pruebas, soporte a despliegue de aplicaciones, levantamiento de
requerimientos, etc., siempre y cuando tambien incluya actividades de desarrollo, implementacion, migracion, integracion, soporte,
mantenimiento de aplicaciones; éstas actividades primeras seran consideradas como “relacionadas”. Lo anterior porque los modelos
de Fabrica de Software incluyen por lo general también estas actividades. Por favor confimar.

RESPUESTA 4

La fiscalia general de la nacion aclara que su entendimiento es correcto, siempre y cuando etas actividades se desarrollen en el
marco de un proyecto de fabrica de software

OBSERVACION 5

Observacion al Complemento al Pliego de Condiciones. Pg. 39. Numeral 6.2 Factor Técnico Perfil Especialista de Seguridad de
informacion.

- Se solicita a la entidad, agregar la palabra "y afines” a la solicitud de que el perfil tenga “Maestria en Seguridad de la Informacion”
ya que todos los titulos académicos no exactamente se llaman asi.

- Se solicita a la entidad que la exigencia no corresponda a 4 de las certificaciones, sino que sea a 2. Lo anterior porque usualmente
un profesional que cuente con maestria y cuente con estudios certificados adicionales, no requiere con tantos certificados
relacionados al mismo tema o area de interés.

- La entidad senala “en roles de Lider, Consultor, Asesor u Oficial en Seguridad de la Informacion”, debido a que todas las empresas
tienen cargos o roles diferentes, se solicita ajustar a: en roles relacionados con el area de Seguridad de informacion, y relacionados

con Lider, Consultor, Asesor u Oficial en Seguridad de la Informacion. De tal manera cumplen coordinadores, jefes, especialistas,
profesionales entre otros.

RESPUESTA 5

La Fiscalia General de Nacion, en lo referente a la solicitud de incluir la palabra “afines” acepta su observacion y modificara el
requisito incluyendo la Palabra afines segun el SNIES.

La Fiscalia General de Nacion No acepta su observacion, si bien se reconoce la importancia de garantizar la pluralidad de oferentes
y la libre concurrencia en los procesos de contratacion estatal, conforme a lo dispuesto en el articulo 5 de la Ley 1150 de 2007 y la
jurisprudencia del Consejo de Estado, también es deber de la entidad garantizar la seleccion objetiva del contratista mas idoneo, en
funcion de la naturaleza especializada del objeto contractual.

La exigencia de estas cuatro certificaciones no constituye una barrera injustificada, sino una medida proporcional y técnica que
responde al analisis de riesgo del proceso, la criticidad de los servicios contratados y la necesidad de contar con personal altamente
calificado en un campo que exige estandares internacionales de seguridad. Tal como lo establece el Concepto C-456 de 2025 de la
Agencia Nacional de Contratacion Publica, los requisitos técnicos pueden ser ponderables siempre que estén debidamente
justificados y alineados con el objeto contractual.

Adicionalmente, la jurisprudencia del Consejo de Estado ha sefalado que la autonomia de la entidad para definir los requisitos
técnicos esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva.

El pliego de condiciones esta definido como el reglamento que disciplina el procedimiento licitatorio de seleccidn del contratista y
delimita el contenido y alcance del contrato. Es un documento que establece una preceptiva juridica de obligatorio cumplimiento para |
la administracion y el contratista, no sélo en la etapa precontractual sino también en la de ejecucion y en la fase final del contrato. Si |
el proceso licitatorio resulta fundamental para la efectividad del principio de transparencia y del deber de seleccion objetiva del
contratista, el pliego determina,

desde el comienzo, las condiciones claras, expresas y concretas que revelan las especificaciones juridicas, técnicas y economicas,
a que se sometera el correspondiente Contrato.(Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera,
Consejero Ponente: Alier Eduardo Hernandez Enriquez, 19 de julio de 2001, radicacion nimero: 11001-03-26-000-1996-3771-
01(12037)

En este caso, la exigencia de cuatro certificaciones responde a la necesidad de asegurar un nivel minimo de especializacion en

areas complementarias de la seguridad informatica (gestion, respuesta a incidentes, hacking ético, privacidad, etc.), sin que ello
implique una restriccion arbitraria o discriminatoria.
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Finalmente, frente a la solicitud de ajustar los roles relacionados con las areas de seguridad, no se acepta, teniendo ej cuenta que,
la formulacion actual del requisito tiene como proposito garantizar que el personal propuesto cuente con experiencia especifica y
verificable en funciones estratégicas, tacticas o técnicas directamente relacionadas con la gestion de la seguridad de la
informacion.

Ampliar la redaccion a “roles relacionados con el area de Sequridad de la Informacion” sin delimitar funciones concretas podria
generar ambigliedad en la evaluacion, dificultando la verificacion objetiva de la idoneidad del personal y afectando la equidad entre
oferentes.

La mencion explicita de roles como Lider, Consultor, Asesor u Oficial permite establecer criterios claros y comparables,

alineados con las responsabilidades que impactan directamente en la calidad técnica del servicio a contratar.

' OBSERVACION 6

Observacion Documento 8. Anexos

Anexo No. 3 CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE.

Es de nuestro entender que este formato de archivo corresponde a lo existente en el archivo

3.1. ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL PRODUCTO DE SOFTWARE _V2.

Se solicita a la entidad dejar un solo archivo con el contenido planteado a fin de evitar discrepancias en el uno u otro.

En caso de no coger nuestra sugerencia, por favor aclarar, en caso de discrepancias, ¢ Cual de los dos textos sera el tomado como

vigente y en firme?

RESPUESTA 6

La Fiscalia General de Nacion , Aclara que de acuerdo con lo sefialado en respuestas anteriores, el documento vigente y en firme
es el identificado como “3.1. ANEXO TECNICO 1_CONDICIONES MINIMAS DEL_PRODUCTO DE_SOFTWARE_V4", el cual
contiene el contenido actualizado que aplica para el proceso. Cualquier otra version anterior (como el V2) no sera considerada para
efectos contractuales ni técnicos. La entidad garantizara que Gnicamente se mantenga y remita la version oficial actualizada para

evitar duplicidades o confusién.

OBSERVACION 7

Observacion a documento 3.1 Anexo Técnico 1. Pg. 1- Detalle Objeto del contrato “Soporte, Actualizacion y Mantenimiento (§AM):
Prestacion de servicios de soporte preventivo y correctivo a los sistemas de informacion nuevos o actuales que posea la Fiscalia,
asequrando la estabilidad, sequridad y optimizacion de los mismos, con disponibilidad de atencion 7x24.

Debido a que existen aplicaciones existentes que ya vienen con historial en | entidad, se solicita a la entidad cambiar el termino
“asegurando” por “procurando”, porque la estabilidad, seguridad y optimizacion de los mismos no se lograra garantizar puesto que
son acciones de terceros y se desconoce la situacion actual de dichos sistemas. R
RESPUESTA 7 e B SN

La Fiscalia General de Nacion , Aclara que el objetivo del componente SAM (Soporte, Actualizacion y Mantenimiento) esta orientado
a garantizar la atencion oportuna, prevencion de fallos, y la mejora continua de los sistemas de informacion en operacion o nuevos
que posea la Fiscalia General de la Nacion (FGN). Sobre el Término “Asegurando” Se mantiene el término en tanto que el propdsito
contractual esta enfocado en la provision de capacidades técnicas, metodologicas y operativas por parte del contratista, que permitan
trabajar activamente en garantizar la estabilidad, seguridad y optimizacion de los sistemas. Sin embargo, se reconoce que algunos
factores pueden estar fuera del alcance directo del contratista (por ejemplo, condiciones heredadas, desarrollos de terceros,
componentes legados). En ese sentido, La garantia de estos atributos no se interpreta como una obligacion de resultado absoluto,
sino como una obligacién de medio, en la que el contratista aplicara sus mejores practicas, herramientas y capacidades, conforme
a los lineamientos técnicos del contrato y al monitoreo conjunto con la FGN. En los casos en que existan limitaciones atribuibles a
condiciones preexistentes, terceros o tecnologias heredadas, se documentara tal situacion y se escalara de acuerdo con los
mecanismos establecidos en el procedimiento. Por lo tanto, no se considera necesario sustituir el término “asegurando” por

Ee
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“procurando’, ya que el contrato prevé las herramientas de seguimiento y control suficientes para evaluar los niveles de servicio
esperados y su contexto operativo, y los entregables estaran sujetos a la validacion y conformidad por parte de la FGN.

| OBSERVACION 8

Observacion a documento 3.1 Anexo Técnico 1. Pg. 1- Detalle Objeto del contrato “Mantenimiento Evolutivo y
Adaptativo: Realizacion de actualizaciones continuas para asegurar la adaptabilidad de los sistemas a nuevas
normativas o cambios tecnologicos, garantizando la interoperabilidad y escalabilidad de las soluciones”.
Entendemos que estos mantenimientos seran cuantificados y pasados por el método de cuantificacion de esfuerzo

RESPUESTA 8

La Fiscalia General de Nacion , Aclara que Si, es correcto. Los mantenimientos evolutivo y adaptativo seran gestionados bajo un
enfoque de cuantificacion de esfuerzo, como parte del modelo de estimacion definido en el contrato.

En ese sentido, cada requerimiento serad analizado, clasificado y valorado conforme a su complejidad funcional y técnica, y

cuantificado bajo el método de puntos de funcién o puntos de caso de uso (UCP), con su correspondiente factor de productividad y
condiciones previamente establecidas.

Este proceso permitira asignar a cada requerimiento un namero de horas estimadas, las cuales serviran como base para la
valoracion, planeacion y ejecucion, asi como para la aplicacion del control de cambios, aprobacion y validacion por parte de la FGN.
Dichas valoraciones estaran directamente relacionadas con el modelo de pago por entregable y con el control del monto agotable,
conforme a lo indicado en el Anexo Tecnico 1y las respuestas previas.

' OBSERVACION 9

Observacion a documento 3.1 Anexo Técnico 1. Pg. 1- Detalle Objeto del contrato “Bolsa de Horas a Monto Agotable: Provision de
una bolsa de horas para atender solicitudes especificas de desarrollo de nuevas funcionalidades, ajustes en procesos, mejoras,
creacion de nuevos funcionalidades y sistemas de informacion y cualquier tipo de requerimiento adicional por parte de la Fiscalia.”

Por favor determinar la volumetria en horas o monto que sera asignado a ésta bolsa. Por favor exponer la dinamica de determinacion ;
de estas horas.

RESPUESTA 9 ra
La Fiscalia General de Nacion , Aclara que en atencion a la observacion sobre la necesidad de establecer una volumetria estimada
para la bolsa de horas a monto agotable, se informa que, la asignacion de horas y su correspondiente monto economico sera definida

en el documento contractual, una vez consolidadas las necesidades funcionales, técnicas y presupuestales, en el marco del plan de |
| trabajo inicial.

El valor total y la cantidad de horas correspondientes a la bolsa de horas estaran determinados por el presupuesto aprobado, asi

como por la planeacion estratégica de requerimientos adicionales no cubiertos en los entregables base de mantenimiento (SAM y
evolutivo).

El detalle exacto de la volumetria y su asignacion sera formalizado al momento de la suscripcion del contrato y estara sujeto al

presupuesto disponible. La dinamica de consumo estara respaldada por mecanismos de control, trazabilidad y validacion definidos !
por la FGN, "

OBSERVACION 10 %
Observacion a documento 3.1 Anexo Técnico 1. Pg. 1- Detalle Objeto del contrate o ]
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“Documentacion: Crear, actualizar y/o complementar la documentacion existente (técnica y funcional) de los servicios de informacion
que la Fiscalia General de la Nacion requiera (arquitecturas, hojas de vida de aplicativos, vulnerabilidades detectadas, integraciones
entre otros).”

Debido a que se requeriran mantenimientos preventivos, correctivos y demas sobre codigo o parte de codigo existente, entendemos
que la documentacion existente esta al dia, y que la tarea es la documentacion correspondiente al codigo desarrollado por el
contratista ;es correcto?

En todo caso, entendemos que las labores de documentacion seran tenidas en cuenta en las horas a dimensionar en los métodos
de cuantificacion de esfuerzo. ;es correcto? e

RESPUESTA 10 e
La Fiscalia General de Nacion , Aclara que Si, es correcto que las actividades de documentacion se consideran como parte integral

del esfuerzo total estimado para cada historia de usuario, requerimiento funcional, o actividad técnica que se derive en mantenimiento
evolutivo, adaptativo o desarrollo nuevo.

OBSERVACION 11 ; 3 : e |
Observacion a documento 3.1 Anexo Técnico 1. Por favor aclarar si la etapa de iniciacion, etapa de planeacion y etapa de cierre:
son etapas consideradas como de transicion inicial y final. Por favor aclarar duracion de estas etapas.

Por favor aclarar si las dedicaciones generadas por el contratista en esta etapa (de su equipo de trabajo) es facturable.

RESPUESTA 11 b = 3
La Fiscalia General de Nacion , Aclara que las etapas de iniciacion, planeacion y cierre corresponden a fases de transicion inicial y

final del contrato, respectivamente. Estas fases tienen como propésito garantizar una adecuada puesta en marcha del proyecto (con
alineacion técnica, metodologica y administrativa) y el cierre ordenado de las actividades (incluyendo entregables finales, lecciones
aprendidas y cesion de derechos). Estas actividades hacen parte integral del cumplimiento del objeto contractual y son necesarias
para garantizar la calidad y trazabilidad de los desarrollos, mantenimientos e intervenciones que se ejecutaran.

' OBSERVACION 12 ; 8
Observacion a documento 3.1 Anexo Técnico 1. Se solicita aclarar si las herramientas de monitoreo, control de versiones y demas

requeridas para la gestion del ciclo de vida, seran proporcionadas por la Fiscalia.

Aclarar también si el contratista tendra acceso y licenciamiento requerido de las herramientas relacionadas en ANEXO TECNICO
3 HERRAMIENTAS TECNOLOGICAS FGN B - e
RESPUESTA 12

La fiscalia general de la Nacion aclara que las herramientas de monitoreo, control de versiones seran entregadas por la Entidad,

iqualmente las del ciclo de vida, no obstante, es responsabilidad del contratista asegurar la calidad y sequridad previo a la entrega
‘con procesos propios de calidad, que lleven a una entrega optima. o il
 OBSERVACION 13

Observacion a documento 3.1 Anexo Técnico 1. Pg. 6. Numeral 8. Capacitacion. “Se

proporcionara capacitacion a los desarrolladores y revisores sobre el uso de GitLab, el flujo de trabajo y las convenciones
establecidas.”

¢ Esta capacitacion es dada por la Fiscalia? Por favor aclarar

RESPUESTA 13 Y Fiia &

La Fiscalia General de Nacion , Aclara que la capacitacion mencionada en el numeral 8 del Anexo Técnico 1 sera proporcionada por
la FGN. Esta capacitacion estara orientada a los integrantes del equipo de desarrollo y revision, con el fin de garantizar el adecuado

uso de las herramientas definidas por la Fiscalia General de la Nacion (FGN).

OBSERVACION 14 : &

-
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Observacion a documento 3.1 Anexo Técnico 1. Ifg ?, Servicio lﬁte_gjrél-d_egoﬁone, 3
Actualizacién y Mantenimiento (SAM)

Solicitamos aclarar si las horas de atencion y solucién para todos los servicios son horas habiles. e
RESPUESTA 14

La Fiscalia General de Nacion , Aclara que de acuerdo con lo establecido en el Anexo Técnico 1 del contrato, la atencion y solucién
para todos los servicios de Soporte, Actualizacion y Mantenimiento (SAM) se prestara bajo un esquema de disponibilidad 7x24, es
decir, las 24 horas del dia, los 7 dias de la semana, incluyendo fines de semana y dias festivos.

Esto garantiza una cobertura continua para la atencion de incidentes y requerimientos, especialmente aquellos clasificados como
criticos o de alta prioridad, en coherencia con los niveles de servicio definidos para este componente para los sistemas de informacion
atendidos durante la ejecucion del contrato.

| OBSERVACION15 i TR

Observacion a documento 3.1 Anexo Técnico 1. Pg. 7, Servicio Integral de Soporte, Actualizacion y Mantenimiento (SAM)
Entendemos que la cobertura se limita a codigo efectivamente modificado o creado por el contratista, ya que codigo ajeno seria muy
| dificil de comprometer en dichos tiempos, ya que no se conocen los antecedentes de comportamiento. ;es correcto?

RESPUESTA15 i g ¥
| LaFiscalia General de Nacion , Aclara que efectivamente, la cobertura del servicio de Soporte, Actualizacion y Mantenimiento (SAM)
esta circunscrita al codigo fuente efectivamente modificado, intervenido o desarrollado por el contratista durante la ejecucion del
contrato. No obstante, si durante el soporte se identifican afectaciones relacionadas con componentes legados o de terceros por
parte del codigo fuente modificado, intervenido o desarrollado por el contratista durante la ejecucion del contrato, se seguira el

proceso de reporte y escalamiento correspondiente, conforme a los flujos de gestion definidos en el contrato.

| OBSERVACION 16

Observacion a documento 3.1 Anexo Tecnico 1. Por favor aclarar el tamafio en horas de la bolsa de horas que asignaran.
RESPUESTA 16 |

La Fiscalia General de Nacion , Aclara que la definicion precisa del volumen de horas de la bolsa sera determinada en la etapa de
planeacion, una vez suscrita el acta de inicio del contrato, y en funcion de las prioridades estratégicas, el portafolio de productos
priorizados, y las necesidades emergentes de la Entidad. Esta bolsa de horas sera administrada bajo un esquema de monto agotable,
y cada requerimiento serd estimado utilizando el método de cuantificacion de esfuerzo definido contractualmente, basado en
Unidades de Puntos de Caso de Uso (UCP) o similar, segun corresponda. Las horas efectivas seran gestionadas conforme a los
criterios de gobernanza definidos, y validadas por el interventor designado.

OBSERVACION 17

Observacion a documento 3.1 Anexo Técnico 1. Por favor aclarar: La entidad plantea tres tipos de servicio : a) Servicio Integral de
Soporte, Actualizacion y Mantenimiento (SAM), b) Bolsa de Horas a Monto Agotable, ¢) Desarrollo de Nuevas Funcionalidades,
Mejoras y Nuevos Sistemas de Informacion.

- Debido a que en el formulario econémico, nicamente aparece un valor Unico de hora, es de nuestro entender que todos los
servicios entonces tendran un valor tnico de hora ;es correcto?

- Por favor proporcionar cantidad de horas que la entidad tiene proyectado para cada uno de los tres tipos de servicio.

- La entidad reconocera las horas invertidas por el contratista en actividades y/o fases de: levantamiento de requerimientos, ;andlisis,
diseno, arquitectura, integracion, pruebas, capacitacion, documentacion?

- Solicitamos aclarar si los tiempos invertidos por el contratista, en aquellos trabajos que finalmente no lleguen a produccion por
causas no imputables al contratista (suspension de necesidad, suspension de trabajo por parte de la entidad, disminucion de
prioridad, cancelacion de requerimientos, etc), seran reconocidos por la entidad. Por favor aclarar el tratamiento. B
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| - Debido a la criticidad que tiene p_arE éT;Trdyécfo los pésogawprbd'ucciéﬁ (una vez superédés la ﬁruébés); se solicita a la entidad
I definir un tiempo maximo que tiene la entidad para autorizar y realizar dichos pasos, a fin de que no se vuelva un cuello de botella
de facturacion.

RESPUESTA 17 W ‘
La Fiscalia General de Nacion , Aclara que con relacion a las inquietudes planteadas sobre los tipos de servicio, valores por hora,

reconocimiento de actividades y validacion de entregables, se precisa lo siguiente:

1. Valor unico por hora para todos los servicios: Si, es correcto. Tal como se establece en el formulario econdmico, el valor por hora
es Unico y aplica de forma transversal a los tres tipos de servicio definidos en el contrato.

2. Cantidad proyectada de horas por tipo de servicio: La proyeccion inicial de horas por tipo de servicio sera establecida durante la
etapa de planeacion, posterior a la firma del acta de inicio, en funcion de: La priorizacion del backlog de necesidades, La
disponibilidad presupuestal yLas capacidades técnicas de los equipos involucrados.

3. Reconocimiento de actividades de andlisis, disefio, pruebas, documentacion, etc. se consideran como parte integral del esfuerzo
total estimado para cada historia de usuario, requerimiento funcional, o actividad técnica que se derive en mantenimiento evolutivo,

adaptativo o desarrollo nuevo.

4. Reconocimiento de horas por entregables no implementados en produccion: La Fiscalia General de la Nacion agradece su
observacion y se permite informar que, de acuerdo con los lineamientos establecidos en el pliego de condiciones y en el Anexo
Técnico 1, no se contempla la facturacion por productos parciales, dado que se requiere garantizar que cada producto entregado
cumpla integralmente con las siguientes condiciones: a. Finalizacion total del desarrollo conforme a los criterios funcionales y técnicos
acordados. b. Despliegue exitoso en el ambiente productivo de la entidad. ¢ .Aprobacion formal por parte de la Fiscalia, en el marco
de los criterios de aceptacion definidos.

Este enfoque tiene como propésito asegurar la calidad final del entregable y la disponibilidad operativa del producto para su uso
institucional. En ese sentido, la entidad reitera que la decision de paso a produccion y la aprobacion del producto completo son
condiciones necesarias y previas para que proceda cualquier proceso de facturacion.

No obstante, en los procesos de planificacion y seguimiento del contrato, se podran establecer mecanismos internos de verificacion,
revision y preaprobacion que permitan al contratista realizar una adecuada gestion financiera y operativa, dentro de los parametros
definidos contractualmente.

5. Tiempo maximo para pasos a produccion: La Entidad reconoce la importancia de los pasos a produccion como hitos criticos para
la liberacion funcional y la facturacion. Por tanto, durante la etapa de planeacion se definiran: a. Los tiempos maximos para
autorizacion y ejecucion del paso a produccion posterior a la validacion exitosa en ambientes previos, b. Los responsables de su
validacion y aprobacion (lideres técnicos, seguridad, arquitectura, entre otros), c. Y el procedimiento para escalamiento en caso de
demoras. Esto con el fin de prevenir cuellos de botella administrativos y garantizar fluidez en el ciclo de liberacion continua.

OBSERVACION 18 % R S
Observacion a documento 3.1 Anexo Técnico 1. Pg. 13. La entidad sefala: “Responsabilidad por la Seguridad del Software: El
contratista sera responsable de garantizar que los productos desarrollados cumplan con los estandares de seguridad exigidos por la
FGN, incluyendo la proteccion contra vulnerabilidades comunes y ataques cibernéticos, vulnerabilidades detectadas en las pruebas
exhaustivas y de los analisis de vulnerabilidades efectuados”.

¢La entidad proporcionara las herramientas de deteccion de vulnerabilidades y ataques que pueda utilizar el contratista? Por favor
aclarar y profundizar. 4 o
RESPUESTA 18 S
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La Fiscalia Gélneraifd'efNiaciiéhi,icliaraiqievla Entidad cuenta con herramientas de analisis de vulhérébilidades, siﬁ-eﬁigaréd;:été ]
requerimiento es inherente a la responsabilidad de productos entregados por el contratista, quiere decir que el contratista debe
asegurar que el codigo entregado este basado en las mejores practicas como minimo OWASP zap en su (ltima version y no solo

el TOP 10, para web services WS-policy, y para analisis de codigo herramientas que el contratista implemente y que garantice que
el codigo es seguro.

Sila FGN adquiere una herramienta de analisis de codigo, el contratista debe adherirse a los procedimientos y politicas de la FGN

y permitir el analisis de codigo, de esa manera el contratista debera implementar las recomendaciones e implementarlas como
parte de la garantia.

OBSERVACION 19

Observacion a documento 3.1 Anexo Técnico 1. Pg. 14

Se solicita aclarar el alcance de lo que respecta a “administracion”, optimizacion y mantenimiento de bases de datos. ;de qué
ambientes? ¢qué volumetria de bases de datos se deben administrar? Proporcionar por favor informacion detallada.

RESPUESTA 19

La Fiscalia General de Nacién , Aclara que la administracion, optimizacion y mantenimiento de bases de datos hace referencia
exclusivamente a los ambientes de desarrollo, pruebas y preproduccion, los cuales seran gestionados durante la ejecucion del
contrato con |a Fiscalia General de la Nacion.

Respecto a la volumetria, esta puede variar dependiendo del sistema de informacion correspondiente, sin embargo, el contratista
debera estar en capacidad de atender mltiples bases de datos relacionales, alineadas a los proyectos en curso y futuros,
garantizando su desempefio, seguridad, disponibilidad y respaldo seg(n los lineamientos de la entidad.

En caso de requerirse informacion mas especifica, esta se proporcionara al momento de la ejecucion del contrato y conforme al
sistema objeto de trabajo.

OBSERVACION 20

Observacion al documento 3.4. Anexo Técnico Equipo de Trabajo

Por favor aclarar si el Arquitecto de Seguridad que aparece en dicho anexo, corresponde al mismo arquitecto que es objeto de
puntuacion. ¢puede ser la misma persona?

- En el desarrollador Phyton sefialan “minimo tres (3) afios de experiencia laboral expedida por el fabricante”, debido a que el
fabricante no certifica la experiencia, por favor retirar o ajustar.

- Técnico de soporte: notar que los técnicos no poseen tarjeta profesional, por favor retirar el requerimiento.

- Por favor unificar en todos los perfiles las carreras permitidas, ya que se visualiza que en algunas incluyen los ingenieros
electronicos, en otros los industriales pero no en todos (ambos muy importantes en incluir con sus respectivas afinidades).

- Por favor unificar, ya que en algunos perfiles la entidad solicita cantidad de afios para la experiencia a acreditar, y en otros, cantidad
de proyectos. Se solicita generalizar para todos los perfiles uno u otro, estableciendo un rango razonable para el cumplimiento. Se
sugiere que el criterio de cumplimiento esté dado en nimero de proyectos.

- Se solicita unificar para todos los perfiles que nivel académico aceptan: técnicos, tecndlogos o profesionales.

- Encontramos que en algunos perfiles hacen referencia explicita de requerir tarjeta profesional y en otros no. Se solicita unificar.

- Encontramos que en algunos perfiles hacen exigencia de experiencia general, pero en la gran mayoria Unicamente experiencia
especifica. Se solicita aclarar.

- Solicitamos a la entidad disminuir la exigencia de presentar al iniciar casi 30 hojas de vida. Lo anterior a fin de facilitar, agilizar y
arrancar el servicio de una manera eficiente.

- Para el arquitecto de datos visualizamos la exigencia de una Unica certificacion TOGAF. Se solicita ampliar la gama de
certificaciones que se puedan presentar, ya que ésta no esta tan alineada al tipo de perfil que se ofrece, se solicita admitir también
entre el listado de certificaciones permitidas los postgrados relacionados con datos.

- Arquitecto de Seguridad: se solicita adicionar la palabra “afines” al listado de postgrados permitidos.
RESPUESTA 20 e
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La Fiscalia General de Nacion , Aclara que con relacion a los comentarios presentados sobre el documento 3.4 Anexo Técnico - W
Equipo de Trabajo, la Fiscalia General de la Nacion se permite precisar lo siguiente:

1. Arquitecto de Seguridad — Correspondencia con perfil evaluado: Si, el Arquitecto de Seguridad incluido en el equipo minimo
requerido puede corresponder al mismo profesional que es objeto de evaluacion en el proceso de seleccion, siempre y
cuando cumpla con los requisitos establecidos tanto para la evaluacion como para la ejecucion del contrato.

2. Desarrollador Python — Experiencia certificada por el fabricante: Se aclara que la frase “experiencia laboral expedida por el
fabricante” fue un error de redaccion. La intencion es acreditar minimo tres (3) anos de experiencia especifica en desarrollo
con lenguaje Python, la cual podra ser validada mediante certificaciones laborales expedidas por los empleadores
correspondientes o proyectos verificables. En consecuencia, se ajustara el texto para suprimir la referencia al fabricante.

3. Técnico de Soporte — Tarjeta profesional: No se acepta la observacion. Dado que los técnicos si bien no estan obligados
por ley a poseer tarjeta profesional, La tarjeta profesional es un requisito legal para las profesiones y oficios auxiliares que,
como la ingenieria de sistemas, son regulados por el Consejo Profesional Nacional de Ingenieria (COPNIA) vy
Adicionalmente, la jurisprudencia del Consejo de Estado ha senalado que la autonomia de la entidad para definir los
requisitos técnicos esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva

4. Unificacion de carreras profesionales aceptadas por perfil: No se acepta la observacion. La entidad cuenta con la autonomia
para definir los requisitos técnicos y esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva

5. Unificacién del criterio de experiencia (afios vs. proyectos): No se acepta la observacion. La entidad cuenta con la autonomia
para definir los requisitos técnicos y esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva

6. Nivel académico aceptado en los perfiles: Se unificara la redaccion para que en todos los perfiles se especifique claramente
si se acepta formacion técnica, tecnologica o profesional, en funcién del nivel de complejidad del rol y de las
responsabilidades asignadas.

7. Tarjeta profesional - Criterio uniforme: No se acepta la observacion. La entidad cuenta con la autonomia para definir los
requisitos técnicos y esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva

8. Claridad entre experiencia general y especifica: Se revisaran los perfiles para diferenciar adecuadamente la experiencia
general (afios de trabajo en T, por ejemplo) y la experiencia especifica (en herramientas, funciones o tecnologias
particulares). Esta diferenciacion se aplicara con coherencia en todos los perfiles.

9. Reduccion de hojas de vida al inicio del contrato: Se permite precisar que los roles definidos en el Anexo Técnico seran
requeridos conforme a las necesidades especificas del contrato y en concordancia con la planeacion inicial de los procesos
y productos a intervenir. En ese sentido, la solicitud y vinculacion de dichos perfiles se efectuara de manera progresiva, en
funcion del cronograma operativo y la priorizacion establecida por la Entidad

10. Certificacion exigida al Arquitecto de Datos — TOGAF: Se aclara que TOGAF se consider6 teniendo en cuenta que es el
marco de referencia adoptado por la entidad. Por lo cual no se acepta la observacion.

11. Arquitecto de Seguridad — Postgrados afines: No se acepta la observacion. La entidad cuenta con la autonomia para definir
los requisitos técnicos y esta limitada por los principios de proporcionalidad, transparencia y seleccion objetiva.

OBSERVACION 21

Observacion al Anexo Técnico 2 de ANSs:
- Por favor confirmar si el servicio de soporte que se medira, corresponde a soportes Unicamente de codigo intervenido por el
contratista.

RESPUESTA 21

e
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La Fiscalia General de Nacion , Aclara ¢ que en relacion con la observacion pIanteada se aclara ¢ que el servicio de soporte que sera
objeto de medicion corresponde exclusivamente a los componentes de codigo, desarrollos o parametrizaciones que hayan sido
intervenidos, implementados o ajustados por el contratista en el marco del contrato.

De esta manera, se delimita el alcance del soporte a las actividades directamente relacionadas con las entregas del contratista, sin
incluir componentes o funcionalidades que no hayan sido objeto de su intervencion.

OBSERVACION 22

Observacion 8.3. Anexo 19 Documento complementario al contrato electronico.

Se solicita aclarar si la Forma de Pago definida en la Clausula Tercera, aplica tanto a los servicios de a) Servicio Integral de Soporte,
Actualizacion y Mantenimiento (SAM), b) , Bolsa de Horas a Monto Agotable, ¢) Desarrollo de Nuevas Funcionalidades, Mejoras y
Nuevos Sistemas de Informacion.

Debido a la importancia de conocer la composicion de los servicios se solicita a la entidad aclarar qué cantidad de horas
aproximadamente tiene previstas consumir para cada uno de los tres servicios solicitados: ) Servicio Integral de Soporte,
Actualizacion y Mantenimiento (SAM), b) , Bolsa de Horas a Monto Agotable, ¢) Desarrollo de Nuevas Funcionalidades,

Mejoras y Nuevos Sistemas de Informacion.

RESPUESTA 22

La Fiscalia General de Nacion , Aclara que en atencion a la observacion planteada, nos permitimos precisar lo
siguiente;

1. Forma de Pago - Clausula Tercera: La forma de pago establecida en la Clausula Tercera aplica de manera general y
uniforme a todos los servicios contemplados en el contrato, esto es: a) Servicio Integral de Soporte, Actualizacion y
Mantenimiento (SAM). b) Bolsa de Horas a Monto Agotable.
¢) Desarrollo de Nuevas Funcionalidades, Mejoras y Nuevos Sistemas de Informacion.

2. Composicion de los Servicios y Consumo de Horas: La proyeccion inicial de horas por tipo de servicio sera establecida
durante la etapa de planeacion, posterior a la firma del acta de inicio, en funcion de: La priorizacion del backlog de
necesidades, La disponibilidad presupuestal y Las capacidades técnicas de los equipos involucrados.

» Para el Servicio Integral de Soporte, Actualizacion y Mantenimiento (SAM), el alcance se encuentra previamente
delimitado en el Anexo Técnico, por lo que no corresponde una estimacion de horas, dado que se trata de un servicio
continuo e integral que se presta al codigo fuente desarrollado,ajustado, modificado o intervenido durante el contrato.

* Para la Bolsa de Horas a Monto Agotable, el numero de horas exacto a consumir dependera de las solicitudes que se
generen y se ira agotando de acuerdo con la ejecucion y la planeacion realizada.

« Para el Desarrollo de Nuevas Funcionalidades, Mejoras y Nuevos Sistemas de Informacion, la estimacion de horas se
definira en cada caso particular en funcion de la complejidad de las soluciones requeridas y los acuerdos de alcance
aprobados del seguimiento.

En conclusion, la Entidad aclara que no es posible determinar de manera anticipada una cantidad fija de horas por servicio, en

razon a que el modelo contractual busca garantizar flexibilidad y adaptabilidad para atender las necesidades que se presenten
durante la vigencia contractual.

OBSERVACI N 1
En relacion con el numeral 5.3.1. del pliego de condiciones, en el cual se establece como requisito la “experiencia relacionada con
el SERVICIO DE DESARROLLO, IMPLEMENTACION, SOPORTE Y MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO PARA LA
MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE PARA LA FISCALIA GENERAL DE LA NACION, MEDIANTE EL

MODELO DE FABRICA DE SOFTWARE", solicitamos muy respetuosamente confirmar si el entendimiento que se expone a
| continuacion es correcto:
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Entendemos que el requisito de experiencia se cumple cuando la certificacion presentada por el proponente acredita, al menos, una
de las actividades listadas, esto es: desarrollo y/o implementacion y/o soporte y/o mantenimiento adaptativo y/o mantenimiento
evolutivo para la mejora continua de soluciones de software y/o la prestacion del servicio bajo el modelo de fabrica de software, sin
que sea obligatorio acreditar la totalidad de las actividades sefialadas en el texto del numeral.

Lo anterior, en aplicacion del principio de pluralidad de oferentes y conforme a lo dispuesto en el articulo 24 de la Ley 80 de 1993 y
el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, solicitamos que se confirme si es vélida la interpretacion que permite acreditar la
experiencia con al menos una de las actividades senaladas, siempre y cuando guarden relacion directa con el objeto del contrato a
celebrar.

| RESPUESTA 1

' La Fiscalia General de la Nacion , aclara que, ala hora de la verificacion del reqmsno de experiencia,este se verificara con base
en las siguientes caracteristicas: EL SERVICIO DE DESARROLLO, IMPLEMENTACION, SOPORTE

Y MANTENIMIENTO PARA LA MEJORA CONTINUA DE SOLUCIONES DE SOFTWARE PARA LA FISCALIA GENERAL DE LA
NACION,MEDIANTE EL MODELO DE FABRICA DE SOFTWARE.

Ahora, en cuanto a las actividades de desarrollo de software, implementacion, soporte y mantenimiento, deberan ser acreditadas
todas en una o en hasta cinco certificaciones, las mencionadas actividades deberan haber sido desarrolladas en el marco de un
proyecto o contrato de fabrica de software. 5

OBSERVACION 2 Lo

RESPUESTA 2

En el mismo numeral 5.3.1. se exige que la expenenma esté relacionada con la prestacion del servicio “para la Fiscalia General de
la Nacion”. Frente a ello, se solicita respetuosamente a la entidad aclarar si este requisito implica que Gnicamente seran validas las
certificaciones expedidas por la Fiscalia General de la Nacion, o si, por el contrario, se aceptan certificaciones de experiencias
similares o relacionadas con el objeto contractual prestadas a otras entidades publicas o privadas, siempre que cumplan con las
caracteristicas técnicas exigidas (desarrollo, implementacion, soporte, mantenimiento adaptativo y/o evolutivo de software,
mediante el modelo de fabrica de software).

Lo anterior, en atencion a que una interpretacion restrictiva del requisito —en el sentido de exigir exclusivamente experiencia con la
Fiscalia General de la Nacion— podria resultar en una limitacion injustificada a la libre concurrencia y la pluralidad de oferentes, en
contravia de los principios que rigen la contratacion estatal, en especial el de seleccion objetiva.

|

| MODELO DE FABRICA DE SOFTWARE. . _ = 2

La Fiscalia General de la Nacion , se permite aclarar que, a la hora de la verificacion del requisito de experiencia,este se verificara
con base en las siguientes caracteristicas: EL SERVICIO DE DESARROLLO, IMPLEMENTACION, SOPORTE Y MANTENIMIENTO
PARA LA MEJORA CONTINUA DE SOLUCIONES DE SOF TWARE PARA LA FISCALIA GENERAL DE LA NACION MEDIANTE EL

'OBSERVACION 3

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para todos los perfiles
Entendemos que para la ejecucion del contrato este puede darse de manera remota, asegurando el uso de herramientas y
mecanismos que garanticen la calidad del servicio y productos requeridos; por favor ratificar si nuestro entendimiento es correcto

RESPUESTA 3 e

La Fiscalia General de Nacion , Aclara que la modalidad de trabajo del equipo estara sujeta a alas necesidades operativas y técnicas
definidas por la Fiscalia General de la Nacion (FGN) y sera establecida formalmente durante la etapa de planeacion del contrato. En
este sentido, la Entidad podra determinar, de acuerdo con la naturaleza de los productos, el grado de criticidad de los sistemas y la
sensibilidad de la informacion tratada, qué actividades o perfiles requeriran presencia fisica en las instalaciones de la FGN.

No obstante, se aclara que el modelo de prestacion de servicios bajo esquema de fabrica de software contempla de manera general
una ejecucion remota o hibrida, siempre que las condiciones técnicas, de seguridad y operativas lo permitan, y la Entidad asi lo
autorice.

&



FISCALIA

| OBSERVACION 4

En cuanto al numeral 3.4. ANEXO_TECNICO 4 EQUIPO DE TRABAJO V2 para todos los perfiles

Entendemos que cuando la entidad indica “conocimientos” estos se pueden ver reflejados dentro de las actividades y/o funciones
de las certificaciones laborales; por favor ratificar si nuestro entendimiento es correcto

RESPUESTA 4

La Fiscalia General de Nacion , Aclara que Si es correcto, para todos los perfiles el término “conocimientos” deberan estar
reflejados en las actividades y/o funciones de las certificaciones laborales

OBSERVACION 5 2

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para todos los perfiles Entendemos
que la experiencia especifica se encuentra incluida dentro de la experiencia general; por favor ratificar si nuestro
entendimiento es correcto.

RESPUESTA 5

La Fiscalia General de Nacion , Aclara que No es correcto, para todos los perfiles la experiencia especifica, debe estar diferenciada
de la experiencia general

OBSERVACION 6

En cuanto al numeral 3.4. ANEXO_TECNICO_4 EQUIPO_DE TRABAJO_V2 para todos los perfiles

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento del equipo de trabajo para que se tenga en cuenta
las funciones y/o actividades de acuerdo con el rol requerido; teniendo en cuenta que tanto las entidades publicas y privadas no
certifican a los profesionales con un rol especifico, sino que, por el contrario, dentro de sus funciones se describen las actividades
de acuerdo con el rol, las cuales certifican a cabalidad la experiencia y conocimientos requeridos para asumir los roles propuestos

| RESPUESTA 6

La Fiscalia General de Nacion , Aclara que se mantienen los criterios definidos en el Anexo Técnico 4, pero se aclara que se
admite como valido que la experiencia sea certificada por funciones desempefiadas relacionadas con el perfil, sin requerir la
mencion explicita del nombre del rol, siempre que se acredite su correspondencia técnica.

OBSERVACION 7

En cuanto al numeral 3.4. ANEXO_TECNICO_4_EQUIPO DE TRABAJO V2 para todos los perfiles

Entendemos que cuando la entidad “afines” hace referencia a que la formacion académica se encuentren en el mismo Nucleo
Bésico del Conocimiento — NBC de los requeridos; por favor ratificar si nuestro entendimiento es correcto

RESPUESTA7

La Fiscalia General de Nacion , Aclara que es correcto, para todos los perfiles el término “afines” hace referencia a que la formacion
académica se encuentren en eI mismo Nucleo Basico del Conocimiento — NBC de los requeridos.
OBSERVACION 8

En cuanto al numeral 3.4. ANEXO TECNICO_4 EQUIPO DE TRABAJO_V2 para todos los perfiles
Entendemos que, para calcular los afos de experiencia, se tomaran desde la fecha de inicio y la fecha de terminacién de |a

| certificacion laboral y la descripcion de funciones y/o actividades mas no por las fechas de los proyectos; por favor ratificar si
nuestro entendimiento es correcto.

SRS

RESPUESTA8 : P PR SEASRI

La Fiscalia General de Nacion , Aclara que es correcto, en todos los perfiles el calculo de los afios de experiencia, se tomaran desde

| la fecha de inicio y la fecha de termlnacmn de la certificacion laboral y la descripcion de funciones y/o actividades que alli se describa. |
I 'OBSERVACION 9

| En cuanto al numeral 3.4. ANEXO TECNICO_4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE SOFTWARE la entidad
i indica que: con estudios de posgrado en arquitectura de software o afines 3
Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: con estudios de posgrado en arquitectura de |

software o INGENIERIA DE SOFTWARE O CONSTRUCCION DE SOFTWARE afines; teniendo presente que esta formacion se
encuentra relacionada con el perfil requerido.
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RESPUESTA 9

La Fiscalia General de Nacion , Aclara que se acepta observacion y se aplica cambio en el ANEXO_TECNICO 4 EQUIPO
DE TRABAJO_V2.

OBSERVACION 10

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE SOFTWARE la entidad
indica que: Ocho (8) afios de experiencia profesional y cuatro (4) de experiencia certificada en disefo de software para aplicaciones
desde FrontEnd, capas de integracion, capas de negocio, logica de negocio y persistencia de datos.

Solicitamos a la entidad aclarar que se entendera como valido el cumplimiento de la experiencia en FrontEnd y/o capas de
integracion y/o capas de negocio y/o logica de negocio y/o persistencia de datos, dado que consideramos que la intencion del
requerimiento es aceptar cualquiera de estas areas de experiencia especifica, sin que sea obligatorio acreditar todas ellas de
manera simultanea.

RESPUESTA 10

El perfil descrito si aplica con lo expuesto en la observacion, se requiere experiencia en alguna(s) de esas areas especificas, no en
todas de manera simultanea. La observacion es valida al solicitar esa precision

| OBSERVACION 11

“En cuanto al numeral 3.4. ANEXO TECNICO 4 'EQUIPO DE TRABAJO V2 para el ARQUITECTO DE SOLUCION la entidad

indica que: con estudios de posgrado en Arquitecturas de Tl o afines.

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: con estudios de posgrado en Arquitecturas de
Tl o afines o INGENIERIA DE SOFTWARE O CONSTRUCCION DE SOFTWARE O ARQUITECTURA EMPRESARIAL DE
SOFTWARE O INGENIERIA DE SISTEMAS Y/O COMPUTACION O afines; teniendo presente que esta formacion se encuentra
relacionada con el perfil requerido.

'RESPUESTA 11

La Fiscalia General de Nacién No acepta la modificacion propuesta. el ANEXO TECNICO 4 EQUIPO DE_TRABAJO V2, se
mantiene. Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el
objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 12

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE SOLUCION la entidad
indica que: 4 de experiencia certificada en proyectos de arquitectura empresarial sector publico.

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: 4 de experiencia certificada en proyectos de
arquitectura empresarial sector publico o PRIVADO, consideramos que la participacion de experiencia en el sector privado deberia
ser igualmente valorada, ya que dicha experiencia valida que el profesional posee las competencias necesarias para ejecutar
proyectos de esta magnitud. La experiencia adquirida en el sector privado, en términos de gestion, ejecucion y resolucion de
desafios, aporta un valor equivalente y aplicable al contexto del proyecto requerido.

RESPUESTA 12 Y= SE% ) ,
La Fiscalia General de Nacién No acepta la modificacion propuesta. el ANEXO TECNICO_4 EQUIPO DE_TRABAJO V2, se

mantiene. Esto en virtud de |la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el
objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 13 ’ 4 B & P
En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE DATOS la entidad indica

| que: Arquitecturas de Tlo afines e 7 Tt

Ee
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| Gesima ot Lo sacaon]

Solicitamos de manera atenta y respetuosa ala entidad amphar el requerimlento a: con estudios de posgrado en Arqunecturas de
Tl o afines 0 ARQUITECTURA EMPRESARIAL DE SOFTWARE O INGENIERIA DE SISTEMAS Y/O COMPUTACION O
PROYECTOS INFORMATICOS O TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION O afines; teniendo presente que
esta formacion se encuentra relacionada con el perfil requerido.

| RESPUESTA 13 : i1
La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO_TECNICO_ 4 _EQUIPQO_DE_TRABAJO V2, se
mantiene.Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el
objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 14

En cuanto al numeral 3.4. ANEXO_TECNICO_4_EQUIPO_DE_TRABAJO_V2 para el ARQUITECTO DE DATOS la entidad indica
que: cuatro (4) de experiencia certificada liderando proyectos de arquitectura de informacion con énfasis en modelado de datos de
negocios, meta datas, integracion de datos y calidad de la informacion, Big Data, Machine Learning, analitica avanzada,
preferiblemente manejo de R, manejo de SQL, lenguaje Python y experiencia como DBA.

Solicitamos a la entidad aclarar que se entendera como valido el cumplimiento de la experiencia en modelado de datos de negocios
y/o meta datos y/o integracion de datos y/o calidad de la informacion y/o Big Data y/o Machine Learning y/o analitica avanzada y/o
manejo de R y/o manejo de SQL y/o lenguaje Python y/o experiencia como DBA, considerando que la intencion del requerimiento es
aceptar cualquiera de estas areas de experiencia especifica, sin que sea obligatorio acreditar todas ellas de manera simultanea.
| RESPUESTA 14

La Fiscalia General de Nacion , Aclara que el perﬁl descrito si aplica con lo expuesto en la observacion, se requiere expenenua en

alguna(s) de esas areas especificas, no en todas de manera simultanea. La observacion es valida al solicitar esa precision

| OBSERVACION 15

En cuanto al numeral 3.4. ANEXO_TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE SEGURIDAD la entidad |
indica que: Profesional en ingenieria de sistemas o carreras afines

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: Profesional en ingenieria de sistemas o
INGENIERIA ELECTRONICA, TELECOMUNICACIONES Y AFINES carreras afines; teniendo en cuenta que las disciplinas
mencionadas también forman parte del ambito de la seguridad informética y de la gestion de infraestructuras tecnolégicas,
aportando conocimientos y competencias equivalentes que garantizan el cumplimiento del perfil requerido.

| RESPUESTA 15 T : 7
La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO_TECNICO 4 EQUIPO DE_TRABAJO V2, se
mantiene. Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el

objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

| OBSERVACION 16

En cuanto al numeral 3.4. ANEXO_TECNICO 4 EQUIPO_DE TRABAJO V2 para el ARQUITECTO DE INFRAESTRUCTURA la
entidad indica que: Profesional en ingenieria de sistemas o carreras afines

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: Profesional en ingenieria de sistemas o
ingenieria ELECTRONICA, TELECOMUNICACIONES Y AFINES carreras afines; teniendo en cuenta que las disciplinas
mencionadas tambien forman parte del ambito de la seguridad informatica y de la gestion de infraestructuras tecnoldgicas,
aportando conocimientos y competencias equivalentes que garantizan el cumplimiento del perfil requerido.

| RESPUESTA 16
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La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO_TECNICO_4 EQUIPO_DE TRABAJO V2, se
mantiene. Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el
objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 17

En cuanto al numeral 3.4. ANEXO _TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE INFRAESTRUCTURA la

entidad indica que: con estudios de posgrado en Arquitecturas de Tl o posgrados afines

Solicitamos de manera atenta y respetusa a la entidad ampliar el requerimeitno a: con estudios de posgrado en Arquitecturas de Tl

O TELECOMUNICACIONES O TELEMATICA O posgrados afines, teniendo presente que estas areas del conocimiento también

hacen parte del campo de las tecnologias de la informacion y la infraestructura tecnologica, aportando formacion equivalente y

competencias relevantes para el adecuado desempeno del rol, sin restringir la participacion de profesionales con formacion pertinente.
_RESPUESTA 17

La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO ,TECNICO___A 'EQUIPO _DE TRABAJO V2, se

mantiene. Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el

objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

'OBSERVACION 18

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el ARQUITECTO DE INFRAESTRUCTURA la
entidad indica que: 4 afios de experiencia certificada en proyectos de arquitectura de infraestructura o similares en entidades
publicas o privadas en donde se evidencie conocimientos en las areas de redes, almacenamiento y capacidad de computo
OnPremise.

Solicitamos de manera atenta y respetuosa a la entidad aclarar que se entendera como valido el cumplimiento de la experiencia en
redes y/o almacenamiento y/o capacidad de computo OnPremise, considerando que la intencion del requerimiento es aceptar
cualquiera de estas areas de conocimiento especifico, sin que sea obligatorio acreditar todas ellas de manera simultanea.

RESPUESTA 18 . '
La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO TECNICO 4 EQUIPO _DE _TRABAJO V2, se

mantiene. Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el
objetivo de garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 19 3Ry

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 parael LIDER EN DESARROLLO BPM la entidad
indica que: minimo dos (2) certificaciones de experiencia laboral expedida por el contratante relacionada como arquitecto de
sistemas de Informacion y experiencia como flider de desarrolio en minimo dos (2) proyectos de implementacion de procesos con
BPM

Solicitamos de manera atenta y respetuosa a la entidad modificar el requerimiento a: minimo dos (2) afos de experiencia laboral
certificada como arquitecto de sistemas de informacion y/o experiencia como lider

de desarrollo en proyectos de implementacion de procesos con BPM, teniendo en cuenta que la experiencia acreditada en
afos refleja de manera suficiente y objetiva las competencias necesarias para desempenar el rol, evitando que el requisito se limite
exclusivamente a la presentacion de certificaciones especificas que pueden restringir la participacién de oferentes idoneos

| RESPUESTA 19 aa
La Fiscalia General de Nacion , Aclara que se aplica observacién 20, la cual incluye el rol de implementacion.
OBSERVACION 20

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 paracel LIDER EN DESARROLLO BPM la entidad
indica que: y experiencia como lider de desarrollo en minimo dos (2) proyectos de implementacion de procesos con BPM _
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Solicitamos de manera atenta yfre:spétuosa a la entidad ampliar el requerimiéhtb a y f_zx;;eri_eﬁaia como lider de desarrollo en
minimo dos (2) proyectos de implementacion y/o desarrollo y/o anélisis de procesos con BPM, considerando que todas estas
actividades forman parte integral de la gestion y ejecucion de proyectos BPM y permiten demostrar las competencias necesarias

para el adecuado cumplimiento del rol, sin restringir injustificadamente la participacion de oferentes que cuenten con experiencia
equivalente y pertinente.

_RESPUESTA 20
La Fiscalia General de Nacion acepta la observacion, se incluye en el perfil relacionado
OBSERVACION 21

En cuanto al numeral 3.4. ANEXO_TECNICO_4_EQUIPO DE_TRABAJO V2 para el DESARROLLADOR BPM la entidad indica
que: Minimo dos (2) certificaciones de experiencia laboral expedida por el contratante

Solicitamos de manera atenta y respetuosa a la entidad modificar el requerimiento a: minimo dos (2) afios de experiencia laboral
certificada como desarrollador BPM, teniendo en cuenta que la acreditacion de experiencia en afos refleja de manera objetiva y
suficiente las competencias necesarias para el desempeiio del rol, mientras que la exigencia de certificaciones especificas puede
limitar la participacion de oferentes idoneos que cuentan con la experiencia requerida pero no disponen de tales documentos.

La Fiscalia General de Nacion No acepta la modificacion propuesta. el ANEXO_TECNICO 4 EQUIPO DE_TRABAJO V2, se
mantiene.

Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el objetivo de
garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 22

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el DESARROLLADOR BPM la entidad indica
que: participacion en la implementacion de procesos con el uso de la herramienta de Filenet y BPM (BAW), de IBM y/o
relacionadas.
Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: participacion en la implementacion y/o
desarrollo y/o analisis de procesos con el uso de la herramienta de Filenet y/o BPM (BAW) de IBM y/o herramientas
relacionadas, considerando que estas actividades forman parte integral de la gestion de proyectos BPM, permiten evidenciar
experiencia pertinente y garantizan que se cuente con el conocimiento necesario para el cumplimiento del perfil, sin restringir la
participacion a un Unico tipo de actividad
| RESPUESTA 22

Se acepta la observacion, se incluye en el perfil relacionado
OBSERVACION 23

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO_DE TRABAJO V2 para el IMPLEMENTADOR ECM la entidad indica
que: Minimo dos (2) certificaciones de experiencia laboral expedida por el contratante

Solicitamos de manera atenta y respetuosa a la entidad modificar el requerimiento a: minimo dos (2) afios de experiencia laboral
certificada como implementador ECM, teniendo en cuenta que la acreditacion de experiencia en afios constituye un criterio
suficiente y objetivo para demostrar las competencias del profesional, evitando que el requisito se limite a la presentacion de
certificaciones especificas que pueden restringir la participacion de oferentes con experiencia equivalente y pertinente.

RESPUESTA23
No se acepta la modificacion propuesta. el ANEXO_TECNICO 4_EQUIPO_DE_TRABAJO V2, se mantiene.
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Esto en virtud de la autonomia de la entidad ;J_afé_dé_ﬁnif los_réq_uié-i'tos téenicos minimos de ios"per_filens ré"querid'ésl con ei—dbjeli\)o de
garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 24 R

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el INTEGRADOR BUS DE SERVICIOS la
entidad indica que: Minimo dos (2) certificaciones de experiencia laboral expedida por el contratante con la participacion en
proyectos utilizando fa herramienta de IIB (Bus de integracion) de IBM y/o relacionadas

Solicitamos de manera atenta y respetuosa a la entidad modificar el requerimiento a: minimo dos (2) anos de experiencia laboral
certificada con participacion en proyectos utilizando la herramienta IIB (Bus de Integracion) de IBM y/o relacionadas,
considerando que la acreditacion de experiencia en anos constituye un criterio suficiente y verificable para demostrar las
competencias del profesional, evitando restringir la participacién a la exigencia de certificaciones especificas que no siempre
reflejan la totalidad de la experiencia adquirida.

RESPUESTA 24

No se acepta la modificacion propuesta. el ANEXO TECNICO 4 EQUIPO DE TRABAJO V2, se mantiene.

Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el objetivo de
garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

'OBSERVACION 25 Bele: L SN i
En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el COGNOS la entidad indica que: minimo dos
(2) afos de experiencia laboral expedida por el contratante relacionada con actividades de instalacion o administracion y disefio y
construccion de plantillas para reportes en la herramienta COGNOS de IBM y/o relacionadas con Inteligencia de Negocio (B)
Solicitamos de manera atenta y respetuosa a la entidad aclarar que se entendera como valido el cumplimiento de la experiencia en
actividades de instalacion y/o administracion y/o disefio y/o construccion de plantillas para reportes en la herramienta COGNOS de
IBM y/o relacionadas con Inteligencia de Negocio (BI), considerando que cada una de estas actividades constituye una evidencia
suficiente de experiencia aplicable al perfil, sin que sea obligatorio acreditar todas de manera simultanea.

RESPUESTA 25

En el caso especifico del perfil solicitado para COGNOS, arrequerimiento establece claramente que se debe acreditar una experiencia
minima de dos (2) afios en actividades de instalacion o administracion y disefio y construccion de plantillas para reportes en la
herramienta COGNOS de IBM y/o relacionadas con Inteligencia de Negocio (BI). Esto implica que la experiencia puede estar
relacionada con cualquiera de las actividades mencionadas (no todas de forma simultanea), siempre que se encuentre debidamente
certificada por el contratante.

Por tanto, se aclara que si se considerara valido el cumplimiento cuando se acredite experiencia certificada en una o mas de las
actividades senaladas (instalacion, administracion, disefio o construccion de plantillas para reportes), sin que sea obligatorio
demostrar experiencia en todas ellas de manera concurrente.

OBSERVACION 26

En cuanto al numeral 3.4. ANEXO TECNICO 4 EQUIPO DE TRABAJO V2 para el ADMINISTRADOR ECM Y BAW la entidad
indica que: Minimo dos (2) certificaciones de experiencia en las que se evidencie |a participacion en proyectos como administrados
de las plataformas de IBM ECM, BAW y/o relacionadas con gestion y automatizacién empresarial.

Solicitamos de manera atenta y respetuosa a la entidad modificar el requerimiento a: minimo dos (2) afnos de experiencia laboral
certificada en la participacion en proyectos como administrador de las plataformas de IBM ECM, BAW y/o relacionadas con gestion

y automatizacion empresarial, teniendo en cuenta que la acreditacion en afios refleja de manera suficiente y objetiva las
competencias del profesional, evitando que la exigencia de certificaciones especificas limite la participacion de oferentes idoneos.

ge
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'RESPUESTA 26
No se acepta la modificacion propuesta. La exigencia de minimo dos (2) certificaciones en proyectos relacionados con plataformas

| IBM ECM, BAW ylo soluciones de gestion y automatizacion empresarial, como se indica en el
ANEXO_TECNICO_4_EQUIPO_DE_TRABAJO_V2, se mantiene.

Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el objetivo de
garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

| OBSERVACION 27

En cuanto al numeral 3.4. ANEXO_TECNICO_4_EQUIPO_DE_TRABAJO V2 para el ANALISTA Y DISENADOR DE PRUEBAS la
entidad indica que: experiencia minima de dos (2) afnos en: pruebas y disefo de la logica de los programas y prepararlos para la
puesta en marcha; responsabilidad en la preparacion del plan de pruebas y de estructurar la implementacion de interfaces y/o
servicios entre aplicaciones.

Solicitamos de manera atenta y respetuosa a la entidad aclarar que se entendera como valido el cumplimiento de la experiencia en
pruebas y/o disefo de la logica de los programas y/o preparacion para la puesta en marcha y/o responsabilidad en la preparacion
del plan de pruebas y/o estructuracion de la implementacion de interfaces y/o servicios entre aplicaciones, considerando que cada
una de estas actividades constituye experiencia pertinente y suficiente para el desempefio del perfil, sin que sea obligatorio

| acreditar todas de manera simultanea.

| RESPUESTA27

No se acepta la modificacion propuesta. el ANEXO_TECNICO 4 EQUIPO_DE_TRABAJO V2, se mantiene.

Esto en virtud de la autonomia de la entidad para definir los requisitos técnicos minimos de los perfiles requeridos, con el objetivo de
garantizar la calidad, idoneidad y especializacion técnica del equipo de trabajo asignado al contrato.

OBSERVACION 28

En cuanto al numeral 7. Complemento al Pliego de Condiciones

Entendemos que dentro de la propuesta solo se debe incluir los soportes de hoja de vida, formacion académica y las certificaciones
laborales del perfil:

« Especialista de Seguridad de la Informacion

|
Por favor ratificar si nuestro entendimiento es correcto

| RESPUESTA 28 ]

La Fiscalia General de la Nacion , se permite aclarar que su entendimiento es correcto, solo debe adjuntar la informacion del perfil
ponderable.

OBSERVACION 29

En cuanto al numeral 7. Complemento al Pliego de Condiciones Para el item No. 2 para el ESPECIALISTA DE SEGURIDAD DE LA
| INFORMACION la entidad indica que: Maestria en Seguridad de la Informacion.

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento a: Maestria en Seguridad de la Informacion o
CIBERSEGURIDAD Y CIBERDEFENSA; teniendo presente que esta formacion académica abarca los mismos conocimientos,
competencias y enfoques necesarios para garantizar la adecuada gestion de la seguridad de la informacion dentro de las
organizaciones.

Restringir el requisito Gnicamente a una Maestria en Seguridad de la Informacion podria limitar de manera injustificada la pluralidad ]
de oferentes y favorecer de forma indirecta a ciertos proponentes, dado que existen programas académicos con denominaciones
diferentes, pero con contenidos curriculares equivalentes y pertinentes para el perfil solicitado.

_Lo anterior con el fin de asegurar igualdad de condiciones y promover la libre concurrencia en el proceso de seleccion
RESPUESTA 29 ]




La Fiscalia General de la Nacion, Aclara que el requisito solicitado de maestria en seguridad de la informacion sera ampliadoa
maestrias afines segun el NBC del SNIES

OBSERVACION 30

En cuanto al numeral 7. Complemento al Pliego de Condiciones Para el item No. 2 para el ESPECIALISTA DE SEGURIDAD DE LA
INFORMACION la entidad indica que: Debera contar con por lo menos cuatro (4) de las siguientes certificaciones vigentes:
LEAD IMPLEMENTER I1SO 27001 v.2022
CISM - CERTIFIED INFORMATION SECURITY MANAGEMENT
CERTIFIED ETHICAL HACKER (CIEH).
ECIH EC-COUNCIL CERTIFIED INCIDENT HANDLER
CISSP - CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL
CERTIFIED DATA PRIVACY SOLUTIONS ENGINEER
MANAGER CYBERSECURITY ISO/IEC 27032
Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento e incluir como validas las siguientes
certificaciones;
Microsoft Certified: Security, Compliance, and Identity Fundamentals
Microsoft Certified Cybersecurity Architect Expert
Auditor / Lead Auditor ISO/IEC 27001:2022
Cybersecurity Fundamentals Certificate

Lo anterior en consideracion a que dichas certificaciones: Son de organismos internacionales reconocidos (Microsoft, ISACA, 1SO),
lo que garantiza estandares de calidad y aceptacion global.

Acreditan competencias directamente relacionadas con el rol, en areas como gestion de la seguridad de la informacion,
cumplimiento normativo, ciberseguridad, gestion de riesgos, privacidad y arquitectura de soluciones seguras.

Tienen plena equivalencia técnica frente a las certificaciones listadas en el pliego, ya que cubren conocimientos de gestion,
auditoria, ciberseguridad, privacidad y control de riesgos, todos ellos esenciales para el perfil solicitado. .
Promueven la pluralidad de oferentes, evitando restringir la participacion Gnicamente a quienes cuenten con un listado cerrado de I
certificaciones, cuando existen otras ampliamente reconocidas en el mercado y utilizadas en proyectos de seguridad de la
informacion en entidades publicas y privadas.

De esta manera, se garantiza que los profesionales que acrediten estas certificaciones también cumplan con el nivel de idoneidad y
competencias exigidas por el perfil de ESPECIALISTA DE SEGURIDAD DE LA INFORMACION, sin menoscabar la calidad ni los
objetivos del proceso contractual o _ I
RESPUESTA 30 : A B
La Fiscalia General de la Nacion, NO acepta la observacion puesto que, las certificaciones actualmente requeridas fueron definidas
con base en un analisis técnico que considerod: El nivel de especializacion requerido para la ejecucion de las actividades objeto del
proceso;La alineacion con estandares internacionales en materia de ciberseguridad, gestion de riesgos, privacidad de la
informacion y respuesta a incidentes;La profundidad técnica y practica que garantizan las certificaciones exigidas, tales como:

LEAD IMPLEMENTER ISO 27001 v.2022
CISM

CISSP

CEH

ECIH

CDPSE

ISO/IEC 27032 Manager

Microsoft Certified DevOps Engineer Expert
CompTIA Security+
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Las certificaciones propuestas ensu sohcnud no cuentan con el enfoque especnallzado requendo para este proceso, por o que no
pueden ser consideradas para su inclusion.

OBSERVACION 31 :

En cuanto al numeral 7. Complemento al Pliego de Condiciones Para el item No. 2 para el ESPECIALISTA DE SEGURIDAD DE LA
INFORMACION la entidad indica que: Experiencia especifica de al menos diez (10) afios en proyectos relacionados con sequridad
de la informacion, en roles de Lider, Consultor, Asesor u Oficial en Seguridad de la Informacion

Solicitamos de manera atenta y respetuosa a la entidad ampliar el requerimiento del equipo de trabajo para que se tenga en cuenta
las funciones y/o actividades de acuerdo con el rol requerido; teniendo en cuenta que tanto las entidades piblicas y privadas no
certifican a los profesionales con un rol especifico, sino que, por el contrario, dentro de sus funciones se describen las actividades
de acuerdo con el rol, las cuales certifican a cabalidad la experiencia y conocimientos requeridos para asumir los roles propuestos.
RESPUESTA 31

La Fiscalia General de la Nacion, NO acepta la observacion puesto que, la exigencia de al menos diez (10) afios de experiencia
especifica en proyectos relacionados con seguridad de la informacion, en roles de Lider, Consultor, Asesor u Oficial en Seguridad
de la Informacion, responde a criterios técnicos definidos para la ejecucion de este contrato, asi:

La necesidad de garantizar un nivel de experticia y madurez profesional acorde con la criticidad de los activos de informacion y los
riesgos asociados.

La idoneidad de la experiencia, mediante certificaciones laborales que identifiquen claramente el rol desempefiado, lo cual permite
validar la especialidad del recurso frente a los objetivos del proyecto.

El proceso requiere que la experiencia este asociada explicitamente a los roles deﬁnldos dado que estos |mp||can
resonsab1l1dades tecnucas estrate icas oeratlvas ) pueden ser inferid mente : de f

OBSERVACI ON 1
Pedimos respetuosamente tener en cuenta las siguientes observaciones:
1.Se menciona “Control de Versionamiento de Software para la FGN con GitLab"
a. Entendemos que el sistema de control de versiones sera provisto por la entidad a la firma consultora. Por favor confirmar.
2. Ambientes
3.Licencias
RESPUESTA 1

La Fiscalia General de Nacion , Aclara que:

1. La herramienta de control de versiones utilizada por la entdad serd GitHub, no GitLab.
La FGN proveera el acceso a esta plataforma a la firma consultora una vez se inicie el contrato, como se ha mencionado
en respuestas anteriores.

2. En relacion con los ambientes de desarrollo, pruebas y produccion, seran suministrados por la entidad, conforme a los

lineamientos establecidos en el Anexo Técnico y en el procedimiento institucional para el ciclo de vida del desarrollo de
software.

3. Respecto a las licencias necesarias para acceder a las plataformas institucionales, estas seran suministradas por la FGN.
No obstante, como ya se ha indicado, el contratista debera proveer los equipos de computo de su personal con licenciamiento
vigente (sistema operativo, antivirus, etc.), garantizando el cumplimiento de los estandares de seguridad exigidos por la

| entidad para el acceso a sus plataformas

' OBSERVACION 2

En la seccion “Servicio Integral de Soporte, Actualizacion y Mantenimiento (SAM)” se menciona “Disponibilidad: El servicio de

soporte se prestara bajo un esquema 7*24, se garantizara que los sistemas de informacion desplegados en ambientes productivos

de la Fiscalia mantengan su operatividad y funcionalidad durante estos horarios”

a.Entendemos que el servicio en modalidad de fabrica de software se prestara en horario de oficina, es decir, de lunes a viernes de

8AM a S5PM, y que el horario indicado en este parrafo se refiere a la disponibilidad de los sistemas de la Entidad. Por favor
confirmar.
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b.Entendemos que este servicio se refiere a la atencion de incidentes sobre los sistemas de informacion de la entidad que
nicamente han tenido algun desarrollo de software hecho por la firma consultora, y que el soporte esta relacionado directamente
con el componente de software construido o modificado por la firma consultora, por favor confirmar.

RESPUESTA 2 S
La Fiscalia General de Nacion , Aclara que:

a. Conforme a lo indicado en el Anexo No. 1 — Condiciones Minimas del Producto de Software, el servicio de Soporte, Actualizacion
y Mantenimiento (SAM) debe prestarse con una disponibilidad de atencion 7x24, lo cual implica que el contratista debe contar con la
capacidad de atender incidentes y requerimientos criticos en cualquier momento, garantizando la operatividad, estabilidad y seguridad
de los sistemas de informacién en ambiente productivo.

b. Confirmado. El servicio integral de soporte, actualizacion y mantenimiento (SAM) aplica Unicamente sobre los sistemas de
informacion en los que la firma consultora haya realizado desarrollos, mejoras o ajustes, y se limita al componente de software

entregado o modificado dentro del marco del contrato.

OBSERVACION 3

Bolsa de horas?

RESPUESTA 3 = £ S
La Fiscalia General de Nacion , Aclara que tal como se indica en el documento de respuestas, la bolsa de horas corresponde a un

componente independiente dentro de los servicios contratados, bajo la modalidad de monto agotable, y sera utilizada segun los
requerimientos especificos solicitados por la FGN durante la ejecucion del contrato. Su ejecucion estara sujeta a la disponibilidad de
horas contratadas y debera estar debidamente autorizada y documentada por el supervisor del contrato.

OBSERVACION 4

En la seccion “RESTRICCIONES” indican “Uso Exclusivo de Plataformas Definidas por la FGN: El contratista debera trabajar
exclusivamente con las plataformas y herramientas tecnologicas definidas por la FGN. No se permitira el uso de herramientas o
tecnologias ajenas a las aprobadas por la FGN sin su autorizacion expresa”

a.Entendemos que los ambientes de desarrollo, pruebas y produccion requeridos para la ejecucion del proyecto seran provistos poa
la entidad para la firma consultora. Por favor confirmar.

b.Entendemos que la entidad proveera al equipo de la firma consultora todo el licenciamiento requerido para la ejecucion del
proyecto, esto se refiere a sistemas operativos, motores de bases de datos, plataformas de automatizacion, etc. Por favor
confirmar.

c.Entendemos que las herramientas para soporte del ciclo de vida del desarrollo de software, por ejemplo, herramientas integracion
y despliegue continuo, control de versiones, etc, seran provistas por la entidad al equipo de la firma consultora. Por favor confirmar.
RESPUESTA 4

l.a Fiscalia General de Nacion , Aclara que:

a. Confirmado. Tal como se ha indicado en observaciones previas, los ambientes de desarrollo, pruebas, preproduccion y produccion
son provistos directamente por la FGN. El contratista debera hacer uso exclusivo de estos ambientes, en concordancia con las
restricciones definidas en el documento.

b. Aclaracion. Los equipos de computo del personal asignado para la ejecucion del contrato deben ser suministrados por el contratista,
quien ademas debera garantizar el licenciamiento correspondiente (sistema operativo, antivirus, entre otros) y el cumplimiento de los
estandares de seguridad definidos por la FGN para permitir el acceso a las plataformas suministradas por la Entidad.

&
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integracion y despliegue continuo, control de versiones y demas soluciones aprobadas, garantizando que el equipo de la firma
consultora cuente con el entorno técnico necesario para la ejecucion de las actividades.

| OBSERVACION 5

Se indica “Facturacion y Productos Parciales: No se permitira la facturacion de productos parciales. Solo se facturara aquelios
productos que hayan sido completados, desplegados en el ambiente productivo y aprobados por la FGN de acuerdo con los criterios
de aceptacion” Entendemos que aquellos requerimientos que se han completado en el desarrollo, pero no han sido aprobados por la

entidad para su paso a ambiente de produccion, seran pagados a la firma consultora conforme al esfuerzo ejecutado. Por favor
confirmar.

RESPUESTA 5

La Fiscalia General de Nacion , Aclara que como se menciona en las respuestas anteriores y se detalla expresamente en el Estudio
Previo, numeral 2.8 Forma de Pago, la facturacion estd condicionada a la entrega completa de los productos, conforme a las
etapas definidas en el ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE. Esto significa que no se

permite |a facturacion parcial por productos o avances individuales, sino que los pagos se realizan por hitos alcanzados y entregables
verificados a satisfaccion.

En este sentido, no se contempla el pago por desarrollos que no hayan sido finalizado los hitos o entregables bases de la aprobacion.
Esta disposicion busca garantizar la calidad, trazabilidad y cumplimiento de los entregables conforme a los criterios definidos por la
entidad en el Anexo Técnico 1 — Condiciones minimas del producto de software.

Cualquier actividad parcial sera tenida en cuenta dentro del seguimiento del proyecto, pero el pago tnicamente se realizara una vez |
se cumplan las condiciones establecidas para cada hito de facturacion.

"OBSERVACION 6

¢ Por favor pueden compartir un diagrama de la arquitectura de datos de la entidad con el fin de entender el entorno de desarrollo
que se utilizara para la ejecucion del proyecto?

[ RESBUESTRB. - T 2= | e e i
| La Fiscalia General de Nacion , Aclara que tal como se ha indicado previamente, la Fiscalia General de la Nacion no suministra un
| diagrama de arquitectura de datos en esta etapa del proceso. Sin embargo, durante la etapa de planeacion, y en el marco del
procedimiento definido por la entidad para el ciclo de vida del desarrollo de software, se entregara al contratista toda la informacion

tecnica necesaria, incluida la arquitectura de datos relevante para los sistemas a intervenir.

\
\
1
Dicha informacion sera proporcionada de manera controlada y segun la necesidad de los proyectos priorizados |
OBSERVACION7
Se menciona “Transferencia de Infraestructura: En el caso de que el contrato llegue a su fin o se realice una transicion hacia otro
proveedor, el contratista debera realizar la transferencia completa de la infraestructura técnica relacionada con los desarrollos,
incluyendo las configuraciones de los ambientes, licencias y documentacion técnica asociada” ¢ Por favor pueden aclarar si la firma

consultora debe proveer el ambiente de desarrollo que puede ser OnPremise o Cloud, como espera la entidad que se haga la
transferencia de dicha infraestructura a la entidad?

RESPUESTA 7




FISCALIA

La Fiscalia Genera de la Nacion no acepta la observacion en razon a que como se ha mencionado en respuestas anteriores, los
ambientes de desarrollo, pruebas y produccion son provistos por la Fiscalia General de la Nacion. En ese sentido, el contratista no
debe suministrar infraestructura propia, ya sea on-premise o en la nube.

La transferencia de infraestructura a la que hace referencia el documento incluye la entrega completa de las configuraciones técnicas,
scripts, automatizaciones, documentacion técnica, manuales, y demas artefactos generados durante la ejecucion del contrato y que
residan o hayan sido implementados en los ambientes institucionales. Esta transferencia se hara conforme al procedimiento
establecido por la entidad y bajo la supervision del contrato.

18 GLOBALSOFT WIGILABS SAS i . o R Ll
OBSERVACION 1 #
Observacion sobre requisito de experiencia (numeral 5.3.1)

En atencion al principio de proporcionalidad y con el fin de fomentar la pluralidad de oferentes sin afectar la idoneidad tecnica
requerida,solicitamos respetuosamente a la entidad que el requisito expresado como'experiencia acumulada igual o mayor a 5.620
SMMLV" sea modulable y permita que la experiencia exigida se calcule como un porcentaje del presupuesto oficial del proceso.
Proponemos que la entidad admita que la experiencia acreditada por hasta cinco (5) contratos registrados en el RUP sume, como
minimo, el 60% del presupuesto oficial del proceso, expresado en SMMLV. Con base en el presupuesto indicado en el pliego de
condiciones, seria equivalente a 3.371,96 SMMLV.

Esta adecuacion mantiene la finalidad del requisito —asegurar experiencia real y suficiente— al tiempo que evita estricciones
arbitrarias que impidan la participacion de oferentes con experiencia comprobada y capacidad técnica relevante para un contrato de
las dimensiones aqui planteadas.

RESPUESTA 1 s
La Fiscalia General de Nacion , Aclara que No es procedente modificar el requisito de experiencia acumulada igual o mayor a
5.620 SMMLV, lo anterior, atendiendo que;

Este requisito, garantiza la idoneidad y experiencia comprobada de los proponentes en contratos de magnitud y complejidad
equivalente al objeto contractual.

Asequra la participacion de oferentes con trayectoria suficiente, que hayan ejecutado contratos de similar alcance, impacto y
responsabilidad técnica.

OBSERVACION 2 = ke o =
Observacion sobre requisito habilitante (CMMI Nivel 3)

Respetuosamente solicitamos que la Entidad permita acreditar el requisito técnico habilitante exigido en el numeral 5.3.2
(Certificacion CMMI Nivel 3 vigente) mediante la presentacion, de manera alternativa y equivalente, de certificaciones vigentes
ISO/NEC 9001 (gestion de calidad) y/o ISO/IEC 27001 (gestion de seguridad de la informacion), emitidas por organismo acreditado,
siempre que el alcance de dichas certificaciones incluya actividades de desarrollo, mantenimiento, soporte y aseguramiento de
soluciones de software.

La aceptacion de estas certificaciones resulta proporcional al riesgo y al objeto contractual, puesto que ISO 9001 garantiza la
existencia de un sistema de gestion de calidad en procesos (incluido el desarrollo de software) y la ISO/IEC 27001 acredita
controles sobre la confidencialidad, integridad y disponibilidad de la informacion. Esta alternativa preserva la finalidad del requisito
(garantizar capacidad y seguridad) y ademas fomenta la pluralidad de oferentes.

RESPUESTA 2
La Fiscalia Genera de la Nacién no acepta la observacion teniendo en cuenta que, a exigencia de CMMI Nivel 3 responde a
criterios técnicos especificos, entre ellos:

La necesidad de asegurar madurez en procesos de desarrollo y mantenimiento de software, con enfoque en la mejora continua,
gestion cuantitativa y control de calidad en todas las fases del ciclo de vida del software.

La trazabilidad y estandarizacion de practicas técnicas, que CMMI garantiza mediante un modelo estructurado y evaluado por
entidades autorizadas.

La alineacion con estandares internacionales en ingenieria de software, que requieren niveles de capacidad organizacional
superiores a los que certificaciones I1SO pueden acreditar en este contexto.

Las certificaciones ISO/IEC 9001 e ISO/IEC 27001 no son equivalentes en alcance ni profundidad técnica al rnociele_l_._ya_qqe:J

Er
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FISCALIA
[Scrmnin o L ronie]

» Gerente de Proyecto (Ingeniero de Sistemas/Telecomunicaciones/Electronico o afin) con posgrado

(Especializacion o Maestria) en TI/Gestion y certificacion PMP o PMIACP (o equivalentes).

+ Lider de Proyecto / Lider Técnico con posgrado o experiencia

demostrable (certificaciones técnicas y de gestion).

* Scrum Master (PSM I/Il o CSM) con experiencia en fabricas de software y gestion de sprints.

« Arquitecto de Software (TOGAF o experiencia equivalente en arquitectura de soluciones).

* Product Owner certificado (PSPO o similar) con experiencia en priorizacion y gestion de backlog para productos criticos.
Requisitos minimos sugeridos para cualquiera de los perfiles aceptables:

» Formacion: Ingenieria (Sistemas, Telecomunicaciones, Electronica o afin) o titulo equivalente. Posgrado (Especializacion o
Maestria) en Tl, Ingenieria de Software, Gestion de Proyectos o Seguridad (o experiencia comprobable equivalente).

+ Certificaciones: al menos tres (3) certificaciones relevantes al rol (gestion/proyectos/agile/arquitectura/seguridad) o posgrado + dos
(2) certificaciones.

+ Experiencia: minimo 7-10 afios en proyectos de desarrollo de software; experiencia en roles de liderazgo de, al menos, 3 afios en
proyectos analogos Estos perfiles aportan directamente a la entrega oportuna y a la calidad del

producto (gestion de sprints, definicion de alcance, pruebas continuas y control de calidad). Mantener la posibilidad de acreditar un
especialista en seguridad (con sus requisitos) es valido, pero no debe ser la Unica via para obtener los puntos, pues la seqguridad
también puede gestionarse mediante arquitecturas seguras, pipelines de CI/CD, pruebas automaticas y roles transversales. Somos
conscientes de que los factores técnicos de evaluacion no constituyen

requisitos habilitantes para la participacion en el proceso, sino criterios de ponderacion que inciden Gnicamente en la asignacion de
puntaje. Sin embargo, su disefio resulta decisivo para los proponentes interesados en obtener la mejor

calificacion posible y, en consecuencia, ser beneficiados con la adjudicacion. Por ello, consideramos pertinente formular las siguientes
observaciones orientadas a garantizar que dichos criterios de evaluacion sean proporcionales, objetivos y

directamente relacionados con el objeto contractual. Por otro lado, las observaciones anteriores se formulan con el proposito de
garantizar una mayor pluralidad y participacion de oferentes, los cuales cuentan con la capacidad tecnica, operativa y la experiencia
necesaria para cumplir con el futuro contrato, habiendo ejecutado y participado en procesos de similar naturaleza. Asi mismo, se
busca que los requisitos y criterios de evaluacion estén directamente relacionados con el objeto del presente proceso, que es el
“DESARROLLO, IMPLEMENTACION, SOPORTE Y MANTENIMIENTO ADAPTATIVO Y EVOLUTIVO PARA LA MEJORA
CONTINUA DE SOLUCIONES DE SOFTWARE", y no se concentren de manera exclusiva en aspectos de sequridad de la
informacién, sino que reconozcan también los perfiles, estandares y competencias que son fundamentales para la correcta ejecucion
de una fabrica de software.

RESPUESTA 4

La FGN no acoge su observacion, teniendo en cuenta las tecnologias de la Entidad y el propésito del perfil el cual tiene un rol
importante de arquitecto de seguridad y de conocimientos de protocolos y pruebas de seguridad para los desarrollos, se modificara
el requerimiento del Perfil de Especialista de Seguridad de la Informacién, el cual quedara asi:

Perfil Formacion Académica Experiencia Minima
Especialista de Ingeniero de  Sistemas, de | Experiencia especifica de al menos
Seguridad de la Telecomunicaciones, Electronico o diez (10) afos en proyectos

Informacion ingenierias afines sequn el NBC del SNIES,| relacionados con seguridad de la
con Maestria en Seguridad de la informacion, en roles de Lider,
Informacion o afines segun el NBC del Consultor, Asesor u Oficial en
SNIES Seguridad de la Informacion.

Debera contar con por lo menos cinco (5)
de las siguientes certificaciones vigentes:

s LEAD IMPLEMENTER ISO 27001
v.2022
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« CISM- CERTIFIED
INFORMATION SECURITY
MANAGEMENT

e CERTIFIED ETHICAL HACKER
(CIEH).

e ECIHEC-COUNCIL CERTIFIED
INCIDENT HANDLER

e CISSP - CERTIFIED
INFORMATION SYSTEMS
SECURITY PROFESSIONAL

e CERTIFIED DATA PRIVACY
SOLUTIONS ENGINEER

e MANAGER CYBERSECURITY
ISO/IEC 27032

e MICROSOFT CERTIFIED
DEVOPS ENGINEER EXPERT

e CERTIFIED SECURITY+ DE
COMPTIA
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No se especifica si el plan de pruebas
debe incluir automatizacion, criterios de

"El contratista debera disefar y cobertura, ni herramientas a utilizar.
3.1. ANEXO TECNICO presentar para la aprobacion del Esto puede afectar la calidad del
1_CONDICIONES MINIMAS_D supervisor del contrato, un plan de aseguramiento. Segun las mejores
EL pruebas técnicas, funcionales, de practicas de pruebas (ISTQB), se
_PRODUCTO_DE_SOFTWARE seguridad y demas pruebas recomienda incluir estos elementos en
V2. docx 4 | necesarias..." el plan de pruebas.

RESPUESTA 1

La Fiscalia General de Nacion , Aclara que los elementos relacionados con automatizacion de pruebas, criterios de cobertura y
herramientas a utilizar seran definidos en la etapa de planeacion. La Fiscalia General de la Nacion cuenta con un procedimiento

establecido que garantiza la planificacion, ejecucion y control del ciclo de pruebas conforme a las buenas practicas institucionales y
estandares internacionales como ISTQB.

OBSERVACION 2
Documento

paginAdel - Texto original citado ; Observacion Final
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FISCALIA
| omrarue. ok LA teacaon |

Aunque se exige prototipado e historias de
usuario, no se especifica el formato,
"El contratista debera presentar | herramienta o estandar para su elaboracion.

3.1. ANEXO TECNICO al usuario funcional de la FGN | Esto puede generar inconsistencias en la
1_CONDICIONES_MINIMAS D que origine el requerimiento, el | documentacion. Segun el principio de
EL prototipado e historias de trazabilidad del desarrollo (CMMI), se
_PRODUCTO DE_SOFTWARE usuario que permitan clarificar la | recomienda definir estandares minimos para
V2.docx 3| solucion a implementar.” estos entregables.
RESPUESTA 2

La Fiscalia General de Nacion , Aclara que los aspectos relacionados con los formatos, herramientas y estandares para la
elaboracion del prototipado e historias de usuario seran entregados en la etapa de planeacion del proyecto. La Fiscalia General de
la Nacion cuenta con un procedimiento institucional establecido para garantizar el adecuado ciclo de vida del desarrolio de
software, incluyendo la trazabilidad de los entregables conforme a buenas practicas como las del modelo CMMI.

OBSERVACION3
=~ = Documento

;pégina del’ | 7 " ‘Observacion Fifal
| idocument | :
0

La prohibicion de facturacion parcial
contradice el modelo de desarrollo
incremental (Scrum). Se sugiere revisar
esta restriccion para permitir entregas
parciales con criterios de aceptacion
"No se recibiran o facturaran productos | definidos, conforme al principio de

parciales; el cierre del desarrollo se flexibilidad contractual. Se sugiere
3.1. ANEXO TECNICO dara con la entrega de la permitir la facturacion del servicio por
1_CONDICIONES _MINIMAS D documentacion completa asociada a la | horas ejecutadas, en lugar de una
EL aplicacion desplegada en ambiente unidad fija, conforme al principio de
_PRODUCTO DE_SOFTWARE productivo y la entrega del codigo flexibilidad contractual y lo establecido
V2.docx 2 | fuente." en el Anexo 8.1 "Oferta Economica’.

RESPUESTA 3
La Fiscalia General de Nacion , Aclara que como se menciona en las respuestas anteriores y se detalla expresamente en el Estudio

Previo, numeral 2.8 Forma de Pago, la facturacion esta condicionada a la entrega completa de los productos, conforme a las
etapas definidas en el ANEXO TECNICO 1_CONDICIONES MINIMAS DEL PRODUCTO DE SOFTWARE. Esto significa que no se
permite la facturacion parcial por productos o avances individuales, sino que los pagos se realizan por hitos alcanzados y

entregables verificados a satisfaccion.

El modelo de desarrollo 4gil tipo Scrum se mantiene, dado que permite iteraciones funcionales, pero la facturacion esta estructurada
de la siguiente manera:

» Pago 1 (25%): Contra entrega a satisfaccion de las etapas de Analisis, Disefio de la Solucion y Desarrollo, con los
~ documentos e informes respectivos. i 7 e B b




FISCALIA

SEFAL O LA MALSON

. Pag_o 2 (25%): Contra éﬁﬁé@ﬁa“a satisfaccion de las etapas de Pruebas, Validacion y Mantenimiento, incluyendo entregables
y documentacion correspondiente.
« Pago 3 (50%): Contra entrega a satisfaccion de las etapas de Documentacion y Entregables, Implementacion y Puesta en
Produccion, y Evaluacion del Desempefio, cumpliendo todos los requisitos contractuales y administrativos.
Esta estructura garantiza trazabilidad, cumplimiento contractual y calidad en los entregables, sin afectar la ejecucion agil e
incremental de los desarrollos.

OBSERVACION 4

Documento Sl pagina " Texto 58 Observacion Final 0
del origin ' : s
tdocum™ - al

Lento citado

no especifica versiones minimas
"NodeJS y Java. |requeridas ni compatibilidad con
Bases de datos | infraestructura de la FGN. Esto puede
SQLyNo_SQL | generar problemas de

33 (objetos JSON) interoperabilidad, se recomienda
ANEXO_TECNICO 3 HERRAMIENTAS TECNOLOGIC utilizando NodeJS | definir versiones minimas y criterios de
AS V2.docx 1]y Java." compatibilidad.
RESPUESTA 4

La Fiscalia General de Nacion , Aclara que tal como se ha indicado en las respuestas anteriores, la infraestructura tecnologica de la
Fiscalia General de la Nacion define las versiones minimas compatibles de los lenguajes, frameworks y bases de datos, segun su
arquitectura institucional y politicas de seguridad.

En ese sentido, el contratista debera ajustar las versiones utilizadas (NodeJS, Java, SQL/NoSQL) a las compatibles con los entarnos
proporcionados por la Entidad, las cuales seran informadas durante la etapa de planeacion inicial del proyecto.

OBSERVACION 5

Documento™ = S8 nading Tl ¥ Texto original T Observacion Finaly ot
g : w8 elestan e 08 cltado AT
'doctlmen | © ;
0 St T
No se especifica si se requiere
licencia comercial, version
comunitaria o integracion con otros
sistemas. Esta omision puede

generar problemas de
compatibilidad o costos no
3.3 ' previstos, se recomienda detallar los
ANEXO TECNICO 3_HERRAMIENTAS_TECNOLOGICA "Herramientas tipo | requisitos técnicos y de
S V2.docx 1| JASPER Reports." | licenciamiento.

RESPUESTA 5
La Fiscalia General de Nacion , Aclara que tal como se ha indicado en las respuestas anteriores, la infraestructura, herramientas y

licenciamientos requeridos para la operacion estaran a cargo de la Fiscalia General de la Nacion, cuando hagan parte de su
plataforma institucional.

OBSERVACION 6
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Documento 7 "pagina ~Texto-original citado Observacion Final
e el e :
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No se indica si el contratista
debe proveer la
infraestructura para estas
herramientas o si seran
suministradas por la FGN,

3.3, se recomienda especificar
ANEXO TECNICO 3 HERRAMIENTAS TECNOLO "Openshift Docker y Kubernetes, | responsabilidades de
GICAS V2.docx 1| GitLab" provision y administracion.
RESPUESTA 6

La Fiscalia General de Nacion , Aclara que tal como se ha indicado en las respuestas anteriores, la Fiscalia General de la Nacion
proveera y administrara los ambientes e infraestructura requeridos para la ejecucion del contrato, incluidos los entornos que hacen
uso de herramientas como OpenShift, Docker, Kubemetes y GitHub, cuando estas estén dentro de su plataforma tecnologica
institucional. En consecuencia, el contratista no debera suministrar infraestructura propia para dichas herramientas.

OBSERVACION 7

“Doclimento pagina’ | Téxto original ci . Qbservacion Final

"Se determina de manera no queda claro si todas las
prioritaria pero no obligatoria, la | herramientas son
ejecucion de las herramientas y | obligatorias o solo algunas

3.3, tecnologias ... NodeJS y Java, | bajo priorizacion de la FGN.
ANEXO_TECNICO_3_HERRAMIENTAS TECNOLO .. Informix D4GL, ... tecnologias | Se sugiere incluir esta
GICAS V?2.docx 1| varias" aclaracion

RESPUESTA 7

La Fiscalia General de Nacion , Aclara que tai como se indica en el documento 3.3.

ANEXO TECNICO 3 HERRAMIENTAS TECNOLOGICAS V2.docx, la mencion de herramientas y tecnologias como NodeJS,
Java, Informix D4GL, entre otras, corresponde a una priorizacion técnica sugerida, pero no implica obligatoriedad para todos los
€asos.

En concordancia con lo establecido en las respuestas anteriores, la seleccion de herramientas tecnoldgicas se definira de acuerdo
con la necesidad especifica de cada desarrollo, el entorno técnico requerido y la arquitectura de los sistemas intervenidos, lo cual
sera determinado durante la etapa de planeacion y priorizacion del backlog.

Por tanto, no todas las herramientas listadas son obligatorias de forma transversal, sino que su uso dependera de la naturaleza de
cada proyecto. Esta flexibilidad garantiza la pertinencia técnica y la optimizacion de recursos en funcion de los requerimientos
institucionales.

' OBSERVACION 8

Documento ™" A pagina * Texto original citado ObservacionFinal
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34.
ANEXO_TECNICO 4 EQUIPO_DE_TRABAJO

FISCALIA

"EI CONTRATISTA podra realizar
cambios de personal durante la
ejecucion del contrato, siempre que
se asegure el mantenimiento o la
mejora de las condiciones y
calificaciones establecidas para

No se establece un
mecanismo de verificacion
para determinar si el nuevo
recurso mantiene o mejora las
condiciones, Se recomienda
establecer criterios técnicos
objetivos para evaluar
reemplazos de personal. El
contratista podra realizar
sustituciones, siempre que los
nuevos perfiles cumplan con
los requisitos técnicos
definidos y cuenten con
aprobacion previa de la

- V2.docx 3 | cada perfil." supervision del contrato.
RESPUESTA 8
Lla Fiscalia General de Nacion , Aclara que tal como se establece en el documento “3.4.

ANEXO TECNICO 4 EQUIPO DE TRABAJO FGN', la gestion de cambios del personal esta contemplada bajo condiciones que
garantizan la continuidad técnica del servicio y el cumplimiento de los perfiles requeridos.

En ese sentido, el anexo mencionado establece que cualquier cambio de personal debera mantener o mejorar las calificaciones y

condiciones tecnicas exigidas para el rol correspondiente, y sera validado por la supervision del contrato, quien debera aprobar
previamente el reemplazo.

Esto implica que existe un mecanismo de verificacion basado en el cumplimiento de los requisitos técnicos definidos en el mismo
anexo, permitiendo asegurar la idoneidad del recurso propuesto y la continuidad del servicio sin afectaciones operativas
OBSERVACION 9

‘Documento =711

* ObServacion Final
‘paginadel T
../ documento | : i e 15} =
Se recomienda aclarar que la cesion de
derechos no aplica a componentes o

3.5. ANEXO No. 5

"CEDE, sin limite temporal alguno,
automatica e irrevocablemente a FGN,

herramientas que no hayan sido
desarrollados especificamente dentro del

CLAUSULA DE los derechos patrimoniales de la marco del contrato. Esto incluye artefactos
PROPIEDAD propiedad intelectual de los productos reutilizables, librerias 0 modulos que el
INTELECTUAL V2 .doc derivados de la ejecucion de este contratista ya posea como parte de su
X 1| contrato" metodologia de trabajo.
RESPUESTA 9

La Fiscalia General de Nacion , Aclara que tal como se establece en el documento *3.5. ANEXO No. 5 CLAUSULA DE PROPIEDAD
INTELECTUAL_V2.docx”, la cesion de derechos patrimoniales de propiedad intelectual a favor de la Fiscalia General de la Nacion
aplica exclusivamente sobre los productos desarrollados dentro del marco de ejecucion del contrato.

Por lo tanto, esta cesion no aplica a componentes, librerias, frameworks, metodologias, artefactos reutilizables u otros elementos |
preexistentes que formen parte del acervo del contratista y que no hayan sido desarrollados especificamente para la entidad durante |
la ejecucion contractual. En estos casos, el contratista debera garantizar que el uso de dichos elementos no afecte los derechos de
terceros ni condicione el uso autdnomo de los productos por parte de la Fiscalia.




FISCALIA

Este principio sera verificado en el proceso de éﬁtrﬁega y aceptacion de los ﬁrbaﬂc:—tbs, conforme a los criterios definidos en el contrato
y su anexo tecnico.

OBSERVACION 10

Bf» ento exto original citado pbservacio

Ldd d ' de

48 CEHO

Este riesgo corresponde a factores externos
no controlables por el contratista. Aunque el
modelo contractual le asigna toda la

"Cambios en las tarifas, tributos, responsabilidad, se recomienda incluir un
Hoja: "Matriz | mercados regulados, expedicion de ajuste que permita revisar condiciones si
4. Matriz de Riesgos" N° | nuevas normas, entre otros, que afecten | nuevas normas afectan significativamente la
Riesgos.xlsx 3 la ejecucion del contrato” ejecucion del contrato.

RESPUESTA 10

La Fiscalia General de Nacion, acepta la observacion, y como consecuencia, se redistribuye el riesgo de la siguiente manera:
cincuenta por ciento (50%) para el contratista y cincuenta por ciento (50%) para la Entidad. Lo anterior, seria coherente con en el
tratamiento definido para este riesgo, el cual establece expresamente que, en el evento en que lleguen a presentarse cambios
normativos o regulatorios que afecten la ejecucion del contrato, las partes se reuniran para analizar el impacto y definir
conjuntamente la solucion mas pertinente, en concordancia con los principios de equilibrio contractual. De esta manera, se
garantiza que ninguna de las partes asuma de manera desproporcionada los efectos de dichos eventos externos y no controlables,
preservando la ejecucion adecuada del contrato.

OBSERVACION 11
- Doclimento

Observacion Final

pagina del Kt :
documento Y TS : Bk :

Este riesgo puede afectar la continuidad
operativa del servicio. Se recomienda
establecer mecanismos de mitigacion como
planes de contingencia, tiempos maximos
de respuesta y protocolos de escalamiento,
especialmente considerando que el

Hoja: "Matriz contratista asume el 100% de la
4, Matriz de Riesgos" N° | "Fallas técnicas que se puedan presentar | responsabilidad técnica segun el modelo
Riesgos xIsx 6 en la actualizacion y soporte Técnico.” | contractual.

RESPUESTA 11

La Fiscalia General de Nacion en relacion con la observacion formulada, indica que en cuanto a los mecanismos de mitigacion del
Riesgo estos se encuentran contemplados en el Anexo Técnico No. 1 ANEXO TECNICO 1_CONDICIONES MINIMAS_DEL
_PRODUCTO DE_SOFTWARE

OBSERVACION 12

se




FISCALIA

Dado que el contratista asume el 50% de la
responsabilidad, se recomienda establecer
mecanismos de control de cambios que
permitan gestionar ajustes en los
requerimientos sin afectar los plazos

Hoja: "Matriz | "Cambios en los requerimientos durante | acordados. Esto incluye validaciones

4. Matriz de Riesgos" N° | el desarrollo que impacten los plazos formales, trazabilidad de modificaciones y
Riesgos.xlsx 9 acordados." revision del impacto contractual.
RESPUESTA 12

La Fiscalia General de Nacion en relacion con la observacion formulada, indica que en cuanto a los mecanismos de mitigacion del
Riesgo estos se encuentran contemplados en el Anexo Técnico No. 1 ANEXO TECNICO 1_CONDICIONES_MINIMAS DEL
_PRODUCTO_DE_SOFTWARE

OBSERVACION 13 f ShE R _ |
Documento = =0 . Texto original cita = = Obsewvacion Final

se recomienda establecer estrategias de
adopcion tecnologica, incluyendo
capacitacion, acompafamiento funcional y
documentacion clara. Esto mitiga el riesgo de

Haoja: "Matriz abandono, pérdida de inversion y necesidad
4. Matriz de Riesgos” N° | "Abandono de la herramienta por falta de | de nuevas contrataciones, y promueve el uso
Riesgos.xlsx 14 apropiacion tecnolégica" efectivo de la solucion por parte del cliente.

RESPUESTA 13
La Fiscalia General de la Nacion precisa que este aspecto ya se encuentra debidamente previsto dentro del proceso institucional
definido por la Entidad, conforme a lo establecido en el Anexo No. 1 - Condiciones Minimas del Producto de Software

0..DB! i " e s
OBSERVACION 1

En el proyecto pliego de condiciones, numeral 5.3.2, REQUISITO TECNICO HABILITANTE ADICIONAL la entidad establece:
“El proponente (Si es proponente plural lo podra acreditar uno de sus integrantes) debera acreditar que cuenta con la Certificacion
CMMI NIVEL 3 la que debe estar vigente minimo durante la ejecucion del contrato”

Frente a este requerimiento, solicitamos permitir que la certificacion CMMI solicitada sea NIVEL 3 o Superior vigente.

RESPUESTA 1

La Fiscalia General de la Nacion informa que el requisito sera modificado y quedara de la siguiente forma
- El proponente (Si es proponente plural lo podra acreditar uno de sus integrantes) debera acreditar que cuenta con la Certificacion
CMMI 3 + DEV o CMMI 3 + SVC o superior, la que debera estar vigente minimo durante la ejecucién del contrato.

OBSERVACION 2

En el proyecto pliego de condiciones, numeral 6.2 FACTOR TECNICO, para la asignacion de puntaje en lo correspondiente a la
Certificacion CMMI en nuestro entendimiento se obtienen los puntos correspondiente si el proponente cuenta con Certificacion
CMMI DATA y/o DEV NIVEL 3 o CMMI DEV NIVEL 5.

Solicitamos aclara si nuestro entendimiento es correcto.

RESPUESTA 2

La Fiscalia General de la Nacion informa que el requisito sera modificado y quedara de la siguiente forma:

Se otorgaran 23 puntos, al proponente (Si es proponente plural lo podra acreditar uno de sus integrantes) que acredite la
Certificacion CMMI + DATA o CMMI + SEC

OBSERVACION 3




FISCALIA
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En la pagina 38 del proyecto pliego de condiciones, numeral 6.2, para asignacion de 20,25 puntos establece como criterio el
ofrecimiento de un Especialista de Seguridad de la Informacion que cumpla con los siguientes requisitos:

Perfil Formacion Académica Experiencia Minima

Especialista de Ingeniero de Sistemas, de Telecomunicaciones, Experiencia especifica de al menos diez

Seguridad de la Electronico o ingenierias afines con Maestria en Seguridad ~ (10) afios en proyectos relacionados con

Informacion de la Informacion. seguridad de la informacion, en roles de
Debera contar con por lo menos cuatro (4) de las Lider, Consultor, Asesor u Oficial en
siguientes certificaciones vigentes: Sequridad de la Informacién

LEAD IMPLEMENTER ISO 27001 v.2022

CISM - CERTIFIED INFORMATION SECURITY
MANAGEMENT

CERTIFIED ETHICAL HACKER (C|EH).

ECIH EC-COUNCIL CERTIFIED INCIDENT HANDLER
CISSP - CERTIFIED INFORMATION SYSTEMS
SECURITY PROFESSIONAL

CERTIFIED DATA PRIVACY SOLUTIONS ENGINEER
MANAGER CYBERSECURITY ISO/IEC 27032

Frente a los requisitos del perfil en mencion, solicitamos a la entidad modificar lo siguiente:
Especializacion o Maestria en Seguridad de la Informacién o afines

Debera contar con por lo menos dos (2) de las siguientes certificaciones vigentes:
LEAD IMPLEMENTER ISO 27001 v.2022

CISM - CERTIFIED INFORMATION SECURITY MANAGEMENT

CERTIFIED ETHICAL HACKER (CJEH).

ECIH EC-COUNCIL CERTIFIED INCIDENT HANDLER

CISSP - CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL
CERTIFIED DATA PRIVACY SOLUTIONS ENGINEER

MANAGER CYBERSECURITY ISO/IEC 27032

En caso de no considerar viable la solicitud de disminuir la cantidad de certificaciones requeridas, solicitamos ampliar las opciones
de certificaciones incluyendo las siguientes:

Certified Information Systems Auditor CISA

Ethical Hacking Certified CEH EC-COUNCIL

Lead Auditor Certified 27001:2022

La presente solicitud, se realiza teniendo en cuenta que como bien lo menciona la entidad el objetivo de este perfil es garantizar
que los desarrollos cumplan con las mejores practicas en materia de seguridad de la informacion, objetivo que lo puede
cumplir a cabalidad un profesional que cuente con especializacion o maestria tanto en seguridad de la informacion o programas
afines, y que cuente con certificaciones asociadas a temas de seguridad de la informacion o seguridad informatica como lo son las
establecidas por la entidad o las que sugerimos incluir. Es decir, no solamente la maestria en seguridad de la informacion y las
certificaciones exigidas por la entidad en el proyecto pliego de condiciones garantizan el conocimiento del rol solicitado, sino que
como es ampliamente conocido en el mundo de Tl existen diversos programas de posgrado tanto a nivel de especializacion como
maestria que garantizan los conocimientos pertinentes para el cumplimiento del objetivo de este profesional. De igual manera,
existe un amplio grupo de certificaciones técnicas asociadas a temas de sequridad de la informacion que también permiten
garantizar los conocimientos que requiere un especialista en seguridad de la informacion.




FISCALIA

Adicional a lo anterior, es preciso mencionar que solicitar cuatro (4) certificaciones como lo esta exigiendo la entidad, resulta
desproporcionado si se tiene en cuenta que todas estas estan relacionadas a seguridad de informacion e informatica, por lo cual
resulta innecesario, ya que maximo dos (2) certificaciones aunado a la formacion académica a nivel de pregado y posgrado junto a
la experiencia requerida, resulta suficiente para demostrar que el profesional es idoneo para garantizar que los desarrollos cumplan
con las mejores practicas en materia de seguridad de la informacion como lo requiere la entidad.

Por todo lo expuesto anteriormente, reiteramos amablemente nuestra solicitud de modificar los requerimiento del perfil en mencion

como se sugirio anteriormente, en aras de garantizar y promover la participacion plural de oferentes y el principio de igualdad en
contratacion publica.

RESPUESTA 3

La FGN no acoge su observacion, teniendo en cuenta las tecnologias de la Entidad y el propésito del perfil el cual tiene un rol
importante de arquitecto de seguridad y de conocimientos de protocolos y pruebas de seguridad para los desarrollos, se modificara
el requerimiento del Perfil de Especialista de Seguridad de la Informacion, el cual quedara asi:

Perfil Formacion Académica Experiencia Minima

Especialista de Ingeniero de  Sistemas, de | Experiencia especifica de al menos
Seguridad de la 'Telecomunicaciones, Electronico o diez (10) afios en proyectos
Informacion ingenierias afines segun el NBC del SNIES,| relacionados con seguridad de la
con Maestria en Seguridad de la informacién, en roles de Lider,
Informacion o afines segun el NBC del Consultor, Asesor u Oficial en
SNIES Seguridad de la Informacion.

Debera contar con por lo menos cinco (5)
de las siguientes certificaciones vigentes:

e LEAD IMPLEMENTER ISO 27001
v.2022

e CISM - CERTIFIED
INFORMATION SECURITY

MANAGEMENT

e CERTIFIED ETHICAL HACKER
(CIEH).

e ECIH EC-COUNCIL CERTIFIED
INCIDENT HANDLER

e CISSP - CERTIFIED
INFORMATION SYSTEMS
SECURITY PROFESSIONAL

e CERTIFIED DATA PRIVACY
SOLUTIONS ENGINEER

o MANAGER CYBERSECURITY
ISO/IEC 27032

e MICROSOFT CERTIFIED

; DEVOPS ENGINEER EXPERT

, e CERTIFIED SECURITY+ DE

i ’ COMPTIA

OBSERVACION 4 i

¢Existe un inventario actualizado y documentado de aplicaciones, modulos y sus integraciones (incluyendo dependencias con
plataformas IBM, ESRI, Cognos, etc.)?

| RESPUESTA 4




FISCALIA
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La Fiscalia General de Nacion , Aclara que Si, la Fiscalia General de la Nacion cuenta con un inventario de aplicaciones y modulos
actualmente en operacion. Sin embargo, a la fecha no se dispone de un documento consolidado, actualizado y documentado que
relacione todas las integraciones, incluyendo las dependencias con plataformas como IBM, ESRI, Cognos, entre otras.

Tal como se ha indicado en respuestas anteriores, la caracterizacion detallada de los sistemas y sus relaciones sera abordada durante
la etapa de planeacion, conforme al andlisis de los productos priorizados y las necesidades especificas que se identifiquen para su
intervencion en el marco del contrato.

OBSERVACION 5 ; 2 ks

~; Cual es el historico de incidentes y requerimientos atendidos en los Gitimos 12 meses (cantidad mensual, tipo, prioridad)?

| RESPUESTA 5 B3 s e
La Fiscalia General de Nacion , Aclara que la Entidad cuenta con un historico de incidentes y requerimientos atendidos; sin embargo,

para los fines de este proceso contractual, dicho historico no resulta relevante, dado que:

« El servicio de soporte se enfocara exclusivamente en las funcionalidades que sean puestas en ambiente de produccion
durante la ejecucion del contrato, ya sean desarrollos nuevos, mejoras o mantenimientos realizados por el contratista.
« La atencion se dara conforme a las condiciones de operacion definidas en el modelo de fabrica, y en funcion del backlog
priorizado, sin estar atado a comportamientos pasados.
Por lo tanto, no se entregara un historico mensual detallado, ya que no constituye un insumo determinante para la planeacion ni para

el dimensionamiento del contrato.

| OBSERVACION 6 2

¢ Qué porcentaje aproximado esperan que sea soporte correctivo vs. mantenimiento evolutivo vs. nuevos desarrollos?

RESPUESTA 6
La Fiscalia General de Nacion , Aclara que tal como se ha indicado en respuestas anteriores, no existe un porcentaje fijo predefinido

entre soporte correctivo, mantenimiento evolutivo y nuevos desarrollos. Esta distribucion dependera de:

* La priorizacion del backlog de necesidades.

« Laevaluacion de criticidad y urgencia funcional/técnica.

« Ladisponibilidad presupuestal y

« Las decisiones tomadas durante la etapa de planeacion, posterior a la firma del acta de inicio.
Por lo tanto, la proporcion sera dinamica y se ajustara a las necesidades estratégicas de la Fiscalia General de la Nacion durante la
ejecucion del contrato, definidas durante la etapa de planeacion.

| OBSERVACION 7 o

¢ Cual es el volumen proyectado de nuevos proyectos o funcionalidades por ano?

RESPUESTA 7 ig 1
La Fiscalia General de Nacion , Aclara que en concordancia con el Anexo Técnico 1, el volumen proyectado de nuevos proyectos o

funcionalidades no se encuentra definido de manera fija, ya que depende de:

« La priorizacion del backlog de necesidades funcionales y técnicas.
« ladisponibilidad presupuestal de la Entidad.
 Laplanificacion ye_vglgac_i_c')n durante la etapa de planeacion, posterior a la firma del acta de inicio.




FISCALIA
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Por tanto, 'Ia_prdyécc_i()n de volumen se establecera de manera Ecﬁjunta ent_re_l'aé_;ﬁ_r@,,_segl]n las priorﬁédes institucionales 'y"
capacidades tecnicas disponibles durante |a etapa de planeacion.

OBSERVACION 8

¢Qué entornos estan actualmente disponibles (desarrollo, pruebas, preproduccion, produccion) y cuales debe proveer el
contratista?

RESPUESTA 8

La Fiscalia General de Nacion , Aclara que tal como se ha indicado previamente, los entornos de desarrollo, pruebas,
preproduccion y produccion son provistos por la Fiscalia General de la Nacion. El contratista no debera habilitar entornos
propios, sino trabajar exclusivamente sobre los ambientes dispuestos por la Entidad, bajo las condiciones de acceso y lineamientos

tecnicos establecidos durante la etapa de iniciacion del contrato.
OBSERVACION 9

¢Hay lineamientos especificos de dimensionamiento para infraestructura adicional (servidores, licencias, nube/OnPremise)?

'RESPUESTA 9

La Fiscalia General de Nacion , Aclara que tal como se ha indicado en respuestas anteriores, |a entidad no contempla dentro del
presente proceso el aprovisionamiento de infraestructura adicional por parte del contratista (servidores, licencias, nube u
OnPremise).

La infraestructura necesaria para los desarrollos y servicios contratados sera proporcionada y administrada por la Fiscalia General
de la Nacion, de acuerdo con las politicas internas y alineada con los entornos gestionados para los sistemas de informacion

Cualquier requerimiento técnico especifico se definira durante la ejecucion del contrato segun la solucion y el entorno de despliegue
(desarrollo, pruebas o preproduccion).

| OBSERVACION 10

Nos puede por favor proveer informacion de las arquitecturas actuales para la estimacion de los ambientes.

| RESPUESTA10 §
La Fiscalia General de Nacion , Aclara que tal como se ha indicado en las respuestas anteriores, la infraestructura tecnologica,
incluyendo los ambientes de desarrollo, pruebas y produccion, sera provista por la Fiscalia General de la Nacion. Esta

infraestructura sera compartida al contratista durante la etapa de iniciacion, conforme al alcance establecido en el Anexo Técnico del
contrato.

|
Por tanto, la estimacion de ambientes se realizara sobre las arquitecturas actualmente definidas y disponibles en la Entidad,

las cuales seran socializadas oportunamente en el marco del proceso de alistamiento inicial.

OBSERVACION 11 7

¢ Que politicas o estandares de seguridad propios de la FGN deben cumplirse ademas de lo ya descrito en los anexos (gj. 1ISO
27001, lineamientos de MinTIC)?

RESPUESTA 11
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La fiscalia general de la Nacion aclara que las politicas internas, procedimientos, protocolos, pracedimientos y otros, seran
entregados una vez se firme el acta de inicio del contrato.

OBSERVACION 12

¢ Qué expectativas tienen sobre mecanismos de transferencia de conocimiento: niumero de funcionarios a capacitar, frecuencia de
talleres, formato (virtual/presencial)?

RESPUESTA 12
La Fiscalia General de Nacién , Aclara que como se ha indicado en respuestas anteriores, la transferencia de conocimiento se

realizara como minimo a un grupo de 28 funcionarios y/o contratistas, bajo una modalidad mixta (virtual y/o presencial), con el objetivo
de garantizar la autonomia operativa y sostenibilidad técnica de los productos entregables. La frecuencia, formato y tematicas seran
definidas durante la etapa de planeacion, conforme a las necesidades de la FGN

OBSERVACION 13

¢ Queé licencias de software (bases de datos, middleware IBM, herramientas DevOps, gestores de contenido, efc.) ya estan
adquiridas por la FGN y cuales debe suministrar el contratista?

RESPUESTA 13

Si, las licencias y accesos a las plataformas requeridas para el desarrollo de los productos de software seran provistas por la Fiscalia
General de la Nacion (FGN).

La entidad garantizara que el contratista cuente con los accesos correspondientes a los entornos y herramientas necesarias para el
cumplimiento de las obligaciones contractuales, incluyendo los sistemas institucionales, herramientas de control de versiones,
integracion continua, servidores de despliegue, plataformas de autenticacion, entre otras, de acuerdo con lo establecido en el Anexo
Técnico No. 3 - Herramientas Tecnologicas.

En dicho documento se detalla que la FGN cuenta con un conjunto de herramientas tecnolégicas y de infraestructura sobre las cuales
el contratista debera trabajar. El contratista no debera adquirir licencias por su cuenta, ya que estas seran proporcionadas y
administradas por la entidad.

'OBSERVACION 14

¢La FGN espera que el contratista habilite ambientes de desarrollo y pruebas propios, o se trabajara exclusivamente en los
ambientes provistos por la entidad?

RESPUESTA 14 il

La Fiscalia General de la Nacion (FGN) aclara que los ambientes de desarrollo, pruebas, in{egracibnry produi:cién seréﬁbrovistos
directamente por la Entidad, incluyendo los recursos tecnologicos, accesos, infraestructura y configuraciones necesarias para el
correcto despliegue y validacion de los productos de software asociados al contrato.

'OBSERVACION 15

¢Cual es la expectativa sobre la modalidad de trabajo del equipo (en sitio, remoto, hibrido) y qué perfiles requieren obligatoriamente
presencia en las instalaciones de la FGN?

RESPUESTA 15

La modalidad de trabajo del equipo estara sujetaﬁaAla_s_ necesidades operativas y técnicas definidas por la Fiscalia General de la
Nacion (f(_%f\ﬂ_y_seré est_a_plegida 1 formalmente durante la etapa de planeacion del contrato. En este sentido, la Entidad podra

e
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determinar, de acuerdo con la naturaleza de los productos, el grado de criticidad de los sistemas y la sensibilidad de la informacion
tratada, qué actividades o perfiles requeriran presencia fisica en las instalaciones de la FGN.

No obstante, se aclara que el modelo de prestacion de servicios bajo esquema de fabrica de software contempla de manera general
una ejecucion remota o hibrida, siempre que las condiciones técnicas, de seguridad y operativas lo permitan, y la Entidad asi lo
autorice.

| OBSERVACION 16

; Existen restricciones o lineamientos de la FGN sobre el uso de nube piblica, nube hibrida o solo infraestructura on-premise para
la ejecucion del servicio?

RESPUESTA 16

La fiscalia general de la Nacién aclara que las arquitecturas seran entregadas una vez se tenga el acta de inicio del contrato, no
obstante, para el conocimiento de oferente se aclara que el contratista debe tener capacidad de implementar DevOps (AZURE),
GitHub, metodologias agiles, Azure boards y/o metodologias de otras nubes como GCP y AWS, o pueden ser hibridas.

OBSERVACION 17

; Queé nivel de dedicacion y disponibilidad espera la FGN para los perfiles clave (e]. arquitectos, DBA, lideres de seguridad) y como :

se gestionara la sustitucion en caso de rotacion de personal?

RESPUESTA 17

I

L

La Fiscalia General de la Nacion (FGN) aclara que el nivel de dedicacion y disponibilidad de los perfiles clave como arquitectos, DBA,
lideres de seguridad, entre otros, estard determinado por las necesidades especificas de cada proyecto o requerimiento, en
concordancia con la planificacion técnica y operativa definida durante la ejecucion del contrato.

En consecuencia, la dedicacion de estos recursos no es estandar o fija, sino que sera gestionada de forma flexible y proporcional a
la complejidad, criticidad y alcance funcional de los productos a intervenir, incluyendo actividades transversales de analisis, disefio,
revision técnica, validaciones de seguridad, y pasos a produccion.

Respecto al procedimiento para la sustitucion del personal en caso de rotacion, el contratista debera garantizar la continuidad
operativa de los servicios, informando previamente a la Entidad sobre cualquier cambio y presentando para evaluacion los perfiles
de reemplazo, quienes deberan cumplir como minimo con los requisitos exigidos contractualmente. Adicionalmente, debera preverse
un periodo de empalme y transferencia de conocimiento que asegure la no afectacion de los cronogramas ni de los niveles de servicio
pactados de acuerdo con lo estipulado en el anexo ANEXO_ TECNICO 4 EQUIPO_DE TRABAJO FGN.

ELIANA CATHERINE ROBAYO BAUTISTA

IComité —— Cargo: Jefe Departamento de Sistemas de
Informacion anag






