
ANEXO - ESPECIFICACIONES TÉCNICAS MESA DE SERVICIO PARA EL SISTEMA DE VIDEOVIGILANCIA

Las actividades de administración y/o demás requerimientos actividades funcionales que se describen en el presente documento, deben cumplir de acuerdo con la información de base de datos e informes que se soliciten a las actividades a realizar y ejecutadas, basadas en inventario de equipos, bolsa de repuestos, tickets para cumplimiento de Actividades y Acuerdos de Niveles de Servicios.

DIAGNÓSTICO – MESA DE SERVICIO

El contratista deberá diagnosticar y solucionar remotamente las fallas o anomalías, en los puntos de videovigilancia ciudadana y presencialmente por medio de la mesa de servicio a su personal técnico. Como herramienta de ayuda el contratista deberá poner a disposición de la SSJ durante la ejecución del contrato, un software y/o aplicativo de acuerdo con el Anexo - Especificaciones Técnicas Mesa De Servicio Para El Sistema De Videovigilancia. Se debe realizar la debida coordinación para el intercambio de la información (no es integración).

Actualizar en línea y en tiempo real el estado de todos y cada uno de los puntos de video vigilancia, así como la trazabilidad de los tickets, en el software y/o aplicativo de la mesa de servicio que tenga a disposición el Contratista. El software y/o aplicativo empleado debe permitirle al supervisor del contrato y/o interventoría hacer el seguimiento a la ejecución de sus actividades.

Para realizar los mantenimientos de los bienes que componen el sistema de videovigilancia, se debe tener en cuenta el Anexo – Bolsa de repuestos y servicios, que incluye la relación de bienes que se prevé sean utilizados durante la ejecución del presente contrato de mantenimiento.

El propósito del diagnóstico a cargo del contratista de mantenimiento se fundamenta en lograr identificar las fallas y el origen de esta, con el fin de orientar efectivamente al personal técnico responsable de brindar el soporte y solución ante los requerimientos. Así mismo identificar si las fallas obedecen a temas asociados a conectividad y/o servicios de suministro de energía eléctrica para validar la condición general del punto de video vigilancia. En tal sentido, el contratista de mantenimiento deberá articular y administrar todas las herramientas y aplicaciones disponibles para efectuar diagnósticos de manera precisa y certera. Para lo cual deberá comunicar al supervisor del contrato y/o interventoría, para que estos articulen con los respectivos contratistas que converjan en la eventualidad presentada si es el caso.

NOTA: La mesa de servicio deberá escalar al personal en campo del mismo contrato de video vigilancia y para eventos que resulten de contratistas terceros, deberá recolectar las evidencias y demás pruebas, comunicarle al supervisor del contrato y/o interventoría, quienes deberán gestionar y/o buscar la solución con los contratistas terceros.

Toda falla, novedad o requerimiento al sistema de video vigilancia debe ser diagnosticada por el contratista de mantenimiento. Para tales efectos, deberá contar con una mesa de servicio 12x5 operando desde las instalaciones del CAD, en dos (2) puestos de trabajo dispuestos por la SSJ; uno de los cuales será para el contratista y el otro se debe disponer para administración conjunta con la Interventoría. Los resultados de los diagnósticos efectuados por el contratista de mantenimiento serán remitidos al supervisor del contrato y/o interventoría vía correo electrónico para que ésta ordene la ejecución del servicio al contratista que corresponda y efectúe el seguimiento al ticket.

El contratista deberá remitir al supervisor del contrato y/o interventoría el resultado de un diagnóstico dentro de la hora siguiente a la notificación de la falla, novedad o requerimiento. En caso de no remitir al supervisor del contrato y/o interventoría en dicho plazo, será considerado como Diagnóstico Fallido. En los informes de gestión mensual del contratista de mantenimiento deberá plasmar esta estadística en donde se discrimine el motivo para considerarlo fallido.

Se considera diagnóstico fallido cuando:

a) El contratista de mantenimiento efectúe visita o mantenimiento correctivo sin dar solución.
b) El contratista de mantenimiento atribuya a un tercero un fallo que compete a la ejecución del contrato.
c) Se remita al supervisor del contrato y/o interventoría el resultado de diagnóstico después de dos (2) horas de haber sido notificado el fallo, novedad o requerimiento.

El SERVICIO DIAGNÓSTICO (MESA DE SERVICIO) será reconocido por la SSJ como un servicio mensual, separado del gasto por las visitas de mantenimiento y de la utilización de la bolsa de repuestos.

Software de Mesa

El contratista debe contar con un Software de Mesa de Servicio donde se realicen la apertura, seguimiento y cierre de eventos (tickets) asegurando la alta disponibilidad y criticidad del sistema donde se presenten las diferentes solicitudes y/o actividades de ejecución para el mantenimiento de videovigilancia ciudadana y de los componentes que integran el sistema, para esto debe tener una configuración que mejore la productividad utilizando flujos de trabajo que permitan desarrollar y dar cierre a cada uno de los requerimientos dada por: SSJ, Interventoría, Contratista, Supervisión y cada uno de los organismos que allí se articulan, al igual permitir resolver tickets de soporte al cliente a través de la WEB, correo electrónico, SMS, chat, llamada en un solo software y/o aplicativo entre otras cosas, permitiendo registrar los eventos que se presenten para darles el mejor tratamiento y prevenir su reincidencia. Debe permitir actualizar en línea y en tiempo real el estado de todos y cada uno de los puntos de video vigilancia, así como la trazabilidad de los tickets, etc. permitiéndole a la Interventoría o quien haga sus veces hacer el seguimiento a la ejecución de las actividades.

Nota: En caso de que la SSJ disponga de su propio Software y/o sistema de gestión, o durante la ejecución del contrato lo suministre, el contratista deberá emplearlo garantizando el trámite general descrito para todos los tickets y actividades de la mesa de servicio.

El software y/o aplicativo debe ser administrable permitiendo roles y perfiles que se definirán por el supervisor del contrato y/o interventoría en comité de inicio de operación, con mínimo la siguiente información:

Roles

Administración, Creación de incidentes, Consulta / Seguimiento Incidencias, Descarga de informes XLSX y Tablero de control del estado del sistema, entre otros.
Usuarios
Contratista Mantenimiento, Supervisión, Interventoría, MECAL, Contratistas convergentes en la operación, entre otros.
El software y/o aplicativo con que cuente el contratista deberá entregar a solicitud de la interventoría y/o SSJ de acuerdo con sus obligaciones tanto generales como específicas con los siguientes reportes en formatos en Excel y PDF.

· Hoja de vida de un punto, de una ubicación o de un subsistema. (Excel y PDF)
· Hoja de vida de todos los puntos, de todas las ubicaciones o de todos los subsistemas. (Excel y PDF)
· Estado del sistema de video vigilancia en tiempo real, por localidad, por subsistema o por proyecto/contrato. (Excel y PDF)
· Listado de puntos, en tiempo real, que se encuentren sin visualización con su respectivo diagnóstico, código SSJ y ubicación con georreferencia (Excel y PDF)
· Listado de fallas recurrentes en los equipos que conforman el Sistema de Video Vigilancia por marcas y referencias. (Excel y PDF)
· Listado de las cámaras de video vigilancia donde se detalle Cámara, Tipo, Marca, Modelo, Fecha inicio de garantía y Fecha fin de garantía. (Excel y PDF)
· Listado de equipos, cámaras y repuestos en stock disponibles para realizar los cambios que se requieran. (Excel y PDF).
· Registrar y discriminación del tipo de actividad y/o visita realizada. (Excel, PDF)
· Listado de tickets abiertos y cerrados durante un periodo específico, detallando el punto o ubicación con su diagnóstico, código SSJ y ubicación con georreferencia (Excel y PDF)
· Listado de elementos utilizados de la bolsa de repuestos durante un periodo específico, detallando fecha de utilización, valor, punto o ubicación relacionada con código SSJ y ubicación con georreferencia (Excel y PDF)
· Listado de visitas de mantenimiento ejecutadas durante un periodo específico, detallando fecha de ejecución, valor, punto o ubicación relacionada con código SSJ y ubicación con georreferencia (Excel y PDF)
· Listado de ingreso de nuevos bienes al almacén de la SSJ y dada de baja de elementos. (Excel y PDF)
· Estado y avance presupuestal del contrato de mantenimiento al día. (Excel y PDF)
· Reporte Detallado de fallas en sitio. (Excel y PDF)
· Reporte de casos presentados, resueltos y pendientes. (Excel y PDF)
· Reporte del porcentaje de avance de solución de fallas. (Excel y PDF)
· Reporte estadístico del estado de fallas (Excel y PDF)
· Reporte estadístico de índices de fallas (por tipo de equipos, marca y modelo) que conforman el sistema (Excel y PDF)
· Reporte del Porcentaje de efectividad en el desarrollo de los mantenimientos. (Excel y PDF)
· Reporte de causa de daño de equipos enviados a reparación a fabrica. (Excel y PDF)
· Reporte de causa de daño de equipos enviados a reparación en laboratorio de contratista.
· Reporte de estado y equipos en tratamiento por el laboratorio del contratista.
· Reporte del cumplimiento al cronograma semana de limpieza de acrílicos y lentes. (Excel y PDF)
· Información a la INTERVENTORIA o quien haga sus veces y a los funcionarios de la empresa contratista de alertas por correo electrónico y cualquier medio de información definido en cuanto a las actividades próximas, límite de tiempo máximo y/o incumplimiento del ANS. (Excel y PDF)
· Deberá llevar el registro de accesos del personal dispuesto para el diagnóstico 12*5. (Excel y PDF)
· Reporte administración y estado de la bolsa de Repuestos. (Excel y PDF)
· Debe permitir y ser configurado por el contratista de mantenimiento, para mantener un control financiero sobre la ejecución del contrato. El aplicativo deberá llevar el control financiero consolidado sobre:
· Las visitas de mantenimiento ejecutadas y aprobadas por la interventoría o quien haga sus veces, o la utilización de la bolsa de repuestos aprobadas por la interventoría o quien haga sus veces, o Aplicación de descuentos o compensaciones por ANS. (Excel y PDF)
· Monto de la factura radicada en la SSJ y fecha en la que se realiza el pago (Excel y PDF)

· Debe permitir y ser configurado por el contratista de mantenimiento, para que se mantenga la trazabilidad de visitas, reemplazos, limpiezas y en general cualquier actividad que se haya ejecutado sobre un punto o una ubicación del sistema de video vigilancia, desde la puesta en funcionamiento del aplicativo. Este historial hará parte de las hojas de vida de cada punto, ubicación o subsistema. (Excel y PDF)
· Debe permitir el acceso simultáneo de por lo menos veinte (20) usuarios distribuidos entre contratista de mantenimiento, interventoría, SSJ y demás contratistas, según requerimiento de la SSJ, Interventoría o quien haga sus veces. (Excel y PDF)
· El contratista debe entregar un Dashboard (tablero de control) desarrollado en la herramienta de inteligencia de negocio licenciada con que cuenta la en la suite Office365 PowerBi® y debe presentar en el término de los siguientes 30 días calendario posteriores al inicio de ejecución del contrato, los tableros con la información contenida deben ser la siguiente, así:

1. Tablero Control Mantenimientos Preventivos

a. Identificación del punto de videovigilancia (localidad – dirección)
b. Equipo tipo cámara (marca, modelo, subsistema al que pertenece)
c. Equipos energía tipo UPS (marca, modelo)
d. Equipo conectividad (Switch - Demarcador, Radio Enlace)
e. Caja de Inspección SPT (Si Aplica)
f. Rack de comunicaciones (si aplica)

2. Tablero de Control Mantenimiento Correctivo.

a) Identificación Equipo (marca, modelo, ubicación)
b) Diagnóstico Equipo
c) Detalle de fallo (Reporte de Fallo)
d) Equipo con más entradas al laboratorio.
e) Identificación del evento (Ticket)

3. Tablero de control Incidentes (Tickets)

a. Fecha de Creación
b. Detalle Ticket
c. Estado del Ticket (Abierto, Cerrado, Autorizado)
d. Resumen Ticket
e. Usuario Creador
f. Usuario que atiende el Ticket
g. Tiempo de atención del Ticket

4. Bolsa de Repuestos

a. Detalle repuesto (marca, modelo, número de parte).
b. Equipo o elemento al que se entrega el mantenimiento.
c. Equipos con más suministro de repuestos.
d. Fecha de uso.
e. Valor bolsa de repuestos.
f. Valor repuesto no incluido en la bolsa de repuestos.

5. Resumen hoja de vida de todos y cada uno de los puntos, ubicaciones y subsistemas.

a. Listado mantenimientos preventivos.
b. Listado de mantenimientos correctivos (Ticket por punto)
c. Visitas de mantenimiento realizadas al punto (preventivo/correctivo)
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Nota: La modificación de forma o contenido de estos informes, así como la inclusión de informes nuevos o eliminación de alguno de los propuestos; se realizará mediante solicitud a la Interventoría, quien será el encargado de hacer la validación técnica.
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El contratista deberá mantener la información histórica disponible durante el tiempo de ejecución del contrato y al finalizar deberá entregar los archivos planos y medios ópticos y digitales con los registros históricos de la mesa de servicio y tableros de control (dashboard) junto con la parametrización desarrolladas para tal fin en la herramienta Office365 PowerBi®.

· Cargue de la información: el contratista de mantenimiento será único responsable del cargue, creación, actualización y eliminación de la información contenida en el aplicativo. El contratista de mantenimiento deberá cargar la información de hojas de vida de los puntos y ubicaciones que será entregada por la SSJ, la cual deberá actualizar o crear con la ejecución de las visitas de mantenimiento. Asimismo, deberá mantener actualizado el estado de todos y cada uno de los puntos que permita el seguimiento y control en línea y en tiempo real por parte de la interventoría o SSJ.

· Capacidad de interrelación: debe permitir que, a través de, por ejemplo, la interfaz de servicio de mantenimiento se actualice de manera simultánea la utilización de la “bolsa de repuestos” cuando en el mantenimiento se remplace, instale o actualicen elementos.

· Plazo para la puesta en funcionamiento del aplicativo: el aplicativo debe estar aprobado por la interventoría y puesto al servicio a los usuarios dentro de los VEINTE
(20) días calendario siguientes a la suscripción del acta de inicio.

· Tiempo de cargue de la información entregada por la SSJ: el contratista debe cargar al aplicativo toda la información entregada por la SSJ dentro de los diez (10) días calendario siguientes a la puesta en funcionamiento del aplicativo.

· Atributos: la información que entregará la SSJ en un archivo .xlsx, para el cargue al aplicativo, la cual deberá ser actualizada por parte del contratista de mantenimiento durante la ejecución del contrato directamente en el aplicativo, las hojas de vida de los puntos de video vigilancia deben contener la información definida por el supervisor del contrato y/o interventoría en comité de inicio de operación. Se puede utilizar la siguiente tabla como referente:



Tabla 1. Campos hoja de vida equipos y elementos
	PROYECTO_CONT RATO
	FECHA_INSTALACIO N
	DIRECCIÓN
	BARRIO
	UPZ

	
LOCALIDAD
	COORDENADA_LATI TUD
	COORDENADA_LON GITUD
	IP_CAMARA
	CAMARA_SERIAL

	CAMARA_MARCA
	CAMARA_REFEREN CIA
	CAMARA_TIPO
	CAMARA_GARANTÍA
	CAMARA_FECHA_INSTAL ACION

	CAMARA_ESTADO
	CAMARA_TIPO_NOV EDAD
	CAMARA_TIPO_FALL A
	CAMARA_FECHA_NOVE DAD
	CAMARA_PLACA

	IP_UPS
	UPS_SERIAL
	UPS_MARCA
	UPS_REFERENCIA
	UPS_SNMP

	UPS_GARANTÍA
	UPS_PLACA
	POSTE_ENTIDAD
	POSTE_PLACA
	GABINETE_PLACA

	TIPO_ACOMETIDA
	MULTITOMA
	CORONA
	TRANSFORMADOR
	BREAKER

	SPT
	PANEL_SOLAR
	INALÁMBRICO
	CAPACIDAD_BATERIA
	FECHA INTAL_BATERIA

	CAPCIDAD_FUENT E
	FUENTE_ALIMENTA
	VENTILADOR
	FECHA_ULTIMO_MTTO_ CTVO
	FECHA_ULTIMO_MTTO_P TVO



En cualquier caso, la SSJ podrá solicitar al contratista durante la ejecución del contrato la inclusión o eliminación de atributos de acuerdo con las necesidades propias de la Entidad.

ADMINISTRACIÓN DE INCIDENTES (TICKETS)

La administración y seguimiento referidos en este capítulo corresponden a la actualización permanente que debe hacer el contratista del estado de los puntos de videovigilancia (reportados como “no visualizados”, “fuera de funcionamiento”, “visualizados con novedad”, entre otros) en el aplicativo web y a su seguimiento cada 4 horas mediante el mismo. De igual forma, dicho software y/o aplicativo deberá permitir el acceso al supervisor del contrato y/o interventoría para realizar seguimiento a los eventos reportados.

La hoja de vida de cada punto de video vigilancia, centro de monitoreo o subsistema, debe contener el inventario y los esquemas de conexión. Esta hoja de vida será administrada, supervisada mediante el aplicativo y se alojará en un servidor local o en la nube. La extracción de esta deberá hacerse en archivos de Excel y PDF previa autorización de la interventoría/supervisión.

Durante el tiempo que el aplicativo no se haya implementado o se encuentre fuera de servicio, se debe hacer reporte, administración y seguimiento de la trazabilidad de los tickets mediante correo electrónico, con aprobación y posibilidad de seguimiento para el interventor/supervisor y SSJ. En el momento en que el aplicativo empiece a funcionar, tales reportes deben estar cargados en el software y/o aplicativo.

La mesa de servicio coordinará con su personal técnico visitas semanales a los puntos críticos del sistema y a cada uno de los puntos que reporte recurrencias para atender requerimientos de la MECAL, solucionar inconvenientes que no requieran la utilización de bolsa de repuestos, diagnosticar cualquier tipo de falla o anomalía y solucionar cualquier duda de los funcionarios de la MECAL.


El coordinador de la mesa de servicio deberá remitir al supervisor del contrato y/o interventoría semanalmente los resultados de las visitas ejecutadas en ese periodo semanal, por medio de un acta o informe que contenga, como mínimo: evidencia fotográfica, actividades ejecutadas, inconvenientes solucionados, resultado de diagnóstico, conclusiones y recomendaciones. Las actas y recomendaciones presentadas serán parte del informe de gestión mensual del contratista de mantenimiento.

Los Ingenieros Residentes dispuestos para el servicio de diagnóstico (mesa de servicio) deberán ejecutar, las actividades mínimas contenidas en el presente documento y las listadas a continuación:

· Actualización de tickets e información en la(s) herramienta(s) dispuestas por el contratista, cualquier fallo, novedad o requerimiento relacionado con el sistema de video vigilancia.
· Seguimiento, cada cuatro (4) horas, al estado de los puntos de video vigilancia reportados como “no visualizados” o “fuera de funcionamiento” (entre otras cosas se debe indicar: cámaras sin control PTZ, color de fondo anormal en la imagen, etc.). El software web de control dispuesto por el contratista deberá alertar sobre los tickets pendientes por efectuar seguimiento, para control y seguimiento del supervisor del contrato y/o interventoría.
· Revisión y entrega semanal de informe respecto del estado de todos y cada uno de los puntos de videovigilancia que componen el sistema de videovigilancia.

El Ingeniero Coordinador, además de liderar las actividades, tendrá bajo su responsabilidad:

· Acompañar y coordinar todas las ventanas de mantenimiento y las actividades que se adelanten sobre los equipos instalados en el data center del sistema de video vigilancia y sus componentes. Para ello, deberá llevar bitácora física (formulario impreso) de las actividades, que contenga, como mínimo: nombre completo (nombre(s) y apellido(s)), número de cédula, teléfono de contacto, nombre o razón social contratista, hora ingreso, hora de salida, actividad ejecutada, resultado de la actividad y evidencia fotográfica.
· Resolver cualquier inquietud, al personal de la MECAL y de la SSJ.
· Presentar al supervisor del contrato y/o interventoría para su revisión y aprobación, informe mensual de las actividades realizadas por mesa de servicio.
· Consolidar e informar al supervisor del contrato y/o interventoría diariamente los tickets tramitados por la mesa de servicio.
· Consolidar e informar al supervisor del contrato y/o interventoría las visitas adelantadas por la mesa de servicio semanalmente.
· Presentar al supervisor del contrato y/o interventoría, el informe de estado del sistema de video vigilancia, que contenga, como mínimo, el estado de todos y cada uno de los puntos de video vigilancia (visualizado, con novedad, con visualización local, no visualizado y el responsable de la no visualización).
· Apoyar y coordinar telefónicamente en el horario no hábil, las actividades que adelante la mesa de servicio.
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