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Datos del supervisor

NOMBRE DEL SUPERVISOR

Lucero Chamorro Serna

DEPENDENCIA

Vicerrectoria Administrativa y Financiera

CARGO

Profesional Universitario Oficina de Tecnologia

Datos del contrato supervisado

FECHA DE CONTRATO

CO1.PCCNTR.7954690

CONTRATISTA PYMES ON LINE
CEDULA DE CIUDADANIA O NIT 900440998
VALOR $ 149.950.746 COP
PLAZO 6 MESES

FECHA ACTA DE INICIO

16/06/2025 12:00:00 PM

FECHA TERMINACION PROYECTADA DEL
CONTRATO

31/12/2025 12:00:00 PM

FECHA DE ELABORACION DEL INFORME

25 septiembre 2025

OBJETO DEL CONTRATO: Renovacion de los servicios de seguridad e-Security, que incluyen
la actualizacién y mantenimiento del equipo de seguridad perimetral, la renovacién del
licenciamiento del firewall y adquisicién de un equipo UTM Sophos y su respectiva licencia, 320
Central Endpoint Intercept X Advanced, 7 Central Intercept X Advanced for Server y 5 Central
Phish Threat, para la proteccion contra virus y otras amenazas en equipos de cémputo y red de
datos de la Entidad, y la realizacién de un diagndstico exhaustivo.

SEGUIMIENTO CONTRACTUAL

1. CUMPLIMIENTO DEL OBJETO:

El contratista cumple en su mayoria con las actividades establecidas en el item 7.1 de los
Estudios Previos SOPHOS VF. Se instalaron y configuraron los equipos y licencias, se
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ejecuto el diagnostico de red, la segmentacion de VLANS, pruebas de seguridad, balanceo
de carga WAN y politicas de firewall.
Quedan pendientes dos aspectos: La entrega de evidencia de reportes automaticos
periddicos y la certificacion oficial de la capacitacion en firewall SOPHOS.

2. GRADO DE CUMPLIMIENTO DE LAS OBLIGACIONES: 95% (pendiente certificacion de
capacitacion y reportes automaticos).

3. ACTIVIDADES DESARROLLADAS POR EL CONTRATISTA SOBRE BIENES, OBRAS Y
SERVICIOS O PRODUCTOS COMPRENDIDAS EN EL PERIODO DEL 16 DE JUNIO AL
25 DE SEPTIEMBRE DE 2025:

- Entrega e instalacién del Firewall SOPHOS XGS 3300.
- Renovacion y activacioén de licencias Xstream, Webserver, Intercept X, Intercept X Server

y Phish Threat.

- Configuracién y segmentacion de red (VLANs por dependencias, Wi-Fi invitados y

estudiantes).

- Implementacion de balanceo de carga y redundancia con tres ISP.

- Configuracién de reglas de firewall, filtrado web, IPS y control de aplicaciones.

- Diagnéstico de switches y cableado con actualizacién de topologia.

- Pruebas de seguridad (latencia, escaneo de puertos, carga).

- Capacitacion al personal de Tl (pendiente certificacion oficial).
- Configuracién de politicas de QoS.
- Generacion de politicas de monitoreo y reportes automaticos (pendiente evidencias).

Actividad (Estudios
Previos VF, item 7.1)

Evidencia en Informe Proveedor

Cumplimiento

Observacion /
Pendiente

Entrega e instalacion

Entrega fisica y puesta en

Se adjuntan fotos

de Firewall SOPHOS | funcionamiento en centro de Cumple del equipo instalado.
XGS 3300 datos
Licenciamiento: Reporte de entrega de licencias, Vigencia 12 meses.
Xstream, Webserver, | configuradas en el portal
Intercept X (320

Cumple

usuarios), Intercept X
Server (7), Phish
Threat (5)
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Implementacion,
configuraciony

Informe sefiala configuracion y
capacitacion al personal de Tl

Incluir acta de
capacitacion

Cumple
capacitacion P firmada.
(minimo 5 horas)
Actualizaciény Se actualizaron 17 switches y se Actividad adicional
diagndstico de red entregd inventario de red Cumple no prevista, valor
u
(switches, VLAN, (VLANS, cableado, topologia) P agregado.
cableado)
Pruebas avanzadas Informe incluye pruebas de Resultados
de seguridad latencia (<3 ms), escaneo de documentados y
(latencia, escaneo de | puertos y pruebas de carga Cumple anexos.
puertos,
rendimiento)
Segmentacién de red | Implementacion de VLANs Configuracion
y politicas de QoS detalladas con reglas de firewall Cumple documentada.
y QoS
Balanceo de cargay | Configuracién documentada Redundancia
redundancia WAN (3 | con failover y balanceo confirmada.
ISP: Cumple
MediaCommerce,
EMCALI, Claro)
Politicas de Informe incluye reglas Ajustado a
seguridad (reglas de | detalladas por VLAN, App c | lineamientos del
umple
firewall, filtrado Control, ATP, filtrado P Estudio Previo VF.
web, IPS, antivirus)
Analisis y entrega de | Entregada topologia en estrella Entregada en
topologia actualizada | con firewall como ntcleo Cumple formato gréfico.

dered
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Reportesy
monitoreo (diario,
mensual, anual)

Informe describe entregables y
politicas, pero no evidencia
reportes automaticos ya
generados

Parcial

Falta verificar
evidencia de
generacioén de
reportes periddicos
automaticos.

Capacitacion
certificada en
firewall SOPHOS

Se menciona capacitacidn, pero
no consta si es certificada por
SOPHOS

Parcial

Solicitar certificado
oficial.

Anexo Fotografias de actividades realizadas

Entrega de licencia

SOPHOS

Sophos Order Referance:
Provisioned Date:
Distributor purchase Order Number

LICENSE SCHEDULE
a2112612

Customer Address Resller

PYMESONUNE SA S

Please keep this License schedule for future reference

Note for new ficenses:

¥aur subscription wil start on the date order pracessing has been completed by Sophas and expire at the end of the purchased
term, regardiess of when Software s activated and/or Hardware s recei ou. The date order processing has been
complated should be reflected in the Start Date shown in the Schedule of Product and Services section below. However, please
heck the licensing screen i your Sophas product ta obtain definitive confirmation. if 3 license key has been provided, you wil
need 1o activate your key first to confirm.

Sophos Central

‘ Produc |U:ense xey

o [wax-g01000 0000 K 1NOGAS

ort/s/article /X8 000036915,

Intenalco es Excelencial




AeNAg,,

~ < INFORME DE SUPERVISION
CONTRATACION
Cadigo: Version: Fecha de Aprobacion:
GJC-FRT-08 01 14/01/2016

Schedule of Products and Services

Here is a list of all the products and services you’ve purchased. Keep this safe as you may need to refer to it when you contact

support or renew a license.

Product License Number License ID / Quantity |Start Expiry Term
Serial Number Date Date (Months)

Central Intercept X Advanced LN1001566850 320 USERS|06/30/2025 |06/29/2026 |12

(SKU: CIXAQUT2AFNEAA Old SKU: )

Central Intercept X Advanced for | LN1001566849 7 SERVERS |06/30/2025 (06/29/2026 |12

Server

(SKU: CIXAOS12BANEAA Old SKU: )

Central Phish Threat LN1001566848 5 USERS |06/30/2025 |06/29/2026 |12

(SKU: PHISHUT2AANEAA Old SKU: )

XGS 3300 Xstream Protection LN1001566846 1 06/30/2025 |06/29/2026 |12

(SKU: XS330012ZZNEAA Old SKU: )

XGS 3300 Webserver Protection LN1001566847 1 06/30/2025 |06/29/2026 |12

(SKU: SS330012ZZNEAA Old SKU: )

Entrega de equipo Firewall Sophos XGS3300
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Equipo instalado y configurado.
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Capacitaciones virtuales
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4, RECOMENDACIONES O SUGERENCIAS ACERCA DEL DESEMPENO DEL

CONTRATISTA:

1. Solicitar al proveedor evidencias de la generacién automatica de reportes (diarios,
mensuales y anuales).
2. Requerir la entrega de la certificacion oficial de capacitacion en firewall SOPHOS.. El
proveedor indica fecha tentativa para el 21 de octubre 2025
3. Continuar con el monitoreo semestral del rendimiento y seguridad de la red.

5. PROPUESTAS DEL CONTRATISTA ANTE UN EVENTUAL DESEMPENO DEFICIENTE O
A MEJORAR DE LAS OBLIGACIONES:

El contratista manifest6 su disposicién a entregar los soportes faltantes (reportes
automaticos y certificacion oficial) en los plazos establecidos, garantizando el cumplimiento
del 100% de las obligaciones.

6. RELACION DE PAGOS A LA SEGURIDAD SOCIAL Y APORTES PARAFISCALES:

e Mes Vencido. Se valida pago de Planilla en el operador simple y se genera certificado

de pago

i
EEE
g

B3d4F 3 3 EBBR
S FE E B GEEA
B
£

3
i

ITEM PERIODO DE PAGO FECHA DE PAGO VALOR
ANO — MES ANO — MES - DIA
PENSION
SALUD

RIESGOS PROFESIONALES

TOTAL
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(EXISTE PLAN DE MEJORAMIENTO: NO X

(En caso afirmativo indique el nivel de cumplimiento):

7. ¢ENTREGO INFORME DE EJECUCION?

FIRMA/DEL SUPERVISOR

I
S X

NO

RELACIONAR SOPORTES DEL INFORME:
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