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Santiago de Cali, 12 de septiembre del 2025

Sefiores

Instituto Técnico Nacional de Comercio “Simén Rodriguez”
INTENALCO EDUCACION SUPERIOR

Atn. Dr. Neyl Grisales Arana - Rector

Atn. Ing. Lucero Chamorro Serna — Supervisor

Ciudad

ASUNTO: INFORME DE ENTREGA CONTRATO DE SUMINISTROS No 200.17.001-INT-
SEL- ABR - 2025 CELEBRADO ENTRE LA INSTITUTO TECNICO NACIONAL DE
COMERCIO SIMON RODRIGUEZ Y PYMES ON LINE SAS.

Cordial saludo.

En cumplimiento de lo establecido en el Contrato de Suministros No. 200.17.001-INT-SEL-
ABR-2025, celebrado entre el Instituto Técnico Nacional de Comercio Simén Rodriguez y la
empresa PYMES ON LINE S.A.S., se presenta el siguiente Informe de Entrega, en el cual se
detallan las actividades desarrolladas y los bienes suministrados de acuerdo con las
condiciones técnicas, administrativas y contractuales pactadas en el proceso de licitacion.

El presente documento tiene como finalidad dejar constancia del cumplimiento de las
obligaciones adquiridas por parte de PYMES ON LINE SAS, describiendo de manera ordenada
las fases del proceso de suministro, la relacion de elementos entregados, las verificaciones
realizadas y el estado final de la entrega, con el fin de garantizar la conformidad de ambas
partes y la adecuada culminacién del proceso contractual.

EQUIPOS Y LICENCIAMIENTO

Dentro del marco del Contrato de Suministros No. 200.17.001-INT-SEL-ABR-2025, se llevé a
cabo la entrega de un equipo firewall XGS3300 junto con las licencias correspondientes para
su operacién y administracion y licenciamiento endpoints.

El suministro de este equipo y sus licenciamientos tiene como propdsito fortalecer la seguridad
perimetral y la proteccion de la infraestructura tecnolégica de la institucién, garantizando un
control efectivo del trafico de red, la prevencién de accesos no autorizados y la continuidad de
los servicios académicos y administrativos que dependen de los recursos informaticos.

A continuacién, se detallan los seriales del equipo Firewall de la marca Sophos, el cual fue
entregado a la supervision del contrato, la ingeniera Lucero Chamorro del area de TI.
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Especificacion
técnica

XGS 3300 Security Appliance - US Equipo US poder 1 X3301043JWTTJA7
power cord cord

Descripcion Cant | Serial

Especificacion

Descripcion Cant Numero de licencia

técnica
12 MOS 1 LN1001566846
XGS 3300 Webserver Protection - 12 MOS 1 LN1001566847
Central Intercept X Advanced - 12 MOS 320 LN1001566850
Central Intercept X Advanced 12 MOS 7 LN1001566849
for Server servers -
Central Phish Threat 12 MOS 5 LN1001566848

Pymes On Line SAS, realizé el suministro del equipo marca Sophos XGS 3300 Security
Appliance - US Power cord. de este equipo se realiz6 la entrega fisica, instalacion en el centro
de datos airea de TI, configuracion, programacién y puesta en funcionamiento éptimo.
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HOS XGS 3300

;W“W’P’WWL
4 ’H’m)

\

Licenciamiento con vigencia de 12 meses:

¢ Una (1) licencia XGS 3300 Xstream Protection — se realizo la entrega en el portal y se configura
en el firewall
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e Una (1) licencia XGS 3300 Webserver Protection -
configura en el firewall

o Trescientos veinte (320) licencias Central Intercept X Advanced - se realiz6 la entrega en el
portal y se configura en el firewall

e Siete (7) licencias Central Intercept X Advanced for Server servers - se realizo la entrega en el
portal y se configura en el firewall

e Cinco (5) licencias Central Phish Threat. se realiz6 la entrega en el portal y se configura en el
firewall

se realiz6 la entrega en el portal y se

Una vez realizada la instalacion del equipo y su licenciamiento se procedié con la Implementacion,
Configuracion y Capacitacion de XGS 3300, estas actividades se realizaron con el personal de Tl de
acuerdo al objeto del contrato.

De igual forma, se procedid con las actividades adicionales contratadas que se describen a
continuacion.

1. Al realizar la revision de switch, al encontrarse que el firewall de estos se encontraba
desactualizado se procedié con la actualizacion de 17 switch a la ultima version de su firewall
respectivo. Aunque esto no estaba constatado en el contrato

UBICACION SWITCH P VLAN

CISCO SG 220-50 OFICINA

PISO 1 MANTENIMIENTO 172.16.3.243 |VLAN 1, 80y 90

PISO 1 CISCO SG 220-50 BIBLIOTECA 1175 163245  |VLAN 1y 25

PISO 1 TP-LINK TL-SG3452 172.16.2.154 |VLAN 1, 37, 80 y 90

PISO 2 HP V1010 24G 172.16.3.240 |VLAN 1,80y 90

PISO 3 CISCO SG 220-50 172.16.3.242 |VLAN 1, 80y 90
CENTRO PRINCIPAL DE

PISO 4 CABLEADO 172.16.3.249 |VLAN 1,80y 90
CISCO SG 220-50
SWITCH SALA SISTEMAS 1.

PISO 4 SG250- 172.16.3.132 | VLAN 1,30
50
SWITCH GABINETE

PISO 4 AP 172.16.3.250 | VLAN 1
SALA SISTEMAS 2.

PISO 4 e 172.16.3.133 | VLAN 1,31
SALA SISTEMAS 3.

PISO 4 B 172.16.3.134 | VLAN 1,32
SALA SISTEMAS 4.

PISO 4 e 172.16.3.135 | VLAN 1,33
SALA SISTEMAS 5.

PISO 4 A 172.16.3.136 | VLAN 1, 20,80y 90
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SALA SISTEMAS 6:
PISO 4 SG250-26 172.16.3.137 VLAN 1, 20
SALA SISTEMAS 7:
PISO 4 SG250-26 172.16.3.139 VLAN 1, 36
PISO 5 SO S8 22050 172.16.3.233 | EL SWITCH NO
CUENTA CON
ACCESO
ADMINISTRABLE
CISCO SG 220-50 OFICINA
PISO 5 TALENTO 172.16.3.248 VLAN 1, 80 Y 90
HUMANO
CISCO SG 220-50
PISO 5 172.16.3.246 VLAN 1,80 Y 90
Ubicacion | Centros Switch Routers [APP Eq. Equipos| Equipos |Servido| Tableros
de Computo | admi. | biblioteca res inteligentes
cableado sala
Piso 1 3 3 0 9 22 25 18 0 1
Piso 2 1 1 0 3 0 0 0 0 8
Piso 3 1 1 0 2 0 2 0 0 0
Piso 4 9 10 3 5 155 7 0 6 1
Piso 5 2 3 0 10 0 41 0 0 1
TOTAL 16 18 3 29 177 75 18 6 11

SEGMENTACION DE RED DE DATOS

El direccionamiento de la red de la institucidn esta constituido de la siguiente forma:

VLAN Segmento Ho’sts Su’bred / I-’Ic?sts Asignacion de IP
max. Mascara utiles
Lan Red lan <1000 172.16.0.0/22 1000 Estaticas /dhcp
25 Biblioteca <100 172.16.22.0 /25 126 DHCP
30 Sala 1 <50 172.16.22.128 /26 62 DHCP
31 Sala 2 <30 172.16.22.192 /27 30 DHCP
32 Sala 3 <30 172.16.22.224 /27 30 DHCP
33 Sala4 <30 172.16.23.0 /27 30 DHCP
35 Sala 6 <30 172.16.23.64 /27 30 DHCP
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20 Sala 5 <30 | 172.16.21.0 127 30 DHCP
36 Sala 7 <30 | 172.16.23.96 127 30 DHCP
37 Sala 8 <30 | 172.16.23.129/27 30 DHCP
70 | WK ﬁ:ﬁ:to”o - <200 | 172.16.26.0 /24 254 DHCP (;Vr)eser"as
80 Wi-Fi Estudiantes <1000 172.16.28.0 /22 1022 DHCP (lease 4 h)
90 | WIFIINVITADOS | <100 | 172.16.27.0/25 126 DHCP

3.

Definiciéon de latencia en una red de datos, muestra en el tiempo que tarda los datos en transferirse a
través red, entre mayor sea el retardo latencia sera alta y al menor retardo menor latencia. La latencia
ideal para comunicacion en tiempo real debe ser menor a 50 milisegundos, menos de 20 milisegundos
se considera ideal. Se realizaron a través de comando ping que nos devuelve el tiempo que se tarda

UBICACIO CENTRO CABLEADO | 'OTAL DE PUNTOS DE
N DATOS
PISO1 |SC1 42
PISO1 |BIBLIOTECA 47
PISO1 | EXTENSION 59
PISO1 | MONITOREO 48
PISO2 | CUARTO ELECTRICOS 35
PSIO3 | CUARTO ELECTRICOS 40
PISO4 |CENTRO CABLEADO 48
PRINCIPAL
PISO4 |SALA1 46
PISO4 | SALA2 23
PISO4 | SALA3 23
PISO4 |SALA4 22
PISO4 |SALAS 23
PISO4 |SALAG 22
PISO4 | SALA7 23
PISO4 | JURIDICO 23
PISO5 |SC5-1 48
PISO5 |SC5-2 86
PISO5 |TS1 6
TOTAL 664

PRUEBAS DE LATENCIA

de un paquete a otro segun la IP pruebas
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CENTRO DE CABLEADO IP LATENCIA IMAGEN OBSERVA
CION

Centro de cableado 172.16.3.243 | 1 milisegundo | SWITCH PISO 1 Bueno
principal

Centro de cableado 172.16.3.245 |1 milisegundo | SWITCH BIBLIOTECA Bueno
principal

Centro de cableado 172.16.2.154 |1 milisegundo | SWITCH EXTENCION Bueno
principal

Centro de cableado 172.16.3.240 |1 milisegundo | SWITCH PISO 2 Bueno
principal

Centro de cableado 172.16.3.242 |1 milisegundo | SWITCH PISO 3 Bueno
principal

Centro de cableado 172.16.3.249 |1 milisegundo |SWITCH PRINCIPAL PISO 4 |Bueno
principal

Centro de cableado 172.16.3.246 |1 milisegundo |SWITCH PISO 5 Bueno
principal

Centro de cableado 172.16.3.233 |1 milisegundo | SWITCH AUDITORIO PISO 5 |Bueno
principal

Centro de cableado 172.16.3.248 |1 milisegundo | SWITCH TALENTO HUMANO | Bueno
principal

Centro de cableado 172.16.3.132 |1 milisegundo |SWITCH SALA SISTEMAS 1 |Bueno
principal

Centro de cableado 172.16.3.133 |1 milisegundo |SWITCH SALA SISTEMAS 2 |Bueno
principal

Centro de cableado 172.16.3.134 |1 milisegundo | SWITCH SALA SISTEMAS 3 |Bueno
principal

Centro de cableado 172.16.3.135 |1 milisegundo |SWITCH SALA SISTEMAS 4 |Bueno
principal

Centro de cableado 172.16.3.136 |1 milisegundo |SWITCH SALA SISTEMAS 5 |Bueno
principal

Centro de cableado 172.16.3.137 |1 milisegundo | SWITCH SALA SISTEMAS 6 |Bueno
principal

Centro de cableado 172.16.3.139 |1 milisegundo |SWITCH SALA SISTEMAS 7 |Bueno
principal

Centro de cableado 190.121.134.5 |1 milisegundo | GATEWAY Bueno
principal 0 MEDIACOMMERCE

Centro de cableado 200.29.117.15 |1 milisegundo | GATEWAY EMCALI Bueno
principal 3

Centro de cableado 190.144.141.9 |1 milisegundo | GATEWAY CLARO Bueno
principal

Centro de cableado 172.16.3.3 2 DINSTAR Bueno
principal milisegundos

Centro de cableado 172.16.0.4 1 milisegundo | SERVIDOR ARCHIVO Bueno
principal

Centro de cableado 172.16.0.7 2 milisegundos | SERVIDOR TELEFONIA Bueno
principal
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SWITCH PISO 1

espuesta .16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.

.243: tiempo=1ms
.243: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms
.203: tiempo=1ms

LW WWWWWWwWwWwwWwww

Estadisticas de ping para 172.16.3.243:
Paquetes: enviados = 77, recibidos = 76, perdidos = 1
(1% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1lms, Media = Bms

SWITCH BIBLIOTECA

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

.2U5: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.245: bytes=32 tiempo=lms
.2U5: bytes=32 tiempo=lms

WL LW W L) L) L) W W W W W ww

Estadisticas de ping para 172.16.3.2U5:

Paquetes: enviados = 78, recibidos = 78, perdidos = @

(0% perdidos),
Respuesta desde 172.16.3.2U5: Tiempos aproximados de ida y vuelta en miliseg
undos:

Minimo = Bms, Maximo = 2ms, Media = Bms

SWITCH EXTENSION
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desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.
desde 172.16.

.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=6U
.15U: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=64
.154: bytes=32 tiempo=2ms TTL=6U

2
2
p
2
2
p
2
2
p
2
2
p
2
2
p

stadisticas de ping para 172.16.2.15u:
Paguetes: enviados = 63, recibidos = 63, perdidos = @
(8% perdidos),

iempos aproximados de ida y wvuelta en milisegundos:
Minimo = 2ms, Maximo = 8ms, Media = 2ms

SWITCH PISO 2

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

3.240: bytes=32 tiempo=1lms
3.2u40: bytes=32 tiempo=lms
3.2U0: bytes=32 tiempo=lms
3.240: bytes=32 tiempo=1lms
3.2u40: bytes=32 tiempo=lms
3.2U0: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U8: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=2ms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U8: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U8: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms
Respuesta desde 172.16.3.2U08: bytes=32 tiempo=lms

Estadisticas de ping para 172.16.3.2U0:
Paquetes: enviados = 152, recibidos = 152, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 2ms, Media = 1ms
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SWITCH PISO 3

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

.2042: bytes=32 tiempo=lms TTL=6U
.2042: bytes=32 tiempo=lms TTL=6U
.2042: bytes=32 tiempo=lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2U2: bytes=32 tiempo=lms TTL=6L
.2U2: bytes=32 tiempo=lms TTL=64
.2U2: bytes=32 tiempo=lms TTL=6L
.2U2: bytes=32 tiempo=lms TTL=6l
.2042: bytes=32 tiempo=lms TTL=6U
.2042: bytes=32 tiempo=lms TTL=6U
.2042: bytes=32 tiempo=lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u
.2042: bytes=32 tiempo=1lms TTL=6u

WL LD L) L L LD L) W W W W W W W W

Estadisticas de ping para 172.16.3.20U2:
Paquetes: enviados = 136, recibidos = 135, perdidos = 1
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = 2ms, Media = Oms

SWITCH PRINCIPAL PISO 4

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

.2U9: bytes=32 tiempo=lms TTL=6l
.249: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=6l
.2U9: bytes=32 tiempo=1lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=6l
.249: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=6l
.249: bytes=32 tiempo=lms TTL=64
.2049: bytes=32 tiempo<lm TTL=64
.2U9: bytes=32 tiempo=lms TTL=6l
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64
.2U9: bytes=32 tiempo=lms TTL=64

L L L LJ L L L) LD L L W) LD L W) W W W

Estadisticas de ping para 172.16.3.249:
Paguetes: enviados = 123, recibidos = 122, perdidos =1
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegqundos:
Minimo = Bms, Maximo = 3ms, Media = lms

SWITCH PISO 5
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Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

Estadisticas de
Paquetes: enviados
(0% perdidos),

Tiempos aproximados de ida y vuelta en
Minimo = Bms

SWITCH TALENTO HUMANO PISO 5

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.

oW W W W W W LW LW W LW W LW W LW W W W

.206:
.206:
.206:
.206:
.206:
.206:
.206:
.20U6:
.206:
.206:
.206:
.206:
.206:
.206:
.20U6:
.2U6:
.206:
.206:
.206:

bytes=32 tiempo<lm TTL=6U

bytes=32 tiempo=1lms
bytes=32 tiempo=lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms
bytes=32 tiempo=1lms

ping para 172.16.3.2U6:

Maximo = lms

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.

LIPS T % [ 'S I P Ty Y%y 1S T Py P oy S P P oy Iy %y 1S }
N

81, recibidos

ping para 172.16.3.248:

Paquetes: enviados
(0% perdidos),

iempos aproximados de ida y wvuelta en

92, recibidos

Minimo = Oms, Maximo = lms, Media =

= 81, perdidos

: bytes=32 tiempo=1ms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=lms
: bytes=32 tiempo=1lms
: bytes=32 tiempo=1lms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=lms
: bytes=32 tiempo=lms
: bytes=32 tiempo=1lms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=1ms
: bytes=32 tiempo=lms

Bms

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=6U
TTL=64
TTL=64
TTL=64

milisegundos:

= 92, perdidos

milisegundos:

=8

e
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Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

SWITCH SALA SISTEMAS 1

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.
16.

{5 5 Ry TS I IS I Py W P % I P [ S % P A |

.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:
.132:

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms

Estadisticas de ping para 172.16.3.132:
Paquetes: enviados = 138, recibidos = 138, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = lms, Maximo = 3ms, Media = 1ms

0}

SWITCH SALA SISTEMAS 2

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16.
15.
16.
16.
16.
16.
1s.
16.
16.
1s.
16.
1s.
16.

SdlZER
.133:
.133:
Sz
.133:
SJIZEN
.133:
.133:
SJzE
.133:
SJIZEN
.133:
.133:

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=2ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=2ms
tiempo=1ms
tiempo=2ms

L oL W WD W W W W ww

Estadisticas de

ping para 172.16.3.133:
Paquetes: enviados = 115, recibidos = 115, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegqundos:

Minimo = 1ms, Maximo = 7ms, Media = 1lms
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SWITCH SALA SISTEMAS 3

espuesta .1b.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

.134: tiempo=2ms
.134: tiempo=2ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=2ms
.134: tiempo=2ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=1ms
.134: tiempo=1ms

{5 o VY oy P Ty P Ty Py Yy Yy Py 7Yy 7Yy Py Py Y |

Estadisticas de ping para 172.16.3.13u:
Paguetes: enviados = 171, recibidos = 171, perdidos = @
(0% perdidos),

Tiempos apraxlmadas de ida y uuelta en milisegundos:
Minimo = 1ms i

SWITCH SALA SISTEMAS 4

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

tiempo=2ms TTL=64
.135: bytes=32 tiempo=lms TTL=64
.135: bytes=32 tiempo=lms TTL=64
.135: bytes=32 tiempo=lms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64
.135: bytes=32 tiempo=2ms TTL=64

[ o S Sy S R Y [y X P [y I Yy % K}

Estadisticas de ping para 172.16.3.135:
Paquetes: enviados = 112, recibidos = 112, perdidos
(0% perdidos),

Tlempus aproximados de ida y vuelta en milisegundos:

Minimo = lms
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SWITCH SALA SISTEMAS 5

Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.
Respuesta desde 172.16.

.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=2ms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms
.136: bytes=32 tiempo=1lms

7% o WS Y Iy TSy I I W A Yy %y G R Y |

Estadisticas de ping para 172.16.3.136:
Paquetes: enviados = 70, recibidos = 78, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1lms, Maximo = lums, Media = 1ms

SWITCH SALA SISTEMAS 6

espuesta .16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.

5 1empo=1ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=2ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=1ms
.137: tiempo=1ms

L% [ W Yy Sy I I W A Y Ry %y

Estadisticas de ping para 172.16.3.137:
Paguetes: enviados = 283, recibidos = 283, perdidos = 8
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1lms, Maximo = 8ms, Media = 1lms
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SWITCH SALA SISTEMAS 7

Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.

.139: tiempo=1lms
.139: tiempo=1lms
«139: tiempo=2ms
1393 tiempo=2ms

Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.
Respuesta 172.16.

=439 tiempo=1lms
.139: tiempo=2ms
139 tiempo=1lms
139 tiempo=1lms
.139: tiempo=1lms

3
3
3
3
Respuesta 172316351305 tiempo=1lms
3
3
3
3
3

Estadisticas de ping para 172.16.3.139:
Paquetes: enviados = 75, recibidos = 75, perdidos = ©
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1lms, Maximo = 2ms, Media = lms

DINSTAR

IC:\Users\ti>ping 172.16.3.

[y
o

Haciendo ping a 172.1¢
Respuesta desde 172.
Respuesta desde
Respuesta
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
espuesta desde

} 32 bytes de datos:

2 tiempo=23ms TTL=64
tiempo=2ms TTL=64
tiempo=7ms TTL=64
tiempo=2ms TTL=64
tiempo=2ms TTL=64

2 tiempo=12ms TTL=64

2 tiempo=2ms TTL=64
tiempo=4ms TTL=64

)]

ol el
o 3

[

=
O

ol el
o O

: enviados = 8, recibidos = 8, perdidos = ©
» perdidos),
Tiempos aproximados de ida y v 1lisegundos:
Minimo = 2ms, Maximo = . i

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cadli - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o 0 @pymesonline_co
Pdagina 15 de 54



PymesOn Line

Su aliado estratégico en tecnologia e innovacion

SERVIDOR TELEFONIA

C:\Users\ti>ping 172.16.0.7 -t

-

(oY
M,

Haciendo ping a
Respuesta desde
Respuesta desde
JRespuesta desde
IRespuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

con 32 bytes de datos:

' tiempo=5ms TTL=64
tiempo=11ms TTL=64
tiempo=7ms TTL=64
tiempo=4ms TTI
tiempo=1ms
tiempo=5ms
tiempo=29ms TTL=64

~+
™

+ t ot
™
w o u v uvon
"
N

O
rt
(14

(=)
(4]
o
i

w w w

[
o0 O
1
"

-
o
n
n n
W w w
N VININVNNN

o

B
(1)

NN N NN NN
N NVNNNNNNON
=

0.
Q.
Q.
Q.
0.
0.
0.
Q.

Vi
b

7
e
/.
i

/: O
.
/.

7 -

b

7 4
=

7 -

o
L R v e v e 2

.
16.
6.

[
o
(a
n
i
w

stadisticas de ping para 172.16.0.7:
Paquetes: enviados = 7, recibidos = 7, perdidos
(6% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Maximo = 29ms, Media = 8ms

Se realizaron pruebas de carga, descarga y latencia en cada uno de los Gateway de los
proveedores (Claro, Emcali y Mediacommerce) en donde se obtuvieron los siguientes resultados:

CONEXION A INTERNET
ROUTER| PROVEDOORES TIPO MEGAS
1 EMCALI DEDICADO 1000
2 MEDIA COMERC DEDICADO 1000
3 CLARO BANDA ANCHA 300
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GATEWAY MEDIACOMMERCE

Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de

ping para 196.121.134.58:

.121.
.121.
.121.
.121.
.121.
.121.
.121.
.121.
.121.
.121.

134.
134.
134.
134.
134.
134.
134.
134.
134.
134.

50:
50:
50:
50:
50:
50:
50:
50:
50:
50:

bytes=32

tiempo=2ms
tiempo=2ms

TTL=254
TTL=254

tiempo=1lms TTL=254

tiempo=2ms
tiempo=1ms
tiempo=1ms
tiempo=1ms
tiempo=5ms

TTL=254
TTL=254
TTL=254
TTL=254
TTL=254

tiempo=11lms TTL=254
tiempo=18ms TTL=254

Paquetes: enviados = 21, recibidos = 21, perdidos = @

(0% perdidos

),

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = lms

Maximo = 1lms

(© DOWNLOAD Mby

938.06

Ping

Connections

® 10

» . DIRECTV INTERNET

Mediacommerce

Media =

(1) UPLOAD !

939.41

® 11

3ms

HOW DOES YOUR NETWORK AVAILABILITY
COMPARE WITH YOUR EXPECTATIONS?

p

3 4
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GATEWAY EMCALI

GATEWAY CLARO

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde
desde

Estadisticas de

200.
200.
2080.
200.
200.
2080.
200.
200.
2080.
200.
200.
2080.

ping para 200.29.117.153:

29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.
29.117.

153:
153:
153:
153:
153:
153:
153:
153:
153:
153:
153:
153:

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

Paquetes: enviados = 53, recibidos =

(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Bms, Maximo =

Estadisticas de

17ms, Media =

@ DOWNLOAD

947.6

® 2

Ping

Connections

Emcali

Google

des
des
des
des
des
des
des
des
des
des
des
des

de 190.144.
de 190.144.
de 196.144.
de 196.144.
de 196.144.
de 196.144.
de 196.144.
de 190.1u44.
de 190.144.
de 190.144.
de 190.144.
de 190.144.

Paquetes: enviados =

(0% perdidos),
Tiempos aproximados de ida y wvuelta en milisegundos:

Minimo =

1lms,

Maximo

141.
141.
141.
141.
141.
141.
141.
141.
141.
141.
141.
141.

o5
=)
9:
9:
9:
9:
9:
9:
9:
9:
9:
9:

tiempo=6ms
tiempo=tims
tiempo=5ms
tiempo=Tms
tiempo=8ms
tiempo=2ms
tiempo=Tms
tiempo=1ms

TTL=63
TTL=63
TTL=63
TTL=63
TTL=63
TTL=63
TTL=63
TTL=63

tiempo=1lms TTL=63
tiempo=12ms TTL=63

tiempo=3ms

TTL=63

tiempo<lm TTL=63

53, perdidos = @

Ums

™) UPLOAD !

® 8

HOW DOES YOUR NETWORK AVAILABILITY

948.89

COMPARE WITH YOUR EXPECTATIONS?

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32

ping para 190.144.141.9:

tiempo=5ms TTL=63
tiempo=2ms TTL=63
tiempo=Tms TTL=63
tiempo=2ms TTL=63
tiempo=3ms TTL=63
tiempo=1lms TTL=63
tiempo=1lms TTL=63
tiempo=3ms TTL=63
tiempo=3ms TTL=63
tiempo=1lms TTL=63
tiempo=Lms TTL=63
tiempo=Tms TTL=63

43, recibidos = 43, perdidos = @

= 12ms, Media

® DOWNLOAD

200.88

Ping

Connections

. DIRECTV INTERNET

® 14

= 3ms

1) UPLOAD Mbps

9077

® 12

P 12

HOW LIKELY IS IT THAT YOU WOULD RECOMMEND
CLARO TO A FRIEND OR COLLEAGUE?
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Se puede concluir que el estado latencia es éptimo ya que es menor a 50 milisegundos con un
promedio de 3 milisegundos.

3. ESCANEO DE PUERTOS

Se realizo el escaneo de puertos con el software IP PORT SCCANER donde se evidencio lo

siguiente: SEGMENTOS 172.16.0.1/172.16.3.254

NOMBRE P PUERTOS DETALLE
22 Servicio Secure Shell
SOPHOS 172.16.0.1 25 Simple Mail Transfer Protocol
53 Resolucion de nombres por DNS
23 Servicio Telnet
80 P_rotocolo de Transferencia de
SERVIDOR ARCHIVO | 172.16.0.4 HiperTexto
135 epmap
139 NETBIOS Servicio de sesiones
445 SMB a través de TCP/IP
53 Resolucion de nombres por DNS
* servicios.intenalco.edu.co| 172.16.0.6 80 P_rotocolo de Transferencia de
HiperTexto
443 HTTPS
22 Servicio Secure Shell
25 Simple Mail Transfer Protocol
80 P_rotocolo de Transferencia de
HiperTexto
SERVIDOR DE 172.16.0.7 110 Post Office Protocol v3 para
TELEFONIA 143 Internet Message Access Protocol
443 HTTPS
993 IMAP a través de SSL/TLS
995 POP3 através de SSL/TLS
SRVDOMINIO.intenalco.lo 53 Resolucion de nombres por DNS
cal Protocolo de Transferencia de
80 HiperTexto
88 Sistema de autenticacion de red
135 epmap
172.16.0.1 139 NETBIOS Servicio de sesiones
0 389 Lightweight Directory Access Protocol
443 HTTPS
445 SMB a través de TCP/IP
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Modificacion de contrasefia para
464 Kerberos

593 Mapa de Ep RPC HTTP

636 LDAP a través de SSL/TLS

21 Conexion FTP

22 Servicio Secure Shell

25 Simple Mail Transfer Protocol

53 Resolucion de nombres por DNS

80 P_rotocolo de Transferencia de
Apache HTTP Server 172.16.0.1 HiperTexto
Test Page powered by 3 110 Post Office Protocol v3 para
CentOS 143 Internet Message Access Protocol

443 HTTPS

465 Autenticado SMTP sobre TLS/SSL

587 Message Submission Agent
993 IMAP a través de SSL/TLS
995 POP3 através de SSL/TLS
21 Conexion FTP
25 Simple Mail Transfer Protocol
53 Resolucion de nombres por DNS
110 Post Office Protocol v3 para
Equipo sin identificar 172.16.0.1 Internet
> 143 Message Access Protocol
465 Autenticado SMTP sobre TLS/SSL
587 Message Submission Agent
993 IMAP a través de SSL/TLS
995 POP3 através de SSL/TLS
21 Conexion FTP
23 Servicio Telnet
Protocolo de Transferencia de
NPI116BB44 172'11;5 31 80 HiperTexto
443 HTTPS
Servicios de impresion Line Printer
515 Daemon
631 Internet Printing Protocol
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SEGMENTOS 172.16.28.0/252

NOMBRE IP PUERTOS DETALLE
22 Servicio Secure Shell
Sophos Ltd 172.16.28. 25 Simple Mail Transfer Protocol
1 53 Resolucion de nombres por DNS
SEGMENTOS 172.16.22.0/128
NOMBRE IP PUERTOS DETALLE
22 Servicio Secure Shell
Sophos Ltd 172.16.22.1 25 Simple Mail Transfer Protocol
53 Resolucion de nombres por DNS
135 epmap
BIBLIOTECA9 172.16.22.1 139 NETBIOS Servicio de sesiones
2 445 | SMB através de TCP/IP
80 Protocolo de Transferencia de HiperTexto
BIBLIOTECA 172.16.22.1 |32 |epmap
4 139 NETBIOS Servicio de sesiones
445 SMB a través de TCP/IP
21 Conexion FTP
23 Servicio Telnet
NPI153A8D 172.16.22.1 80 Protocolo de Transferencia de HiperTexto
5 443 HTTPS
515 Servicios de impresion Line Printer
Daemon
631 Internet Printing Protocol

4. Andlisis de topologia

Topologia General

La tipologia de la red de INTENALCO esta configurada en una topologia jerarquica de estrella, la cual
esta conformada por un firewall Sophos XGS 3300 implementado en modo ruteado (NAT), actuando
como el Gateway de salida a Internet para todas las redes internas de INTENALCO y como enrutador
entre las VLAN internas. Esto significa que el XGS 3300 tendra interfaces (fisicas o subinterfaces VLAN)
en cada segmento de red local y realizara NAT de las direcciones privadas internas hacia las

direcciones IP publicas asignadas en las interfaces WAN.
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La topologia general es la siguiente:

El XGS 3300 se conectara al switch central/core de la red campus via un enlace troncal
(802.1Q) que transportara todas las VLAN definidas. Cada VLAN estara configurada como
interfaz l6gica en el firewall con su respectiva subred IP y gateway.

Las redes cableadas (administrativas, laboratorios, infraestructura, etc.) y las redes Wi-Fi
(administrativas, estudiantes, invitados, etc.) estaran segmentadas en VLANs separadas, todas
convergiendo en el firewall para control de trafico y filtrado.

El XGS 3300 maneja multiples enlaces WAN (tres ISP) en una configuracion de balanceo de
carga con failover, para asegurar redundancia y disponibilidad de Internet (detalle en seccién
WAN).

Los puntos de acceso UniFi WiFi 7 Pro se integraran en la topologia mediante VLANs
especificas para Wi-Fi, garantizando la separacion del trafico inalambrico de administracion,
estudiantes e invitados. Los APs residiran en la VLAN de Infraestructura, pero sus SSID
asignaran clientes a las VLAN correspondientes (mediante tags VLAN en el trafico inaldambrico).
El firewall aplicara politicas diferenciadas segun la VLAN/SSID de origen (por ejemplo, mas
restricciones en la red de invitados).

El acceso remoto re realiza atreves DE VPN para usuarios autorizados (por ejemplo, personal
de Tl o direccidon) que necesiten conectarse externamente.

En resumen, el XGS 3300 actuara como el corazoén de la infraestructura de seguridad perimetral,
controlando todo el trafico norte-sur hacia Internet y también aplicando segmentacion y
seguridad en el trafico este-oeste entre VLANs internas. A continuacion, se detalla la
segmentacion de red y configuraciones especificas para lograr estos objetivos.

4.1. SERVIDORES DE LA INSTITUCION

Red Lan 172.16.0.0/22 (“LAN Legacy”)

Se encuentra en este segmento la red administrativa y los equipamientos activos de la institucion.

4.2. Segmentacion de Red (VLANS)

La red de INTENALCO ha sido cuidadosamente segmentada en multiples VLANs para aislar diferentes
departamentos, servicios y tipos de usuarios/dispositivos. Esta segmentacién mejora la seguridad y el
rendimiento al limitar los dominios de broadcast y al permitir aplicar politicas de firewall especificas por
segmento. A continuacion, se listan las VLAN definidas, con su identificacion, rango IP y propésito:

VLAN 10 - Infraestructura: Red 172.16.20.0/24 (mascara 255.255.255.0, ~254 hosts
utilizable). Reservada para equipos de infraestructura de TI: routers, switches de
core/distribucion, puntos de acceso UniFi, servidores internos y otros dispositivos de gestion.
Las direcciones IP en este segmento seran estaticas para dispositivos criticos y se usara
direccionamiento fijo o reservas DHCP segun sea apropiado, asegurando direcciones conocidas
para gestion y monitoreo (por ejemplo, asignar IPs fijas a switches y APs). Este segmento
permite una facil administracién de todos los activos de red. Configurada para que en el futuro
el segmento de la red LAN 172.16.0.0/22 se desactiva y pase a ser pare de esta VLAN.
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e VLAN 25 - Biblioteca: Red 172.16.22.0/25 (255.255.255.128, 126 hosts). Segmento para la
Biblioteca, que puede incluir PCs de consulta, sistemas de catalogacion (por ejemplo, el
sistema Koha de gestion bibliotecaria) y otros recursos de la biblioteca. Se usara DHCP para
asignar IP a PCs de estudiantes en la biblioteca o equipos publicos. Dado que es una red
académica controlada, su salida a Internet estara filtrada de forma similar a estudiantes (por
ejemplo, bloqueando contenidos no académicos), aunque el personal bibliotecario podria tener
ciertos permisos adicionales. Si el servidor de biblioteca (Koha) esta alojado internamente en la
red LAN, y se permitiran las conexiones necesarias desde VLAN 25 a dicho servidor en puertos
especificos (HTTP/HTTPS para interfaz web de Koha, o base de datos si corresponde).

e VLAN 30 - Sala 1 (Aulas/Salon de clase, SALA 1): Red 172.16.22.128/26 (255.255.255.192,
62 hosts). Corresponde a un laboratorio o sala de computo #1, con capacidad ~50 dispositivos.
Configurada con DHCP para los PCs. Similarmente:

« VLAN 31 - Sala 2: 172.16.22.192/27 (255.255.255.224, 30 hosts).
« VLAN 32 - Sala 3: 172.16.22.224/27 (30 hosts).

« VLAN 33 - Sala 4: 172.16.23.0/27 (30 hosts).

« VLAN 34 — Sala 5: 172.16.23.32/27 (30 hosts).

« VLAN 35— Sala 6: 172.16.23.64/27 (30 hosts).

« VLAN 36 — Sala 7: 172.16.23.96/27 (30 hosts).

« VLAN 37 — Sala 8: 172.16.23.129/27 (30 hosts).

Cada una de estas VLAN de salas/laboratorios informaticos esta dimensionada al nUmero maximo de
equipos en la sala. Todas usaran DHCP. Para algunas salas (VLAN 31-33) se anoté "FIJA", lo que
podria indicar ciertos equipos con IP estatica (tal vez servidores de laboratorio o dispositivos fijos); de
ser necesario, se haran reservas DHCP o asignaciones manuales para ellos. El acceso a Internet de
estas VLAN sera similar al de estudiantes: permitiendo navegacién web con filtros académicos y
bloqueando actividades no autorizadas (descargas P2P, juegos, contenido adulto, etc.).
Adicionalmente, el trafico entre estas VLAN y la red interna se limitara segun las necesidades
académicas (por ejemplo, podrian requerir acceso a un servidor de licencias o repositorios, lo cual se
permitira explicitamente, pero se bloqueara acceso a otros segmentos no necesarios).

e VLAN 70 — Wi-Fi Auditorio (LAN evento): Red 172.16.26.0/24 (254 hosts). Esta red
inaldmbrica es para el auditorio o eventos especiales (quiza invitados en conferencias, o para
proveer conectividad en un gran sal6n). Puede ser una Wi-Fi interna de mayor capacidad. Se
usara DHCP, con posibilidad de reservas para dispositivos AV o de streaming propios del
auditorio. En cuanto a permisos, se asemeja a una red de estudiantes (navegacion web
permitida pero controlada). Podria tratarse de un SSID separado para eventos, donde quizas
haya un QoS especial si se hacen transmisiones. Por sencillez, se aplicaran politicas de internet
similares a estudiantes (limitando ancho de banda por cliente si necesario), y se aislara de

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cadli - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o O @pymesonline_co
Pdgina 23 de 54



PymesOn Line

Su aliado estratégico en tecnologia e innovacion

recursos internos salvo que se definan excepciones (por ejemplo, quiza acceso a un servidor
de presentaciones).

VLAN 80 — Wi-Fi Estudiantes: Red 172.16.28.0/22 (mascara 255.255.252.0, alrededor de 1022
hosts utiles). Esta es la red inalambrica principal para estudiantes, con capacidad para ~1000
dispositivos. Se asignaran IPs via DHCP con un lease time mas corto (~4 horas) para reciclar
direcciones debido a la alta rotacién de clientes. El trafico de esta VLAN estara estrictamente
controlado y aislado: se permitira Unicamente navegacién web basica (HTTP/HTTPS) y
quiza algunos servicios necesarios (DNS, etc.), bloqueando acceso a redes internas.
Ademas, para prevenir abuso del ancho de banda. se aplicara una politica de QoS limitando.
Esto evita que un solo estudiante sature el enlace con descargas masivas; cada dispositivo
tendra un tope justo que mantiene la navegacién razonable sin afectar a otros usuarios.

VLAN 90 - Wi-Fi Invitados: Red 172.16.27.0/25 (126 hosts). SSID para visitantes externos
(conferencistas, visitantes temporales). La politica aqui sera de “Guest network” aislada. Una
vez autenticados, su trafico sera NATeado a Internet. Solo se permitira navegacién web basica
(HTTP/HTTPS) y se impediran otras comunicaciones. Esta VLAN estarad completamente aislada
de todas las VLAN internas (solo salida a Internet) por seguridad. Adicionalmente, se puede
aplicar una cuota o limite de ancho de banda global/moderado para invitados, para que no
consuman recursos excesivos. Dado el bajo numero de invitados simultaneos, no se espera
saturacion. Direccionamiento IP general: Todas las VLAN anteriores caben en el supernet
172.16.20.0/20 (desde 172.16.20.0 hasta 172.16.31.255). Esto deja libre el rango 172.16.29.0 -
172.16.31.255 (aprox 3 /24 sin usar) para crecimiento futuro o nuevas VLAN. El esquema es
escalable, permitiendo agregar mas segmentos si la institucion lo requiere mas adelante sin
colisiones con las redes existentes.

Cada VLAN tendra asignada una puerta de enlace (gateway) en el XGS 3300 (es decir, la IP del
firewall dentro de esa subred). Por ejemplo, tipicamente se usaria la primera direccion utilizable de
cada rango para el gateway: p.ej. 172.16.20.1 para VLAN10, 172.16.21.1 para VLAN20, etc. (Esto se
confirmara durante la configuracion, pero es el esquema convencional). El firewall, por tanto, tendra
multiples interfaces logicas configuradas — una por VLAN — con esas IPs.

5. Configuracion de WAN y Balanceo de Carga

El Sophos XGS 3300 contara con tres conexiones WAN de Internet de distintos proveedores,
configuradas en una estrategia de balanceo de carga (activo-activo) con failover:

ISP 1: Media Commerce — Fibra 1 Gbps (enlace primario)

o IP asignada (principal): 190.121.134.50/28 (ejemplo, segun datos proporcionados).
Gateway: 190.121.134.49 (este parece ser la IP virtual del ISP). También se dispone de
una IP secundaria 190.121.134.51 (posiblemente para un equipo de respaldo o para HA
futura) y un pool de IPs publicas disponibles desde 190.121.134.52 hasta
190.121.134.62. Dns:

o Configuraciéon en XGS: Se creara una interfaz WAN (Port2, por ejemplo) con la IP
.50/28, gateway .49. Las IPs adicionales (.52-.62) pueden afadirse como alias en la
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2. ISP 2:

3. ISP 3:

@)

interfaz WAN si se prevé usarlas para publicar servicios (por ejemplo, asignar una IP
publica especifica a un servidor web mediante DNAT/WAF).

DNS: El ISP recomienda DNS 200.110.169.20 y 200.16.70.254; se pueden configurar
estos servidores DNS en el firewall (o usar DNS publicos universalmente reconocidos)
para resolucion, dependiendo de rendimiento.

Peso (Weight): 10 — Primario a 50%. En Sophos, asignar igual peso a dos enlaces
activos hace que el tréfico se distribuya equitativamente entre ellos. Con peso 10, este
enlace tomara ~50% del trafico saliente activo.

EMCALI - Fibra 1 Gbps (enlace primario)

IP asignada: 200.29.117.154/29 (posiblemente, dado rango .154-.158 disponible).
Gateway: 200.29.117.153. Esta conexion provee ~5 direcciones utilizables (.154-.158).
Se configurara la interfaz WAN (Port3, por ejemplo) con .154/29, gateway .153. Las IPs
adicionales .155-.158 se pueden agregar como alias si se necesitan multiples IP publicas
(ej. para diferentes servicios entrantes).

DNS: (No se detall6, pero probablemente EMCALI provee DNS locales; en ausencia de
datos, se pueden reutilizar los DNS del ISP1 o unos globales).

Peso: 10 — Primario a 50%. Igual que el ISP1, este enlace cargara aproximadamente el
otro 50% del trafico saliente, en un balance 50/50 entre Media Commerce y EMCALI.
Con ambos enlaces activos de 1 Gbps, la universidad dispondra de un agregado de
hasta 2 Gbps de capacidad de descarga distribuida (aunque sesiones individuales no
excederan 1 Gbps dado el limite fisico por enlace).

Claro — Cable/FO 300 Mbps (enlace de respaldo/overflow)

IP asignada: 190.144.141.9/30. Gateway: 190.144.141.8. (Nota: /30 indica 4 direcciones
.8-.11, donde .8 red, .9 nuestro firewall, .10 segundo host no usado, .11 broadcast; es un
poco inusual porque normalmente .8 seria la red, pero asumiremos .8 es el gateway
operativamente). En la configuracion, se pondra la IP .9 con mascara /30 y gateway .8
en la interfaz WAN (Port4, p.ej.).

DNS: 200.108.86.212 y 200.108.86.213 (DNS de Claro).

Peso: 1 — Backup/overflow. Este enlace se configura con un peso muy bajo para indicar
que no participara del balance normal excepto en minima medida. En términos
practicos, el XGS puede tratarlo de dos maneras:

» Active-Passive: Marcar este enlace como Backup en la configuracién de WAN
Link Manager. En este modo, Claro permanecera inactivo salvo que uno de los
enlaces principales falle (failover automatico).

= Active-Active con peso reducido: Alternativamente, mantenerlo activo, pero
con Weight=1 vs 10 de los otros. Esto haria que en condiciones normales reciba
solo una fraccién muy pequena del trafico (aprox 1/(10+10+1) = 5% o menos),
pero si los otros enlaces se saturan, esta pequefia porcion podria aliviar algo
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(overflow). Dado que es 300 Mbps vs 1 Gbps, podria usarse por ejemplo para
trafico de menor prioridad o ciertas aplicaciones.

En la practica, se optara por configurar Claro como enlace de failover puro (backup), dado que los
principales ya balancean 50/50. Asi se reserva su capacidad principalmente para caidas o
eventualmente para absorcion de picos si se desea. Sophos XGS permite definir los SLAs de
monitorizacién de cada WAN (pings a 8.8.8.8 u otro) de modo que detecte caidas y conmute trafico.

Gateway Load Balancing: En Sophos Firewall, la funcionalidad de WAN Link Manager nos permitira
establecer la estrategia de balanceo. Se elegira “Load Balance” con los tres enlaces: ambos de 1Gbps
con peso 10y Claro 300Mbps con peso 1 (o como respaldo). Este algoritmo reparte nuevas conexiones
salientes en proporcion a los pesos. Asi, aproximadamente la mitad de las sesiones iran por
MediaCommerce y la mitad por EMCALI, maximizando el uso de recursos. Si uno falla, todo el trafico
saliente sera enrutado automaticamente por el restante principal y/o el de backup (segun
configuracién). El failover es automatico y cuando el enlace se restablece, puede retomarse el balance.

Métrica/Enrutamiento entrante: Dado que tenemos multiples IPs publicas, el trafico entrante (p.ej.
hacia servidores web publicados) idealmente deberia ingresar por cualquiera de los enlaces
configurados para ese fin. Sin embargo, tipicamente se designa uno principal para cada servicio publico
(a menos que usemos DNS round-robin o balanceo). Se coordinara con Tl de la institucion qué enlace
se usara para publicar cada servicio (por ejemplo, usar MediaCommerce para el sitio web principal de
la institucién, y EMCALI para, digamos, una VPN especifica, de forma de aprovechar ambos). Sophos
también soporta SD-WAN policy routing, lo cual no parece necesario en este escenario, pero es bueno
saber que existe la opcidon de enrutar ciertos flujos por un enlace especifico si hiciera falta.

NAT Saliente: Se habilitara la Masquerading/SNAT en las reglas de salida a Internet. Por defecto, el
XGS hara NAT de todas las redes internas hacia la IP primaria de cada interfaz WAN (haciendo
balanceo de carga a nivel de sesion). Asi, las conexiones de usuarios pueden salir por cualquiera de
las dos IPs publicas primarias. Esto no es problema para navegacion web y la mayoria de servicios.
(Se puede fijar que ciertas subredes siempre salgan por un enlace especifico si la institucion lo
requiriera, pero inicialmente no es necesario). En el caso del enlace Claro (cuando entre en uso),
también tendra NAT habilitado.

Consideracion de Return Path: Con multiples WAN activos, es importante activar “Respond to Ping
on WAN?” solo donde necesario y verificar que el firewall tenga habilitado "sticky sessions" si un mismo
flujo debe mantener la misma ruta. Sophos por defecto mantiene la ruta de respuesta por la misma
interfaz de llegada de la conexion (asymmetric routing avoidance). Se verificara que esté habilitada la
opcion "Use outbound interface IP" para las respuestas de trafico, de forma que si la solicitud entré
por MediaCommerce, responda por MediaCommerce, etc.

Enlaces redundantes locales: Dado que en MediaCommerce habia mencion de IP principal y backup,
cuenta con topologia con dos equipos o rutas para ese ISP. Si se cuenta con dos entradas fisicas para
el mismo ISP (dos fibras), se podria configurar ambos en un TEAM/bond o como interfaces WAN
separadas, pero en grupo. Actualmente, no se detalld, asi que se asume un solo puerto por ISP.
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6. Reglas de Firewall (Politicas de Seguridad)

Con la infraestructura de VLANSs establecida y los enlaces WAN configurados, procedemos a definir las
reglas de firewall que implementaran las politicas de seguridad deseadas. Estas reglas controlan qué
trafico se permite o bloquea entre las distintas zonas (LAN, WAN, WiFi, etc.), aplicando también
servicios de seguridad como filtrado web, antivirus, IPS y QoS segun corresponda.

A continuacion, se detallan las reglas minimas requeridas y se agregan otras recomendaciones de un
punto de vista experto para fortalecer la seguridad:

6.1 Reglas de Acceso a Internet por VLAN (Salida a WAN)

Estas reglas gobiernan cémo cada VLAN interna accede a Internet (zona WAN). Se basan en el
principio de minimo privilegio: cada red obtiene solo el acceso externo necesario, con inspeccion de
seguridad activa.

1. Regla 1 — Gestion (LAN — Any): “LAN (Infraestructura) hacia cualquier destino, servicios

SNMP,

SSH, HTTPS - PERMITIR’.

Objetivo: Permitir desde la red de infraestructura el acceso de gestién a dispositivos criticos y
al propio firewall. En concreto:

@)

SNMP: Para que desde un servidor de monitoreo en LAN (por ejemplo, Zabbix o similar)
se puedan consultar switches, APs, UPS, etc. via SNMP. Solo se permitira hacia las IP
de esos equipos de gestién (no abierto a cualquier destino).

SSH/HTTPS: Para administracion remota de equipos de red. Esto incluye permitir que
los PCs/servidores de administracién en LAN accedan via SSH/HTTPS a switches, APs,
y también a la interfaz de administracion del firewall Sophos. En el XGS, ademas de
esta regla, se debe habilitar en Administration > Device Access que la zona LAN (o la
zona personalizada de “Management” si se crea) tenga permitido HTTPS/SSH (y Ping,
SNMP) hacia el propio dispositivo. Asi, solo usuarios desde LAN podran acceder a la
consola web/SSH del firewall (manteniendo la administracién restringida a la red de TI).

Esta regla estara acotada “hacia direcciones de gestion especificas”: se creara un
grupo de hosts/IPs que incluye las IP de administracién de cada dispositivo (por ejemplo,
IP de administracion de switches core, IP de controladora WiFi si la hay, IP del NVR,
etc., ademas de la IP local del firewall). Solo a esos destinos se abriran
SNMP/SSH/HTTPS. Todo otro trafico desde LAN a Internet no relevante sera regido por
reglas posteriores (por ejemplo, si un servidor de VLAN10 necesita actualizarse en
Internet, habra otra regla).

Seguridad: Aunque es red interna, aplicaremos /PS en estos servicios de gestion
cuando salgan a Any (por ejemplo, si eventualmente se gestionara un router externo por
SSH, se protege esa sesién). Y se mantendra logging de estas conexiones para
auditoria.

Device Access: Importante reiterar que permitir gestién de firewall desde LAN requiere
habilitarlo en configuracion de zona. Se verificara que solo LAN tengan privilegio de
acceder a la GUI/SSH del XGS para seguridad.
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2. Regla 2 — Redes Administrativas/Educativas (VLAN 25,30,70 — WAN): “VLAN 25, 30, 70
hacia WAN, servicios Web, Mail, DNS -  PERMITIR +  AV/PS”.
Objetivo: Dar acceso a Internet a las redes de personal administrativo y redes académicas
cableadas con filtrado de contenido y seguridad.

o Esta regla agrupa multiples VLAN que comparten un perfil similar de uso: PCs de
Biblioteca (25), Salas 1 (30) y Auditorio (70). Se les permitira trafico HTTP (puerto 80),
HTTPS (443), DNS (53) y correo (SMTP/IMAP/POP, puertos estandar) hacia WAN.
Esto cubre la mayoria de necesidades: navegacion web, resolucion de nombres y
envio/recepcion de email (por clientes o servidores locales).

o No se incluyen puertos de comparticion de archivos P2P, ni VPNs no autorizadas, ni
otros servicios de ocio. Actividades como descargas torrent, streaming no académico o
juegos online estarian categorizadas y bloqueadas por el filtro web/app. (Mas adelante,
el filtro por categorias afinara esto. Por ejemplo, se bloquearan categorias de “descargas
de freeware” o “P2P” para estos grupos, excepto donde se requiera.)

o Antivirus (AV) y IPS: En Sophos, al habilitar Web Filtering y Security, todo trafico web
saliente es inspeccionado. Se activara el antivirus dual en modo proxy/flujo para
analizar descargas HTTP/HTTPS (requiriendo en HTTPS la inspeccion TLS si deseamos
ver dentro; se puede implementar filtrado por categoria incluso sin descifrar, pero para
AV es ideal inspeccionar contenido cifrado con una CA local del firewall instalada en
endpoints). Igualmente, se asociara un perfil de IPS a esta regla, enfocado en detectar
ataques de salida (por ejemplo, alguna maquina comprometida intentando contactar un
C2) y ataques de entrada via respuestas maliciosas. Con el Xstream DPI, el IPS funciona
en modo streaming sin degradar mucho performance.

o Web Filtering: Se adjuntara un Web Policy apropiado. Inicialmente, podria ser “Allow
All” pero con ciertas categorias bloqueadas (usando las politicas personalizadas
detalladas en la seccién de filtrado de contenido). Por ejemplo, se permitiria sitios de
productividad y educativos, pero se bloquearan contenido adulto, juegos de azar, P2P,
hacking, etc., para estos usuarios. También Application Control se puede aplicar:
bloqueando aplicaciones como clientes torrent, proxies VPN (Ultrasurf, etc.) y
aplicaciones de streaming/video no deseadas, complementando el filtro web.

o Logging: se activara registro de estas conexiones permitidas, al menos a nivel
categoria, para auditoria y revisiones de uso de Internet.

o Reservas: Sialgun subgrupo necesita mas libertad (ej. Tl o Direccion), se crearan reglas
separadas mas arriba que les den excepciones .

3. Regla 3 — Wi-Fi Estudiantes (VLAN 80 — WAN): “VLAN 80 hacia WAN, servicio Web
(HTTP/HTTPS) - PERMITIR + QoS”.
Objetivo: Dar acceso Internet restringido a los estudiantes via WiFi, evitando abusos de ancho
de banda.

o Permite HTTP y HTTPS (puertos 80 y 443) desde la VLAN8O hacia cualquier sitio
externo. Posiblemente también DNS (53) si es que los clientes van a resolver contra
DNS publicos; aunque probablemente los clientes usaran al firewall o DNS local para

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cali - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o O @pymesonline_co
Pdgina 28 de 54



PymesOn Line

Su aliado estratégico en tecnologia e innovacion

resolver, en cuyo caso las consultas DNS ni salen por WAN. En cualquier caso,
incluiremos DNS (UDP/TCP 53) en la regla por seguridad.

QoS: Se aplicara una politica de Traffic Shaping. Sophos permite definir un “Limitador
al segmento de red origen”. Configuraremos una politica de tipo. Esta politica se
asociara a la regla de estudiantes de forma que todo el rango de IP comparte el ancho
de banda asignado de forma equitativa segun la demanda. Esto garantiza equidad y
previene saturacion del canal.

AV/IPS/Web Filter: Al igual que la regla 2, aqui también aplicaremos antivirus, IPS y
filtrado de contenido. De hecho, posiblemente mas estricto aun: por ejemplo, bloquear
redes sociales excepto las permitidas académicamente, bloquear streaming de video
pesado (YouTube quiza se permite, pero con educacion; Netflix o TikTok podrian
bloquearse para estudiantes). El perfii de Web Policy para estudiantes sera mas
restrictivo, con categorias de “Distracciones” o “Social Media” bloqueadas, salvo
aquellas necesarias para la labor académica. (E.g., podria permitirse YouTube como
recurso educativo, pero restringir Facebook, Instagram durante horario lectivo, segun la
politica de la institucion).

Esta regla tendra NAT (masquerading) usando cualquiera de las IPs WAN disponibles
segun balanceo. El logging y reporte de actividad web de estudiantes sera importante, y
Sophos proporciona reportes por usuario/IP.

4. Regla 4 — Wi-Fi Invitados (VLAN 90 — WAN): “VLAN 90 hacia WAN, HTTP/HTTPS

Objetivo: Dar a los invitados acceso limitado a web, aislandolos de la red interna y forzando
un inicio de sesidn/aceptacion de términos.

@)

@)

Permitiremos solo trafico HTTP y HTTPS desde VLAN9O hacia Internet. Todo lo demas
(correo, pings, etc.) estara bloqueado, manteniendo esta red muy basica.

Aislamiento: Para asegurarlo, ademas de no tener reglas que permitan acceso interno
(ver regla 5 abajo), en Sophos se puede marcar VLAN9O como zona “Guest” aislada. Si
se usan APs Sophos, hay una opcién de “Wireless Isolation”. Con Unifi, se configura
probablemente en la controladora. En cualquier caso, la capa 3 la manejamos
denegando trafico a LAN, asi que esta cubierto.

Filtrado/Seguridad: Aunque sean invitados, se aplicara un perfil de Web Filter basico
(por ejemplo, bloquear pornografia, malware, etc., en cumplimiento de las leyes y evitar
problemas legales). No tanto restriccion de redes sociales porque invitados pueden
necesitarlas, pero si se bloquearan categorias ilicitas o peligrosas. También el antivirus
inspeccionara sus descargas por si alguien trae algo malicioso — protegiendo asi la red
universitaria de potenciales amenazas que un invitado pudiera introducir.

6.2 Reglas de Aislamiento y Acceso Interno entre VLANs

Estas reglas controlan el trafico entre las redes internas (LAN a LAN). Por defecto queremos
aislamiento, con excepciones donde distintos segmentos necesiten comunicarse (por razones de
servicios o administracion).
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5. Regla 5 — Bloqueo Estudiantes/Invitados a recursos internos (VLAN 80,90 — Internal):
“VLAN 80 'y 90  hacia cualquier red interna - DENY & LOG”
Objetivo: Asegurar que estudiantes e invitados NO puedan acceder a ninguna red interna
o servidor de la institucion.

o Estoimplementa aislamiento total: los origenes en VLANSO (WiFi estudiantes) o VLAN90
(invitados) tendran denegado cualquier intento de conectar a IPs de las subredes
172.16.0.0/22 internas (podemos agrupar todas las redes locales en un alias
“Internal_Networks”).

o La accion sera Deny y con registro de logs para detectar si hay intentos anémalos (por
ejemplo, alguien intentando escanear IPs internas desde la red de estudiantes).

o Esta regla debe colocarse con prioridad alta (por encima de cualquier regla permitente)
para que se aplique inmediatamente a cualquier trafico hacia LAN.

o Resultado: estudiantes e invitados solo pueden ir a Internet, cualquier paquete
destinado a la LAN,... sera descartado. Esto protege los sistemas administrativos y
servidores de accesos no autorizados.

7. Regla 6 — Bloqueo ICMP saliente (Any — WAN ICMP — DENY): “Cualquier red interna hacia
WAN, ICMP - DENY”.

8. Objetivo: Reducir la huella de red y evitar fingerprinting. Bloqueando ping/ICMP desde dentro
hacia Internet, se dificulta que atacantes obtengan respuestas utiles y también evita que
usuarios internos hagan ping a sitios externos (lo cual no es critico, pero es una capa de
silenciamiento).

o Esta regla deniega solicitudes ICMP (tipo 8 echo-request principalmente) desde
cualquier VLAN interna hacia cualquier destino externo.

o Consecuencia: las estaciones no podran “pingear” servidores en Internet. Esto no
impacta servicios clave (navegacion, etc.) pero puede entorpecer diagndsticos de
usuarios. Es una decisién de seguridad: al no responder a PING, la red es menos
detectable. Muchos entornos corporativos optan por bloquear ICMP hacia afuera
precisamente para que no se muestren activos ante scans.

o Importante: Esto no bloquea respuestas ICMP de entrada relacionadas a trafico valido
(por ejemplo, un destino enviando ICMP fragment needed o TTL expired). Sophos
maneja eso internamente. Solo bloqueamos las peticiones iniciadas desde LAN.

o Si Tl necesita hacer ping para pruebas, siempre podrian hacerlo desde LAN (donde
podria agregarse excepcién) o temporalmente deshabilitar la regla. En general, se
mantendra bloqueado.

o Se registraran los intentos en log (para curiosidad, ver cuantos pings se hacen, aunque
probablemente pocos).
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9. Regla 7 - Pantallas/Control de Acceso a Internet (VLAN 50,60 — WAN): “VLAN 50 y 60

hacia

WAN, servicios NTP y HTTPS - PERMITIR’.

10. Objetivo: Permitir a las Pantallas interactivas (VLANS50) y a los controladores de acceso
(VLANG0O) sincronizar hora y recibir actualizaciones firmware.

o

NTP (UDP 123): se permitira hacia servidores NTP publicos (por ejemplo pool.ntp.org) o
quizas preferiblemente hacia el propio firewall que puede actuar como NTP relay.
Simplificando, permitimos salidas NTP a cualquiera para que cada dispositivo tome de
su servidor preferido.

HTTPS (TCP 443): muchas pantallas inteligentes y controladores se actualizan o
reportan via HTTPS a servidores del fabricante. Permitimos este trafico general a
Internet.

No se permite navegacion general ya que estos dispositivos no lo hacen (pero si alguien
manipulare uno para navegar, se veria restringido a 443, lo cual usualmente va cifrado
a dominios especificos).

Se podrian filtrar destinos por dominio si se supiera (ej; permitir solo
*.manufacturer.com), pero eso requiere inspecciéon DNS/SSL mas compleja. En primera
instancia, con AV/IPS activo, es suficiente.

Estas VLAN 50 y 60 tampoco necesitan acceder a recursos internos; de hecho,
probablemente sus controladores (ej. un servidor central de control de acceso) esté en
la LAN, en cuyo caso si habria que permitir VLANGO -> servidor control acceso en la
LAN en puertos especificos (ej. si hay un software central que corre en un servidor
Windows). Esto no estéa en la tabla, pero es légico:

» Siel controlador de acceso es un sistema servidor, podriamos tenerlo en VLAN10
con IP fija. Entonces las terminales de puertas en VLANG60 deben comunicar con
él (posiblemente por HTTP/HTTPS o protocolos propietarios). De ser asi,
agregaremos una regla interna permitiéndolo. Lo mismo con pantallas si hay una
controladora central de contenidos.

Las reglas 1-7 cubren tanto acceso saliente de las redes internas a Internet con sus restricciones,
como el bloqueo e interconexién interna minima.

VLAN25 (Biblioteca): es posible que necesite acceso a un servidor Koha o base de datos
bibliotecaria en VLAN10. Permitir VLAN25 — Servidor Koha (puerto 80/443 o 8080
dependiendo, y base de datos si cliente pesado).

VLAN30-36 (Salas de clase): Estos usualmente no necesitan acceder a servidores internos
aparte del DC (para autenticacion si los PCs estan en dominio) y algun servidor de licencias.
Sugerimos permitir:

o

VLAN30-36 — DC (puertos AD basicos) para logon de usuarios.

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cadli - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o O @pymesonline_co
Pdgina 31 de 54



PymesOn Line

Su aliado estratégico en tecnologia e innovacion

o VLAN30-36 — Servidor de antivirus central (si hay), o servidor de actualizaciones WSUS
si implementan updates locales.

o Si laboratorios utilizan algun servidor local (p.ej. uno de “practicas y laboratorios”
VLAN95?), permitirlo segun caso.

VLANO9S5 (Practicas): Podria tener uno o varios servidores experimentales. Aqui tal vez se aisla
bastante, permitiendo solo Internet, a menos que se configure ad-hoc.

Para gestionar esto ordenadamente, crearemos grupos de hosts/puertos:

Grupo “DomainControllers” con IPs de los DCs.
Grupo “AD_Services” con puertos 88,389,636,445, etc.

Regla: VLAN ANY (except estudiantes/invitados) — “DomainControllers”, “AD_Services” —
Allow. Asi todos los equipos en dominio pueden autenticar. (O mas estrictamente, enumerar
solo LAN,21,25,30-36,95, pero se excluye 80/90).

Similar con DNS interno: permitir consultas DNS de redes internas autorizadas hacia servidor
DNS interno (y bloquear en otras).

Impresoras: si impresoras estan en la LAN via reservas, usuarios de VLAN30-36 quiza
necesiten imprimir alli. Esto puede requerir permitir VLAN30-36 — LAN:9100 (RAW printing) a
IPs de impresoras. O mejor, centralizar impresoras en la LAN. Se ajustara segun topologia real
de impresion.

Firewall de capa 7 - Filtrado por aplicaciéon/ contenido: Complementando las reglas de puertos,
usaremos las capacidades de Web Control y App Control de Sophos:

o Grupo Direccion/Profesionales: Podrian tener politicas menos restrictivas (ellos
podrian requerir YouTube para marketing, LinkedIn para networking profesional). Pero
quizas se les bloquea P2P, descargas, y se limita uso de redes sociales mas por
productividad que por prohibicién total. La matriz proporcionada sugiere que Direccion
no deberia usar Facebook/Instagram/TikTok/WhatsApp (marcados con X), pero si
YouTube y LinkedIn (marcados “SI”). Ajustaremos la politica asi.

o Grupo Académico/Financiero/Docentes: Parecido a Direccion, probablemente sin
redes sociales (X en Facebook etc.), permitiendo YouTube/LinkedIn.

o Grupo TI: Aparece “SNIFER SI” en la tabla, lo que interpreto como que al personal de
Tl se le permite uso de herramientas de analisis (sniffer) y posiblemente P2P para
pruebas, y se les da mayor libertad en general por su rol. A Tl podriamos darle una
politica que no bloquee casi nada salvo sitios maliciosos obvios. Esto para que puedan
realizar auditorias, descargar herramientas, etc. con confianza.

o Grupo Estudiantes: Muy restrictivo — bloquear P2P, descargas, redes sociales (X indica
que estudiantes no deberian acceder a Facebook/Instagram/TikTok, pero quizas
WhatsApp web permitido? En la tabla “Estudiantes: ...X SI SI” no esta totalmente clara,
pero imagino que no a redes sociales salvo tal vez YouTube si). Implementaremos que
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estudiantes no puedan en general a redes sociales durante horario normal, enfocandose
en contenido educativo.

Grupo Contratistas/Visitantes: Contratistas (personal externo temporal) tal vez se les
limita mas que a personal interno. Visitantes se ve que “Facebook Sl, Instagram NO,
etc.” — esto sugiere que invitados quiza pueden Facebook, ¢ pero no YouTube? Habria
que interpretar. Dado que invitados los tratamos ya en regla 4 con su propia web policy,
podriamos simplemente aplicar una politica general de “Bloquear sitios inapropiados
(adulto, ilegal) pero permitir redes sociales” para no complicar su estancia.

Control de Aplicaciones (App Control): Mas alla del web HTTP/HTTPS, hay aplicaciones que
usan otros puertos o técnicas (ej. WhatsApp como aplicacién moévil usa puertos y puede no ser
visto como “sitio web”). Sophos dispone de una base de datos de firmas de aplicaciones con
categorias como P2P, Proxy, Mensajeria, etc.. Configuraremos politicas de Application
Control para reforzar:

o

Bloquear P2P file sharing apps (uTorrent, BitTorrent, eMule, etc.) en todas las redes
salvo Tl. La categoria Peer-to-peer abarca estos clientes. Esto complementa el bloqueo
por puertos, ya que apps P2P a veces tunelizan por puertos web, pero la inspeccién DPI
del firewall puede identificarlas y bloquearlas.

Bloquear tuneles/proxies comunes (Tor, Psiphon, UltraSurf) para evitar que usuarios
evadan filtros.

WhatsApp: Si se decide bloquear WhatsApp para ciertos grupos (p.ej. Contratistas NO,
Visitantes NO, segun tabla), se puede usar App Control para filtrar el trafico de WhatsApp
(que suele usar ports 5222 y 443 a servidores de WhatsApp). Sophos probablemente
tiene firma para “WhatsApp” como aplicacion de chat. Lo pondriamos en bloque para
qguienes no deben usarlo.

Facebook/Instagram apps: Igualmente, aunque se bloqueen via Web, la app movil
podria usar API calls. App Control nos permite bloquear la categoria “Social Networking”
en nivel aplicacion, reforzando el bloqueo de la version web.

Streaming Video: Si se quisiera limitar, hay categoria “Streaming Media”. Podriamos,
por ejemplo, permitir YouTube pero bloquear Netflix/Disney+ para estudiantes
(consumen mucho ancho de banda no educativo). Esto se logra especificando
aplicaciones a bloquear.

Configuraremos distintos Application Filter Policies attachadas a las reglas de firewall
por usuario: p.ej. la regla 2 (admin/academico) puede tener un app filter que bloquea
P2P y proxies, la regla 3 (estudiantes) uno mas estricto que incluye streaming, etc.

IPS y ATP: Ya activado en reglas de salida, pero recordemos que con la licencia tenemos ATP
(Advanced Threat Protection) global. La habilitaremos. Esto monitorea todas las conexiones
salientes buscando indicadores de comunicacién con servidores maliciosos conocidos (botnets,
C2). Si detecta, loguea o bloquea segun configuracion. Es una capa transversal valiosa.

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cadli - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o O @pymesonline_co
Pdgina 33 de 54



]
PuymesOn Line
Su aliado estratégico en tecnologia e innovacion

o Adicional, se puede activar Country Blocking si se desea evitar trafico hacia/desde
paises no relacionados (pero hay que ser cauteloso de no romper servicios; lo
mencionamos como posible pero no implementamos por defecto).

Security Heartbeat: Dado que tendremos Intercept X en endpoints, aprovecharemos la funcién
Sophos Security Heartbeat. En la practica:

o Configurar el XGS para que se registre en Sophos Central (donde también estan los
endpoints). Esto enlaza endpoints y firewall.

o Definir reglas de aislamiento automaticas: por ejemplo, si algun host tiene Heartbeat =
rojo (comprometido), automaticamente bloquear su trafico hacia cualquier red excepto
Sophos Central. Se puede hacer con politicas de firewall condicionales por estado de
heartbeat. Esto afiadira otra capa: un PC infectado es aislado antes de causar dafo.

o Ejemplo: Insertar al principio una regla: “Si Heartbeat = rojo (o falta) — denegar todo
salvo a host de actualizacion de Sophos”. Y “Si Heartbeat = amarillo — solo permitir
minima navegacién, no a servers internos”. Depende de la estrategia de respuesta
deseada.

o Esto es un plus que solo Sophos ofrece integradamente, y dado que se ha adquirido en
Intercept X.

Reglas de acceso remoto (VPN): Mas adelante detallamos la VPN, pero aqui mencionar:

Se creara una regla permitiendo trafico VPN a LAN: es decir, usuarios que se conecten via SSL
VPN terminan en la zona “VPN”. Necesitamos una regla: “Zona VPN — Zona LAN/Internal —
permitir segun politicas de acceso de ese usuario”. Probablemente personal Tl o ciertas areas
tendran acceso total, mientras otros VPN quizas solo a ciertos servidores. Esto se gestionara
via permisos en la configuracion de la VPN SSL (se puede limitar subredes accesibles por
usuario).

Y una regla complementaria de LAN — VPN si se requiere trafico iniciando desde adentro hacia
cliente (no usual en remoto, salvo administracién push).

Regla final ANY-ANY Drop: Por defecto, el XGS ya bloquea todo lo no permitido. Sin embargo, es
buena practica tener una ultima regla explicita “Denegar todo lo demas” con log habilitado para ver
trafico inesperado. La pondremos (posicién inferior), asi cualquier cosa no contemplada sera registrada
en log (por ejemplo, si alguien intenta un puerto no autorizado, aparecera en log final drop).

Con esto, las politicas de firewall cubriran exhaustivamente los casos de uso previstos, garantizando
tanto la productividad (permitiendo lo necesario) como la seguridad (bloqueando lo indebido).

7. Integracion del Sistema Wi-Fi (UniFi WiFi 7 Pro) con el Firewall

La institucion utiliza puntos de acceso Ubiquiti UniFi WiFi 7 Pro para sus redes inaldambricas. Aunque
el controlador UniFi gestiona la configuracion inalambrica (SSID, autenticacion, etc.), es crucial que el
firewall Sophos interactie correctamente con la infraestructura WiFi en términos de VLAN y seguridad:
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Asignacion de VLAN a SSID: Ya se han definido VLAN especificas para cada tipo de WiFi:
Administracion (21), Auditorio (70), Estudiantes (80), Invitados (90). En la controladora UniFi
(software de gestion), se configuraran los SSID de modo Enterprise con 802.1Q tagging hacia
estas VLAN. Los AP UniFi estaran conectados a switches en puertos trunk que permiten estas
VLAN, y la controladora asignara el tag segun SSID del cliente. El firewall al recibir trafico de
dichas VLAN ya sabe a qué red pertenece y aplica la regla correspondiente.

Aislamiento Cliente a Cliente: Especialmente en red invitados, conviene prevenir que los
dispositivos se vean entre si (por seguridad). Esto se puede lograr a nivel AP (Isolate clients) o
firewall. En VLAN9O, un invitado podria intentar acceder a otro invitado, lo que pasaria por el
firewall (misma VLAN -> el switch, pero si es wifi, AP podria puentear localmente... mejor activar
Layer-2 isolation en el AP). Recomiendo activar “Guest Isolation” en el SSID invitados en UniFi,
asi cada cliente solo ve gateway.

Performance WiFi 7: Con enlaces de 1 Gbps, la WiFi 7 (que puede soportar >1 Gbps por cliente
tedrico) no sera limitante a nivel firewall, pero tener muchas conexiones NAT concurrentes si.
El XGS 3300 es un equipo robusto, debe manejar cientos de usuarios concurrentes sin
problema.

9. Filtrado de Contenido Web y Control por Grupos de Usuarios

Una de las piezas centrales de la politica de uso aceptable de Internet en la universidad es el filtrado
de contenido web por categorias, adaptado a cada grupo de usuarios. Basado en los requerimientos
(matriz de grupos vs accesos) proporcionados, se implementara lo siguiente:

Categorias Web a filtrar: Sophos categoriza sitios web en decenas de categorias (educacién, redes
sociales, descargas, juegos, contenido adulto, etc.). De especial interés para nosotros:

Snifer/Hacking: Sitios de herramientas de hacking, sniffer, keygen, etc. (Categoria “Hacking”
en Sophos) — Bloqueados para todos excepto Tl. El personal de Tl puede necesitar visitar
repositorios de seguridad o herramientas, asi que se les permitira con discrecién. Para los
demas, esta categoria se bloqueard, evitando que descarguen software peligroso o lean
tutoriales maliciosos.

P2P/Sharing: “Peer-to-Peer & Torrents” — Bloqueado para todos menos Tl. No hay razén
legitima para que estudiantes o administrativos usen BitTorrent en red institucional. El firewall
bloqueara tanto las webs de trackers/torrents como el trafico P2P de las aplicaciones. (Esto
complementado con App Control mencionado asegura efectividad).

Descargas de archivos: Esto incluye sitios tipo Mega, MediaFire, y repos de shareware.
Sophos tiene categoria “Download Freeware & Shareware”. Podemos bloquearla para
estudiantes para evitar que bajen software potencialmente no autorizado. Para personal
académico/administrativo, quizas se deja acceso, pero monitoreado, ya que podrian necesitar
descargar drivers u otros. Podriamos bloquear descargas grandes en estudiantes para
preservar ancho de banda.

Redes Sociales: La categoria general “Social Networking” cubre Facebook, Twitter, Instagram,
TikTok, LinkedIn, etc.. Sin embargo, dado que deseamos matizar por tipo de red:
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o Facebook, Instagram, TikTok, WhatsApp: Segun la matriz, la mayoria de grupos
internos (Direccion, Académico, Financiero, Docentes, Estudiantes) tienen “X” en estos,
indicando que estaran bloqueados en horario normal. Excepto Mercadeo (Marketing)
que por sus funciones de outreach requiere acceso, a ellos se les pondra excepcion para
permitir estas redes. Contratistas e invitados tienen cierto acceso variable: se ve
“Contratista: Facebook NO, Instagram NO, WhatsApp NO, YouTube NO, Linkedln NO”
(muy restringido) y “Visitantes: Facebook Sl, Instagram NO, TikTok NO, WhatsApp SI,
YouTube NO” — un poco inconsistente, pero tal vez se prioriza mensajeria (WhatsApp)
para visitantes y se bloquea video (YouTube) para no saturar. Trataremos de
implementar:

= Contratistas: Bloquear casi todo social y ocio, ya que deben usar red solo para
trabajo especifico.

= Visitantes: Permitirles comunicarse (WhatsApp) y un poco de redes, pero quizas
restringir streaming para no hoggear.

o LinkedIn y YouTube: Varios grupos tienen “SI” en estas columnas, sugiriendo que se
permitan. Linkedin se considera red profesional, util para Direccion/Profesores.
YouTube, si bien es ocio, también tiene valor educativo, asi que parece se permite
ampliamente salvo a quienes expresamente no (Auditorio y Monitoreo aparecen con NO
en YouTube, tal vez para que no vean videos). Implementaremos: Direccién, Académico,
etc. — YouTube permitido; Estudiantes — YouTube permitido (con monitoreo, porque
bloquearlo totalmente puede ser contraproducente educativamente); Mercadeo -
permitido; Monitoreo (guardas) — bloqueado para enfocarlos en su tarea.

o En Sophos, podemos manejar sub-categorias o directamente listas de sitios: por
ejemplo, podriamos permitir YouTube pero bloquear otros streaming. Afortunadamente,
Sophos tiene “Streaming Media” con subcategoria YouTube separable. Sino, se puede
usar la categoria y luego excepciones por dominio.

o Para WhatsApp Web, es accesible via web.whatsapp.com (HTTPS). Si bloqueamos
“‘Messaging” categoria, probablemente entra ahi. Debemos decidir: la matriz indica
WhatsApp: Direccion X (bloq), pero Tl S, invitados Sl, etc. Lo controlaremos via
Application filter (WhatsApp as app) mejor, ya que su trafico no es solo web.

o Contenido adulto, apuestas, violencia, etc.: Aunque no aparece explicito, por ser una
institucion educativa, es politica estandar bloquear pornografia, gambling (juegos de
apuestas), sitios de odio/discriminaciéon, drogas ilegales, etc. para todos los
usuarios. Sophos categoriza estos (Pornography, Gambling, Hate, lllicit Drugs...). Los
bloquearemos en todas las politicas, incluso para Tl (no hay justificacién técnica para
acceder ahi). Esto va sin excepciones.

o Noticias, Streaming musica, Deportes: No mencionado, pero podriamos permitir en
general salvo que se detecten abusos. El perfil podria ser flexible, pero si se necesita,
se ajusta mas tarde.
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Implementacién técnica en XGS:

e Crear una Web Policy por defecto (base) que bloquea categorias inaceptables universalmente
(adulto, criminal, etc. — Sophos de hecho bloquea criminal/hacking aun si la policy dijera allow).
Luego, afadir reglas en orden de prioridad para excepciones:

1. Grupo Mercadeo: Permitir redes sociales (categoria Social Networking) — Stop on match
(asi que ellos saltan el bloqueo global).

2. Grupo TI: Permitir todo salvo malicioso — esencialmente no aplicar restricciones de ocio
— quizas ni necesiten una web policy si los eximimos.

3. Grupo Direccion/Académico/Financiero/Docentes: Bloquear Social Networking (esto
bloquearia Facebook, Insta, TikTok) pero afiadimos excepciones para LinkedIn (que esta
en subcat “Business Networking”, podriamos allow) y YouTube (subcat “Streaming
Media/Video Sharing”, se puede allow para ellos).

4. Estudiantes: Bloquear Social Networking (posiblemente permitir YouTube), bloquear
descargas P2P y shareware, etc.

5. Contratistas: Muy restrictivo — podriamos assignarles una policy “Contratista” que
bloquea todo salvo esenciales (correo, alguna web corporativa).

6. Visitantes: Usan su propia web policy de invitados: permitir la mayoria (redes sociales
principales) excepto contenido adulto/ilicito, para no sobre-regular al invitado, pero
tampoco permitir abuso.

o Keyword/URL overrides: Sophos permite listas blancas o negras especificas. Podriamos
cargar manualmente ciertos sitios si se requiere (ej. “allow sitio del ministerio educacién” si caia
en categoria rara). También bloquear dominios especificos problematicos (ej. si detectamos
estudiantes usando un proxy web especifico, lo anadimos a bloqueados).

o Notificaciones y Bypass: Configuraremos la pagina de bloqueo con branding de la institucion
y un mensaje claro (“Este sitio esta bloqueado por la politica institucional”). Sophos también
tiene “Web Policy Override” para administradores: podriamos dar capacidad a Tl de liberar
temporalmente el acceso a un sitio para un usuario bajo peticion, pero eso se evalla si hay
demanda.

e Reporte y Monitoreo: Tras implementar el filtrado, el XGS generara reportes detallados: uso
por categoria, top usuarios, intentos bloqueados, etc. Esto sera util para ajustar las politicas e
identificar abuso. Por ejemplo, si vemos estudiantes intentando mucho acceder a ciertos sitios
bloqueados, se puede reforzar la educacion digital o revisar la necesidad.

En suma, el filtrado de contenido sera granular y acorde a cada perfil, usando al maximo las
capacidades de Web Control por usuario/grupo y categoria del XGS, garantizando un uso
adecuado de Internet en Ila universidad, mejorando la concentracion en labores
académicas/administrativas y reduciendo riesgos de seguridad provenientes de sitios web maliciosos
o inapropiados.
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10. Sistema de Prevencion de Intrusiones (IPS) y Proteccion Avanzada

El Sophos XGS 3300, gracias a la licencia Xstream Protection, incluye un potente sistema IPS de
siguiente generacién y otras medidas de proteccién avanzadas para blindar la red contra amenazas.
Detalles de su configuracion:

Perfil de IPS: Se asignara un perfil de IPS a cada regla de firewall de salida relevante (reglas
2, 3, 4, 8 principalmente, que permiten trafico a WAN). Podemos utilizar perfiles predefinidos de
Sophos como “LAN to WAN — Medium” o crear uno personalizado. En un entorno universitario,
priorizaremos deteccién de:

o Exploits web en ftrafico de navegacién (por ej. filtrado de malicious JavaScript,
pharming),

o Actividad de malware conocido (por patrones en payloads),

o Intrusiones contra servidores internos: aunque la mayor parte del trafico es saliente,
IPS también analiza respuestas entrantes. Ej: si un usuario descarga un PDF con exploit,
IPS podria detectarlo en transito (ademas del AV).

o Ataques de red: scans, flood, etc. (Algunos se mitigan con firewall rules ya).

o Dado que tendremos WAF para servidores, alli vendra su propio set de firmas especifico
HTTP.

o IPS se actualiza automaticamente con firmas nuevas. Hay que agendar que el firewall
tenga acceso a actualizaciones (lo hace periédicamente via Sophos Central or directly).

Advanced Threat Protection (ATP): Lo habilitaremos en Security > Advanced Threat
Protection con accién “Drop” para conexiones a hosts maliciosos conocidos. Esto complementa
IPS: ATP utiliza inteligencia de SophoslLabs para bloquear trafico hacia dominios o IP de
command-and-control (C&C) o botnets. Si algun equipo interno infectado intenta comunicar con
su servidor, el firewall lo bloqueara y alertara.

Security Heartbeat & Lateral Movement Protection: Ya mencionado, pero cabe reiterar como
proteccion avanzada. Al aislar endpoints comprometidos, previene la propagacion lateral de
malware dentro de la LAN. Activaremos la opcion “Prevent lateral movement” para que si un
host tiene heartbeat rojo, el firewall automaticamente bloquee todo su tréafico local, impidiendo
que infecte a otros en distintas VLAN. Esto convierte al firewall en un guardian interno cuando
Intercept X detecta algo.

TLS/SSL Inspection: En la actualidad, gran parte del trafico esta cifrado (HTTPS). EI XGS 3300
soporta TLS Inspection con aceleracion (Xstream TLS Engine). Para maximizar la eficacia de
IPS, AV y filtrado en trafico HTTPS, consideramos habilitar la inspeccion SSL en modo “Decrypt
and Scan” para categorias no sensibles.

o En resumen, dejaremos TLS inspection en modo “optimal” (inspeccionar solo
categorias de riesgo medio, ignorar banca/salud privacia). Esto nos da deteccién de
amenazas en web sin excesivos falsos positivos y preservando privacidad en sitios
sensibles.
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e Proteccion frente a Escaneo Externo: Ya bloqueamos ping desde dentro. Para escaneos
desde fuera (Internet hacia nosotros), el firewall por defecto descarta trafico no solicitado, pero:

o La zona WAN, ningun servicio de administracion responda (excepto quizas ping a
gateway si los ISP necesitan monitor, pero preferible tampoco). No expondremos interfaz
web/ssh en WAN.

o Configuraremos explicitamente que el firewall no responda a puertos no usados. Esto
incluye asegurarnos de cambiar los puertos por defecto del User Portal y VPN si abrimos
en WAN, para confundir a atacantes.

o

o WAF Protections: Para completitud, los WAF rules creados (ver seccion 11) tendran perfiles
de proteccion para las aplicaciones web: filtrado de inyeccion SQL, XSS, etc. Se usaran los
perfiles genéricos o especificos (Sophos trae predefinidos para Outlook, Sharepoint, pero para
Koha u ofros pondriamos general o creariamos uno personalizado ajustando signatures).
Revisar los logs WAF con frecuencia al inicio para calibrar falsos positivos.

Actualizaciones y Parches: El firewall se mantendra actualizado (firmware) para asegurar tener las
ultimas mejoras de rendimiento de Xstream DPI y parches de seguridad. Planificar actualizaciones en
ventana apropiada (Sophos lanza updates cada poco mes).

Resumiendo, con IPS, ATP, Heartbeat, TLS inspection y WAF, disponemos de una defensa en
profundidad. Muchas capas se solapan: si falla una, otra detecta. Por ejemplo, si un estudiante
descarga una herramienta maliciosa:

11. Publicacion Segura de Servidores Internos (WAF y NAT)

La institucion cuenta con varios servidores internos (mencionados: Servidor de Dominio, Servidor
Cvenet, KOHA, ZABIS, CGUNO, Firma Digital, etc.) y posiblemente nuevas aplicaciones web (Server
Nuevo1/2). Algunos de estos servicios podrian requerir acceso desde el exterior (Internet), por
ejemplo:

e Un sitio web institucional (publico) alojado en un servidor web interno.
o La plataforma de biblioteca KOHA, para que estudiantes consulten catalogos desde casa.

e Aplicaciones académicas (Cvenet, Zabis) si ofrecen portales para estudiantes o docentes fuera
del campus.

e Servicios de firma digital para tramites online.
e Acceso ala VPN SSL (para ello el firewall mismo hace de servidor).

Para exponer estos servicios de forma segura, aprovecharemos el mdédulo Web Server Protection
(WAF) en lugar de simples NAT directos cuando se trate de aplicaciones web:

o Web Application Firewall (Reverse Proxy): Configuraremos reglas WAF para cada sitio web
o servicio HTTP/HTTPS que deba ser accesible externamente. Por ejemplo, para publicar
KOHA:
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o DNAT para otros servicios: Si hay servicios que no son web pero requieren acceso publico:

o Ejemplo: un servidor de correo interno (SMTP), se haria una Business Application
Rule (DNAT/Port Forward) del puerto 25/587 desde IP publica a la IP del mailserver, con
proteccion SMTP si tuviéramos (sin modulo Email, se podria aplicar IPS mail sigs).

o Como no se listoé explicitamente, no profundizaremos, pero se dejara la nota: "Exponer
otros servicios mediante NAT solo si imprescindible, preferir VPN para accesos
administrativos remotos".

o Demilitarized Zone (DMZ): En este despliegue no se mencioné DMZ separada. Todos
servidores estan en la LAN (interna). Dado que los protegemos con WAF/NAT selectivo, esta
bien. En futuros crecimientos, se podria segregar servidores publicos en VLAN distinta
(172.16.29.x por €j) para una DMZ, y firewall entre DMZ y LAN mas restrictivo. Por ahora no es
critico.

Con estas medidas, los servicios institucionales estaran accesibles desde Internet de manera
controlada y segura: el firewall actuara de guardian filtrando solicitudes maliciosas antes de que
toquen los servidores, exponiendo solo los puertos necesarios y manteniendo todo lo demas cerrado.
Esto reduce enormemente el riesgo de intrusién a través de los sistemas publicados.

12. Acceso Remoto mediante VPN

Para habilitar a personal autorizado el acceso a la red universitaria desde fuera (p. €j., administrativos
trabajando desde casa, equipo de Tl haciendo soporte remoto, profesores ingresando al sistema
académico, etc.), configuraremos un servicio de VPN de Acceso Remoto en el Sophos XGS 3300.
Optaremos por la solucién SSL VPN de Sophos con el cliente Sophos Connect, dadas sus ventajas de
seguridad y facil integracion con AD.

Configuracién de SSL VPN (Remote Access):

e Utilizaremos el Asistente de VPN SSL del XGS para simplificar la configuracion. Basicamente,
definiremos:

o Un pool de direcciones IP para clientes VPN (por ejemplo, 10.10.10.0/24, un rango no
conflictivo con internos). Los clientes al conectarse recibiran una IP virtual de este pool.

o Permitir redes internas: especificar qué subredes de la LAN se podran acceder via
VPN. Podriamos permitir todas las necesarias (172.16.10.0/22 completo) para personal
Tl, pero quizas restringir a menos para otros usuarios. Sophos permite politicas distintas
por usuario/grupo para VPN:

o Asignacién Cliente: Tras crear la politica, los usuarios podran descargar el perfil. ovpn
desde el Portal de Usuario del firewall, o usaremos la nueva funcionalidad de Sophos
Connect provisioning. Este portal estara disponible en la IP publica del firewall
(podemos usar el IP principal).

e Sophos Connect Client: Se facilitara a los usuarios el cliente Sophos Connect (Windows/Mac).
Este cliente soporta SSL VPN y es mas user-friendly que el antiguo OpenVPN GUI. Pueden

descargarlo del portal o se distribuye por TI.
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Firewall Rules para VPN: Por defecto, al crear la politica SSL VPN, Sophos afiade la regla de
permision correspondiente (VPN zone -> LAN zone). Revisaremos que exista y que esté arriba
de la regla final drop. Esa regla permitira a los IP pool de VPN acceder a las subredes LAN
definidas.

En conclusién, la VPN SSL para usuarios remotos proporcionara un acceso seguro y cifrado a la red
universitaria, utilizando credenciales de AD para autenticar y las politicas de firewall para autorizar. Esto
aumenta la flexibilidad operativa (teletrabajo, soporte remoto) sin comprometer la seguridad, ya que
todo el trafico VPN pasa por el firewall como si el usuario estuviera local, aplicAndose igualmente filtros
y registros.

13. Monitoreo, Alertas y Administracion Centralizada

Finalmente, para mantener esta infraestructura y politicas funcionando de forma 6ptima, se deben
aprovechar las herramientas de monitorizacion y administraciéon del Sophos XGS 3300:

Panel de Control (Dashboard): El firewall ofrece en su GUI un panel con estadisticas en tiempo
real: uso de CPU, memoria, sesiones activas, top aplicaciones, alertas, etc. El administrador
debe revisarlo regularmente, especialmente al iniciar clases o eventos que incrementen trafico,
para detectar cuellos de botella o actividad inusual.

Reportes integrados: Sophos XGS incluye una suite de reportes muy util. Podremos ver:

@)

Reporte de navegacidon web: quién navegd qué categorias, sitios mas visitados,
intentos bloqueados, etc. Util para presentar a direccién un resumen mensual del
cumplimiento de politicas (por ej: “Bloqueamos 500 intentos a redes sociales de
estudiantes esta semana”).

Reporte de aplicaciones: qué aplicaciones estan consumiendo ancho de banda (p.ej.
YouTube 30%, Zoom 20% etc.), lo que ayuda a dimensionar y justificar ajustes (quiza
permitir ciertas apps educativas que ahora se ven que usan mucho).

Reporte de seguridad: incidentes IPS/ATP (si bloqueamos trafico a un botnet, eso sale
aqui), endpoints aislados por Heartbeat, etc.

Reporte VPN: quién se conecto via VPN y cuanto tiempo/datos uso, para controlar uso.
Estos reportes se pueden programar para enviarse por correo a administradores en PDF,
digamos semanalmente.

Sophos Central: Dado que se tienen licencias Intercept X y posiblemente se use Sophos
Central to manage endpoints, se puede optar por gestionar el firewall también desde Sophos
Central (hay opcioén de registrar el XGS en el portal central). Esto permitiria:

o

o

Ver la firewall en la misma consola cloud que los endpoints.

Tener reporteria centralizada de multiples firewalls (no aplica si solo hay uno, pero util si
crece).

Aplicar politicas de grupo de firewalls (no en scope ahora).
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o Lo interesante: si se tiene Sophos Central Firewall Reporting (CFR) habilitado
(Xstream includes 30-day reporting in Central), podemos consultar logs histéricos mas
alla de la capacidad local del equipo y generar reportes custom.

o También permite recibir alertas push/email desde Central para ciertos eventos criticos
(link caido, IPS flood, etc.).

¢ Notificaciones Email: Configuraremos en el XGS un servidor SMTP (puede usar uno de los de
Microsoft/Google si la U tiene, o el de Notificaciones de Sophos) para que envie alertas al correo
del administrador TI. Alertas tipicas: enlace WAN caido/recuperado, falla de actualizacion, etc.
Esto ayuda a atender incidentes de inmediato.

o Logs externos: Podria integrarse un servidor Syslog externo (por ej, si tienen Zabbix, Kiwi, etc.)
para almacenar logs de firewall de largo plazo. Con Sophos Central quiza no es necesario, pero
es una opcion. Incluso se puede enviar logs a un SIEM si se tiene en la U.

e Copias de seguridad de config: Tras dejar todo funcionando, generaremos un backup de la
configuracién del firewall. Sophos permite subirlo a Sophos Central auto, o descargarlo. Guardar
en sitio seguro. Programar backups automaticos tras cambios.

e High Availability: Se tiene un solo XGS 3300. Si se desea alta disponibilidad, se podria adquirir
un segundo y ponerlos en cluster activo-pasivo. No esta en el alcance actual, pero es bueno
mencionarlo. Con backup config y procedimientos de recuperacién se puede manejar la
contingencia de falla (sabiendo tiempo de reposicion).

e Capacitacion: Como esta contratado, aprovechar esa capacitacion para que el personal de Tl
aprenda a ajustar politicas, interpretar logs, y mantener el dispositivo actualizado.

Con estas practicas de monitoreo y administracion, nos aseguramos de que la politica de seguridad se
mantiene efectiva y podemos adaptarnos rapidamente a nuevas necesidades o amenazas. También
genera evidencia del cumplimiento de las directrices de uso de internet que la universidad pueda haber
establecido.

14. Analisis de protocolos

El protocolo utilizado en la red de datos de Intenalco es TCP/IP IPV4 el cual se encuentra
sementado en las siguientes redes:

VLAN Segmento Subred Mascara Puerta de Enlace
Lan Red Lan 172.16.0.0/22 255.255.252.0 172.16.0.1
25 Biblioteca 172.16.22.0 /25 | 255.255.255.128 172.16.22.1
30 Sala 1 172.16.22.128 /26 | 255.255.255.192 172.16.22.129
31 Sala 2 172.16.22.192 /27 | 255.255.255.224 172.16.22.193
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32 Sala 3 172.16.22.224 /27 | 255.255.255.224 172.16.22.225
33 Sala 4 172.16.23.0 /27 | 255.255.255.224 172.16.23.1
35 Sala 6 172.16.23.64 /27 | 255.255.255.224 172.16.23.65
20 Sala 5 172.16.21.0 /27 | 255.255.255.224 172.16.21.1
36 Sala 7 172.16.23.96 /27 | 255.255.255.224 172.16.23.97
37 Sala 8 172.16.23.129/27 | 255.255.255.224 172.16.23.130
70 | Wi-FiAuditorio - LAN| 172.16.26.0 /24 | 255.255.255.0 172.16.26.1
80 | WiFiEstudiantes | 172.16.28.0/22 | 255.255.252.0 172.16.28.1
90 | WIFIINVITADOS | 172.16.27.0/25 |255.255255.128 172.16.27.1

La red no presenta cuellos de botella y problemas de direccionamiento IP, pero es importante que
equipos de trabajo como switch, router, equipos de trabajo tengan sus direcciones IP bien definidas
y no sean reutilizadas en otros equipos para asi tener un buen funcionamiento de los mismos.

No se evidencian problemas de rendimiento en la red local en cuanto a la conectividad, pero si se
observa que el canal de internet cuenta con dos conexiones dedicadas de 1000 Mbps cada una,
proporcionadas por los proveedores Emcali y Mediacomerce. Ambas conexiones ofrecen un
maximo de entre 900 y 930 Mbps, sumando un total de 1860 Mbps de canal dedicado.
Adicionalmente, Claro proporciona una conexion de banda ancha con 300 Mbps de descarga y
150 Mbps de subida.

Teniendo en cuenta que un servicio de internet 6ptimo hoy en dia se debe proyector la ampliacion
del canal de entre 2 y 3 Mbps para asegurar una conexion adecuada para videoconferencias,
correos, redes sociales, trabajos de edicidn, entre otros, y que los funcionarios administrativos
utilizan hasta 5 Mbps debido a sus diversas tareas, la institucion ha decidido que & canal de
Mediacomerce se destine a la red administrativa. Esta red conecta a los administrativos
desde sus estaciones de trabajo (computadoras, tabletas, celulares, entre otros) y también
incluye los servidores internos, cAmaras de videovigilancia, telefonia IP, sistemas de control de
acceso, entre otros. Este canal cuenta con 930 Mbps con una relacién de reutilizacion de 1:1, lo
gue garantiza una conexién dedicada y eficiente.

Para garantizar la 6ptima productividad, se estima que cada usuario requiere entre 3 y 5 Mbps,
dependiendo de las actividades que realicen. Promediando el ancho de banda, el nimero de
usuarios o0 equipos que podrian acceder seria entre:

e 930 Mbps / 3 Mbps = 310 usuarios.

En el caso de que solo los usuarios estuvieran conectados a internet, pero considerando que
diferentes aplicaciones, software y servidores también requieren conexion, se distribuye el ancho
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de banda en un 60% para los usuarios y un 40% para los equipos que lo necesiten. Esto resultaria
en:

e 60% de 930 Mbps = 558 Mbps para usuarios.
e 558 Mbps / 3 Mbps = 186 usuarios conectados.

La red administrativa cuenta con conexiones cableadas a los puntos de datos y conexién a la red
via Wifi. El Wifi administrativo puede asignar hasta 100 direcciones IP. Hay 75 puestos de trabajo
conectados por cable yaproximadamente 30 portatiles conectados por Wifi para los docentes. Esta
distribucion es suficiente para el uso administrativo, siempre y cuando cada usuario se conecte
con un solo dispositivo.

Sin embargo, se ha evidenciado que los funcionarios no solo utilizan sus puestos de trabajo, sino
también sus dispositivos méviles, lo que podria sobrepasar la capacidad instalada de la red
administrativa. Por lo tanto, esnecesario controlar la cantidad de dispositivos conectados por cada
funcionario para evitar sobrecargar la red. Rejemplo, si cada funcionario utiliza su puesto de trabajo
y ademas conecta su celular, se sobrepasaria la capacidad instalada.

Recomendacion

e Controlar la conexiéon de dispositivos a la red administrativa de los funcionarios que solo
se utilicen dispositivos que tienen o que hacen parte de la produccién diaria de los
funcionarios por ejemplo controlar la conexién de celulares, tabletas, portatiles cuando el
funcionario cuenta ya con una conexion asignada esto se puede analizar con un sistema
de validacion de equipos de plataforma o Hotspot.

¢ Analizar el consumo que requiere el personal de audio visuales, disefio y redes sociales

El canal de Emcali cuenta con 930 Mbps con una relacién de reutilizacion 1:1, permitiendo una
conexion dedicada. La distribucién del ancho de banda se realiza de la siguiente manera:

o Biblioteca: 60 Mbps, lo que permite 20 equipos (60 Mbps / 3 Mbps por equipo).
Actualmente, la biblioteca cuenta con 18 equipos.

o Red de salas: 465 Mbps, lo que permite 155 conexiones (465 Mbps / 3 Mbps por equipo).

o Wifi para estudiantes: 405 Mbps, lo que permite 203 conexiones (405 Mbps / 2 Mbps por
conexion), ya que los estudiantes solo realizan consultas por internet.

El canal de Claro, de 300 Mbps, se utiliza como respaldo en caso de caida de cualquiera de los
canales de internet y mantiene activa la red de estudiantes, permitiendo aproximadamente 150
conexiones adicionales por Wifi Mbps / 2 Mbps por conexion).

La congelacion de los proveedores de internet esta balanceada de tal manera que, si un proveedor
falla, el otro lo reemplaza. Aunque esto disminuye la utilidad del recurso, permite el
funcionamiento continuo.

15. Recomendaciones

1. El personal de sistemas debe contar con equipo de mapeo de puntos y la herramienta
requerida para brinda soporte en caso de falla.
2. Bloqueo del acceso de la red internet de Intenalco por software como Anydesk, TeamViewer,
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entre otros

Realizar monitoreo constante del uso de aplicaciones estableciendo politicas y
condiciones para su uso en (redes sociales, plataformas, etc.)

Verificar el ancho de banda entregado por el proveedor, certificando que este sea minimo
930mgb

Crear un rango de IPS para los nuevos equipos, y manteniendo actualizado el

cuadro de equipos conectados.

Establecer rango de direccionamiento de IP de acuerdo a la cantidad de equipos que se
desean conectar de acuerdo al recurso de red y no extralimitar el uso ya que causan
cuellos de botella

Configurar conexiones seguras a través de VPN por externos a la red INTENALCO

En la red administrativa todos los equipos deben estar debidamente identificados,
sobre todo los que acceden por wifi.

Es importante recalcar que el dispositivo se debe monitorear constantemente y
actualizar a nuevas politicas personalizadas si es necesario debido a que dia a dia

hay nuevas vulnerabilidades

16. Capacitacion del personal

Se realizo la capacitacién por parte del ingeniero Rubén Carrejo (experto y certificado por Sophos) al
personal del Tl de INTENALCO: Ing. Lucero Chamorroy el Ing. Jorge Luis Dorado, en lo referente
a la administracion, configuracién del antivirus y operacion e informes del firewall Sophos. Donde
se revisaran todas las opciones con las que cuenta el equipo del presente el contrato.

La sesién duro 6 (seis) horas en sesiones de 2 horas por dia, durante 3 dias, en los cuales se
abordaron diversos temas y se resolvieron las dudas e inquietudes planteadas por los
participantes.

Durante la capacitacion, se abordaron los siguientes temas clave:

10.

11.

12.

13.

14.

15.

16.

Informes de consumo de aplicaciones: COomo monitorear y analizar el uso de
aplicaciones para optimizar el rendimiento y la gestion de recursos.

Informes de ataques: ldentificacion y analisis de intentos de intrusion y actividades
maliciosas pafortalecer la seguridad de la red.

Politicas de acceso a aplicaciones web: Implementacion de controles para gestionar quién
puede acceder a aplicaciones web y como se puede acceder a ellas.

Bloqueo de puertos: Técnicas y razones para cerrar puertos especificos en la red para
prevenir accesos no autorizados y mejorar la seguridad.

Creacién de reglas y politicas de bloqueo: esta opcion permite crear en el firewall las
reglas para permite el acceso o bloque de los diferentes tipos de paginas

Enrutamiento de redes LAN con redes WAN: menu que permite de las locales o LAN a
las redes WAN o de acceso a internet.

Configuracion de conexiones seguras a través de VPN. Esta opcion permite las
conexiones utilizando VPN para conexiones de acuerdo a los niveles de seguridad y
generar conexiones seguras

Configuracion de calidad de servicio QoS: Permite la Configuracion de las redes para
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garantizar la calidad del servicio.

17. Asignacion de IP estatica por Host MAC: Administracion y manejo de direcciones IP por
la direccion MAC de las tarjetas de red: Esta opcién permite asignar de acuerdo a la mac
de la tarjeta de red una direccion IP es decir que cada la MAC se detectada por firewall se
le asigna la misma direccion IP automaticamente. Asignacion de direcciones IP estaticas
basadas en la direccién MAC de los dispositivos para una gestion red mas estable

18. Copia de seguridad y firmware: Creacion, restauracion y Configuraciéon de copias de
seguridad del firewall. Permite la actualizacién del firewall, realizar copias de seguridad y
restauracion de las mismas.

19. Visor de registros: Opcién que permite hacer el monitoreo y seguimiento de las
actividades que suceden en el firewall generando filtros para establecer cambios o
modificaciones que permitan un correcto funcionamiento.

20. Preguntas y resolucién de inquietudes por parte los participantes.

21. Grabacién de la capacitacion que se realiza entrega a los participantes de la capacitacion.

22. Configuracion y parametrizacion del antivirus en los endpoints.

17. Analisis de disponibilidad y redundancia

En el caso de la redundancia a los canales de internet la institucién cuenta con el canal de Media
-comerce se destine a la red administrativa. Esta red conecta a los administrativos desde sus
estaciones (computadoras, tabletas, celulares, entre otros) y también incluye los servidores
internos, camaras de videovigilancia, telefonia IP, sistemas de control de acceso, entre otros. Este
canal cuenta con 930 Mbps con una relacién de reutilizacion de 1:1, lo que garantiza una conexion
dedicada y eficiente.

Para garantizar la 6ptima productividad, se estima que cada usuario requiere entre 3 y 5 Mbps,
dependiendo las actividades que realicen. Promediando el ancho de banda, el nimero de
usuarios o equipos que podrian acceder seria entre:

e 930 Mbps / 3 Mbps = 310 usuarios.

En el caso de que solo los usuarios estuvieran conectados a internet, pero considerando que
diferentes aplicaciones, software y servidores también requieren conexion, se distribuye el ancho
de banda en un 60% para los usuarios y un 40% para los equipos que lo necesiten. Esto resultaria
en:

e 60% de 930 Mbps = 558 Mbps para usuarios.
e 558 Mbps / 3 Mbps = 186 usuarios conectados.

El canal de Emcali cuenta con 930 Mbps con una relacién de reutilizacion 1:1, permitiendo una
conexion dedicada. La distribucion del ancho de banda se realiza de la siguiente manera:

e Biblioteca: 60 Mbps, lo que permite 20 equipos (60 Mbps / 3 Mbps por equipo).
Actualmente, la biblioteca cuenta con 18 equipos.

¢ Red de salas: 465 Mbps, lo que permite 155 conexiones (465 Mbps / 3 Mbps por equipo).

o Wifi para estudiantes: 405 Mbps, lo que permite 203 conexiones (405 Mbps / 2 Mbps por
conexion), ya que los estudiantes solo realizan consultas por internet.
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El canal de Claro, de 300 Mbps, se utiliza como respaldo en caso de caida de cualquiera de los
canales de internet y mantiene activa la red de estudiantes, permitiendo aproximadamente 150
conexiones adicionales por Wifi Mbps / 2 Mbps por conexion).

La configuracion de los proveedores de internet estd balanceada de tal manera que, si un
proveedor falla, el otro lo reemplaza. Para garantizar la continuidad del servicio. En caso de
presentarse falla con cualquiera de los tres proveedores priorizando el que tiene mayor consumo
de ancho de banda.

18. Optimizacién de la Configuracion de red.

Se realizé la verificacion de los dispositivos de red 1:1 iniciando por el firewall Sophos, switch,
servidores, antenas.

Centros
Ubicacion de Switch | Routers | APP | Servidores
cableado
Piso 1 3 7 0 5 1
Piso 2 1 1 0 3 0
Piso 3 1 1 0 3 0
Piso 4 9 11 3 5 5
Piso 5 2 5 0 4 0
TOTAL 16 25 3 20 6

Se evidencié que los dispositivos se encontraban con sus firewalls desactualizados, los cuales
fueron actualizados a la dltima version del fabricante. También se realiz6 una revision de la
configuracion de cada uno de los puertos de los equipos y de las VLAN que debian pasar por
ellos, configurandolos de forma correcta.

19. Analisis de calidad limites de internet QOS (Red LAN, VLAN)

El firewall Sophos no contaba con la Configuracion de calidad QoS, por lo tanto se distribuy6 de
la siguiente manera:

Red administrativa (LAN) se cred la politica QoS donde se establecié el ancho de banda
minimo de 400mbps y maximo 900mbps, esta red se asigné mediante Mediacommerce.

Para las redes de salas (Vlan 30-36) y biblioteca (Vlan 25), se asign6 un ancho de banda minimo
de 300mbps y maximo de 500mbps, garantizando internet para todos los equipos de sala a través
del proveedor Emcali

La red wifi auditorio, estudiantes e invitados (Vlan 70, 80 y 90), se estableci6é un ancho de banda
de minimo 200mbps y méaximo de 400mbps garantizando internet para todos los equipos de sala
a través del proveedor Emcali.
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20. Revision firewall

Se realizo la revision del firewall para verificar posibles ataques en la infraestructura de Intenalco
en el afio 2025, desde del primero de agosto hasta la fecha actual, el sistema reporta un total de
42mil intentos de ataque, de los cuales principalmente se muestran provenientes de las siguientes
direcciones. (Se suministra evidencia fotogréafica) el cual es un porcentaje muy alto teniendo en
cuenta que solo fue en el transcurso de 2 meses. Es importante realizar la velicacion de este tipo
de instrucciones en firewall el cual se encuentra configurado para repelerlas a través de la
herramienta web server proteccién de Sophos el cual cancela el posible ataque evitando la
penetracion a la red.

Intrusion source Intrusion destination

190.255.85.13 I 42.59K 17216.3.60 | S R
23138.82 62 |82 17216.3.33 14.21K

194165.18.11 |53 17218.373 11.92K

Attacker
Victim

194.16516.71 |53 17216.0.6 117K
223139.82.62 |40 17216.0.9 |86
0 10K 20K 30K 40K 50K a 3.4K 6.8K 10.2K 13.6K 7K

Attacker Y Hits Victim Y Hits
16453

14212

190.255.8513 42582
23139.82.62 82
1941651611 53 1927
194.165.16.71 53 1ee
223139.82.62 40 17216.0.9 86

21.Monitoreo de lared de datos

Para el monitoreo de la red de datos, la institucion actualmente solo cuenta con los informes
proporcionados por el firewall Sophos, el cual permite supervisar aplicaciones, amenazas, trafico de
red y accesos a la misma. Esto se realiza a través de la opcion de "Informes y Bloqueos", que
genera informacion confiable y eficiente para la toma de decisiones y medicion de datos.

Sin embargo, Intenalco no cuenta con software con licencia especifica para el monitoreo de red, por
lo que se ha procedido a la instalacién de los siguientes programas en el servidor principal:

e IP Scanner Advanced: Permite monitorear los equipos conectados a las redes que se
analicen.

o IP Port Scanner: Realiza el escaneo de puertos en una red especifica, Uutil para identificar
vulnerabilidades o puertos abiertos en los distintos dispositivos conectados.

e Wireshark: Es una herramienta de analisis de protocolos de red que permite capturar y
examinar, en tiempo real, los datos que circulan por la red. Es muy Util para diagnosticar
problemas, analizar trafico y comprender como se comunican los dispositivos. A través de su
interfaz gréafica, permite observar detalles de cada paquete, filtrar informacioén y realizar
andlisis detallados de la actividad en la red.
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22. Evaluacion de la arquitectura de red

Se han establecido politicas de seguridad tanto para la red LAN como para la red WAN, incluyendo
restricciones de acceso a la red local. Ademas, se ha limitado el uso de software de acceso remoto
como TeamViewer, AnyDesk, AnyViewer, entre otros. Las conexiones que se realizan a traves
de la red WAN se hacen mediante VPN, con el fin de garantizar una mayor seguridad. El firewall
protege contra intentos de intrusion y ciberataques, ofreciendo un sistema de defensa robusto para
la informacion institucional.

Es fundamental mantener un monitoreo constante frente a posibles ataques desde el exterior y
dentro de la red local. Se deben analizar los puertos abiertos y restringir aquellos innecesarios para
reducir riesgos. La red se encuentra segmentada en VLANs independientes, lo que impide que
estudiantes y visitantes accedan a la red administrativa, asi como a las salas de cémputo y a los
recursos de la biblioteca.

No obstante, se ha identificado una vulnerabilidad en la red administrativa, ya que esta tiene acceso
directo a los equipos activos de la infraestructura de Intenalco. Los usuarios suelen validarse con
una Unica contrasefia, la cual es compartida en multiples ocasiones, lo que representa un riesgo de
seguridad.

Es necesario establecer mecanismos de validacién individual mediante usuarios restringidos y
contrasefias Unicas para el acceso a la red administrativa via WiFi o DHCP. Por ejemplo, si a un
funcionario administrativo se le asigna un portétil, también debe recibir un usuario y contrasefia
especificos para la red WiFi, y registrar la IP asociada a su equipo, de modo que se pueda identificar
al responsable en caso de una eventualidad.

El uso compartido de contrasefias puede permitir a personas no autorizadas acceder a la red
administrativa y ejecutar programas que comprometan la seguridad institucional. Para mitigar este
riesgo, se propone asignar direcciones IP vinculadas a la direccion MAC de cada equipo. Durante
un escaneo de la red, se detectd que tanto funcionarios administrativos como personas externas
estan conectadas a través del WiFi, lo que compromete la seguridad.

Por tanto, es indispensable identificar a cada funcionario o equipo que se conecte a la red
administrativa, ya que es esta la red que resulta mas atractiva para usuarios externos no
autorizados.

23. Andlisis de banda

De acuerdo con la revision realizada en el firewall Sophos, y al verificar el consumo de las
aplicaciones mas utilizadas desde el 1 de agosto hasta la fecha actual se evidencian los
siguientes resultados:

Carrera 23 No. 57-49 B/El Trébol | Contacto: 304-5770507 304-5770535
Cadli - Buenaventura
info@pymesonline.co | www.pymesonline.co
Siganos en:
Pymes On line Colombia o O @pymesonline_co
Pdgina 49 de 54



PymesOn Line

Su aliado estratégico en tecnologia e innovacién

High-risk applications

TikTok

189.97GB
WhatsApp 10.25GB
Android Market | 5.86GB
DMS over HTTPS | 2.43GB
EXE File Download |1.79GB

Application/proto:port

Obytes 55.88GB 11.76GB 167.64GB 223.52GB 279.4GE

Bytes

Applicat'o-w.-’pro...v Risk Hits Bytes

TikTok n 93984 189.97 GB

WhatsApn [ 4 | 336184 10.29 GB

Android Market n 262815 5.86 GB

DNS over HTTPS B 154775 2.43GB

EXE File Downl... n 181 179 GB
Aplicaciones Descripcion Consumo
Tiktok analisis de 1 agosto hasta la |189.97 gb

fecha
Whatsapp analisis de 1 agosto hasta la | 10.29 gb
fecha

Tiendas de aplicaciones analisis de 1 agosto hastala | 5.86 gb
(AppStore y Play Store fecha
Android)
Peticiones a paginas web | andlisis de 1 agosto hastala | 2.43 gb
(HTTPS) fecha
Descarga de aplicaciones | andlisis de 1 agosto hastala | 1.79 gb
ejecutables en Windows fecha
.Exe

La informacién anterior monitorear en la seccién de informes de Sophos aplicaciones y web

Como se puede notar el consumo de internet en redes sociales es alto en la fecha actual el
consumo es muy alto a pesar de que se realizaron los respectivos bloques de aplicativos al nivel
estudiantil como: Instagram, Facebook, tiktok, YouTube, por lo tanto se puede concluir que este
alto consumo en la plataforma Tiktok es proveniente de la parte administrativa.

Es importante establecer un procedimiento de actualizaciones de windows o desactivar las
mismas con el fin de hacerlas programadas verificando cuales son utiles y cuales pueden causar
problemas en la red de datos.
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Application categories

Sofiware Update \ —
Mobile Applications

Category Bytes Fercent
Infrastructure Z35TE 40.2 %%
General [nternet 912.68 GB 15.23 %
Software Update 582.84 GB 9.9 %
Mobile Applications 512.31GB B.55 %
Othars 1.53TB 26.

Categorias Descripcion Consumo
Infraestructura 1 agosto hasta la fecha 2.35tb
Internet general 1 agosto hasta la fecha | 912.68gb
Actualizacion de software 1 agosto hasta la fecha | 592.84 gb
Aplicaciones Moviles 1 agosto hasta la fecha | 512.31 gb

Applications

Unc fied

nfrastructure

nfrastructure

Soft

@ Upd

Windows Store General Internet

24 Auditoria de politicas de seguridad.

Se realizé la revision de las politicas de seguridad tal como se indica en el punto 6 del presente
informe y se ajustaron de acuerdo a los requerimientos. Es importante recalcar que el
dispositivo se debe monitorear constantemente y actualizar a nuevas politicas personalizadas
si es necesario debido a que dia a dia hay nuevas vulnerabilidades
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25. Configuracién de Firewall

26. Sugerencias: De acuerdo al diagnéstico realizado a la red de datos se sugiere lo siguiente:

1.

w

12.

A continuacién, se anexa evidencia de las reuniones virtuales donde se realizaron los procesos
de configuracién y de capacitacion de manera remota. Al correo electrénico de la Supervicion se

Product License Number License Key

Xstream Protection bundle Status

Base Firewall

Subscribed
Stateful Firewall, VPN, Wireless Subscribe

Web Server Protection

i 2 Subscribed
Vab Application Firewal

Deshabilitar la conexion de software de acceso remoto como: Anydesk,
Teamviewer, RealVNC, Getscreen.me, AnyViewer.

Asignar direcciones DHCP por Mac para tener control de quipos existentes de la red.
Realizar monitoreo constante en el firewall por opcion de visor de registros.

Realizar el seguimiento en el firewall en el menu de informe aplicaciones y de
acuerdo al consumo habilitar o restringir el consumo de las mismas.

Realizar mantenimiento a la infraestructura de la red de datos como: Switch, servidores,
etc. Cada ano para alargar la vida util de los mismos.

Verificar continuamente el enrutamiento de las redes LAN Y WAN

Verificar el trafico en el firewall de paquetes

Actualizar el software de sistema operativo de los servidores existentes

Actualizar firewall de los equipos activos existentes

. Verificar las politicas y actualizarlas segun sus necesidades
. Verificar continuamente el Sophos si se presentan ataques desde que ciudad o pais y

crear reglas para disminuir dichos ataques.

Monitorear los puertos abiertos en la red de datos y restringir el acceso desde la red wan
de los puertos como: puerto 80,443,8080,8443: htp, 20-21 FTP, 22 SSH, SMB
139,137,445, DNS 53, TELNET 23, SMTP
25, TFTP 69.

realiza la entrega de los videos de los mismos para su consulta y descarga.
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323 O G M - C'e “4E816%

Endpoint Protection - Ordenadores

== - - O

Lucero (No co...

YM

Yefri Marchena

Lucero (No comprobado). e«

BERNARDO ... &

31T MU G - Co " 4514%

Lucero (No .. &

BERNARDO ... &

Lucero (No comprobado) % ese

read.ai meet... &
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Para finalizar, de acuerdo a lo estipulado en el Contrato de Suministros No. 200.17.001-INT-SEL-
ABR-2025, celebrado entre el Instituto Técnico Nacional de Comercio Simén Rodriguezy PYMES
ONLINE S.A.S., se deja constancia de la entrega a satisfaccion de las obligaciones contractuales,
asegurando que el equipo suministrado cumple con las condiciones técnicas, de calidad y
funcionalidad requeridas, quedando a disposicion de la entidad para su uso y administracion. Se
coordind con la supervisora del contrato, la asistencia para certificacion presencial de la marca
Sopho wra las fechas del 21 al 24 de octubre 2025.

Aten
Bern aavedra Gutiérrez Recibe:
Représe Lucero Chamorro Serna

Pymes On Line Supervisor
Nit 900.440.998-7 INTENALCO
bernardo@pymesonline.co
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