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INTRODUCCION

El Departamento de Caldas en adelante la “entidad”, pone a disposicion de los interesados la presente invitacion
publica para la seleccion del contratista encargado de ejecutar el contrato para “Adquirir la suscripcion del
licenciamiento de Software como Servicio (SaaS) de herramientas tecnolégicas especializadas en analisis,
gestion, monitoreo y evaluacién de vulnerabilidades para los diferentes activos tecnolégicos de la
Gobernacién de Caldas, al igual que los servicios de soporte y mantenimiento durante un (1) ano.” en
adelante el “contrato”.

Los Documentos del proceso de contratacion, que incluyen los estudios y documentos previos, el estudio de sector,
asi como cualquiera de sus anexos, estan a disposicion del publico en el Sistema Electrénico de Contratacion
Publica —-SECOP-.

La seleccion del contratista se realizara a través del proceso de contratacion No. SP-XXX.2025

La entidad evaluara las ofertas con base en las reglas establecidas en la invitacién pablica y en la normativa
aplicable.

Todas las personas y organizaciones interesadas en hacer control social al presente proceso de contratacién, en
cualquiera de sus fases o etapas, pueden presentar las recomendaciones que consideren convenientes, consultar
los documentos del proceso en los términos previstos en el inciso 3 del articulo 66 de la Ley 80 de 1993 y el articulo
2.2.1.1.1.2.1 del Decreto 1082 de 2015.
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CAPITULO | INFORMACION GENERAL
1.1. OBJETO, PRESUPUESTO OFICIAL, PLAZO Y UBICACION

El objeto, presupuesto oficial estimado, plazo y ubicacion del presente proceso de contratacion se identifican en la
siguiente tabla:

Valor 4
presupuesto Lugar(es) de
oficial (pesos  ejecucién del contrato
incluido IVA) :

Objeto del proyecto Plazo del contrato

Adquirir la suscripcién del
licenciamiento de Software
como Servicio (SaaS) de
herramientas tecnoldgicas
especializadas en analisis,
gestion, monitoreo y
evaluacion de
vulnerabilidades para los
diferentes activos
tecnolégicos de la
Gobernacion de Caldas, al
igual que los servicios de
soporte y mantenimiento
durante un (1) afio.

30 dias $ 100.863.421 Manizales, Caldas

1.2, DOCUMENTOS DEL PROCESO

Los documentos del proceso son los sefialados en el capitulo X, asi como todos los sefialados en el articulo
2.2.1.1.1.3.1. del Decreto 1082 de 2015.

1.3. COMUNICACIONES Y OBSERVACIONES AL PROCESO

Los interesados deben enviar las observaciones al proceso de contratacién por medio electronico.

Las respuestas se comunicaran a través de la plataforma SECOP Il, de acuerdo con el Manual de Uso y Condiciones
de la plataforma del SECOP II.

Cuando el proponente registre el certificado de indispbnibilidad de la plataforma, la entidad pone a disposicion el
siguiente correo: egomezg@caldas.gov.co.

1.4.CLASIFICADOR DE BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC)

El proceso objeto del presente proceso de contratacién esté codificada en el Clasificador de Bienes y Servicios de
Naciones Unidas (UNSPSC) bajo los segmentos 81000000, 81110000, 43000000, 43230000 con el cuarto nivel,
como se indica en la siguiente tabla: '

ng’: i odig
_ Segmento | Segmento | Familia | Familia | Clase Clase = . | Produc roductc
81110000 Servicios de 81111800 Servicios de 81111811 Servicios de 81111811 Servicio de
tecnologia de seguridad evaluacién de andlisis de
la informacién informatica vulnerabilidad vulnerabilidades
es con herramienta
43230000 Software 43233200 Software de 43233203 Software 43233203 Licencia de
seguridad antivirus o de software para
deteccion de analisis de
intrusos vulnerabilidades
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81110000 Servicios de 81112200 Servicios de 81112201 Servicios de 81112201 Auditoria de
tecnologia de consultoria auditoria de seguridad
la informacién enTIl sistemas informatica
43230000 Software 43231500 Software de 43231512 Software de 43231512 Herramienta
gestion de ' gestion de para escaneo y
sistemas vulnerabilidad gestion de
es vulnerabilidades
81000000 Servicios 81110000 Servicios 81111805 Servicios de
basados en informaticos administracion
ingenieria, de seguridad
investigacion informética
y tecnologia
81000000 Servicios 81110000 Servicios 81112200 Servicios de
basados en informaticos . mantenimient
ingenieria, 0y soporte de
investigacion software
y tecnologia
43000000 Difusion de 43230000 Software 43233700 Software de
tecnologias de administracion
informacion y de Sistemas
telecomunicac
iones

1.5.

La entidad, para respaldar el compromiso derivado del presente proceso de contratacion, cuenta con el siguiente

certificado de disponibilidad presupuestal:

presupuestal

presupuestal

RECURSOS QUE RESPALDAN LA PRESENTE CONTRATACION

Numero certificado disponibilidad Fecha certificadp disponibilidad Valor ceftificado de dispgnibilidal

presupuestal

3500046563 01/09/2025 $ 36.563.421
3500046565 01/09/2025 $ 64.400.000
TOTAL $100.963.421

La necesidad se encuentra incluida en el Plan Anual de Adquisiciones de la entidad.

1.6. REGLAS DE SUBSANABILIDAD, EXPLICACIONES Y ACLARACIONES

El proponente tiene la responsabilidad y deber de presentar la oferta en forma completa e integra, esto es,
cumpliendo el contenido de la Invitacién y adjuntando los documentos de soporte o prueba de las condiciones que
pretenda hacer valer en el proceso. No sera posible subsanar los requisitos de la propuesta que afecten la
asignacion de puntaje, es decir, la oferta econdémica.

La entidad, al revisar la oferta de menor precio, verificara que cumpla las condiciones minimas de la Invitacion. Si
no cumple solicitara al proponente, minimo por el término de un (1) dia habil, que aclare, explique o aporte los
documentos e informacién subsanable; en caso de que la entidad no fije un plazo especifico, se entendera que es
de un (1) dia habil. No obstante, los proponentes no podran completar, adicionar, modificar o mejorar la oferta
econdmica, la cual solo puede ser objeto de aclaraciones y explicaciones. Los proponentes deben aportar las
aclaraciones o documentos requeridos hasta el plazo indicado, so pena que la entidad rechace la propuesta y revise
la segunda oferta que ofrezca el menor precio y verifique que cumple los requisitos de la invitacion. Si la segunda
propuesta tampoco cumple se repetira el procedimiento anterior, continuando con las ofertas que ofrezcan el
siguiente menor precio.

En caso de que la entidad advierta la ausencia de requisitos o la falta de documentos referentes a la futura
contratacion o al proponente, y no los haya requerido durante el proceso de evaluacion, podra requerir al
proponente, otorgandole un término minimo de un (1) dia habil contado desde el momento en el que advirtié su
omisién, con el fin de que los aporte; en caso de que la entidad no fije un plazo especifico, se entendera que es de
un (1) dia habil.

En virtud del principio de buena fe, los proponentes que presenten observaciones al proceso o a las ofertas y
conductas de los demas oferentes, deben argumentar y demostrar la procedencia y oportunidad de estas.
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1.7. CRONOGRAMA DEL PROCESO

La Entidad debe elaborar el cronograma del proceso teniendo en cuenta los términos legales para cada una de sus
etapas. Ver: Anexo 3 Cronograma.

1.8. IDIOMA

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los proponentes o por terceros para
el proceso de contratacion, o para ser tenidos en cuenta en el mismo, deben entregarse en idioma castellano. Los
documentos y comunicaciones en un idioma distinto pueden presentarse en su lengua original, pero junto con la
traduccién simple al castellano.

1.9. DOCUMENTOS OTORGADOS EN EL EXTERIOR

Los documentos publicos expedidos en el exterior, por un pais signatario de la Convencion de La Haya de 1961,
sobre la abolicién del requisito de legalizacion, deben apostillarse; en cambio, los documentos publicos expedidos
en el exterior, por un pais signatario de la Convencién de Viena de 1963, deben legalizarse. Los documentos
privados otorgados en el extranjero no requieren apostilla ni legalizacién, salvo los que con posterioridad sean
intervenidos por un funcionario publico, en cuyo caso requieren apostilla o legalizacion, en la forma antes indicada.

Para el tramite de apostilla o legalizacion de documentos otorgados en el exterior y la acreditacion de la formacion
académica obtenida en el exterior, las entidades aplicaran los parametros establecidos en las normas que regulen
la materia.

1.10. GLOSARIO

Para los fines de esta Invitacidn, a menos que expresamente se estipule de otra manera, los términos deben
entenderse de acuerdo con la definicidn contenida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015. Los
términos no definidos deben entenderse de conformidad con su significado natural y obvio.

1.11. INFORMACION INEXACTA

La entidad se reserva el derecho de verificar integralmente la informacién aportada por el proponente, pudiendo
acudir a las autoridades, personas, empresas o entidades respectivas.

Cuando exista inconsistencia entre la informacion suministrada por el proponente y la verificada por la entidad, la
informacion que se pretende demostrar se tendra por no acreditada.

La entidad compulsaréa copias a las autoridades competentes cuando la informacion aportada tenga inconsistencias
sobre las cuales pueda existir una posible falsedad, sin que el proponente haya demostrado lo contrario, y rechazara
la oferta.

1.12. INFORMACION RESERVADA

Si la propuesta incluye informacion que, conforme a la ley colombiana, tiene caracter de reservada, el proponente
debe manifestar esta circunstancia con absoluta claridad y precisién en el Formato 1- Carta de Presentacion de la
Oferta, identificando el documento o informacién que considera que goza de reserva, citando expresamente la
disposicion legal que la ampara. Sin perjuicio de lo anterior, y para evaluar las propuestas, la entidad se reserva el
derecho de dar a conocer esta informacién a sus funcionarios, empleados, contratistas, agentes o asesores

En todo caso, la entidad, sus funcionarios, sus empleados, contratistas, agentes y asesores estan obligados a
mantener la reserva de la informacién que, por disposicion legal, tenga dicha calidad y que haya sido identificada
por el proponente.
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1.13. MONEDA

A. Monedas Extranjeras

Los valores de los documentos aportados en la propuesta deben presentarse en Pesos Colombianos. Cuando un
valor se exprese en moneda extranjera, debe convertirse a Pesos Colombianos, teniendo en cuenta lo siguiente:

I Silos valores de un contrato estan expresados originalmente en Délares de los Estados Unidos de América,
los valores se convertiran a Pesos Colombianos, utilizando el valor correspondiente al promedio entre la
TRM de la fecha de inicio del contrato y la TRM de la fecha de terminacion del contrato. Para esto, el
proponente debera indicar la tasa representativa del mercado utilizada para la conversién de cada contrato
en el Formato 3- Experiencia; la TRM utilizada sera la certificada por la Superintendencia Financiera de
Colombia.

Il Si los valores del contrato estan expresados originalmente en una moneda diferente a Délares de los
Estados Unidos de América, estos deberan convertirse inicialmente a esta moneda, utilizando para ello el
valor correspondiente al promedio entre la tasa de cambio de la fecha de inicio del contrato y la tasa de
cambio de la fecha de terminacién del contrato. Para tales efectos se puede utilizar la informacién
certificada por el Banco de la Republica. [Para el calculo se recomienda ‘acudir al siguiente link:
https: /lwww.oanda. com/lang/es/currency/converter/] Hecho esto se procedera en la forma sefialada en el
numeral anterior.

[l Si los valores de los estados financieros estan expresados originalmente en Délares de los Estados Unidos
de América, el proponente y la entidad tendréan en cuenta la tasa representativa del mercado vigente
certificada por la Superintendencia Financiera de Colombia de la fecha de expedicion de los estados
financieros.

IV." Silos valores de los estados financieros estan expresados originalmente en una moneda diferente a Délares
de los Estados Unidos de América, estos deberan convertirse inicialmente a Délares de los Estados Unidos
de América utilizando para ello el valor correspondiente a la fecha de expedicion de los estados financieros.
Para verificar la tasa de cambio entre la moneda y los Délares de los Estados Unidos de América, el
proponente podra utilizar la pagina web https://www.oanda.com/lang/es/currency/converter/. Hecho esto se
procederéa en la forma sefialada en el numeral IIl.

B. Conversién a Salarios Minimos Mensuales Legales Vigentes (SMMLV): -

Cuando los Documentos del proceso sefialen que un valor debe expresarse en Salarios Minimos Mensuales
Legales Vigentes (SMMLYV) se seguira el siguiente proceso:

I Los valores convertidos a Pesos Colombianos, aplicando el proceso descrito en el literal anterior, o cuya
moneda de origen sea el peso colombiano, deben ser convertidos a SMMLV, para lo cual se emplearan los
valores histéricos de SMMLV sefialados por el Banco de la Republica
(http://www.banrep.gov.co/es/mercado-laboral/salarios), del afio correspondiente a la fecha de terminacion
del contrato.

1. Los valores convertidos a SMMLV se deben ajustar a la unidad mas proxima de la siguiente forma: hacia
arriba para valores mayores o iguales a cero punto cinco (0.5) y hacia abajo para valores menores a cero
punto cinco (0.5).

Si el proponente aporta certificaciones que no indican el dia, sino solamente el mes y el afio, se procedera asi:

Fecha (mes, afio) de suscripcion y/o inicio del contrato: se tendra en cuenta el Gltimo dia del mes sefialado en la
certificacion.

Fecha (mes, afio) de terminacién del contrato: se tendra en cuenta el primer dia del mes sefialado en la certificacion.
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1.14.

CONFLICTO DE INTERES DE ORIGEN CONSTITUCIONAL O LEGAL

No podran participar en el procedimiento de contratacion, y por lo tanto no seran objeto de evaluacion, ni podran
ser adjudicatarios, quienes bajo cualquier circunstancia se encuentren en situaciones de conflicto de interés, que

afecten

o pongan en riesgo los principios de la contratacion publica, de acuerdo con las causales o circunstancias

previstas en la Constitucion o la ley.

1.15.

CAUSALES DE RECHAZO

Son causales de rechazo de las propuestas las siguientes:

[

O zZEr =

00

1.16.

Que el proponente o alguno de los integrantes del proponente plural esté incurso en causal de inhabilidad,
incompatibilidad o prohibicién previstas en la legislaciéon para contratar.

[Cuando en el mismo proceso de contratacién se presentan oferentes en la situacién descrita por los literales
g)y h) del numeral 1 del articulo 8 de la Ley 80 de 1993, la entidad solo admitira la oferta presentada primero
en el tiempo]. ‘

Que el proponente o alguno de los integrantes del proponente plural esté reportado en el Boletin de
Responsables Fiscales que administra la Contraloria General de la Republica.

Que la persona juridica proponente individual o integrante del proponente plural esté incursa en la situacion
descrita en el numeral 1 del articulo 38 de la Ley 1116 de 2006, relacionada con la disolucion de la persona
juridica.

Que el proponente no aclare, subsane o aporte documentos necesarios para cumplir un requisito habilitante,
o aportandolos no lo haga de forma correcta, en los términos establecidos en la seccion 1.6.

Que el proponente aporte informacién inexacta sobre la cual pueda existir una posible falsedad en los
términos de la seccion 1.11.

Que el proponente se encuentre incurso en un conflicto de interés previsto en una norma de rango
constitucional o legal.

Que el objeto social del proponente o el de alguno de sus integrantes no le permita ejecutar el objeto del
contrato. .

Que el valor total de la oferta o el obtenido de la correccién aritmética exceda el presupuesto oficial estimado
del contrato.

Presentar la oferta con tachaduras o enmendaduras que no estén convalidadas en la forma indicada en la
seccion 3.3 de la invitacion.

Que el proponente adicione, suprima, cambie o modifique los items, la descripcion, las unidades o
cantidades sefialadas en el jError! No se encuentra el origen de la referencia..

Cuando se presente propuesta condicionada para la aceptacion de la oferta.

Presentar mas de una oferta econdmica.

No presentar oferta econdmica.

Cuando se determine que el valor total de la oferta es artificialmente bajo, de acuerdo con lo establecido en
la seccién 5.1.3.

Cuando se presenten propuestas parciales y esta posibilidad no haya sido establecida en la invitacion
publica. v :

Ofrecer un plazo mayor al previsto por la entidad en la seccién 2.7.

Ofrecer condiciones particulares de inferior calidad, personal profesional sin los requisitos minimos;
actividades por ejecutar y su alcance, forma de pago, permisos, licencias y autorizaciones, notas técnicas
especificas y documentos técnicos adicionales, en condiciones diferentes a las establecidas por la entidad.
Cuando una misma persona natural o juridica, o integrante de un proponente plural, presente o haga parte
en mas de una propuesta para el mismo proceso. En tal caso todas las propuestas seran rechazadas.
Cuando el representante legal de la persona juridica tenga limitaciones para comprometer a la sociedad y
no cuente con la autorizacion suficiente del 6rgano social.

Cuando la propuesta econdémica no discrimine claramente si la oferta presenta o no presenta el IVA.

Las demas previstas en la ley.

CAUSALES PARA DECLARAR DESIERTO EL PROCESO DE SELECCION

La entidad podra declarar desierto el procedimiento de seleccion cuando:
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No se presenten ofertas.

Ninguna oferta resulte habil, por no cumplir las exigencias de la Invitacion.
Existan causas o motivos que impidan la escogencia objetiva del proponente.
Lo contemple la ley.

SO wx»

1.17. NORMAS DE INTERPRETACION DE LA INVITACION

Esta invitacion debe interpretarse como un todo y sus disposiciones no deben entenderse de manera separada de
lo que indica su contexto general. Por lo tanto, se considera integrada la informacién incluida en los documentos del
proceso que lo acomparian y las adendas que se expidan.

Ademas, se seguiran los siguientes criterios para interpretar y entender la invitacion:

A. El orden de los numerales, capitulos y cléausulas de esta invitacion no deben interpretarse como un grado
de prelacion entre los mismos. _ :

B. Lostitulos de los numerales y capitulos utilizados en esta invitacion solo sirven como referencia y no afectan
la interpretacién de su contenido.

C. Las palabras en singular se entenderan también en plural y viceversa, cuando lo exija el contexto; y las
palabras en género femenino, se entenderan en género masculino y viceversa, cuando el contexto lo
requiera.

D. Los plazos en dias establecidos en esta invitacién se entienden como habiles, salvo que de manera expresa

la ley o la entidad indique que se trata de calendario o de meses. Cuando el vencimiento de un plazo

corresponda a un dia no habil o no laboral para la entidad, este se trasladara al dia habil siguiente.

Las palabras definidas en esta invitacion deben entenderse en dicho sentido.

F. Las referencias a normas juridicas incluyen las disposiciones que las modifiquen, adicionen, sustituyan o
complementen.

m

1.18 RETIRO DE LA PROPUESTA

Si la oferta se presenta a través de SECOP II, el proponente debe seguir el proceso indicado en la “Guia rapida
para la presentacion de ofertas en SECOP II”. Una vez se cumpla la fecha de cierre del proceso la plataforma del
SECOP Il bloquea a los proveedores la opcion del retiro de ofertas. En este sentido, basta el retiro de la oferta en
la plataforma del SECOP Il, sin necesidad de enviar una solicitud a la entidad.

1.19 CONFIDENCIALIDAD DE LA INFORMACION RELACIONADA CON DATOS SENSIBLES

Conforme con el articulo 18 de la Ley 1712 de 2014 o la norma que lo modifique, aclare, adicione o sustituya, la
informacion publica puede exceptuarse de su acceso cuando pueda causar un dafio a los siguientes derechos de
las personas naturales o juridicas: el derecho a la intimidad, el derecho de toda persona a la vida, la salud o la
seguridad y los secretos comerciales, industriales y profesionales. De acuerdo con lo anterior, la Entidad Estatal
garantizara el derecho a la reserva legal de toda aquella informacién que acredita el cumplimiento de los factores
de desempate de: i) mujeres victimas de violencia intrafamiliar, ii) personas en proceso de reincorporacion y/o
reintegracion y iii) la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana.

Por tanto, en la plataforma del SECOP no se publicara para conocimiento de terceros la informacion relacionada
con los factores de desempate de personas en procesos de reincorporacion o reintegracion o mujeres victimas de
violencia intrafamiliar o la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, puesto que
su publico conocimiento afecta el derecho a la intimidad de los oferentes o de ‘sus trabajadores o socios o
accionistas.

Ademas, de acuerdo con el articulo 6 de Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione o sustituya,
se requiere que el titular de la informacién de estos datos sensibles, como es el caso de la mujer victima de violencia
intrafamiliar o personas en proceso de reincorporacién o reintegracién, o la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana, diligencie el «Formato 6- Autorizacion para el tratamiento de
datos personales» como requisito para el otorgamiento del criterio de desempate.
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1.20 LIMITACION A MIPYME

De conformidad con el paragrafo 1 del articulo 30 y el articulo 34 de la Ley 2069 de 2020, en estos procedimientos
de seleccién para Mipyme se aplicara lo prescrito en el Decreto 1860 de 2021 articulos 2.2.1.2.4.2.2: a2.2.1.2.4.2.4.
Convocatorias limitadas a Mipyme. Las Entidades Estatales independientemente de su régimen de contratacion,
los patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos,
deben limitar la convocatoria de los Procesos de Contratacién con pluralidad de oferentes a las Mipyme
colombianas con minimo un (1) afio de existencia, cuando concurran los siguientes requisitos:

1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de América
(US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el Ministerio de
Comercio, Industria y Turismo

2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la convocatoria a Mipyme
colombianas. Las Entidades Estatales independientemente de su régimen de contratacion, los patrimonios
auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos, deben recibir
estas solicitudes por lo menos un (1) dia habil antes de la expedicién del acto administrativo de apertura, o el que
haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, estas solicitudes de limitacién solo podran realizar las Mipymes, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.

PARAGRAFO. Las cooperativas y deméas entidades de economia solidaria, siempre que tengan la calidad de
Mipyme, podran solicitar y participar en las convocatorias en las mismas condiciones dispuestas en el presente
articulo...”

De conformidad con el paragrafo 1 del articulo 30 y el articulo 34 de la Ley 2069 de 2020, en estos procedimientos
de seleccion para Mipyme se aplicara lo prescrito en el Decreto 1860 de 2021 articulos 2.2.1.2.4.2.2: a2.2.1.2.4.2.4.
Convocatorias limitadas a Mipyme. Las Entidades Estatales independientemente de su régimen de contratacion,
los patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos,
deben limitar la convocatoria de los Procesos de Contratacion con pluralidad de oferentes a las Mipyme
colombianas con minimo un (1) afio de existencia, cuando concurran los siguientes requisitos:

Tratandose de personas juridicas, estas solicitudes de limitacién solo podran realizar las Mipymes, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.

PARAGRAFO. Las cooperativas y demés entidades de economia solidaria, siempre que tengan la calidad de
Mipyme, podran solicitar y participar en las convocatorias en las mismas condiciones dispuestas en el presente
articulo...”

Nota 1: Las solicitudes para limitar el proceso a Mipyme se recibiran durante el termino previsto en el cronograma
del proceso; suscrita por el interesado o su representante legal. Cabe resaltar que se debera recibir solicitudes de
por lo menos dos (2) Mipyme para limitar la convocatoria.

La acreditacion de requisitos para participar en convocatorias limitadas a Mipymes se realizara de acuerdo con lo
establecido en el articulo 2.2.1.2.4.2.4. del Decreto 1860 de 2021.

“ ..La Mipyme colombianas deben acreditar que tiene el tamafio empresarial establecido por la ley de
la siguiente manera:

1. Las personas naturales mediante certificacion expedida por ellos y un contador publico, adjuntando
copia del registro mercantil.

2. Las personas juridicas mediante certificacién expedida por el representante legal y el contador o
revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de existencia y
representacion legal expedido por la Cémara de Comercio o por la autoridad competente para expedir
dicha certificacion.
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Para la acreditacién deberan observarse los rangos de clasificacién empresarial establecidos de
conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen,
sustituyan o complementen.

PARAGRAFO 1. En todo caso, las Mipyme también podrén acreditar esta condicién con la copia del
certificado del Registro Unico de Proponentes, el cual debera encontrarse v:gente y en firme al
momento de su presentacion.

PARAGRAFO 2. Para efectos de la limitacién a Mipyme, los proponentes aportaran la copia del
registro mercantil, del certificado de existencia y representacion legal o del Registro Unico de
Proponentes, segun corresponda conforme a las reglas precedentes, con una fecha de maximo
sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de Contratacion
para el inicio del plazo para solicitar la convocatoria limitada.

PARAGRAFO 3. En las convocatorias limitadas, las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los
particulares que ejecuten recursos publicos, solo deberan aceptar las ofertas de Mipyme o de
proponentes plurales integrados unicamente por Mipyme.

PARAGRAFO 4. Los incentivos previstos en los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 de este Decreto
no excluyen la aplicacion de los criterios diferenciales para los emprendimientos y empresas de
mujeres en el sistema de compras publicas..."

Por lo anterior, este proceso se limitara a Mipymes siempre que se cumplan con los preceptos legales antes
sefialados. Los interesados, deberan remitir la solicitud para limitar la convocatoria a Mipymes colombiana, dentro
del término que se establece en el cronograma, con fundamento en la establecido en el numeral 3° del articulo
2.2.1.2.1.5.2. del Decreto 1082 de 2015, que fue modificado por el articulo 2° del decreto 1860 de 2021.

CAPITULO Il ESPECIFICACIONES TECNICAS
2.1. CONDICIONES TECNICAS

2.1.1 Caracteristicas técnicas y servicios por cubrir.

2.1.2. Alcance funcional de la herramienta de vulnerabilidades:

e Plataformas deben ser Cloud — SaaS
e La plataforma debe proporcionar una solucion integrada para la gestion de
vulnerabilidades, la priorizacién de riesgos y la correccién en una plataforma.
e Panel de control centralizado con visualizacién de hallazgos y métricas de riesgo.
e Cualquier cambio en el inventario (instalacién / desinstalacion / cambio de aplicaciones y
/ 0 activos debe reflejarse instantaneamente en su panel de control.
¢ Deteccion de vulnerabilidades basada en estandares internacionales como CVE.
o Capacidad de programacion de escaneos automaticos y bajo demanda.
e Capacidad para realizar analisis de vulnerabilidades en:
e FEquipos finales (endpoints).
e Servidores fisicos y virtuales.
e Aplicaciones y sitios web institucionales.
e« Debe contar por lo menos con dos métodos de autenticacion (Ej: User y pass, mail de
verificacion, SAML2 with IDPs).
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e La plataforma debe tener la posibilidad de instalar un proxy en la red para poder hacer
patching caching.

e El proxy debe correr en sistema Linux Ubuntu o Red Hat.

e La plataforma debe contar con la posibilidad de crear subtenant internos para la division
de tareas y automatizaciones internas (Ej. Servidores y Estaciones de usuario), con
administracion delegada y segmentada.

e Actualizar los servidores sin interrumpir el servicio.

e Evaluacion continua de vulnerabilidades.

e Priorizacidon de amenazas basada en activos.

e Priorizacién y reparacion de vulnerabilidades desde una Unica consola.

o Proceso de clasificacion de riesgos para priorizar la correccién de vulnerabilidades
descubiertas.

e Clasificacién de riesgo por aplicaciones.

e Debe presentar la clasificacion de riesgo y priorizar las vulnerabilidades a corregir en orden
de criticidad.

e Proteger la explotacion de software en tiempo real utilizando tecnologia de Virtual Patch o
Patchless Protection.

o Funcionalidad para agregar proteccion contra vulnerabilidades de Process Memory
Scrapping, Direct API Abuse or Process Impersonation, sin necesariamente aplicar el
parche (Virtual Patch o Patchless Protection).

e Informacion en la plataforma de que se trata cada CVE.

o Actualizacién.en tiempo real de vulnerabilidades.

o Admitir al menos el nimero de vulnerabilidades heredadas igual o superior a 160.000 que
se presentan en el NIST.

o Identificar parches de seguridad en los sistemas operativos.

e Programacién de la instalacién de parches o ejecucion de scripts.

e Posibilidad de ejecutar acciones automaticas pre-configuradas y customizadas.

o Motfor de acciones recomendadas para darle al administrador una lista de opciones a
ejecutar.

o Contar con templates de scripting para realizar tareas de Red Team y Blue Team.

e Contar con la posibilidad de integrarse con tecnologias de Al para la remediacion
automatica de vulnerabilidades.

e Contar con templates de scripting para el equipo de SysAdmin.

e Ejecucion de scripts de deteccion y remediacion de CVEs.

o Segregar diferentes activos entre diferentes grupos de usuarios con diferentes niveles de
permisos.

e Tener scripts para Incident Response.

o Debe tener scripts para el hardening de servidores.

e Ejecucion de scripts en codigo bash y powershell.

e Debe permitir la creacion de script los direferentes Sistemas Operativos, sin limite de
cantidad de creacion.

e Ejecucion de scripts con archivos adjuntos.

o Libreria de scripts publicos con mas de 700 scripts precargados en la herramienta.

e Moédulo de script con la opcién de adjuntar archivos hasta de 1000Mb para la ejecucion de
los mismos de forma remota.

e Libreria de scripts publicos de multiples fuentes.

e Soportar integraciones con SIEM como (Splunk, SumoLogic y mas).

e Soportar integraciones con cualquier software via API.

o La plataforma debe soportar integraciones.

e Tablero con resultados en tiempo real de las vulnerabilidades existentes.

e Informe de riesgo integrado en la misma plataforma.

e Soporte de informes de riesgos de multiples aplicaciones.
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o Contar con una herramienta de reporteria externa que permita realizar gréficos sobre las
remediaciones para medir diferentes KPIs.

e Contar con integracion con herramientas de terceros para hacer Network Scanning (ejem
Nmap).

» Genere informes sobre vulnerabilidades encontradas en uno de los siguientes tipos:
formatos PDFm con exportacién a CSV, PDF:

1. Resumen ejecutivo, con informacién resumida sobre el escaneo
2. Informe detallado, con toda la informacién técnica necesaria para que los lectores
reproduzcan los problemas identificados”

2.1.3. Alcance funcional de la herramienta de monitoreo y evaluacion de la experiencia digital:

e Plataformas deben ser Cloud — SaaS

 Proporcionar informacion sobre el impacto organizacional de la experiencia digital de
usuarios al capturar y almacenar telemetria técnica a escala desde los dispositivos de los
empleados, analizando todo tipo de aplicaciones de misién critica Yy servicios de
aplicaciones nativas de la nube.

» Ser implementado como un agente en los dispositivos de los usuarios finales y utilizando
una plataforma SaaS, con la capacidad de escalarse masivamente para admitir cientos de
miles de dispositivos monitoreados distribuidos en todo el mundo con alto rendimiento y
alta disponibilidad

e Ser capaz de medir lo que los usuarios realmente ven en cada transaccion, cada
aplicacion, que se ejecuta en cualquier dispositivo

» Poder monitorear el rendimiento de las aplicaciones y dispositivos desde la perspectiva
del usuario final, para que pueda medir y mejorar la productividad y la experiencia del
usuario dentro de la organizacion

e Supervisar la experiencia digital en el dispositivo mediante la instalacién de un Agente
ligero para dispositivos de usuario final, que se ejecuta en segundo plano en todos los
dispositivos monitoreados de la organizacién.

o Obtener informacioén dnica sobre los retrasos en el rendimiento de las aplicaciones y
dispositivos a medida que los propios usuarios los experimentan.

e Lainfraestructura SaaS asociada a la solucién debera proporcionar lo siguiente:

Monitoreo proactivo 24x7

Alta disponibilidad con al menos 99.9%
Respaldos de la informacion en diferentes zonas para efectos de desastres.
Contar con certificacion SOC Type 2.

La comunicacién debera ser segura por medio de HTTPS y contar con cifrado de
las bases de datos

e Brindar visibilidad de un extremo a otro, mostrando la experiencia real del usuario y
rastreando los problemas hasta los servidores back-end.

e Debera poder medir el rendimiento de todas las aplicaciones, como sus tiempos de espera,
y el rendimiento de los dispositivos, como sus tiempos de arranque o el uso de recursos.

e La solucion debe poder ayudar a realizar un seguimiento del inventario de la organizacién
y monitorear el impacto de grandes cambios o migraciones.

o Debera poder mostrar la informacién mediante paneles de control simples, potentes e
intuitivos
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o Deberé poder monitorear el rendimiento de los siguientes tipos de dispositivos
Windows (computadoras portatiles, de escritorio, tabletas)

Escritorios virtuales (VDI, AVD y aplicaciones virtuales)

e Debera soportar los siguientes sistemas operativos:
Windows Server 2019 Standard 64-bit

Windows Server 2022 Standard 64-bit
Windows Server 2016 64-bit

Microsoft Windows 11

Windows 11 loT Enterprise 22H2 x64,
Microsoft Windows 10

Windows 10 loT Enterprise

Windows 8.1

Windows 7 SP1

e La solucién deberé poder contar y crear paneles con base en las siguientes condiciones:
Eventos de aplicaciones, Aplicaciones, Componentes de inicio, Actividades de

negocio, Eventos de salud, Inventario del dispositivo
Descarga de archivos, Recursos del equipo, Software instalado

e Permitir al personal de la mesa de servicio de Tl identificar problemas que pueden causar problemas
y solucionarlos de forma remota antes de que se extiendan.

o FEjecutar acciones correctivas de forma remota resolviendo problemas de rendimiento en los
dispositivos de los usuarios finales con un solo clic, reduciendo el tiempo de resolucion de
problemas y el riesgo de errores humanos.

e Las acciones correctivas se pueden activar automaticamente segln las alertas de la mesa de
servicio.

e Contar con una Liberia de al menos 150 remediaciones que se puedan accionar de manera remota

e Tener un periodo de retencion de datos que no exponga la identidad de los usuarios durante 12
meses.

e Enlos principales paneles predefinidos, permitir exportar (descargar) los datos en pantalla en PDF,
Excel, CSV, imagen y powerpoint, segn el tipo de datos disponibles y la compatibilidad.

e Monitorear la experiencia general y debe ser posible ver un registro de acciones (actividades)
recientes en este dispositivo o un registro de actividades realizadas en todos los dispositivos por
este usuario.

e Monitorear la experiencia general y debe ser posible ver informacién detallada sobre el hardware
del dispositivo, como CPU, memoria y otros detalles, como eventos de estado y procesos
principales.

e Monitorear la experiencia general y debe ser posible ver el desempefio de las actividades de una
aplicacion para todos los usuarios o solo para aquellos en una Unica ubicacion o departamento.

e Contar con paneles para:

Andlisis de recursos de actividad, para ver los efectos de una actividad
directamente en los recursos del dispositivo.

Solucionador de problemas de arranque, para ver como se desempefian los
diferentes dispositivos en términos de tiempos de arranque.

Estado del dispositivo para solucionar problemas de hardware, sistema y
aplicaciones.

Detalles del dispositivo, para ver los detalles de hardware y software de este
dispositivo.



@] GOBIERNODE |  INVITACION PUBLICA DE MINIMA | $0digo: FO-CA-064

CALDAS CUANTIA Version: 01

Fecha de Creacion: 12/12/2022

Eventos del dispositivo, para ver todos los eventos que han ocurrido en este
dispositivo.

* La herramienta debe contar con un médulo de inventario de dispositivos debe mostrar como
minimo:
Tipo de dispositivo; Fabricante; Modelo de dispositivo; Sistema operativo; Version
del sistema operativo; colores de la CPU; velocidad de la CPU y Cantidad de
Memoria RAM

e Las capacidades de inventario de la herramienta deben mostrar informacién sobre todo el software
instalado en los dispositivos de la organizacion que tienen un agente implementado localmente.

e Contar con un panel de eficiencia energética dedicado para comprender el tiempo de actividad de
los dispositivos fisicos (desktop/laptop) en funcionamiento, la energia necesaria para alimentar
estos dispositivos y el impacto medioambiental asociado a este consumo de energia.

e Monitoreo de la interaccién del usuario con las aplicaciones.

Captura de Eventos: Registro detallado de eventos de usuario, como clics,

desplazamientos, y entradas de teclado.

Meétricas de Rendimiento: Monitorizacion de tiempos de respuesta (latencia),
tiempos de carga, tasas de error de aplicaciones y procesos.

Andlisis de Comportamiento: Anélisis de trayectorias de usuario, mapeo de clics y
navegacion, identificando puntos criticos y problemas de usabilidad.

Optimizacion de Experiencia: Identificacién de cuellos de botella en la experiencia
del usuario y sugerencias para mejoras.

e Supervisién de aplicaciones en plataformas web, méviles y de escritorio
Soporte Multicanal: Monitoreo integrado para aplicaciones web (compatibilidad con

navegadores como Chrome, Firefox, Edge, Safari), méviles (i0S 14+ y Android
10+), y de escritorio (Windows 10+, macOS 10.15+).

Medicion de Desempefio: Evaluacién de tiempos de respuesta de API (RESTful,
SOAP), tiempos de carga de paginas (web), rendimiento de scripts y procesos en
aplicaciones de escritorio. '

Integracion con Sistemas: Capacidad para integrarse con sistemas existentes,
herramientas de gestion de T/ (ITSM), y soluciones de monitorizacion (e.g., Nagios,
Zabbix)

Soporte de Protocolos: Soporte para protocolos como HTTP/HTTPS, WebSocket,
y otros utilizados por las aplicaciones monitorizadas.

e Analisis de rendimiento y alertas en tiempo real.
Dashboards Interactivos: Paneles de control en tiempo real que muestran métricas

clave como tiempos de respuesta, tasas de error, y uso de recursos, con
actualizaciones en intervalos de segundos.

Alertas Configurables: Sistema de alertas basado en umbrales personalizados con
notificaciones por correo electrénico, SMS, y aplicaciones méviles, configurables
por usuario o por aplicacion.

Andlisis Predictivo: Funcionalidades para detectar patrones y tendencias que
podrian indicar problemas futuros, utilizando algoritmos de machine learning para
la prediccion de fallos. : '

e Creacion de informes detallados y paneles personalizados
Generacion de Informes: Herramientas para crear informes personalizados sobre

el rendimiento de aplicaciones, tiempos de respuesta, y analisis de errores, con
opciones de filtrado y agrupacion.
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Paneles Personalizables: Configuracién de paneles con widgets personalizados,
graficos interactivos, y tablas dinamicas.

Exportacion de Datos: Soporte para exportar datos en mdultiples formatos,
incluyendo PDF, Excel (XLSX), CSV, y JSON, con opciones para programacion de
exportaciones automaticas. -

e Integracién con otras herramientas y plataformas en uso.
APIs y Conectores: Disponibilidad de APls RESTful y SOAP para integracion con

sistemas de terceros, herramientas de gestion de TI (Ejemplo: ServiceNow),
plataformas de anélisis (Ejemplo: Splunk, Elasticsearch).

Compatibilidad: Integracion con herramientas de anélisis de datos (Ejemplo:
Tableau, Power Bl), sistemas de gestion de tickets (Ejemplo: Jira, Zendesk), y
plataformas CRM (Ejemplo: Salesforce).

Soporte de Protocolos: Integracién mediante protocolos como SNMP, Syslog, y
Webhooks para la comunicacion con otros sistemas.

Documentacion de APIs: Disponibilidad de documentacion completa de APIs
RESTful, incluyendo detalles sobre puntos finales (endpoints), métodos HTTP
soportados (GET, POST, PUT, DELETE), formatos de solicitud y respuesta (JSON,
XML), y ejemplos de uso.

2.1.4 Licenciamiento:

o Las soluciones deben incluir licenciamiento valido por un (1) afio.
e Acceso a actualizaciones de firmas y base de datos durante la vigencia del contrato.

2.1.5 Requisitos técnicos de implementacion:

o Compatibilidad con sistemas operativos Windows, Linux, Windows Server y plataformas
web en todas sus versiones para el SaaS de Vulnerabilidades

o Compatibilidad con sistemas operativos Windows en todas sus versiones para el SaaS de
monitoreo y evaluacion. :

o Soporte técnico y acompafiamiento durante la instalacion, configuracion y puesta en
marcha.

2.1.6 Servicio profesional asociado:

o Gestion de requerimientos y solicitudes.
o Entrega de informe técnico mensual con hallazgos, recomendaciones y plan de accion.

o Soporte técnico presencial y remoto durante el tiempo de licenciamiento (8* 5 a la semana durante
la vigencia de suscripcion del licenciamiento).

2.1.7. Capacitacién en el Manejo de las Herramientas

e El proveedor deberé realizar capacitacién técnica dirigida al personal designado por la
entidad, enfocada en el uso, configuracién y aprovechamiento de ambas herramientas.
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La capacitacion debera cubrir como minimo:

e Principios basicos de seguridad digital y gestion de vulnerabilidades.

o Configuracion de escaneos y analisis de resultados.

e Interpretacion de reportes técnicos y priorizacioén de riesgos.

e Buenas practicas para la remediacion de vulnerabilidades.

e La capacitacion podra ser presencial o virtual, segtin disponibilidad de la entidad.

o Se debera entregar material de apoyo (manuales, guias o presentaciones) y constancia
de participacion.

e La duracidon recomendada es de minimo 30 horas, divididas en sesiones tedricas y
précticas. : '

2.1.8. Seguridad y confidencialidad:

e El proveedor debera garantizar la confidencialidad de la. informacion procesada y
perteneciente a la Gobernacién de Caldas.

e Cumplimiento de la Ley 1581 de 2012 y demas normas sobre proteccion de datos
personales.

2.1.9 Generacion, andlisis y socializaciéon de informes durante el contrato.

Se solicitaran informes de disponibilidad, rendimiento e incidentes basados en la actividad
detectada en la infraestructura de hardware y software de la Gobernacion de Caldas, la
periodicidad de los informes seré minimo un informe al mes, sin embargo el supervisor del servicio
podra solicitar este de manera diaria, semanal o quincenal por necesidades del servicio y se
solicitaran notificaciones permanentes de los incidentes o ajustes de la plataforma con el fin de
mantener enterado al equipo de Tl de la Gobernacion de Caldas de la evolucion el ecosistema.

Se realizaran reuniones periédicas de ser necesarias (minimo 1 al mes) para hacer un analisis
conjunto de los informes y definir un plan de accion para mitigar las vulnerabilidades identificadas
y de esta forma permitirle a la Gobernacién de Caldas mejorar permanentemente su postura de
seguridad.

2.1.10 Requisitos Habilitantes

e Equipo de trabajo minimo requerido:

Para la implementacién, puesta un funcionamiento y prestacion del servicio para la infraestructura
de la Gobernacion de Caldas, se requiere un equipo minimo de trabajo (Equipo de Soporte) que
seran los enlaces directos entre el fabricante, contratista, asi como con la Gobernacion de Caldas
para la gestion del proyecto. Se entiende que una misma persona fisica no puede desempefar
simultdneamente dos roles distintos dentro de aquellos considerados como minimos para el
equipo de trabajo. Los requisitos para cada uno de los integrantes del equipo minimo requerido
son los siguientes:

EQUIPO DE TRABAJO MINIMO REQUERIDO

Profesional en Ingenieria electronica o Ingenieria telematica o Ingenieria de s;stemas o Ingenieria de
telecomunicaciones o afines. Con postgrado en: Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Teleméticas o Seguridad de la Informacién o Seguridad informatica.
Experiencia General: minimo siete (7) afios de experiencia general contados a partir de la expedicion de la tarjeta
LIDER TECNICO profesional.

VULNERABILIDADES Experiencia Especifica: minimo de tres (3) afios ejerciendo cargos relacionados con la configuracion y
administracion de soluciones de ciberseguridad y/o monitoreo.

Debe Contar con al menos una (1) de las siguientes certificaciones:
° Cybersegurity Manager ISO/IEC 27032:2012
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. Certificacion vigente del Software de Vulnerabilidades ofertado a nivel Técnico
. CEH - Certified Ethical Hacker

CONSULTOR EN Experiencia Especifica: minimo de dos (1) afios ejerciendo cargos relacionados con la configuracion y
SEGURIDAD administracion de soluciones de ciberseguridad y/o monitoreo redes y seguridad.

Profesional en Ingenieria electrénica o Ingenieria telematica o Ingenieria de sistemas o Ingenieria de
telecomunicaciones o afines. Con postgrado en Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Teleméticas o Seguridad de la Informacién o Seguridad informatica.
Experiencia General: minimo cuatro (3) afios de experiencia general contados a partir de la expedicién de la
tarjeta profesional.

Debe Contar con al menos una (1) las siguientes certificaciones:
. Certificacién vigente del Software de Vulnerabilidades ofertado a nivel Técnico.
. Certificacion vigente del Software de Vulnerabilidades ofertado a nivel Arquitecto.

CONSULTOR SENIOR
EN NORMATIVIDAD

Profesional en Ingenieria electrénica o Ingenieria telematica o Ingenieria de sistemas o Ingenieria de
telecomunicaciones o afines. Con postgrado en Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Teleméticas o Seguridad de la Informacion o Seguridad informética.
Experiencia General: minimo ocho (8) afios de experiencia general contados a partir de la expedicion de la tarjeta
profesional.
Experiencia Especifica: minimo de cuatro (4) afios ejerciendo cargos relacionados con la configuracién y
administracion de soluciones de ciberseguridad y/o monitoreo redes y seguridad.
Debe Contar con minimo dos (2) las siguientes certificaciones:

° CIH - Certified Incident Handler

o Auditor Lider ISO 27001:2022

o CISM - Certified Information Security Manager

. CISSP - Certified Information Systems Segurity Professional

° Lead Cybersegurity Manager ISO/IEC 27032:2012

2.2.OBLIGACIONES GENERALES DEL CONTRATISTA

Ademas de las derivadas de la esencia y naturaleza del contrato a celebrar, de las contempladas en la ley, de las
obligaciones y condiciones sefialadas en la invitacion y demas Documentos del proceso, el contratista se obliga a:

10.
11.

12.

Dar cumplimiento al objeto y alcance del contrato de acuerdo con lo establecido en el presente documento y en
SUS anexos. '

Estar en permanente comunicacion con el supervisor o el interventor del contrato en los Casos que se requiera.
Facilitar la labor de seguimiento y control que realiza el supervisor o el interventor, atendiendo y dando respuesta
oportuna a las observaciones o requerimientos que se realicen.

Disponer del personal idéneo, asi como de los recursos logisticos, materiales, y/o equipos, necesarios para
desarrollar el contrato dentro de la oportunidad establecida. '

Aportar todo su conocimiento y experiencia para desarrollar adecuadamente el objeto del contrato de
conformidad con lo requerido por el contratante.

Cumplir con las normas de gestién ambiental, asi como con las normas de seguridad y salud en el trabajo que
rijan durante la vigencia del presente contrato y atender las acciones y evidencias que deben presentarse de
conformidad con los anexos del contrato.

Realizar todos los pagos de honorarios y/o salarios, parafiscales e indemnizaciones a que haya lugar e
igualmente dar cumplimiento a las normas de afiliacién Yy pago de seguridad social integral (salud, pensiones y
riesgos), que le correspondan de acuerdo con el personal que llegare a emplear en la ejecucién del contrato,
en las cuantias establecidas por la ley y oportunamente. Debera demostrar, cuando sea requerido por la entidad
el aporte a los sistemas de seguridad social integral y parafiscales que le corresponda (Art. 50 Ley 789 de 2002).
Gestionar con la debida confidencialidad la informacion a que tenga acceso, asi como la producida a lo largo
de la ejecucion del contrato.

Reportar la informacion relacionada con la ejecucion del contrato o que tenga incidencia en ella cuando sea
requerida por el contratante. :

Tener a disposicion y utilizar los elementos propios necesarios para la ejecucion de las actividades del contrato.
Guardar absoluta reserva en relacién con toda la informacién que maneje con ocasién de las actividades propias
del proceso o programa en el cual presta sus servicios y de la entidad en general, que le sea dada a conocer
con ocasion del presente contrato. EI CONTRATISTA debera cuidar la informacioén a la que tenga acceso,
evitando su destruccién o utilizacién indebida. Asi mismo, le esta prohibido dar acceso o exhibir expedientes,
documentos o archivos a personas no autorizadas.

Contar con la disponibilidad de tiempo necesaria para ejecutar el objeto y las obligaciones contratadas, con el
fin de garantizar los estandares de rendimiento, calidad y oportunidad requeridos para el cumplimiento del
cronograma establecido.
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13. No acceder a peticiones o amenazas de quienes actten por fuera de la ley con el fin de obligarlo a hacer u
omitir alguin acto o hecho, informando inmediatamente a LA SECRETARIA y demas autoridades competentes
cuando se presenten tales peticiones o amenazas.

14. Informar oportunamente, por escrito al supervisor del contrato sobre los inconvenientes que afecten el desarrollo
de este.

15. Presentar ante la supervisién, cuando este lo requiera, de manera completa, clara y oportuna, los informes
necesarios para dar cuenta del cumplimiento de sus obligaciones.

16. Presentar oportunamente y conforme la normatividad aplicable la factura correspondiente a los servicios
prestados para efectos de pago, y realizar el tramite respectivo en la plataforma SECOP 1.

17. En caso de que el contratista, a causa de la ejecucion del contrato, tenga acceso a datos personales de
funcionarios de la Gobernacion de Caldas y/o de los terceros, debera cumplir con lo consagrado en la Ley 1581
de 2012 y deméas normas que la reglamenten, modifiquen o sustituyan, con el fin de garantizar el tratamiento
legal de la informacién y su proteccion.

2.3.OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. El Contratista debera presentar un cronograma, dentro de los cinco primeros dias contados a partir de la fecha
de firma del acta de inicio, con las actividades, detallando en cada una de ellas el tiempo de inicio, tiempo de
finalizacién, horarios, numero de personas, etc. La administracién Departamental se reservara el derecho de
ajustar los cronogramas con el oferente sin modificar los plazos de entrega.

2. Dar cumplimiento a las condiciones técnicas exigidas en el presente documento en el item 3 CONDICIONES
TECNICAS EXIGIDAS.

3. Realizar la entrega del total de las licencias cotizadas para las herramientas de analisis de Vulnerabilidades y
la herramienta de monitoreo y evaluacién (Optimizacion) descritas en el item 4.4 ESTUDIO DE MERCADO.

4. Brindar las capacitaciones al equipo definido por la Unidad de Sistemas de acuerdo a lo establecido en el

presente documento.

Ofrecer la garantia de acuerdo con las especificaciones técnicas y la propuesta presentada por el contratista.

El contratista debera de dar cumplimiento a las garantiaé, soporte y mantenimiento.

El contratista brindara las capacitaciones de acuerdo con lo estipulado en el contrato.

Realizar la facturacion o comprobante de pago del servicio prestado, dentro del término establecido por el

supervisor del contrato.

9. Asumir el valor de los gastos en que incurra para cumplir con la ejecucion del contrato, como impuestos, tasas,
contribuciones personales, seguros, transporte y demas.

10. Sostener el precio ofertado en la propuesta al momento de ejecutar el contrato.

11. Mantener libre a la entidad de cualquier dafio o perjuicio originado en relacién de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes

12. Presentar los informes de Monitoreo mensuales de los resultados de los analisis realizados, hallazgos,
recomendaciones y plan de accion.

13. Soporte técnico y monitoreo durante un (1) afio de acuerdo con lo establecido en este documento.

14. Servicios de Atencion 5x8x365 anualmente. _

15. El contratista brindara atencion a incidentes y/o consultas a través de llamadas telefonicas, correo electrénico,
sesiones remotas y atencion en sitio de acuerdo de la necesidad de caso con la periodicidad que la entidad lo
requiera

16. Apoyo en la implementacion de Politicas de seguridad.

17. Respuesta técnica a requerimientos de auditorias, interventoria y entidades de control referentes a los servicios
administrados.

18. Las demas que sean necesarias para dar cumplimiento al objeto contractual o que se hayan incluido en la oferta
y en los documentos de este proceso.

19. Gestionar las plataformas SaaS.

20. El contratista debera de realizar el proceso de suscripcion de las licencias suministradas y configurarlas.

21. El contratista debera de realizar el soporte y mantenimiento contratados de conformidad con lo solicitado por la
entidad en los documentos del proceso

22 El contratista debera de garantizar el cumplimiento de los ANS definidos

23. Cumplir con las actividades propuestas en los términos sefialados y en coordinacion con el funcionario que
asuma la supervision del contrato. :

©~N oo
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2.4. ACREDITACION DEL PAGO AL SISTEMA DE SEGURIDAD SOCIAL DURANTE LA EJECUCION DEL
CONTRATO

El contratista debe acreditar, para realizar cada pago derivado del contrato, que se encuentra al dia en el pago de
aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los propios del SENA, ICBF y Cajas
de Compensacién Familiar, cuando corresponda.

2.5.PLAZO PARA EJECUTAR EL CONTRATO

El plazo previsto para ejecutar las actividades que se deriven del presente proceso es el establecido en la seccién
1.1. de la invitacién publica, el cual se contara en la forma prevista en el Anexo 2 — Comunicacién de Aceptacion de
la Oferta.

2.6.FORMA DE PAGO

El pago se realizara mediante acta Gnica y final, previa entrega de la renovacion de Ia suscripcion del
prefijo y/o membresia, la factura, la certificacion de recibo a satisfaccién por parte del supervisor del
contrato, constancia de pago de los aportes correspondientes al sistema de seguridad social integral, los
cuales deberan cumplir las previsiones legales. PARAGRAFO. El pago de la estampilla se efectuara
mediante retencién sobre anticipos, pagos, pagos parciales o abonos en cuenta, de acuerdo con el
articulo 174 de la ordenanza 816 de 2017 estatuto de rentas del Departamento de Caldas.

En caso de que el proponente favorecido sea un Consorcio o Unién Temporal, para efectos del pago,
éste debera informar el nimero del NIT, a nombre del Consorcio o Unién Temporal, asi como efectuar la
facturacion en formato aprobado por la DIAN a nombre del respectivo Consorcio o Unién Temporal.

La Secretaria de Planeacion, sélo adquiere obligaciones con el proponente favorecido en el proceso de
seleccion y bajo ninglin motivo o circunstancia aceptara pagos a terceros. Para cada pago el contratista
debera acreditar estar a paz y salvo por concepto de seguridad social integral y parafiscales.

PERSONA NATURAL: Salud, Pensién y Riesgos Laborales, cuando aplique.

PERSONA JURIDICA: Salud, Pensién y Riesgos Laborales de sus empleados y aportes parafiscales
emitido por el Representante Legal o Revisor Fiscal (en caso de estar obligado)

CAPITULO Ill ELABORACION, PRESENTACION Y EVALUACION DE LAS OFERTAS

3.1.CARTA DE PRESENTACION DE LA OFERTA

El proponente debe presentar el Formato 1 — Carta de Presentacion de Ia Oferta, el cual debe ir firmado por la
persona natural proponente o por el representante legal del proponente individual o plural o por el apoderado.

La carta de presentacion debe suscribirse. Con la firma de este documento se entiende que el proponente conoce
y acepta las obligaciones del Anexo 1 — Pacto de Transparencia y, por lo tanto, no sera necesaria la entrega de este
documento al momento de presentar la oferta.

El proponente debe diligenciar los Formatos. Todos los espacios en blanco deben diligenciarse con la informacion
solicitada.

3.2. APODERADO

Los proponentes podréan presentar ofertas directamente o suscritas por intermedio de apoderado, evento en el cual
deben anexar el poder, otorgado en legal forma (articulo 5 del Decreto — Ley 019 de 2012), en el que se confiera al
apoderado de manera clara y expresa facultades amplias y suficientes para actuar, obligar y responsabilizar a
quien(es) representa en el tramite del presente proceso y en la aceptacion de la oferta.
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El apoderado que firma la oferta podra ser una persona natural o juridica, que en todo caso debe tener domicilio
permanente, para efectos de este proceso, en la Republica de Colombia, y debe estar facultado para representar
al proponente y/o a todos los integrantes del proponente plural, a efectos de adelantar en su nombre de manera
especifica las siguientes actividades: (i) presentar oferta para el proceso de contratacion de que trata esta invitacion;
(i) responder los requerimientos y aclaraciones solicitados la entidad en el curso del presente proceso; (iii) recibir

las notificaciones a que haya lugar dentro del proceso (iv) suscribir el acta de terminacién y liquidacion, si a ello
hubiere lugar.

Las personas extranjeras que participen mediante un proponente plural podran constituir un solo apoderado comun
y, en tal caso, bastara para todos los efectos la presentacion del poder comudn otorgado por todos los integrantes
con los requisitos de autenticacion, legalizacion o apostilla y traduccion exigidos en el Cédigo de Comercio,
incluyendo los sefialados en la invitacion. El poder a que se refiere este parrafo podra otorgarse en el mismo acto
de constitucion del proponente plural.

3.3.ELABORACION Y PRESENTACION DE LA OFERTA

La presentacion de la oferta debera adaptarse a las condiciones de la plataforma y no sera posible presentar
documentos en fisico.

Los documentos se adjuntaran de acuerdo con el orden requerido en el cuestionario por la entidad estatal, los cuales
deben ser legibles y escaneados correctamente.

La entidad solo recibira una oferta por proponente, salvo los procesos estructurados por lotes o grupos. En caso de
presentarse para varios procesos de contratacién con la entidad, el proponente debe dejar constancia para qué
proceso presenta su ofrecimiento. La presentacion de la propuesta implica la aceptacion y conocimiento de la
legislacién colombiana acerca de los temas objeto del presente proceso y de todas las condiciones y obligaciones
contenidas en el mismo. El proponente debe cumplir con el Manual de Usos y Condiciones de la plataforma SECOP
Il

El proponente asumira todos los costos asociados a la elaboracién y presentacion de su oferta. La entidad en ningtn
caso sera responsable de los mismos.

Toda tachadura y/o enmendadura que presente algin documento de la oferta debe estar salvado con la firma de
quien suscribe el correspondiente documento al pie de la misma y nota al margen del documento donde manifieste
clara y expresamente la correccion realizada.

Los proponentes adjuntaran el formulario de la propuesta econémica con el valor discriminado de cada item en el
SECOP I, junto con su propuesta, teniendo en cuenta el formulario de propuesta econémica publicado por la
entidad. Por tanto, la oferta econémica no debe estar firmada

3.4. CIERRE DEL PROCESO Y APERTURA DE OFERTAS

Se entienden recibidas por la entidad las ofertas que se encuentren en la plataforma del SECOP Il a la fecha y hora
indicada en el cronograma del proceso, después de este momento el SECOP Il no permitira recibir mas propuestas
por excederse del tiempo sefialado en el cronograma.

Vencido el término para presentar ofertas, la entidad estatal debe realizar su apertura y publicar la lista de oferentes.
Luego de la apertura, las propuestas son publicas y cualquier persona puede consultarlas.

Se daran por no presentadas todas las propuestas que no hayan sido entregadas en la plataforma y en el plazo
previsto para ello en la presente Invitacion. No se tendran como recibidas las ofertas allegadas por medios distintos
al SECOP Il o que no sean presentadas de conformidad con los Términos y Condiciones de Uso del SECOP II.

Sin embargo, cuando haya una indisponibilidad del SECOP |, la cual ha sido confirmada por Colombia Compra
Eficiente mediante Certificado de Indisponibilidad, la entidad estatal puede recibir ofertas en los términos y
condiciones establecidos en el “Protocolo para actuar ante una indisponibilidad del SECOP II" o en el documento
que Colombia Compra Eficiente determine para ello. [Puede consultarlo en el siguiente  enlace:
https://www.colombiacompra. gom,_,,,,U_/secop-u/lnd|spon|bllldad-en-el -secop-ii].
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3.5.INFORME DE EVALUACION

La entidad evaluaré la oferta de menor precio y verificara que cumpla las condiciones minimas de la Invitacién. Si
no cumple solicitara al proponente, minimo por el término de un (1) dia habil, que aclare, explique o aporte los
documentos e informacion subsanable; en caso de que la entidad no fije un plazo especifico, se entendera que es
de un (1) dia habil. No obstante, los proponentes no podran completar, adicionar, modificar o mejorar la oferta
econdmica, la cual solo puede ser objeto de aclaraciones y explicaciones. Los proponentes deben aportar las
aclaraciones o documentos requeridos hasta el plazo indicado, so pena que la entidad rechace la propuestay revise
la segunda oferta que ofrezca el menor precio y verifique que cumple los requisitos de la invitacién. Si la segunda
propuesta tampoco cumple se repetira el procedimiento anterior, continuando con las ofertas que ofrezcan el
siguiente menor precio.

En caso de que la entidad advierta la ausencia de requisitos o la falta de documentos referentes a la futura
contratacién o al proponente, y no los haya requerido durante el proceso de evaluacion, podra requerir al
proponente, otorgandole un término minimo de un (1) dia habil contado desde el momento en el que advirtié su
omision, con el fin de que los aporte; en caso de que la entidad no fije un plazo especifico, se entendera que es de
un (1) dia habil.

Una vez se identifica la oferta de menor valor que cumple los requisitos minimos de la Invitacion, la entidad publicara
el informe de evaluacion en el cual constara la evaluacion de las ofertas. Alli se indicard, entre otros aspectos, cual
oferente ofrecié el menor precio y cumplié con los requisitos de la Invitacion.

El informe de evaluacion permanecera publicado en el SECOP y a disposicion de los interesados por un término no
inferior a un (1) dia habil, término hasta el cual los proponentes podran hacer las observaciones que consideren
procedentes. Al finalizar el término de traslado, la entidad contestara las observaciones, y en caso de que sea
necesario modificar la evaluacion, publicara un informe de evaluacion ajustado.

En virtud del principio de buena fe, los proponentes que presenten observaciones al proceso o a las ofertas y
conductas de los demas oferentes, deben argumentar y demostrar la procedencia y oportunidad de estas.

3.6.ACEPTACION DE LA OFERTA

La entidad estatal aceptara la oferta de menor precio, siempre que cumpla con las condiciones establecidas en la
invitacion.

La comunicacién de aceptacion junto con la oferta constituye para todos los efectos el contrato celebrado, con base
en lo cual se efectuara el respectivo registro presupuestal.

3.7.PROPUESTAS PARCIALES

No se admitira la presentacion de propuestas parciales, esto es, las presentadas para una parte del objeto o del
alcance del contrato, a menos que se establezca esta posibilidad en la invitacion.

CAPITULO IV REQUISITOS HABILITANTES Y SU VERIFICACION

La entidad verificara los requisitos habilitantes dentro del término sefialado en el cronograma de la invitacién, de
acuerdo con los soportes documentales que acompafan la propuesta presentada.

Los requisitos habilitantes de la propuesta con el menor precio seran objeto de verificacién, por lo tanto, si la
propuesta cumple con todos los aspectos se evaluara como “cumple”. En caso contrario se evaluara como “no
cumple”.

4.1 GENERALIDADES

A. Unicamente se consideran habilitados aquellos proponentes que cumplan todos los requisitos habilitantes,
segun lo sefialado en la presente Invitacion.
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B. En el caso de proponentes plurales, los requisitos habilitantes seran acreditados por cada uno de los
integrantes de la figura asociativa, salvo que se dé a entender algo distinto y, en todo caso, se realizara de
acuerdo con las reglas de la invitacion.

4.2 CAPACIDAD JURIDICA

Los interesados podran participar como proponentes bajo alguna de las siguientes modalidades siempre y cuando
cumplan los requisitos exigidos en la invitacion:

A. Individualmente como: a) personas naturales nacionales o extranjeras, b) personas juridicas nacionales o
extranjeras.

B. Conjuntamente, como proponentes plurales en cualquiera de las formas de asociacion previstas en el
articulo 7 de la Ley 80 de 1993.

Los proponentes deben:
A. Tener capacidad juridica para la presentacion de la oferta.
B. Tener capacidad juridica para la celebracion del contrato y ejecucion de la oferta.

C. No estar incursos en ninguna de las circunstancias de inhabilidad, incompatibilidad, conflicto de interés o
prohibicién para contratar previstas en la Constitucién y en la ley.

D. No estar reportado en el ultimo Boletin de Responsables Fiscales vigente publicado por la Contraloria
General de la Republica. Esta disposicion aplica para el proponente e integrantes de un proponente plural
con domicilio en Colombia. Tratandose de proponentes extranjeros sin domicilio o sin sucursal en Colombia,
deben declarar que no son responsables fiscales por actividades ejercidas en Colombia en el pasadoy que
no tienen sanciones vigentes en Colombia que impliquen inhabilidad para contratar con el Estado.

La entidad consultara los Antecedentes Judiciales en linea en los registros de las bases de datos, al igual que el
Certificado de Antecedentes Disciplinarios conforme el articulo 1 de la Ley 1238 de 2008 y el Registro Nacional de
Medidas Correctivas del Ministerio de Defensa Nacional — Policia Nacional, de acuerdo con lo dispuesto en el
articulo 183 de la Ley 1801 de 2016 —Codigo Nacional de Seguridad y Convivencia-—.

4.3 EXISTENCIA Y REPRESENTACION LEGAL

La existencia y representacion legal de los proponentes individuales o miembros de los proponentes plurales se
acreditara de acuerdo con las siguientes reglas:

4.3.1 PERSONAS NATURALES

Deben presentar los siguientes documentos en copia simple:

A. Persona natural de nacionalidad colombiana: cédula de ciudadania.

B. Persona natural extranjera con residencia en Colombia: cédula de extranjeria vigente expedida por la
autoridad competente.

C. Persona natural extranjera sin domicilio en Colombia: pasaporte.

4.3.2 PERSONAS JURIDICAS
Deben presentar los siguientes documentos:

A. Persona juridica nacional o extranjera con sucursal en Colombia:

I.  Certificado de existencia y representacion legal expedido por la Camara de Comercio o autoridad
competente, en el que se verificara:

a. Fecha de expedicion del certificado no mayor a treinta (30) dias calendario anteriores a la fecha
de cierre del proceso de contratacion. En caso de modificarse la fecha de cierre del proceso,
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L.

se tendra como referencia para establecer el plazo de vigencia del certificado de existencia y
representacion legal la fecha originalmente establecida en la invitacion.

Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del presente
proceso de contratacion.

Las personas juridicas nacionales y extranjeras deberan acreditar que su duracidén no sera
inferior a la del plazo del contrato y un afio mas. Para efectos de la evaluacion, este plazo sera
contado a partir de la fecha del cierre del proceso de contratacion.

Si el representante legal de la sociedad tiene restricciones para contraer obligaciones en
nombre de la misma, debera acreditar su capacidad a través de una autorizacidn suficiente
otorgada por parte del 6rgano social competente respectivo para cada caso.

El nombramiento del revisor fiscal en caso de que exista.
Que las personas juridicas extranjeras con actividades permanentes en la Republica de

Colombia deberén estar legalmente establecidas en el territorio nacional de acuerdo con los
articulos 471 y 474 del Codigo de Comercio.

1. Certificacion del revisor fiscal en caso de ser sociedad anénima colombiana, en la que conste si es
abierta o cerrada.

Fotocopia del documento de identificacién del representante legal.

En el caso de las sucursales de las personas juridicas extranjeras y como quiera que la sucursal en Colombia
no es una persona juridica diferente a la matriz, se tendra en cuenta la fecha de constitucién de esta dltima.

Si la oferta es suscrita por una persona juridica extranjera a través de la sucursal debidamente constituida en
Colombia, debera acreditar la existencia de la sucursal y la capacidad juridica de su representante o apoderado,
mediante el certificado de existencia y representacion legal con fecha de expediciéon maximo de 30 dias antes
de la fecha de cierre del presente proceso de seleccién por la Camara de Comercio. Cuando el representante
legal de la sucursal tenga restricciones para contraer obligaciones, debera acreditar autorizacion suficiente del
6rgano competente social respectivo para contraer obligaciones en nombre de la sociedad. La ausencia
definitiva de autorizacién suficiente o no aportar dicho documento, una vez solicitado por la entidad, determinara
la falta de capacidad juridica para presentar la oferta.

B.

Persona juridica extranjera sin sucursal o domicilio en Colombia: Documentos que acrediten la existencia y
representacion legal de la sociedad extranjera, legalizados de conformidad con lo establecido en la presente
invitacion, en los que debe constar como minimo los siguientes aspectos:

[l

VI.

Nombre o razén social completa.

Nombre del representante legal o de la persona facultada para comprometer a la persona
juridica. '
Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del presente

proceso de seleccion.

Facultades del representante legal o de la persona facultada para comprometer a la persona
juridica, en la que se sefiale expresamente que el representante no tiene limitaciones para
contraer obligaciones en nombre de la misma o aportando la autorizacién o documento
correspondiente del 6rgano social competente respectivo para cada caso.

Tipo, nimero y fecha del documento de constitucion o creacion.

Fecha y clase de documento por el cual se reconoce la personeria juridica.
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VII. Acreditar que su duracién no sera inferior a la del plazo del contrato y un afio mas. Para efectos
de la evaluacion, este plazo serd contado a partir de la fecha de cierre del proceso de
contratacion.

VIII. Fotocopia del documento de identificacion del representante legal.

Si no existiera ninguna autoridad o entidad que certifique la totalidad de la informacién de existencia y
representacion legal, el proponente o miembro extranjero del proponente plural debe presentar una declaracion
juramentada de una persona con capacidad juridica para vincular y representar a la sociedad en la que conste
que: (i) no existe autoridad u organismo que certifique lo solicitado en el presente numeral; (ii) la informacion
requerida en el presente literal, y (iii) la capacidad juridica para vincular y representar a la sociedad de la persona
que efectia la declaracién, asi como de las demas personas que puedan representar y vincular a la sociedad,
si existen.

C. Las entidades estatales deben presentar los siguientes documentos para acreditar su existencia:

Ultimo acto de creacion de la entidad estatal. Este puede ser ley, decreto, ordenanza, acuerdo o certificado de
existencia y representacion legal (este ultimo no mayor a treinta 30 dias anteriores a la fecha de cierre del
proceso de contratacién) o documento equivalente que permita conocer la naturaleza juridica, funciones,
6rganos de direccién, régimen juridico de contratacion de la entidad estatal.

4.3.3 PROPONENTES PLURALES

El documento de conformacion de proponentes plurales debe:

A. Acreditar la existencia del proponente plural y clasificarlo en Unién Temporal o Consorcio. En este
documento los integrantes deben expresar su intencion de conformar el proponente plural. En caso que no
exista claridad sobre el tipo de asociacion se solicitara la aclaracion. Los proponentes deben incluir como
minimo la informaciéon requerida en el Formato 2 — Conformacién de Proponente Plural (Formato 2A —
Consorcios) (Formato 2B — Uniones Temporales). Los proponentes pueden introducir informacion adicional
que no contradiga lo dispuesto en los Documentos del proceso.

B. Acreditar el nombramiento de un representante y un suplente, este Ultimo en caso de considerarlo
conveniente, cuya intervencion debera quedar definida en el Formato 2 — Conformacion de Proponente
Plural (Formato 2A- Consorcios) (Formato 2B- Uniones Temporales), de todas las personas naturales y/o
juridicas asociadas, con facultades suficientes para la representacion sin limitaciones de todos y cada uno
de los integrantes, en todos los aspectos que se requieran para presentar la oferta, para la suscripcion y
ejecucion del contrato, asi como también la facultad para firmar el acta de terminacién y liquidacion.

C. Aportar fotocopia de la cédula de ciudadania del representante principal y suplente de la estructura plural.

D. El proponente plural debe sefialar expresamente cudl es el porcentaje de participacion de cada uno de sus
miembros. La sumatoria del porcentaje de participacion no podra ser diferente al 100%.

E. En la etapa contractual, no podran modificarse los porcentajes de participacion sin el consentimiento previo
de la entidad.

Dicho documento debe estar firmado por todos los integrantes del proponente plural y en el caso del miembro
persona juridica, por el representante legal de dicha persona o por el apoderado de cualquiera de los anteriores.

4.4 CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES
441 PERSONAS JURIDICAS

El proponente persona juridica debe presentar el Formato 4 — Pagos de seguridad social y portes legales suscrito
por el revisor fiscal, de acuerdo con los requerimientos de ley, o por el representante legal, bajo la gravedad del
juramento, cuando no se requiera revisor fiscal, en el que conste el pago de los aportes de sus empleados a los
sistemas de salud, riesgos profesionales, pensiones y aportes a las cajas de compensacion familiar, al Instituto
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Colombiano de Bienestar Familiar, al Servicio Nacional de Aprendizaje y al Fondo Nacional de Formacién
Profesional para la Industria de Construccion, cuando a ello haya lugar.

La entidad no exigira las planillas de pago. Basta el certificado suscrito por el revisor fiscal, en los casos requeridos
por la ley, o por el representante legal que asi lo acredite, de acuerdo al parrafo anterior.

Cuando la persona juridica estd exonerada de estas obligaciones en los términos previstos en el articulo 65 de la
Ley 1819 de 2016 debe indicarlo en el Formato 4 — Pagos de seguridad social y aportes legales.

Esta misma prevision aplica para las personas juridicas extranjeras con domicilio o sucursal en Colombia, las cuales
deben acreditar este requisito respecto del personal vinculado en Colombia.

4.42 PERSONAS NATURALES

El proponente persona natural debe acreditar la afiliacion a los sistemas de seguridad social en salud y pensiones
aportando los certificados de afiliacién respectivos o con el certificado de pago de la correspondiente planilla.

Los certificados de afiliacion se deben presentar con fecha de expedicion no mayor a treinta (30) dias calendario,
anteriores a la fecha del cierre del proceso de contratacion. En caso de modificarse la fecha de cierre del proceso,
se tendra como referencia para establecer el plazo de vigencia de los certificados de afiliacién la fecha originalmente
establecida en la invitacién.

La persona natural que redna los requisitos para acceder a la pensién de vejez, o se pensione por invalidez o
anticipadamente, presentara el certificado que lo acredite y, ademas, la afiliacion al sistema de salud.

Esta misma prevision aplica para las personas naturales extranjeras con domicilio en Colombia, las cuales deben
acreditar este requisito respecto del personal vinculado en Colombia.

4.4.3 PROPONENTES PLURALES

Cada uno de los integrantes del proponente plural debe suscribir por separado la declaracién de la que tratan los
numerales anteriores.

4.44 SEGURIDAD SOCIAL PARA LA ACEPTACION DE LA OFERTA

El proponente seleccionado débe presentar, para la aceptacion de la oferta, ante la dependencia respectiva, la
declaracion donde acredite el pago correspondiente a seguridad social y aportes legales cuando a ello haya lugar.

En caso de que la persona natural o juridica no tenga o haya tenido dentro de los seis (6) meses anteriores a la
fecha de aceptacion de la oferta personal a cargo, y por ende no esté obligado a efectuar el pago de aportes legales
y seguridad social debe indicar esta circunstancia en la mencionada certificacion, bajo la gravedad de juramento.

4.5 EXPERIENCIA

Los proponentes deben cumplir con el requisito habilitante de experiencia, el cual se acreditara mediante: i) la
presentacion del Formato 3 — Experiencia y ii) copia de alguno de los documentos vélidos para acreditar la
experiencia requerida sefialados en el numeral 4.5.4 y 4.5.5.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados con particulares o entidades
estatales.

El proponente debe acreditar experiencia con maximo tres (3) contratos relacionados con el objeto del contrato y
cuya sumatoria de los valores de los contratos sea igual o superior al cien por ciento (100%) del presupuesto oficial
del presente proceso contractual y diligenciar el Formato 3. Experiencia.

Equipo de Trabajo Minimo Requerido:

El proponente debera contar con los siguientes perfiles profesionales:

EQUIPO DE TRABAJO MINIMO REQUERIDO

LIDER TECNICO Profesional en Ingenieria electrénica o Ingenieria telematica o Ingenieria de sistemas o Ingenieria de
VULNERABILIDADES telecomunicaciones o afines. Con postgrado en: Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Telematicas o Seguridad de la Informacién o Seguridad informatica.
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Ex;}eriencia General: minimo siete (7) afos de experiencia general contados a partir de la expedicion de la tarjeta
profesional.

Expgriencia Especifica: minimo de tres (3) afios ejerciendo cargos relacionados con la configuracién y
administracion de soluciones de ciberseguridad y/o monitoreo.

Debe Contar con al menos una (1) de las siguientes certificaciones:
. Cybersegurity Manager ISO/IEC 27032:2012
. Certificacion vigente del Software de Vulnerabilidades ofertado a nivel Técnico .
o CEH - Certified Ethical Hacker ’

Profesional en Ingenieria electrénica o Ingenieria telematica o Ingenieria de sistemas o Ingenieria de
telecomunicaciones o afines. Con postgrado en Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Teleméticas o Seguridad de la Informacion o Seguridad informatica.
Experiencia General: minimo cuatro (3) afios de experiencia general contados a partir de la expedicion de la
tarjeta profesional.
CONSULTOR EN Experiencia Especifica: minimo de dos (1) afios ejerciendo cargos relacionados con la configuracién y
SEGURIDAD administracién de soluciones de ciberseguridad y/o monitoreo redes y seguridad.
Debe Contar con al menos una (1) las siguientes certificaciones:

° Certificacion vigente del Software de Vulnerabilidades ofertado a nivel Técnico. '

° Certificacion vigente del Software de Vulnerabilidades ofertado a nivel Arquitecto.

Profesional en Ingenieria electrénica o Ingenieria telematica o Ingenieria de sistemas o Ingenieria de
telecomunicaciones o afines. Con postgrado en Gerencia de Proyectos de Telecomunicaciones o Gerencia de
Proyectos o Seguridad de Redes Telematicas o Seguridad de la Informacion o Seguridad informatica.
Experiencia General: minimo ocho (8) afios de experiencia general contados a partir de la expedicion de la tarjeta
profesional.
Experiencia Especifica: minimo de cuatro (4) afios ejerciendo cargos relacionados con la configuracion y
administracién de soluciones de ciberseguridad y/o monitoreo redes y seguridad.
Debe Contar con minimo dos (2) las siguientes certificaciones:

° CIH - Certified Incident Handler

. Auditor Lider ISO 27001:2022

. CISM - Certified Information Security Manager

. CISSP - Certified Information Systems Segurity Professional

° Lead Cybersegurity Manager ISO/IEC 27032:2012

CONSULTOR SENIOR
EN NORMATIVIDAD

451 CARACTERISTICAS DE LOS CONTRATOS PRESENTADOS PARA ACREDITAR LA EXPERIENCIA
EXIGIDA

Los contratos para acreditar la experiencia deben cumplir las siguientes caracteristicas:

A. Que las actividades ejecutadas correspondan a el alcance del objeto a contratar.

B. Estar relacionados en el Formato 3 — Experiencia. Los proponentes plurales deben indicar qué integrante
aporta cada uno de los contratos sefialados en el Formato 3 - Experiencia. Este documento debe presentarlo
el proponente plural y no cada integrante.

C. El proponente podré acreditar la experiencia con maximo tres (3) certificaciones de cumplimiento de
contratos ejecutados o actas de terminacion o liquidacion de los mismos, cuyo valor debe ser una suma
igual o superior al ciento por ciento (100%) del valor del presupuesto oficial del presente proceso de
seleccion expresado en SMMLV.

D. Las mipymes segun lo establecido en el articulo 2.2.1.2.4.2.18 criterios diferenciales deberan acreditar la
experiencia con maximo tres (3) certificaciones de cumplimiento de contratos ejecutados o actas de
terminacion o liquidacion de los mismos, cuyo valor debe ser una suma igual o superior al ciento por ciento
(100%) del valor del presupuesto oficial del presente proceso de seleccion expresado en SMMLV.

E. Deben haber terminado antes de la fecha de cierre del presente proceso de contratacion.

F. No debe haberse impuesto alguna multa, clausula penal, caducidad o haberse declarado algun siniestro,
so pena de que dichos contratos no se tengan en cuenta para acreditar la experiencia. Esta regla no se
aplicara en caso de que solo se haya declarado el siniestro de la pdliza de responsabilidad civil
extracontractual.

G. Para los contratos que sean aportados por socios de empresas que no cuentan con mas de tres (3) afios
de constituidas, deben adjuntar un documento suscrito por el representante legal y el revisor fiscal o
contador publico (segun corresponda) donde se indique la conformacién de la empresa. En estos casos, la
entidad no tendra en cuenta la experiencia aportada cuando los socios se encuentren inhabilitados. La
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entidad tendra en cuenta la experiencia individual de los accionistas, socios o constituyentes de las
sociedades con menos de tres afios de constituida.

H. La experiencia a la que se refiere este numeral podra acreditarse mediante los documentos establecidos
en la invitacién en el numeral 4.5.4.y 4.5.5. :

4.5.2 CONSIDERACIONES PARA LA VALIDEZ DE LA EXPERIENCIA REQUERIDA

La entidad tendra en cuenta los siguientes aspectos para analizar la experiencia acreditada y que la misma sea
vélida como experiencia requerida:

A. Si el proponente relaciona o anexa mas contratos de los requeridos en el Formato 3 - Experiencia, para
efectos de evaluacion de la experiencia se tendran en cuenta segun los requeridos los contratos aportados
de mayor valor.

B. Para los proponentes plurales, uno de los integrantes del proponente debe aportar como minimo el cuarenta
por ciento (40%) de la experiencia. Sin perjuicio de lo anterior, cada uno de los integrantes debe aportar al
menos el diez por ciento (10%) de la experiencia requerida.

C. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en consorcio o unién
temporal, el porcentaje de participacion del integrante sera el registrado en el documento de conformacion
de la estructura plural en el respectivo proceso de contratacion, el contrato o en alguno de los documentos
validos para la acreditacién de experiencia.

D. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en CONsorcio o unién
temporal, el valor a considerar sera el registrado en el documento valido para la acreditacion de experiencia

multiplicada por el porcentaje de participacién que tuvo el integrante o los integrantes.

E. Si el contrato aportado para acreditar la experiencia se ejecutd bajo la modalidad de consorcio o unién
temporal, el plazo a considerar seré el plazo total ejecutado, sin afectarse por el porcentaje de participacion
que tuvo el integrante que pretenda hacer valer la experiencia.

4.5.3 ACREDITACION DE LA EXPERIENCIA REQUERIDA

Los proponentes acreditaran para cada uno de los contratos aportados la siguiente informacion mediante alguno de
los documentos sefialados en la seccién 4.5.4 y 4.5.5 de la invitacién:

A. Contratante.

B. Objeto del contrato.

C. Principales actividades ejecutadas.

D. Lafecha de iniciacion de la ejecucién del contrato.

E. Lafecha de terminacion de la ejecucién del contrato.

F. Nombre y cargo de la pérsona que expide la cértificacién.

G. El porcentaje de participacion del integrante del contratista plural.

454 DOCUMENTOS VALIDOS PARA ACREDITAR LA EXPERIENCIA REQUERIDA

El proponente debe aportar uno o algunos de los documentos que se establecen a continuacion con el fin de
acreditar la informacién solicitada. Los mismos deben estar debidamente diligenciados y suscritos por el contratante.
En caso de existir discrepancias entre dos (2) o mas documentos allegados por el proponente para probar
experiencia, se tendra en cuenta el orden de prevalencia establecido a continuacion:

A. Acta de Liquidacion.
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B. Acta de entrega, terminacion, final o de recibo definitivo.

C. Certificacion de experiencia. Expedida con posterioridad a la fecha de terminacion del contrato en la que
conste el recibo a satisfaccion del bien o servicio contratada debidamente suscrita por quien esté en
capacidad u obligacién de hacerlo. :

D. Acta de inicio o la orden de inicio. Solo sera vélida para efectos de acreditar la fecha de inicio.

E. Para los contratos que hayan sido objeto de cesién se debe aportar alguno de los documentos anteriores,
donde se indique el porcentaje del contrato ejecutado por el cedente o por el cesionario, segun el caso. La
experiencia se valdra afectada por el porcentaje del contrato ejecutado por el cedente o el cesionario,
dependiendo de quien pretenda acreditar la experiencia.

CAPITULO V CRITERIOS DE EVALUACION, CRITERIOS DE DESEMPATE Y OFERTA ECONOMICA

La entidad estatal revisara las ofertas econémicas y verificara que la de menor precio cumpla con las condiciones
de la invitaciéon. Si cumple, aceptara la oferta de menor precio e informara al contratista en el documento de
aceptacioén el nombre del supervisor del contrato.

Por el contrario, si la oferta de menor precio no cumple con las condiciones sefialadas en la invitacion, la entidad
estatal debe verificar el cumplimento de los requisitos de la Invitacion de la oferta con el segundo mejor precio, y
asi sucesivamente, sin perjuicio de lo sefialado en el numeral 1.6.

La oferta y la comunicacién de aceptacion de la misma conforman el contrato y los dos documentos seran publicados
en el SECOP en la fecha establecida en el cronograma.

5.1.0FERTA ECONOMICA

Para evaluar este factor se tendra en cuenta el valor total indicado en la propuesta econémica o el obtenido de la
correccion aritmética. En tal sentido, la evaluacion se hara sobre el valor total, incluyendo todos los impuestos, tasas
y contribuciones.

El valor de la propuesta econdmica debe presentarse en Pesos Colombianos y contemplar todos los costos directos
e indirectos para la completa y adecuada ejecucion del presente proceso, los riesgos y la administracion de estos.

Al formular la oferta, el proponente acepta que estan a su cargo todos los impuestos, tasas y contribuciones
establecidos por las diferentes autoridades nacionales, departamentales o municipales y dentro de estos mismos
niveles territoriales, los impuestos, tasas y contribuciones establecidos por las diferentes autoridades.

Los estimativos técnicos que hagan los proponentes para presentar sus ofertas deben tener en cuenta que la
ejecucion del contrato se rige integramente por lo previsto en los Documentos del proceso y que en sus calculos
economicos deben incluir todos los aspectos y requerimientos necesarios para cumplir con todas y cada una de las
obligaciones contractuales como asumir los riesgos previstos en dichos documentos.

5.1.2 CORRECCIONES ARITMETICAS
La entidad solo efectuara correcciones aritméticas originadas en:

A. Todas las operaciones aritméticas a que haya lugar en la propuesta econoémica, cuando exista un error que
surja de un célculo meramente aritmético cuando la operacién ha sido erréneamente realizada.

B. El ajuste al peso, ya sea por exceso o por defecto, de los precios unitarios contenidos en la propuesta
economica de las operaciones aritméticas a que haya lugar y del valor del IVA, asi: cuando la fraccion
decimal del peso sea igual o superior punto cinco (0.5) se aproximara por exceso al nimero entero siguiente
del peso y cuando la fraccién decimal del peso sea inferior a punto cinco (0.5) se aproximaréa por defecto al
namero entero.
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La entidad a partir del valor total corregido de las propuestas determinara cual es el menor precio ofertado.
5.1.3 PRECIO ARTIFICIALMENTE BAJO

En el evento en el que el precio de una oferta no parezca suficiente para garantizar una correcta ejecucion del
contrato, de acuerdo con la informacién recogida durante la etapa de planeacion y particularmente durante el estudio
del sector, la entidad aplicara el proceso descrito en el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015; ademas,
podra acudir a los parametros definidos en la Guia para el manejo de ofertas artificialmente bajas en procesos de
contratacién de Colombia Compra Eficiente, como criterio metodoldgico.

5.1.4 CRITERIOS DE DESEMPATE

En caso de empate en el puntaje total de dos o mas ofertas, se deberan utilizar las siguientes reglas de acuerdo
con cada uno de los numerales, de forma sucesiva y excluyente, para seleccionar al proponente favorecido,
respetando en todo caso los compromisos internacionales vigentes.

1. Preferir la oferta de servicios nacionales frente a la oferta de servicios extranjeros. El proponente acreditara
el origen de los servicios con los documentos sefialados en las secciones 4.3.1 y 4.3.2. de la Invitacién. Para el
caso de los proponentes plurales, todos los integrantes deberan acreditar el origen nacional de la oferta en las
condiciones sefialadas en la ley.

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos del articulo
1de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya, es decir, la condicién de mujer
cabeza de familia y la cesacion de esta se adquirira desde el momento en que ocurra el respectivo evento y se
declare ante un notario. Esta declaracién debe tener una fecha de expedicién no mayor a treinta (30) dias
calendarios anteriores a la fecha del cierre del proceso de seleccion.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara esta condicién
de conformidad con el articulo 21 de la Ley 1257 de 2008 o la norma que lo modifique, aclare, adicione o sustituya,
esto es, cuando se profiera una medida de proteccion expedida por la autoridad competente. En virtud del articulo
16 de la Ley 1257 de 2008 o la norma que lo modifique, aclare, adicione o sustituya, la medida de proteccion la
debe impartir el comisario de familia del lugar donde ocurrieron los hechos y a falta de este del juez civil municipal
0 promiscuo municipal, o la autoridad indigena en los casos de violencia intrafamiliar en las comunidades de esta
naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres cabeza
de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor fiscal,
segun corresponda, diligenciara el «Formato 5 A — Participacién mayoritaria de mujeres cabeza de familia y/o
mujeres victimas de violencia intrafamiliar (persona juridica)», mediante el cual certifica, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la persona
juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar. Ademas,
debera acreditar la condicién indicada de cada una de las mujeres que participen en la sociedad, aportando los
documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione o
sustituya, se requiere que el titular de la informacién, como es el caso de las mujeres victimas de violencia
intrafamiliar, diligencie el «Formato 6 — Autorizacion para el tratamiento de datos personales» como requisito para
el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que
por lo menos el diez por ciento (10 %) de su némina esté en condicién de discapacidad, de acuerdo con el articulo
24 de la Ley 361 de 1997 o la norma que lo modifique, adicione o sustituya, debidamente certificadas por la oficina
de trabajo de la respectiva zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la
fecha de cierre del presente proceso de seleccién o desde el momento de la constitucién de la persona juridica
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cuando esta es inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho personal por un lapso
igual al término de ejecucion del contrato, para lo cual debera diligenciar el «Formato 5 B — Vinculacién de
personas en condicion de discapacidad». Para aquellos eventos en los que el diez por ciento (10 %) de la ndmina

corresponda a un nimero cuyo primer digito decimal sea 5, 6, 7, 8 o 9 debera realizarse la aproximacién decimal
al nimero entero siguiente.

Si la oferta es presentada por un consorcio o una union temporal, el integrante del proponente que acredite que
el diez por ciento (10 %) de su némina esta en condicién de discapacidad en los términos del presente numeral,
debe tener una participacion de por lo menos el veinticinco por ciento (25 %) en el consorcio o en la unién temporal
y aportar minimo el veinticinco por ciento (25 %) de la experiencia general habilitante.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el certificado de aportes
a seguridad social del ultimo afio o del tiempo de su constitucion cuando su conformacion sea inferior a un (1)
ano, en el que se demuestren los pagos realizados por el empleador.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de personas
mayores que no sean beneficiarios de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pensidn establecido en la ley. Para ello, la persona natural, el representante legal de la
persona juridica o el revisor fiscal, segln corresponda, diligenciaré el «Formato 5 C — Vinculacion de personas
mayores y no beneficiarias de la pension de vejez, familiar o sobrevivencia — (Empleador — proponente)»,
mediante la cual certificara bajo la gravedad de juramento las personas vinculadas en su némina y el nimero de
trabajadores que no son beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el
requisito de edad de pension. Solo se tendra en cuenta la vinculaciéon de aquellas personas mayores que se
encuentren en las condiciones descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un
(1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio se
tendra en cuenta a aquellos que hayan estado vinculados desde el momento de la constitucion de la persona
juridica.

El tiempo de vinculacion en la planta referida de que trata el inciso anterior se acreditara con el certificado de
aportes a seguridad social del dltimo afio o del tiempo de constitucién de la persona juridica en caso de que la
constitucion sea inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal diligenciara el «Formato 5 C — Vinculacién de
personas mayores y no beneficiaria de pension de vejez, familiar o sobrevivencia — (Empleador — proponente)»,
mediante el cual certifique el nimero de trabajadores vinculados que siendo personas mayores no beneficiarias
de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de pension establecido
en la ley, de todos los integrantes del consorcio o de la union temporal. Las personas enunciadas anteriormente
podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate cada uno de los
trabajadores que cumpla las condiciones previstas por la ley diligenciara el «Formato 5 C - Vinculacién de
personas mayores y no beneficiaria de pensién de vejez, familiar o sobrevivencia (Trabajador)», mediante el cual
certifica bajo la gravedad de juramento que no es beneficiario de pension de vejez, familiar o sobrevivencia y
cumple la edad de pensién, ademas, se debera allegar el documento de identificacién del trabajador que lo firma.

La mayor proporcion se definird en relacién con el namero total de trabajadores vinculados en la planta de
personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes plurales,
la mayor proporcién se definira con la sumatoria de trabajadores vinculados en la planta de personal de cada uno
de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la Ley 2069
de 2020, que por lo menos el diez por ciento (10 %) de su némina pertenece a poblacién indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la persona natural, el representante legal o el
revisor fiscal, segin corresponda, diligenciaré el «Formato 5 D — Vinculacién de poblacién indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitanas» mediante el cual certifica las personas vinculadas a su
némina y el namero de identificacién y el nombre de las personas que pertenecen a la poblacién indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se tendra en cuenta la vinculacion de aquellas personas
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que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha del
cierre del proceso. Para los casos de constitucidn inferior a un (1) afio, se tendra en cuenta a aquellos que hayan
estado vinculados desde el momento de constitucién de la persona juridica.

El tiempo de vinculacién en la planta referida de que trata el inciso anterior se acreditara con el certificado de
aportes a seguridad social del tltimo afio o del tiempo de su constitucién cuando su conformacioén es inferior a un
(1) afio, en el que se demuestren los pagos realizados por el empleador.

Ademas, deberéa aportar la copia de la certificacion expedida por el Ministerio del Interior en la cual acredite que
el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los
términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal diligenciara el «Formato 5 D — Vinculacién de
poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitanas», mediante el cual certifica que por
lo menos el diez por ciento (10 %) del total de la némina de sus integrantes pertenece a poblacién indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definird de acuerdo con la sumatoria de la
némina de cada uno de los integrantes del proponente plural. Las personas enunciadas anteriormente podran
estar vinculadas a cualquiera de sus integrantes. En todo caso, debera aportar la copia de la certificacion expedida
por el Ministerio del Interior en la cual acredite que el trabajador pertenece a la poblacién indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o la norma que
lo modifique, sustituya o complemente. :

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione o
sustituya, se requiere que el titular de la informacion de estos, como es el caso de las personas que pertenece a
la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, diligencien el «Formato 6 -
Autorizacion para el tratamiento de datos personales» como requisito para el otorgamiento del criterio de
desempate. ‘

6. Preferir la propuesta de personas naturales en proceso de reintegraciéon o reincorporacién para lo cual
presentara copia de alguno de los siguientes documentos: i) la certificacién en las desmovilizaciones colectivas
que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité Operativo para la
Dejacion de las Armas respecto de las personas desmovilizadas de forma individual o iiif) cualquier otro certificado
que para el efecto determine la Ley. Ademas, se entregara copia del documento de identificacion de Ia persona
en proceso de reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
diligenciaran el «Formato 5 E- Participacion mayoritaria de personas en proceso de reincorporacion ylo
reintegracion (personas juridicas)», por medio del cual certificaran bajo la gravedad de juramento que mas del
cincuenta por ciento (50 %) de la composicidn accionaria o cuotas partes de la persona juridica esta constituida
por personas en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los certificados
del inciso anterior y, los documentos de identificacion de cada una de las personas que esta en proceso de
reincorporacion o reintegracion.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregara alguno de los certificados del inciso primero; o personas
juridicas donde més del cincuenta por ciento (50%) de la composicion accionaria o cuotas partes esté constituida
por personas en proceso de reincorporacion, para lo cual, el representante legal, o el revisor fiscal, si estan
obligados a tenerlo, diligenciaran, bajo la gravedad de juramento, el «Formato 5 E - Participacién mayoritaria de
personas en proceso de reincorporacion (persona juridica integrante del proponente plural)», junto con los
documentos de identificacién de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo modifique, aclare, adicione o
sustituya, se requiere que el titular de la informacién, como son las personas en proceso de reincorporacion o
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reintegracion, diligencien el «Formato 6 - Autorizacién para el tratamiento de datos personales» como requisito
para el otorgamiento del criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes literales:

(a) esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion
o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en el inciso 1 del
numeral 2 y/o el inciso 1 del numeral 6; o por una. persona juridica en la cual participe o participen
mayoritariamente madres cabeza de familia y/o personas en proceso de reincorporacion o reintegracién, para
lo cual el representante legal o el revisor fiscal, segun corresponda, diligenciara el «<Formato 5 F — Participacion
mayoritaria de mujeres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion (personas
juridicas)», mediante el cual certifica, bajo la gravedad de juramento, que mas del cincuenta por ciento (50 %)
de la composicién accionaria o cuota parte de la persona juridica esta constituida por madres cabeza de familia
y/o personas en proceso de reincorporacion y/o reintegraciéon. Ademas, debera acreditar la condicion indicada
de cada una de las personas que participe en la sociedad que sean mujeres cabeza de familia y/o personas en
proceso de reincorporacion y/o reintegracion, aportando los documentos de cada uno de ellos, de acuerdo con
lo previsto en este literal. Este integrante debe tener una participacién de por lo menos el veinticinco por ciento
(25 %) en el proponente plural.

(b) el integrante del proponente plural debe aportar minimo el veinticinco por ciento (25 %) de la experiencia
general acreditada en la oferta. :

(c) en relacién con el integrante del literal a) ni la madre cabeza de familia o la persona en proceso de
reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas socios o representantes legales podran
ser empleados, socios o accionistas de otro de los integrantes del proponente plural, para lo cual el integrante
de que trata el literal a) lo manifestara diligenciando el «Formato 5 F Participacién mayoritaria de mujeres cabeza
de familia y/o personas en proceso de reincorporacion y/o reintegracion». .

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere que el titular de la informacion, como
es el caso de las personas en proceso de reincorporacion y/o reintegracion, diligencien el «Formato 6 -
Autorizacién para el tratamiento de datos personales» como requisito para el otorgamiento del criterio de
desempate.

8. Preferir la oferta presentada por una Mipyme, para lo cual se verificara en los términos del paragrafo del
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015. En este sentido, la acreditacion del tamafio empresarial se
efectuara diligenciando el «Formato 5 G — Acreditacion Mipyme», mediante el cual se certifique, bajo la gravedad
de juramento, que la Mipyme tiene el tamafio empresarial establecido de conformidad con la Ley 590 de 2000 y
el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o complementen.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales para lo cual se aportara
el certificado de existencia y representacion legal expedido por la camara de comercio o la autoridad respectiva.
En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales que tengan el
tamafio empresarial de grandes empresas junto con micro, pequefias o medianas, se preferira la oferta de las
cooperativas o asociaciones mutuales que cumplan con los criterios de clasificacion empresarial definidos por
el Decreto 1074 de 2015 o la norma que lo modifique, aclare, adicione o sustituya, que sean micro, pequefas o
medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna
de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que se presente empate
entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad
de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuéles al menos
uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015 o la norma que lo modifique, aclare, adicione o sustituya, que
sean micro, pequefias o medianas.
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9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales. -

La condicién de micro o pequefia empresa se verificara en los términos del paragrafo del articulo 2.2.1.13.2.4
del Decreto 1074 de 2015, esto es, la acreditacion del tamafio empresarial se efectuara diligenciando el
«Formato 5 G — Acreditacion Mipyme», mediante el cual bajo la gravedad de juramento certifica la condicién de
micro o pequefia empresa de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que
lo modifiquen, sustituyan o complementen.

La condicion de cooperativa o asociacion mutual se acreditara con el certificado de existencia y representacion
legal expedido por la camara de comercio o la autoridad respectiva. En el evento en que el empate se presente
entre proponentes plurales cuyos integrantes estén conformados Gnicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad
de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuéles al menos
uno de sus integrantes sea una cooperativa o asociacién mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015 o la norma que lo modifique, aclare, adicione o sustituya, que
sean micro, pequefias o medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacion contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a Mipymes, cooperativas 0 asociaciones mutuales por concepto
de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y
contador publico, o el representante legal de la persona juridica y contador publico, segln corresponda,
diligenciara el «Formato 5 H- Pagos realizados a Mipymes, cooperativas o asociaciones mutuales».

Igualmente, cuando la oferta es presentada por un proponente plural se preferiré a este siempre que:

(a) esté conformado por al menos una Mipyme, cooperativa o asociacién mutual que tenga una participacion de
por lo menos el veinticinco por ciento (25 %), para lo cual se presentara el documento de conformacion del
proponente plural y, ademas, ese integrante acredite la condicién de Mipyme, cooperativa o asociacién mutual
en los términos del numeral 8;

(b) la Mipyme, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia
general acreditada en la oferta; y

(c) ni la Mipyme, cooperativa o asociacién mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los integrantes del proponente plural, para lo cual el integrante respectivo lo
manifestara diligenciando el «Formato 5 G — Acreditacién Mipyme».

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales
que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefias o medianas, se preferird la oferta de aquellos proponentes plurales en los cudles al menos uno de
sus integrantes sea una cooperativa o asociacién mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad
BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion legal en el
que conste el cumplimiento de los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique
o la sustituya. Asimismo, acreditara la condicién de Mipymes en los términos del numeral 8.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en los incisos anteriores de este numeral.

12. Sidespués de aplicar los criterios anteriormente mencionados persiste el empate:
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(a) La Entidad Estatal ordenara a los proponentes empatados en orden alfabético segtn el nombre de la persona
natural, la persona juridica o el proponente plural. Una vez ordenados, le asignara un nimero entero a cada uno
de estos de forma ascendente, de tal manera que al primero de la lista le corresponda el nimero 1.

(b) Seguidamente, la Entidad Estatal debe tomar la parte entera (nUmeros a la izquierda de la coma decimal) de
la TRM que rigi6 el dia del cierre del proceso. La Entidad Estatal debe dividir esta parte entera entre el nimero
total de proponentes en empate, para posteriormente tomar su residuo y utilizarlo en la seleccion final.

(c) Realizados estos célculos, la Entidad Estatal seleccionara a aquel proponente que presente coincidencia
entre el nimero asignado y el residuo encontrado. En caso de que el residuo sea cero (0), se escogera al
proponente con el mayor nimero asignado.

Nota. Si el empate entre las propuestas se presenta con un proponente extranjero, cuyo pais de origen tenga
Acuerdo Comercial con Colombia o trato nacional por reciprocidad, no se aplicaran los criterios de desempate
de los numerales 8, 9, 10y 11. '

CAPITULO VI RIESGOS ASOCIADOS AL CONTRATO, FORMA DE MITIGARLOS Y ASIGNACION DE RIESGOS

6.1 ASIGNACION DE RIESGOS

De acuerdo con las disposiciones del articulo 4 de la ley 1150 de 2007 y de los articulos 3, 15, 17 y en el
Decreto 1082 de 2015 y con base en la metodologia para identificar y clasificar los riesgos elaborado por
Colombia Compra Eficiente se procede a tipificar, estimar y asignar los riesgos de la presente contratacion.
Ver estudios previos.

Los proponentes deben realizar todas las evaluaciones y estimaciones que sean necesarias para presentar su
propuesta sobre la base de un examen cuidadoso de sus caracteristicas, incluyendo los estudios, disefios,
evaluaciones y verificaciones que consideren necesarios para formular la propuesta con base en su propia
informacion, de manera que el proponente debe tener en cuenta el célculo de los aspectos econémicos del
proyecto, los cuales deben incluir todas las obligaciones y asuncién de riesgos que emanan del contrato.

Si el proponente a quien se acepte la oferta ha evaluado incorrectamente o no ha considerado toda la
informacion que pueda influir en la determinacion de los costos, no se eximira de su responsabilidad por la
ejecucion completa del objeto del proceso de conformidad con el contrato ni le dara derecho a rembolso de
costos ni a reclamaciones o reconocimientos adicionales de ninguna naturaleza.

CAPITULO VI GARANTIAS

El proponente podré presentar una garantia de seriedad de la oferta por cada uno de los lotes o por la totalidad de
lotes a los cuales presente oferta. En ambos eventos, debe indicar el nimero del lote o lotes a los cuales presenta
oferta.

7.1 GARANTIAS DEL CONTRATO

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, a saber: (i)

Clase Contrato de seguro contenido en una pdliza para Entidades Estatales, (ii) Patrimonio auténomo, (iii)
Garantia Bancaria.

Asegurado/

I Departamento de Caldas identificado con NIT 890801052-1
beneficiario _
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Cumplimiento. Por el termino de | 20% del valor del contrato
gjecucion del contrato y
dos (2) meses més.

Amparos, vigencia y
valores asegurados | | Pago de salarios, prestaciones | Plazo del contrato y tres | 10% del valor del contrato
sociales legales e indemnizaciones | (3) afios mas.
laborales.

Calidad del servicio. Igual al término de | 20% del valor del contrato
duracién del contrato y
seis (6) meses mas.

e Paralas personas juridicas: la garantia deberéa tomarse con el nombre o razén social y tipo societario que
figura en el Certificado de Existencia y Representacién Legal expedido por la Camara de Comercio
respectiva, y no sélo con su sigla, a no ser que en el referido documento se exprese que la sociedad podra
denominarse de esa manera.

No se aceptan garantias a nombre del representante legal o de alguno de los integrantes del consorcio.

Tomador Cuando el contratista sea una Union Temporal o Consorcio, se debe incluir razén social, NIT y porcentaje
de participacion de cada uno de los integrantes. :

e Parael Contratista conformado por-una estructura plural (unién temporal, consorcio): la garantia debera ser
otorgada por todos los integrantes del Contratista, para lo cual se deberé relacionar claramente los
integrantes, su identificacién y porcentaje de participacion, quienes para todos los efectos seran los
otorgantes de la misma.

fomacion ° NL’lrnero y afio del contrato
; e  Objeto del contrato
necg:?ana dentro de | Firma del representante legal del Contratista ,
la poliza * En caso de no usar centavos, los valores deben aproximarse al mayor Ej. Cumplimiento si el valor a

asegurar es $14.980.420,20 aproximar a $14.980.421

El contratista esta obligado a restablecer el valor de la garantia cuando esta se reduzca por razén de las
reclamaciones que efectie la entidad, asi como ampliar las garantias en los eventos de adicion y/o prérroga del
contrato. No restablecer la garantia, no adicionarla o prorrogarla, segn el caso, constituye causal de incumplimiento
del contrato y se iniciaran los procesos sancionatorios a que haya lugar.

CAPITULO VIll COMUNICACION DE ACEPTACION DE LA OFERTA Y CLAUSULAS ADICIONALES

Las condiciones de ejecucion estan previstas en el Anexo 2 — Comunicacion de aceptacion de la oferta y en esta
invitacion. Dentro de estas condiciones se incluye la forma de pago, anticipo, obligaciones y derechos generales del
contratista, obligaciones de la entidad, garantias, multas, clausula penal y otras condiciones particulares aplicables
al negocio juridico a celebrar.

El proponente a quien se acepte la oferta debe presentar el Registro Unico Tributario — RUT.

8.1. ANALISIS DE PRECIOS UNITARIOS

El contratista debe diligenciar para cada uno de los items enunciados en el Formulario 1 — Formulario de
Presupuesto Oficial, el andlisis de precios unitarios (costos directos mas indirectos), de acuerdo con el formato que
se presenta en el respectivo Formulario 1— Formulario de Presupuesto Oficial y entregarlos en el plazo establecido
en el numeral 8.1. Los precios unitarios resultantes de los analisis no pueden ser diferentes a los consignados en
el Formulario 1 — Formulario de Presupuesto Oficial, ya que estos Gltimos fueron utilizados en la evaluacién de las
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propuestas. Si se presenta alguna discrepancia, el contratista debe ajustar el precio unitario obtenido en el analisis
consignado en el Formulario de la propuesta. '

El contratista debe tener en cuenta dentro de cada uno de los precios unitarios todo lo necesario y suficiente para
llevar a cabo el item de acuerdo con las normas y especificaciones técnicas contractuales, Cualquier error u omisién
del contratista en los costos directos o indirectos considerados en su Anélisis de Precios Unitarios para los items,
es de su exclusiva responsabilidad y, por lo tanto, no puede reclamar a la entidad reconocimiento alguno adicional
al valor de los precios unitarios consignados en el formulario de su propuesta. El contratista acepta que los precios
unitarios por él ofertados constituyen su propuesta econémica auténoma.

8.2.MULTAS

En caso de mora o incumplimiento parcial o total de este contrato por parte del contratista, EL DEPARTAMENTO
mediante resolucién motivada, le impondra multas equivalentes al DOS POR CIENTO (2%) del valor del contrato y
hasta un maximo del DIEZ POR CIENTO (10%) del valor del contrato, sin otro tramite diferente al sefialado en las
normas legales vigentes, y sin perjuicio de que se haga efectiva la clausula penal y se declare la caducidad del
contrato.

Paragrafo. Debido Proceso: Para la aplicacién de las multas, sanciones y declaratorias de incumplimiento se
observara el procedimiento establecido en el articulo 86 de la Ley 1474 de 12 de julio de 2011 (Estatuto
Anticorrupcion).

De igual manera se aplicara una multa equivalente al 1% del valor total del contrato por cada dia en que tarde el
contratista para la suscripcion del acta de inicio, respecto del plazo inicial estimado para dicho tramite.

8.3.CLAUSULA PENAL

En caso de incumplimiento total o parcial por parte por parte de EL(A) CONTRATISTA o de declaratoria de
caducidad, EL DEPARTAMENTO hara efectiva la sancién penal pecuniaria, la cual tendra un equivalente al DIEZ
POR CIENTO (10%) del valor total del contrato, una vez ejecutoriada la providencia administrativa correspondiente
y se considerara como pago parcial de los perjuicios causados.

Paragrafo: El valor de las multas y de la penal pecuniaria a que se refieren las clausulas precedentes, ingresara al
Tesoro y podra ser tomado de las sumas resultantes a favor de EL(A) CONTRATISTA, si las hubiere. Para ello de
manera previa, EL(A) CONTRATISTA autoriza esta deduccién con la suscripcion del presente contrato. De no ser
posible, se hara efectivo por la jurisdiccién coactiva.

8.4. CLAUSULAS EXCEPCIONALES

Se entienden incorporadas al contrato las clausulas excepcionales a que se refiere el Estatuto General de
Contratacién de la Administracion Publica;

8.5.INDEPENDENCIA DEL CONTRATISTA

El contratista es independiente de la entidad y, en consecuencia, el contratista no es su representante, agente o
mandatario. El contratista no tiene la facultad de hacer declaraciones, representaciones o compromisos en nombre
de la entidad, ni de tomar decisiones o iniciar acciones que generen obligaciones a su cargo.

8.6. INEXISTENCIA DE RELACION LABORAL ENTRE LA ENTIDAD Y EL CONTRATISTA

El contratista ejecutaréa el presente contrato con sus propios medios y con plena autonomia técnica y administrativa
y el personal que vincule durante la ejecucién del contrato seré de su libre escogencia, debiendo cumplir con todos
los requisitos exigidos en los Documentos del proceso de contratacion. Entre el contratista, el personal que éste
contrate y la entidad no existe, ni existird vinculo laboral alguno. En consecuencia, el contratista respondera de
manera exclusiva por el pago de honorarios, salarios, prestaciones e indemnizaciones de caracter laboral y
contractual a que haya lugar. Asi mismo, el contratista debe verificar y/o cumplir con la afiliacion de dicho personal
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al Sistema de Seguridad Social Integral (salud, pensiones y riesgos profesionales) y a la Caja de Compensacion
Familiar, ICBF y SENA, cuando haya lugar, de acuerdo con lo dispuesto en la ley.

El contratista solo podré subcontratar con la autorizacién previa y expresa de la entidad. El empleo de tales
subcontratistas no relevara al contratista de las responsabilidades que asume por las labores de la construccion y
por las demas obligaciones emanadas del presente contrato. La entidad no adquirira relacion alguna con los
subcontratistas y la responsabilidad de los trabajos que éstos ejecuten seguira a cargo del contratista. La entidad
podra exigir al contratista la terminacién del subcontrato en cualquier tiempo y el cumplimiento inmediato y directo
de sus obligaciones o el cambio de los subcontratistas cuando, a su juicio, éste (os) no cumpla(n) con las calidades
minimas necesarias para la ejecucion de la(s) labor(es) subcontratada(s).

8.7.CESION

El contratista no podra ceder los derechos y obligaciones emanados del contrato, sin el consentimiento previo y
expreso de la entidad, pudiendo este reservarse las razones que tenga para negar la cesidn. La cesion se efectuara
de conformidad con lo establecido en el articulo 893 del Cédigo de Comercio en concordancia con las demas
disposiciones vigentes sobre la materia.

8.8.LIQUIDACION

El contrato sera objeto de liquidacién de acuerdo con lo establecido en las normas que regulan la materia. El término
para la liquidacién del contrato sera de cuatro (4) meses.

Para la liquidacion se exigira al contratista la ampliacién de la garantia, si es del caso, a fin de avalar las obligaciones
que éste deba cumplir con posterioridad a la extincién del presente contrato.

Si el contratista no se presenta para efectos de la liquidacién del contrato o las partes no llegan a ningun acuerdo,
la entidad procederé a su liquidacion, por medio de resolucion motivada susceptible del recurso de reposicién. Asi
mismo, y de conformidad con lo previsto por el articulo 11 de la Ley 1150 de 2007, si el contratista deja salvedades
en la liquidacion bilateral, la entidad podra liquidar unilateralmente, caso en el cual, esta solo procedera en relacion
con los aspectos que no hayan sido objeto de acuerdo, siempre que la liquidacion unilateral pueda contener
decisiones nuevas frente a la liquidacion acordada o que no hayan sido respondidas por la entidad con anterioridad
a la liquidacion.

8.9.SOLUCION DE CONTROVERSIAS

Las controversias o diferencias que surjan entre el contratista y la entidad surgidas en la actividad contractual se
solucionaran mediante la conciliacién, transaccién o los mecanismos que las partes acuerden, segun los
procedimientos establecidos por la ley.

Las controversias que no puedan ser resueltas de forma directa entre las partes, se resolveran empleando las
instancias y procedimientos contemplados en los articulos 68 y siguientes de la Ley 80 de 1993 y demé&s normas
concordantes.

JUAN DAVID RAMIREZ HENAO
Profesional Universitario 06
Unidad de Sistemas

Prdyecto: Juan Diego Roman Chavarriaga
Abogado Contratista — Unidad de Sistemas (/ij» n m), ) 0) 5N Cé, )



GOBIERNODE |  INVITACION PUBLICA DE MINIMA | $0digo: FO-CA-064

CALDAS CUANTIA Version: 01

Fecha de Creacion: 12/12/2022

CAPITULO IX LISTA DE ANEXOS, FORMATOS, MATRICES Y FORMULARIOS

9.1.ANEXOS

1. Anexo 1 — Pacto de transparencia
2. Anexo 2 — Comunicacién de Aceptacion de la oferta
3. Anexo 3 — Cronograma

9.2. FORMATOS

Formato 1 — Carta de presentacién de la oferta

Formato 2 — Conformacién de proponente plural (Formato 2A- Consorcios) (Formato 2B- Unién Temporal)
Formato 3 — Experiencia

Formato 4 — Pagos de seguridad social y aportes legales

Formato 5 — Factores de desempate .

Formato 6 — Autorizacién para el tratamiento de datos personales

IS

9.3. MATRICES

1. Matriz 1 — Riesgos
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