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De conformidad con el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se requiere de la elaboracién de los documentos y
estudios previos y del sector, que sirvan de soporte para la elaboracion del proyecto de pliego de condiciones o del contrato.

1. DESCRIPCION DE LA NECESIDAD

La UNIDAD ADMINISTRATIVA ESPECIAL DE AERONAUTICA CIVIL es una Entidad especializada de caracter técnico
adscrita al Ministerio de Transporte, con personeria juridica, autonoma administrativa y patrimonio independiente. Tiene su
sede principal en la ciudad de Bogota D.C.

El Decreto 1294 del 14 de octubre de 2021 (Por el cual se modifica la estructura de la Unidad Administrativa Especial de
Aeronautica Civil — AEROCIVIL) sefala que la AEROCIVIL, es la autoridad en materia aeronautica en todo el territorio
nacional y le compete regular, administrar, vigilar y controlar el uso del espacio aéreo colombiano por parte de la aviacion
civil, y coordinar las relaciones de esta con la aviacién de Estado; desarrollando las politicas, estrategias, planes, programas
y proyectos sobre la materia, contribuyendo de esta manera al mantenimiento de la seguridad y soberania nacional.

Por lo anterior la AERONAUTICA CIVIL tiene como uno de sus objetivos “La transformacion institucional a la modernidad”
para lo cual debe fortalecer su gestion institucional, apalancandola a través de una transformacion digital y mediante el uso
adecuado de Tecnologias de la Informacién eficientes.

La Direccién de Infraestructura y Soporte de Tl perteneciente a la Secretaria de Tecnologias de la Informacién de la
Aerondutica Civil, presta sus servicios buscando la transformacién digital y apoyo tecnolégico a las diferentes areas y
dependencias de la Entidad a nivel nacional, mediante el suministro de Tecnologias de la Informacion (TI): sistemas de
informacion, aplicaciones, servicios tecnoldgicos e informaticos, junto con el personal requerido para planear, adquirir,
implementar, soportar, monitorear y evaluar dicha tecnologia, para asi aumentar la eficiencia y efectividad de la ejecucion de
los procesos misionales, administrativos, estratégicos y de control de la Entidad en cumplimiento de sus funciones y la politica
de Gobierno Digital del Estado Colombiano.

Como area y proceso estratégico , la Direccién de Infraestructura y Soporte de Tl debe gestionar y velar por la optimizacién
de los componentes de Tl requeridos para soportar y garantizar la ejecucion eficiente de los servicios y sistemas de
informacién en produccién y los futuros a implementar; lo anterior, para contar permanentemente con la capacidad y
actualizacion tecnolégica adecuada de la infraestructura de TI, mejorar su desempefio y contar con herramientas a la
vanguardia.

Constantemente hay que enfrentar la evolucion de la tecnologia para que los usuarios de la Entidad las utilicen en la ejecucion
eficiente y eficaz de sus procesos, funciones y tareas. Asi mismo, los continuos y acelerados avances e innovacion en el
mercado de TI, requieren de la actualizacion en las tecnologias de punta para la atencion y prestacidn de sus servicios y
tramites a usuarios, lo cual redundara en la 6ptima y oportuna prestacion de los servicios.

La Aerocivil tiene al servicio de sus usuarios internos de la red de datos, tecnologias de la informacién (hardware y software),

necesarias y requeridas para apoyar a nivel nacional la operacién diaria y agilizar el cumplimiento 6ptimo de las funciones
para sus aeropuertos, dependencias, direcciones, oficinas y grupos.
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La seguridad perimetral informatica es el proceso mediante el cual se asegura el perimetro de una red a través de la
implementacién de una combinacion de software, dispositivos y técnicas.

El continuo desarrollo y avance tecnoldgico informatico del software de aplicacion y especifico, es cada dia mayor, creando
al interior de la Entidad la necesidad de estar a la vanguardia de la tecnologia y adicionalmente contar con los recursos de
hardware y software necesarios para cumplir adecuadamente con sus labores.

Adicional a lo anterior, es deber de la Entidad mantener licenciado y tener los derechos de uso y soporte técnico, por ello se
requiere adquirir el licenciamiento del software instalado en sus equipos, ya que esta siendo utilizado para el desarrollo y
operatividad normal de sus actividades.

Es politica de la Direccion de Infraestructura y Soporte de Tl utilizar solamente el software que haya sido adquirido de manera
corporativa, es decir, para uso comun de los funcionarios de la Entidad, estandarizando tipo de software, fabricantes y
versiones. Igualmente, siempre se ha contemplado la actualizacién y el soporte constante del software y se ha trabajado en
campafias en contra del uso de software no licenciado y la pirateria.

La Aerocivil cuenta con una Infraestructura de red de datos LAN, la cual soporta el transporte de datos de aproximadamente
2700 equipos entre los que encuentran Servidores, Microcomputadores e Impresoras; dentro del grupo de servidores
corporativos existen 200 servidores, sobre los cuales operan los accesos a la red de datos, los servidores de archivos, bases
de datos, sistemas de informacién y los servicios de impresidn, que deben estar operativos las 24 horas del dia los 365 dias
del afio.

Se requiere mantener un sistema de seguridad perimetral para proteger la red de informética de la Entidad de amenazas
externas y garantizar la confidencialidad, integridad y disponibilidad de la informacion.

De acuerdo con lo anterior la Direccidn de Infraestructura y Soporte de Tl necesita mantener y soportar la infraestructura
tecnologica de seguridad perimetral la cual se realiza mediante la configuracion de firewalls VPN's, sistemas de deteccion y
prevencion de intrusiones y politicas de acceso y autenticacién adecuadas.

Se va a implementar mediante los siguientes subsistemas de seguridad:

- Firewall: es un sistema de seguridad que controla el trafico de red entrante y saliente, y permite o bloquea el acceso
a recursos en funcion de las politicas de seguridad establecidas.

- IPS: instruction prevention system es un sistema de seguridad de Tl que monitorea y analiza el tréfico de red en
busca de patrones o comportamientos sospechosos y toma medidas para prevenir intrusiones o ataques en tiempo
real.

- Proxy: es un servidor que actiia como intermediario entre los usuarios de una red y los recursos de internet y puede
utilizarse para filtrar y controlar el acceso a contenidos o sitios web especificos, asi como para mejora la seguridad
y el rendimiento de la red.

- EDR: End point and detection and response es una solucién de seguridad de Tl que monitorea y responde a las
actividades sospechosas en los dispositivos finales (ENd point de una red), detectando y respondiendo a posibles
amenazas o intrusiones en tiempo real.

- XDR: Xtended detection and response es una evolucion de la solucién EDR que amplia la deteccién y respuesta
mas alla de los endpoints, abarcando también otros puntos de la red, como servidores, dispositivos en la nube y
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aplicaciones. Proporciona una vision mas completa de las amenazas y permite una respuesta coordinada en toda la
infraestructura de TI.

- WAF: Web application Firewall es un tipo de firewall disefiado especificamente para proteger las aplicaciones Web.
Examina y filtra el tréfico http/https en busca de posibles amenazas, como ataques de inyeccién SQL o ataques de
cross-site scripting, con el fin de proteger las aplicaciones web de vulnerabilidades y ataques maliciosos.

En el 2023 se realizd la adquisicion de los equipos firewall FORTIGATE 1000F (2) y FortiAnalyzer-300G(1) y los demas
elementos de la orden con el fin de continuar con la estrategia de la seguridad perimetral de la entidad. Esta compra permitié
ampliar el alcance del licenciamiento existente y complementar los activos de seguridad con servicios adicionales como EDR,
XDR y WAF. La adquisicion de los equipos Fortinet y sus respectivas licencias se realizd mediante el Acuerdo Marco de
Software por Catalogo CCE-139-IAD-2020, bajo la orden de compra N.° 116729.

En el 2024, mediante contrato 24001277 H2, se adquirié la suscripcion a las licencias de seguridad perimetral de la Aerocivil
para continuar con la estrategia de la seguridad en la entidad en la vigencia del 2024 al 2025. Esta adquisicién incluy6 el
licenciamiento para los equipos implementados en la infraestructura tecnoldgica de seguridad informatica y ciberseguridad, y
permitié continuar con servicios avanzados como EDR, XDR y WAF en los activos existentes.

Un EDR es (Antivirus nueva generacion) ayuda a mantener nuestros dispositivos seguros, detectando y respondiendo
rapidamente a cualquier amenaza. Ofrece varios beneficios importantes para la seguridad de los dispositivos de la Aerocivil:

1. Deteccion Proactiva: Un EDR puede identificar amenazas antes de que causen dario significativo, lo que ayuda a
prevenir problemas graves

2. Reduccion del Tiempo de Respuesta: Automatiza acciones para mitigar rapidamente los riesgos, lo que significa
que las amenazas se pueden neutralizar mas rapido

3. Visibilidad Completa: Proporciona acceso a informacion detallada sobre las actividades en los dispositivos, lo que
permite entender mejor lo que esta ocurriendo y tomar decisiones informadas

4. Proteccion Integral: Ofrece una defensa robusta contra amenazas avanzadas, incluyendo malware y ransomware

El XDR es como un sistema de seguridad avanzado que no solo vigila un edificio, sino todo un complejo de edificios. Este
sistema recopila informacion de diferentes fuentes, como computadoras, redes, correos electrénicos y aplicaciones en la
nube, y las correlaciona para detectar y responder a amenazas de manera méas efectiva.

Beneficios de un XDR:

1. Cobertura Integral: Protege no solo los dispositivos, sino también redes, servidores, aplicaciones en la nube y
correos electrénicos

2. Deteccion de Amenazas Avanzadas: Identifica ataques sofisticados que pueden pasar desapercibidos con
sistemas de seguridad tradicionales

3. Respuesta Coordinada: Permite una respuesta rapida y coordinada a incidentes de seguridad, minimizando el
impacto de los ataques

4. Automatizacion y Eficiencia: Utiliza inteligencia artificial y automatizacion para mejorar la eficiencia en la deteccion
y respuesta a amenazas
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5. Visibilidad Completa: Ofrece una visién holistica de la seguridad de toda la infraestructura, facilitando la
identificacion y mitigacion de riesgos

Un WAF (Web Application Firewall) es una herramienta de seguridad disefiada para proteger las aplicaciones web contra
ataques maliciosos y trafico no deseado.

Definicion de WAF:
El WAF es como un filtro especial que se coloca entre tu aplicacion web y el internet. Este filtro analiza todo el trafico que
llega a la aplicacidn y bloquea cualquier cosa que parezca peligrosa, como intentos de hackeo o bots maliciosos

Beneficios de un WAF:

1. Proteccion contra Ataques Comunes: Bloquea ataques como inyeccion SQL, cross-site scripting (XSS), y
denegacién de servicio (DoS)

2. Monitoreo y Filtrado de Trafico: Inspecciona el trafico HTTP para detectar y bloquear amenazas antes de que
lleguen a la aplicacion

3. Cumplimiento de Normativas: Ayuda a cumplir con regulaciones de seguridad al proteger datos sensibles y
mantener registros de acceso

4. Adaptabilidad: Puede ajustarse para proteger aplicaciones en la nube, en entornos locales y en sistemas hibridos

5. Inteligencia de Amenazas: Utiliza datos de amenazas globales para actualizar sus reglas y mejorar la proteccion

Esta dltima adquisicion de licencias se realiz6 utilizando la Modalidad de Seleccién Abreviada Subasta inversa electrénica, y
se encuentran vigentes hasta el 30 del mes de diciembre 2025.

Para el cumplimiento de las politicas de seguridad de la informacion se requiere continuar con el licenciamiento, configuracion
y servicios de soporte del esquema de seguridad de Fortinet el cual incluye los siguientes items de licenciamiento soporte y
servicio por un afo.

La necesidad de licenciamiento en ciberseguridad surge de la importancia de proteger la informacion y los sistemas de las
amenazas cibernéticas, asi como de garantizar el uso legitimo y legal de herramientas y software de
ciberseguridad. Microsoft destaca la importancia de la ciberseguridad para proteger datos confidenciales y evitar sanciones
legales.

El licenciamiento ofrece beneficios como proteger datos sensibles, prevenir ataques cibernéticos, cumplir con regulaciones y
mantener la confianza del cliente. Sin embargo, también presenta riesgos como la complejidad de las amenazas, los costos
de implementacion y la necesidad de actualizaciones constantes.

Beneficios:

Proteccion de datos:

El licenciamiento ayuda a proteger la informacién confidencial de la entidad, como datos de clientes, propiedad intelectual y
secretos comerciales.
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Prevencion de ataques:
Implementando medidas de seguridad, se reduce el riesgo de sufrir ataques cibernéticos, como malware, ransomware 0
ataques de phishing.

Cumplimiento normativo:
La entidad debe cumplir con regulaciones de proteccion de datos, como el Reglamento General de proteccién de Datos
GDPR, que requieren medidas de seguridad adecuadas para proteger los datos.

Mantenimiento de la confianza del cliente:

El licenciamiento ayuda a la entidad a mantener la confianza de sus usuarios internos y externos, al demostrar que estan
tomando medidas para proteger sus datos y evitar la ocurrencia de eventos que pongan en riesgos la prestacion de los
servicios de TI.

Reduccion de costos:
Al prevenir ataques cibernéticos, la entidad puede evitar costos asociados con la recuperacion de datos, pérdida de la imagen
reputacional de la Entidad y las sanciones regulatorias.

Continuidad operativa:
El licenciamiento ayuda a garantizar la continuidad operativa de la entidad al proteger los sistemas y datos que son criticos
para su funcionamiento.

Riesgos:

Complejidad de las amenazas:
Las amenazas cibernéticas son cada vez mas sofisticadas y requieren de una defensa constante y actualizada.

Costos de implementacion:
Implementar medidas de seguridad puede ser costoso, tanto en términos de software y hardware como de capacitacion del
personal.

Necesidad de actualizaciones constantes:
Las amenazas cibernéticas evolucionan répidamente, por lo que las medidas de seguridad deben estar constantemente
actualizadas.

Error humano:
Los errores humanos, como la falta de conciencia de seguridad o la utilizacién de contrasefias débiles, pueden ser una fuente
importante de vulnerabilidad.

Escasez de profesionales de ciberseguridad:

La demanda de profesionales de ciberseguridad es alta, lo que puede dificultar a la entidad encontrar y retener personal
calificado.
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En resumen, el licenciamiento es crucial para la entidad en el mundo digital actual, pero requiere de una inversion continua y
un compromiso con la seguridad para mitigar los riesgos y aprovechar los beneficios.

2. OBJETO
ADQUIRIR LA SUSCRIPCION A LAS LICENCIAS DE SEGURIDAD PERIMETRAL
2.1 CODIGOS UNSPSC

El futuro contrato del presente Proceso de Contratacion esta codificado en el Clasificador de Bienes y Servicios de Naciones
Unidas (UNSPSC) hasta el cuarto nivel, como se indica en la siguiente tabla:

Segmento Familia Clase Clasificacion
UNSPSC
43- Difusion de Tecnologias 23- 32- Software de seguridad y 43233200
de Informacion y Software proteccion
Telecomunicaciones
81-Servicios basados en 11- 22- Mantenimiento y Soporte 811122
Ingenieria, Investigacion y Servicios 00
Tecnologia Informatico
s

22 CONTRATACION REGISTRADA EN EL PLAN ANUAL DE ADQUISICIONES DE LA VIGENCIA

Sl X
NO

23 ESPECIFICACIONES TECNICAS:

Las especificaciones técnicas detalladas de la contratacién se encuentran definidas en el Formato 8 “Especificaciones
Técnicas”

3. MODALIDAD DE SELECCION.

De conformidad con lo establecido en el capitulo 2 Disposiciones Especiales del Sistema de Compras y Contratacion Publica,
Seccion 1 Modalidades de Seleccion, del Decreto 1082 de 2015, la modalidad aplicable al presente proceso de seleccion es:

Marcar con

MODALIDAD DE SELECCION
una X

Licitacion Publica | Licitacion Publica — Obra Publica
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Licitacién publica (Diferente a Obra Publica)

Presentacion de oferta de manera dinamica mediante subasta inversa

Seleccion Abreviada

Subasta inversa presencial

Subasta inversa electronica

De menor cuantia

Por Acuerdo Marco de Precios

Instrumento de Agregacién de Demanda

Por Bolsa de Productos

Concurso de Méritos

Concurso de méritos abierto

Concurso de méritos con precalificacion

Minima Cuantia

Grandes Superficies

Minima Cuantia

Contratacion Directa

Urgencia manifiesta

Contratacion de empréstitos

Contratos o convenios interadministrativos

Para el desarrollo de actividades cientificas y tecnolégicas

Cuando no exista pluralidad de oferentes

Para el arrendamiento o adquisicién de inmuebles

31 Proceso Cobijado por un Acuerdo Marco de Precios

Sl
NO X

La Entidad realiza la verificacion de Acuerdos Marco de Precio (AMP) de Colombia Compra y encuentra que no existe Acuerdo
marco de precios o Instrumento de Agregacién de Demanda que supla las necesidades de la entidad respecto a la seguridad

perimetral.

4. TIPO DE CONTRATO A SUSCRIBIR

Teniendo en cuenta el alcance del objeto y actividades a ejecutar, el tipo de contrato a suscribir es:

Tipologia Marcar con
una X
Prestacion de servicios
Interventoria
Consultoria Supervision
Estudios y/o disefios
Obra publica
Compraventa X
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Suministro
Seguros
Arrendamiento
Otro
Compraventa
Orden de PresFaplon de Servicios
Suministro
Compra
Seguros
Otro
4.1 DE LOS CONTRATOS DE OBRA PUBLICA.
NO APLICA
4.2 DE LOS CONTRATOS DE COMPRAVENTA O SUMINISTRO:
Los bienes a adquirir son los siguientes:
ITEM DESCRIPCION UNIDAD CANTIDAD
Suscripcion, servicios y garantia de Appliance de Seguridad perimetral FORTIGATE
1000F. (1 Year Enterprise Protection (IPS, Advanced Malware Protection,
1 Application Control, URL, DNS & Video Filtering, Antispam, Server 2
Security Rating, loT Detection, Industrial Security, FortiConverter Svc, and FortiCare
Premium)
Suscripcion, servicios y garantia de Appliance de Seguridad FortiAnalyzer-300G
Centralized log & analysis appliance. (FortiCare Premium plus Indicators of o
2 . . : . ) Licencia 1
Compromise Service, Security Automation Service, and
FortiGuard Outbreak Service)
Suscripcion de FortiEDR Discover, Protect & Respond and XDR Cloud Subscription o
3 . . Licencia 3500
and FortiCare Premium
4 Suscripcion para la Seguridad y proteccion de servicios y sitios web FortiWeb-Cloud- Licencia 1
WAF-as-a-Service con 500Mbps throughput y 50 Sitios Web de proteccion
Servicios Profesionales para Soporte, puesta a punto, escalamiento y :
5 . . . Unidad 1
aseguramiento de las plataformas cotizadas en franja 7x24.

421  CERTIFICACION DE EXISTENCIA DE BIENES EN EL ALMACEN:

La coordinadora del Grupo Almacén y Activos Fijos de la Unidad Administrativa Especial de Aeronautica Civil emite
certificacion de la NO existencia en las bodegas de los almacenes de nivel nacional de los elementos que se relacionan a
continuacion:
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Iransporte

i A comiestar che Radcado J0ISISE0M0013074 Io: 2047177

| Folos: 2 Fecher: 2025-05-21 16:00:19

{ Anevos 0

| RemBerte: GRUPO ALMACEN ¥ ACTIVOS FLIOS

i Desgnabio: GRUPD OFERACION SERVICIOS TECNOLOGICOS

LA SUSCRITA COORDINADORA DEL GRUPO ALMACEN Y ACTIVOS FIJOS DE LA
UNIDAD ADMINISTRATIVA ESPECIAL DE AERONAUTICA CIVIL

CERTIFICA:

Que de acuerdo con lo establecido en la Resolucion Mo. 03084 del 17 de noviembre de
2015, sobre &l Manejo y Control de Almacenes y Activos Fijos, Articulo 9 del Decreto 2209
de 1998 y a las circulares emitidas sobre Manejo de Plan de Compras, a la fecha de la
presente solicitud, que los siguientes elementos por ser bienes adheridos a la estructura no

son manejados en el Almacen.

SEGURIDAD FERIMETRAL.

076 - OBJETO: 58100C0735 ADQUIRIR LA SUSCRIFCION A LAS LICENCIAS DE

en franja Tx24.

TEM DESCRIPCION UNIDAD | CANTIDAD | CODIGO
Suscripcion, servicios y garantia de Appliance de Segundad
perimetral FORTIGATE 1000F. {1 Year Enterprise
Protection {IP5, Advanced Malware Protection, Application | 5 ACTINO
Control, URL. DNS & Video Filtering, Antispam, | =™ FLIOS
Securty Rating., loT Detection.s Industrial Security,
FortiConverter Suc, and FortiCare Premium)
Suseripcion, semvicios y garantia de Appliance de Segunidad
Fortifnalyzer-300G Centralized log & analysis appliance. ACTIVO
(FortiCane Premium plus Indicators of Compromise Service. | Licencia 1 FLIOS
Security Automation Senvics, and

FortiGuard Outbreak Service)

Suscripcion de ForiEDR Discover, Protect & Respond and ACTIVO
XDR Cloud Subscription and ForfiCare Premium, inchuido | Licencia 3500 ELOS
mejores practicas de fabrica
Suscripcion para la Seguridad y proteccion de servicios y ACTIVO
sitios web FortiWeb-Cloud-WAF-as-a-Senvice con 500Mbps |  Licencia 1 ElOS
throughput y 50 Sitios Web de proteccion
Semicios Profesionales para Soporte, puesta a punto, ACTIVO
escalamlento y aseguramiento de las plataformas cotizadas | Unidad 1 FLIOS

Clava: APOY-T.0-12-008

Verslon: 05

Facha: 16/07/2024

Pagina: 1ds 2

www.aerocivil.gov.co

Péagina 9 de 54




FORMATO

FORMATO 1 A - ESTUDIOS Y DOCUMENTOS PREVIOS
MODALIDADES LICITACION PUBLICA, SELECCION ABREVIADA,
CONCURSO DE MERITOS, MINIMA CUANTIA Y CONTRATACION

) DIRECTA
AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL Clave: APOY-9.0-12-005 Versién: 4 Fecha de aprobacion:

22/06/2022

A
Transporte  mesos

La presente cerdificacion se expide el dia 21 mayo de 2025, de acuerdo con solicitud
enviada via comeo electrénico por Jorge Enrique Tomes Beltrdn quien labora Grupo
Operacion Servicios Tecnologicos y surte efecto para los tramites precontractuales yio
licitatorios que adelanta la Unidad Administrativa Especial de Aeronautica Civil.

C.T‘EC%

ADRIANA YANETH ACOSTA ZARRATE
Coordinadora Grupo Activos Fijos Muebles

Elabors: Aprobo:
AlMana  Yaneth Acosta  Zarrate

Marion Eallen Moraies Reviag: "
Funcionana Grupo 0lga Falricia Lopez Fardo Goordinador
Almacsn y Actvos Flos Especialista AEronautico Grupo Amacen y Actvos Fljos

Grupo Almacén y Acivos Fllos

Clava: APOY-7.0-12-008
Verslon: 05

Fecha: 16/0772024
Pagina: 2 ds 2

www.aerocivil.gov.co

5. VISITA:
APLICA RESPONSABLE DE SU
UHEIE B (siono) | COORDINACION Y EJECUCION
Visita de ]gs interesados en eIl porrespondlente proceso NO NO APLICA
de seleccion al lugar de ejecucion del contrato
X;ZLttaasen el marco de la verificacion y evaluacion de las NO NO APLICA
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5.1 Objetivo de la Visita
NO APLICA
5.2 Dinamica de la Visita
NO APLICA
6. ESTUDIO DEL SECTOR
.LOBJETO DEL ESTUDIO
Mediante el presente estudio la Entidad busca identificar los servicios previstos en el Clasificador de Bienes y Servicios, que
permiten satisfacer de la forma mas eficiente la necesidad previamente identificada por la entidad, maximizando los beneficios
y optimizando los costos. A partir del mismo, se busca establecer el contexto del proceso de contratacion, identificar los

principales riesgos de la futura contratacion, determinar los requisitos habilitantes y realizar el estudio de mercado y costos
para los bienes y servicios a contratar.

El presente andlisis incluye un andlisis de la demanda y de la oferta del sector para determinar el impacto del proceso, su
beneficio econdémico, social o ambiental, asi como la condicién del mercado con el fin de establecer un precio de equilibrio
para una determinada cantidad demandada.

Il. OBJETIVO GENERAL DEL PROYECTO

El proyecto consiste en la renovacion del licenciamiento Fortinet para la implementacion de herramientas de seguridad de la
informacion encaminada al fortalecimiento de los controles de seguridad, robustecimiento para el tratamiento de riesgos de
seguridad digital orientado al tratamiento de las causas que impactan en los activos de informacién. De acuerdo con lo anterior
la Direccion de Infraestructura y Soporte de Tl necesita implementar una infraestructura tecnolégica de seguridad de acuerdo
con los requerimientos de los diferentes procesos y aplicaciones que se tienen actualmente con el fin de garantizar la
seguridad perimetral, IPS y Webproxy para la red de datos, y el monitoreo constante de los elementos y aplicaciones que
conforman la estructura tecnoldgica.

IIl. Objetivos Especificos
e Realizar proteccidn perimetral a la red de datos de la aeronautica civil.

e Capacidad de filtrado de paquetes: El sistema debe ser capaz de examinar y filtrar paquetes de red en funcién de
reglas predefinidas para permitir o bloquear el tréfico.

e Deteccidn y prevencion de intrusiones (IPS): Debe contar con mecanismos para identificar e impedir actividades
sospechosas 0 maliciosas en la red.
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e Control de aplicaciones: Puede identificar y controlar el uso de aplicaciones especificas, permitiendo a los
administradores definir politicas de acceso.

o Filtrado web: Permite bloquear o permitir el acceso a sitios web especificos segun politicas establecidas.

IV.CARACTERISTICAS TECNICAS GENERALES DEL PROYECTO

El detalle de los requerimientos y especificaciones técnicas establecidas se relacionan en el FORMATO 8
ESPECIFICACIONES TECNICAS del presente proceso de contratacion.

6.1.1  ASPECTOS GENERALES:

1. Econdémico

i) productos incluidos dentro del sector

Las Tecnologias de la Informacién se caracterizan por ser un sector cambiante y de alto crecimiento, sobre el cual el gobierno
nacional en razon a su enorme potencial ha depositado gran confianza, toda vez que las TIC han revolucionado la manera de
entender y desarrollar los negocios a nivel mundial, lo cual hace que tenga caracteristicas innovadoras y esté enfocado a la

investigacion y el desarrollo.

Los avances logrados en TIC son determinantes en el aumento en la productividad de amplios sectores de la economia, tales
como el financiero, la industria y la administracion publica.

La cadena de valor del sector en Colombia actualmente esta conformada por los siguientes productos, actividades y servicios:
1) Lainfraestructura de canales de comunicacion TIC que soporta la utilizacién de los servicios y productos,
2) La fabricacion y/o venta de los bienes TIC,
3) La produccién de los servicios TIC,
4) La industria de las plataformas digitales.

Toda la cadena de valor tiene como componente transversal el conjunto de actividades de:

5) Investigacion, desarrollo e innovacion necesarias para la continua evolucion del sector y
6) Componente que resulta del uso y apropiacion de las tecnologias.

Con base a lo anterior, los bienes, productos y servicios del presente proceso de contratacion se enmarcan en:

La produccion de los servicios TIC, donde se pueden enmarcar los servicios de garantia, soporte y/o mantenimientos
relacionados con las tecnologias de la informacién.

A nivel general la clasificacion y productos del sector TIC son:
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Infraestructura

e  Espectro radioeléctrico

o Fibra dptica

e [nstalaciones esenciales de telecomunicaciones
Bienes TIC

Equipos, aparatos y periféricos
Terminales

Equipos de comunicaciones
Equipos electrénicos de consumo
Componentes y bienes TIC diversos

Produccion de Servicios TIC

Negocios, produccion de software y servicio de licencias.
Servicios de consultoria en Tl

Servicios de Telecomunicaciones

Leasing o servicios de arrendamiento de equipos TIC
Otros servicios TIC

Industrias de las Plataformas Digitales

Produccion de contenidos digitales

Desarrollo de aplicaciones

Desarrollo de publicaciones para usuarios finales

Servicios de voz, texto y video conducidos por OTT
Empaquetamiento de contenidos generados por los usuarios

if) Entidades y agentes que componen el sector

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, segun la Ley 1341 o Ley de TIC, es la entidad que se
encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las Tecnologias de la
Informacién y las Comunicaciones’.

Adicionalmente, de acuerdo con lo publicado en la pagina MinTIC a 28 de junio de 20222, se encuentran como entidades del
sector:

Entidades adscritas:

1 https://www.mintic.gov.co/portal/inicio/Ministerio/Acerca-del-MinTIC/
2 https://www.mintic.gov.co/portal/inicio/Ministerio/Entidades-del-sector/
Pagina 13 de 54




FORMATO

FORMATO 1 A - ESTUDIOS Y DOCUMENTOS PREVIOS
MODALIDADES LICITACION PUBLICA, SELECCION ABREVIADA,
CONCURSO DE MERITOS, MINIMA CUANTIA Y CONTRATACION

) DIRECTA
AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL Clave: APOY-9.0-12-005 Version: 4 Fecha de aprobacion:

22/06/2022

Agencia Nacional del Espectro — ANE

Comision Nacional de Comunicaciones — CRC

Agencia Nacional Digital

Fondo Unico de Tecnologias de la Informacién y las Comunicaciones (antes Fondo de Tecnologia de la Informacién
y las Comunicaciones)

Entidades vinculadas:

¢ Radio Television Nacional de Colombia — RTVC
e Servicios Postales Nacionales 4-72

Otras entidades:
e Computadores para educar

Finalmente, a nivel general se encuentran aquellos que participan y ejecutan la operacién Tl a nivel de oferta, demanda,
innovacion e investigacion, asi:

e Mercado de empresas fabricantes, distribuidores, proveedores del hardware y software requerido y a su vez
prestadoras de los servicios profesionales especializados solicitados.

e Empresas publicas y privadas

e Lasociedad civil, y

e Laacademia.

iii) Gremios y asociaciones que participan en el sector

Las agremiaciones y asociaciones que componen el sector TIC a 06 de mayo de 2025, relacionadas en la pagina del Ministerio
de las TIC, estan:

ASOCIACION Sitio WEB

Asociacion Colombiana de Ingenieros- ACIEM www.aciem.org
Asociacién Colombiana de Ingenieros de Sistemas -ACIS- WWW.acis.org.co
Asociacion Nacional de Empresas de Servicios Piblicos y Comunicaciones - ANDESCO - Www.andesco.0rg.co
Asociacion Nacional de Medios de Comunicacion-ASOMEDIOS www.asomedios.com
Camara Colombiana de Informatica y Telecomunicaciones- CCIT- www.ccit.org.co
Centro de Investigacidn de las Telecomunicaciones -CINTEL- www.cintel.org.co
Federacién Colombiana de la Industria de Software y Tecnologias Informativas Relacionadas www fedesoft.org
-FEDESOFT- ' '
Asociacion de Operadores de Tecnologias de Informacién y Comunicaciones de Colombia www.asotic.org

iv) cifras, perspectivas de crecimiento e inversion
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De acuerdo con el Boletin Técnico denominado Cuenta Satélite de las Tecnologias de la Informacién y las Comunicaciones
(CSTIC) 2021p — 2024pr, publicado en la pagina web del Departamento Administrativo Nacional de Estadistica — DANE con
informacion actualizada al 28 de marzo de 2025 se tiene:

En 2024pr el valor agregado del sector TIC ascendi6 a 53,6 billones de pesos presentando un crecimiento de 3,0% con
respecto a 2023p; mientras que en 2023p el valor agregado fue de 52,0 billones de pesos, con un crecimiento de 5,9%

respecto al afio 2022.

El excedente de explotacion bruto e ingreso mixto bruto de la cuenta satélite TIC presenté un crecimiento de 0,9% en 2024pr,
mientras que en 2023p presentd un decrecimiento de 0,3% respecto a 2022.

Cuenta Satélite de las Tecnologias de la Informacién y las Comunicaciones (CSTIC)

Participacién porcentual del valor agregado de las actividades TIC 2021 - 2024
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Infraestructura TIC

Manufactura TIC

Contenido y media
sComercio TIC
sTelecomunicaciones
sServicios Tl

Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-
las-tecnologias-de-la-informacion-y-las-comunicaciones-tic

El sector TIC para 2024 registrd una participacién de 3,5% con respecto al valor agregado nacional, en 2023r esta
participacion fue de 3,6% mientras que para el periodo 2022 — 2024 en promedio particip6 con el 3,6% del valor agregado

nacional.
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Participacion del valor agregado del sector TIC en el valor agregado nacional

Grafico 2. Participacion porcentual del valor agregado del sector TIC en el valor agregado nacional
Total nacional
2022 - 2024

3.8

]
L ol
[- - T ]

Participacidn (%]
tn I

[*¥]
™

2022 2023p 2024pr Promedio

ad
s

Fuente: DAMNE - Ministeric de Tecnologias de la Informacion y las Comunicaciones. Cuenta Satélite TIC
P provisiona
# preliminar

El sector TIC para 2024 pr registrd una participacion de 3,5% con relacién al valor agregado nacional; en 2023p esta
participacion fue de 3,6%, mientras que para el periodo 2022 — 2024pr en promedio su participacion fue de 3,6% respecto al
total del valor agregado nacional.

Informacion Estadistica del Sector TIC
Aqui usted encontrara informacion sobre los servicios de Internet y Telefonia en sus modalidades fijo y movil, detalles sobre
el tipo de suscripcion y tecnologia, informacién de proveedores de internet, etc. Estadisticas del sector de las Tecnologias de

la Informacién y las Comunicaciones.
Fecha de corte: Trimestre | 2025
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ESTADISTICAS TIC
TRIMESTRE 1 DE 2025
INTERNET MOVIL TELEFONIA FJA TELEFONIA MOVIL
ACCESOS F1JOS ACCESOS FIJOS A INTERNET POR TRIMESTRE
5.341.744
VARIACION Y PENETRACION
X 8.161.720
POR TECNOLOGIA Y VELOCIDAD el
; 9.106.045
POR DEPARTAMENTO ré] o
£
VELOCIDAD A DETALLE £.802.547
PROVEEDORES POR ACCESOS gr708ss
Trim.3  Trim.4 | Trim. 1 Trim.2  Tam.3 Trim.4 | Tim.1  Trim.2  Trim.3  Trim. 4 | Trim. 1
2022 2023 2024 2025
PROVEEDORES POR INGRESOS
_ Cantidad de accesos fijos a internet por cada trimestre Proceso ¥

estadistico
ik 1A ME]

atificodda - O

Fuente: https://colombiatic.mintic.gov.co/679/w3-propertyvalue-754338.html

v) Variables econdmicas que afectan el sector

La inflacién, los aumentos y variacién en los salarios minimos, los cambios en las tasas de cambio son algunos factores
economicos nacionales que repercuten en las ventas y desempefio de las empresas, podria decirse que los factores
economicos afectan por igual a todas las empresas, sectores y deben tenerse en cuenta en el presente proceso.

Anédlisis Macroeconémico de la economia colombiana.

Tomando como base la informacidn emitida por el DANE en el Boletin Técnico Producto Interno Bruto (PIB) para el segundo
trimestre de 2025pr?3 preliminar y Boletin Técnico Indice de Precios al Consumidor (IPC) a julio de 2025 se puede observar el
estado macroecondmico de Colombia de la siguiente forma:

Producto Interno Bruto - PIB

Tasa de crecimiento en volumen

3 https://www.dane.gov.co/files/operaciones/P1B/bol-PIB-lItrim2025.pdf
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Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
2022-172025°P"- 11
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Fuente: DANE, PIB_T
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El Producto Interno Bruto en su serie original crece 2,1% en el segundo trimestre del afio 2025pr respecto al mismo periodo
del afio 2024pr; Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 5,6% (contribuye 1,1 puntos porcentuales a la variacién

anual).

o Agricultura, ganaderia, caza, silvicultura y pesca crece 3,8% (contribuye 0,4 puntos porcentuales a la variacion

anual).

o Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion; Actividades de
atencion de la salud humana y de servicios sociales crece 1,8% (contribuye 0,3 puntos porcentuales a la variacién

anual).

Durante el primer semestre de 2025pr, respecto al mismo periodo del afio anterior, el Producto Interno Bruto presenta un
crecimiento de 2,4%. Las actividades econémicas que mas contribuyen a la dindmica del valor agregado son:

o Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida crece 4,8% (contribuye 1,0 puntos porcentuales a la variacion

anual).
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e Agricultura, ganaderia, caza, silvicultura y pesca crece 5,3% (contribuye 0,5 puntos porcentuales a la variacién

anual).

o Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores
de bienes y servicios para uso propio crece 11,4% (contribuye 0,5 puntos porcentuales a la variacién anual).

Tabla 1. Valor agregado por actividad economica
Tasas de crecimiento en volumen’
Segundo trimestre 2025

Tasas de crecimiento (%)

Serie ajustada por
Serie original efecto estacional y
Actividad econdmica calendario
Anual Afio corrido Trimestral
2025711 / 2025/ 202511/
202411 2024" 20251
Agricultura, ganaderia, caza, silvicultura y pesca 38 53 1.5
Explotacion de minas y canteras -10,2 =76 =51
Industrias manufactureras 09 1.1 1.0
Suministro de electricidad, gas, vapor y aire acondicionado® 09 -0.3 1.0
Construccion -35 -3.3 -0.1
Comercio al por mayor y al por menaor® 56 4.8 0,03
Infarmacidn y comunicacionas 30 1.8 23
Actividades financieras y de sequros 28 3.0 0.8
Actividades inmobiliarias 2.0 20 0.6
Actividades profesionales, cientificas y técnicas® 15 13 07
Administracion plblica, defensa, educacién y salud® 18 27 -0,04
Actividades artisticas, de entretenimiento y recreacion y otras
actividades de servicios” 75 14 24
Valor agregado bruto 21 24 03
Impuestos menos subvenciones sobre los productos 2.4 23 03
Producto Interno Bruto 2.1 24 0,5

Fuente: DAME, PIBE_T
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IPC a julio de 2025

El indice de precios al consumidor (IPC) es una investigacion estadistica que permite medir la variacion porcentual promedio
de los precios al por menor de un conjunto de bienes y servicios de consumo final que demandan los consumidores.*

0,20 0,28 4,32 4,02 6,86 4,90

IPC total ; B . L 1 .

Fuente: DANE, IPC.

En julio de 2025 la variacion mensual del IPC fue 0,28%, la variacién afio corrido fue 4,02% y la anual 4,90%.
En julio de 2025 la variacion anual del IPC fue 4,90%, es decir, 1,96 puntos porcentuales menor que la reportada en el mismo
periodo del afio anterior, cuando fue de 6,86%.

L
. ey . s . e s | |
Variacion y contribucion mensual del IPC por divisiones de gasto D)
Julio 2025
Alimentos y bebidas no alcohélicas _ 0,82
Restaurantes y hoteles 035 W Alimentos
Informacién y comumicacidn - 022 E
= M Alojamiento
Alojamiento, agua, electricidad y gas - 0,19 w
(=3
Bienes y servicios para el hogary para la... 015 3 Restnumntes y
o hoteles
Bebidas alcohélicas y tabaco oo ':  Salud
Recreacian y cultura . 0,05 E Bienes y servicios
Bienes y servicios diversos o para el hogar
m Otros

Transpaorte

=
2

—
g

Educacidn

0,00
Prendas de vestiry calzadoe  _ppg .

020 000 020 Q40 GE0 080 100
Variacién (%)

Contribucién (p.p)

Nota: La diferencia en la suma de las variables, obedece al sistema de aproximacion y redondeo.
Fuente: DANE - IPC

El comportamiento mensual del IPC total en julio de 2025 (0,28%) se explicé principalmente por la variacion mensual de las

4 https:/iwww.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica
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divisiones Alimentos y bebidas no alcoholicas y Alojamiento, agua, electricidad, gas y otros combustibles. Las mayores
variaciones se presentaron en las divisiones Alimentos y bebidas no alcohdlicas (0,82%) y Salud (0,39%).
SALARIO MINIMO LEGAL VIGENTE - SMMLV

Evolucion del Salario Minimo Mensual Legal

PERIODO MONTO MENSUAL |
Enero 1 de 2005 a Dic. 31 de 2005 $ 385.500
Enero 1 de 2006 a Dic. 31 de 2006 $408.000
Enero 1 de 2007 a Dic. 31 de 2007 $433.700
Enero 1 de 2008 a Dic. 31 de 2008 $461.500
Enero 1 de 2009 a Dic. 31 de 2009 $ 496.900
Enero 1 de 2010 a Dic. 31 de 2010 $515.000
Enero 1 de 2011 a Dic. 31 de 2011 $535.600
Enero 1 de 2012 a Dic. 31 de 2012 $ 566.700
Enero 1 de 2013 a Dic. 31 de 2013 $589.500
Enero 1 de 2014 a Dic. 31 de 2014 $616.027
Enero 1 de 2015 a Dic. 31 de 2015 $ 644.350
Enero 1 de 2016 a Dic. 31 de 2016 $689.455
Enero 1 de 2017 a Dic. 31 de 2017 $737.717
Enero 1 de 2018 a Dic. 31 de 2018 $781.242
Enero 1 de 2019 a Dic. 31 de 2019 $828.116
Enero 1 de 2020 a Dic. 31 de 2020 $877.802
Enero 1 de 2021 a Dic. 31 de 2021 $908.526
Enero 1 de 2022 a Dic. 31 de 2022 $1.000.000
Enero 1 de 2023 a Dic. 31 de 2023 $1.160.000
Enero 1 de 2024 a Dic. 31 de 2024 $ 1.300.000
Enero 1 de 2025 a Dic. 31 de 2025 $1.423.500

En el presente proceso de contratacion el SMMLV es una variable que se utilizara para establecer la experiencia de los
proponentes en lo relacionado al valor de los contratos ejecutados y relacionados para acreditar su experiencia. Se utilizaran
los valores anuales del SMMLYV con el fin de realizar la actualizacion del monto de los contratos, con el fin de evaluarlos en
igualdad de condiciones. De igual forma se identificara y tendré en cuenta para cada contrato los SMMLYV registrados en el
RUP del proponente.

Para efectos de la experiencia del proponente en el presente proceso, el valor en pesos colombianos del contrato o contratos

celebrados por este, en moneda distinta sera el de la fecha de su suscripcién o firma de acuerdo con la tasa de cambio oficial
que indique el Banco de la Republica para ese momento.
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Tasa de cambio. Es una variable que diariamente y durante los afios cambia constantemente.

Es importante precisar que para el Gltimo afio se observé una fluctuacion de la TRM y se espera una variacién constante, que
dependera de las condiciones del mercado debido al impacto de la situacion mundial, lo cual es un comportamiento que puede
afectar el costo estimado del proyecto.

Tasa de Cambio Representativa del Mercado -TRM
Promedio ponderado por monto de las operaciones de compra y venta de délares de los Estados Unidos de América a cambio de moneda
legal colombiana, pactadas para cumplimiento en ambas monedas el mismo dia de su negociacion, efectuadas por los Intermediarios del
mercado cambiario segun reglamentacion expedida por el Banco de la Republica.

I's ™
| _VER DATOS )

Informacién certificada el 28/08/2025
$5.000

$4.019,09

COP/USD
29/08/2025  29/08/2025

Vigencia desde Vigencia hasta

$4.500

$4.000

TRM (COP/USD)

Proceso ¥l
estaaistico
$3.500

NTC PE 1000: 2017
19-PE-14

2020 2021 022 2023 2024 2025

]

Fuente: https://www.superfinanciera.gov.co/powerbi/reportes/514/482/

A partir de datos reales e histdricos del valor de la TRM extraida directamente del sitio web del Banco de Republica tomados
de los datos de la serie histérica periodicidad diaria se proyecta con ellos, mediante la aplicacién de la férmula de Estimacion
Lineal, el valor estimado de la TRM al 30 de septiembre de 2025 (fecha aproximada para el cierre del presente proceso
contractual) dando como resultado un valor de TRM proyectada de $ 4.012,617 pesos (COP).

Por otra parte, para efectos de evaluar la experiencia del proponente en el presente proceso, el valor en pesos colombianos
del contrato o contratos celebrados por este en moneda distinta a la colombiana sera el de la fecha de su suscripcion o firma,
de acuerdo con la tasa de cambio oficial que indique el Banco de la Republica para ese momento.
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Fuente: Elaboracién propia — Con base en datos de Super Intendencia Financiera
vi) cadena de produccion y distribucion

Se identifica para el presente p

roceso de contratacion el campo del sector de Tl correspondiente a la Produccion de los

Servicios de TI, en este caso lo relacionado con el suministro de la renovacién del soporte de fabrica requerido.

El esquema tradicional de la cadena de produccidn y distribucion del sector Tl, de acuerdo con el concepto de bienes, equipos
0 componentes de hardware, software y servicios y que actualmente se mantiene de forma vigente, especialmente para las

entidades publicas es:

Demanda

Oferta

Fabricantes

La mayor generacion de empleo

Empresas—Clientes -

Usuarios

A Proveedores
demu-ns M

I—l_l

se ha concentrado en las actividades relacionadas a ejecutar servicios de Tecnologias de la

Informacién mediante empresas (distribuidoras de Tl o prestadoras de servicios TI). Cabe resaltar que el sector Tl esta
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compuesto principalmente por Pymes y corresponden especialmente a los diferentes partner o resellers, distribuidores
autorizados de los productos por parte de las empresas fabricantes, con alta experiencia para implementar y configurar
soluciones conforme a las necesidades de las empresas clientes o usuarios finales. Finalmente existe un sector que se ha
especializado en la prestacion de servicios profesionales y consultorias de Tl especializadas en la planeacion estratégica y
gestion de TI.

2, Técnico

i) Condiciones generales del objeto del proceso

Los bienes y servicios de Tecnologias de la Informacién a adquirir con el presente proceso de contratacion deben cumplir en
general con condiciones y caracteristicas tecnoldgicas abiertas, facilmente existentes en el mercado, con criterios de
compatibilidad, flexibilidad, integracion y funcionabilidad con la infraestructura de Tl actualmente existente y en produccién en
la Entidad y adicionalmente deben proporcionar un valor agregado y calidad adecuada a fin de suministrar un mayor
desemperio, disponibilidad, optimizacion de recursos y facil administracion.

ii) caracteristicas de los servicios y productos

Dentro de la identificacion de los bienes que potencialmente permitirian satisfacer la necesidad de la Entidad segun la solucién
estan, entre otros:

ITEM DESCRIPCION UNIDAD CANTIDAD

Suscripcion, servicios y garantia de Appliance de Seguridad perimetral FORTIGATE
1000F. (1 Year Enterprise Protection (IPS, Advanced Malware Protection,
1 Application Control, URL, DNS & Video Filtering, Antispam, Server 2
Security Rating, loT Detection, Industrial Security, FortiConverter Svc, and FortiCare
Premium)

Suscripcion, servicios y garantia de Appliance de Seguridad FortiAnalyzer-300G
9 Centralized log & analysis appliance. (FortiCare Premium plus Indicators of

Compromise Service, Security Automation Service, and Licencia 1
FortiGuard Outbreak Service)
Suscripcion de FortiEDR Discover, Protect & Respond and XDR Cloud Subscription . .

3 : S O . . : Licencia 3500
and FortiCare Premium, incluido mejores practicas de fabrica

4 Suscripcion para la seguridad y proteccion de servicios y sitios web FortiWeb-Cloud- Licencia 1
WAF-as-a-Service con 500Mbps throughput y 50 Sitios Web de proteccion
Servicios Profesionales para Soporte, puesta a punto, escalamiento y .

5 . . . Unidad 1
aseguramiento de las plataformas cotizadas en franja 7x24.

3. Regulatorio
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Con base ala naturaleza de los servicios a contratar, la Entidad identifica que la modalidad de seleccion que se debe adelantar
para el presente proceso corresponde a la de SELECCION ABREVIADA SUBASTA INVERSA - definida en el numeral
segundo del articulo segundo de la ley 1150 de 2007, y reglamentado en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015 y
el contrato que se suscriba como consecuencia del mismo, se regira en lo pertinente, por el ordenamiento constitucional, el
régimen juridico determinado en el Estatuto de Contratacion de la Administracion Publica, Leyes 80 de 1993 y 1150 de 2007,
el Decreto 1082 de 2015 y demés normas que la complementen, adicionen y reglamenten.

NOTA: De conformidad con lo establecido por el articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015, la Entidad valido si existe
o no un Acuerdo Marco de Precios, encontrandose que, a la fecha, Colombia Compra Eficiente no tiene suscrito ningun
acuerdo que pueda suplir las necesidades objeto del presente proceso.

La realizacion de este proyecto tiene como fundamento legal los siguientes aspectos:

4

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.”
Estatuto General de Contratacion Estatal, Ley 80 de 1993.

Ley 1150 de 2007, por el cual se fijan medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se dictan
otras disposiciones generales sobre contratacidn con recursos publicos.

Decreto 1082 de 2015.

Plan Nacional de Desarrollo 2022-2026 Colombia, potencia mundial de la vida

Ley 1273 de 2009 “Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacién y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.”

Decreto 1008 del 14 de junio de 2018, “Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto 767 de 2022 articulo 2.2.9.1.1.2. Ambito de aplicacion. Seran sujetos obligados de las disposiciones
contenidas en el presente capitulo las entidades que conforman la Administracién Publica en los términos del articulo
39 de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas.

Decreto 1082 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del sector Administrativo de
Planeacion Nacional y establece lineamientos de Contratacion Estatal.

CONPES 3854 DE 2016 Politica Nacional de Seguridad Digital

PEI. Plan Estratégico Institucional

El proyecto esta alineado para apoyar el cumplimiento de:

6.1.2

Objetivo Sectorial: Ser ejemplo de buen gobierno
Objetivo Institucional: Fortalecer la gestion y eficiencia institucional.
Programa: Fortalecimiento institucional.

ESTUDIO DE LA OFERTA:
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El sector de las Tecnologias de la Informacion se caracteriza por su constante dindmica en cambio e innovacién,
especialmente en aspectos, como tamafio, procesamiento, almacenamiento, memoria, disponibilidad, movilidad haciendo que
el mercado de equipos, componentes y soluciones informaticas para empresas y para individuos, tenga una gran variedad y
gama las cuales se acomodan para cubrir necesidades y a presupuestos diversos.

En la historia del mercado del sector de tecnologia especificamente en la parte de soporte se han constituido empresas
fabricantes como lo es FORTINET desarrollador de equipos de comunicaciones a los cuales se pretende renovar su soporte
mediante presente proceso de contratacion.

La gran mayoria de empresas fabricantes utilizan distribuidores o canales de venta, debidamente autorizados, ya sea por el
propio fabricante o en su defecto por distribuidores mayoristas, los cuales participan en los procesos de contratacion estatal
y se encargan no solamente de suministrar o vender los bienes correspondientes, sino que adicionalmente prestan los
servicios de soporte, mantenimiento, configuracion, instalacién y puesta en funcionamiento al usuario final o cliente.

ESTUDIO FOMENTO MIPYME

Conforme a lo dispuesto en el capitulo Il de la Ley 2069 de 2020, entre otras medidas, crea una serie de incentivos para la
mipymes, asi como el fomento en la ejecucién de contratos de la provisién de bienes y servicios por parte de sujetos de
especial proteccion constitucional, y lo dispuesto en el articulo 31 de la Ley 2069 de 2020 y en la guia para promover la
participacion de MIPYMES en los procesos de compra publica, emitida por Colombia Compra Eficiente, en donde se concluye
que el Estado es el principal contratante del pais, para la adquisicién de bienes y servicios por parte de Entidades. Lo anterior
refleja que la compra publica es una oportunidad de negocio relevante para actores como las micro, pequefias y mediana
empresas.

Por lo anterior se realiza la consulta en la pagina web del fabricante FORTINET acerca de los distribuidores autorizados para
comercializar sus productos y/o prestar servicios en Colombia, encontrando las siguientes empresas autorizadas:

Nombre de Proveedor =
Pyme?
Coinsa NO
Datasec Sl
Realtime Sl
Wexler Sl
FW-Ingenieria Sl
Gamma Ingenieros Sl
Grow Data NO
Infraestructura Virtual Sl
Nextdata Sl
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Nombre de Proveedor Es
Pyme?

T STs s

Realizada la consulta en el Directorio de proveedores del SECOP 2 (https:/www.datos.gov.co/Gastos-
Gubernamentales/SECOP-II-Proveedores-Registrados/qmzu-gj57/about_data) actualizada al 29 de agosto de 2025, se
encuentra que, de las 5 empresas relacionadas, 4 de ella son MIPYME.

Por lo anterior, se puede concluir que no es necesario aplicar criterios diferenciales para el presente proceso de contratacion
por concepto de Mipymes, dado que la prestacion del servicio objeto de la presente contratacion, es ofertado y ejecutado en
su mayoria por MIPYMES, representando estas méas del 80% de participacion (8 de las 10 empresas consultadas son
Mipyme). En adicion es importante sefialar que la modalidad de seleccion establecida es la Seleccidén Abreviada por Subasta
Inversa por ende no se aplica fomento MIPYMES, lo anterior de acuerdo con lo contenido en el articulo 2.2.1.2.4.2.18 del
Decreto 1082 de 2015.

6.1.3 ESTUDIO DE LA DEMANDA:

En relacion con la demanda del sector, para este tipo de contratacion de las entidades estatales, se recolect6 la informacion
del SECOP que se encuentra detallada a continuacion:

Fecha de
Modalidad de presentacion

Entidad Estatal Seleccion Descripcion de ofertas  [Cuantia

SUMINISTRO DE LICENCIAS DE ANTIVIRUS,

FORTINET Y WINDOWS SERVER DE LA ENTIDAD Y
MUNICIPIO EL CENTRO DE MONITOREO PARA LA PROTECCION
CARMEN DE Seleccion Abreviada ~ |PERIMETRAL DE LA RED, DE LOS EQUIPOS DE
VIBORAL Subasta Inversa COMPUTO Y LAS PLATAFORMAS INFORMATICAS  [22/07/2025  |64.993.951 COP
SECRETARIA
DISTRITAL DE
CULTURA,
RECREACIONY  |Seleccion Abreviada  [Renovacién y adquisicion de licenciamiento software
DEPORTE Subasta Inversa Fortinet (Presentacion de oferta) 7/07/2025  213.461.616 COP

Seleccion Abreviada

FONCEP Subasta Inversa Subasta - FORTINET (Presentacion de oferta) 20/06/2025 501.198.100 COP
AGENCIA DE RENOVACION Y CONFIGURACION DE
EDUCACION LICENCIAMIENTO DE EQUIPO FORTINET, PARA LA
POSTSECUNDARIA SEDE PRINCIPAL Y CIUDADELA DE LA AGENCIA
DE MEDELLIN - [Seleccion Abreviada  [DE EDUCACION POSTSECUNDARIA DE MEDELLIN
SAPIENCIA- Subasta Inversa SAPIENCIA. (Presentacion de oferta) 13/05/2025 45.910.498 COP
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SECRETARIA
DISTRITAL DE Seleccion Abreviada
GOBIERNO 1 Subasta Inversa FORTINET (Presentacién de oferta) 25/04/2025  |2.489.169.029 COP
UNIDAD
ADMINISTRATIVA
ESPECIAL Contratar la renovacion del licenciamiento y soporte de
CUERPO OFICIAL las plataformas de seguridad perimetral Fortinet,
DE BOMBEROS DE |Seleccién Abreviada  [firewalls y WAF del edificio comando y estaciones para
BOGOTA Subasta Inversa la U.A.E. Cuerpo Oficial de Bomberos de Bogota 28/03/2025 |269.651.675 COP
ADQUISICION Y RENOVACION DEL
AREA LICENCIAMIENTO FORTINET PARA LA
METROPOLITANA PROTECCION INFORMATICA DEL AREA
DEL VALLE DE Seleccion Abreviada ~ [METROPOLITANA DEL VALLE DE ABURRA
ABURRA Subasta Inversa (Presentacidn de oferta) 6/03/2025  1997.540.000 COP
Renovar el licenciamiento, soporte, garantia y
mantenimiento sobre la solucion de seguridad
perimetral Fortinet (NGFW) y el servicio FortiSandbox
Seleccion Abreviada  |Cloud del Ministerio de Ciencia, Tecnologia e
MINCIENCIAS Subasta Inversa Innovacion 26/11/2024  |810.190.217 COP
SECRETARIA
DISTRITAL DE
CULTURA,
RECREACIONY  |Seleccion Abreviada  [Renovacién y adquisicién de licenciamiento software
DEPORTE Subasta Inversa Fortinet (Presentacion de oferta) 14/11/2024  239.758.463 COP
SUPERINTENDENC
IA DE SERVICIOS
PUBLICOS Seleccion Abreviada  |Solucion de Seguridad Fortinet (Presentacion de 1.599.557.093,63
DOMICILIARIOS  |Subasta Inversa oferta) 31/10/2024  |COP
ADQUIRIR LICENCIAMIENTO, EXTENSION DE
GARANTIAS DE LA PLATAFORMA FORTINET Y
REALIZAR ANALISIS DE VULNERABILIDADES DE
AGENCIA DE LOS ACTIVOS TECNOLOGICOS QUE PERMITA EL
RENOVACION DEL |Seleccion Abreviada ~ |JASEGURAMIENTO DE TODA LA
TERRITORIO Subasta Inversa INFRAESTRUCTURA TECNOLOGICA 10/09/2024  |1.133.941.194 COP
UNIDAD
ADMINISTRATIVA
ESPECIAL
AGENCIA DEL
INSPECTOR
GENERAL DE
TRIBUTOS,
RENTAS Y
CONTRIBUCIONES Licenciamiento de la solucion de seguridad Perimetral -
PARAFISCALES-  |Seleccién Abreviada  |FORTINET incluyendo deteccién de amenazas con
ITRC Subasta Inversa inteligencia artificial (Presentacion de oferta) 21/08/2024  1320.000.000 COP
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Con la informacion anteriormente descrita se comprueba que empresas del sector plblico han adquirido los bienes que se
estan solicitando en este proceso, sin embargo, estos contratos encontrados no son idénticos al proceso actual, toda vez que,
a pesar de que se adquieren licenciamiento Fortinet, la cuantia varia de acuerdo a la infraestructura implementada en la
Entidad, no obstante, sirven como estudio del sector. Por este motivo se decidio solicitar cotizaciones a los proveedores
autorizados por el fabricante mediante correo electrénico para su verificacion.

6.2 ESTUDIO DE MERCADO Y VALOR ESTIMADO DEL CONTRATO

Con motivo de proceder a realizar la estimacion del presupuesto oficial del proceso, se realizé un sondeo de las empresas
que tienen capacidad de atender el requerimiento acorde al fabricante Fortinet. Las empresas invitadas a cotizar en el estudio
fueron:
e Coinsa
Datasec
Realtime
Wexler
FW-Ingenieria
Gamma Ingenieros
Grow Data
Infraestructura Virtual
Nexdata
STS

De 10 empresas, 3 cotizaron en los tiempos establecidos remitiendo la informacidn via correo electronico y la respuesta al
sondeo por cada una de las empresas es:

REAL TIME
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8100.052
OBJETO: 58100C0735 ADQUIRIR LA SUSCRIPCION A LAS LICENCIAS DE SEGURIDAD PERIMETRAL.
ITEM DESCRIPCION UNIDAD CANTIDAD VALOR UNITARIO WVALOR PARCIAL
Renovacion suscripcion, servicios y garantia de Appliance de
Seguridad perimetral FORTIGATE 1000F. {1 Year Enterprise
Protection (IPS, Advanced Malware Protection, Application| .
! |control, URL. DNS & Video Filtering, Antispam, S 2 $  167.500.000 33%.000.000
Security Rating, loT Detection, Industrial Secunty,
FortiConverter Sve, and FortiCare Premium)
Renowvacion suscripcion, servicios y garantia de Appliance de
Seguridad FortiAnalyzer-3005 Centralized log & analysis
2 appliance. (FortiCare Premium plus Indicators of Compromise| Licencia 1 3 50.000.000 50.000.000
Senvice, Security Automation Service, and
FortiGuard Qutbreak Service)
Renovacion de ForiEDR Discover, Protect & Respond and
3 XDR Cloud Subscription and FortiCare Premium, incluido| Licencia 3500 - 233.000 815.500.000
mejores practicas de fabrica
Renovacion para la Seguridad y proteccion de servicios y sitios
4 web  FortiWeb-Cloud-WAF-as-a-Service  com 500Mbps| Licencia 1 3 450.900.000 400.800.000
throughput y 50 Sitios Web de proteccion
Semvicios Profesionales para Soporte, puesta a punto,
5 escalamlento y aseguramiento de las plataformas cotizadas en| Unidad 1 5 120.000.000 120.000.000
franja 7x24.
SUBTOTAL 1.820.400.000
VA 10% 05.950.000
TOTAL PROYECTO 1.916.250.000
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F"“"""‘°E‘1’;: ;‘;’3“““’: Glave: GCON-1.0-12-112 Versitn: 02 Fecha de aprobacion: 21/12/2020
OBJETO: 58100C0735 ADQUIRIR LA SUSCRIPCION A LAS LICENCIAS DE SEGURIDAD PERIMETRAL.
ITEM DESCRIPCION UNIDAD CANTIDAD VALOR UNITARIO VALOR PARCIAL
Renovaclon suscrpcion, serviclos y garaniia de Appllance de
Seguridad perimetral FORTIGATE 1000F. (1 Year Enterprise
Protection (IPS, Advanced Malware Protection, Application Control,
1 URL, DNS & Video Filtering, Antispam, Server 2 5 170.500.000( 5 341.000.000
Security Rating, loT Delection, Industrial Security, ForiConverter|
Sve, and ForiCare Premium)
Renovaclon suscrpcion, serviclos v garania de Appllance de
Seguridad FortlAnalyzer-300G  Cenfralized log & analysis
2 appliance. (ForiCare Premium plus Indicators of Compromise| Licencla 1 1 45.000.000( % 45.000.000
Sarvice, Security Automation Samvice, and
FortiGuard Outbraak Sarvice)
Renovacion de ForiEDR Discover, Protect & Respond and XDR
3 Cloud Subscripion and ForliCare Premium, Incluide mejores| Licencia 3500 - 232000)] % B12.000.000
practicas de fabrica
Renovacion para la Seguridad y proleccion de servicios y sitios
4 web ForiWeb-Cloud-WAF-as-a-Service con 500Mbps throughputy| Licencia 1 £ 490.000.000 5 490.000.000
50 Sitlos Wab de proteccion
Saerviclos Profeslonales para Sopore, puesta a punto,
5 escalamlante y aseguramiento de las plataformas cotizadas en| Unidad 1 $ 210.000.000] % 210.000.000
franja Tx24.
SUBTOTAL| 5 1.885.000.000
WA 19%[ 5 113.240.000
TOTAL PROYECTO[ § 2.011.240.000
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FORMATO

AERCMALTICA CIVIL

ML Db R TRATING ESASCIAL

FORMATO T ITEMS A COTIZAR

Frincipio de Procedencia:

2100.052 Clave: GCOM-1.0-12-112

Versidn: 02

Fecha de aprobacion: 21/12/2020

OBJETO: 58100C0735 ADQUIRIR LA SUSCRIPCION A LAS LICENCIAS DE SEGURIDAD PERIMETRAL.

ITEM DESCRIPCION

UMIDAD

CANTIDAD

VALOR UNITARIO

VALOR PARCIAL

Suscripcion, servicios y garanfia de Appliance de Seguridad
perimetral FORTIGATE 1000F. (1 Year Enterprise Protection
{IPS, Advanced Mahware Protection. Application Control, URL.
DMS & Video Filtering, Antispam,

Security Rating, loT Detection, Industrial  Security,
FortiConverter Sve, and FortiCare Premium)

Server

5 187.000_000

$ 334.000.000

Suscripcion, servicios y garantia de Appliance de Seguridad
FortiAnalyzer-300G  Centralized log & analysis appliance.
2 (FortiCare Premium plus Indicators of Compromise Sernvice,
Security Automation Service, and

FortiGuard Outbreak Service)

Licencia

3 42.000.000

3 42.000.000

Suscripcion de ForiEDR Discover, Protect & Respond and
3 XDR Cloud Subscription and FortiCare Premium. incluide|
mejores practicas de fabrica

Licencia

3500

5 230.000

3 £205.000.000

Suscripcion para la Seguridad y proteccion de senvicios y sitios
4 web FortiWeb-Cloud-WAF-as-a-Service con S00Mbps
throughput y 50 Sitios Web de proteccion

Licencia

§ 400000000

3 420,000 909

Servicios Profesionales para Soporte, puesta a punfo,
escalamlento y aseguramiento de las plataformas cotizadas
en franja Tx24.

n

Unidad

§  200.000.000

3 200.000.000

SUBTOTAL 1.880.000.000
VA 10% 109.440.000
TOTAL PROYECTO 1.900.435.000

Con las cotizaciones entregadas por parte de los proveedores se establece tres métodos de medicion para establecer el
presupuesto oficial el promedio, la mediana y la mediana geométrica:
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PROMEDIO DESVIACION E LIM INF Lim SUP PROM DEST PROM D EST MEDIA GEOMETRICA MEDIANA
ITEM [DESCRIPCION UNIDAD] "N [y UNITARID | V. PARCIAL ¥ UNITARIO VR UNITARIO GRIEEETL V. UNITARIO V. PARCIAL V. UNITARID | V. PARCIAL

ORTIGATE 1000F. (1 P
fuaniced Mahare Protection. Applisation Contral, UIRL, DIV &

Unidad z 4 165333333 | ¢ 336606667 | ¢ 1832.969 |4 BE440.364 | & TT0.226.303 | ¢ 167.250.000| ¢ 339.500.000 | 156.526.266 (¢ 336.652.531 |4 16T.500.000 | & 335.000.000

Unidad 1 § 4SEGREET|$ dSEEEEET|§ 4041452 (% 41625215 | ¢ 437087 | ¢ 43,500.000 | ¢ 43.500.000 | # 45548.835( ¢ 45.548.835

45.000.000| ¢ 45.000.000

Unidsd | 3500 [# 231667 |6 510633333 |8 1528 | % 230133 | & 233134( & 232500 & 813,750,000 % 231663 (4 810.821.566 |3 232000 | $ 612.000.000

14 |Fonivsb-Cloud-WiAF-ss-a-Senice con S00Mbes thisushputy50 | Unidad 1 496,533,333 | ¢ 496633333 | ¢ 5.744.852 |+ 430382481 | ¢ SD2378.95 |+ 439.350.000 | ¢ 439,350,000 | + 436611052 ( ¢ 496.611.082
Sitios b de protecsion

432,500,000 | ¢ 433,300,000

15 " to: Unidad 1 ® T7E.E66.667 | 176.666.667 | 49328829 | % 127337838 | ¢ 225995455 | 205,000,000

od 205.000.000 | % 1714523788 171452378

200,000,000 | $ 200,000,000

SUBTOTAL 31656 466 668
VA 19z 3106 20000
TOTAL PROYECTO ST972 675668

636,700,000 3 1.861.086.397  1891900.000
07 70,000 3 105794211 §Ti0.200000
Z007.470.000 3 1.966.260.603 $2.002100.000

Siendo la MEDIA GEOMETRICA el resultado con el menor valor se establece el valor de $1.966.280.603 incluido VA como
el presupuesto oficial estimado para este proceso

Notese que las cantidades presupuestadas obedecen el nimero de equipos en donde las licencias a renovar /adquirir van a
ser instaladas: ltem 1 FortiGATE: son licencias a instalar / actualizar sobre los 2 Firewall’s principales que controlan el trafico
de la entidad; item 2: FortiAnalyzer, corresponde a la licencia del software que hace andlisis de la red de la entidad para
detectar posibles ataques: Item 3 FortiEDR, corresponde a la proteccion a los equipos de cdmputo de la entidad (un estimado
de 3500); item 4 FortiWeb: corresponde a la licencia del software que hace analisis de la red, especificamente sobrelas
aplicaciones de la entidad que se publican y se acceden por internet.

7. PRESUPUESTO OFICIAL ESTIMADO

El valor del presupuesto oficial para el presente proceso es de. MIL NOVECIENTOS SESENTA Y SEIS MILLONES
DOCIENTOS OCHENTA MIL SEISCIENTOS TRES PESOS ($1.966.280.603), incluido IVA.

Notas:

- De acuerdo con el numeral 21 del articulo Art. 476. Del estatuto tributario, se encuentran excluidos de IVA los items 3y
4 del formato 7 — Oferta Econdmica.

- Se considerara como causal de rechazo las propuestas que superen el valor estimado del proyecto descrito en el
presupuesto oficial.

74 PROPUESTA ARTIFICIALMENTE BAJA
Una vez recibidas las ofertas, la Entidad aplicara las formulas dispuestas en la Guia para el manejo de ofertas artificialmente
bajas en Procesos de Contratacion de Colombia Compra Eficiente para determinar el valor minimo aceptable para la Entidad

de acuerdo con la metodologia aplicada.

7.2 LISTA DE PRECIOS DE REFERENCIA

Sl
NO X
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7.3 VIGENCIAS FUTURAS:

Sl
NO X

14 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Que de acuerdo con lo establecido en el paragrafo del articulo 6 de la Ley 1882 de 2018, para la publicacién del proyecto de
pliego de condiciones no es necesario contar con la disponibilidad presupuestal.

“ARTICULO 6. Adicionese un paragrafo al articulo 8 de la Ley 1150 de 2007, el cual quedara asi:

PARAGRAFO. No es obligatorio contar con disponibilidad presupuestal para realizar la publicacion del proyecto de Pliego de
Condiciones”.

8. CONDICIONES DEL CONTRATO
8.1 PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del contrato sera de treinta dias (30) calendario sin exceder el 15 de diciembre de 2025, lo primero
que ocurra, contado a partir de la fecha de expedicion del acta de inicio, previa expedicion del registro presupuestal y
aprobacién de las garantias.

Durante el plazo de ejecucion, el contratista debera entregar a la Entidad el certificado expedido por el fabricante en el que
conste la fecha de activacion y finalizacién de las licencias del software de seguridad perimetral adquiridas. Dicho certificado
debers reflejar que las licencias quedaran activas a partir del 31 de diciembre de 2025 y por un término de un (1) afio
contado desde esa fecha. La Entidad verificara la informacién suministrada mediante el respectivo documento de fabrica y
las herramientas o mecanismos de validacién que el fabricante disponga para la comprobacién de la vigencia de las
licencias.

8.2 LUGAR DE EJECUCION DEL OBJETO CONTRACTUAL:
El contratista debe entregar los bienes objeto de la presente contratacion en las oficinas de la Direccion de Infraestructura

y Soporte de Tl - Secretaria de Tecnologias de la Informacién, ubicadas en la Avenida El dorado No. 112 — 09 en la ciudad
de Bogota D.C., previa coordinacion con el supervisor del contrato.

8.3 FORMA DE PAGO
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Marcar con una
X

Contra entrega X

Mensualidades Vencidas

Actas Parciales

La establecida en el AM.P

Otra

Tipo

EXPLIQUE:
La Unidad pagara al contratista el cien por cierto (100%) del valor del contrato de la siguiente manera:
Contra entrega

Un unico pago equivalente al 100% del valor del contrato, previa suscripcién del acta de recibo final por parte del supervisor
y representante legal del contratista, asi como la verificacién de la certificacion y corroboracion de activacion de licencias por
parte de fabrica, las cuales tendran vigencia de un (1) afio contado a partir del 31/12/2025. Para tal fin se debera aportar la
factura comercial 0 documento equivalente, segun sea el caso y el informe de cumplimiento de las obligaciones derivadas del
contrato, suscrito por el supervisor del contrato.

Cuando el contrato se suscriba con personas juridicas se debe acreditar el pago de seguridad social y aportes legales
mediante certificacion suscrita por el Revisor Fiscal, de acuerdo con los requerimientos de Ley, o por el Representante Legal,
bajo la gravedad del juramento, cuando no se requiera Revisor Fiscal, en la que conste el pago de los aportes de sus
empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar.

Cuando el contrato se suscriba con personas naturales se debe acreditar el pago de seguridad social y aportes legales
mediante certificacion, de acuerdo con la normativa aplicable, en la que conste el pago de sus aportes y el de sus empleados
a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, junto con las planillas de
pago respectivas.

Notas:

1. La Entidad no se hace responsable por las demoras presentadas en el tramite para el pago al contratista cuando
ellas fueren ocasionadas por encontrarse incompleta la documentacion de soporte o no ajustarse a cualquiera de las
condiciones establecidas en el Contrato.

2. LaEntidad hara las retenciones a que haya lugar sobre cada pago de acuerdo con las disposiciones legales vigentes
sobre la materia.

3. Los pagos deberan tramitarse y publicarse a través de la plataforma SECOP Il. Para el tltimo pago se deben cumplir
las condiciones anteriormente sefialadas y prérroga de las garantias a que haya lugar, debidamente aprobadas por
la Unidad, cuando a ello hubiere lugar
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NO X

8.4 FOMENTO A LA EJECUCION DEL CONTRATO - ARTICULO 2.2.1.2.4.2.16 DEL DECRETO 1082 DE 2015

Dando cumplimiento a lo establecido en el articulo 2.2.1.2.4.2.16 del decreto 1082 de 2015, el contratista destinara para el
cumplimiento del contrato la provision de hasta el (5% hasta el 10%) de bienes o servicios por parte de poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de especial
proteccion constitucional, garantizando las condiciones de calidad, sin perjuicio de los Acuerdos Comerciales vigentes.

S|
NO X

Explique: No aplica por la modalidad del proceso de seleccion, adicionalmente el presente proceso es una compraventa por
medio de la cual se activara un licenciamiento, por lo que se requiere personal con los conocimientos necesarios para atender
requerimientos tecnoldgicos.

9. ANALISIS DE RIESGOS

9.1  RIESGOS PREVISIBLES DE LA EJECUCION DEL CONTRATO

En cumplimiento del articulo 4° de la ley 1150 de 2007 y siguiendo la metodologia establecida en el CONPES 3714 de 2017
y la Guia de Colombia Compra Eficiente “Manual para Identificacién y Cobertura de Riesgos en los Procesos de Contratacion”,
se realizara un analisis de riesgos del proceso contractual objeto del presente proceso, los cuales estan contenidos en el

Formato 9 “Matriz de Riesgos”.

9.2  ANALISIS DE LOS RIESGOS AMPARADOS EN GARANTIAS

AMPAROS O POLIZAS A VIGENCIA

SOLICITAR RIESGO QUE PROTEGE CUANTIA DE COBERTURA INICIAL VIGENCIA FINAL
dC:chFillIE;mg incom Ief)rdcli(;i En una cuantia equivalente al Hasta la fecha indicada en el
Cumplimiento P veinte por ciento [20%] del valor | A partir de la fecha | certificado de activacidn de las
contrato, pago de multas o o
. . del contrato. de suscripcion del | licencias y cuatro (4) meses
impuestas, de la clausula ,
contrato mas, en todo caso hasta la

penal pecuniaria y declaracion
de caducidad del contrato.
Perjuicios ocasionados por el

. ] incumplimiento  de  las | En una cuantia equivalente al . L
prestaciones  sociales Co . . 0 A partir de la fecha | Hasta la fecha de terminacion
obligaciones laborales del | veinte por ciento [20%] del valor

legales © | contratista derivadas de la | del contrato de suscripcion del | del contrato y tres (3) afios

indemnizaciones " contrato mas.
contratacion  del  personal
laborales

utilizado en el territorio

liquidacion del contrato.

Pago de salarios,
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nacional para la ejecucion del

contrato amparado.

Mala calidad de los servicios Hasta la terminacion del plazo
Calidad del servicio contratados o de los productos A partirde lafecha | de la garantia técnica que

N En una cuantia equivalente al . . .
entregados en ejecucion de . . 0 de recbo a | cubralos bienes establecidaen
veinte por ciento [20%] del valor

consultorias, tanto de estudios satisfaccion ~ del | el formato 8 Especificaciones
o del contrato . . " )

y disefios como de objeto del contrato | Técnicas un (1) afio, a partir del

interventoria. acta de recibo final.

10. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE Y SU JUSTIFICACION:
10.1  Requisitos Habilitantes de Contenido Juridico
10.1.1 CAPACIDAD JURIDICA

En el presente Proceso de Contratacién pueden participar (i) personas juridicas, nacionales o extranjeras; (i) personas
naturales que tengan capacidad para obligarse por si mismas; y (iii) consorcios y uniones conformados por las personas
naturales o juridicas en las condiciones previstas anteriormente, cuyo objeto social les permita cumplir con el objeto del
Contrato.

La Aeronautica Civil revisara que los Proponentes no se encuentren en causales de inhabilidad o incompatibilidad para
presentar la Oferta, celebrar o ejecutar el Contrato, para ello, revisara entre otros, el boletin de responsables fiscales, el
certificado de antecedentes disciplinarios y certificado de antecedentes judiciales. Asimismo, los proponentes deberén
acreditar que no se encuentran en el Registro de Deudores Morosos REDAM.

De igual manera y en cumplimiento de lo sefialado en la Ley 1801 de 2016, por la cual se expide el Codigo Nacional de Policia
y Convivencia, verificara que el proponente singular y los integrantes del proponente plural no registren medidas correctivas
impuestas por la autoridad de Policia.

Para acreditar la capacidad juridica se deberan presentar los siguientes documentos:

10.1.1 Formato 14 Carta De Presentacion de la Oferta

La carta de presentacion debe elaborarse segun el modelo adjunto, Tanto el representante legal de la persona juridica como
la proponente persona natural, deberan aportar fotocopia de su cédula de ciudadania, extranjeria 0 pasaporte, segun

corresponda.

En caso de oferentes plurales integrado por personas naturales, cada una de las personas que los conforman deben cumplir
con el requisito anteriormente enunciado, segun sea el caso.

La carta de presentacion debera estar suscrita a través de Firma Manuscrita, Firma Electréonica o Firma Digital.

El Proponente debe diligenciar los Formatos que correspondan. Todos los espacios en blanco deberan diligenciarse con la
informacion solicitada.
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10.1.2 Pacto de Transparencia

Los Proponentes deben suscribir el pacto de transparencia contenido en el Formato No. 21 en el cual manifiestan su apoyo
irrestricto a los esfuerzos del Estado Colombiano contra la corrupcién. Si se comprueba el incumplimiento del Proponente,
sus empleados, representantes, asesores o de cualquier otra persona que en el Proceso de Contratacion actle en su nombre,
es causal suficiente para el rechazo de la Oferta o para la terminacion anticipada del contrato, si el incumplimiento ocurre con
posterioridad a la adjudicacién del mismo, sin perjuicio de que tal incumplimiento tenga consecuencias adicionales.

Con la firma de la carta de presentacion se entiende que el proponente conoce y acepta las obligaciones del Formato 21 —
Pacto de Transparencia y, en tal caso, no sera necesaria la entrega de este documento al momento de presentar la oferta.

10.1.3 Lineas de accion de lucha contra la corrupcion en la contratacion estatal (decreto 1600 de 2024)

De conformidad con lo sefialado en el articulo 2.1.4.3.2.1 en concordancia con los articulos 260 y 261 del Cadigo
de Comercio, quienes se presenten como proponentes en el presente proceso de seleccidn, en el término maximo
de tres (3) dias después del momento en que se cierre definitivamente la presentacion de ofertas, deberan poner
de presente la existencia o0 no de situaciones de control de las que participen y, en particular, si son controlantes,
controladas o comparten alguna de estas condiciones con otras personas que se encuentren participando en el
mismo proceso de contratacion.

Para el caso de los proponentes plurales, deberan indicar si las personas que los conforman se encuentran en
alguna de las situaciones descritas anteriormente.

El proponente debera manifestar en el Formato Carta de Presentacion de la oferta (Numeral 20) si la sociedad que
representa ES o NO subordinada o controlada por otra sociedad, o controlante 0 matriz de otra Sociedad o
comparten alguna de estas condiciones con otras personas que se encuentren participando en el mismo proceso
de contratacion. En el caso de proponentes plurales, debera manifestar si sus integrantes o alguno de ellos, SON
0 NO subordinados o controlados por otra sociedad, o controlante 0 matriz de otra Sociedad o comparten alguna
de estas condiciones con otras personas que se encuentren participando en el mismo proceso de contratacion.

En caso afirmativo, la entidad examinara la existencia de las circunstancias antes descritas, con base en la
informacidn proporcionada por los oferentes y en la que reposa en los expedientes publicos registrados ante las
Camaras de Comercio, con el fin de prever la configuraciéon de las causales de inhabilidad e incompatibilidad
previstas en el articulo 8 de la Ley 80 de 1993.

Cuando se adviertan circunstancias que pudieran implicar afectaciones a la libertad de concurrencia o competencia,
0 ala pluralidad real de oferentes dentro del proceso de seleccion correspondiente, la entidad evaluara la necesidad
de poner tales situaciones en conocimiento de los entes de control competentes y, de ser necesario, solicitar su
acompafamiento preventivo.

10.1.4 Existencia y representacion legal para empresas nacionales
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Las personas Juridicas Nacionales acreditaran su existencia con la presentacion del certificado de existencia y representacion
legal expedido por la Camara de Comercio del domicilio principal de la persona juridica, con fecha de expedicién no superior
a treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso. Las sociedades deberan acreditar que su
duracién no sera inferior a la del plazo del contrato y UN (1) afio mas.

En caso de modificarse la fecha de cierre del proceso, se tendra como referencia para establecer el plazo de vigencia del
certificado de existencia y representacion legal la fecha originalmente establecida en el pliego de condiciones definitivo

Este certificado debera acreditar que la sociedad en su objeto social le permite llevar a cabo el objeto del contrato a que se
refiere este proceso. Para el caso de oferentes plurales, sera valido que el objeto social de cada integrante complemente las
actividades objeto del proceso de seleccién.

En todo caso todos y cada uno de los integrantes (personas juridicas) del oferente plural, deberan presentar el Certificado de
Existencia y Representacion Legal o el documento idéneo correspondiente.

10.1.5 Existencia y representacion legal para empresas extranjeras:
i. Personas juridicas extranjeras con sucursal en Colombia

Deberan adjuntar el respectivo certificado de Camara de Comercio de su domicilio, con fecha de expedicién no superior a
treinta (30 ) dias calendario anteriores al cierre del presente proceso. Las sociedades deberan acreditar que su duracién no
seré inferior a la del plazo del contrato y UN (1) afio més.

Este certificado deberd acreditar que su objeto social le permite llevar a cabo el objeto del contrato a que se refiere este
proceso. Para el caso de oferentes plurales, sera valido que el objeto social de cada integrante complemente las actividades
objeto del presente proceso de seleccion.

ii. Personas juridicas extranjeras sin sucursal en Colombia

Deben acreditar su existencia y representacion legal con el documento idéneo expedido por la autoridad competente en el
pais de su domicilio el cual debe ser anterior a la fecha de presentacion de la Oferta, en el cual conste su existencia, fecha
de constitucion, objeto, duracién, nombre representante legal, o nombre de la persona que tenga la capacidad de
comprometerla juridicamente, y sus facultades, sefialando expresamente que el representante no tiene limitaciones para
contraer obligaciones en nombre de la misma, o aportando la autorizacion o documento correspondiente del 6rgano directo
que lo faculta.

La persona juridica debera acreditar que su duracion no sera inferior a la del plazo del contrato y UN (1) afio mas.
10.1.6 Acta de Junta de Socios, Asamblea General de Accionistas o Junta Directiva
Si el representante legal que presenta la oferta tiene limitaciones en sus facultades para participar en el presente proceso de

contratacion, debera adjuntar el Acta en la cual conste la autorizacion previa de la asamblea de accionistas o junta de socios
0 junta directiva o del organismo social competente.
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Esta Acta debe ser expedida conforme a lo establecido por el Codigo de Comercio, en especial el Capitulo VIl Seccion |y el
articulo 189, para efectos de que eficacia y validez; teniendo las siguientes alternativas: (i) fotocopia del libro de actas y
autenticada por Notario o (i) Fotocopia con inclusion de nota que es fiel copia tomada de su original y firma por el secretario
0 el presidente.

En caso de oferentes plurales, cada uno de sus integrantes debe cumplir con este requisito, en caso de requerirlo. Para los
extranjeros, éstos deben presentar los documentos idéneos del pais de origen en donde se pruebe esta capacidad.

10.1.7 Personas Naturales
Deben presentar los siguientes documentos en copia simple:

a. Persona natural de nacionalidad colombiana: cédula de ciudadania.
b. Persona natural extranjera con residencia en Colombia: cédula de extranjeria.
c. Persona natural extranjera sin domicilio en Colombia: pasaporte.

10.1.8 Certificacion de pago de aportes a la seguridad social y parafiscal - Diligenciar en el Formato 16.

PERSONAS JURIDICAS

El proponente persona juridica debe presentar el Formato 16 — Pagos de seguridad social y aportes legales suscrito por el
revisor fiscal, de acuerdo con los requerimientos de ley o por el representante legal, bajo la gravedad del juramento, cuando
no se requiera revisor fiscal, en el que conste el pago de los aportes de sus empleados a los sistemas de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, al Instituto Colombiano de Bienestar Familiar, al
Servicio Nacional de Aprendizaje y al Fondo Nacional de Formacién Profesional para la Industria de Construccién, cuando a
ello haya lugar.

La entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor fiscal, en los casos requeridos por la
ley, o por el representante legal que asi lo acredite.

Cuando la persona juridica est& exonerada en los términos previstos en el articulo 65 de la Ley 1819 de 2016 debe indicarlo
en el Formato 16 — Pagos de seguridad social y aportes legales

Esta misma prevision aplica para las personas juridicas extranjeras con domicilio o sucursal en Colombia, las cuales deben
acreditar este requisito respecto del personal vinculado en Colombia.

PERSONAS NATURALES

El proponente persona natural debe acreditar la afiliacidn a los sistemas de seguridad social en salud y pensiones, aportando
los certificados de afiliacién respectivos o con el certificado de pago de la correspondiente planilla con fecha de expedicién no
mayor a treinta (30) dias calendario, anteriores a la fecha de cierre del Proceso de contratacion o copia de la planilla de
seguridad social paga.
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En caso de modificarse la fecha de cierre del proceso, se tendra como referencia para establecer el plazo de vigencia de los
certificados de afiliacién la fecha originalmente establecida en el pliego de condiciones definitivo.

La persona natural que reuna los requisitos para acceder a la pensién de vejez, o presente resolucidn de reconocimiento de
pensién o indemnizacion sustitutiva, presentara el documento que lo acredite y, ademas, la afiliacién al sistema de salud.

De igual forma, quienes se encuentren en condicién legal de no estar obligados a realizar cotizacién de pension tendran que
presentar el documento que asi lo acredite y, adicionalmente, el certificado de afiliacion al sistema de salud.

Esta misma prevision aplica para las personas naturales extranjeras con domicilio en Colombia las cuales deberan acreditar
este requisito respecto del personal vinculado en Colombia.

PROPONENTES PLURALES

Cada uno de los integrantes del proponente plural debe acreditar por separado los requisitos de que tratan los numerales
anteriores.

SEGURIDAD SOCIAL PARA LA SUSCRIPCION DEL CONTRATO

El adjudicatario debe presentar, para la suscripcion del respectivo contrato, ante la dependencia respectiva, la declaracion
donde acredite el pago correspondiente a seguridad social y aportes legales cuando a ello haya lugar.

En caso de que el adjudicatario, persona natural o juridica, no tenga o haya tenido dentro de los seis (6) meses anteriores a
la fecha de firma del contrato personal a cargo y por ende no esté obligado a efectuar el pago de aportes legales y seguridad
social debe indicar esta circunstancia en la mencionada certificacion, bajo la gravedad de juramento.

ACREDITACION DEL PAGO AL SISTEMA DE SEGURIDAD SOCIAL DURANTE LA EJECUCION DEL CONTRATO

El contratista debe acreditar, para realizar cada pago del contrato, que se encuentra al dia en los aportes parafiscales relativos
al Sistema de Seguridad Social Integral, asi como los propios del Sena, ICBF y Cajas de Compensacion Familiar, cuando
corresponda.

NOTA: La Aeronautica dara prevalencia al principio de buena fe contenido en el articulo 83 de la Constitucién Politica
Nacional. En consecuencia, quienes presenten observaciones respecto del incumplimiento por parte de otros proponentes en
el pago de los aportes al Sistema de Seguridad Social y Aportes Parafiscales, deberan aportar los documentos que
demuestren dicha circunstancia respecto del proponente observado.

En caso de no allegar con la observacion dichos soportes no se dara tramite a la misma. En el evento en que la observacién
esté debidamente sustentada y soportada, la Entidad podré dar traslado al proponente observado y verificara Unicamente la
acreditacion del respectivo pago desde la fecha y hora del cierre del presente proceso de seleccion, sin perjuicio de los efectos
generados ante las entidades recaudadoras por el no pago dentro de las fechas establecidas en las normas vigentes, oficiando
a las entidades recaudadoras para que se pronuncien sobre el contenido de la observacién y compulsando copias a la Junta
Central de Contadores y Ministerio de la Proteccidn Social y de ser el caso a la Fiscalia General de la Nacién.
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10.1.9 Garantia de seriedad de la oferta

El OFERENTE deberé constituir a su costa y presentar con su oferta, garantia de seriedad de la oferta. La garantia debera
constituirse con las siguientes indicaciones:

_— UNIDAD ADMINISTRATIVA ESPECIAL DE
Asegurado y beneficiario:

AERONAUTICA CIVIL
Nit: 899999059-3
Tomador y afianzado: El OFERENTE.
Valor asegurado: El diez por ciento (10%) del presupuesto oficial

Tres meses contados a partir del dia de la entrega de la

Vigencia: .
g oferta o del cierre del proceso.

Notas Generales:

1. Sin perjuicio de lo antes mencionado, el proponente se compromete a mantener vigente la garantia de seriedad de la
oferta hasta el cumplimiento de los requisitos de ejecucion del contrato.

2. LaAEROCIVIL, hara efectiva la garantia constituida para responder por la seriedad de la oferta, en los casos previstos
en la legislacidn sobre la materia (Decreto 1082 de 2015)

3. Encaso de oferentes plurales el tomador y afianzado debera ser el consorcio, unidn temporal o la forma de asociacién
escogida y cada uno de sus integrantes, e indicar el porcentaje de participacion.

4. Lano entrega de la Garantia de Seriedad junto con la propuesta no sera subsanable y seré causal de rechazo de la
misma.

10.1.10 Oferente Plural

El oferente plural debera diligenciar el “Formato 15 - Constitucién Consorcio o Unién Temporal”. Cualquier otra forma o tipo
de asociacion deben presentar el documento idéneo permitido por la ley.

Los oferentes plurales deben tener una duracién por lo menos igual a la vigencia del Contrato y un (1) afio mas.

10.1.11 Soporte de Consulta REDAM

De conformidad con lo establecido en el numeral 1 del articulo 6 de la ley 2097 de 2021 el proponente singular y los integrantes
del proponente plural deberan allegar la consulta del Registro de Deudores Alimentarios Morosos del Registro de Deudores
Alimentarios Morosos — REDAM (www.redam.gov.co), del representante legal respectivo.

10.2  Requisitos Habilitantes de Contenido Financiero

Los definidos por la Direccién Financiera mediante memorando con ID 2310183 de fecha 14 de agosto de 2025, conforme al
analisis del comportamiento del sector de acuerdo con la naturaleza del proceso de contratacion, su valor, plazo y forma de
pago.
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10.2.1 CAPACIDAD FINANCIERA
10.2.1.1 Requisitos: Registro Unico de Proponentes RUP.

La evaluacién financiera y organizacional de las propuestas se efectuara a partir de la informacién contenida en el RUP vigente
y en firme hasta antes del vencimiento del término de traslado del informe de evaluacion preliminar del presente proceso, con
informacioén financiera de fecha de corte a 31 de diciembre de 2024.

Para personas juridicas constituidas en el afio 2024 y 2025, la evaluacion financiera y organizacional de las propuestas, se
efectuard a partir de la informacion contenida en el Registro Unico de Proponentes (RUP) vigente y en firme.

Las personas juridicas extranjeras con sucursal en Colombia deberan justificar y acreditar que la legislacién propia del pais
de origen establece una fecha de corte diferente a la prevista en este pliego La fecha de la informacién financiera del RUP de
las sociedades extranjeras con sucursal en Colombia que requieren la inscripcidn en este Registro, correspondera a la del
ultimo Balance General y Estado de Resultados, de conformidad con la legislacion del respectivo pais de origen.

Todos los integrantes de un consorcio, unién temporal o cualquier forma de asociaciéon escogida, deben acreditar
individualmente el requisito anterior. Los Proponentes extranjeros sin domicilio o sucursal en Colombia no estan obligados a
tener RUP y por tanto la verificacion de la informacién se realizara en los términos siguientes términos; Si el proponente 0 el
integrante de un proponente plural es una persona natural extranjera sin domicilio en el pais 0 una persona juridica extranjera
que no tiene establecida sucursal en Colombia, presentara para efectos de verificacion de la Capacidad Financiera y de la
Capacidad Organizacional, el ultimo Balance General y el Estado de Resultados, de conformidad con la legislacion del
respectivo pais de origen. Los Estados Financieros deben estar acompafiados de traduccidn simple al idioma espafiol, con
los valores re expresados a la moneda legal colombiana, a la tasa representativa del mercado (TRM) de la fecha de corte de
los mismos, e indicando la tasa de conversidn; igualmente, deben estar firmados por el contador publico colombiano que los
hubiere convertido, adjuntando el certificado de vigencia de inscripciéon y de antecedentes disciplinarios de la tarjeta
profesional del mismo contador, expedido por la Junta Central de Contadores. Cuando la Aerondutica Civil requiera hacer
claridad sobre alguna cifra de los Estados Financieros aportados por una empresa extranjera, le solicitara allegar las Notas
informativas y demés anexos necesarios para la respectiva aclaracion.

10.2.1.2 Verificacion Capacidad Financiera

La verificacion de la Capacidad Financiera del proponente es a titulo de requisito habilitante (cumple o no cumple), y se hara
teniendo en cuenta los siguientes indicadores:

INDICADOR iNDICE REQUERIDO
LIQUIDEZ Mayor o igual a: 1.2
ENDEUDAMIENTO Menor o igual a: 70%
COBERTURA DE INTERESES Mayor o igual a: 2
CAPITAL DE TRABAJO Mayor o igual a: $ 1.966.300.000
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PATRIMONIO Mayor o igual a: $ 491.600.000

Indicadores de Capacidad Financiera
De donde:
Liquidez = Activo Corriente / Pasivo Corriente
Endeudamiento = Pasivo Total / Activo Total
Capital de Trabajo = Activo Corriente — Pasivo Corriente
Cobertura de Intereses = Utilidad Operacional / Gastos de Intereses Patrimonio= Activo Total — Pasivo Total

Las razones financieras se calcularan con base en la informacion financiera suministrada.

El proponente CUMPLE con el requisito Capacidad Financiera cuando iguale o supere el requerimiento de los cinco (5)
indicadores antes requeridos; de lo contrario, su propuesta sera evaluada como NO CUMPLE.

Para oferentes individuales que tengan gastos de intereses cero (0), no se calculara el indicador de razon de cobertura de
intereses; en este caso, el oferente CUMPLE el indicador. Si la utilidad operacional es negativa, el oferente NO CUMPLE con
el indicador de razén de cobertura de intereses. Igualmente, para proponentes individuales cuyos pasivos corrientes sean
cero (0), no se calcular el indice de liquidez; en este caso el oferente CUMPLE con el indicador.

Tratdndose de estructuras plurales los indicadores se calculardn con base en las partidas financieras de cada uno de los
integrantes, de manera proporcional a su porcentaje de participacion, salvo para el capital de trabajo y patrimonio, donde el
calculo se hara de acuerdo con la sumatoria de los indicadores correspondientes. La siguiente es la férmula aplicable para
los indicadores de Liquidez, Endeudamiento y Cobertura de Intereses:

(Z Componente 71 del indicador, X porcentaje de p:—;rticipacion‘)

(i) Indicador =
(Z Componente 2 del indicador, X porcentaje de purticipucio’n,)

Donde n es el numero de integrantes del oferente plural.
Para el capital de trabajo se tendra en cuenta la sumatoria de los capitales de trabajo de cada uno de los integrantes, y para
el patrimonio se tendra en cuenta la sumatoria del patrimonio de cada uno de los integrantes, asi:

(iii)Indicador = (X]., Componente 1 indicador i ) — (X]-, Componente 2 indicador i)

Donde n es el numero de integrantes del oferente plural. )

Para el caso de las estructuras plurales todos los integrantes que la conforman deben aportar el Registro Unico de Proponente
cumpliendo con la totalidad de requisitos previsto para tal fin en el presente pliego de condiciones.

10.2.2 CAPACIDAD ORGANIZACIONAL

La verificacion de la Capacidad Organizacional del proponente es a titulo de requisito habilitante (cumple o no cumple), y se
hara teniendo en cuenta los siguientes indicadores:
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INDICADOR INDICE REQUERIDO
RENTABILIDAD DEL PATRIMONIO Mayor o igual a: 2%
RENTABILIDAD DEL ACTIVO Menor o igual a: 2 %

Indicadores de Capacidad Organizacional

De donde:
Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio
Rentabilidad del Activo = Utilidad Operacional / Activo Total

El proponente CUMPLE con el requisito de Capacidad Organizacional cuando iguale o supere el requerimiento de los dos
(2) indicadores antes requeridos; de lo contrario, su propuesta sera evaluada como NO CUMPLE.

Tratandose de estructuras plurales los indicadores de Capacidad Organizacional se calcularan con base en las partidas
financieras de cada uno de los integrantes, de manera proporcional a su porcentaje de participacion, asi:

(Z Componente 1 del indicador, X porcentaje de parlicipacio'n,)

(i) Indicador =
(Z Componente 2 del indicador, X porcentaje de participacio’n')

Para el caso de las estructuras plurales todos los integrantes que la conforman deben aportar el Registro Unico de
Proponente cumpliendo con la totalidad de requisitos previsto para tal fin en el presente pliego de condiciones.

10.2.3 IMPUESTO, TASAS Y CONTRIBUCIONES

los proponentes son los directos responsables de conocer por su cuenta y riesgo, asi como de considerar en su oferta,
todos los costos y deducciones correspondientes a impuestos, tasas, contribuciones o gravamenes que se causen con
ocasion de la suscripcién, legalizacidn, ejecucion y liquidacion del contrato, por tanto, la Aerocivil no asume obligacion
alguna en materia de informacion tributaria para los procesos de seleccidn y contratacién.

10.3  Requisitos Habilitantes de Contenido Técnico.

De conformidad con lo analizado en el estudio del sector, el objeto, la cuantia del proceso, entre otros aspectos, se determinan
los siguientes requisitos técnicos habilitantes para el proceso de contratacion:

Requisitos

Experiencia general del proponente

Experiencia especifica del proponente

Aspectos técnicos de obligatorio cumplimiento

10.4  Experiencia general del proponente.
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La AEROCIVIL verificara la experiencia general del proponente con la informacion relacionada en el Formato No.19A —
Experiencia General del Proponente, donde debe diligenciar la informacién de hasta tres (3) contratos registrados en el RUP e
identificados en alguno de los codigos UNSPSC requeridos y que, sumados su valor total, expresado en SMMLYV, sea igual 0
mayor al cien por ciento (100%) del presupuesto oficial.

Clasificacion

Segmento Familia Clase UNSPSC
43- Difusion de Tecnologias de 23-Software 32- Software de seguridad y 43233200
Informacién y proteccion
Telecomunicaciones
81-Servicios  basados  en 11-Servicios 22- Mantenimiento y 81112200
Ingenieria, Investigacion vy Informaticos Soporte
Tecnologia

Consideraciones para la Acreditacion de la Experiencia General

i. Para el presente proceso de seleccion la experiencia a acreditar deberéd encontrarse relacionada en el Formato 19A
Experiencia General del Proponente.

ii. En caso de que el proponente acredite contratos en los que haya participado como unién temporal o consorcio o
sociedades o promesa de sociedad futura, se le acreditara como experiencia el valor que corresponda a su porcentaje
de Participacion.

iii. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en consorcio o union temporal, el
valor a considerar sera el resultado de multiplicar el valor ejecutado por el porcentaje de participacion que tuvo el
integrante o los integrantes (cuando dos 0 méas de sus integrantes conformen un proponente plural para participar en el
presente proceso). El porcentaje de participacion a considerar sera el reportado en el Registro Unico de Proponentes —
RUP.

iv. Los proponentes extranjeros sin domicilio o sucursal en Colombia, no obligados a tener inscripcion en el RUP,
deberan diligenciar el Formato 19A Experiencia General del Proponente, adjuntando las certificaciones respectivas,
las cuales deberan contener el nombre del contratante, del contratista, objeto, fecha de inicio, fecha de terminacion y
valor del contrato, las cuales deben cumplir con lo exigido en el articulo 480 del Cédigo de Comercio y la resolucién 1959
de 2020 expedida por el Ministerio de Relaciones Exteriores de Colombia.

Si el valor del contrato esta pactado en una moneda extranjera se convertird a pesos colombianos, dando aplicacién a
lo contenido en el numeral 2.17 del COMPLEMENTARIO AL PLIEGO DE CONDICIONES.

Cada contrato debe de estar clasificado en los cédigos solicitados en el numeral anterior y el oferente deberé presentar

las certificaciones expedidas por la entidad contratante o acta de recibo final 0 acta de terminacion o acta de liquidacién
para la validacion de la experiencia especifica, donde se exprese como minimo:
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Objeto del contrato (Si aplica)

Numero del contrato (Si aplica)

Entidad Contratante

Valor inicial del contrato

Valor final ejecutado del contrato

Actividades y/o bienes ejecutados (Si aplica, conforme al literal iii del presente numeral)

Fecha de inicio (debe indicar dia, mes y afio)

Fecha de terminacién del contrato (debe indicar dia, mes y afio)

Nombre, cargo y datos de contacto de la persona que expide la certificacién (para certificaciones)

AN N N N U N NN

Certificacion para empresas con menos de tres (03) ainos de constituidas: Las personas naturales o juridicas
extranjeras sin domicilio o sucursal en Colombia, en el caso de contratos que sean aportados por socios de empresas
que no cuentan con mas de tres (3) afios de constituidas, debera aportar adicionalmente a los documentos vélidos para
la Acreditacion de la Experiencia documento debidamente suscrito por el Representante Legal y el Revisor Fiscal o
Contador Publico (Segun corresponda) donde se indique la conformacion de la empresa.

Nota: De conformidad con el numeral 2.5 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015: “Si la constitucion del
interesado es menor a tres (3) afios, jpuede acreditar la experiencia de sus accionistas, socios o constituyentes”; por
lo anterior la entidad tendré en cuenta solo la experiencia de los accionistas, socios o constituyentes de la sociedad
hasta los tres (3) afios de Constituida; luego de estos tres (3) afios esta experiencia no sera validada.

v. En caso de existir discrepancias entre la informacién registrada en el formato de experiencia y los documentos soporte
de la misma, prevalecera lo consignado en los documentos soporte. Asi mismo, aplica para las discrepancias que se
presenten entre la informacion registrada en el RUP y los documentos que sobre la misma experiencia aporte el
proponente en su oferta, toda vez que en este caso prevalecera la consignada en el RUP

10.4.1 Experiencia especifica del proponente

La AEROCIVIL verificara la experiencia general del proponente con la informacion relacionada en el Formato No.19 B —
Experiencia Especifica del Proponente y la entidad verificara la misma, con las siguientes caracteristicas:

La AEROCIVIL verificara la experiencia especifica del proponente con hasta tres (3) certificaciones de contratos o actas de
liquidacién o actas de terminacion de contratos celebrados con entidades publicas o privadas, ejecutados y terminados;
debidamente registrados en el RUP e identificados en el codigo UNSPSC requerido en la experiencia general; que sumados
su valor total, expresado en SMMLV, sea igual o mayor al cien por ciento (100%) del presupuesto oficial y cuyo objeto,
actividades u obligaciones contractuales estén relacionadas con:

“ADQUISICION DE LA SUSCRIPCION Y/O LICENCIAMIENTO SEGURIDAD PERIMETRAL FORTINET” Y/O
“SUSCRIBIR LA RENOVACION Y/O ACTUALIZACION DEL LICENCIAMIENTO CON SERVICIOS DE SOPORTE,
MANTENIMIENTO Y/O ACTUALIZACION DE LA PLATAFORMA DE SEGURIDAD FORTINET” Y/O “ADQUISICION DE
LA SUSCRIPCION Y/O ACTUALIZACION DEL LICENCIAMIENTO Y SOPORTE DE LA SOLUCION DE FORTINET”

Para efectos del andlisis de la informacion presentada, se tendran en cuenta las siguientes consideraciones:
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Para los contratos certificados que incluyan el suministro de otros bienes y/o servicios adicionales a los anteriormente
descritos, se debera discriminar el valor correspondiente a los servicios de suscripcion y/o renovacion y/o extension
de garantia para la sumatoria de la experiencia especifica. No se tendrén en cuenta los valores diferentes a los
requeridos para la sumatoria en SMMLV.

Se aclara que para acreditar la experiencia especifica del proponente, no es indispensable que, dentro del titulo de
los objetos de las certificaciones y/o contratos aportados, se incluya explicitamente las palabras que describen el
objeto de este proceso, no obstante, si es necesario como soporte que el contratista anexe informacién contractual
que permita evidenciar claramente el cumplimiento de lo solicitado.

En caso de que las certificaciones adjuntadas no contengan la totalidad de la informacién solicitada, el proponente
podra adjuntar documentos complementarios como: contratos, actas de liquidacion, acta de recibo final, facturas,
entre otros, que demuestren lo requerido.

Consideraciones para la Acreditacion de la Experiencia Especifica

El proponente debe relacionar en el Formato 19B Experiencia Especifica del Proponente, los contratos que pretenda
hacer valer para la evaluacion de su propuesta, dicho formato debe estar diligenciado en su totalidad. Solo seran tenidos
en cuenta contratos que hayan sido iniciados, ejecutados y terminados.

. Cada contrato debe de estar clasificado en los cddigos solicitados en el numeral anterior y el oferente debera presentar

las certificaciones expedidas por la entidad contratante o acta de recibo final 0 acta de terminacion o acta de liquidacién
para la validacién de la experiencia especifica, donde se exprese como minimo:

Objeto del contrato (Si aplica)

NUmero del contrato (Si aplica)

Entidad Contratante

Valor inicial del contrato

Valor final ejecutado del contrato

Actividades y/o bienes ejecutados (Si aplica, conforme al literal iii del presente numeral)

Fecha de inicio (debe indicar dia, mes y afio)

Fecha de terminacién del contrato (debe indicar dia, mes y afio)

Nombre, cargo y datos de contacto de la persona que expide la certificacion (para certificaciones)

AN N N N U N NN

En el caso de que, en los contratos acreditados, adicionalmente se hayan ejecutado otras adquisiciones o servicios,
diferentes 0 no similares a los solicitados en el presente proceso de contratacion, no se tendran en cuenta estos valores
para efectos de acreditar la experiencia requerida. Para lo anterior el proponente debe aportar los documentos
contractuales que considere y en donde se pueda verificar claramente el valor discriminado de los bienes suministrados
ylo servicios prestados.

Los contratos que se acrediten como experiencia especifica del proponente pueden ser los mismos que se relacionan
en la Experiencia general del proponente, siempre y cuando cumplan las condiciones solicitadas.
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Vi.

vii.

viii.

Xi.

En caso de que el proponente acredite contratos en los que haya participado como unién temporal o consorcio o
sociedades o promesa de sociedad futura, se le acreditara como experiencia el valor que corresponda a su porcentaje
de Participacion.

Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en consorcio o unién temporal, el
valor a considerar sera el resultado de multiplicar el valor ejecutado por el porcentaje de participacién que tuvo el
integrante o los integrantes (cuando dos 0 mas de sus integrantes conformen un proponente plural para participar en el
presente proceso). El porcentaje de participacion a considerar sera el reportado en el Registro Unico de Proponentes —
RUP.

Los proponentes extranjeros sin domicilio o sucursal en Colombia, no obligados a tener inscripcién en el RUP,
deberan diligenciar el Formato 19B Experiencia Especifica del Proponente, adjuntando las certificaciones
respectivas, las cuales deberan contener el nombre del contratante, del contratista, objeto, fecha de inicio, fecha de
terminacidn y valor del contrato, las cuales deben cumplir con lo exigido en el articulo 480 del Cédigo de Comercio y la
resolucion 1959 de 2020 expedida por el Ministerio de Relaciones Exteriores de Colombia.

Si el valor del contrato esta pactado en una moneda extranjera se convertird a pesos colombianos, dando aplicacién a
lo contenido en el numeral 2.17 del FORMATO 2B - COMPLEMENTARIO AL PLIEGO DE CONDICIONES-.

Certificacion para empresas con menos de tres (03) aios de constituidas: Para las personas naturales o juridicas
nacionales y extranjeras domiciliadas con sucursal en Colombia, en el caso de contratos que sean aportados por socios
de empresas que no cuentan con mas de tres (3) afios de constituidas, el contrato debera encontrarse debidamente
inscrito y clasificado de conformidad con el pliego de condiciones en el Registro Unico de Proponentes de la empresa
que pretenda acreditar dicho contrato.

Certificacion para empresas con menos de tres (03) afios de constituidas: Las personas naturales o juridicas extranjeras
sin domicilio o sucursal en Colombia, en el caso de contratos que sean aportados por socios de empresas que no
cuentan con més de tres (3) afios de constituidas, deberé aportar adicionalmente a los documentos vélidos para la
Acreditacion de la Experiencia documento debidamente suscrito por el Representante Legal y el Revisor Fiscal o
Contador Publico (Segun corresponda) donde se indique la conformacion de la empresa.

Nota. De conformidad con el numeral 2.5 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015: “Si la constitucion del
interesado es menor a tres (3) afios, jpuede acreditar la experiencia de sus accionistas, socios o constituyentes” ; por
lo anterior la entidad tendra en cuenta solo la experiencia de los accionistas, socios o constituyentes de la sociedad
hasta los tres (3) afios de Constituida; luego de estos tres (3) afios esta experiencia no sera validada.

En caso de existir discrepancias entre la informacion registrada en el formato de experiencia y los documentos soporte
de la misma, prevalecera lo consignado en los documentos soporte. Asi mismo, aplica para las discrepancias que se
presenten entre la informacion registrada en el RUP y los documentos que sobre la misma experiencia aporte el
proponente en su oferta, toda vez que en este caso prevalecera la consignada en el RUP.

Cuando el oferente presente certificaciones de experiencia en las cuales conste que particip6 en la ejecucion de un contrato
bajo la modalidad de Consorcio o Unién Temporal, estas deberan expresar su porcentaje de participacion, con el fin de
verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucion en este numeral.
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Criterios Diferenciales Empresas De Mujeres

Para la experiencia especifica, el Proponente persona natural o juridica que acredite la calidad de emprendimiento y empresas
de mujeres con domicilio en el Territorio Nacional, de conformidad con lo previsto en el articulo 2.2.1.13.2.2 del Decreto 1074
de 2015y el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, o las normas que los modifiquen, sustituyan o complementen,
podré acreditar la experiencia solicitada con un (1) contrato adicional a los tres (3) inicialmente previstos, para un total maximo
de cuatro (4) contratos.

Para el caso de Proponentes Plurales bastaréa con que uno de sus integrantes tenga una participacién igual o superior al diez
por ciento (10%) en el consorcio 0 en la unién temporal y acredite la calidad de emprendimiento y empresas de mujeres de
conformidad con lo previsto en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015 y el articulo 2.2.1.2.4.2.14 del Decreto 1082
de 2015, o las normas que los modifiquen, sustituyan o complementen, para acreditar la experiencia solicitada con un (1)
contrato adicional a los tres (3) inicialmente previstos, para un total de méximo cuatro (4) contratos.

Para acreditar la calidad de emprendimiento y empresa de mujeres el Proponente debera diligenciar el “Formato 24-
Acreditacion de emprendimientos y empresas de mujeres” y aportar la documentacion requerida en el articulo 2.2.1.2.4.2.14
del Decreto 1082 de 2015, o la norma que lo modifique, complemente o sustituya.

10.4.2 Experiencia del equipo de trabajo.

NO APLICA

10.4.3 Aspectos técnicos de obligatorio cumplimiento
A. Formato 8 - Especificaciones Técnicas

Contiene la totalidad de condiciones y especificaciones técnicas de los bienes y/o servicios solicitados por la
Entidad y que debe cumplir el contratista para el logro del objeto del presente proceso. Los requerimientos descritos
en dicho formato técnico son los minimos exigidos por la Entidad, de obligatorio cumplimiento y se constituiran en
obligaciones para el contratista. Con la presentacién y firma del Formato No. 14 Carta de Presentacion de la Oferta,
se entiende que el proponente conoce y acepta todos los requisitos alli establecidos. En tal sentido, no sera
necesario aportar el formato No. 8 con la propuesta y en consecuencia no sera objeto de verificacidn del comité
evaluador.

B. Carta de Compromiso.

El proponente debe anexar junto con la propuesta una Carta de Compromiso, suscrita por parte del representante legal,
donde se compromete a presentar el personal requerido del formato 8 - Especificaciones Técnicas, el cual corresponde
a

Cantidad de

. % Dedicacion
Profesionales

No. Perfil o Rol
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Ingeniero de Sistemas,
Telecomunicaciones 0
afines

Especializado en
Seguridad de la
informacién, Seguridad
Telematica o Redes
Telematicas

1 100 %

C. Certificado de Representacion y/o Agenciamiento y/o Distribucién Autorizada de los Bienes.

El proponente debe anexar junto con la propuesta el Certificado de Representacién y/o Agenciamiento y/o Distribucidn
Autorizada de los Bienes, expedido por el Fabricante o por el Distribuidor Autorizado por el Fabricante de los bienes
ofrecidos, en el cual se indique que esta autorizado para distribuir estos bienes objeto de la presente contratacion. La
fecha de expedicion de la certificacion debe ser de maximo tres (3) meses anteriores a la fecha de cierre del presente
proceso de contratacion. Este Certificado puede estar dirigido a cualquiera de los integrantes del Consorcio o Union
Temporal en caso de presentar la oferta bajo esta modalidad.

En caso de que el proponente no sea fabricante y de presentarse mas de un (1) distribuidor autorizado, el proponente
deberd aportar toda la cadena de certificaciones que demuestren las autorizaciones iniciando desde el fabricante del
bien, para cada uno de los bienes.

Fichas Técnicas

El Proponente para cumplir con lo solicitado en las Fichas técnicas (Formato 10) de la AEROCIVIL deberé aportar los catalogos
del fabricante o la ficha del fabricante de los bienes ofertados, donde se pueda verificar el cumplimiento de cada uno de los
requerimientos técnicos solicitados por la Entidad.

En el caso en que el catalogo o ficha técnica no contenga alguno de los requisitos solicitados, dicha verificacion se podra hacer
contra certificacion expedida por el fabricante de los bienes ofertados

Cada bien ofrecido en los catalogos aportados o las fichas técnicas del fabricante, se confrontara con el formato 10 de las
Fichas técnicas publicado de la AEROCIVIL.

Nota 1: La oferta no puede estar condicionada. Si el proponente en propuesta presenta algun condicionamiento, este no sera
tenido en cuenta por la Entidad

Nota 2: Los requerimientos técnicos descritos en el formato 10 de las Fichas Técnicas publicado por la AEROCIVIL no podrén
ser modificados.

En el evento que una o algunas de las caracteristicas técnicas descritas en las fichas técnicas sean modificadas, se evaluara
como no cumple.

E. Garantia de servicios
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El proponente debe anexar junto con la propuesta documento suscrito por el Representante Legal, mediante la cual se
compromete, en caso de resultar adjudicatario, a otorgar un tiempo de garantia para los bienes y/o servicios de minimo
de doce (12) meses y bajo las condiciones descritas en el Formato 8 Especificaciones Técnicas

10.5  FACTORES DE EVALUACION O SELECCION.

10.5.1 Factores Ponderables

NO. APLICA.

10.5.1.1 Factor técnico de Calidad.

NO APLICA.

10.5.1.2 Menor Precio

10.5.1.2.1 Seleccion Abreviada por Subasta Inversa

Para procesos de seleccion Abreviada Subasta Inversa, el Unico factor de seleccidn es el menor valor que resulte del evento
de subasta.

Los margenes minimos de mejora de oferta en el presente proceso de seleccion abreviada subasta inversa presencial, sera
de minimo del tres por ciento (3%) del valor base para iniciar los lances, o0 sea la menor en valor de las ofertas iniciales. Este
rango aplica para cada lance.

Los lances con valores inferiores al tres por ciento (3%) establecido, se consideraran no vélidos y, en consecuencia, no
seran tenidos en cuenta. Sélo seran aceptables, los lances iguales o superiores este margen.

Para realizar los lances los proponentes deben tener en cuenta el precio base, o sea la menor de las ofertas iniciales de
precio, o la menor de las ofertas del lance efectuado en la ronda anterior.

10.5.1.2.2 Seleccion Abreviada por Acuerdo Marco de Precios.
NO APLICA

10.5.1.2.3 Minima Cuantia.

NO APLICA

11. ACUERDOS COMERCIALES
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La Aeronautica tiene notas distintas en los Acuerdos Comerciales, las cuales se enumeran a continuacién de mayor a menor
grado de exclusioén:

i, Estados AELC, Canada, Chile, Estados Unidos, Corea

e Excluye toda la contratacion
i Union Europea, Israel, Panama
e Aplica Unicamente trato nacional y no discriminacién a todos sus Procesos de Contratacion;
excepto los Procesos de Contratacidn relacionados con la infraestructura para el sistema
aeroportuario o para el sistema nacional del espacio aéreo a los cuales no les aplica ninguna
disciplina del Acuerdo.
il Alianza Pacifico
e Excluye Unicamente los Procesos de Contratacion relacionados con la infraestructura para el
sistema aeroportuario o para el sistema nacional del espacio aéreo.

De conformidad con el Manual para el Manejo de los Acuerdos Comerciales en procesos de contratacion publicado por
Colombia Compra Eficiente, se realizé la siguiente verificacion para establecer si la presente contratacion se encuentra
cobijada por los mismos, a fin de asignar el puntaje establecido para estimular la industria nacional.

Presupuesto del
‘2 Proceso de
. Proceso de Excepcion ol
Entidad o . Contratacion
. Contratacion | aplicable al No. .
Acuerdo Comercial Estatal . .. | cubierto por el
... | superior al valor | Proceso de |Excepcién
incluida o Acuerdo
del Acuerdo | Contratacion .
: Comercial
Comercial
Chile Sl Sl NO Sl
Alianza Pacifico Perl Sl NO NO NO
México Sl Sl NO Sl
Costa Rica Sl Sl NO Sl
Canada Sl Sl Sl 45 NO
Chile Sl Sl Sl 45 NO
Estados Unidos Sl Sl Sl 45 NO
Guatemala Sl Sl NO Sl
Triangulo Norte Salvador Sl Sl NO Sl
Honduras Sl Sl NO Sl
Islandia, Liechtenstein Sl NO Sl 45 NO
Estados AELC Noruega, Suiza Sl NO Sl 45 NO
México Sl Sl NO Sl
Alemania, Austria,
Unién Europea Bélgica, Bulgaria, Sl NO NO NO
Chipre, Dinamarca
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Presupuesto del
L Proceso de
. Proceso de Excepcion .,
Entidad . - Contratacion
. Contratacion | aplicable al No. -
Acuerdo Comercial Estatal . .. | cubierto por el
... | superior al valor | Proceso de |Excepcion
incluida i Acuerdo
del Acuerdo | Contratacion .
. Comercial
Comercial
Eslovaquia, Eslovenia,
Egpana_, Estonlal, S| NO NO NO
Finlandia, Francia,
Grecia, Hungria
Irlanda, Letonia,
Lituania, Luxemburgo,
Malta, Paises Bajos,
Polonia, Portugal, Reino S NO NO NO
Unido, Republica Checa,
Rumania, Suecia
Comunidad
Andina de Bolivia, Ecuador, Peru N/A N/A N/A N/A N/A
Naciones
Corea Sl Sl Sl 45 NO
Israel Sl NO Sl 45 NO
Reino Unido e Irlanda del Norte Sl NO NO NO
*Excepcion: 45 Las contrataciones de la Unidad Administrativa Especial de Aeronautica Civil ~-AEROCIVIL-.
Actualizacioén:
12. INSTANCIA DE SEGUIMIENTO Y CONTROL DEL CONTRATO
APLICA
INSTANCIA DE SEGUIMIENTO (Marcar CONDICIONES DE IDONEIDAD NOMBRE Y CARGO
con una X)
3 . Ingeniero de sistemas o electronico | Nicolas Ortiz / Coordinador de
upervisor X L . X .
ylo de telecomunicaciones Ciberseguridad Corporativa
.- Ingeniero de sistemas o electrénico Jesus Soto / Profesional
Apoyo a la supervision X L -
ylo de telecomunicaciones Aerondutico |
Interventoria N/A N/A
NOMBRE Y CARGO AREA EJECUTORA FIRMA
FUNCIONARIO Nicolas Ortiz / Coordinador de DIRECCION DE
ESTRUCTURADOR DEL Ciberseauridad Corporativa INFRAESTRUCTURA'Y
PROYECTO (1) 9 P SOPORTE DET. .
DIRECTOR AERONAUTICO DE AREA
SOLICITANTE SOPORTEDET. I.

Nota; Los documentos deben constar en la carpeta correspondiente al area solicitante, en Términos de Referencia BOG 8

Nicolas Ortiz Espitia
2025.09.12 11:07:52
Firmado Digitalmente
CN=Nicolas Ortiz Espitia
Cc=Co
O=Unidad Administrativa Especi
E=nicolas.ortiz@aerocivil.gov.cc
Llave Puablica
RSA/2048; bits
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