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1.

OBJETO DEL PROCESO

ADQUIRIR LA SUSCRIPCION A LAS LICENCIAS DE SEGURIDAD PERIMETRAL DE LA ENTIDAD

2.

9)
h)

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Dar cumplimiento de todas las especificaciones y condiciones técnicas descritas en el Formato No. 8
Especificaciones Técnicas y Formato 10 Ficha Técnica, en el lugar y plazos establecidos en el contrato.

Se compromete para con la AEROCIVIL a pagar a su personal los salarios, prestaciones sociales y demas
emolumentos que se deriven de la ejecucién del presente contrato de conformidad con lo establecido en las normas
que regulan la materia, asi como cumplir con las demas disposiciones laborales aplicables.

Se compromete a tener vinculados a sus empleados permanentemente y mientras dure la ejecucion del contrato a
los sistemas de prevision social, salud, pension y riesgos profesionales, de conformidad con lo establecido en la Ley
100 de 1993, la Ley 797 de 2002, el Decreto 1295 de 1994 y demas normas que regulen la materia, al pago de
contribuciones parafiscales, y a salir al saneamiento y defensa de los derechos de la Aerocivil, en el evento de
reclamaciones de terceros por causa o con ocasion de la prestacion de los servicios.

Esta obligado a responder a la AEROCIVIL por las eventuales reclamaciones laborales derivadas de la ejecucion del
contrato; asi como por los perjuicios que por motivo de su negligencia, imprudencia o impericia se causen a las
personas Y/o los bienes de la AEROCIVIL o de terceros con ocasion de la ejecucion del contrato.

Asumir los riesgos a su cargo, conforme a la distribucién de los mismos contenidos en el Formato No. 9 Matriz de
Riesgos.

Dar a conocer a la AEROCIVIL cualquier reclamacion que indirecta o directamente pueda tener algun efecto sobre
el objeto del contrato o sobre sus obligaciones.

Cumplir con el plan de garantias ofertadas.

Responder ante AEROCIVIL por las fallas que le sean atribuibles respecto del objeto del presente contrato y los
demas documentos vinculantes del proceso.

3. CARACTERISTICAS, ACTIVIDADES Y REQUERIMIENTOS TECNICOS.

SUMINISTRO DE LICENCIAS DE SOFTWARE

i) El contratista debe suministrar la suscripcion de las licencias de software ofrecidas por minimo un (1) afio,
cumpliendo con las respectivas cantidades, requerimientos y especificaciones definidas en las correspondientes
Fichas Técnicas del presente proceso de contratacion.

i) El contratista debe entregar los medios o links URL requeridos para la instalacion o descarga del software
suministrado.

iy El contratista debe entregar a la AEROCIVIL los documentos Originales de Autorizacién de uso de las licencias
del software adquirido emitido por el fabricante a nombre de la Entidad.

iv) El contratista deberd documentar y entregar en formato electrénico el protocolo guia del procedimiento de
instalacién y configuracién, asi como los procedimientos de administracién para todo el software adquirido. Estos
seran revisados y aprobados por el supervisor del contrato por parte de la Entidad.

SERVICIOS DE SUSCRIPCION Y GARANTIA TECNICA
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v) El contratista para los productos de software ofrecidos debe proveer la suscripcion y soporte técnico conforme

vi)

vil)

vii

Xi)

con los tiempos definidos en la correspondiente Ficha Técnica.

Si durante el proceso contractual surge por actualizacion tecnoldgica una nueva versién comercial del software
ofrecido, se entregara a la Aerocivil las licencias y el software de la Ultima version liberada a la fecha de
adjudicacion del contrato para Plataforma Windows.

Se debe entregar durante todo el tiempo de la vigencia de la suscripcion ofrecida, los servicios de actualizacion
y el soporte técnico al software suministrado, sin costo adicional para la Entidad.

Durante el tiempo de la vigencia de la suscripcion ofrecida se debe recibir informacion acerca de las nuevas
actualizaciones o versiones liberadas en el mercado para el software adquirido y de ser necesario ser
implementadas por el contratista en coordinacion con el supervisor del contrato, sin costo adicional para la
Aeronautica Civil.

El contratista debe contar varios medios de atencién como correo electrénico y una linea telefénica de atencién
y soporte técnico que operen 24 / 7 /365, Esta linea telefonica puede ser teléfono fijo de Bogota, linea 018000
o teléfono celular.

Cada vez que AEROCIVIL utilice alguno de los medios de atencion al usuario del Contratista, éste debera
asignar un numero de llamada o caso el cual debe suministrar a la Entidad para realizar el control del estado de
esta hasta su cierre.

Dada la ocurrencia de una falla, el contratista debe generar un diagnéstico de la falla y establecer e informar a
la entidad el tiempo estimado de restauracién de la operatividad total del software, bajo el siguiente esquema:

TIEMPO  MAXIMO
CRITICIDAD||EVENTOS 3—|Ers) RESOLUCION
CONTRATISTA
Falla total del Firewall, WAF o FAZ que afecta la red o la disponibilidad de
Critica servicios criticos. 2 Hrs
Ej: Caida completa del Firewall, trafico bloqueado, imposibilidad de acceder a
servicios esenciales.
Degradacion severa de los servicios de seguridad o errores intermitentes que
Alta impactan parcialmente la operacion. 4 Hrs
Ej: alto consumo de CPU en Firewall, logs no procesados en FAZ, reglas WAF
que bloquean trafico legitimo.
Media: Problemas funcionales que no afectan operaciones criticas.
Ej: errores en reportes, cambios en politicas de acceso, falsos positivos del
WAF.
Media y Baja||Baja: Requerimientos de soporte general, cambios programados, consultas,||8 Hrs
mejoras 0 actualizaciones.
Ej: solicitud de analisis de logs, optimizacion de reglas, actualizacién de
firmware.
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Estos tiempos seran contados a partir de la hora de notificacion de la falla. Al final del tiempo se debe por parte
del contratista gestionar la solucion del problema y en caso de ser necesario gestionar escalamiento al fabricante
para una pronta resolucion.

xii) Los casos generados sélo pueden ser cerrados con previa aprobacién por parte de la Entidad.

El presente Anexo Técnico contiene las condiciones y especificaciones técnicas que debe cumplir el contratista para el logro
del objeto del presente proceso de seleccion. Los requerimientos descritos en este anexo técnico son los minimos exigidos
por la Entidad, de obligatorio cumplimiento y se constituiran en OBLIGACIONES PARA EL CONTRATISTA.

Aplica para la FICHA TECNICA No 1
4. PERSONAL QUE INTERVENDRA EN LA EJECUCION DEL CONTRATO

Ingeniero Lider
Formacion Académica: Ingeniero de Sistemas, Telecomunicaciones o afines
Requerimientos: Especializado en Seguridad de la informacion, Seguridad Telematica o Redes Telematicas.
Certificado minimo 3 de las siguientes:
o Certificado por el Fabricante en Nivel Professional en Seguridad de las operaciones
o Certificado LACNIC IPv6 Seguridad
e Certificado Ciberseguridad 27032:2012
e Certificado Lider Ciberseguridad LCSPC

5. GARANTIA TECNICA

El contratista se obliga a dar cumplimiento a las disposiciones establecidas en los articulos 932 y 933 del Cédigo de Comercio,
Ley 1480 de 2011, Decreto 735 de 2013 y deméas normas que lo modifiquen o adicionen.

La garantia técnica minima para el servicio del objeto del contrato sera de 1 (afio) contados a partir del acta de recibo final la
cual operara de la siguiente forma:

Si el fabricante otorga la garantia a través de un Agente Comercial: El contratista debe entregar al supervisor el contrato de
agenciamiento donde conste la autorizacién al Agente Comercial en Colombia para certificar el tiempo de garantia ofrecido,
acompafiada de una comunicacion del agente comercial al oferente avalando el tiempo de garantia.

Si el fabricante otorga la garantia a través de un Canal de Distribucion Autorizado: El contratista debe entregar al
supervisor el certificado del fabricante donde conste la autorizacion al Canal de distribucion para certificar el tiempo de garantia
ofrecido, acompafiada de una comunicacién del Canal de distribucion al oferente (subdistribuidor) avalando el tiempo de
garantia. El tiempo ofrecido por el Canal de distribucion no debe superar el autorizado por el fabricante

Si el fabricante otorga la garantia directamente al oferente: Se debe entregar dicho certificado al supervisor del contrato

No se aceptara de ninglin modo la hoja de garantia que ofrecen los fabricantes en sus catalogos o paginas Web.
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Los tiempos de garantia inferiores a los requeridos por LA AERONAUTICA CIVIL, constituye causal de incumplimiento del

contrato.
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