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Introduccién

Entregable 1- Matriz RBAC

Durante este mes se avanzo en el levantamiento y consolidacion de fuentes
de informacion asociadas a usuarios, roles y activos de informacion. Se
construyo un glosario preliminar de atributos, el cual incluye campos de
identificacion de personas (nombre, documento, correo electronico),
atributos de usuario (estado, cargo, area) y metadatos de roles (nombre,
descripcion, jerarquia).

Este glosario constituye un instrumento de referencia transversal para
todos los sistemas integrados, permitiendo la estandarizacion de conceptos
y asegurando que lasintegraciones mantengan una estructura homogénea
al momento de poblar la Matriz RBAC.

Entregable 2 - Interfaz de Monitoreo

Se elabord una prueba de concepto (PoC) del mddulo de busquedas y
filtros que sera parte de la interfaz de monitoreo. Este desarrollo inicial
permitid validar la viabilidad de realizar consultas por sistema, usuario y rol,
asi como la capacidad de aplicar filtros combinados para mejorar la
experiencia de busqueda y trazabilidad en la informacion.

El PoC sirvid como insumo para definir los criterios de optimizacién en
consultas masivas y preparar las siguientes fases del monitoreo, orientadas
a la visualizacion de métricas en tiempo real.

Entregable 3 - EntralD / SSO

En materia de integracién con EntralD, se realizd el inventario y la
definicion de grupos base y funcionales, los cuales servirdn como
estructuras principales de asociacion de usuarios dentro del modelo de
inicio de sesion Unico.
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e Grupos base: incluyen a todos los usuarios generales de un aplicativo
sin privilegios especiales, garantizando accesos minimos y uniformes.

e Grupos funcionales: corresponden a usuarios con atribuciones
diferenciadas, tales como administradores, editores o gestores de
maodulos especificos.

Este inventario serd clave para la configuracién posterior del IdP (ldentity
Provider) y su interoperabilidad con los aplicativos priorizados.

Conexiones e Integraciones RBAC del mes

Se llevaron a cabo las siguientes conexiones técnicas, enfocadas en ampliar
el alcance de la Matriz RBAC y garantizar la seguridad de los datos
transmitidos:

e Portal Rama Judicial (ODBC).

Se implementd una conexion ODBC que permitid consultar
informacién de usuarios y roles del portal institucional. La integracion
se establecié bajo TLS 1.2+, asegurando que toda comunicacion se
realizara de manera cifrada y conforme a las politicas de seguridad de
la Rama Judicial.

e SIDB (ODBC).

Se configurd la conexion al sistema SIDB mediante ODBC, lo que
facilito la extraccion de perfiles de usuarios y sus respectivos roles.
Debido a la sensibilidad de la informacion, la integracion se protegio
mediante un canal VPN dedicado y cifrado TLS, mitigando riesgos de
acceso no autorizado.
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e Sierju (ODBCQ).

Se habilité una vista de usuarios y roles del sistema Sierju a través de
ODBC. La conexion se establecid con TLS 1.2+, garantizando la
integridad y confidencialidad de los datos en transito.

Conclusiones

El mes de diciembre estuvo orientado a fortalecer las bases técnicas y
conceptuales del proyecto. El levantamiento de atributos y la construccion
del glosario proporcionan un marco comun de referencia para las
integraciones. La PoC del modulo de busquedas y filtros valido la viabilidad
técnica de la interfaz de monitoreo, y el inventario de grupos base y
funcionales sienta las bases para la configuracion de EntralD como
proveedor de identidad.

Finalmente, las integraciones realizadas con Portal Rama Judicial, SIDB y
Sierju representaron un avance significativo en la conexién de sistemas
criticos a la Matriz RBAC, consolidando la informacion de usuarios y roles
bajo canales de comunicacion seguros.

Elaboro:

Carlos  Anfres Garzon s ez
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