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Introduccién

Entregable 1- Matriz RBAC

Durante el mes de febrero se realizé la asignacion de la infraestructura
tecnoldgica para la operacion de la Matriz RBAC. Este despliegue incluyo la
definicion de:

e Aplicacion (RBAC App): habilitacion de los médulos funcionales para
la gestion de identidades, roles y recursos.

e Base de Datos (RBAC DB): instalacion y configuraciéon del repositorio
centralizado que almacenara los catalogos de usuarios, roles y
permisos, con mecanismos de respaldo y alta disponibilidad.

e Red y comunicaciones: definicion de segmentos de red seguros,
integracion con la VPN institucional y aplicacion de politicas de
firewall para restringir accesos Unicamente a origenes autorizados.

Esta asignacion permitié contar con un ambiente estable y seguro
para soportar las actividades de desarrollo, pruebas y produccion del
sistema de identidad digital.

Entregable 2 - Interfaz de Monitoreo

Se implementaron y validaron las primeras métricas en el ambiente de QA.
Estas métricas corresponden al conteo de usuarios y roles por sistema
integrado, lo que permitié identificar:

e La cantidad de usuarios activos en cada aplicacion conectada.
e ElNnumero de roles vigentes y sus asignaciones.

e Posibles roles sin usuarios asignados o usuarios sin rol activo.
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Estas pruebas iniciales constituyen la base para el tablero de monitoreo,
facilitando el control sobre |la distribucion de accesos y permitiendo detectar
inconsistencias en etapas tempranas.

Entregable 3 - EntralD / SSO

En este periodo se elabord el plan de pruebas de SSO por entorno (QA y
Produccioén). Este plan definio:

e Elalcancey los objetivos de las pruebas de autenticacion federada.

e Losescenarios de inicio de sesion, recuperacion de sesion y validacion
de atributos (claims).

e Los mecanismos de generacion, validacion y rotacion de certificados
digitales utilizados para las conexiones seguras entre el Identity
Provider (IdP) y las aplicaciones consumidoras.

Este plan sera ejecutado de manera progresiva en los siguientes meses,
asegurando que las integraciones con EntralD se realicen bajo estandares
de seguridad y confiabilidad.

Conexiones e Integraciones RBAC del mes

En febrero se habilitaron nuevas integraciones de sistemas con la Matriz
RBAC:

e Jurisprudencia Tribunales (ADA) (ODBC).

Se configurd la conexion mediante ODBC para consultar usuarios y
roles del sistema ADA. La integracion se realizé bajo cifrado TLS 1.2+,
garantizando la seguridad en el transporte de datos sensibles y
cumpliendo con las politicas de confidencialidad de la entidad.

e Justicia Restaurativa (ODBC).

Se habilitd la conexion ODBC con el sistema de Justicia Restaurativa.
Por tratarse de un servicio con acceso restringido, se establecio un
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esguema de protecciéon basado en VPN institucional combinado con
TLS, lo que permite doble capa de seguridad en la transmision de
datos.

¢ Antecedentes Disciplinarios (CSV).

Se realiz6 la ingesta controlada de usuarios y roles mediante
archivos CSV. Esta informacion fue transmitida por un canal seguro
SFTP, validando previamente la integridad de los datos antes de ser
incorporados a la Matriz RBAC. La estrategia garantizoé la confiabilidad
del proceso pese a no disponer de conexion directa ODBC o API.

Conclusiones

El mes de febrero representé un avance critico en el despliegue de la
infraestructura RBAC, consolidando los ambientes de aplicacion, base de
datosy red. Las primeras métricas validadas en QA ofrecen visibilidad inicial
sobre la asignacion de usuarios y roles en los sistemas conectados,
fortaleciendo la capacidad de monitoreo.

En paralelo, el plan de pruebas de SSO sentd las bases para una integracion
controlada con EntralD, asegurando la interoperabilidad de manera gradual
y segura. Finalmente, las integraciones logradas con Jurisprudencia
Tribunales (ADA), Justicia Restaurativa y Antecedentes Disciplinarios
ampliaron el ecosistema de sistemas bajo gestion centralizada de
identidades, reforzando la estrategia de seguridad digital de la Rama
Judicial.

Elaboro:

—/

Carl Garzon Hernandez
Gerente de proyecto
AutenTIC Soluciones
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