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1. OBJETO:

La presente especificacion técnica tiene por abjeto el suministro, Instalacion, adecuacion, Configuracion,
puesta en funcionamiento, del sistema de seguridad de ingreso vehicular y peatonal con reconocimiento
facial para ia guardia de la Escuela militar de cadetes "General José Maria Cordova”

2. DEFINICIONES Y APLICACION:

2.1 DEFINICIONES

Anti- Spoofing: es una técnica para identificar y descartar paquetes que tienen una direccién de origen
falsa. En un atagque de suplantacion de identidad, la direccion de origen de un paguete entrante se cambia
para que parezca que proviene de una fuente conocida y confiable.

Tarjetas Mifare: Estas tarjetas son muy duraderas y estan disefiadas para mantener segura su informacion
confidencial. Las claves de cifrado evitan que se emitan datos hasta que la tarjeta MIFARE y el lector de
tarjetas se autentiguen mutuamente

Tarjeta Desfire; Permite soluciones de tarjetas multiplicacion para identidad, control de acceso,
fidelizacion, control de acceso légico y soluciones muitipago . MIFARE DESFire permite una transmision
de datos rapida y aliamente segura con varios tamafios de memoria y estructuras de organizacion.
Caracteristicas principales. Multiplicacion. Interoperable.

Camara LPR;: E! significado de LPR o ALPR es Reconocimiento Automatico de Placa de Matriculas por
sus siglas en inglés. Es un sistema capaz de detectar, y reproducir digitalmente los caracteres de ta placa
o matricula de un vehiculo por medio de captura de video.

Funciones de Antipassback: El Anti Passback controla de forma automaética el sentido de paso por una
puerta (Dentro/Fuera), bloguea a los usuarios que intentan entrar si ya han entrado, evitando que se
presten tarjetas entre usuarios o bien para forzar el paso de sus tarjetas tanto para entrar como para salir
y poder saber los tiempos de presencia o de trabajo.

2.2. APLICACION

El proyecto involucra la incorporacion de diversos componentes claves que conforman un sistema completo
de control de acceso. Estos incluyen lectores de placas vehiculares, tecnologia de reconocimiento facial,
talanqueras, pasillos controlados y otros dispositivos pertinentes. La integracion de estos elementos
asegurara un control riguroso y eficiente, asi mismo, la funcionalidad ininterrumpida del sistema es esencial
para garantizar la seguridad y el control necesarios en la ESMIC. Todos los componentes, desde los
lectores hasta las barreras y los pasilios, deben operar las 24 horas del dia, los 7 dias de la semana,
durante todo el afio (365 dias), Esto asegurara un acceso ordenado y seguro tanto para los visitantes coma
para el personal interno. por lo tanto, es indispensable realizar el correspondiente mantenimiento
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preventivo y correctivo; ademas contar con el soporte en caso de cualquier eventualidad ¢ inconveniente
que se presente en esta infraestructura.

La ausencia de un sistema de control de accesc ha generado una necesidad urgenie de mejorar ia
seguridad y la gestion del flujo de personas y vehiculos en la Escuela Militar. La implementacién de este
proyecto solucionara la problematica actual al proporcionar la infraestructura necesaria para restringir o
permitir el acceso de manera controlada y eficiente.

3. REQUISITOS:

3.1 REQUISITOS GENERALES

MANTENIMIENTO Y SOPORTE TECNICO A LA INFRAESTRUCTURA DE RED DE LA ESMIC Y LA ADQUISICIGN DE |
. EQUIPOS ACTIVOS, ENLACES DE FIBRA OPTICA Y PUNTOS DE DATOS
_ NUM. DESCRIPCION DE REQUERIMIENTOS
311 El contratista debe prestar el servicio de suministro, instalacién, configuracién y adecuacion del sistema
| decontrol de acceso peatonal para la Escuela Militar. ]
| Eloferente y contratista debe disponer del personal necesario & idéneo para realizar el mantenimiento y/o soporte
3.1.2 | técnico de los equipos objeto de esta esoecificacion técnica. Para ello con la oferta debe anexar las hojas de vida
de personal idoneo, con copia de los correspondientes certificados de estudio, experiencia y fotocopia de la
cedula para cada uno de los perfiles requeridos. L - B ]
A partir de la finalizacion de! contrato con la firma de recibido a satisfaccion entre el supervisor del contrato y el
313 representante legal de la empresa contratista, niciara a vigencia de Ia garantia técnica de! servicio prestado, |
o por un periodo de tres (3) meses, en donde se obliga a realizar la revision y la aplicacion de garantia garantizando |
| el_correcto funcionamients de los equipos del presente contrato, o - |
314 | Eloferente debera inclir en la propuesta carta del fabricante donde se evidencie el cumplimiento de la garantia
| tecnicapordos (2) afios para los equipos Al finalizar debera entregar al supervisor la misma. _ |
Para efectos del cumplimiento de las garantias enunciadas en los numerales anteriores, el contratista, debe
prestar atencion llimitada a incidentes en disponibilidad de horario 5x8 a través de un semvicio de Cail Center o
3.1.5 | numero telefénico, Correo electrénico donde se registraran, coordinara y controlaran los requerimientes de
requerimientos solicitados, para gue el supervisor de! contrate pueda reporiar 1as fallas y requerimientos de
| soporte técnico, igualmente debe generar un nimerc de registro, segumiento y escalamiento de soiicitudes.

CONFIDENCIALIDAD DE LA INFORMACION |

El contratista y los recursos humanos que formaran parte del equipo de trabajo deberan firmar al inicio del contrato

un acuerdo de confidencialidad donde garantizan la confidencialidad de la informacién Institucional a Ia cua!

tengan acceso directamente o por intermedio de terceros, asi como la que genere, como producto de fa ejecucién
3.16  del contrato, y por tanto en ninglin casc pedra divulgarla, copiarla, reproducirla o suministrarla a terceros.

| N n 0 . . I
Por o anterior es indispensable que el contratista se comprometa a cenocer, aceptar y ajustarse a las politicas

de seguridad informatica del Comando General de las Fuerzas Militares y del Ejercito Nacional asi mismo a dar
cumplimiente a:

1 e Sl s e —— e e —
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' Ley 1581 de 2012 de Proteccién de datos personales
Ley 1712 de 2014 Acceso a la informacion publica
L.ey 1273 de 2009 Medificacion del Codigo Penal -bien juridico tutelado *proteccion
- delainformacion y de los datos”.
l - Ley 23 de 1982 de Derechos Auter y Ley 1915 de 2018.

El contratista debera aceptar y permitir que la Escuela Militar de Cadetes “General José Maria Cordova’, efectlie
los estudios de seguridad al personal que consitlere necesario, para garantizar la seguridad de su infraestructura
computacional e informacion.

En tal virtud, adoptara todas las medidas necesarias para impedir la duplicacion, sustraccion, divulgacion,
alteracion, ocultamiento o utilizacion indebida de informacion. Bajo ninguna circunstancia dicha informacion yio |
documentacion podra ser utilizada por el contratista para fines distintos al desarrollo del contrato respectivo. Al
finalizar |a ejecucion del contrato toda la informacién y documentos entregados La Escuela Militar de Cadetes, [
| deberan ser retornados f
Ei oferente en |a propuesta diligenciara la tabla de marcas y referencias y aportara en documento independiente ’
las caracteristicas tanto fisicas coma funcionales del equipo y del software de grabacion yfo administracién; los
317  cuales deberan ser de la misma marca; para cada uno de los requerimientos técnicos enunciados abajo,
demostrado a través de certificaciones emitidas por el fabricante de la solucién y/o fichas o catélogos técnicos en
| laoferta - o 1
Se debera implementar la solucion con la totalidad de |as caracteristicas fisicas y funcionales minimas requeridas,
asi como |a instalacion, configuracién y puesta en funcionamiento tanto la totalidad de sus componentes.

i1 Asi como, de acuerdo con sus caracteristicas técnicas fisicas, debe entregarse debidamente licenciado tanto en

su sistema operativo como en el software propio de administracion, dicho software debe ser perpetuo y quedar
registrado a nombre de la Unidad

3.2 REQUISITOS ESPECIFICOS
3.21 PASILLO MOTORIZADO CON CONTROLAQ-(}_R_EE INCLUIDO
3.2.1.1 Cantidad 2 N
3212 Marca Especificar -
3213 Modelo | Especificar S - |
Tipo " Pasillo motorizado con controlador IP incluido para carril de 65 y de 90
3214 [
; 21; | Conexiones de | Entrada de Alarma x 4, Salida de alarma x 4, Puerto RS-232 x 4, Puerto

| comunicacién | RS-485 x 4, Ethernet: 1 - |
Sensores IR | Minimo 16 pares, para deteccion de paso del usuario y evitar colisiones

i _3‘2‘1'6 | paraseguridad,
3217 Modos de | Autodeteccién, autodiagnostico y alarma automatica
U operacion | - ]
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3218 Lector de | Soportado, Mifare yfo Rfid
T tarieta
3219 Capacidad de | Minimg 50,000
. tarjetas
Capacidad Minimo 150,000
3.21.10 | memoria de
| eventos
| Sistema de| Soporta, con lector adicional
3.2.1.11 | reconocimient
ofagal | -
39112 Construccién SUS304 acero inoxidanle
" | delpasilo N = _
Construccion Acrilica
3'2'113 | delapueta i = = e 4
Indicadores Bicolor, Rojo/verde
3.2.1.14 | LED )
| 3.21.15 | Moter . Servo motor
51 1 16 | Flujo estimado| 50 o mas personas por minuto
o de personas N
3.21.17 | Alimentacién | 100 a 240 VAC 50 a 60 Hz
Temperatura 20°Ca65°C
SEe e de operacidn o -
32119 Uso en interior | Aplica para instalacién interior ¢ exterior
- o exterior __
3.2.1.20 | Certificaciones | CE/FCC/CB’RQHSf‘REACH’WEEE
| 32191 | Fichatécnica | Adjuntar en la respuesta a esta solicitud la ficha técnica del producto |
I . ofertado - - _ ppa—
30427 Garantia. | Garantia técnica minima de dos {2) afos, contados a partir del acta de
o técnica | recepcion de los bienes. -
Certificacion | Se debe anexar certificacion expedida por el fabricante de la marca,
. de integrador dirigida a ia Entidad, con una fecha de expedicion no superior a 60
| 32403 dias, en donde certifique que el proponente es un integrador
o autorizade, certificado por la marca de equipos ofertados para este
itern. No se aceptan certificaciones de mayoristas o distribuidores
L | ] autorizados T — ]
| Cetificacién | Se debe anexar certificacion expedida por el fabricante de la marca,
| de Instalacién dirigida & la Entidad, con una fecha de expedicién no superior a 60
i 32124 dias, en donde certlﬁque que el proponente cuenta con al menas dos |
" personas certificadas en Control de Acceso de la marca ofertada, se
deben relacicnar los diplomas con el numero del certificado Gnico, el
R _ cual debe estar vigente.
| Mantenimientc | Se debe realizar como minime 2 mantenimientos al afo durante el tiernpo |
321925 S Preventivos del contrato
3.22

TERMINAL DE RECONOCIMIENTO FACIAL
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3221 | Cantidad 8 '
3222 | Marca Especificar ]
3223 | Modelo Especificar '
Terminal de control de acceso y asistencia con reconocimiento facial de |
juz visible con verificaciones multipies de rostro, paima, tarjeta,
I 3224 | Tipo | contrasefia para montaje en pared o pedestal, el oferente debera
l | suministrar soportes correspondientes para su instalacion a los
[ | torniquetes. -
Sistema
3.3._2_.5 | operativo ._ Acorde a la nueva tecnologla -
3226 | Protocoio TCP { IP, WIFI (opcional), entrada / salida Wiegand, RS48 |
3227 Conexiones de | Minimo LAN 10/100/1000 Mbps, Cerradura elécirica de terceros sensor
T entradaﬁay_da_! de puerta, boton de salida, , salida de alarma, entrada auxiliar
Pantalla I
3228 | Incorporada | Pantalia téctidimmlmo 7 pul_gadas_ Ee_fﬂlimﬂafﬂanu en es;iaﬁol_
Lectora de '
_3.2.2.9 tarjetas Incorporaiiei_whfare Desfire, Felica -
32510 Lectoras EL sistema contar con Ia opmén de lectoras de huellas, codigo QR o
o adicionales Bluetooth de forma mcorporada o adicional
32211 | 1Posde Mifare 1, DESFire y Felica
tarjetas o o _ e
Capacidad
323412 Rostros | Mfmmo 8 000 B -
Capacidad i .
__3 %2.13 Tarjetas ,' Minimo £_IO.QGO ) ]
Tiempode | .
219214  reconocimient | Mengrg;uoz segundos por persona con una tasa de precision superior al
0 — —————— ettt — —— — e e e e ——————————————
Distancia de
32215  reconocimient | Desde 0.2 metros de distancia y verificacion de gran angular +/- 30°
ofacial | - -
Camara Optica |
3 2._2.16 incorporada | Céamara 2 MP lente dual B i ]
32217 | Verificacion de | Algoritmo anti-spocfing para evitar el riesgo de engafio por el uso de fotos
e | rostro vivo o videos, ataque de méascara 3D para burlar el sistema B
r[:‘eétsec‘::r'gn de EL lector debe poder indicar si un usuario no lleva mascara tapaboca
32218 tapaboca (institucional: un solo color) y generar la alerta para que la persona use
lape ) dicho implemento.
| institucional | ] e
32 2. 19 | Audio _Incorporado, mensajes de voz & en ‘espafiol -
Marcaciones | EL terminal debe permitir al usuario en su pantalla marcar diferentes
3.2.2.20 condiciones de asistencia, minimo: entrada/ salida, entrada de descanso,

de asistencia

| salida a descanso, entrada a turno extra, salida de turno extra
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Memoria ’ |
3.2.2.21 eventos | 150.000 eventos 1
Audio de dos vias _f
| tiempo de sincronizacion
32222 | Funciones funcicn anti- Spoofing
- Avanzadas Lectura de Huella dactilar. codigos QR y Bluetooth para poder habilitar e!
acceso por medio de codigos QR temporales o a través de dispositivos
1 moviles
[ i . . . N
. .. El oferente debe incluir la fuente de alimentacién del terminal, la cual
3.2.2.23 | Alimentacion debe tener entrada 12 VDC a 24 VDC 2A .
‘ Temperatura . .
. 32224 de trabajo -30°C a 60 °C o superior |
| indice de | 1
32225 proteceion P65 |
32227 | Ficha técnica Adjuntar en la respuesta a esta solicitud la ficha técnica del producto
ofertado
292 Garantia Garantia técnica minima de dos (2} afics, contados a partir del acta de
32228 técnica recepcion de los bienes.
Certificacion Se debe anexar certificacion expedida por el fabricante de la marca,
de integrador dirigida a la Entidad, con una fecha de expedicién no superior a 60 dias,
32229 en donde certificue que el proponente es un integrador autorizado,
certificado por la marca de equipos ofertados para este Item. No se
| aceptan certificaciones de mayoristas o distribuidores autorizados
| Certificacién Se debe anexar certificacion expedida por el fabricante de (a marca,
de Instalacién | dirigida a ta Entidad, con una fecha de expedicion no superior a 60 dias,
327130 en donde certifique que el proponente cuenta con al menos dos personas
e certificadas en Control de Acceso de la marca ofertada, se deben
relacionar los diplomas con el nimero del certificado tnico, el cual debe
‘ estar vigente
| 32231 | Mantenimiento  Se debe realizar como minime 2 mantenimientos al afio durante el tiempo }
il s Preveniivos del contrato.
L 323 | _ MODULOTRAGATARJETAS
. 3231  Cantidad | - - -
| 3232 Marca _Es_p_t_ec_'.f:car B -
3233 | Modelo Especificar R S |
3234 Tipo Médulo recolector de tarjetas - -
3235  Parausocon | Pasillosopedestales -
3238 | Capacidad | 400 tarjetas Mi_fare -
3237 | Material | Acero inoxidable SUS 304 (grosor 2.0 mm) o mejor o
Interfaz de Serial RS-232 o compatible con el pasillo ofertado
8.2.3.8 datos|
3239 | Almentacion ' 12 \Qf_[)_c__é__f:__ﬁﬁ_éii_ple con el pasillo_bf_e_rtado -
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12310 | Ficha técnica Adjuntar en la respuesta a esta solicitud la ficha técnica del produc 0

~ ofertado -
a5 3 ~ Garantia | Garantia técnica minima de dos (2) afios, contados a partir del acta de
técnica | recepcidn de los bienes.
3.24 ' BOTON DE LIBERACION DE EMERGENCIA
3241 Cantidad 2 - -
3242 Marca | Especificar e i -
3.243 Madelo : Especificar
___5:1-2_4-; | Tipo B Boton de emergencia restablecnmento conllave -
3245 | Color | Verde o Rojo (en caso de ofertar color rojo este debe ir conectado

| obl:gatonamente al 515tema de alerta de incendio)

| NOINC/COM, para liberacién manual de puerta 0 mecanismo de acceso,

3246 | Contacto | debe quedar enganchado (“latched")

|
| Capacidad del

3247 : contacto | 3A 8 36 vDC E:itferlor _ B -
3248 | hestaoecmie Manual, con llave
I | N MR
| Funcionamient ' No debe depender de nmgun componente electrénico que puedan
3249 | o presentar falla en caso de emergencia, solo debe tener componentes de
o | Uso mecanicos
32410 Teshgo De activacion que permlta identificar que el botén fue activado -
_32__51__11 | Montaje | Enpared o
32412 | Ficha técnica | Adjuntar en la respuesta a esta solicitud la ficha técnica del producto
ofertado - ' ]
Garantia Garantia técnica minima de dos (2) anos, contados a partir del acta de
32413 técnica | recepcion de los bienes.
3.25 SUMINISTRO TALANQUERA DE 4 METROS
32541 Cantdad | 1 e
325 2 Marca Especificar ) -
] 3 2 5. 3 Modelo | Es Espemﬂcar
3254 | Material | Cuerpo en Acero SECC 2 mm (1,5 mmen ia puerta)
I 3255 | Control | Subida, bajada, parada
' | Temperatura | -30°Ca70°C o
i 3256 | 4o trabajo B
3.257 | Proteccion | IP65
[ | Frecuencia de| 433 MHz -
3238 | control remoto e )
Numero de| 5.000.000
3259 ciclos del

disefio
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32510 | Alimentacion/ | 220 VAG / Maximo 300W
o Consumo .
Velocidad Maxime 2.5 segundos
2. RGN subida 1;
Velocidad Maximo 3.5 segundos
3.2.512 bajada
32513 | Longitud brazo :nrgiettiroos, el contratista debe ajustar de acuerdo a la tongitud requenda'
| 3.2.5.14 | Direccion Ajustable izquierda a derecha / derecha a izquierda
' Mecanismo Evita congelamiento al mantener al motor en un estado de consumo
| 3.2.515 | anticondensaci| eléctrico minimo ‘
on
32515 Cperacién EN caso de fallo eléctrico, permite operar la barrera con mecanismo
T | manual manual |
, ' Deben incluirse mecanismos de deteccion de vehiculos / peatones (anti-
32517 | Mecanismo de | o) yia ragar de ia misma marca de la barrera para minimizar el riesgo ‘
proteccion de accidentes
3.2.5.18 | Cetificaciones | FCC, CBy CE |
A | Adjuntar r e licitud la ficha tecnica del producto |
32519  Ficha técnica djuntar en la respuesta a esta solicitud la ficha técnica producto
ofertado |
305 Garantia Garantia técnica minima de dos (2) afios, contados a partir del acta de:
2520 técnica recepcion de los bienes,
[ Certificacion Se debe anexar certificacion expedida por el fabricante de la marca,
de integrador | girigida a la Entidad, con una fecha de expedicion no superior a B0 dias,
32521 en donde certifique que el proponente es un integrador autorizado,
certificado por la marca de equipos ofertados para este item. No se
aceptan certificaciones de mayoristas o distribuidores autorizados.
| Certificacion Se debe anexar certificacion expedida por el fabricante de ia marca,
de Instalacién | dirigida a la Entidad, con una fecha de expedicion no superior a 60 dias,
32592 en donde certifique que el proponente cuenta con al menos dos personas
e certificadas en Control de Accesc de la marca ofertada, se deben
relacionar los diplomas con &l nimero dal certificade Unico, el cual debe |
‘ estar vigente, |
325923 Mantenimiento | Se debe realizar como minimo 2 mantenimientos al afio durante el tiempo |
B s Preventivos def contrate.
' 326 SUMINISTRO DE CAMARA IP LPR TIPO BALA VARIFOCAL DE 4MP PARA ’
| . o ENTRADA QO SALIDA VEHICULAR ‘
| 3261 | Cantidad | 4 |
3.26.2 | Marca | Especificar ‘
326.3 | Modelo Especificar o ‘
3284 | Tipo Bala Varifocal LPR - |
Senscr de " 1
3.26%8 | imagen . De 1/2.8" a 1/3 con sensor CMOS
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' [luminacién L |
! 3288 | oo Color. 0.022 Lux o inferior |
' Velocidad del '
32867 e 1/30s a 1/99.000s |
3.2.6.8 | Tipodelente | Varifocal 3.1 mm a6 mm |
i H
| 3269 Fillro de corté| soportado
| Maximo.
_3_..2.6.10 Besalugibn _i?B_S 1520 a 25 fps 0 mejor_ B - -
Compresién
B 32811 | 4o video EJI_._265, H.264. MJPEG |
Reconocimient | Reconocimiento automatico de placas, reconocimiento de tipo de
32612 . | vehiculo, reconocimiento de marca de vehiculo, reconocimiento de color
| ointeligente | de vehiculo
 msa4n | Lista blanca y | .
_E 26.13 | lista negra | "Soporte minimo 30. 000 vehlculos en total
32614 | Protocolos | TGP/IP, HTTP, Dr_-lgF_’__D\JS RTP RTSP, NTP, FTP -
32.6.15 | Puertoserial | Minimo 1 puerto RS-485 B -
~ 3.2.6.16 | Seguridad _Heartbeat, proteccion por contraseﬁa NTP -
32817 | Alarma | _Minimo 2 entradas y minimo 2 salldas -
L 3.2.6.18__1__ Audio Minimo 1 salia de Audio -
Interfaz de
) 3.26.19 | comunicacién 1 puerto de Ethernet RJ45 1DM{100M -
Tasa de captura mayor a 98%
| 29620 | Precision Precision de reconocimiento de direccion de movimiento del vehiculo
e ANPR mayor a 96%
1 | Tasa de captura errénea menor 2% (entrada / salida) N
3.2621 | Temperatura -20 °C 2 60 °C con una HR menor al 90% -
732622 | Alimentacion | 12V o Poe
32623 | Ficha técnica ‘. !o\EeJ;;an en la respuesta a esta solicitud la ficha técnica del producto
- _2 N | Garantia " Garantia técnica minima de dos (2) anos, contados a partir del acta de-
3 24 técnica | recepcién de los bienes
Certificacion | se debe anexar certmcamon expedlda por el fabricante de ‘a marca,
de integrador | girigida a la Entidad, con una fecha de expedicién no superior a 60 dias,
3.26.25 en donde certifique que el proponente es un integrador autarizado,
| certificado por la marca de equipos ofertados para este item. No se
aceptan certificaciones de mayoristas o distribuidores autorizados.
Certlfcacaon—‘ Se debe anexar certificacion expedida por el fabricante de la marca
de Instalacion | girigida a la Entidad, con una fecha de expedicién no superior a 60 dias
32626 en donde certifique que el proponente cuenta con al menos tres personas

! certificadas en CCTV de la marca ofertada, se deben relacionar los

diplomas con el nimero del certificado Unico, e cual debe estar vigente.
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\ 1 Mantenimiento | Se debe realizar como minimo 2 mantenimientos al afio durante el tiempo
‘ 3.2.8.27 | s Preventivos del contrato, |
| 327 | ] SERVIDOR PARA SOFTWARE DE CONTROL ]
. 3271 | Centidad 1 - - - - '
3272 | Marca _ Especificar - _
. 3273 | Modelo ~ Especificar e -
3274 | Procesador  Intel® Xeon® E-2124 o igual caracteristicas _
Sistema i i .
; Windows Server® 2018 o superior compatible con la plataforma de
3275 opefatavo del Software de contro
. sevidor | 7T CTT o . ‘
3276 Memoria RAM ;ggBDDRtt DIMM incerperada, Suporta UDIMM, con crecimiento hasta
' 3_2_7'7' | Almacenamien | 1T 7.2KSATAx2 -
B to interno 0 superior

3.27.8 | Taretadered | 2 x RJ-45, Ethernet LAN 10/100/1000

Puertos frontales: 1x USB 2.0
3279 | Puertos USH  Puertos traseros: 2 x USB 3.0, VGA, conector en serie
32710 | Energla | 250Wmaximo
) . Controladeres internos: SAS_H330
Software RAID' PERC $140
Controlador ™ lgas Externos 12Gbps SAS HBA (on-RAID)
32711  almacenamien — — = e

to Subsistema de almacenamiento optimizado para el arranque; 2x M.2
240GB (RAID 1 or No RAID}, 1x M.2 240GB (Solo sin RAID)
| IDRACS with Lifecycle Controller -
GeStIOn AR — - e — -

32712 ~ IDRAC Direct - -

. ®™"  DRAC RESTuI API with Redfish !
32713 | Ficha técnica Adjuntar en la respuesta a esta solicitud a ficha técnica del producto |
_ - ) | ofertade
. 2 _/74_' Garantia _{@n'mnica minima de dos (2) afos, contados a partrr del acta de |
tecnica recepcion de los bienes.
| Certificacién | Se debe anexar certificacion expedida por el fabricante de la marca, |
de integrador | dirigida a ia Entidad, con una fecha de expedicion no superior a 60 dias,

32715 en donde certifique que el proponente es un integrador autorizado y
certificado por la marca de equipos ofertados para este item.

ntegrada

Certificacion ~ Se debe anexar certificacién expedida por el fabricante de la marca, |
de Instalacion | dirigida a Entidad, con una fecha de expedicién no superior a 60 dias, en
3.2.7.16 donde certifique que el proponente cuenta con personal calificade para
realizer la instalacion de los equipos que conforman la solucion ofertada

Este documento as propiedad del EJERCITO NACIQONAL
No esta autorizado su reproduccion total ¢ parcial
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. Mantenimiento

Se debe realizar como minimo 2 mantenimientos al afio durante el tiempo |

3.27.17 | s Preventivos |del contrato.
3.2.8 ENROLADOR MULTITECNOLOGIA |
| 3281 | Cantidad | 1
| Que se compatible con el sistema, que sea de acuerdo a lo ltimo del |
3282 Marca mercado .
Que se compatible con el sistema, que sea de acuerdo a lo ultimo del |
' 3.2.8.3 Modelo mercado ‘
' Sistema .
| 3284 operativo Linux
| 3285 | Pantalla tactil capacitiva ¢ conexion para pantalla tactil externa (a incluir con la
oferta)
|
3286 Camf?é?\tal Minime 2 MP | con doble lente y ajuste de rango dindmico (WDR
3.2.87 | Audio Si o |
Interfaz de
3.2.8.8 | comunicacione  TCP/IP, Wifiy USB
| S
Capacidad de .
320686 Usliatios Minimo 1900
32810 | Capacidad de  1iasta 20,000 en total / 10 huellas por persona
Capacidad de .
3.28.11 tarjetas Hasta 20_000 ) ) ] -
32812 | Capacidad de | \uimg 1900
L IOBNOB: e = = - = S
Capacidad de ]
3.2.3?3 avenios Mlnlm_o 1900 - o
S de Tarjeta 1 Hz y tarj 13.56MHz (Mif 1
I Madulo do oporte de Tarjeta 125KHz y tarjeta z (Mifare 1)
| autenticacion | Rango de lectura de rostros desde 50cm hasta minimo 1 metro
32.815 | Alimentacién | 12VDC, 15 W - B
| 32816 | lemeeralura | 600 5 50 °C con una HR menor al 90%
| | de trabajo B
! 32817 | Ficha técnica iAd;untar en la respuesta a esta solicitud la ficha técnica del praducto
|_ . e o S ofertado - i o |
Garantia Garantia técnica minima de dos (2) afios, contados a partir del acta de
32818 técnica recepcion de los bienes.
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| Certificacion  [Se debe anexar certificacion expedida por el fabricante de 1a marca, |

de integrador | dirigida a la Entidad, con una fecha de expedicién no superior a 60 dias,

372819 en donde certifique que el propenente es un integrador autorizado y
certificado por la marca de equipos ofertades para este item.

Mantenimiento | Se debe realizar como minimo 2 mantenimientos al afio durante &l tiempo

3.28.20 | s preventivos ldel contrato.

3.2.9. ~ SWITCH INTELIGENTE DE - 24 PUERTOS Gigahit |
3281 | Cantidad 1 -

3292  Marca | Especificar

3293 | Modelo fear —
3294 | Puertos de red = 24 puertos gigabit RJ-45, PoE , mas 2 puertos Fibra Gigabit

3295 | Estandard |EEE 802.3, IEEE 802

Especificar

.3u, IEEE 802 .3x, |EEE 802.3ab y IEEE 802.32

3206 E:npr?\i!gi?énde Minimo 50 Gops
3.2.9.7 | Cache interno Minimo 4 Mbits
et i o e e o . |
3298 direccicnes Bk

| MAC

Admite  actualizacién  remota,  recuperacion  de parametrog |
3299 Mantenimiento predeterminados, visualizacidn de registros configuracion de pardmetros |
- del dispositivo  basicos de red, administracion desde el software de gestién de accesc

ofertado
aoaan | Visualizacion o o -
22910 | detpologia _ SOPOtade i
Configuracién | . . ) - .
3.2.9.11 | delp_u_erTQ_____f‘/e_iOCiqeiji_?pntr‘)l de qu;oycc_nnflgure?m?n del Swﬂ_c_h -
3.2.9.12 | Material | Metalico

FCC (47 CFR Part 15, Subpart B); CE-EMC {EN 55032: 2015, EN 61000-
| 3-2: 2016, EN 61000-3-3: 2013 +A1, RCM (AS/NZS CISPR 32: 2015y IC
[(ICES-003 Issue 6, 2016)

32914 Cerlificaciones ,.UL (UIT_E_SO?S,(M); CBﬁEC 60950-1:2_05}3, }_\MD‘I:ZOOQ, AMD2:2013, 1EC

—

62368-1: 2014 (Second Edition); CE-LVD (EN 60950-1° 2006 + A11 2009
+A12010+A12: 2011+A2: 2013, EN 62368-1; 2014+A11: 2017)

'CE-RoHS (2011/65/EU), WEEE (2012/19/EU): Reach (Regulation (EC) |
No 1807/2008) B

32915 FEnrada de .., .0\ 40
| alimentacion | ) o
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—

I
3.2.9.16 S:Q%L:;no de menor a 35W {sin carga PoE), maxime 400 W con carga PoE
Temperatura '
3.2.917 de Temperatura; -10 °C a +565 °C
! gperacion
Humedad de N .
32918 trabajo Humedad: 5%-95% , sin condensacién
32919 | Ficha técnica /;\%jgtggag en la respuesta a esta solicitud la ficha técnica del preducto
39920 Garantia Garantia técnica minima de dos (2) afios, contados a partir del acta de i
R técnica recepcion de los bienes.
Certificacion  |Se debe anexar ceriificacion expedida por el fabricante de la marca,
de integrador | dirigida a la Entidad, con una fecha de expedicion no superior a 80 dias,
3.2.991 en donde certifique que el proponente es un integrador autorizado y
certificado por la marca de equipos ofertados para este item.
B 39922 Mantenimientc | Se debe realizar como minimo 2 mantenimientos al afio durante el tiempoj'
o s Preventivos | del contrato.
[ 3.2.10 ESTACION DE TRABAJO CON SOFTWARE PARA GESTION CM$ |
| 32.10.1 | Cantidad 2 |
| 32102 Marca Especificar -
3210.3 | Modelo | Especificar
32104 | Tipo | Workstation integrada pre licenciada con Windows
| Software . .
3.2105 | Cliente | _Llcenmado
- 3.2.10.6_[ Procesador Intel® Core™ i5-8100 (4Cores/BMB/4T/ 3.6GHz/65W) ]
Sistema
3.2.10.7  operativo del | Microsoft® Windows 10 loT Ent (64-bit)
| | _servidor o |
3.2.10.8 | Memoria RAM | BGB: 2 x 4GB 2666ME2_9E3R4 uoimm -
32109 | Tarjeta grafica l Integrada ulntel® HD Graphics 630 0 equiva va!ente\ o -
3.2.10.10 | AMACeNamien | g5 35668 SATA Clase 20 (estado selido)
- to interno | -
3. 2 10.11 | Tarjeta de red | Que permita Ethernet LAN 10/100/1000 (Intel 1218-LM o equwalente)
" | Minimo 8 USB externos: 1 x USB Tipo C 3.1 Gen 2, 4 x 3.1 Gen 1 Tipo |
3.2.10.12 | Puertos | A{(1Front, 4 Rear), 4 x USB 2.0, 1 x RJ-45, 2 x Displayport, 1 x Serial, 2
IR o1 T S——
13.2.10.13 | Alimentacion | 110 VAC 300W B
| 32.10.14 | Certificaciones | CE, FCC, UL

3.2.10.15  Ficha técnica

Adjuntar en la respuesta a esta solicitud la ficha técnica del producto‘
| ofertado
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' 301015 | Garantla | Garantia técnica minima de dos (2) afos, contados a partir del acta de'
-2.10.16 técnica recepcion de los bienes.
‘ Certificacion Se debe anexar certificacion expedida por el fabricante de la marca.]
321017 de integrador dirigida a la Entidad, con una fecha de expedicion ne superior a 80 dias,
R en donde certifique que el proponente es un integrador autcrizade y
certificado por la marca de equipos ofertados para este item.
3.2.10.18 Mantenimiento | Se debe realizar como minimo 2 mantenimientos al ano durante el tiempo |
[ s Preventivos | del contrato. |
L 3.2.11. CAMARA WEB USB 2K ]
| 32111 | Cantidad L2 - - B B B B
(32112 | Marca | especificar _ B
3.2.113 | Modelo | especificar - - .
32114 i Tipo _ Cémara web 2k - - ) -
Sensor de
32115 | imagen  #MPCMOSsacolor ]
lluminacion - .
%2718 | minima | Minmo 01 Luxomelor |
Velocidad del |
| _3.2 11‘_7__,_9‘_3&(?_‘19_r_ 1/30sa 1/50.0005_ I
Angulo . ® °
(2T | austape | Vertealdeotaeot
3.211.10 ;'g\ol o€ 18Nt Y 36 mm, FOV horizontal: 80° & mas amplio
3.211 11 Méximo 2560 = 1440, otra resoluciones programables entre elias 1080p x 720p
- Resolucion '
~ Conectado per puerto USB 3.0 ) o -
321142 Tesade | MJPEG 3840x2160a30FPS(60Hz)
frames Conectado por puerto USB2.0 B -
I __ MJPEG:1920x 1080230 FPS S
321113 Entraqa_ de Micréfono incorporado
, ___audio | R e =
321114 Salidadevideo| Uso20 . _
Compatibilidad
3.2.11.15 | con sistemas | Windows, MacOS, Android, Linux
[ , Operatives | e — . — .
| 321116 | Temperatura . -8°Cad0°Co mejorconuna HR <90% -
321117 | Alimentacion | § VDC, conexién por use e B
321118  Ficha técnica Adjuntar en la respuesta a esta solicitud la ficha técnica del producto
B I ofertado .
394119 Garantia Garantia tecnica minima de dos (2) anos, contados a partir del acta de
et técnica recepcion de los bienes.
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Certificacion
de integrador

Se debe anexar certificacion expedida por el fabricante de la marca,
dirigida a la Entidad, con una fecha de expedicion no superior a 60 dlas,

321120 en donde certifique que el proponente es un integrador autorizado y
certificado por la marca de equipos ofertados para este item.
3.2 1121 Mantenimiento | Se debe realizar como minimo 2 mantenimientos al afio durante ei tiempo {
“ s Preventivos | del contrato.
3.312. RADAR ANTICAIDA
- 3.2.121 | Marca: | )
32122 | Cantidad: | (01)uno
3.212.3 | Modelo: Especificar ]
Tipo: Radar ingreso vehicular, inciuido para tipo anticaida y trigger
| Frecuencia de
3.8 2:4 | Transmisién | 79Ghz
| Potencia de|
__%:2'12 2 l transmision < 10Mw o
Tiempo de
3.2.128 respuesta 50 ms - -
| Ancho de
3.2.12.7 | deteccion de| 0,3a6m
} | carril
Voltaje de
| 32128 SORSIME 9a12VvVDhC
Corriente  de
‘___3'2'12 ° | consumo | <0,25A )
| Potencia de|
(321270 consumo ow oo .
- 3.2.12.11 | Comunicacion | RS-485, WIFI ]
i Caracteristicas | Capaz de reconocer la direccion de movimiento del objetivo
321212 | de Adaptable a interferencia electromagnetica, iluminacion, polvo, liuvia,
funcionalidad | nieve, etc.
321213 | Fichatécnica | Se debe adjuntar ficha técnica del equipo
3212 14 Garantia Garantia técnica minima de dos (2) afics, contados a partir del acta de
. tecnica recepcion de los bienes.
h“ Certificacion Se debe anexar certificacion expedida por el fabricante de la marca,
de integrador dirigida a la Entidad, con una fecha de expedicion no superior a 60 dias,
321215 | en donde cerifique que el proponente es un integrador autorizado y
i | certificado por la marca de equipos ofertados para este item.
I Mantenimiento | Se debe realizar como minimo 2 mantenimientos al ano durante el tiempo |
s Preventivos | del contrato.

321216 |
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\ 3.2.13. SOFTWARE DE GESTION INTEGRAL '
| 32131 | Cantidad | 1 ,
32132 | Marca | Especificar ]
3.213.3 | Modeio Especificar
Administracién . ) _ . )
32134 | por navegador | ?:ﬂr:x:gp:;zs opciones:  Internet Explorer, Firefox, Safari 11 o Google
| Web
32135 | Basededatos = Puede sercualquiera entre ® SQL Server, PostgreSQL V9.6.10 0 MySQL |
f ) i
321386 Méqt\"/'i:tial Compatible con Microsofi® Hyper-V o VMware® ESXi™ 6 x !
B P Microsoft® Windows 10 (64-bit) ]
3.213.7  Operativa Microsoft® Windows Server 2019 (84-bit) |
| | Sewdor T Microsoft® Windows Server 2022 (64-bity
~ Sistema | Microsoft® Windows 10 (64-bit) |
$2513 8 85?:;?;"’“’ Microsoft® Windows Server 2016 (64-bit) hasta 2022
i ; Debe estar instalado sobre el servidor apropiado y con el slstema1
3.2.13.9 | Hardware operativo requerido que le permita procesar, configurar y ejecutar su
! | perfecto funcionamiento. |
321310 g;nmpgaat;tgse del Para exportacion de registros de accesc: de Microsoft® SQL Server,
e datos - PostgreSQL V9 6 10, Oracle y MySQL ‘
3.213 11 Ep?ementac?f Gestionado centralmente y multiservidor, debe permitir instalacién eni
[ S B e servidores virtuales / cloud
L 3.2.13.12 | Licencias Perpetua .
08 | 1081000 postericr ]
3.2.13.13 | smartphones /| Androig OS 500 posterlor _GPU dual-Cere 1.5 GHz 0 superior, minimo |
| tabletas RAM 2 GB |
1 VMware® ESXi™ 5 x _{
321314 1 Maquina Microsoft® Hyper-V con Windows Server 2012/2012 R2/2015 (64-pit)
e Virtual

*Streaming Server y Cliente de Control no pueden ejecutarse en maqmﬁa_l

virtual. [
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|
L Sistema de gestién de sequridad electrénica modular que debe incorporar |
minimo los siguientes médulos: Video, Control de acceso peatenal
Control de acceso Vehicular y sistema de registro de visitantes- La
plataforma debe tener la posibilidad de inclusion de médulos adicionales
321315 Sistema o subsistemas de seguridad dentro del software de gestion como gestion
- Modular de tiempo y asistencia, sistemas de deteccion de metales y de maquinas
de rayos X, inspeccion del chasis vehicular bajo video, cdmaras portatiles
{Bodycam), sensores de presencia (radares), sistemas de envioc de
avisos de evacuacion a pantallas ¢ parlantes y sistemas de video wall,
para futuras integraciones de estas plataformas en la entidad. |
2121316 Maquina Compatibilidad con VMware®, Microsoft® Hyper-V | Amazon Web |
T Virtual / Cloud | Services y Microsoft Azure entre otros |
- La plataforma deberd permitir la vinculacion e integracién entre
3.2.13.17 | Integracion subsistemas de seguridad para incrementar ia eficiencia y administracion
de la plataforma.
Cantidad  de | - La plataforma permitira la creacién de hasta 300000 usuarios,
3.2.13.18 ustiarios tarjetas 300000, contrasefias soportadas 300000, huellas digitales
300000, rostros registrados 300000, visitantes mensuales 100000
Perfiles de| - Permitira la administracion de usuarigs, asignandoles niveles de
321318 Ll cuicio permisos y roles acorde a los perfiles de los operadores de la central de
. maonitoreo. o - - _
Permitira creacién de roles con diferentes funciones y acceso a
321320 Roles | recursos.
| Conectividad o
3.2.1321 | de camara | - Permitira autenticacian HTTPS (en dispositivos compatibles)
. HTTPS segura | -
Cifrado de
3213.22 comunicacipne - _ Permitira cifrado de comunicaciones con los servidores de
S s del servidor | grabacion
L | de grabacion | . 1
. - Permitira modo de operacidén normal y redundancia en caliente
32.13.23 | Redundancia (Hot-Spare) opcianal. B
321324 Activacion de | - Métodos de activacion / _desactivamén de licencia online y offline,
Y licencia | no debe depender de llaves fisicos USB (dongles) o similares
- Compatibilidéd_‘
3013925 ©ON camaras | - Debe soportar estandares técnicos para conectar camaras IP de

iP de otros
fabricantes

otros fabricantes, tipo RTSP (1 Open Network Video Interface
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|

Servidores de

- Debe Soportar almacenamiento en sistemas fisicos tipo NAS o en ‘

3.2.13.26 rabacion . servidores Windows gque puedan utilizarse como Recorder Servers |
‘ g aparte de dispositivos tipo NVRs, DVRs
' —- i
I 1 Recuperacién | - Debe soportar funcién de recuperacién de video desde memorias
3.213.27 | de video local | SD o micro SD de las cdmaras en caso de perdidas de conexidn de red
‘ aremoto - Autematic Network Redundancy
' | Servider de
321328 grabacién - Permitira funciones de alta redundancia N+1 para los sistemas de
' ' failover almacenamiento
(activo/pasivo) |
| Debe permitir ia futura adicion de un maduio de control de Murales
‘ 3.2.13.29 |Mural de video J ce video (Video Wall) tipo LCD o LED
[ Almacenamien |
to de | . - . -
3.2.13.30 imagenes | Debe permitir aimacenamiento de imagenes en caso de eventos
{fotos)
321334 Calendarios de | - Debe permitir ia creacion de plantillas de grabacion personalizadas,
e grabacién minimo 1000 catendarios de grabacién
221337 Modos de[ - Debe permitir modos de grabacion por calendario y por alarma,
: : grabacion generandc diferentes colores a los diferentes modos de grabacion.
| - La plataforma de gestiéon de video debe permitir operacion de !
) . sistema de video Wal permitiendc divisidn de pantallas de 1/4/9/16
3.2.13.33 | Vista en vivo recuadros, union de pantallas, apertura de ventanas y ventanas
fiotantes (roaming).
| E:::rlio de| - Monitor de informacién de mantenimiento incluyendo estados en
l 321334 oS y linea, estadcs de grabacidn, tasa en linea de dispositivos
! conectados administrados en tiempo real.
i - ” z
3.2 13.35 | Compatibilidad Debe soportar integracién 100% con las camaras ofertadas para el
proyecto.
F- i
. - Debe permitir control de audio doble via, stream principal ©
ECzRIERE ! jugio secundario y control PTZ.
3.213.37 al;sggueda de| | Debe permitir bisqueda de videc por tiempo y tipos de eventos. |
Etiqustacién - . . l
3.2.13.38 de sventos - Debe soportar marcacion de video por etiquetas.
3.2.13.39 Ezzgrtauon def) . De permitir exportacion de video con clave de encriptacién.
321340 Gestor de | - Recepcion de informacién de alarmas inteligentes de Ias sistemas
e ' alarmas | de acceso, alertas audibles y activacién de salidas de alarma.

B
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| 321341 | Mapas GIS - Debe soportar integracién con mapas GIS (Georreferenciados).
Funcién de
321342 | plano - Importacion de mapas desde archivos JPG/JPEG/PNG. (E-Map)
inteligente |
3.2.13.43 | 5;Maps - i |
2.13 e - Debe soportar hasta 1000 mapas electronicos
Reconocimient N - : i
3.2.13.44 - Debe permitir administracion de placas vehiculares
paces : .
39 13.45 I?stas dz - Debe soportar creacion de lista de vehiculos, hasta 100 iistas de |
o placas 5000 vehiculos cada una
Cimi |
3213 46 in{gnt?oz ] Debe bloquear cuentas de usuario por varios minutos (minimo 15!
| o registro después de intentos fallidos de acceso.
‘ 191347 Limites dei - Debe tener politicas de expiracién de contrasefas de usuario con I
. fecha operador | rangos de tiempo personalizabies,
32.13.48 32%:”‘1“ - No debe contar con contrasefia por defecto para usuario
C . administrador administrador, esta debe ser cambiada a! primer inicio de sesién
Integracion
| 3.2.13.49 g::rtei::(tjono del - Debe permitir importar usuarios de dominic o directorio activo
{ Windows
Limite de . . -
3.2.13.50 tiempo i Debe bloguear &i cliente después de un tiempo de actividad
3.2.13.51 | g;?gmdaasd o | - Debe soportar minimo 10,000 entradas / 3,000 salidas de alarma
3.2.13.52 | Sgg:rsool e l Debe permitir gestion de sistema de control de acceso
| Control de |
351353 | acceso - | Configuracién de autenticacion mditiple incluyendo rostro, tarjeta, huella
. Tecnologias dactilar y contrasefia.
| delectura -
Control de
3.2.13.54  acceso - | Funciones de Antipassback
| Antipassback | = T = = )
3.2.13.55 Tiempo y | Deberd permitir generar reportes de tiempo y asistencia asociados al
.77 | asistencia sistema de control de acceso )
Debe permitir creacion de minimo 2000 areas con minimo 4 niveles de
32.13.56 | Areas jerarquias en esta area
321357 | Visitantes Debe permitir gestionar desde un moédulo, los visitantes en el sistema de

control de acceso
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|

Cebe permitir gestion de sisterna de video citofonfa, incluyendo recibir

3.2.13.58 gs:gocr;tofon?: llamadas de los frentes de calle y pantallas, y también iniciar llamadas
desde las estaciones cliente a las pantallas y frentes de calle |
} o i La solucion debera contar con una herramienta de software de|
= - giagnostico remoto y del estado de los componentes (Camaras, equipos
LS9 | sfidgnostico de acceso, Switches de red) para poder diagnosticar y programar labores
| | de mantenimiento. ,
Debe contar con API abierta y segura para la integracién de alarmas,
39 13.60 Integracion sefiales y demas de sistemas VMS y PSIM de terceros, esta debera ser
T Flexibte basada en Web completa cubriendo todas las funciones y contar con
capacidad de realizar comunicacién cifrada.
i |
| 3.2.13.61 | Idioma Ei software de usuario debera estar en idioma espaol. |
Duracién  de . . . . .
3.2.13.62 licenciamiento | El sistema debera estar licenciade a perpetuidad. |
321363  Ficha técnica Adjuntar en la respuesta a esta solicitud la ficha técnica del producto
ofertado
El software de control de acceso debe contar con modules para |
gestionar el acceso personal, vehigular, registro de visitantes, reportes
de asistencia y gestién de evento de evacuacion en casos de
emergencia que garantizaran el control de acceso de los usuarios que
entraran a fas instalaciones, usuarios: proveedores. visitantes,
colaboradores, personal fijo, contratistas, personal temporal, vehicuios
de ingresc permanente y/o temporal. El software permitira ver 2l estado
de conexion y monitorec en tiempo real de eventos de los equipos
principales que conforman 1a solucion.
Caracteristicas del software de control de acceso:
Descripeion + Plataforma WEB.» Solucion Tode en Unec en una misma plataforma,
Médulg de | Interfaz Intuitiva de Usuario que permita definir diferentes perfiles de
3.2.13.64 Control de | Cperarios o administradores.
[ 20CES0 *» Funcion API para integracién con software de terceros.

|

« Generacion de reportes con diferentes fermatos de expeortacién: POF,
Excel, TXT 0 C8V

+ Configuracion SMTP para envio de notificaciones per Correo
Electrénico.

» Distribucion de ia base de datos de perscnas por Departamentos,
areas.

* Funcicnes avanzadas de control de acceso {Anti-passback, esclusas,
horarios de autoblogueo/desbloqueo, horarios de uso de diferentes
mecanismos de autenticacién)}

* Métodos de verificacion acceso peatonal: rostro (facial), huella, Cédigo
QR. RFID (Mifare) y Bluetooth

* Metodos de verificacion accesc vehicular: rostro (facial), huella,
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Codige QR, RFID (Mifare) Bluetooth y placa del vehiculo

» Monitoreo en tiempo real de eventos

+ Gestion de visitantes con opcion de pre-registro para agilizar la
atencién en la recepcion

* Conexion de miltiples Usuarios de forma simulténea

* Vinculacion de eventos que permitan definir acciones de respuesta
frente a diferentes tipos de sefiales de entrada ¢ eventos de supervision
del sistema.

» Bases de datos acuerdo la necesidad del sistema de informacion,
garantizando la integridad de los datos, concurrencia y seguridad de la
informacién.

Cantidad de
221365 personas para| - La plataforma permitira la craacion de hasta 50,000 personas , 500
= controi de perfiles de acceso y
acceso
| Control  de
191366 3CCESO0 -| o Configuracion de autenticacién mdultiple incluyendo rostro, tarjeta,
T Tecnologias huella dactilar y contraseria.
de lectura - _ - ]
Control de| - Ubicar roles empresariales tales como departamentos, lugares y
3.2.13.67 | acceso por| cargos con acceso fisico, para asi obligar al cumplimiento de
Roles restricciones de politicas y cumplir con las normativas.
= 1 b = = ok — = et
Control de
3.2.13.68 iif?so " Funciones de anti-passback - Anti retornos globales o locales
[ ; retornos - =
321369 | [ Tiempo y | Deberd permltsr generar reportes de tlempo y asistencia asociados a
asistencia | sistema de centrol de acceso

—e —_—

3213, 70 Areas i

| jerarguias en esta area

Debe permitir creaciéon de hasta 3000 areas y 'y tener hasta 5 niveles de |

Debe permitir gestionar a los visitantes en el sistema de control de

| acceso, permitiendo asignarles el registro con rostro, huella, una

credencial o un céddigo QR para validacién de acceso para ingreso a las
zonas comunes autorizadas para su visita. Debe contar como minimo con
capacidad de 100,000 visitantes.

Visitantes
| ob[:gatono
i |
321379 | Pre-registro de

visitantes

El sistema debe permitir 2 los usuarios autorizados pre-registrar a los
visitantes generéndoles un cédigo de reserva, lo anterior con el propdsito
de agilizar la atencién de las personas en la recepcion.
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Autorizacion

El sistema debe permitir al administrador autorizar a los visitantes pre-

321373 de visitantes registrados para que puedan ingresar a las instalaciones presentando su
rostro o el codigo QR en caso de contar con este tipo de lectores. f
|
Acceso o . . 1
{ 321374 temporizado Autorizacion temporal para titulares de tarjetas
' Interfaz ¥ s . . '
3.213.75 | verificacion por Gestion integrada de eventos en puertas con el video recibido en el
. software
| video ,
Gestion de |
dalos de | Permitiendo alertas en tiempc real en caso de obtener valores de
3.2.13.76 | temperatura temperatura que deban ser confirmados de acuerdo con los protocolos
corporal (usc | de bioseguridad que Hlegue a necesitar |la entidad en el futuro
! |_opcicnal)
‘ 3721377 g\.?an;igg%n deJ‘ - El operador debe tener la capacidad desbloguear todas o un grupo de
e . puertas en caso de emergencia
‘ . _rapida | |
El software debe permitir llevar el aforo de personas usando lectores de
Control de | acceso tanto a la entrada como la salida, calculando asi el nimero de
3.21378 | aforo {modulo| perscnas dentro de un recinto contralado y alertando cuando se supere
opcional) el nimero de personas indicado, permitiendo inclusive denegar el acceso
en sitios con sobrecupo
b ! .
EL softwere debe permitir la adicion de un médulo que permita generar
Censo de! Un reporte rapido de las personas gue estaban dentro de la edificacion
evacuaten antes de un evento de evacuacion para generar rapidamente un reporte
321379 (modulo de las personas a ser censadas o contadas. Asi mismo este modulo debe l
opcional) permitir el use de los elementos de autenticacidn (lectoras / terminales
P biometricos) para registrar a las personas y contarlas dentro del grupo de
personas “a salvo”
321380 Integracion de | Con Paneles de alarma (Series de rango medio y comercial), postes de
B intrusion emergencia y sensores de presencia (Radar)
L J i
[ T 7 —
3.2.13.81 | Mapas GIS - Debe soportar integracién con mapas GIS {Gecrreferenciados)
i - Debe soportar hasta 1024 mapas electronicos, ya sean Plancs de |
3.213.82 Mapas planta o mapas graficos
[———14 electronices - —
3.2.13.83 | formatos Debe permitir Impertacién de mapas usando archivos JPG/JPEG/PNG,
' Mapas . )
- - E] cperador debe tener la capacidad de abrir o bloguear puertas dando
3.2.13.84 | electronicos - g X .
‘ Operacion click en un men¢ desplegado sobre los Iconos del mapa electrénico |

Este documento es propiedad del EJERCITO NACIONAL

No esta autorizado su reproduccion tolal o parcial



MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL FUERZAS MILITARES

%@% EJERCITO NACIONAL
*=== DEPARTAMENTO DE LOGISTICA

'Pag. 24 de 52

ESPECIFICACION

Cédigo: FO-JEMPP-CEDE4-800 |

TECNICA

Version: 2

Fecha de emision: 2022-10-12

SISTEMA DE SEGURIDAD INTEGRAL CON RECONOCIMIENTO FACIAL Y VEHICULAR PARA LA
GUARDIA ESMIC No. JEMPP-CEDE2-ESMIC-ET-05702/INTE-00

Permitira |la administracion de usuarios, asignandoles niveles de

| 321385 [SMeS 98 permisos y roles acorde a los perfiles de los operadores de la central de
i monitoreo. |
3213 86 ;clagstrol g: - Permitira creacion de roles con diferentes funciones y acceso a
‘ Usuario recursos.
? 3.2.13.87 | AUeNcacion | . pamitira autenticacion HTTP y HTTPS. |
. El sistema debe incluir el licenciamiento necesario para el completo
3.2.13.88 | Licenciamiento | ¢ ncionamiento de la solucion de acceso ofertada i P
321389 | Ficha técnica Adjuntar en la respuesta a esta solicitud la ficha técnica del producto
| ofertado
Garantia Garantia técnica minima de dos (2) afios, contados a partir del acta de
3.2.13.90 técnica recepcion de los bienes.
' " Certificacion | Se debe anexar certificacion expedida por el fabricante de la marca,
| deintegrador | dirigida a la Entidad, con una fecha de expedicion no superior a 60 dias,
321391 | en donde certifique que el proponente es un integrador autorizado y
‘ certificado por la marca de equipes ofertados para este item.
‘ Certificacion | ge debe anexar certificacion expedida por el fabricante de la marca,
de Instalacion | girigida a la Entidad, con una fecha de expedicién no superior a 80 dias,
321392 | en donde certifique que el proponente cuenta con al menos tres personas
' certificadas en el VMS de |a marca ofertada, se deben relacionar los
diplomas con el numero del certificado Unico, el cual debe estar vigente,
3.2.14 IMPRESORA DE TARJETAS
| 32141 | Marca: T
3.2.14.2 | Cantidad: (01) uno
32.14.3 | Modelo: Especificar |
32144 | Sistema Windows 10 (32 y 64 bits)
| T Operativo Mac OS 10.10.x. o _
22145 Velocidad De : _ _
T " | Impresion: | A color > 100 tarjetas por hora Monocromo > 500 tarjetas por hora
Capacidad de
32148 | entrada de | Minimo 100
- tarjetas
Capacidad de |
32147 | salida de | Minimo 30
tarjetas . - -
3.2.14.8 | Conectividad USB 20 Tipo A
" 32.14.9 | Fichatécnica | Se debe adjuntar ficha técnica del equipo _
Garantia Garantla técnica minima de dos (2) afios, contados a partir del acta de
3.214.10 técnica

recepcion de los bienes.

Esta dacumento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccién total o parcia



¥

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES
EJERCITO NACIONAL
DEPARTAMENTO DE LOGISTICA

Pag. 25 de 52

ESPECIFICACION |Cddigo: FO-JEMPP-CEDE4-890

TECNICA

Version: 2

Fecha de emisién: 2022-10-12

SISTEMA DE SEGURIDAD INTEGRAL CON RECONOCIMIENTO FACIAL Y VEHICULAR PARA LA
GUARDIA ESMIC No. JEMPP.CEDE2-ESMIC-ET-05702/INTE-00

{

Mantenimiento |

Se debe realizar como minimo 2 mantenimientos al afic durante el tiempo

| 321411 s Preventivos | del contrato.
| 3.2.15 INTERCOMUNICADOR VENTANILLA |
32151 | Marca | 2 |
32152 | Cantidad | (01) uno |
32153  Moedeio: | Especificar
32154 General R _ . S o
' Tipo de Automatica Bigireccional
32153 comunicacion i o _
Control de Automaético
..._:.3.'2'15'6 . llamadas | - . -
Consumo  de 12VDC 1A
___3'2 e 7 _,_energia _ — I
Potencia 2x3W
i __3_'_2_'1‘5;? | altavoz I - I— -
Frecuencia de| 100 hz--12 khz
___3'_2'1_?‘_? _ respuesta R o ey
321510 | MicInterior  (-42DB) - o
~ 3.2.15.11 | Mic Exterior (-420B)

Debe conter con salida de grabacion de audio de doble via

| Debe contar minimo con un controf de volumen de entrada y salida, |

micréfono tipo cuelle de Ganso

Salida de |
3.2.15.12 | grabacién
L | audio
3.2.15.13 | Control
3.2.15.14 | Ficha técnica
Garantia
3.2.15.15 _ tecnica
39 1518 Mantenimiento

s Preventivos

| Séd_ébe adju_ntaf “fi_é_ha Eecni_c__a:del equipo

-

Garantia técnica minima de dos (2) afics, contados z partir del acta de |
recepcion de los bienes. - - - -
Se debe realizar como minimo 2 mantenimientos al afo duranie el tiempo
del contrato.

SUBSISTEMA CABLEADO ESTRUCTURADO

El cableado estructurado es un sistema integral de cableado, accesorios y componentes que
proporgionan de manera conjunta y cumpliendo ciertas normas y estandares, ura infraestructura de
intercanexidn para los componentes de una red de datos. Esta infraestructura es capaz de integrar
tanto los servicios de voz, datos y video, como sistemas de control y automatizacion de un edificio.
Los principales elementos del cableado estructurado son:

Cableado horizontal: Se refiere al cableado o sistema de distribucion gue cerre norizontalmente
entre el techo y el suelo, de ahi su nombre. Se compone de dos efementos basicos: rutas v
espacios horizontales gue se encargan de, ademas de distribuir y scportar el cableado horizontal,
conectar el hardware entre la salida del area de trabajo y el cuarto de telecomunicaciones segun se
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define en la norma EIA/TIA 568 . Este cableado contiene el mayor nimero de cables individuales de
toda la instalacion.

Cableado vertical: También conocido como backbone o cableado troncal, proporciona las
interconexiones entre de entrada y servicios del edificio, cuartos de equipos y cuartos de
telecomunicaciones. Este cableado es el encargado de realizar la conexion vertical entre los
diferentes pisos de un edificio, estableciendo los medios de transmision, puntos principales e
intermedios de conexion cruzada y terminaciones mecanicas necesarias. la norma EIA/TIA 588 preve
la necesidad de ubicarla transmision de cableado vertical a horizontal, en habitaciones
independientes, amadas armarios de telecomunicaciones, al menos una por pisoc.

El contratista debera suministrar e instalar todo el cableado requerido para el 6ptimo funcionamiento
de la sala de monitoreo

Por tal motivo el contratista debera garantizar las siguientes caracteristicas técnicas para cada uno
de los equipos componentes de este subsistema:

3.2.16 PUNTOS DE CABLEADO ESTRUCTURADO

Se debera instalar 1 punto de cableado estructurado
| acorde con las  cantidades  definidas.
1 punto de cableado estructurade estd compuesto
Conformacién de | por:
3.2.16.1 punto de cableado| 1 toma légica para Datos vylo Voz
Estructurado: La cantidad de puntos esta distribuida de la siguisnte
forma:
Puntos de Datos Sencillo. 19
| | Puntos de Datos Dobie; 3
 Se debe anexar certificacion expedida por el
fabricante de la marca, dirigida a ia entidad, con una
Certificacion de | fecha de expedicion no superior a 60 dias, en donde
Integrador certifique que el proponente es un Integrador
certificado por la marca ofertada para este item. No
se aceptara cerificaciones de mayoristas

Ei proponente debera contar con minimo 2 personas

Certificacién de | certificadas en el disefio e instalacién del sistema de

| Instalacion cableado estructurado. Se deben relacionar los
' diplomas.

3.2.17_:r ESPECIFICACIONES TECNE%S MiN!MAS CABLEADO FIUTP CAT 6A

3.2.18.2

3.2.18.3

S— ——— ]

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizade su reproduccién total o parcial



' MINISTERIO DE DEFENSA NACIONAL
aita COMANDO GENERAL FUERZAS MILITARES

. Pag. 27 de 52

EJERCITO NACIONAL - TECNICA Version: 2
DEPARTAMENTO DE LOGISTICA —
Fecha de emlswn 2022- 10—12

ESPECIF]CACION Codlgo FO- JEMPP CEDE4 890 _

SISTEMA DE SEGURIDAD INTEGRAL CON RECONQCIMIENTO FACIAL Y VEHICULAR PARA LA
GUARDIA ESMIC No, JEMPP-CEDE2-ESMIC-ET-05702/INTE-00

3.2.17.1

Todos los elementos de cableado estructurado que conformaran el canal de cd
deberan ser nuavos y elaborados por un Unico FABRICANTE, de manera que
compatibilidad entre los elemenios de cableado evitando degradaciones en el
red. Entiéndase como elementos de cableado estructurado todos los compone
en su construccion, tales como:

Jacks

Face plate

Cable FIUTP

Paneles de Cobre

Rendimienio de canal parantitagdo para canskes P/ UTP de calegoris 6A de 4 conexlones

Ps L ] Ps Ps
MEXT ACRHM ACR¥ AL
- MEXTY L1 ACR¥
{48) e (48}

(ol (am) (a8}
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S L =

u ]
' I 1
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32172

| Se deberan Anexar fichas técnicas de estos elementos junto con la oferta. _
El contratista debera seguir las mejores practicas de instalacion, de acuerdo a

| la norma y a las recomendaciones dei Fabricante, incluyendo ademas el uso

de herramientas y accesorios apropiados para la correcta terminacion de los

| enlaces del proyecto. Esto incluye: nivel de entorchade de los pares, parte

gesnuda en remates, organizacion del cableado con cinta tipo Velero,

__cumplimiento de los radios de curvatura, no exceder |a tensién de halado, etc

Tedo el cableado estara identificado de acuerdo con la recomendacion
indicada en la norma ANSI/TIA 806, de forma tal que facilite la administracion
y operacion del sistema. Se requiere la identificacion de los patch cord de los
racks, los faceplate (distinguiendo los servicios de voz y datos), ambos
extremos de los cables de los subsistemas horizontal y vertical, paneles,
puertas de los paneles, racks y cuartos técnicos. La marcacién se debera hacer
con identificadores apropiados para cada tipo de elementc, gque sean
altamente legibles y gue se mantengan permanentemente sin riesgo a caerse
_por el paso del tiempo.

Toda la solucién que corhpone el cableado en categona 6A debera serenuna

sola marca (Monomarca). Esquema de Ceonexién: En estrella desde el gabinete

| hasta cada punto

—

. . AS| . .
Descripcion d basicamenie compuesto por los  siguientes
__Subsistemas:

Sistema .

Subsistema de puestoc de trabajo. esta

compuestc por los cables y adaptadores gque

El sistema de cableadc estructurado esta
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permiten la conexion de los equipos terminales a las
salidas de informacién, ei., Voz, Datos, Video IP.

| Subsistema horizontal: comprénde el cableado
gue conecta cada salida de informacidn al respectivo
[ panel en el cuario de telecomunicaciones.

Subsistema cuarto de telecomunicaciones: as el
espacio donde se alojan los racks/gabinetes y ell
respectivo el hardware de terminacion de los cables
de cobre y fibra optica.

Subsistema de cuarto de equipos: es el cuarto |
central donde se ubican los equipos principales de
telecomunicaciones.

« ANSI/TIA-568.0-D° "Generic Telecommunicatlons
Cabling for Custormer Premises”

+  ANSITIA-568.1-D:  "Commercial  Building
Telecommunications Cabling Standard” .
«  ANSITIA-568-C.2: “Balanced Twisted-pair
Telecommunications Cabling and Components
Standards” |
+ ANSI/TIA-568.3-D: “Optical Fiber Cabling
Components Standard” |
» ANSI/TIA-568.4-D: "Broadband Coaxial Cabling\
Components Standard”

+ ANSI/TIA-669-E: "Commercial Building Standard for
Telecommunications Pathways”

« ANSUTIA-B806-C. "Administration Standard for
Normativa Exigida Commercial Telecommunications Infrastructure” 1

para el Proyecto: | + ANSUTIA-607-C. "Generic Telecommunications |
honding and grounding (earthing) for customer

premises” |
« ANSI/TIA-
Telecommumcanons Infrastructure Standard”

L ANSIFF'E'A-942B o Telecommumcaﬂons

_Infrastructure Standard for Data Centers” _
+ ANSI/TIA-862-B; "Building Automations System
| Cabling Standard” )
[ |« TIA-526-7-A: "Measurement of Optical Power Loss |
. of installed Single-Mode Fiber Cable Plant’ i
» TIA-526-14-C. "Optical Power Loss Measurements |
of Installed Multimode Fiber Cable Plant"
"< ISO/IEC 11801. 'Generic Cabling for Customer
Premises”
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BICS!| Telecommunications Distributions Methods
Manual (TDMM), 13th Edition

|
Documentos de
3.217.3 | Soporte
32174 Metodologia para las

Pruebas en Campo

Ceriificado UL para todos los productos
ofrecides.

Certificade de conformidad RoHS 20114/85/EU |

para todos los productos ofrecidos.

_{
Certificades 1SO-2001, 1SO-140C1 e ISO 18001
de las plantas de manufactura del Fabricante

Canta de! Fabricante certificando su presencia en
Colombia con registro de ¢amara de comercio desde
hace mas de 10 arfos, contando con Distribuidores
Autorizados para una agil entrega de los productos.

Carta del Fabricante certificando que el
Contratista es un canal autorizado de la marca, y que
estd en capacidad tramitar la garantia extendida

|_reguerida. |

Adicionalmente, el contratista debera tramitar
con et Fabricante Certificado de Garantia Extendida
per 25 aflos, cubriendo producto.

Es necesario adicionar las siguientes pruebas de
desempefio de canal completo: |

ETL Permanent Link para TIA 568-C.2

| ETL Charnel para TiA 568-C.2

| ETL Short Link TIA 568-C.2 I

ETL Permanent Link para-ISQO/IEC 1180141

ETL Channel Class EA para-ISO/EC 11 801-1

ETL Short Link ISOAEC 11801-1
Todas estas pruebas con fecha posterior a enerc de

2018

En Colombia no existe una normativa local que
regule los proyectos de cableado estructurado por lo
que se requiere que la solucién ofertada este
cumpliendo con las dos principales normas
internacionales como son la internacional 1SO y la

| americana TIA.

* Pruebas de la red de Cobre todas las pruebasd
deben ser realizadas bajo TIA Categorla 6A
utilzando un equipo Nivel Il o superior. En ios
resultades de las pruebas no se aceptan resultados
marginaies ("Pass). E! equipo debe tener el
certificado de calibracion vigente (periodo maximo de

|1 afo) y el software actualizade. El operario dede
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configurar en el equipo la opcion de almacenamiento |
de las graficas, y seguir el procedimiento definido por |
el fabricante del equipo.

| ' Una vez finalizado el sistema de cableado el
coniratista debera suministrar al menos la siguiente
documentacion:

* Planos as-built de la solucién, con su respectiva
tabla de convenciones, mostrando las rutas de los
3.2.17.5 Documentacion diferentes tipos de canalizaciones.

+ Reportes de prueba (PASA) del 100% de los
enlaces de cobre, en PDF y en formato nativo del |
equipo.
+ Garantla de [a mano de obra del contratista, minimo
por dos afios contados desde ia entrega del proyecto.
Se anexa la siguiente tabla con las mediciones minimas de desempefio del
canal exigidas para el cableado estructurado, las cuales deben ser
32178 cumplidas para el peor de los casos al momento de la prueba con una
frecuencia minima de 500Mhz. (Informacién verificada en la prueba de
ETL).

Los productos ofrecidos para el cableado F/UTP
Categoria 8A y sus componentes deberan
cumplir con las especificaciones técnicas
solicitadas a continuacion. El Contratista debe
indicar para cada uno de los productos si este
cumple o no las caracteristicas solicitadas, y |

. adicionalmente deberd entregar las fichas o
| documentos técnicos que lo  demuestren,
indicando en los anexos el folio correspondiente.

Especificaciones Se requiere que el fabricante de la solucién
Técnicas presentada disponga dentro de su portafolio
Requeridas Para | Monomarca productos standares para categoeria
32177 Cableado F/UTP superiores como la categoria 7%
Categoria 6A y Los outlets deben de contar con un accesorio
sus que permita con el uso del mismo y colocandolo
componentes. en la parte posterior del Jack direccionar la

' entrada del cable para cualquiera de los lados

del conector {entrada lateral y Posterior). Lo
| anterior se debe validar con |a ficha técnica de
' este accesoric. Se requiere disponer de
componentes que permita adaptarse a cualquier
modificacion o condicidon sin tener que cambiar
el producto.
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3.2.18 Rendimiento para canales F/ UTP de categoria 6A de 4 conexiones.
Margenes
garantizados
. segun iSO / 1EC
' 11801 Clase EA
| (1-500 MHz). -
- 32181 __Para'l_gnetro Eléctrico = Margen
_ 32 18 .2 | Pérdida de insercien 3% -
3_‘2‘_1_8__3__ NEXT 1dB - -
32184 PSNEXT 5dB - -
32185 ACRN 5dB B - -
. 32186 PSACR-N 6.5 c¢B
|,_3_2..187 ACRF - 1 BdB B . -
3.2.188 PSACR- F 8 dB
[ oo T = _ _ _
32 189 | Perdnda de retorno _1_d_B - -
3 2. 18 10 PSANEXT 2dB B
_3 2.18. 11__  PSAACR-F 2d8
321812 Promedio PSANEXT  2dB -
32 18‘13 | Promedio PSAACR-F | 2dB ) B
3219 | CABLE F/UTP CATEGORIA6A S e
Estandares y
3.?.19.1 Calificaciones Categoria 6A FIUTP LSZH Cable
Estandares de
32 1_?_2_  transmision | ANSIUTIA—.SGS 2-D ! ISO/IEC 11801 Cass EA
Materiales de |
3219, 3 . Fabricacion Categorlé 8A FIUTP LSZH Cable
Material de la
i 321Qi " chagueta Low Smoke Zerc Hal ogen (LSZH) - |
32195 _ Material del conductor Cobre desnudo
Material de |
321986 | aislamiento | Eo_liol?f_ma
Material del escudo - .
3.219.7  (cinta) | Aluminio / Poliéster _ i | |
. 32198 Dimensiones i Categor:a 6A FIUTP LSZH ¢ Cahle |
32199 | Longituddelcable | 1000 ft - '
Diadmetro sokre |
321910 chaqueta, | 7.188 mm
! I""“‘I'T“ Inai L/
. Espemflcacmnes . ‘
32 9 ji'l . Eléctricas | Categ.orla SA. I_'-'IU'ITP L_SZH C_:able
321912 | ANSITIA Categoria | 6A B
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| Resistencia dc,

321913 . MAXIMa 6.66 ohms/100 m |
| 32.19.14 | Capacitancia mutua | 5.6 nF/100 m @ 500 MHz '
! | Velocidad nominal de |

3.219.15 | propagacion 64%
| , {(NVP)

| Voltaje de

3.2.19.16 funcionamiento, 8oV

L maximo
Especificaciones "

3.2.19.17 Ambientales Categoria 6A FIUTP LSZH Cable

301518 Método de prueba de IEC 61034-2
L i huma

Método de prueba de

3.2.19.1¢9 gas Acido IEC 60754-2 _
Método de prueba de

3.2.19.20 lama IEC 60332-1 B
Temperatura de| ., o

3.2.19.21 " instalacion 0 *C to +60 °C B
Temperatura de | . o

__:)’_'2_‘}_?'32____ funcionamiento | -20°Cto +60°C i

Especificaciones .

3.2.49.23 " Generales Categoria SA_ITIUTP LSZH Cable B K

3.2_._j_§_i_._24 Tipo de cable F/UTE’ (shielded) - - B

3.2.19.25 | Calibre del conductor | 28AWG

3.2.19.26 | Tipo de separador Isclator

391927 Tensién de traccion, 25 |y
LW maxima -

Cumplimiento " .
_321 938 Normativo Ca}_egona 6A FIUTPE‘:ZH Cable :

321929 RoHS 20t1/65/EU Obligatorio Cumplimiento j

3220 | JACKS

32201 Dimensiones | Jack Cat BA F/UTP B
32202  Profundidad | 38.80 mm
3.2.203 Altura 16.13 mm
3.2.204 Anc_ho | 14.44 mm |
Especificaciones | 1
3.2.20.5 sticidcan Jack Cat 6A FIUTP |
32206 | ANSITIA Categoria | BA :
| | Especificaciones o "
22207 | s | Sk CateA TP
Clasificacion de
| 92200 inflamabilidad L S4kvgh
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! Temperatura de i o ‘
32209 , funcionamiento -107°Co +B0°C ___J
| Especificaciones
3.2.20.10 Generales Jack Cat 6A FIUTP
3.2.20.11 | Tivo de cable shielded
Gris, Blanco, Negro, Aimendra, Naranja, Azui,
S.2.2082 | Colar | Roje, Amarillo, Verde
T
‘ . Keystone faceplates and panels | SL Series
. 3.2.20.13 | Tipo de montaje faceplates and paneis |
' Especificaciones | 7
l 3.2.20.14 Mecanicas Jack Cat 6A F/UT—I—’ J
| 322015 Calibre el condudtor, o5 awg | 22 AWG
Calibre del conductor,
3.2.20.16 trenzado 256 AWG | 24 AWG
322017 | Tipo de conductor Solide | Trenzado
Material de
3.2.20.18 revestimiento  de | Cobre de beritio ,
contacto , B
Espesor del |
322019 revestimiento de | 1.27 um
contacto |
3.2.20.20 | Tipo de Material Policarbonate | ZAMAK
3.2.20.21 | Tipe de terminacion 1DC
3.2.20.22 | Finalizade T568A | T568B
Cumplimiento
3.2.2023 Normativo Jack Cat 6A F/IUTP |
T 3.2.20.24 | RoHS 2011/65/EU Obligaterio Cumplimiento
| ' Cumple con los requisitos de seguridad eléctrica,
3.2.20.25 | RCM | EMC, EME y telecomunicaciones
3.2.21 PATCH CORD
Especificaciones
32211 Eléctricas . Patch Cord F/IUTP Cat 6A
32212 | ANSITIA Categoria | 6A
| 32213 | Dimensiones | Patch Cord F/UTP Cat 6A
' Loengitud  del cable,
I 32214 [ MaAximo, 3m
Longitud del cable,
=4 22 Minimeo. ! Tm ‘
Didmetro sobre | \
32218 chaqueta, 584 mm
nominal | ‘
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Especificaciones
32247 Ambientales Patch Cord FIUTP Cat 6A
| Material de la
. 32218 . chaqueta Low Smoke Zero halogen (L.SZH)
' | Temperatura de : R
32219 funcionamiento 206 to 260 °C
3.2.21.10 | Humedad relativa Up to 93%, non-condensing

| 32.21.11 | Normade seguridad | UL 1863

322112

Especificaciones
Generales

Patch Cord FIUTP Cat 6A

| 322113

Tipo de cable S/FTP (shieided)

3.2.21.14 | Interfaz, conector A RJ45 plug

| 3.221.15 | Interfaz, conector B | RJ45 plug

| 322118 |

Especificaciones

Pateh Cord FIUTP Cat 6A

, Mecanicas
| 3.2.21.17 | Tipo de conductor Trenzado
' | Calibre del conductor,
| 3.221.18 . trenzado 26 AWG
{ | Vida atil de insercion
322119 del enchufe, | 750 veces
minima
I 322120 Finalizado lT568E¥

3.2.21.21 | Colores disponibles

Azul, Amarillo, Blanco, Naranja, Verde, Rojo, Negra, |

_ Gris.
N Cumplimiento '
3.2.2122 Normativo Pa_tch Cord FIUTP Cat 6A
| 322123  RoHS 2011/65/EU O_pligatorio Cumplimiento

3.2.21.24 | RCM

3.2.22 | PATCH PANEL

1

e =

Cumple con los requisitos a_émééguridad eléctrica, |
EMC, EME y telecomunicaciones

| 3.2.22._1_ Dimensiones Patch Panel CatSA‘FIUTP

Profundidad, para

__?:_2‘_22_‘2_4 __gestion de cables 119.38 mrrj__ S B
[ _§.2.£2_.3 ‘ Ur]iq_ades_. de rack 1U
3.2.22.4 | Alto 44.45 mm B
32225 Ancho 18.00 In -
32226 | Especificaciones Patch Panel Cat 6A FIUTP
Ambientales | _
Clasificacion de
32227 | 7 nflamabilidad gl 94 VAP
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32298 [ Temperatura de

funcionamiento

-10°Cto +80 °C

32229 Norma de seguridad cUL | UL ‘l
32.22.10 Temsli;aaté’;iamiemge | 40°Cto+70°C
| 32221 ESP‘(’;;Z‘::"::“ Patch Panet Cat 6A F/UTP
199912 To{acl:ant‘ijdead puertos, 24
| 322213 Tipo de cable FIUTP (shieided)
3.2.22.14 | Color Black
3.2.22.15 | Modulos, cantidad | O
322215 | ESPerificaciones Patch Panel Cat 6A FIUTP
3.2.22.17 | Estilo de panel Plang
| 322218 | Tino de material De agg;?;psgéodéiz;dante de llama, termoplastico |
322219 Cumplimiento Patch Panel Cat 6A FIUTP
3.2.2.20 RoHS 2011/65/EU Obligatoric Cumplimiento
3.2.23 FACE PLATE
32231 Dimensiones -
32232 | Profundidad 5558 mm ]
32233 | Largo ~ 11430mm - o '
32234 | Ancho ) 69.85 mm S ]
32.235 Especlflcac:lones Genera[es - )
32236 [ Numero de puertos 2 B
32237 | Tipodemontsle | Angulado
32238 | Colores disponibles -| White, Ivery, sm&?ﬁ%@i.{e C::»r;;__ i a
32239 | Accesorics | Labels - |
3.2.23.*0 Espemflcacmnes Mecanicas - ) ]
322311  Orentacion de salida | Angulada ) o
3._2__‘_2_%,_12 | Cumpllmtento Normatwo - o R -
| 322313  RoHS 2011/65/EU | Obligatorio Cumplimiento )
3.2.24 |' ORGANIZADOR HOhiZONTAL
32241 | ESEE_C_Ificaf:lCE!E Gﬂf}r_ales -
3.2.24, 2 Color Negro
32243 | Unidades de rack 11213 B
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| 7

32244 | Anchura | EIA19in
3.2.245 | Tipo de configuracion 4 doble
32248 _Especificaciones Mecanicas
32247 . T_ipo de Material Acero carbono
3.2.24.8 | Cumplimiento Normativo ;

32249 RoHS 2011/65/EU _Obligatorio Cur_1_1_p!ip1ien'£o_

3.2.25 SUBSISTEMA RED ELECTRICA

Puntos de red regulada
Suministre e instalacién de Puntos de red regulado ,
ftem incluye canalizacién, cableado y todos sus| CUMPLE| NO CUMPLE
elementos para su correcto funcionamiento
Tomas dobles con polo a tierra tipo tierra aislado grado i
Hospitalario {color naranja). Minimo 15 A — 120 VAC. |
Los circuitos deben ser cableados '
para la red regulada en cable eléctrico
3X12 AWG, circuito eléctrico entorchado
pre ensamblado en fabrica en color rojo,
| blanco y verde, cable con aislamiento en
THHN/THWN 90" C. (para disminuir el
espacio en canaletas y mayor transporte
de corrignte)

Interrupior  termo  magnético
americano 20 Amperios para ¢ada uno de
los circuitos, de montaje de acuerdo a
tableros electricos existentes. |

Conectores americanos o uniones
rapidas para cable 10-12 AWG de auto-
desforre para derivacién, instalados en
cada puntc regulado. No se admiten
empaimes directos sobre cables para
derivaciones. Deberan emplearse
| uniones rapidas. | |

—

3.2.251

La cantidad de
puntos
regulados
es: 4

l 3.2.252

3.2.26. SISTEMA ACOMETIDAS Y CANALIZACION

Canalizacion En Tuberia Emt

NO

CUMPL CUMPL

item CANALIZACION EN TUBERIA EMT
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‘ Suministro instalacién y puesta en servicio de dictaria
32961 tipo EMT de 3/4", 1", 1"1/2, 2", 2"1/2, 3", 4" incluye unionaes,

curvas y demas elementos necesarios para su correcta |
| instalacién y funcionamiento.

3.2.26.2 Cantidad

' De acuerde con disefio del Contratista

32263 Uso
Ducteria
3.2.26.4 Metalica
EMT

Para el tendido de cableado estructurado
FAUTP, liuminacion, Eléctrico Normal v |

__Regulado, Cableado red contra incendios |

En el valor se debe incluir cantidad vy |
diametres de Ducteria, terminaies,
contratuercas, uniones, codos,
conduletas, soportes, sellos y demas
accesorios, etc. ‘

" La dictaria EMT sera de acero, |
conformada en frio bajo estrictas normas |
de calidad, a partir de fleje laminado en |
frio vy soldada por induccien de alta |
frecuencia. Los tubos seran galvanizados |
en su exterior por medio de procesoc
electrolltico y protegidos interiormente con

| pintura anticorrosiva.

Nc reguerira de rosca para su union, esta.

se hara mediante uniones con tornillos de
fijacion. Esta tuberla cumplirda con lo
establecido en normas ASTM A-568 vy
ANSI| C80.3. Para garantizar su calidad, la
tuberia no debe mostrar defecto alguno
cuando sea doblada 90° alrededor de un
radio igual a 2.5 veces el diametro exterior
del tubo. Tantc los codos, como las
uniones y entradas a cajas seran del
mismo rnaterial de la tuberia.

" Debido a la necesidad de que parte de la|

instalzcion se hara desde ¢ hacia bandeja
cablofil, para los presentes items se debe _

| usar el accescrio para acople SBDN.

3.2.27Canalizacién En Tuberia PVC

item | Canalizacién En Tuberia PVC

CUMPLE

NO CUMPLE

32271

Suministro instalacion y puesta en servicio de dictaria tipo PVC
‘ de 3/4", 1" 1"1/2, 2" 2"1/2, 3", 4" incluye unicnes, curvas

y demas elementos necesarios para su correcta instalacion

| y funcionamients. - ]
. Cantidad | De acuerdo con disefio del Contratista
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Para el tendido de cableado estructurado F/UTP,
Uso lluminacion, Eléctrico Normal y Regulado,

Cableado red contra Incendios
l En el valor se debe incluir cantidad y diametros de
Ducteria, terminales, codos, soportes, sellos y

Ducterla | demas accescrios, efc.

PVC | La Ducteria PVC sera unica y exclusivamente para
uso embebido, toda la tuberia de instalacién

| sobrepuesta se instalara EMT

TABLA No. 1. Componentes del sistema

| ITEM DESCRIPCION [ MEDIDA ,. CANTIDAD
1 Pasillo Peatonal o Unidad 1
2 Pasillo Peatonal Discapacitados Unidad 1
| 3 Terminal de reconocimiento facial Unidad ' 8 -
.4 Tarjetero Unidad | 1
| 5 Botén de Apertura ‘ Unidad 2
6 Estacion de Liberacion de emergencia Unidad 2
7 Talanquera vehicular | Unidad 1
8 Radar Para barrera vehicular | Unidad 4
9 Switch POE 24 Puertos r Unidad 1
10 Controlador de acceso j _Unidad ' 1
11 | CémaraLPR f Unidad 4 |
12 Lector de tarjetas exterior , Unidad e
13 | Servidor de almacenamiento '- Unidad 1
14 | Estacion de trabajo - ~ Unidad 2
15 Monitor de 23" Unidad 2
16 | Camara Web Unidad 2
17 | Enrofador Multitecnologia ~ Unidad 1T
18 Impresora para tarjetas I Unidad _ 1 -
19 Software de Gestion Unidad 1

3.3, REQUISITOS DE EMPAQUE Y ROTULADO

No aplica, debido a que |a exigencia es que el proveedor realice el proceso de instalaciones del sistema
integrado de seguridad en la Escuela Militar de Cadetes "General Jose Maria Cordova”.

4, TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:
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Se verifican todos los componentes exigidos en esta especificacién Técnica

4.1.TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA EVALUAR LOS
REQUISITOS GENERALES Y REQUIS!ITOS DE EMPAQUE Y ROTULADO

411 Muestreo.

Scbre todos los compontes del sistema de |a solucidn a adquirir, se debe efectuar una inspeccion
visual para verificar si cada componente cumple con los requisitos generales y requisitos de
empaqgue y rotulado. Se debe tener presente que por sus caracteristicas y complejidad seran
inspeccionados la totalidad de los componentes que hacen parte del sistema integrado.

Asi mismo se requeriré la realizacion de pruebas de funcionalidad con el objetivo de garantizar
gue la configuracion, integracion e instalacién de las soluciones sean apropiadas. En caso de
que se identifiguen fallas técnicas en alguno de los componentes durante las pruebas, el
proveedor debera tomar las medidas necesarias para solucionarlas sin generar costos
adicionales para el Ministerio de Defensa Nacional - Ejército Nacional.

Es responsabilidad del contratista garantizar que todas las soluciones implementadas funcionen
correctamente y cumplan con los requisitos técnicos establecidos en el contrato.

4.1.2  Criterios de aceptacién o rechazo para requisitos generales y requisitos de empaque y
rotulado.

Cada uno de los componentes del sistema integrado, debe cumplir con lo establecido en Ia
presente Especificacion Tecnica en los numerales 3.1 Requisitos Generales v 3.2 Requisitos
especificos. Cuando no se cumpla el criterio de aceptacion se rechazara el componente que no
cumpla con los criterios establecidos.

5. METODOS DE ENSAYO:

De acuerdo con la especificacion, si durante las pruebas o instalacién de las soluciocnes se
detecta algun equipo defectuoso, es responsabilidad del proveedor reemplazar dicho equipo en
un plazo maximo de 30 dias calendario. El reemplazo debe ser realizado por un equipo nuevo,
con las mismas caracteristicas o superiores a las del equipo defectuoso.

El supervisor del contrato junto con el comité técnico evaluador realizara la verificacion visual y
funcional de fos componentes de la solucién de {a siguiente manera:

» El proveedor realizara la entrega de (os componentes en el respectivo almacen o lugar de
entrega establecido por fa Unidad-
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+ Se destapara las cajas de los componentes y se realiza la verificacion del Datasheet y las
Especificaciones Técnicas de acuerdo a la referencia de 108 equipos.

« Se realiza encendido y apagado de los equipos, para verificar el arrangue y que encienda
los equipos

» E! proveedor realiza las respectivas configuraciones de los equipos y se instalaran en los
sitios establecidos, para ser implementados.

¢ Se realiza la verificaciéon de la administracion y monitoreo de la solucidn a través de la
consola de administracién.

» Se verifica la disponibilidad de los servicios

+ Se realiza la verificacién del software de control de acceso y administracién.

Se realizara visualizacion del certificado POE de la activacién de las licencias, certificado

emitido por el fabricante y se verificara en |a consola de administracion.

En caso de presentarse fallas en cualguiera de los elementos que componen el sistema, el
contratista debera brindar el soporte necesario, el cual debe in¢luir como minimo:

+ Cambio de equipos en caso de fallas: Si se identifica que un equipo especifico esta
defectuoso, el contratista debe reemplazario por uno funcional sin costo adicional para la
unidad militar del Ministerio de Defensa Nacional - Ejército Nacional.

+ Reemplazo de equipos por otros de iguales o superiores caracteristicas: Si es necesario
reemplazar un equipo, el contratista debe proporcionar uno con caracteristicas iguales o
superiores para garantizar el correcto funcionamiento del sistema.

« |Instalacion de software: Si la falla esta relacionada con el software, el contratista debe
realizar la instalacién o reinstalacién del software correspondiente para solucicnar el
proklema.

« Configuraciones, puesta en produccién y funcionamiento: El contratista debe llevar a cabo
todas las configuraciones necesarias para poner en produccién y asegurar €l correcto
funcionamiento del sistema después de cualguier reemplazo o reparacién realizado.

Es importante destacar que el equipc de reemplaze no puede ser remanufacturado ni reparado,
debe ser completamente nuevo. Esto garantiza que el equipo cumpla con los estandares de
calidad y funcionalidad requeridos por el Ejército Nacional.

Ademas, el proveedor debe proporcionar 10s numeros de serie de los equipos de reemplazo para
que se realicen los cambios pertinentes a nivel administrativo en la Unidad Militar. Esto asegura
un registro preciso de los equipos instalados y facilita la gestién de activos por parte del Ejército
Nacional.

En resumen, el proveedor tiene la responsabilidad de reemplazar cualquier equipo defectuoso
durante las pruebas o instalacién con un equipo nuevo, sin remanufacturar ni reparar, dentro de
un plazo maximo de 30 dias. Los numeros de serie de los equipos de reemplazo deben ser
proporcionados para fines administrativos.
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6. APENDICE:

6.1. NORMAS QUE DEBEN CONSULTARSE

Ley 80 de 1993 "Por ia cual se expide el Estatuto General de Contratacién de la
Administracion Publica” y las demés normas que la modifiquen o aclaren.

Ley 819 de 2003 "Por ta cual se dictan normas organicas en materia de presupuesto,
responsabilidad y transparencia fiscal y se dictan otras disposiciones".

Ley 1089 de 2006 "Por medio de la cual se regula la adquisicién de bienes y servicios
destinados a la defensa y seguridad nacional".

Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos'.

Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencidn, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestidon publica".

Decrete 1082 de 2015 ""Por medio del cual se expide el decreto Unico reglamentario del
sector Administrativo de Planeacién Nacional'.

Resolucion 4213 de 2023 "Por la cual se modifica la Resolucién 4130 de 2022 que expide el
Manual de Contratacién y de Convenios del Ministerio de Defensa Nacional".

Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacion con Recursos Publicos” y las demas normas que la modifiquen o aclaren.

Ley 816 de 2003 "Por medio de la cuai se apoya a la industria nacional a traves de la
contratacién publica” y las demas normas que la modifiquen o aclaren.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacidn y sancién de actos de corrupcion y la efectividad del control de la
gesticn publica” y las demas normas que la modifiquen o aclaren.

Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la sociedad de Ia
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones” y las demas
normas que ta modifiquen o aciaren.
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o Decreto Ley 19 de 2012 "Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Pablica” y las demas
normas gue [o modifiquen o aclaren.

o Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones” y las demas
normas que la modifiqguen o aclaren.

+ Decreto 1082 de 2015 “por medio del cual se expide el Decreto Unico Reglamentario del
sector Administrativo de Flaneacién Nacional” y las demas normas que o modifiquen o
aclaren.

¢ Decreto 103 del 20 de enero de 2015 “Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones” y las demas normas que lo modifiquen o aclaren.

+ Resolucion de delegacion 4519 del 27 de mayo de 2018 ""Por la cual se delegan unas
funciones y competencias relacionadas con la contratacidn de bienes y servicios con destino
al Ministerio de Defensa Nacional, a las Fuerzas Militares y !a Policia Nacional y se
dictan otras disposiciones” y las demas normas que la modifiquen o aclaren.

¢ Resolucién No. 4130 del 16 de junio de 2022 "MANUAL DE CONTRATACION Y DE
CONVENIOS" del Ministerio de Defensa Nacional y las demas normas que la modifiquen ¢
aclaren,

« Resolucién 2710 de! 03 de octubre de 2017 del Ministerio de Tecnologias de la Informacidn
y las Comunicaciones “Por la cual se establecen lineamientos para la adopcion del protocolo
IPvB" y las demas normas que la modifiquen o aclaren.

e Directiva de Seguridad de Ia Informacion del Ministerio de Defensa 2014-18 “Lineamiento de
seguridad de la informacion para sector defensa” y las demas normas que la modifiguen o
aclaren.

s Directiva permanente 00201 de 2017 "Lineamiento de ciberseguridad y Ciberdefensa para el
Ejército Nacional” y las demas normas gue la modifiguen o aclaren.

+ Directiva permanente 00221 de 2017 “Seguridad de la informacion para el Eiército Nacional”
y las demds normas que la modifiquen o aclaren.

6.2. ANTECEDENTES

La Escuela Militar (ESMIC) cuenta con una infraestructura de |a red administrativa y académica, donde se
encuentran instaladas todas las aplicaciones y servicios informaticos que se utilizan como herramienta para
las actividades diarias de |a institucion.
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" guardia principal de la ESMIC.

En relacion con la implementacién: el contratista debe asumir todos los costos asociados
1.5 con desplazamientos de su personal, transporte de equipos a los sitios, seguros locales,
alquiler de instrumentos.

El contratista debera suscribir y entregar los certificados del licenciamiento perpetuo de
software requerido para la integracién y grabacion del video de las camaras al sistema de
almacenamiento y/o visualizacién, administracion del seguridad integral con
reconocimiento facial y vehicular para la guardia, expedidos por el fabricante y registrado
a nombre de Ejército Nacional - Escuela Militar de Cadetes ESMIC, direccién, Nit y su
respectivo key de activacion para la escuela. Asi como del firmware o sistema operativo
para los equipos de grabacion como equipo de administracion y visualizacién de camaras,
proporcionando usuario y contrasefia en la mesa de ayuda del fabricante para eventuales
1.6 soportes con el software de licenciamiento respectivo.

Garantizar el suministro e instalacion de la Ultima versidn del firmware y software requerido
para tanto para las cdmaras como para el sistema o equipos de grabacion,
almacenamiento, administracion y visualizacion del sistema de seguridad integrai con
reconocimiento facial y vehicular para la guardia ofertados. Debiendo calcular el
licenciamiento requerido de acuerdo con el nimeroc de camaras y hardware, sin incurrir
en sub o sobre licenciamiento. Las penalidades por lo mismo o sobre costos seran
asumidas por el contratista.

El contratista debe instalar los elementos requeridos, conservando la estética, el color y
buena imagen de las instalaciones. Todas las adecuaciones internas deben corresponder
al color que tiene la estructura. Por lo tanto, debe realizar los respectivos resanes y
mantener durante la instalacién de los componentes en los diferentes sitios a intervenir,
el orden de los materiales, del personal y las demarcaciones de seguridad
correspondientes.

Todas las herramientas, materiales y elementos personales del contratista deberan
almacenarse en un area provista por la Seccién B2-ESMIC para tal fin. Al finalizar el
1.7 trabajo en cada 4rea, el instalador realizara una limpieza final antes de moverse al area
de trabajo siguiente.

Al momento de realizar la entrega de los sistemas relacionados debera haber cumplido
con los terminados estéticos de la infraestructura afectada. Para ello realizara tareas tales
como: resanes, pinturas y acabados, sin cambiar ia apariencia general de cada una de |as
areas. Asi como restituira la apariencia original de toda area afectada en maximo cinco
(05) dias habiles contados a partir de la fecha de terminacién de los trabajos en el area
afectada.

1.8

o elementos que integraran el Sistema de seguridad integral con reconocimiento facial y

Este documento es prapiedad del EJERCITO NACIONAL
No esta autorizade su reproduccion total o parcial
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| vehicular para |a guardia, sin afectar durante la implementacién, los servicios informaticos |

de la red LAN y WAN de la ESMIC y del mismo CCTV actual. Para ello, junto con el
supervisor del contrato se deberdn acordar tareas y ventanas de mantenimiento.

‘ 1.9

Para verificar la correcta instaiaciéon, configuracion y puesta en funcionamiento de todo el
Sistema de seguridad integral con reconocimiento facial y vehicular para Ia guardia, se
realizaran las siguientes pruebas, con el acompafiamiento del supervisor del contrato y |
delegados del contratista asi:

- Comprobacion del campo de visualizacion de cada camara

- Comprobacién de grabacion de video

- Comprobacion de grabacion de registro facial

- Comprobacién de grabacion de registro placa vehicular |

- Administracion de cada camara desde el médulo de acceso

- Comprobacion de consultas y generacién de reportes

- Verificacion y control de almacenamiento en el servider

- Verificacién y control del nimero de registros de ingreso

- Verificacién limpieza de logs

- Verificacion configuraciones equipos de registro y enrolamiento

Las pruebas de funcionamiento de todos Ios sistemas no pueden exceder los ocho (8)
dias calendario para validar que se encuentren funcionando correctamente.

|
Una vez validado el cumplimiento de las especificaciones técnicas requeridas en el |
contrato, se podra recibir a satisfaccion por parte del supervisor, de lo contrario el
contratista debera solucicnar las fallas encontradas dentro del tiempo estipulade para la
gjecucion del contrato.

Si después de la instalacion de los sistemas se llegase a presentar alguna falla en alguno
de los elementos en mencion a causa de los trabajos realizados, seran asumidos por el
contratista quien debe repararios sin costo alguno o hacer reposicion por equipos o
elementos de iguales o de mejores caracteristicas.

Se debera entregar las claves de acceso de cada elemento activo de la(s) sclucion{es):
asi como los certificados del licenciamiento de software requerido a nombre de la Escuela
Militar de Cadetes "General José Maria Cordova’.

El contratista debera instalar la Ultima version del firmware de todos los elementos |
instalados o la Ultima version del software aprobada funcionalmente por el fabricante.

El contratista debera realizar las configuraciones de vista y gestion de los equipos que
componen ei sistema de de seguridad integral con reconocimiento facial y vehicular para |
la guardia ofertados.

4
El oferente debera adjuntar junto con la oferta certificacion(es) emitida(s) por la{s) casa(s)
matriz/fabricante que lo acredite como distribuidar o implementador autorizado del equipo
de seguridad integral con reconocimiento facial v vehicular para la guardia.

Este documento es propiedad del EJERCITQ NACIONAL
No esta autorizade su reproductidn total o parcial
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El proponente debera aportar certificacién de garantia minima expedida por el fabricante |

de no mavor a treinta (30) dias de expedicién a la fecha de cierre del presente proceso,
la_cual acredite _que los bienes ofrecidos contaran f{equipos de grabacién, equipo
visualizacién y camaras) como minimo con dos (2) afnos de garantia v soporte técnico

| _suministrados directamente por el fabricante.

1.16

Todos los elementos activos y pasivos requeridos en la solucién de seguridad integral con
reconocimiento facial y vehicular para la guardia deben ser nuevos y originales. No se
debe hacer reutilizacién de ningun material. Deberan ser entregados con sus raspectivos
manuales, cables de poder y accesorios.

Adjuntar en la oferta la ficha técnica de todos los elementos 0 componentes reaueridos |

dentro del alcance {equipos de seguridad integral con reconocimiento facial y vehicular
para la guardia, software o licencias del sistema de reqistro facial y vehicular,_cableado
estructurade vy equipos activos y pasivos de red): diligenciando en el cuadro/tabla de
marca y referencias lo correspondiente. Asi mismo, deberd incluir la URL vy ficha técnica

de la casa matriz o fabricante de cada elemento. donde se puedan validar cada una de
las caracteristicas requeridas, certificaciones y garantias exigidas.

1.18

REQUISITOS AMBIENTALES

lLos escombros, residuos de materiales y basuras generadas en |os trabajos realizados,
deben ser retirados al término de cada dia, por parte del contratista.

Durante el desarrolio del contrato el contratista sera el responsable del cumplimiento
de todas las medidas de manejo ambiental a implementar y de los requerimientos que
la autoridad ambiental disponga.

Garantizar la gestién adecuada de los residuos gque genere dando cumplimiento a la
normatividad ambiental vigente (licencias, permisos, conceptos) relacionados con el
almacenamiento, aprovechamiento, recuperacion, tratamiento yfo disposicion final.
Debera dejar constancia de la gestion realizada y hacer |la entrega de los certificados
de disposicién final cuando estos se requieran.

No se dejaran sustancias o materiales nocivos para la flora, fauna o salud humana, ni
contaminara los ambientes de trabajo en la escuela, el suelo o los cuerpos de agua
existentes.

E| contratista se compromete tomar las medidas necesarias para eliminar o minimizar

los posibles efectos e impactos negativos sobre el medicambiente que se causen

durante la ejecucién y desarrollo del objeto confractual, de conformidad con lo
establecido en |las normas ambientales vigentes.

CABLEADO Y ELEMENTOS ACTIVOS/PASIVOS DE RED DE DATOS PARA LA
CONEXION DE DEL SISTEMA DE SEGURIDAD INTEGRAL CON RECONOCIMIENTO
FACIAL Y VEHICULAR PARA LA GUARDIA

Este documento es propiedad del EJERCITO NACIONAL
MNo esta autorizado su reproduccidn total o parcial
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Para la puesta en funcionamiento, comunicacion e integracion de todos los elementos y/o |
componentes que haran y hacen parte del sistema de seguridad integral con
reconocimiento facial y vehicular para la guardia, a través de ia red LAN, es necesario |
realizar la instalacién de los puntos de red de datos, instalacién de equipos activos de red,
para la totalidad de las camaras y equipos que integran el sistema de seguridad integral
con reconocimiento facial y vehicular para la guardia, segun las cantidades a adquirir, los
cuales deben garantizar completa compatibilidad con a red actual.

Se debe realizar el marquillado de cada uno de los cables, patchcord y bandejas de origen |
a destino que componen los sistemas. Los marcaran basado en los respectivos
estandares y normatividad relacionada en la especificacién técnica.

2.1

PUNTOS DE DATOS - SUBSISTEMA DE CABLEADO ESTRUCTURADO HORIZONTAL |

211

Los elementos pasivos que integran el subsistema de cableado estructurado horizontal
deberan cumplir con las caracteristicas técnicas minimas de la Especificacion Técnica
"ADQUISICION Y PUESTA EN FUNCIONAMIENTO DE EQUIPOS ACTIVOS DE RED Y
MANTENIMIENTO PREVENTIVO Y CORRECTIVO Y SOPORTE TECNICO A LA
INFRAESTRUCTURA DE RED (DATACENTER) DE LA ESCUELA MILITAR DE
CADETES "“GENERAL JOSE MARIA CORDOVA No. JEMPP-CEDE4-DIETE-ET-
04860/COMUN-01", en la totalidad de su ITEM 4 Pag. No.21, segun corresponda asi:

RENOVACION Y/O INSTALACION PUNTOS DE DATO CAT 6A

Patch Panel de Datos de Alta Densidad: Numeral 4.4

Subsistema de cableado horizontal: Numeral 4.1

Organizadores: Numeral 4.5

Patch Cord UTP Cat 62 Numeral 4.6

Subsistema de estacion de trabajo o punto de datos (Jack, Plug y face plate, salida
de dios): Numeral 4.2y 43

IS S e

Todos los elementos que conformaran la conectividad pasiva (entiéndase el coniunto
compuesto de: Cable UTP Cat. 6a, Patch Cord, Face Plate, Patch panel. Jack, |
organizadores, Plugs de terminacion en campo) seran MONOMARCA producidos o |
fabricados por un Unice fabricante, con el fin de asequrar |a compatibilidad, desempefio,
efectividad en la transmisign de datos v la garantia.

Se deberd adjuntar ficha técnica de todos los elementos mono marca, con el fin de validar
suU cumplimiento v la compatibilidad.

Al finalizar la instalacién de los puntos de datos se debera entregar documento de
certificacion en desempefio para los puntos de datos,

Este documento es propigdad del EJERCITO NACIONAL
No esia autorizado su reproduccion total o parcial
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Con el fin de mantener la estética y buena presentacién en las instalaciones de la ESMIC,

| el oferente deberd contemplar junto con su oferta, el suministro e instalacién de
canalizacion perimetral o tuberia a la vista segun se requiera en el momento de la
gjecucion para las pantallas, cumpliendo con {as normas de instalacién y las siguientes
caracteristicas minimas.

NOTA: PARA LOS SITIOS DONDE NQ SE CUENTE CON UPS SE DEBERA INSTALAR
UNA PDU O MULTITOMA CON SUPRESOR DE TRASCIENTES DE MIINIMO 2
SALIDAS.

6. Tuberia a |a vista y MT: Numeral 4.11
7. Subsistema de infraestructura de canalizacién perimetral: 4.12

SUBSISTEMA DE CANALIZACION SUBTERRANEA

El contratista debera hacer la canalizacion subterranea en tuberia de 1 pulgada,
242 garantizando las buenas practicas de instalacion. Se dejaran en perfecto estado los
o tramos de prado, andén, tableta o calzada que se afecte por la canalizacién. Asi mismo
de requerirse cajas de inspeccion estas deberan ser consideradas e instaladas en el
trayecto de la canalizacion respectiva. También debera ser empleada la cinta predictiva
en todo el trayecto de los ductos.
SISTEMA DE PUESTA A TIERRA

Corresponde a los elementos que se instalan para la proteccién en el interior del cuarto de
equipos o racks de telecomunicaciones, en caso de ser requerido para la proteccion
de los equipos gque integraran e! sistema de seguridad integral con reconocimiento
facial y vehicular para la guardia se debera instalar un sistema de puesta a tierra de
telecomunicaciones independiente, conforme lo establecido en la norma ANSITIA
607C.

CARACTERISTICAS:

» Solo se debe potencializar el sistema de puesta a tierra de telecomunicaciones con el
sistema eléctrico en un solo punto y debe ser lo mas cerca posible al tablero general

243 greBéjistribucién eléctrico del predio, mediante un cable BCT del mismo calibre de la

« El proponente debe asegurar que ias tierras que instalen cumplan con los lineamientos
establecidos en las normas locales aplicables (RETIE, NTC2050, IEEE 110C, ANSI/TIA
807C etc.).

« Con respecto a lo anterior, todos los elementos metalicos que correspondan al sistema
de comunicaciones deben estar equipotencializados de acuerdo a la norma ANSI/TIA
607C, por lo tanto los gabinetes y/o racks que se implementen deben incluir un

. accesorio de puesta a tierra de equipotencializacién (Barraje), que cumpla con la
' normatividad indicada ANSI/TIA 607C, Adicionalmente debera incluir todos los barrajes
y conductores de! sistema de telecomunicaciones dentro de un concepto de
compatibilidad al 100%,en consecuencia todos los accesorios (Barrajes, terminales,
bornas) deberan ser fabricados por un unico fabricante.

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial
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| » Elsistema de puesta a tierra de los equipos se hara mediante un pozo de tierras vertical
u horizontal de acuerdo con las condiciones del terreno. Soldado (Soldadura
Exotérmica) a un cable de cobre No. 2 aislado e instalado entre el barraje de los
equipos y el electrodo del pozo de tierras. Incluye un barraje de tierras interno ubicado
en el interior de! cuarto de equipos.
o Tamafio caja de inspeccion: 40x40 cm en mamposteria, con marco, tapa
debidamente marcada con la simbologia respectiva, desagiie.
Varilla copperweld 5/8 2.45M
Calibre de Conductor soldada a electrodo (lamina): Cable 2 AWG aislado THHW.
Tipo de soldadura entre Electrodo y Cable: Exotérmica 90g.
Barraje de tierra Interno: Platina de Cu de 3/8"x4"” minimo de 33 cm con aisladores
T50 para su fijacion y con 12 perforaciones de 1/4" con su correspondiente tornillo
en bronce o acero inoxidable, debe venir unido al electrodo del SPT a través ce un
cable independiente,

* Con el fin de verificar la correcta instalacion del pozo de tierras y tomar medidas del
sistema de puesta a tierra, se debera construir cajas de inspeccion con sus respectivas
tapas debidamente identificadas para prevenir dafios y permitir su ubicacién de
acuerdo con lo estipulado.

| » La adecuada instalacion del sistema de tierras sera asumida por cuenta del contratista
sin gue genere costos adicionales para la ESMIC.
* Acabados:

OCO0O0

Todos los cables del Sistema de Puesta a Tierra, bajantes, y cables a la vista deben |

| venir marcados mediante marquillas para exterior que permitan su identificacién.

214

22

2.2.1

| El oferente debera adjuntar en la oferta carta del fabricante de los elementos del cableado |

estructurado donde lo certifique como distribuidor autorizado de la marca ofertada Y gue

. Se encuentra en la capacidad de brindar soporte y solucion de fallas.

El Oferente anexara con la oferta la certificacion UL y/o Intertek-ETL y/o Delta y/o 3P para |

| todos los elementos del canal de comunicacion, emitida con fecha del afic 2016 o posterior

| por [0s siguigntes elementos:

- Un patchcord de @rea de trabajo.

- Una salida o conector de telecomunicaciones.

- Un cable horizontal.

- Dos interconexiones conectadas por un cordén de patcheo.

- Un patchcord de equipo en el cuarto de telecomunicaciones. (Especificado por ANSITIA-

. 968.C2 O 2-D y/o0 1ISO11801 prueba de enlace canal como conexion critica de cableado). |

SWITCH 24 PUERTOS POE+

Se debera suministrar, instalar y poner en funcionamiento equipos activos de red de 24

puertos POE+ para la conexion e integracion de las camaras a instalar en el nuevo sistema

de de seguridad integral con reconocimiento facial y vehicular para la guardia, en los sitios |

donde los centros de comunicaciones lo requieran.

| Los equipos activos de red deben garantizar completa compatibilidad con la red actual
cumpliendo las caracteristicas técnicas minimas de |a Especificacion Técnica
"ADQUISICION Y PUESTA EN FUNCIONAMIENTO DE EQUIPOS ACTIVOS DERED Y

. MANTENIMIENTO PREVENTIVO Y CORRECTIVO Y SOPQRTE TECNICO A LA
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