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INFORME MENSUAL DE GESTION
SUPERVISION, VERIFICACION Y RECIBO A
SATISFACCION DEL CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRACTUALES

J'?’/em'r.'lc‘s eneltalento de los colombionos

1. PERIODO DEL INFORME

PERIODO A QUE CORRESPONDE EL INFORME

2. DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

JAIME ALEJANDRO BECERRA ACOSTA

DEPENDENCIA

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

CARGO

Vicepresidente de Operaciones y Tecnologia

3. DATOS DEL CONTRATO

conexos con valor agregado para el ICETEX

OBJETO: Servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios

NUMERO DE CONTRATO 2022-0792
FECHA DE SUSCRIPCION 30/12/2022
FECHA DE PERFECCIONAMIENTO Y EJECUCION 30/12/2022
CONTRATISTA INFOTIC S.A.S

CEDULA DE CIUDADANIA O NIT

900.068.796-1

VALOR (incluido IVA)

$31.398.996.857,96

PLAZO

39 meses (3 meses de implementacién y 36 meses de operacion)

FECHA DE INICIO

19/01/2023

FECHA DE FINALIZACION

19/04/2026

ADICION (SI APLICA)

$2.761.480.370

VALOR TOTAL CON ADICION

$34.160.477.227,96

PRORROGA (SI APLICA)

N/A

SUSPENSION (SI APLICA)

N/A

4. SEGUIMIENTO GESTION CONTRACTUAL = NO APLICA

El siguiente cuadro debe ser diligenciado solo para personas naturales:

OBLIGACION ESPECIFICAS
(Relacionar obligaciones pactadas en el
Contrato)

NUMERO DE
LA
OBLIGACION

ASIGNADO PARA EL
PERIODO (DE CORTE
SEGUN EL CONTRATO)

Descripcion de la gestion realizada
para cada actividad durante el
periodo

Evidencias (Documentos o links
donde reposa la informacion)

Si

No

Persona juridica: Adjunta Informe de actividades y soportes: Si NO O

OBSERVACIONES: EL CONTRATISTA ADJUNTA INFORME DE ACTIVIDADES CORRESPONDIENTES AL PERIODO DEL MES
DE JULIO DE 2025.

5. PRODUCTOS ENTREGABLES = NO APLICA

(o) a a
o K < <
Eus ENTREGABLES 2o | 286
% a 8 (Relacionar los entregables relacionados en el Contrato) E =z E
z o 4 4
o w w
1 El detalle de cada etapa y sus entregables se encuentran resumidos en el Anexo 09 - Gobernabilidad,
donde se encuentran descritos los productos minimos que EL PROVEEDOR DE SERVICIOS debe X
entregar en cada etapa, para revision y aprobacion por parte del supervisor del contrato asignado por
ICETEX. Son de obligatorio cumplimiento los reportes descritos en el Anexo 12 - Reportes Operacién.

| OBSERVACIONES: (SI A ELLO HUBIERE LUGAR)
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Presenta informe de los servicios prestados en periodo de AGOSTO de 2025, se concerto la aplicacion de ANS sobre los
servicios prestados de acuerdo con el anexo tecnico del contrato en el periodo de agosto 2025.

Se presentan descuentos por aplicacion de ANS para los servicios prestados asi:

- Aplicacion de ANS para julio de 2025 con radicado 20255000825682-E Id: 6588889, descuento aplicado $ 55.229.223

- Aplicacién de ANS para agosto de 2025 con radicado 20255000954603-E Id: 6771079, descuento aplicado $56.440.020
Los documentos del proyecto se encuentran en el SharePoint Ejecucion INFOTIC

6. REPORTE DE DATOS GENERALES Y POSIBLES CONFLICTOS DE INTERES CONTRATISTAS
(DILIGENCIAR SOLO PERSONA NATURAL) = NO APLICA

En mi calidad de CONTRATISTA, actuando en nombre propio o en calidad de Representante Legal,
mediante el presente documento declaro bajo la gravedad de juramento que la informaciéon que consigno
a la fecha en la que suscribo este documento y relaciono a continuacion es real y autorizo para que el
Instituto de Crédito Educativo y Estudios en el Exterior “Mariano Ospina Pérez” — ICETEX, bajo cualquier
medio legal corrobore la veracidad de la misma:

7. ¢PROCEDE PAGO EN ESTE PERIODO? (Diligenciar el siguiente apartado tinicamente para Persona
Juridica)

Sl_X NO

SE ANEXA AL PRESENTE INFORME CERTIFICACION PARA PAGO EN EL MES DE SEPTIEMBRE
DE 2025 DE LA EJECUCION CORRESPONDIENTE DE LOS SERVICIOS PRESTADOS EN:

- Servicios de JULIO 2025 por valor de SETECIENTOS SETENTA Y OCHO MILLONES
QUINIENTOS ONCE MIL OCHOCIENTOS NOVENTAY SIETE PESOS M/CTE, de acuerdo con
memorando 20255000835834-E Id: 6609345, se aplica descuento. $55.229.223 por aplicacion
de ANS.

- Servicios de AGOSTO 2025 por valor de SETECIENTOS SETENTA Y SIETE MILLONES
TRECIENTOS UN MIL CIEN PESOS M/CTE, de acuerdo con memorando 20255000954603-E
Id: 6771079, se aplica descuento. $56.440.020 por aplicacion de ANS.

8. RELACION DE PAGOS A LA SEGURIDAD SOCIAL O CERTIFICACION DE APORTES PARAFISCALES
(Diligenciar el siguiente apartado unicamente para Persona Natural) = NO APLICA

Para los fines del presente, el contratista entregd el soporte de pago a la Seguridad Social emitido por el
operador XXX, donde indica que ha cumplido con la obligacién de pago de los aportes al sistema de
seguridad social (pension, salud y ARL), segun lo sefialado en el articulo 50 de la Ley 789 de 2002 y el
articulo 1° de la Ley 828 de 2003, cuyos pagos se ajustan a los porcentajes establecidos, asi:

Mes y aiio Numero de planilla Salud Pension ARL

Persona juridica: Entrega certificacion de Seguridad Social y Aportes Parafiscales. Sl NO O

9. (EL CONTRATISTA PUBLICO LOS DOCUMENTOS DE EJECUCION EN EL SECOP?

Si X NO NO APLICA

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE’SUPERVISION, EL CONTRATISTA HA CARGADO
DENTRO DEL SECOP Il LOS INFORMES Y DOCUMENTOS DE EJECUCION CORRESPONDIENTES A LA FECHA Y QUE LA
SUPERVISION DEL CONTRATO HA APROBADO LOS MISMOS DENTRO DE LA PLATAFORMA.
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10. CUMPLIMIENTO SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO - SST

10.1. ;EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA A LA INDUCCION DEL SISTEMA DE
GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO AL INICIO DEL CONTRATO?

Si NO NO APLICA X

NOTA: EL SOPORTE DE ASISTENCIAA LA INDUCCION APLICA SOLO PARA EL PRIMER PAGO DEL PRESENTE CONTRATO
DE PRESTACION DE SERVICIOS PERSONA NATURAL.

10.2 ¢(EL CONTRATISTA ENTREGO SOPORTES DE ASISTENCIA Y EVALUACION DE MINIMO UNA
CAPACITACION AL MES DICTADA POR EL AREA DE SST?

Si NO NO APLICA X

NOTA: SOLO APLICA PARA CONTRATOS PRESTACION DE SERVICIOS PERSONA NATURAL.

SE DEJA CONSTANCIA QUE A LA FIRMA DEL PRESENTE INFORME DE SUPERVISION, EL CONTRATISTA ENTREGO AL
SUPERVISOR LOS SOPORTES CORRESPONDIENTES, ENUNCIADOS EN EL NUMERAL 10 QUE APLIQUEN, DE
CONFORMIDAD CON LO ESTABLECIDO EN EL FORMATO “CARTA DE COMPROMISO DE SEGURIDAD Y SALUD EN EL
TRABAJO” (F546), FIRMADA AL INICIO DEL CONTRATO DE PRESTACION DE SERVICIOS. AS| COMO LOS SOPORTES
MENSUALES DE ASISTENCIA Y EVALUACION DE LAS CAPACITACIONES DICTADAS POR EL AREA DE SST, DURANTE LA
EJECUCION DEL CONTRATO DE PRESTACION DE SERVICIOS PERSONA NATURAL.

OBSERVACIONES: (S| A ELLO HUBIERE LUGAR)

11. EJECUCION PRESUPUESTAL

VIGENCIA (ANO)
VALOR DEL CONTRATO $31.398.996.857,96
VALOR ADICION (Si aplica) $2.761.480.370
VALOR TOTALDEL CONTRATO $34.160.477.227,96
VALOR A PAGAR (Si aplica) $ 1.555.812.997
VALOR EJECUTADO $ 20.670.629.986
VALOR PENDIENTE POR EJECUTAR $ 13.489.847.242,96

12. ANALISIS MATERIALIZACION Y MITIGACION DEL RIESGO:
¢ DURANTE LA EJECUCION SE MATERIALIZO ALGUN RIESGO?
SIO0 NOKX

Si la respuesta es afirmativa, diligencie el nimero del evento del riesgo radicado en vigia:

13. RECIBO A SATISFACCION:

El VICEPRESIDENTE DE OPERACIONES Y TECNOLOGIA con designacién de supervisiéon de acuerdo
con memorando 20252200006793-I 1d: 6206675 de fecha 24 de junio de 2025, JAIME ALEJANDRO
BECERRA ACOSTA, recibe a satisfaccion la entrega de los servicios objeto de facturacion aqui
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relacionados, por parte del contratista INFOTIC S.A.S identificado(a) con NIT 900.068.796-1 para los
servicios prestados en los periodos de: JULIO y AGOSTO de 2025.

Se deja constancia que Infotic entregé el informe de gestién del mes de agosto y que la facturacion de los
servicios prestados en dicho periodo fue revisada y aprobada al proveedor, en virtud de lo anterior se
aprueba realizar tramite de pago para las siguientes facturas:

- Servicios de JULIO 2025 con No. FVE-1980 por valor de SETECIENTOS SETENTA Y OCHO
MILLONES QUINIENTOS ONCE MIL OCHOCIENTOS NTA Y SIETE PESOS M/CTE, de acuerdo
con memorando 20255000835834-E |d: 6609345

- Servicio de AGOSTO 2025 con No. FVE-2016 por valor de SETECIENTOS SETENTA Y SIETE
MILLONES TRESCIENTOS UN MIL CIEN PESOS M/CTE, de acuerdo con memorando
20255000954603-E Id: 6771079.

Nota: Se adjuntan los siguientes documentos como parte integral del presente informe para dar
tramite al pago del mes de julio de 2025.

1.1. Notificacién de valor a facturar mes de julio de 2025

. Confirmacién de valor a facturar mes de julio de 2025

. Factura FVE-1980 JULIO de fecha 01 de septiembre de 2025

. Certificacion parafiscales mes de agosto de 2025.

. Informe de Gestidn Servicio julio 2025-INFOTIC

. Notificacion de valor a facturar mes de agosto de 2025

2.2. Confirmacioén de valor a facturar mes de agosto de 2025

2.3. Factura FVE-2016 AGOSTO de fecha 24 de septiembre de 2025
2.4. Certificacion parafiscales mes de agosto de 2025.

2.5. Informe de Gestidn Servicio agosto 2025-INFOTIC

1.
1.
1.
1.
2.

O~ WN

En constancia se firma en Bogota D.C. a los 24 dias del mes de septiembre de 2025.

Presento: Aprobé:

R

FIRMA DEL CONTRATISTA FIRMA DEL SUPERVISOR
MONICA VILLAMIZAR JAIME ALEJANDRO BECERRA ACOSTA
No.CC 26.862.573 No. CC 12.647.308

Revisd: Armando Castro- Abogado VOT

Carmenza Duran- Abogada VOT
Revisd: Juan David Orozco Sequeda-PrqfesionaI Presupuesto-Administrativo 7%
Revisd: German Manuel Diaz Mejia Qﬂ*f

Revisd: Joao Do Nelson Ducuara Serrato *L@amg



INFOTIC S.A | Factura Electrénica De Venta

S INFOTIC Nit: 900068796-1 ‘ FVE-1980

L SOLUCIONMES INTELIGENTES CL93B 1344 Pl 2
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000

7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%o

8299 Actividad Secundaria 9.66% 6209 Otras Actividades 9.66%o BOgOté’ D.C.

Sociedad de economia mixta con participacion del 51% de

i Infimanizales

~ Cliente ~

Nombre: INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS

NIT: EOYELJTAEERIOR MARIANO OSPINA PEREZ IC Fecha: 9/1/2025 4:25:54 PM

Direccion: CR 31832 Forma de pago: CREDITO 30 DIAS

Ciudad: Bogota, D.C. Moneda: cop

Teléfono: 4173535 Fecha vcto: 10/1/2025 12:00:00 AM

C.C: ICETEX 2022-0792 Medio de pago
S J

Servicio Descripcion Cant Valor unitario Valor bruto Valor total

VS90900102 | serviCIOS ESPECIALIZADOS EN OUTSOURCING PARA LA 1.00 | $654,211,678.00 $654,211,678.00 $778,511,897.00

CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE JULIO DE 2025.

SERVICIOS OPERACION MES DE JULIO 2025 (INCLUIDO IVA):
$833.741.120 (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: -$19.880.860 CENTRO DE
DATOS: -$34.750.718 SERVICIO DE SEGURIDAD: $597.644
TOTAL DESCUENTO CON IVA: - $55.229.223

OBJETO DEL CONTRATO: SERVICIOS ESPECIALIZADOS EN
OUTSOURCING PARA LA CONECTIVIDAD, RED DE
COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS
CON VALOR AGREGADO PARA EL ICETEX.

IMPUESTOS BASE TASA TOTAL
IVA $654,211,678 19% $124,300,219

SETECIENTOS SETENTA Y OCHO MILLONES QUINIENTOS ONCE MIL OCHOCIENTOS VALOR BRUTO $654,211,678.00
NOVENTA Y SIETE PESOS M/CTE **¥¥¥*x DESCUENTO $0.00
Notas SUBTOTAL $654,211,678.00
facturacion_electronica@icetex.gov.co IVA $124,300,219.00
RESPONSABLE: MONICA MARIA VILLAMIZAR SANCHEZ

TOTAL FACTURA $778,511,897.00

AUTORIZACION NUMERACION DE FACTURACION Resolucién N°:  18764094170779 Numeracion Desde: FVE 1855 Hasta: FVE 2000
Vigencia Desde: 2025/06/09 Hasta: 2026/06/09 12 Meses
CUFE f384621bc03call3697b63fb2bf76e0f70647914b18b4813fde6d874b5548ch7c¢5d015ddbf37a8e5e339052740d05299

FIRMA DIGITAL:
rsdm1FTmoa6XTC304zgZkbLYOOM]jPOJjxiUDJ8p/tXswKe2wXjTIOWBhfd9UuzSGjJamOUvwsLw0SCelLngTg+c19eAPzjh483+0BjSpahEdR5VB70KZtzX40HpQ
1X96kevq6zt2BSb20+00grGro+tv5C0g+eRINkgQB+BzLD+7BpURt6diIO TQBIA+Qd3ybcCAMPpINOWz1FY9ICP5IJW6Z+tzmmYAKoJScIDtI97NhXcEcN7Qh6dcOfhzr

pz5WPosPHtCOrrxL9Z8E+HQQ6TqLPXWwoVcAtrcdZHMQudKtI5LEO5yMQcAU6GgiJgs8vaaakFCT18DnXkKDxb4xD5nCg==

FECHA DIAN: 2025-09-01 16:26:31-05:00

Emisor Nombre Leaible v Fecha de Entreca

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3
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Crowe CO S.A.S.
Crowe Member Crowe Global

Carrera 23 C # 62-06,

Oficina 705

Edificio Forum Business Center
Manizales, Colombia

PBX +57.6.886.1853
Manizales@Crowe.com.co
www.Crowe.com.co

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A. CON NIT. 900.068.796-1,
KATHERINE MUNOZ CARDONA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.053.793.749 Y TARJETA PROFESIONAL 184969 —T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE

1. Alafecha se encuentra en curso mi examen sobre los estados financieros de la Compafiia por el afio
que terminara el 31 de diciembre de 2025.

2. El dltimo pago se realizé el dia cuatro (04) de julio de 2025, para los aportes correspondientes a salud
del mes de julio de 2025 y para pension, riesgos laborales y aportes parafiscales del mes de junio de
2025 mediante la planilla No. 9488250865, el ultimo pago realizado para cancelar los aportes de sus
trabajadores enviados en mision al Instituto Colombiano de Crédito Educativo y Estudios Técnicos en
el Exterior “Mariano Ospina Perez’-Icetex para el desarrollo del contrato nimero 792 de 2022, no
estoy enterado de situaciones indicativas de inobservancia en el cumplimiento de las obligaciones
legales provenientes del sistema de seguridad social en salud y lo correspondiente a riesgos laborales,
pension, ICBF, SENA y cajas de compensacion Familiar de conformidad con el articulo 50 de la Ley
789 de diciembre de 2002 modificada por el articulo 9 de la Ley 828 de 2003, el articulo. 32 de la Ley
1150 de 2007 y el articulo 24 del Decreto 2106 de 2019.

ANTE SOLICITUD ESPECIAL, CONSIDERAR LAS SIGUIENTES ALTERNATIVAS:

3. La sociedad se encuentra beneficiada por la exoneracién de aportes establecida en el articulo 65 de
la Ley 1819 de 2016, por lo tanto, no posee obligaciones de pagos por los parafiscales
correspondientes al SENA y al ICBF, asi como las cotizaciones al Régimen Contributivo de Salud,
correspondientes a los trabajadores que devenguen, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes.

La presente certificacion se expide en Manizales a los nueve (09) dias del mes de julio de 2025, a solicitud de
la administracion de la compania.

En cumplimiento con el articulo 2 de la ley 43 de 1990, mi firma como Revisor Fiscal en las Certificaciones se fundamenta
en los libros de contabilidad. La informacién que no es de caracter contable fue verificada con las fuentes indicadas.

il

RINE MUNOZ CARDONA
Revisor Fisca
Tarjeta Profesional No. 184969-T

Designado por CROWE CO S.A.S.

JVers,
oowersar,

&
S
,é’ Smart decisions.Lasting Value
199"


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=103352#24

aportes

Resumen de Pago por Administradora

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO 2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-06 2025-07 1602991934 9488250865 E 2025/07/22 2025/07/04 | BANCO ITAU 0 $4,772,000

RESUMEN DE PAGO

cobiGo

NIT

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPANIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 2)
NUEVA E.P.S.

SANITAS

TOTAL

Pagina 1 de 1

25-14
230301

14-23

CCF26

EPS037
EPS005

900,336,004 7
800,224,808 8

860,011,153 6

860,045,904 7

900,156,264 2
800,251,440 6

AFILIADOS VALOR LIQUIDADO INTERESE
3 $3,149,700
2 $2,594,400
1 $555,300
3 $91,300
3 $91,300
3 $781,700
3 $781,700
3 $749,300
1 $231,600
2 $517,700
3 $4,772,000

S MORA SALDOS E
INCAPACIDADES
S0 S0
S0 S0
S0 $0
S0 S0
S0 S0
S0 S0
S0 S0
S0 S0
$0 S0
S0 S0
$0 $0

2025/07/09 09:00 AM

$3,149,700
$2,594,400
$555,300
$91,300
$91,300
$781,700
$781,700
$749,300
$231,600
$517,700
$4,772,000




Crowe CO S.A.S.

Crowe Member Crowe Global

Carrera 23 C # 62-06,

Oficina 705

Edificio Forum Business Center
Manizales, Colombia

PBX +57.6.886.1853
Manizales@Crowe.com.co
www.Crowe.com.co

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A. CON NIT. 900.068.796-1,
KATHERINE MUNOZ CARDONA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.053.793.749 Y TARJETA PROFESIONAL 184969 —T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE

1. Alafecha se encuentra en curso mi examen sobre los estados financieros de la Compafiia por el afio
que terminara el 31 de diciembre de 2025.

2. Elultimo pago se realizo el dia seis (06) de agosto de 2025, para los aportes correspondientes a salud
del mes de agosto de 2025 y para pension, riesgos laborales y aportes parafiscales del mes de julio
de 2025 mediante la planilla No. 9489990888, el ultimo pago realizado para cancelar los aportes de
sus trabajadores enviados en misién al Instituto Colombiano de Crédito Educativo y Estudios Técnicos
en el Exterior “Mariano Ospina Perez’-Icetex para el desarrollo del contrato nimero 792 de 2022, no
estoy enterado de situaciones indicativas de inobservancia en el cumplimiento de las obligaciones
legales provenientes del sistema de seguridad social en salud y lo correspondiente a riesgos laborales,
pension, ICBF, SENA y cajas de compensacion Familiar de conformidad con el articulo 50 de la Ley
789 de diciembre de 2002 modificada por el articulo 9 de la Ley 828 de 2003, el articulo. 32 de la Ley
1150 de 2007 y el articulo 24 del Decreto 2106 de 2019.

ANTE SOLICITUD ESPECIAL, CONSIDERAR LAS SIGUIENTES ALTERNATIVAS:

3. La sociedad se encuentra beneficiada por la exoneracién de aportes establecida en el articulo 65 de
la Ley 1819 de 2016, por lo tanto, no posee obligaciones de pagos por los parafiscales
correspondientes al SENA y al ICBF, asi como las cotizaciones al Régimen Contributivo de Salud,
correspondientes a los trabajadores que devenguen, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes.

La presente certificacion se expide en Manizales a los ocho (08) dias del mes de agosto de 2025, a solicitud de
la administracion de la compania.

En cumplimiento con el articulo 2 de la ley 43 de 1990, mi firma como Revisor Fiscal en las Certificaciones se fundamenta
en los libros de contabilidad. La informacién que no es de caracter contable fue verificada con las fuentes indicadas.

I I'J
KLﬁAERINE UNOZ CARDONA

Revisor Fisca
Tarjeta Profesional No. 184969-T
Designado por CROWE CO S.A.S.

JVers,
oowersar,

&
S
,é’ Smart decisions.Lasting Value
199"


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=25678#32
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aportes Planilla Integrada

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13 -44PISO 2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-07 2025-08 1683804909 9489990888 E 2025/08/26 2025/08/06 | BANCO DE OCCIDENTE 0 $4,758,100
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES
No. |Tipoid No id Nombre Tipo Cotizante Horas ExtranTemp. Fecha'
Laboradas | jero | Ext. | Radicacién | Fecha Fecha Fecha Inicio Fecha Inicio | FechaFin |. | Fecha Inicio | Fecha Fin Fecha Inicio | Fecha Fin Fecha Inicio | Fecha Fin
en el ing ing ret it tde [tae |tdp|tap |vsp vsp cor|vst [sln ¥y stn ige ige lge (ma T 05 vac-lr Nact el avp|vct
Exterior

Sucursal: BOGOTA (3 Afiliados)

Centro de Trabajo: CENTRO TRABAJO 1(3 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E.(3 Afiliados)

1 cC 52934365|PARRA BUSTOS ANGIE  [Dependiente 169| No No
IPAOLA

2| CC 79468174/PULIDO FAJARDO Dependiente 220/ No No
FRANCISCO JAVIER

3gce 63513251/SUAREZ OSORIO MARIA  |Dependiente 213| No No X
IVICTORIA

Centro de Trabajo: MENSAJERIA(2 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E.(2 Afiliados)

4 CC 52934365|PARRA BUSTOS ANGIE  [Dependiente 51 No No X 2025/07/01 | 2025/07/07
IPAOLA
5| CC 63513251/SUAREZ OSORIO MARIA  |Dependiente 7| No No ls 2025/07/01 | 2025/07/01
VICTORIA
Total Afiliados(3)

Pagina 1 de 4 2025/08/06 04:25 p.m.



aportes
enlinea

Planilla Integrada

SALARIO PENSION SALUD
Valor Integ| Tipode |Administradora|Dias IBC Tarifa | Tarifa Valor Cotizacion Cotizacion Fondo Fondo Valor No Total AFP Destino | Administradora |Dias IBC Tarifa Valor Valor UP
Fecha Inicio | FechaFin | .. | Fecha Inicio | Fecha Fin . ral Salario Alto Cotizacion | Voluntaria Voluntaria Solidaridad | Subsistencia | retenido Cotizacion
vet vt irl irl irl vip Riesgo Empleador Afiliado Pensional
Pension

$3,182,600 $757,100

$3,020,100 $716,900

$3,020,100| $716,900

$3,470,000] No Fijo  |PORVENIR 23] $2,660,334] 1e%;m $425,700) $0) 50 $0) $0) 50 $425,700 SANITAS 23] 52,660,334 4% $106,500
$9,470,000( No Fijo  |COLPENSIONES | 30| $9,470,000| 16%;:!5560 $1,515,200) S0 50 $47,400) $47,400 50 $1,610,000 SANITAS 30]  $9,470,000) 4% $378,800
$5,790,000] No Fijo  |COLPENSIONES | 29| $5,790,000| 16%;:'::560 $926,400) S0 50 $29,000) $29,000 0 $984,400 NUEVA E.P.S. 29)  $5,790,000) 4% $231,600
IESGO $162,500 $40,200

$162,500 $40,200

$3,470,000] No Fijo  |PORVENIR 7 $809,667|  16%[SIN $129,600) S0 S0 $0) $0) 0 $129,600 SANITAS 7| $809,667] 4% $32,400
$5,790,000( No Fijo  |COLPENSIONES 1 $193,000) 16%;:!::560 $30,900 S0 S0 $1,000 $1,000| $0 $32,900) NUEVA E.P.S. 1| $193,000 4% 7,800
= $3,182,600) $757,100
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aportes

Planilla Integrada

enlinea
CCF RIESGOS PARAFISCALES
C Total EPS Destino | Administradora | Dias IBC Tarifa Valor Administradora Dias IBC Tarifa |Clase | Valor |Dias 1BC Tarifa Valor Tarifa Valor Tarifa Valor Tarifa Valor  [Exonerado
Cotizacion Riesgo| Cotizacion SENA |Cotizacion | ICBF |Cotizacién | ESAP | Cotizacion | MEN |Cotizacion | SENA e
SENA ICBF ESAP MEN ICBF
$757,100 $724,700 $93,70 S0 S0 S0
$716,900| $716,900| $93,700| $0| S0 S0 0|
$716,900| $716,900| $93,700 S0 $0| $0| $0|
$0 $106,500| ICOMFACUNDI 23| $2,660,333 4%| $106,500(POSITIVA COMPANIA 23| $2,660,334| 0.522% 1 $13,900| 23 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$0 $378,800| ICOMFACUNDI 30| $9,470,000 4%| $378,800|POSITIVA COMPANIA 30| $9,470,000| 0.522% 1 $49,500| 30 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$0 $231,600| ICOMFACUNDI 29| $5,790,000| 4%| $231,600|POSITIVA COMPANIA 29| $5,790,000| 0.522% 1 $30,300, 29 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$40,200) $7,800| $0| S0 $0| 30| 30|
$40,200| $7,800| S0 $0| $0| S0 S0
$0| $32,400 ICOMFACUNDI 7| 30| 0% S0|[POSITIVA COMPANIA 7| $809,667| 0% 1 $0 7] S0 0% $0| 0% $0) 0% $0) 0% S0 Si
DE SEGUROS
$0| $7,800 ICOMFACUNDI 1 $193,000| 4% $7,800{POSITIVA COMPANIA 1 $193,000| 0% 1 $0) 1 S0 0% $0| 0% S0 0% S0 0% $0| Si
DE SEGUROS
$757,100| $724,700| $93,700| $0| $0] $0| $0|
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aportes

Planilla Integrada

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-07 2025-08 1683804909 9489990888 E 2025/08/26 2025/08/06 | BANCO DE OCCIDENTE 0 $4,758,100

RESUMEN DE PAGO

CcobIGO

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPARIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 2)
NUEVA E.P.S.

SANITAS

AL

Pagina 4 de 4

25-14
230301

14-23

CCF26

EPS037
EPS005

900,336,004
800,224,808

860,011,153

860,045,904

900,156,264
800,251,440

AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E
INCAPACIDADES
3 $3,182,600 S0 $0
7 2 $2,627,300 S0 50
8 1 $555,300 S0 $0
3 $93,700 $0 $0
6 3 $93,700 S0 $0
3 $724,700 S0 $0
7 3 $724,700 S0 $0
3 $757,100 S0 S0
2 1 $239,400 $0 $0
6 2 $517,700 S0 $0
3 $4,758,100 S0 $0

$3,182,600
$2,627,300
$555,300
$93,700
$93,700
$724,700
$724,700
$757,100
$239,400
$517,700
$4,758,100

2025/08/06 04:25 p.m.
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REPUBLICA DE COLOMBIA

IDENTIFICACION PERSONAL o
CEDULA DE CIUDADANIA o
1.053.793.749 i

NUMERO

MUNOZ CARDOMA

APELLIDDS
KATHERINE
1
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Eﬁf{ﬁ PZEANECé!\gENTO 25-MAR-1989

(CALDAS)
LUGAR DE NACIMIENTO

1.60 A+

ESTATURA G.S. RH X0
28-MAR-2007 MANIZALES
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Esta tarieta es el Unico documento que lo acredita como Contador Publico de
acuerdo con lo establecido en la Ley 43 de 1990. Es personal e intransferible.

Agradecemos a quien encuentre esta tarjeta comunicarse al PBX: (57)(1) 644 4450
o devolverla a la UAE — Junta Central de Contadores a la Carrera 16 No. 97- 46
0f.301 en Bogota D.C.




ADMIMNISTRATIVA

oo JUNTA CENTRAL @1
=seec. DE CONTADORES

Certificado No:

PEDPFARAAEOHSE@DEEBE @

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico KATHERINE MUNOZ CARDONA identificado con CEDULA DE
CIUDADANIA No 1053793749 de MANIZALES (CALDAS) Y Tarjeta Profesional No 184969-T Sl
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * % % % % % % % % % % % % & % % & & % % % % % % % % %

EE R R I S A A A A A A A I I A I R I L I

EE IR I S S S I A A O I I I A A S R S S O I A A A S A A

Dado en BOGOTA a los 21 dias del mes de Abril de 2025 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

\:_':ﬁnf'lﬂ?‘r' .
SANDRA MILENA BARRIOS PULIDO
DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado


http://192.68.0.10:80/pls/apex/f?p=112:1:::::P1_CERTIFICADO:17DF7AAE0454D7E0

| Factura Electrénica De Venta

FVE-2016

INFOTIC S.A
) INFOTIC Nit: 900068796-1 ‘
: SOLUCIONMES INTELIGENTES CL93B 1344 P12
Responsables de IVA - No Somos Autorretenedores
Desde el afio 2022 al 2024 Tel: 7466000 Fax: 7466000
7020-1 Actividad Principal 8.66%. 6202 Otras Actividades 6.9%o
Bogot4, D.C.

8299 Actividad Secundaria 9.66%. 6209 Otras Actividades 9.66%o

Sociedad de economia mixta con participacion del 51% de

~ Cliente

-

Nombre:
NIT:
Direccién:
Ciudad:

Teléfono:

C.C:

Infimanizales

INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS

E%Ebd@égERIOR MARIANO OSPINA PEREZ IC

CR 31832
Bogota, D.C.
4173535

ICETEX 2022-0792

Fecha:

Moneda:

Forma de pago: CREDITO 30 DIAS

Fecha vcto: 10/24/2025 12:00:00 AM

Medio de pago

9/24/2025 3:08:38 PM

CoP

Servicio

VS90900102

Descripcion

SERVICIOS ESPECIALIZADOS EN OUTSOURCING PARA LA
CONECTIVIDAD, RED DE COMUNICACIONES, CENTRO DE DATOS
Y SERVICIOS CONEXOS CON VALOR AGREGADO PARA EL
ICETEX, DURANTE EL MES DE AGOSTO DE 2025.

SERVICIOS OPERACION MES DE AGOSTO 2025 (INCLUIDO IVA):
$833.741.120 (-) DESCUENTOS INCLUIDO IVA: CONECTIVIDAD
Y RED DE COMUNICACIONES: -$16.798.291 CENTRO DE
DATOS: -$39.044.084 SERVICIO DE SEGURIDAD: $597.644
TOTAL DESCUENTO CON IVA: - $56.440.020

OBJETO DEL CONTRATO 2022-0792: SERVICIOS
ESPECIALIZADOS EN OUTSOURCING PARA LA CONECTIVIDAD,
RED DE COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS
CONEXOS CON VALOR AGREGADO PARA EL ICETEX.

Cant
1.00

Valor unitario
$653,194,202.00

Valor bruto Valor total

$653,194,202.00 $ 777,301,100.00

IMPUESTOS BASE TASA TOTAL

IVA

$653,194,202 19% $124,106,898

SETECIENTOS SETENTA Y SIETE MILLONES TRESCIENTOS UN MIL CIEN PESOS M/CTE

*kkkkkk

Notas

facturacion_electronica@icetex.gov.co

RESPONSABLE: MONICA MARIA VILLAMIZAR SANCHEZ

VALOR BRUTO $653,194,202.00
DESCUENTO $0.00
SUBTOTAL $653,194,202.00
IVA $124,106,898.00
TOTAL FACTURA $777,301,100.00

AUTORIZACION NUMERACION DE FACTURACION Resolucién N°:

Vigencia Desde: 2025/09/11 Hasta: 2027/09/11 24 Meses
24145dc2541d4b2986725b50d486b57d5fdf211c29fd33e84385df3d59acaefelccObe2c1b631dbeda32fedadd2b092

REIMPRESO

CUFE

FIRMA DIGITAL:

18764098498982 Numeracion Desde: FVE 2001 Hasta: FVE 4000

Jj+6XEhUmzK2g/KOt+P6pwTi6McmsCUgLUTg4GIQC/NVwimhgOjgHIWQsSXFwbrMXxXKiQIDXwn/xogCNnUVuM7JWmj9oUILGFy5DZZYqQh0Oavly9Dh3RkphYW

IQVWMHDdICg7VAFSIHUBaWFZZFJeEg5pDwz2EeOWwribOFx6tC8CJ46p87cIvsvqUEdX/M1ZsKbLYt4HgkUI7X6NBcdNzgF77uUDuTCOx08VupPLNWNGo03SpcHI2Nj
g89icoFO9PNOPEYVN/616g+Ajlf3j6AozkPP1u3p+Z0iQuTVhB15AI9f080Y UAKWCOroPA6XB+PsOE4BBs4oludgge Tw==

FECHA DIAN: 2025-09-24 15:10:06-05:00

Emisor

Nombre Leaible v Fecha de Entreca

"SOMOS AGENTES RETENEDORES DE IVA"

Factura generada por software de SISTEMAS DE INFORMACION EMPRESARIAL SA. NIT 890.319.193-3

ORIGINAL

Paginaldel



Crowe CO S.A.S.

Crowe Member Crowe Global

Carrera 23 C # 62-06,

Oficina 705

Edificio Forum Business Center
Manizales, Colombia

PBX +57.6.886.1853
Manizales@Crowe.com.co
www.Crowe.com.co

EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A. CON NIT. 900.068.796-1,
KATHERINE MUNOZ CARDONA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.053.793.749 Y TARJETA PROFESIONAL 184969 —T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE

1. Alafecha se encuentra en curso mi examen sobre los estados financieros de la Compafiia por el afio
que terminara el 31 de diciembre de 2025.

2. Elultimo pago se realizo el dia seis (06) de agosto de 2025, para los aportes correspondientes a salud
del mes de agosto de 2025 y para pension, riesgos laborales y aportes parafiscales del mes de julio
de 2025 mediante la planilla No. 9489990888, el ultimo pago realizado para cancelar los aportes de
sus trabajadores enviados en misién al Instituto Colombiano de Crédito Educativo y Estudios Técnicos
en el Exterior “Mariano Ospina Perez’-Icetex para el desarrollo del contrato nimero 792 de 2022, no
estoy enterado de situaciones indicativas de inobservancia en el cumplimiento de las obligaciones
legales provenientes del sistema de seguridad social en salud y lo correspondiente a riesgos laborales,
pension, ICBF, SENA y cajas de compensacion Familiar de conformidad con el articulo 50 de la Ley
789 de diciembre de 2002 modificada por el articulo 9 de la Ley 828 de 2003, el articulo. 32 de la Ley
1150 de 2007 y el articulo 24 del Decreto 2106 de 2019.

ANTE SOLICITUD ESPECIAL, CONSIDERAR LAS SIGUIENTES ALTERNATIVAS:

3. La sociedad se encuentra beneficiada por la exoneracién de aportes establecida en el articulo 65 de
la Ley 1819 de 2016, por lo tanto, no posee obligaciones de pagos por los parafiscales
correspondientes al SENA y al ICBF, asi como las cotizaciones al Régimen Contributivo de Salud,
correspondientes a los trabajadores que devenguen, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes.

La presente certificacion se expide en Manizales a los ocho (08) dias del mes de agosto de 2025, a solicitud de
la administracion de la compania.

En cumplimiento con el articulo 2 de la ley 43 de 1990, mi firma como Revisor Fiscal en las Certificaciones se fundamenta
en los libros de contabilidad. La informacién que no es de caracter contable fue verificada con las fuentes indicadas.

I I'J
KLﬁAERINE UNOZ CARDONA

Revisor Fisca
Tarjeta Profesional No. 184969-T
Designado por CROWE CO S.A.S.
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S
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aportes Planilla Integrada

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13 -44PISO 2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-07 2025-08 1683804909 9489990888 E 2025/08/26 2025/08/06 | BANCO DE OCCIDENTE 0 $4,758,100
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES
No. |Tipoid No id Nombre Tipo Cotizante Horas ExtranTemp. Fecha'
Laboradas | jero | Ext. | Radicacién | Fecha Fecha Fecha Inicio Fecha Inicio | FechaFin |. | Fecha Inicio | Fecha Fin Fecha Inicio | Fecha Fin Fecha Inicio | Fecha Fin
en el ing ing ret it tde [tae |tdp|tap |vsp vsp cor|vst [sln ¥y stn ige ige lge (ma T 05 vac-lr Nact el avp|vct
Exterior

Sucursal: BOGOTA (3 Afiliados)

Centro de Trabajo: CENTRO TRABAJO 1(3 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E.(3 Afiliados)

1 cC 52934365|PARRA BUSTOS ANGIE  [Dependiente 169| No No
IPAOLA

2| CC 79468174/PULIDO FAJARDO Dependiente 220/ No No
FRANCISCO JAVIER

3gce 63513251/SUAREZ OSORIO MARIA  |Dependiente 213| No No X
IVICTORIA

Centro de Trabajo: MENSAJERIA(2 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E.(2 Afiliados)

4 CC 52934365|PARRA BUSTOS ANGIE  [Dependiente 51 No No X 2025/07/01 | 2025/07/07
IPAOLA
5| CC 63513251/SUAREZ OSORIO MARIA  |Dependiente 7| No No ls 2025/07/01 | 2025/07/01
VICTORIA
Total Afiliados(3)
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aportes
enlinea

Planilla Integrada

SALARIO PENSION SALUD
Valor Integ| Tipode |Administradora|Dias IBC Tarifa | Tarifa Valor Cotizacion Cotizacion Fondo Fondo Valor No Total AFP Destino | Administradora |Dias IBC Tarifa Valor Valor UP
Fecha Inicio | FechaFin | .. | Fecha Inicio | Fecha Fin . ral Salario Alto Cotizacion | Voluntaria Voluntaria Solidaridad | Subsistencia | retenido Cotizacion
vet vt irl irl irl vip Riesgo Empleador Afiliado Pensional
Pension

$3,182,600 $757,100

$3,020,100 $716,900

$3,020,100| $716,900

$3,470,000] No Fijo  |PORVENIR 23] $2,660,334] 1e%;m $425,700) $0) 50 $0) $0) 50 $425,700 SANITAS 23] 52,660,334 4% $106,500
$9,470,000( No Fijo  |COLPENSIONES | 30| $9,470,000| 16%;:!5560 $1,515,200) S0 50 $47,400) $47,400 50 $1,610,000 SANITAS 30]  $9,470,000) 4% $378,800
$5,790,000] No Fijo  |COLPENSIONES | 29| $5,790,000| 16%;:'::560 $926,400) S0 50 $29,000) $29,000 0 $984,400 NUEVA E.P.S. 29)  $5,790,000) 4% $231,600
IESGO $162,500 $40,200

$162,500 $40,200

$3,470,000] No Fijo  |PORVENIR 7 $809,667|  16%[SIN $129,600) S0 S0 $0) $0) 0 $129,600 SANITAS 7| $809,667] 4% $32,400
$5,790,000( No Fijo  |COLPENSIONES 1 $193,000) 16%;:!::560 $30,900 S0 S0 $1,000 $1,000| $0 $32,900) NUEVA E.P.S. 1| $193,000 4% 7,800
= $3,182,600) $757,100
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aportes

Planilla Integrada

enlinea
CCF RIESGOS PARAFISCALES
C Total EPS Destino | Administradora | Dias IBC Tarifa Valor Administradora Dias IBC Tarifa |Clase | Valor |Dias 1BC Tarifa Valor Tarifa Valor Tarifa Valor Tarifa Valor  [Exonerado
Cotizacion Riesgo| Cotizacion SENA |Cotizacion | ICBF |Cotizacién | ESAP | Cotizacion | MEN |Cotizacion | SENA e
SENA ICBF ESAP MEN ICBF
$757,100 $724,700 $93,70 S0 S0 S0
$716,900| $716,900| $93,700| $0| S0 S0 0|
$716,900| $716,900| $93,700 S0 $0| $0| $0|
$0 $106,500| ICOMFACUNDI 23| $2,660,333 4%| $106,500(POSITIVA COMPANIA 23| $2,660,334| 0.522% 1 $13,900| 23 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$0 $378,800| ICOMFACUNDI 30| $9,470,000 4%| $378,800|POSITIVA COMPANIA 30| $9,470,000| 0.522% 1 $49,500| 30 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$0 $231,600| ICOMFACUNDI 29| $5,790,000| 4%| $231,600|POSITIVA COMPANIA 29| $5,790,000| 0.522% 1 $30,300, 29 S0 0% $0| 0%) S0 0% S0 0% S0 Si
DE SEGUROS
$40,200) $7,800| $0| S0 $0| 30| 30|
$40,200| $7,800| S0 $0| $0| S0 S0
$0| $32,400 ICOMFACUNDI 7| 30| 0% S0|[POSITIVA COMPANIA 7| $809,667| 0% 1 $0 7] S0 0% $0| 0% $0) 0% $0) 0% S0 Si
DE SEGUROS
$0| $7,800 ICOMFACUNDI 1 $193,000| 4% $7,800{POSITIVA COMPANIA 1 $193,000| 0% 1 $0) 1 S0 0% $0| 0% S0 0% S0 0% $0| Si
DE SEGUROS
$757,100| $724,700| $93,700| $0| $0] $0| $0|
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Planilla Integrada
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-07 2025-08 1683804909 9489990888 E 2025/08/26 2025/08/06 | BANCO DE OCCIDENTE 0 $4,758,100

RESUMEN DE PAGO

CcobIGO

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPARIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 2)
NUEVA E.P.S.

SANITAS

AL

Pagina 4 de 4

25-14
230301

14-23

CCF26

EPS037
EPS005

900,336,004
800,224,808

860,011,153

860,045,904

900,156,264
800,251,440

AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E
INCAPACIDADES
3 $3,182,600 S0 $0
7 2 $2,627,300 S0 50
8 1 $555,300 S0 $0
3 $93,700 $0 $0
6 3 $93,700 S0 $0
3 $724,700 S0 $0
7 3 $724,700 S0 $0
3 $757,100 S0 S0
2 1 $239,400 $0 $0
6 2 $517,700 S0 $0
3 $4,758,100 S0 $0

$3,182,600
$2,627,300
$555,300
$93,700
$93,700
$724,700
$724,700
$757,100
$239,400
$517,700
$4,758,100
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EL SUSCRITO REVISOR FISCAL DE INFOTIC S.A. CON NIT. 900.068.796-1,
KATHERINE MUNOZ CARDONA IDENTIFICADO CON CEDULA DE CIUDADANIA
No. 1.053.793.749 Y TARJETA PROFESIONAL 184969 —T EXPEDIDA
POR LA JUNTA CENTRAL DE CONTADORES

CERTIFICA QUE

1. Alafecha se encuentra en curso mi examen sobre los estados financieros de la Compafiia por el afio
que terminara el 31 de diciembre de 2025.

2. El Ultimo pago se realizo el dia cinco (05) de septiembre de 2025, para los aportes correspondientes
a salud del mes de septiembre de 2025 y para pension, riesgos laborales y aportes parafiscales del
mes de agosto de 2025 mediante la planilla No. 9491469705, el ultimo pago realizado para cancelar
los aportes de sus trabajadores enviados en mision al Instituto Colombiano de Crédito Educativo y
Estudios Técnicos en el Exterior “Mariano Ospina Perez’Icetex para el desarrollo del contrato nimero
792 de 2022, no estoy enterado de situaciones indicativas de inobservancia en el cumplimiento de las
obligaciones legales provenientes del sistema de seguridad social en salud y lo correspondiente a
riesgos laborales, pension, ICBF, SENA y cajas de compensacion Familiar de conformidad con el
articulo 50 de la Ley 789 de diciembre de 2002 modificada por el articulo 9 de la Ley 828 de 2003, el
articulo. 32 de la Ley 1150 de 2007 y el articulo 24 del Decreto 2106 de 2019.

ANTE SOLICITUD ESPECIAL, CONSIDERAR LAS SIGUIENTES ALTERNATIVAS:

3. La sociedad se encuentra beneficiada por la exoneracién de aportes establecida en el articulo 65 de
la Ley 1819 de 2016, por lo tanto, no posee obligaciones de pagos por los parafiscales
correspondientes al SENA y al ICBF, asi como las cotizaciones al Régimen Contributivo de Salud,
correspondientes a los trabajadores que devenguen, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes.

La presente certificacion se expide en Manizales a los ocho (08) dias del mes de septiembre de 2025, a solicitud
de la administracion de la companiia.

En cumplimiento con el articulo 2 de la ley 43 de 1990, mi firma como Revisor Fiscal en las Certificaciones se fundamenta
en los libros de contabilidad. La informacién que no es de caracter contable fue verificada con las fuentes indicadas.

v j
KATHERINE MUNOZ CARDONA
Revisor Fiscal

Tarjeta Profesional No. 184969-T
Designado por CROWE CO S.A.S.
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Resumen de Pago por Administradora

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono ExonerngFSENA e
NIT 900068796 1 INFOTIC S A B - MENOS DE 200 COTIZANTES BOGOTA CL93BN" 13-44PISO2 BOGOTA-BOGOTA D.E. 7466000 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-08 2025-09 1755636923 9491469705 E 2025/09/22 2025/09/05 | BANCO DE OCCIDENTE 0 $4,746,000

RESUMEN DE PAGO

cobiGo

NIT

AFILIADOS VALOR LIQUIDADO

INTERESES MORA

VALOR A PAGAR

AFP (ADMINISTRADORAS: 2)
COLPENSIONES
PORVENIR

ARL (ADMINISTRADORAS: 1)
POSITIVA COMPANIA DE SEGUROS

CCF (ADMINISTRADORAS: 1)
COMFACUNDI

EPS (ADMINISTRADORAS: 2)
NUEVA E.P.S.

SANITAS

TOTAL

Pagina 1 de 1

25-14
230301

14-23

CCF26

EPS037
EPS005

900,336,004
800,224,808

860,011,153

860,045,904

900,156,264
800,251,440

6

3 $3,149,600
2 $2,594,400
1 $555,200
3 $98,000
3 $98,000
3 $749,200
3 $749,200
3 $749,200
1 $231,600
2 $517,600
3 $4,746,000

SALDOS E
INCAPACIDADES
S0 S0
S0 S0
S0 $0
S0 S0
S0 S0
S0 S0
S0 S0
S0 S0
$0 S0
S0 S0
$0 $0

2025/09/05 04:34 PM

$3,149,600
$2,594,400
$555,200
$98,000
$98,000
$749,200
$749,200
$749,200
$231,600
$517,600
$4,746,000
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LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico KATHERINE MUNOZ CARDONA identificado con CEDULA DE
CIUDADANIA No 1053793749 de MANIZALES (CALDAS) Y Tarjeta Profesional No 184969-T Sl
tiene vigente su inscripcién en la Junta Central de Contadores y desde los ultimos 5 afios.
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Dado en BOGOTA a los 9 dias del mes de Julio de 2025 con vigencia de (3) Meses, contados a

partir de la fecha de su expedicion.
it
i dm P oS
\__/:antlm% ]
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado
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1. INTRODUCCION

Este informe contiene la informacidn relacionada con las actividades ejecutadas por INFOTIC con ocasion de
la celebracién del contrato 2022-0792, durante el periodo comprendido entre el 01 al 31 de julio de 2025.
Para tal fin se cuenta con la informacién generada por el grupo de 10 especialistas y 3 profesionales
administrativos con los cuales se soportan y garantizan la atencién de servicios especializados descritos en el
alcance del proyecto como son:

» Conectividad y red de comunicaciones
»  Centro de Datos

»  Seguridad informatica

»  Servicios de nube

»  Servicios Conexos

Ala fecha, el contrato 2022-0792, que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar los servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX”, presenta el siguiente avance en las fases establecidas en CLAUSULA
NOVENA. — ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacién del 19 de enero del
2023. Cumplida al 100%.

e Fase de Transicidon. Que comprendié desde el 19 de enero hasta el 31 de marzo de 2023. Esta fase se
encuentra cumplida al 100%.

e Fase de operacion. Inicié desde el 1 de abril de 2023, cuenta con un avance en la ejecucién del 77.7 %
gue representa los 28 meses que lleva dentro de la fase de Operacion el proyecto.

El presente informe, correspondiente al mes de julio del 2025, describe los servicios realizados durante el
periodo por el equipo de profesionales y las herramientas tecnoldgicas asignadas y dispuestas por INFOTIC
para desempefiar las funciones y atender los requerimientos del ICETEX segun lo establecido en el contrato.

2. OBIJETIVO DEL INFORME

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de julio de 2025, con el fin
de determinar el estado, la gestién, evolucidon y la disponibilidad de los servicios especializados prestados al
ICETEX en virtud de la ejecucidn del contrato, para lo cual se han considerado la recolecciéon de mediciones
desde las herramientas de monitoreo, el analisis y la producciéon de informes y reportes periddicos sobre cada
una de las gestiones y demas informes especiales sobre los servicios prestados.

El presente informe comprende:

» Administracion de Seguridad, Redes y Telecomunicaciones:
Descripcion de las acciones ejecutadas en la gestién de redes y telecomunicaciones, con énfasis en la
estabilidad, disponibilidad y optimizacion de la infraestructura.
Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.

» Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.
Indicadores de tréfico, calidad de servicio (QoS) y balanceo de cargas.
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Centro de Datos:

Estado de operacién de los centros de datos, incluyendo disponibilidad, desempefio de servidores,
almacenamiento y virtualizacién.

Acciones de mantenimiento preventivo y correctivo realizadas.

Seguridad Informatica:
Medidas implementadas para proteger la informacion y la infraestructura, como monitoreo, control de
acceso, actualizaciones y parches de seguridad.

Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcion de servicios implementados o integrados en el entorno hibrido o multi-nube.

Servicios Conexos:

Detalle de actividades complementarias relacionadas con la infraestructura tecnoldgica, como soporte
técnico de los componentes anteriormente descriptos, gestion de incidentes con el seguimiento del
servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el marco del componente
DRP.

ALCANCE

El alcance comprende la descripcion de las actividades de los servicios especializados durante el periodo del
01 al 31 de julio de 2025 conforme a los frentes definidos por el ICETEX, asi:

>

>

Conectividad y red de comunicaciones

Este informe presenta el estado del servicio que comprende los componentes exigidos de la arquitectura
de conectividad, comunicaciones, software, hardware y dispositivos de seguridad informatica, minimos
necesarios para la operacién de los servicios establecidos en el contrato 2022-0792.

Centro de datos

El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX: un (01)
centro de computo principal (TRIARA) y un (01) centro de computo secundario o alterno (MEGACENTER),
en los cuales se debe garantizar la disponibilidad de los servicios alojados alli, cumpliendo las condiciones
minimas tales como temperatura, seguridad, cableado estructurado, path-cord para conexion de
servidores y demas appliance de la operacién, asi como unidades de racks (gabinetes exclusivos para
ICETEX) requeridas, conexiones eléctricas, entre otras.

Seguridad informatica

El presente informe describe las actividades del periodo que se realizaron con el fin de proveer el servicio
de seguridad informatica a nivel de administracién y gestion para los equipos de seguridad de propiedad
del ICETEX, para los servicios on—premise y para la implementacién de controles de seguridad
especificados por el modelo de seguridad digital de la Entidad, conforme a los lineamientos legales u
otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracién y gestion debe incluir, pero sin limitarse a ello la implementacidén -
instalacion de configuraciones, actualizaciones de software, analisis de dispositivos de red, andlisis de
procesos, procedimientos, actividades, método y reglas a fin de proteger la infraestructura que soporta
la informacion del ICETEX contra riesgos que afecten su integridad, disponibilidad y confidencialidad.

Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los cuales se
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encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube privada, dejando claro
gue a través del contrato se busca integrar servicios de nube publica e hibrida. A la fecha todos los
recursos actuales se estan usando sin sobre dimensionamientos.

>  Servicios conexos
Se definen como los servicios vinculados a la operacién y que son necesarios para garantizar su Calidad,
Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO

4.1. Conectividad y Red de Comunicaciones

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda requeridos
por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan directamente los canales
o la herramienta de monitoreo y nos encontramos en la gestion de la instalacion de los canales pendientes.

Durante el presente periodo y a fin de destacar se atendieron un total de 15 solicitudes, con respecto al mes
anterior hubo un decremento de 8 casos ya que se atendieron 23 solicitudes en el mes anterior. Se pueden
constatar las evidencias de las atenciones efectuadas en el siguiente enlace: casos aranda por mes

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda requeridos
por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan directamente los canales
o la herramienta de monitoreo, y se ha coordinado con el operador la instalacion de los canales pendientes.

En cuanto a la gestion de vulnerabilidades, todas las detectadas en el ultimo escaneo han sido corregidas.
Estamos a la espera de los resultados de un nuevo escaneo para atender cualquier vulnerabilidad adicional
que se identifique. Respecto a la implementacidn de IPv6, se ha trabajado con los especialistas de seguridad
en las pruebas correspondientes. Asimismo, se ha avanzado en la documentacién he entrega de informes
conforme a los lineamientos periddicos de ICETEX.

Referente a las solicitudes efectuadas por parte del ICETEX y canales que se encuentran pendientes se
relacionan los pendientes:

Sede Observacion

Puerto Carrefio A la espera de la definicion por parte del ICETEX

Puerto Inirida A la espera de la definicidn por parte del ICETEX

Tabla 1 Estado nuevas solicitudes canales

Atendiendo la solicitud, efectuada por el ICETEX con relacién a la instalacién de los canales de puerto Inirida
y puerto Carrefio, se informé que el servicio esta previsto entregarlo a través de una red MPLS que funciona
con ultima milla satelital dedicado del proveedor satelital, por lo tanto, tiene la facilidad de tener SLA
definidos, conexidén a la red MPLS de Claro por la interconexién y configuracién estandar. Sin embargo los
costos de esta configuracién deben ser validados por el ICETEX por cuanto los montos aprobados
corresponden a la alternativa de entregar el servicio de MPLS por medio de los internet de Starlink, lo que
implica adicionar equipos en el extremo destino (firewall fg40f) que puedan levantar algin tuanel y asi
garantizar conectividad punta a punta hacia el origen, esto implicaria también intervencidn del firewall en el
punto central y pruebas en conjunto, lo que nos llevan a que ya no sea una solucién estandar, tampoco se
asegurarian SLA ni BW dedicado y la navegacidn estd sujeta al paquete de datos del plan.

En cuanto a la instalacién del canal Backup de Quibdé se determind que no se procedera a la instalacion.
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Resultado de las sesiones de conciliacion del mes anterior, se determiné que el ICETEX no iba a pagar el Canal
de Backup del Internet de Triara-800Mbps ni el canal de Backup del Internet de Megacenter-800Mbps por no
encontrarse en la linea base del contrato, razén por la cual se procedera al retiro de los mismos.

Los casos escalados durante el mes, asi como el estado del canal pendiente por instalar, se encuentra descrito
en el numeral 4.1.1. Canales instalados en el mes y entregables.

La gestion de dispositivos de red es el proceso mediante el cual se gestionan y controlan los dispositivos de
red, desde computadoras, servidores y teléfonos méviles hasta conmutadores y maquinas virtuales.

Esto incluye la implementacidn, la operacién y el mantenimiento de todos los dispositivos fisicos y virtuales
gue conforman la infraestructura de red. Actualmente los equipos de red estan en buen estado, pero se
encuentran en EOL and EOS (End-of-Sale and End-of-Life) esto quiere decir que los equipos ya no cuentan con
garantia por parte del fabricante y tampoco son vendidos por los mismos se recomienda al Icetex adquirir
equipos nuevos ya que la infraestructura actual cuenta con mas de 15 afios de antigliedad.

https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/ layouts/15/Doc.aspx?sourcedoc=%7BDSEB1425-
7A43-4FA2-8B11-
38665423B9B3%7D&file=inventario%20de%20equipos.xlsx&action=default&mobileredirect=true

La topologia actualizada, a la fecha, se encuentra en el siguiente enlace:

https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Allltems.aspx?id=
%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FTOPOLOGIAS%20DE%20AGUAS&viewid=2
cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3

Con el fin de garantizar conectividad con el protocolo IPV6, hemos adelantado un plan de trabajo, cuyo
estado a la fecha se presenta a continuacién:
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SEDE Segmento IPv4 Segmento IPv6
Aguas 10.255.0.0/24 2801:192:6:E0::/64
Chapinero Bogota |10.255.1.0/24 2801:192:6:E1::/64
Angel Bogota 10.255.2.0/24 2801:192:6:E2::/64
Cali 10.255.3.0/24 2801:192:6:E3::/64
Medellin 10.255.4.0/24 2801:192:6:E4::/64
Buenaventura 10.255.5.0/24 2801:192:6:E5::/64
Quibdé 10.255.6.0/24 2801:192:6:E6::/64
Riohacha 10.255.7.0/24 2801:192:6:E7::/64
Monteria 10.255.8.0/24 2801:192:6:E8::/64
Pereira 10.255.9.0/24 2801:192:6:E9::/64
Bucaramanga 10.255.10.0/24 2801:192:6:EA::/64
Popayan 10.255.11.0/24 2801:192:6:EB::/64
Valledupar 10.255.12.0/24 2801:192:6:EC::/64
Santa Marta 10.255.13.0/24 2801:192:6:ED::/64
Barranquilla 10.255.14.0/24 2801:192:6:EE::/64
Sincelejo 10.255.15.0/24 2801:192:6:EF::/64
Tumaco 10.255.16.0/24 2801:192:6:F0::/64
Clcuta 10.255.17.0/24 2801:192:6:F1::/64

Alta.
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SEDE Segmento IPv4 Segmento IPv6
Villavicencio 10.255.18.0/24 2801:192:6:F2::/64
Tunja 10.255.19.0/24 2801:192:6:F3::/64
Cartagena 10.255.20.0/24 2801:192:6:F4::/64
San Andrés 10.255.21.0/24 2801:192:6:F5::/64
Armenia 10.255.22.0/24 2801:192:6:F6::/64
Arauca 10.255.23.0/24 2801:192:6:F7::/64
Pasto 10.255.24.0/24 2801:192:6:F8::/64
Ibagué 10.255.25.0/24 2801:192:6:F9::/64
Apartado 10.255.26.0/24 2801:192:6:FA::/64
Mocoa 10.255.27.0/24 2801:192:6:FB::/64
Yopal 10.255.28.0/24 2801:192:6:FC::/64
Manizales 10.255.29.0/24 2801:192:6:FD::/64
Neiva 10.255.30.0/24 2801:192:6:FE::/64
Angel 10.255.31.0/24
Leticia 10.255.32.0/24 2801:192:6:FF::/64

Tabla 2 Normalizacion de direcciones.

A fin de garantizar un adecuado funcionamiento, se ha previsto que el equipo de especialistas de seguridad
procedera a configurar reglas de seguridad, en los firewalls, para las direcciones IPV6, empleando como guia
las que se encuentran productivas a la fecha con direccionamiento IPV4. El plan de trabajo previsto puede ser
consultado en el informe de nuestro especialista de networking.

En lo concerniente a las pruebas de los aplicativos del ICETEX, se adelantaron pruebas de acceso a las
aplicaciones web de la entidad utilizando NAT64, dado que el portal web.icetex.gov.co, que incluye
aplicaciones web no compatibles con IPv6, requiere este tipo de traduccion de direcciones para asegurar el
acceso. Este proceso de conversion de IPv6 a IPv4 es gestionado por el firewall de Triara, permitiendo asi la
comunicacion con el WAF y las aplicaciones web en el servidor.

4.1.1. Canales instalados en el mes y entregables
Durante el periodo de reporte no se han adelantado instalacidon de canales tanto principales como de backup.

Canales Principales. A la fecha, se ha instalado un total de 40 de los 43 canales MPLS principales previstos en
la linea base. De los tres canales restantes, uno corresponde al canal entre el Sitio principal e ICETEX -
Direccién General — Aguas, cuya instalacidn fue descartada por ICETEX. Los otros dos canales faltantes estan
relacionados con sedes donde ICETEX aulin no dispone de oficinas, especificamente en Barrancabermeja y San
Gil.

En resumen, hasta la fecha se ha completado la instalacion del 100% de los canales principales de
comunicacién en las sedes especificadas en la linea base del contrato.

Canales de Backup. De los 32 canales de Backups previstos en la linea base, se han instalado 30, lo que
representa un avance del 96,55%. Actualmente, queda pendiente la instalacién del canal de Backup para la
oficina en Quibdd, asi como un canal entre el sitio principal e ICETEX - Direccidon General - Aguas, cuya
instalacion ya fue descartada por ICETEX.

Canales de internet para la gente. El servicio de "internet para la gente" ha sido implementado en las 14
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sedes solicitadas seguin el anexo técnico, logrando asi un cumplimiento del 100% de lo previsto.

Anchos de banda. Los canales instalados cuentan con el 100% del ancho de banda contratado. Se lleva a cabo
un monitoreo mensual de la disponibilidad de estos canales mediante la herramienta SolarWinds, generando
un informe correspondiente que esta disponible en el siguiente enlace: Reporte Mensual Disponibilidad
INFOTIC Julio 2025.pdf

4.1.1.1. Solicitudes Nuevas Instalacion de canales

En el periodo no se han recibido solicitud de instalacion de nuevos canales. Los casos atendidos durante el
mes estan disponibles en el siguiente enlace:

Registro Aranda julio 2025.xIsx

Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se registrara
atencién por otros medios.

Mes No. Casos
Mayo 42
Junio 23
Julio 15

Tabla 3 Casos atendidos Networking comparativo mes anterior

4.1.2. Pruebas de Saturacion Bidireccionales

A la fecha no hay pruebas de saturacién que se encuentren pendientes.
4.2. Centro de Datos

4.2.1. Centro de Datos Principal
4.2.1.1. Aplicaciones

Durante el mes de julio de 2025, se gestionaron y resolvieron un total de 16 actividades, clasificadas tareas
de cambio e incidentes, todas documentadas con sus respectivas evidencias. A continuacidn, se presenta el
detalle de estas:

Gestion de accesos y conectividad:

e Se otorgaron permisos de conexion a multiples servidores de pruebas ubicados en las IPs 10.1.18.65,
10.1.18.124 y 10.1.18.29.
e Seresolvieron incidencias relacionadas con el acceso FTP y errores de conexion a servidores.

Actualizacion y despliegue de aplicaciones:

e Se realizaron cambios en componentes como Front WsDesembolsos, MEAC, TransunionAPI, y
ApiMaestroPersonaRnec.

e Se actualizd y reemplazé el archivo condiciones2021.asp en los servidores C&CTEX y MIRA,
asegurando la disponibilidad de informacién normativa vigente.

Atencion a incidentes criticos:

e Sesoluciond una falla en la conexién a base de datos de la aplicacion Servinpro, mitigando el impacto
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sobre la operacidon de esta solucion.

Con el fin de garantizar el funcionamiento de las soluciones de manera eficiente y segura, se han revisado el
estado de actualizacién de los parches de los sistemas operativos, y durante el mes se presentaron dos
controles de cambio, el 1158 y el 1159 con el fin de proceder a efectuar las actualizaciones respectivas.

En cuanto al desempefio de los servidores, reiteramos nuestra preocupacién sobre el servidor
ICTXSRNSTCORO1 en donde se aloja la aplicacion (es) CargueArchivos, ConciliacioneslES, Condonaciones,
TransunionAPI, VotoElectronico, WebServiceServicioPasarelaKushki, WebSiteCondonacion,
WebSitePortalTransaccional, WebsitePSE, WsApiSolicitudes, WsConciliacioneslES,
WsCuentasAbandonaadasAPI, WsDynamics, WsPasarela y WsPortalTransaccional presenta, en su unidad F, un
espacio de uso cercano al 90% generando un riesgo para el adecuado funcionamiento de la misma, por lo cual
se recomienda al ICETEX revisar las politicas de respaldo sobre esa informacidn, si se estdn ejecutando y
alternativas para optimizar dicho espacio.

Con respecto al resto de servidores administrados, estos se encuentran en estado estable, sin eventos criticos,
Unicamente registros informativos normales.

Con base en los resultados exitosos obtenidos en preproduccién, en la ventana comprendida entre
las 10:00 p.m. del 24 de julio de 2025 y las 2:00 a.m. del 25 de julio de 2025, se realizo el paso a
produccidn de los ajustes mencionados, quedando completamente implementados en el ambiente
productivo, sin afectacién para los usuarios finales.

Se continua con la actualizacién del inventario de los servidores con los servicios que alli se prestan, el cual
puede ser consultado en el siguiente enlace Revision [IS Julio2025.xIsx

En cuanto a las actividades de validacidn de logs, se procedié a efectuar una revision del visor de eventos en
los servidores identificando que:

e Los registros analizados corresponden principalmente a eventos informativos, relacionados con
operaciones normales del sistema y de las aplicaciones hospedadas.
e No se detectaron eventos criticos ni errores que comprometan la estabilidad, seguridad o el
rendimiento de los servicios en los servidores evaluados.
e Seidentificaron eventos habituales como:
o Inicios y cierres de sesion.
o Tareas programadas completadas.
o Validaciones exitosas de servicios.
o Estados normales de servicios de red y aplicaciones web.

De acuerdo con esta revision podemos concluir que la infraestructura de servidores se encuentra en estado
estable, sin indicios de fallas criticas ni anomalias relevantes en el periodo revisado. Este resultado refleja un
funcionamiento adecuado de los sistemas, sin necesidad de acciones correctivas inmediatas.

Durante el mes de julio de 2025, se realizaron actividades orientadas a la verificacidn, validacion vy
fortalecimiento de la configuracion de seguridad (hardening) en servidores criticos de la infraestructura
institucional tales como: ICTXSRVNETCORO1, MIRA, ICTXSRVAPPSMIX1, ICTXSRVAPPMIX2, ICTXSRVDCVALO1
y ICTXSRVMOODLE. Estas acciones forman parte del compromiso continuo con las buenas practicas de
seguridad de la informacion y buscan mitigar riesgos derivados de configuraciones débiles o vulnerabilidades
conocidas.

El proceso incluyé la revisidn técnica de parametros clave del sistema operativo, servicios de red, protocolos
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de comunicacidn, y servicios como IS y Apache Tomcat, conforme a lineamientos establecidos en guias de
seguridad de Microsoft y CIS Benchmarks.

En una primera revision se validd el 1ler grupo de pardmetros de configuracidn, para sistemas operativos
Windows, con el analisis y las recomendaciones de parte nuestra.

Con el objetivo de asegurar la proteccién de la informacién y la confidencialidad de las comunicaciones
realizadas a través de los diferentes servicios web de la entidad, se lleva a cabo un control detallado sobre los
certificados SSL asignados a los subdominios bajo el dominio institucional icetex.gov.co. Este control es
fundamental para garantizar la disponibilidad y seguridad de los servicios ofrecidos a los usuarios, cumpliendo
con las politicas institucionales de ciberseguridad y buenas prdcticas en la administracién de infraestructura
tecnoldgica.

Esta informaciéon permite una supervision efectiva del ciclo de vida de los certificados, facilitando la
planeacion de renovaciones y la mitigacién de riesgos asociados a certificados expirados o mal gestionados.
El detalle del estado de los certificados y sus fechas de expiracidon puede ser consultado en el informe de
nuestros especialistas de soluciones.

La siguiente tabla detalla las caracteristicas técnicas de los principales servidores en produccion,
especificando informacién clave como: nombre del servidor, direccién IP, sistema operativo, tipo de servidor
web utilizado, asi como los recursos de hardware disponibles (memoria RAM, capacidad de procesamiento —
CPU, y almacenamiento).

Esta informacidn es esencial para la toma de decisiones relacionadas con la administracién de recursos,
optimizacion de cargas de trabajo, y cumplimiento de politicas de seguridad y disponibilidad.

SERVIDOR P SISTEMA OPERATIVO SERVIDOR WEB__| MEMORIA RAM cPU ALMACENAMIENTO
ICTXSRVNETCORO1 192.168.51.165 Wwindows Server 2016 us 27GB 16VCPU 2TB
Standard 64-bit
ICTXSRVAPPSMIX1 192.168.51.135 Windows Server 2019 us 12GB avcpPu 200GB
Standard 64-bit
ICTXSRVDCVALOL 182.168.51.17 Windows Server 2016 Apache Tomeat s8GB avcPu 140GB
Standard 64-bit
Windows Server 2008 R2
MIRA 192.168.20.4 neows sener U us 3268 12vCPU 1.6TB
Enterprise 64-bit
KIOSKODIGITAL 192.1.1.22 Windows Server 2008 R2 us 16GB avcpPu B50GB
Enterprise 64-bit
SRV_APLIC 192.1.1.4 Windows Server 2003 R2 us ace BVCPU 550GB
Standard Edition
ICTXSRVMOODLE 192.168.51.82 Windows Server 2019 us 12GB BVCPU 250GB
Standard 64-bit
Windows Server 2019 Tarea programada
ICTXSRVAPPSMIX2 192.168.51.139 . CustomWindowsSe 8GB avcpPu 150G8B
Standard 64-bit - -
rviceNovacion

Tabla 4 Inventario principales servidores produccion

Se realizd la verificacion de las actualizaciones instaladas en los servidores Windows ICTXSRVNETCORO1,
ICTXSRVAPPSMIX1, ICTXSRVDCVALO1, ICTXSRVMOODLE vy ICTXSRVAPPSMIX2, identificando que se
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encuentran actualizadas.

Durante el mes de julio de 2025, se realizaron actividades orientadas a la verificacion, validacion vy
fortalecimiento de la configuracidon de seguridad (hardening) en servidores criticos de la infraestructura
institucional tales como: ICTXSRVNETCORO1, MIRA, ICTXSRVAPPSMIX1, ICTXSRVAPPMIX2, ICTXSRVDCVALO1
y ICTXSRVMOODLE. Estas acciones forman parte del compromiso continuo con las buenas practicas de
seguridad de la informacion y buscan mitigar riesgos derivados de configuraciones débiles o vulnerabilidades
conocidas.

El proceso incluyd la revisidn técnica de parametros clave del sistema operativo, servicios de red, protocolos
de comunicacidn, y servicios como IS y Apache Tomcat, conforme a lineamientos establecidos en guias de
seguridad de Microsoft y CIS Benchmarks.

En el informe de los especialistas de soluciones, se presenta un resumen detallado de los hallazgos por
servidor, identificando los puntos cumplidos, las dreas de mejora y las recomendaciones correspondientes
para asegurar el cumplimiento de estandares minimos de proteccion en cada entorno revisado.

4.2.1.2. Bases de Datos

A continuacion se presenta un cuadro resumen con el estado actual de las bases de datos administradas:

BASES DE DATOS VERSION TAMARNO
ASMn user grid 19.13.0.0.0 GB

ICTXCYC 11.0.2.0.4 4,683
ICETEX 11.0.2.0.4 206
APLICATI 11.0.2.0.4 243
APOTEOSY 11.0.2.0.4 460
VIGIAPRD 19.16.0.0 143
LIFERAY LIFERAYPDB 19.16.0.0 8.20
LANDICTX 19.16.0.0 529
SGDEA 19.16.0.0 124

Tabla 5 Estado BD Oracle

Resultado del proceso de administracion se destacan las siguientes actividades:

® Se resolvieron los casos asignados a los administradores de base de datos en los tiempos estipulados por
prioridad.

® Se atendieron todas las reuniones solicitadas por el ICETEX.

® Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

® Se validaron los respaldos de las bases de datos de los archivelog, backups incrementales y backup
completos o full.

® Se valido la replicacidon de las bases de datos del datacenter Bogotd a centro alterno de Medellin
Megacenter.

® Se realizaron las restauraciones solicitadas por ICETEX de ambiente de producciéon a ambiente de
desarrollo.

® Se realizaron actividades de tunning base de datos SGDEA (Control Doc)

® Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
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magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.
® La disponibilidad del Clusterware BD para el mes de julio 2025 fue del 100% como se evidencia en la
siguiente ilustracion:

ORACL_E Enterprise Manager Cloud Control 13¢ - v e O & O, A svswnv

T ICTXCYC © B cxvodaprodno1 icetex local

LZ= = Basede Datos de Cluster + Rendimiento v Disponibilidad v Seguridad v Esquema v Administracion w

Base de Datos de Cluster: ICTXCYC > Disponibilidad

Disponibilidad (Historial de Estados)
Pagina Refrescada _ Refrescar|
Ver Datos | Ultimas 24 Horas v |

General Disponibilidad General
Estado Actual Activo
Activo Desde  19-mar-2024 22:53:37
Disponibilidad (%) 100
Tiempo de Inactividad de Destino (minutos) 0 8
Tiempo en Estado Interrumpido (minutos) 0
ntenimiento (minutos) 0
Caido (minutos) 0
istema (minutos) 0
ndiente (minutos) 0
cesible (minutos) 0

Tiempo en Interrupcién de

Tiempo de Host Remoto

Disponibiidad (3%) = Tiempo de Actividad)(Tiempo de Activk
del Agente)

+ Tiempo de Inactividad de Destino + Tiempo de Inactividad

Historial de Tiempo de Inactividad
Ver [ Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

llustracion 1 Disponibilidad del cluster

100%5
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103
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ICTXCYC APOTEOSY

llustracion 2 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSYS

Se ha informado al ICETEX la carencia de recursos en el server de BD 10.1.4.95 para igualar los recursos
del ambiente de pruebas a los de produccion ya que en estos momentos la BD SICCI se encuentra
funcionando con menos de % de los recursos que el ambiente presenta en produccion y los usuarios ya
han escalado el tema en varias ocasiones, a nivel de BD se generd el analisis para el crecimiento de los
recursos que se requieren sean asignados a nivel de S.0 para posteriormente asignar estos a la BD SICCI.

En periodos pasados se elabord una propuesta para el control de accesos a nivel de BD, sin tener respuesta
por parte del ICETEX. A lafecha se tiene evidencia, por medio de consultas a la auditoria, que hay usuarios
realizando DML’s y DDL’s en la BD empleando usuarios de aplicacidn sin ningun tipo de solicitud o control
de cambio.

La version de base de datos 11 G ya no tiene soporte por Oracle la versidon que en este momento tiene
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soporte es 19Cy, en la actualidad, se cuentan con 5 base de datos operando en esta version.

> Casos del proyecto Gestionados por Bases de datos:

J) Aranda Service Desk

& Edgar Cobos Mayorga

Casos del proyecto
GESTION DE ACCESOS

Casos del proyecto
SOPORTE A SERVICIOS TI

Cambios 10 Volver

Problemas 4

Requerimientos de servicio” 365

@ iIncidentes @ Requerimientos de servicio
Cambios

@ solucionado

En revision

® Ene Solucionado

@ Problemas

llustracion 3 Casos del proyecto Gestionados Aranda Bases de datos

Desde Bases de datos se tienen las siguientes recomendaciones:

Almacenamiento:

A continuacidn, se presenta el consumo del almacenamiento disponible, por cada una de las bases de datos

administradas:

BASE DEDATOS - |"DICIEMBRE 2024" | - ["ENERO - 2025" - |"FEB-2025 - [MARZO 2025" | - |ABRIL2025" ~ |"MAYO 2025/ - ["JUNIO 2025" - |"JULIO 2025' ~
ICTXCYC 4,431.42 4,561.42 4,590 4,620 4,652 4,590 4,641 4,683
ICETEX 202.2 203.00 204 204 204 202 203 206
APLICATI 247 247.00 247 247 247 243 243 243
APOTEQSY 473.5 475.00 483 485 485 458 459 460
VIGIAPRD 1112 111.20 114 116 120 133 137 143
LIFERAY LIFERAYPDB 8.2 8.2 8.20 8.20 8.20 8.20 8 8
LANDICTX 533.5 533.5 533.5 533.5 533.5 529 529 529
SGDEA 94 94 108 108 108 112 120 124
[ToTAL==> 6,101.02 6,233.32]  6287.7 6321.7 6357.7 6,274.90 6,340.20 6,396.00
Tabla 6 Crecimiento de las bases de datos en los ultimos 7 meses
> Se Aumenté el espacio del 4rea de recuperacién de las bases de datos productivas de 1TB a 2TB para

tener una retencion de 10 dias o mas.

Se aprovisioné 1TB mas de almacenamiento para las bases de datos de produccion de las 8TB adicionadas

al cluster de produccion. Esto implica que hay capacidad para un periodo de un aiflo mas, quedando
pendiente por distribuir 16 TB.

AntiVirus y seguridad:

> El antivirus de Symantec en las bases de datos sigue inactivo. Nos encontramos adelantando sesiones
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necesarias para lograr una adecuada configuracidon que no genere indisponibilidad de los servicios de
bases de datos.

Permisos de usuarios en las bases de datos:

> Sigue pendiente retirar permiso de sudo (de sistemas operativos) a los usuarios INFOTIC, GAWUSER Y
DCSCAF con esto usuarios podrian realizar actividades administrativas que no van con su rol. Se sugiere
que el ICETEX autorice la revocacidn de dichos permisos

Replicacién

» Durante el mes de julio de 2025 se continuo con la replicacion permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard el cual garantiza
una alta disponibilidad, proteccién de datos y recuperacidn ante desastres.

4.2.2. Centro de Datos Alterno
4.2.2.1. Hosting Virtual (l1aaS)

En el transcurso del mes de julio, se mantuvo en constante replicacidn las maquinas virtuales configuradas,
estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de
VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en
el Informe mensual replicacion Julio 2025.pdf cuyo reporte refleja el consolidado de los informes mensuales
y que se estan entregando periédicamente, a continuacidn se puede ver el Ultimo reporte diario del mes.

Site Recovery Manager - Estado Replicas INFOTIC

Actuaimenta &l SREM (vesatriarg-ext datacenterdhy local - vomegaoenler daiacenterdhs. |oca

cusnla con 11 rephcas

WirtualMachsnie 5 Lat C enfogiaedllabia L siitleidmns s SynoP ol L Sy Sles
MRO2I3 INFOTIC REP =
MROMZ INFOTIC_REP

WirtualMachine

llustracion 4 Reportes de replicacion SRM a Sltlo Alterno — julio 2025

En la siguiente tabla se detallan los servidores con sus correspondientes servicios los cuales estdn
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siendo replicados a Megacenter:

# I.NR oA Host Name Servicio Virtual Machine
Replicacion Megacenter

1 INRO204 icetexbogwsmira Portal Web INR0O226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 INRO220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INRO219 icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INR0O208 * ICTXBOGSRVPT1 Portal Transaccional INR0O236_INFOTIC_REP
7 INRO209 ** icetexbogbalserverl Portal productivo (liferay) INRO237_INFOTIC_REP
8 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
9 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
10 INR0O218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
11 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12 INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13 INR0O214 icetexboglxxroadl XROAD INR0249_INFOTIC_REP

Tabla 7 Servicios replicados — Datacenter Megacenter

*Se detiene lareplicacidon identificada con el cddigo INR0O208 que replica la maquina INR0O236- ICTXBOGSRVPTL1. Los recursos
de esta ultima se distribuyen, en el centro de datos TRIARA, entre los servidores OPENSHIFT identificados con los cédigos de

servicio INR0259, INRO258 e INRO251.

** Se detiene la replicacion INR0209 que replica la maquina virtual INR0237- icetexbogbalserverl, corresponde al antiguo
balanceador, NGIX, que fue deshabilitado en TRIARA

A continuacidn se presentan las maquinas con mayores y menores tasas de transferencia:

INR HOSTNAME MB INR HOSTNAME MB
INR0233 icetexboglxorfeol 239892.59 INR0245 | icetexboglxdarumasrv2 221.31
INRO238 icetexbogliferaynfs 14850.7 INR0262 icetexboglxorfeo?2 544.00
INR0228 ictxsisgesbd 7886.74 INR0249 icetexboglxxroadl 964.36
INR0229 ictxsisgesapp 7064.24 INR0239 | icetexbogelasticserverl 1566.39
INRO226 icetexbogwsmira 4312.85 INRO244 icetexboglxdarumasrvl 1846.81

Tabla 8 TOP 5 mdquinas mayor tasa de transferencia

Tabla 9 TOP 5 mdquinas menor tasa de transferencia

En cuanto a las fechas con mayor replicacién presentada podemos observar el siguiente comportamiento:
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llustracion 5 Fechas con mayor replicacion

En julio, la actividad de replicacién se caracterizé por un predominio significativo de un evento masivo el dia
15. Dicho evento correspondid a una intervencién sobre el servidor INR0233, el antiguo gestor documental,
solicitada por ICETEX para redimensionar su disco y destinar dicho almacenamiento al servidor de Base de Datos
Oracle. Posteriormente, el dia 28, se registrd otra jornada de elevada actividad basicamente sobre el Servidor
INRO238 NFS de Portal probablemente por carga de contenidos o documento en el Portal. Los volimenes de
replicaciéon observados en el resto de los dias dentro del top 10 fueron sustancialmente inferiores en
comparacién con estos dos picos.

4.2.2.2. Dataguard Bases de Datos Megacenter

Durante el mes de julio de 2025 se continuo con la replicacién permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una
alta disponibilidad, proteccion de datos y recuperacion ante desastres. Ver las evidencias en el documento
Informe Mensual InfoTIC DBA Julio 2025.pdf
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All rights

llustracion 6 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a 31/07/2025 con
diferencia cero (0) archives sin aplicar, lo que evidencia la sincronizacidn a nivel de Bases de datos Oracle.

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacién, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de julio al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000

Tabla 10 Disponibilidad de Servicios de Housing — Data Center Alterno

4.2.2.4. Servicios de DRP

Nos encontramos a la espera de la definicién del alcance de la prueba y de la fecha prevista de la misma, por
parte del ICETEX.

4.3. Seguridad informatica

Se presenta el diagrama de red actual que se tiene actualmente a nivel de los dispositivos de seguridad
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perimetral y el componente de antivirus Sophos.
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llustracion 7 Diagrama de la Arquitectura de Seguridad

En la ilustracion 8, se observa la implementacion del WAF Cloud donde se utilizaron dos aplicaciones web
para el DRP los cuales tienen como dominios: webdrp.icetex.gov.co vy drp.lcetex.gov.co.
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llustracion 8 Topologia de WAF Cloud usado en portales de Medellin
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En laimplementacién del WAF alterno la configuracién realizada se dio para la activacién del DRP con servicios
aislados, en el caso de un escenario real de activacion del DRP se debe dar continuidad con las configuraciones
productivas aplicandose con los dominios productivos (www.icetex.gov.co y web.icetex.gov.co) sin necesidad
de recurrir a los dominios alternos (webdrp.icetex.gov.co). Las configuraciones restantes ya se encuentran
aplicadas a dicho WAF.

Durante el mes de julio de 2025, se llevaron a cabo diversas actividades relacionadas con la administracion y
gestién de la seguridad perimetral de la entidad.

Se atendieron y resolvieron varios eventos de seguridad, incluyendo intentos de acceso no autorizado a la
red detectados por el SOC. A través de FortiSiem se identificaron cuatro direcciones IP maliciosas que
intentaron establecer conexiones hacia los servicios web institucionales desde diferentes puertos. Como
respuesta, se implementaron medidas adicionales de seguridad, tales como ajustes en los perfiles de IPS,
eliminacion de politicas obsoletas y depuracién de usuarios en el firewall FortiGate de Triara. Asimismo, se
bloquearon servicios de escaneo en linea que estaban siendo utilizados para mapear servicios expuestos en
el direccionamiento IP publico de la entidad.

En cuanto a la gestion del firewall de la red, ubicado en la sede de Aguas, se continué con el proceso de
depuracion de politicas. En el periodo se eliminaron reglas con trafico igual a cero y otras que estaban
duplicadas. Actualmente, se registran 536 politicas (13 nuevas incorporadas respecto al mes anterior como
parte del proceso de afinamiento). Este trabajo continuara en los proximos meses, evaluando oportunidades
para consolidar o eliminar reglas innecesarias. Las evidencias de esta gestion fueron incluidas en el numeral
6.2 del informe mensual de especialistas de seguridad del mes de julio, link: Informe Mensual InfoTIC
Seguridad Julio 2025.pdf

Adicionalmente, se ha avanzado en la eliminacién de objetos duplicados en dicho firewall, como parte de los
esfuerzos de optimizacion y mejora continua del rendimiento de estos dispositivos.

Durante el mes de julio de 2025 se realizaron las actividades relacionadas con la administracion y gestién de
la seguridad perimetral:

Gestion y fortalecimiento de la seguridad perimetral.

Durante el mes de julio se mantuvo una gestidn activa de la seguridad perimetral y endpoint, evidenciada en
la atencién de incidentes, requerimientos y tareas, asi como en el monitoreo continuo de alertas mediante
FortiSIEM, FortiGate, FortiWeb, Sophos y otros componentes del ecosistema de seguridad.

Monitoreo de seguridad y respuesta ante incidentes

En el presente mes hemos informado, a la supervisidén, sobre una exposicién no segura en internet que
muestra detalles actuales de créditos y datos personales. Hemos identificado un sitio ajeno al ICETEX que,
debido a esta vulnerabilidad, podria estar facilitando un proceso de recaudo fraudulento.

(Api: https://aplicaciones.icetex.gov.co/WsApiSolicitudes/api/Busicetex/GetDatosFacturaCore/0173731506-
8 Sitio: https://pagocreditoicetex.com/WebsitePSE/login.php).

Durante el desarrollo de nuestras actividades, hemos identificado APIs Accesibles Publicamente sin
Tokenizacion estas vulnerabilidades que estdn siendo explotadas, de acuerdo a informaciones emitidas por
nuestro SOC (Security Operation Center), como es el caso de la URL relacionada en el pdrrafo anterior.

Estas incidencias requieren una atencion prioritaria debido a su impacto. Es importante sefialar que, debido a
la naturaleza de estas fallas, su subsanacion recae directamente en el drea de desarrollo de la entidad y, no
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se encuentra dentro del alcance la gestion o implementacion de soluciones para este tipo de vulnerabilidades
a nivel de cddigo o arquitectura de las aplicaciones.

casos similares a este, los cuales detallamos a continuacion y que requeririan igual atencion:

https.//www.icetex.gov.co/ApiEstadoCuenta/api/ExternalService/facturabyid2/1905959533-6
https://aplicaciones.icetex.gov.co/WsApiSolicitudes/api/Busicetex/GetCodigoServicioByReferencia/1905959533
https.//aplicaciones.icetex.gov.co/WsApiSolicitudes/api/Buslcetex/GetDatosFacturaCore/1905959533-6
https://aplicaciones.icetex.gov.co/WsApiSolicitudes/api/Buslcetex/ConsultarBancosKushki/1919

AN N N NN

https.//www.icetex.gov.co/portalacces/GestionCredito/renovar/cptRenovacionlES.asp?idSlctud=6603687

Solicitamos amablemente que esta situacion sea revisada y atendida de acuerdo como determine el ICETEX
por el equipo de desarrollo correspondiente.

Deteccion Oportuna de Amenazas

Se identificaron multiples eventos de seguridad como intentos de acceso no autorizado a través de VPNs
desde el extranjero, trafico hacia indicadores de compromiso (loC) y ataques de denegacion de servicio (DoS).
La oportuna intervencién del equipo permitid contener las amenazas, minimizar el riesgo y ajustar las
configuraciones para prevenir eventos futuros.

Ajustes y Afinamientos en Politicas de Seguridad

Se realizaron labores de depuracién y optimizacion en las reglas de firewall, eliminando politicas obsoletas,
duplicadas o sin trafico, especialmente en el firewall de Aguas, mejorando la eficiencia y mantenibilidad de
las reglas. También se fortalecieron las configuraciones IPv6.

Plataformas Actualizadas y con Buen Rendimiento

Los dispositivos FortiGate, FortiWeb y FortiSandbox se encuentran operativos con versiones estables de
firmware y dentro de los pardmetros normales de rendimiento (uso de CPU, memoria y sesiones). No
obstante, se detectaron dispositivos con licenciamiento vencido o en etapa de fin de vida util, como el
FortiWeb 2000E y el FortiSandbox 1000D, lo cual requiere acciones préximas.

Cobertura y Contencién con Sophos Endpoint

Se bloquearon multiples amenazas, en su mayoria variantes de malware HTML y troyanos, desde diversas
fuentes, especialmente del dominio “crearfuturo.co” y sitios externos maliciosos. A pesar de la buena
cobertura, se identificaron equipos sin conexién al sistema de proteccién durante mas de 9 meses,
recomendandose su revisidn y eventual retiro.

4.3.1. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad del ICETEX como las que se encuentran
en modalidad de laa$S son las siguientes:

SERIAL MODELO UBICACION FiSICA OBSERVACIONES
. Funciona como Firewall - Prestacion
FG6HOFTB22902021 FortiGate 600F Aguas S .
como servicio infotic
. . Funciona como Firewall - Prestacion
FG180FTK22901087 FortiGate 1800F Data Center Triara C . .
como servicio infotic
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SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG180FTK22901182 FortiGate 1800F Backup D.ata Center Funciona como Flr.e\./va.ll - P.restauon
Triara como servicio infotic
Data Center Funciona como Firewall - Prestacion
FG6HOFTB22902086 FortiGate 600F Megacenter L .
, como servicio infotic
Medellin
. . Funcién como WAF - Prestacién como
FV-2KFTE21000029 FortiWeb 2000F Data Center Triara S .
servicio infotic
FMG2HGTA22000550 FortiManager 200G | Data Center Triara Prestacién como servicio infotic
. Magquina Virtual Funciona como correlacionador de
FSMP000000001340 FortiSIEM .
vmware de cliente eventos - En VMware de Icetex
FV-2KE3117000046 FortiWeb 2000E Data Center Triara Funcion comol\é\:’t-\gx- Propiedad de
. . F i WAF - Propi
FV-2KE3117000032 FortiWeb 2000E Data Center Triara uncion Comolcetex ropiedad de
FSALKD3AL7000156 FortiSandbox Data Center Triara Funciona como Escaneo de archivos -
1000D Propiedad de Icetex
FACIKD3A17000020 FortiAuthenticator Data Center Triara Funcpha para auter'1t|caC|on y CA de
1000D certificados - Propiedad de Icetex
FortiAuthenticator . .
FAC1KD3A17000036 1000D Data Center Triara Propiedad de Icetex

Tabla 11 Detalle plataformas Seguridad administradas INFOTIC

A continuacion, se presenta el estado actual de los tiempos de soporte y vigencias de los dispositivos
FortiGate administrados:

FW Fortigate 1800F (MST) 10.0.0.53 Si 18/05/2026 Triara

FW Fortigate 1800F (SLV) 10.0.0.53 Si 18/05/2026 Triara
FW FortiGate 600F 10.0.0.30 Si 1/06/2026 Megacenter
FW FortiGate 600F 10.1.100.33 Si 11/05/2026 Aguas

Tabla 12 Licenciamiento FortiGate

4.3.1.1. FortiGate Triara

A nivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a licenciamiento

o performance; actualmente se encuentra en la version de FortiOS 7.4.8. la cual fue actualizada en el mes de
julio de 2025.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacion se presentan los consumos en el presente mes:
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llustracion 9 Consumo canal MPLS - promedio 1200G [INR0185 CLARO(MPLS_DC)]
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llustracion 10 Consumo canal Internet Sedes - Promedio 1100 GB WAN-SEDES-ICETEX [INRO264 (INTE_SEDES _ICTX)]

P R B P gt S g R g
P A A A A A

llustracion 11 Consumo Canal Internet Data Center- INTERNET DATACENTER [INTERNET_DC_INR0O000320 (Inet_claro)]

A nivel de perfiles de UTM (UTM son fragmentos de texto que se afaden al final de la URL y que sirven para

rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes perfiles para Web
Filter, Antivirus y SSL Inspection actualmente:
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Name % h Comments Ref %
m default Perfil con las minimas restricciones 0
m Navegacionpcs_Comware Perfil con restricciones 2
m Navegacionpcs_Comware_con_redes  Perfil con restricciones 1
m WF-Avanzado Perfil para FSSO Navegacion Avanzada 31
m WF-Comunicaciones Perfil para FSSO comunicaciones 2
m WF-General Perfil para todos 5
m WF-General_Sedes Perfil para todos 1
m WF-Sede_lbague YT 27022025/InfoTIC/Tarea Aranda 517214 (17458) Se solicitael acc... 1
m WF-Tesoreria Perfil con restricciones especificas por auditoria. 4
=3 wrvip Perfil para FSSO Navegacion_VIP 16
m WF-wetransfer Perfil para FSSO Navegacion Avanzada 1
=N wifi-default Perfil de FULL acceso para pruehas 1

llustracion 12 Filtrado — WEB — (FortiGate — Triara)

E Name % T Comments = Ref. =
E custom-deep-inspection Customizable deep inspection profile. 0
E deep-inspection Read-only deep inspection profile. 0
certificate-inspection_2780 Read-only S5L handshake inspection profile. 1
certificate-inspection_IPvé Read-only S5L handshake inspection profile. 1
“ Prueba certificate-inspection Read-only S5L handshake inspection profile. 12
0 certificate-inspection_ICETEX  SSL para BUS de servicios 31
“ no-inspection Read-only profile that does no inspection. 230
AN certificate-inspection Read-only SSL handshake inspection profile. 400

llustracion 13 Inspeccion — SSL — (FortiGate — Triara)

E Name = h ¢ Comments = Ref %

YA Av-FsB HTTRSMTPFULLFSB 73
T AV-HTTP HTTP con FSB 25
I AV-HTTP&CIFS HTTPCIFS con F5B 4
B Av-SMTP SMTP FULL FSB 1
I default ALL con FSB 40
T ICETEX 65
“ pruebaZ 57
B viti-default ALL monitoreo sin FSB 1

llustracion 14 Antivirus y Antimalware — Perimetral (FortiGate — Triara)
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4.3.1.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a licenciamiento
o performance; actualmente se encuentra en la version de FortiOS 7.4.8.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacidn se presentan los consumos en el presente mes:

r:-f:¥ o n."ﬁj P P .
PN AN A A A A B B A A A A e

llustracion 15 Consumo Canal MPLS Aguas - promedio 800 GB

A nivel de perfiles de UTM, se tienen los siguientes perfiles para Web Filter, Antivirus y SSL Inspeccion
actualmente:

H Mame % T Comments & Ref %
B default Default web filtering. 0
I Generzl icetex 51
= monitor-all Monitor and log all visited URLs, flow-based. 0
BEEEE viP FUNCIOMARIOS 3
IEE wif-default Default configuration for offloading WiFi traffic. 1

llustracion 16 Filtrado-Web-(FortiGate-Aguas)

H Mame = Comments = Ref. ¥
certificate-inspection Read-only 551 handshake inspection profile. 275
certificate-inspection_ WX Read-only 551 handshake inspection profile. 2
custom-deep-inspection Customizable deep inspection profile. 0
custom-desp-inspection_icetex Customizable deep inspection profile. 0

3N deep-inspection Read-only deep inspection profile. 0
no-inspection Read-only profile that does no inspection. 239

llustracion 17 Inspeccion-SSL-(FortiGate-Aguas)
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Mame % Comments 5 Ref. =
B 2V-ICETEX 242
B d=fault Scanfiles and block viruses. 4
B vif-default Default configuration for offloading WiFi traffic. 1

llustracion 18 Antivirus y Antimalware-Perimetral-(FortiGate-Aguas)

4.3.1.3. FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la versién de FortiOS 7.4.8. Para mas
informacion validar el portal del fabricante https://docs.fortinet.com/product/fortigate/7.6

Se observa en la llustracidn 18, que la interfaz de la MPLS del Data Center de Medellin no presenta trafico
debido a que este se tiene como Data Center Alterno.

1] o Olbpa ] Dibps
llustracion 19 Consumo Canal MPLS Medellin

4.3.1.4. FortiWeb 2000F

A nivel de sistema del FortiWeb en la siguiente ilustracidn se presenta la configuracién actual y su version de
firmware estd en la 7.6.4 la cual es una de las versiones actuales mas estables.

4.3.1.5. FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracion actual y su versién de Firmware que actualmente
se encuentra en la 7.6.4. Sin embargo, cabe aclarar que, a nivel de licenciamiento, los equipos no tienen un
licenciamiento vigente en este momento.

N o Propiedad . i Fin End Of Last Service End of
Dispositivo IP Licenciamiento . .. DC )
Icetex Licenciamiento Order Extension support
Fortiweb1 2000E .
(WAE) (MST) 10.0.0.251 SI No 20/06/2023 Triara | 13/01/2022 | 13/01/2026 | 13/01/2027
Fortiweb2 2000E 10.0.0.251 S| No 20/06/2023 Triara | 13/01/2022 | 13/01/2026 | 13/01/2027
(WAF) (SLV)
Fortiweb1 2000F 192.168.91. . .
(WAF) 10 No Si 1/06/2026 Triara N/A N/A N/A
Tabla 13 Licenciamiento FortiWeb
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En el mes, se presenta un promedio de 1200GB de trafico general hacia los portales protegidos por el
Fortiweb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.

2.2Top Hosts per Response Bytes
# HTTP Host HTTF Reguest Bytes HTTP Response Bytes
1 web.icetex goveo 196 GE 2968 GB
2 wawwicetex gov.oo 622 MB 7.36 GB
3 aplicaciones.cetex goveo 447 25 MB 2h1 GB
4 comunidad icetex goveo 227 ME 15342 MB
5 identidad.icetex.gov.oo 62.59 KB 1.97 MB
& webicetex goviooddd 2559 KB 1.83 MB
7 comunidad.icetex govooiddd 744 KB 1.35 MB
B appsitiospruebas.icetex gov.oo 5418 KB B2260 KB
9 18684.73163 258 KB 65076 KB
10 186.84.73.154 5.24 KB B43.16 KB

llustracion 20 Trdfico General de los portales

4.3.1.6. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracién actual y su versiéon de firmware
gue actualmente se encuentra en la 3.2.4 siendo esta la ultima versién disponible para este dispositivo, ya
que esta en EOL (término empleado por el fabricante para describir un producto que pronto sera reemplazado
por una nueva generacion de tecnologia).

) " Propiedad ) .. Fin End Of Last Service End of
Dispositivo IP Licenciamiento . L. DC .
Icetex Licenciamiento Order Extension support
F°rtl'ggggb°x 10.0.0.249 si No 1/06/2023 | Triara | 2/04/2019 | 2/04/2023 | 2/04/2024

Tabla 14 Configuracion FortiSandBox 1000D

4.3.1.7. FortiSIEM

En el presente periodo se efectud el upgrade de la version del FORTISIEM a la version 7.4.0, tal y como se
evidencia en la siguiente grafica:

(x" @ Dashboard M Analytics M incidents W Cases @ CMDB LM Resources =Tasks ©% Admin
S e win G Pl

3 Setup Cloud Health Collector Health Agent Health Replication Health Automation Agent Health

& Device Support 1 0
Warning
& Health
Columns Last update at 10:51:35PM @ M < 50~ 1”1

&3 License IP Address Type Last Status Updated Version EPS Load Average

& Content Update 192.1.1.100 Supervisor With DB Jul 31,2025, 10:49:59 P 7.4.0.0435  3,846.07 4.87,5.22,4.68

5 Settings

llustracion 21 Version actual FORTISIEM
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En esta seccion se observa los datos del licenciamiento de la plataforma FortiSIEM y su consumo de
procesos en un tiempo determinado.

General Usage Nodes

FSMP000000001340 Upload License
4212F192-8EF3-61A8-F30D-4EAF9DE2E3F6

4212F192-8EF3-61A8-F30D-4EAFSDE2E3F6

Enterprise

Disabled
Attribute Expiry
Perpetual
Perpetual
Perpetual
Perpetual
Apr 19,2026
Apr 19,2026

N/A

llustracion 22 Licenciamiento FortiSIEM

4.3.1.8. Sophos EndPoint

Enlailustracidén 23, se observa un resumen del estado de Seguridad del Endpoint donde actualmente se estan
cumpliendo en un 100% los puntos de seguridad de la plataforma de Sophos indicando proteccién de equipos,
politicas y exclusiones.

Resumen del estado de seguridad

Puntuacién del estado de seguridad general Q Puntuaciones de comprobacion del estado de seguridad

@ Problemas Proteccion instalada Proteccién contra manipulacion...

Aplazados

Buen estado

llustracion 23 Estado Seguridad Sophos

En cuanto al licenciamiento se cuenta con una vigencia hasta el 26 de junio de 2026.

Hay cuatro equipos, que se encuentran en estado no protegido, los cuales son: BOGARRIENDOSS,
BOGIMACO01, BOGVFAPC502, COWORKING11 y llevan mas de 9 meses en algunos casos de con no conectarse,
recomendamos que la mesa revise los equipos.

En la seccion 6.6.1 del informe de seguridad Informe Mensual InfoTIC Seguridad Julio 2025.pdf se detallan las
amenazas contenidas por la herramienta el Sophos instalado en los equipos ordenadores y servidores.
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4.3.2. Estadistica de Portales

Durante el mes de julio de 2025 se continuo con el monitoreo permanente a los portales sobre los que opera
el ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algun evento que
pudiera ocasionar una interrupcién en la prestacién de los servicios que se ofrecen a través de los portales,
este informe se encuentra detallado en el documento Informe Mensual InfoTIC Seguridad Julio 2025.pdf,

A fin de mejorar la disponibilidad de los portales, nuestro Webmaster automatizo la tarea de administracién
de borrado de cache. Dicho despliegue se efectud sobre los nodos 1y 2 del portal ICETEX.

En cuanto a la disponibilidad del portal web de la entidad se presentan unos uptime superiores al 99,802%
como se evidencia en la siguiente grafica:

21:58 & - .l N G

< Portal ICETEX 30dw A H UPT'ME

100

. Operational Bl
Your service is up for 20 days.

955

99.802%

wnsansnnannaRRRaR RN %

Total downtime in 30 days is
There have been 7 outages detected

985
876.332 ms

NYew

975

Recent alerts

Running again

97
Connection tiaout Mosto Septiembre  Octubre  Noviembre  Didembre  Enero febrero  Maro Abril Mayo lurio lulio

Runnina aaain = JPTIME

llustracion 24 UPTIME: Portal WEB web.icetex.gov.co [99,802%]

En cuanto al uso de recursos, estos se encuentran dentro de los umbrales normales, presentandose altos
consumos en periodos particulares que corresponden a las solicitudes de actualizaciones y publicaciones de
contenido en el portal web, incluye contenidos web, imagenes, banners, displays, videos, ADTs, fragmentos,
actualizacién de URLs a través de la plantilla, redireccionamientos URL.

En el mes, se presenta un promedio de 1200GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.
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llustracion 25 Trdfico General De Los Portales

En cuanto a los portales mas utilizados, la estadistica del presente mes es la siguiente:

# HTTP Host HTTP Request Bytes HTTP Response Bytes
1 web.icetex.gov.co 264.76 GB 40178

2 www.icetex.gov.co 28.46 GB 14478

3 aplicaciones.icetex. gav.co 36.87 GB 504 84 GE
4 comunidad.icetex.gov.co 367.37 MB 26.19GB
5 portal.icetex.gov.co 675.65 MB 15.57GB
6 comunidad.icetex.gov.co:443 3.18MB 40322 MB
7 web.icetex.gov.co:dd3 437 MB 23540 MB
8 |dentidad icetex.gov.co 563 MB 12957 MB
9 web.icetex.gov.co:BO 1.23 MB 121.79 MB
10 wwweicetex gov.coi443 792 MB 117.60 MB

Tabla 15 Top 10 Portales mds utilizados

Reiteramos nuestra solicitud relacionada con el soporte, por parte del fabricante, de la herramienta Liferay,
aspecto que se ha informado en lo corrido del afio 2025.

4.3.3. Servicio de centro de Operaciones de Seguridad (SOC)

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad. Actualmente el motor de busqueda de amenazas esta
distribuido en cuatro criterios de busqueda y correlacidn, los cuales son: compromiso del sistema, explotacion
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e instalacién de agentes maliciosos, entrega y ataque, reconocimiento y sondeo y finalmente advertencia
ambiental o anormalidades detectadas sobre el rendimiento de la mdquina. Dichos criterios distribuyen los
alertas e incidentes de esta manera de acuerdo con el match que el sistema ejecute y categorice dentro de
sus reglas de correlacion previamente configuradas o implementadas por defecto. Las cuales detectan alertas
e incidentes de tipo:

e Descarga de ejecutables sospechosos provenientes de un sitio de mala reputacién

e Actividad de escaneo en la red, en funcidn de descubrimiento de puertos

e Violacidn, infraccion y vulneracién de politicas de seguridad

e Deteccion de malware

e Deteccion de ataques (Fuerza Bruta, puerta trasera (Shell), Botnet o kit de explotacién de un sitio
malicioso, XSS, Inyeccion de SQL, DoS

e Monitoreo de alertas de autenticacion

e Monitoreo de alertas de sistema

Monitoreo de alarmas y alertas de seguridad

Monitoreo de accesibilidad

Monitoreo de bases de datos

Alertas e incidentes de trafico y navegacion

e Alertas de acceso permitido a paginas web maliciosas o de baja reputacion

A la fecha de presentacion de este informe se encuentran definidas 2.370 reglas de seguridad, las cuales,
tienen como fin reconocer cualquier posible vector de ataque, asi como verificar que los equipos de seguridad
perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus politicas de seguridad.

Para los casos de uso de disponibilidad se cuenta con 170 reglas, que tienen como funcion principal alertar
algun tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva notificacién, en caso
de requerirse, al ICETEX.

Para cualquier detalle relacionado con las reglas puede consultarse en el siguiente enlace Informe Mensual
SOC-TH ICETEX Julio 2025.pdf

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad, Indicadores de
Compromiso y Tableros de control (20)

Indicadores de compromiso (10C):

Un indicador de compromiso puede venir dado bajo la forma de un nombre de archivo, el nombre de un
proceso en el administrador de tareas, una URL o direccion IP, comportamiento andmalo en el trafico web,
intentos de inicio de sesion fallidos, entre otros tantos mas.

Los siguientes indicadores son colectados por los Analistas del SOC, a través de convenios con el FISRT, con
otros CSIRT, e Inteligencia y Caza Amenazas.

c;nmd;:z:’nc::zs(:’;c) Julio Junio Mayo Abril Marzo
I0C — Malware DOMINIOS 6.047 6.047 6.047 6.047 3.919
I0C — Malware IPs 11.175 11.136 11.133 11.031 8.483
10C — Malware HASH 1.627 1.627 1.627 1.627 1.621
I0C — Malware URL 4.564 4.564 4.564 4.564 780

Tabla 16 Comparativo — Indicadores de Compromiso
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Después de efectuado el registro de alertas se considera y disefia la generacién de alertas y niveles de
criticidad, acorde con la experiencia del equipo consultor, aplicacion de buenas practicas y reuniones de
trabajo efectuadas a nivel de infraestructura tecnolégica alineado con el proceso de levantamiento de riesgos.

De acuerdo con las conexiones vy las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan graficas y tablas de los tipos de alertas presentados durante el periodo
monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se encuentran distribuidos
con niveles de severidad con tres colores:

» Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
> Verde: severidad o criticidad BAJO (1-5)

4.3.3.1. Alertas o Incidentes de Seguridad Detectados

En el documento Informe Mensual SOC-TH ICETEX Julio 2025.pdf se ven las alertas generadas a lo largo del
periodo monitoreado, dichas alertas se clasifican en 3 categorias principales de monitoreo, las cuales
corresponden a Seguridad, Disponibilidad y Rendimiento, a partir de este informe se presenta un resumen de
las alertas de seguridad y se incluye amenazas cibernéticas, sin embargo, el detalle del tratamiento que se
realiz6 a cada uno de los casos se debe revisar en el Informe mencionado anteriormente.

Destaca en este aspecto que El viernes 18 de julio de 2025, se realizé la notificacién a ICETEX sobre el hallazgo
reportado de un sitio fake https://pagocreditoicetex.com/WebsitePSE/login.php accediendo a
informacion del ICETEX y efectuando actividades fraudulentas.

4.3.3.1.1. Categoria Seguridad

A continuacion, se relacionan las alertas presentadas en el periodo analizado, definiendo el top de los que
han tenido mayor concurrencia a nivel de seguridad:

Severity Cantidad de ...

9,711

-
LA
(e8]
=

llustracion 26 Total de alertas de seguridad

Durante el periodo evaluado de 11.440 alertas de seguridad identificadas, se presentaron con criticidad ALTA
un total de 1.536 , equivalentes al 13% del periodo. En el informe mensual del SOC, se puede observar la
cantidad segun el tipo de alerta y se realiza una descripcién de los tipos de alertas que mayor cantidad de
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registros o que requieran una indagacién mas exacta. El comparativo, en los Ultimos 5 meses de 2025, se
presenta a continuacion:

Severidad Alertas de Alertas de Alertas de Alertas de Alertas de
Seguridad julio Seguridad junio Seguridad mayo Seguridad abril | Seguridad marzo
1.536 825 740 2.897 3630
Medium 9.711 12.459 9.806 10.710 15590
193 174 198 210 266
Tabla 17 comparativo Alertas de Seguridad
En cuanto a las alertas altas, el top 5 se presenta a continuacién:
Chart Event Hame Criticidad Criticidad Tactica Cantidad de Alertas
Denegacion de Servicios desde |nternet - WX Nivel3 m 9 Innpact 767
Critical large Outbound Transfer To Outside My Country ICETEX - WX H3 m 9 502
] Trafico Permitide o Denegado Hacia loC Maliciasas - WX Miveld m 9 69
Concurrent VPN Authentications To Same Account From Different Citles WXNZ m ] Credential Access 41
) Successful YPH Logon From Outside My Country WxN2 m ] Credential Access 12

llustracion 27 Top 5 de Alertas de Seguridad Altas

La alerta “Denegacion de Servicios desde Internet - WX Nivel3” — esta alerta se genera cuando se detecta
posible ataque de denegacidn de servicio (Dos - DDoS) basados en cantidad de trafico.

La alerta: “Critical large Outbound Transfer To Outside My Country ICETEX - WX N3” — esta alerta se
genera cuando se detecta una gran transferencia saliente (mds de 10 GB en 40 minutos) desde un host
interno a un destino externo que esta fuera de mi pais. Se recomienda verificar los envios masivos hacia
internet.

La alerta “Trafico Permitido o Denegado hacia IP loC Maliciosas - WX Nivel3”— La alerta se genera cuando
se detecta de Trafico permitido o denegado hacia Dominios, IP, HASH y URL, relacionadas en Indicadores
de Compromiso - loC de Malware recopilas por WX Nivel3.

Lo anterior indica que el equipo con IP Origen probablemente estd infectado por malware y estd
intentando conexiones a servidores de comando y control (C&C) independientemente si fue negado o
permitido el trafico. A pesar de que muchas de las direcciones ip destino ya estdn bloqueadas lo anémalo
es que un host de la red privada quiere establecer comunicacién con direcciones sospechosas.

La alerta: “Concurrent VPN Authentications To Same Account From Different Cities WXN2” — esta alerta
se genera cuando se detectan intentos de autenticaciones VPN simultdneas a la misma cuenta en un
corto periodo de tiempo desde diferentes ciudades.

Al momento de verificar los eventos que generaron las alertas, se observa que estos corresponden a
intentos de fuerza bruta con usuarios genéricos (helpdesk, guest, intranet, etc) hacia el servicio de la VPN
SSL WEB. Se corroborar que en su gran mayoria, por no decir en su totalidad los eventos marcan como
conexiones fallidas debido a que el usuario es desconocido y la razén de la alerta es que se intentaron
los mismos usuarios desde 2 o mas direcciones IP distintas en especial en ciudades de estados unidos.
Se recomienda liminar la exposicién de estos servicios a internet, ya sea a través del filtrado de
direcciones IP o paises con los cuales se tenga previstas la conexiones VPN.
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La alerta “Successful VPN Logon From Outside My Country”— se genera cuando se detecta inicios de
sesidn éxitos por VPN desde otros paises diferentes al pais origen de la entidad. Se ajusté la regla para
que no trajese el evento ssl-vpn-session-tunnel-up ya que no se considera una conexion exitosa.

4.3.3.1.2. Categoria Disponibilidad

Durante el periodo evaluado se presentaron 2419 alertas de disponibilidad con criticidad ALTA, a
continuacién, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de los tipos
de alertas que mayor cantidad de registros presentaron y se realiza una descripcion de los tipos de alertas
gue mayor cantidad de registros presentaron:

Event Hame Criticidad Criticidad Tactica Cantidad de Alertas
Metwork Device Down; no ping response - Wi N3 (| m 10 Impact FAEL]
Server Down: Na Ping Respanse ICETEX m 10

SHMP Service Unavailable m 9 Irnpact 170
EventDE: Event Retention Policy Violation m [} &
WHI ar Ol Sarvice Unavailable m 9 Impact &
FortiSIEM Agent Operational Error WXh2 m El 3
FortiSIEM Performance Monitoring Relay Net Working: All Devices delayed m 9 3
FartislEm EFS License Excesded m El

Excessive Clock Skew Between Collector and Supervisor nodes m El

Excessive External Event Dropped By Llcense m ]

scheduled Report Send Error m E]

llustracion 28 Top 5 de Alertas de Disponibilidad Altas

A continuacidn, se presentan los andlisis efectuados:

>

“Network Device Down: no ping response - WX N3” — se genera cuando Detecta que un dispositivo no
responde al ping. Se pierden 10 de cada 10 paquetes de ping. Esto puede deberse a que el host estd
inactivo o a un problema de enrutamiento.

“EventDB: Event Retention Policy Violation” — se genera cuando Detecta violaciones de la politica de
retencién de eventos. Esto podria indicar que se estan eliminando, modificando o reteniendo logs de
manera parcial, incumpliendo las politicas definidas por la entidad.

“WMI or OMI Service Unavailable” — Esta alerta se genera cuando Detecta que el servicio WMI u OMI no
estd disponible. Nota: Se recomienda verificar el estado de los protocolos WMI de los dispositivos
relacionados, los cuales se utilizan para enviar eventos de seguridad al SIEM; de lo contrario informar al
SOC si el dispositivo se encuentra fuera de servicio con el fin de depurar y actualizar la base de datos del
FortiSIEM — CMDB.

“FortiSIEM Agent Operational Error WXN2"” — Esta alerta se genera cuando se detectan errores operativos
del agente FortiSIEM Linux/Windows: se desinstala, se detiene y no responde.

“Excessive Clock Skew Between Collector and Supervisor nodes” — Esta alerta se genera cuando Detecta
un desfase de reloj de mas de 2 minutos entre el collector y el sipervisor; esto provocara que las reglas
en tiempo real no se activen para los eventos recibidos de ese recopilador.
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4.3.3.1.3. Amenazas de Ciberseguridad

A continuacidn, se relacionan los Top de ciberataques en tres categorias Ataques IPS, Perimetro y acceso

fallidos:

> Top Ataques IPS: Se representa el Top de los ataques IPS permitidos y denegados detectados por
los dispositivos de ciberseguridad perimetral. Se recomienda el bloqueo de los ataques de severidad
alta detectados por el IPS y verificar los eventos o alertas de severidad media.

Reporting Device Attack Mame Signature Id Severity Firewall Action COUNT Match...
DC_FG_MST_ICETEX.icetex.l.  DHS.PTR.Records.Scan 51351 Low detected 7,355
&P DCAGUAS_FG_MST_ICETEX TCPR.Split. Handshake 26339 detected 63
&P DCACUAS_FG_MST_ICETEX Maliclous. File.Downloading 31978 detected 12
DC_FG_MST_ICETEX.icetex.l..  Apache.Camel.¥5LT.Companent. XXE 3B143 detected 12
DC_FG_MST_ICETEX.icetex.l.. = Malicious.File.Downloading 31978 detected 12
llustracion 29 ataques IPS permitidos
Reporting Device Attack Name Signature ld Severity Firevall Action COUNT(Match...
DC_FG_MST_ICETEX .icetex.l..  Mmap.Script.Scanner 45360 dropped 1,047
DC_FG_MST_ICETEX.icetex.l..  PHPUnit.Eval-stdin.PHP.Remote.Cod.. 45765 dropped 982
DC_FG_MST_ICETEX.icetex.l.  I0Grab.Scanner 48804 dropped 638
DC_FG_M5T_ICETEX.icetex.l.  Web.5erver.Password.File.Access 43336 dropped 438
DC_FG_MST_ICETEX.icetex.l.  SyrtemBC.Botnet 49827 dropped 170
DC_FG_MST_ICETEX.icetex.l. HTTRURLSQL.Injection 15621 dropped M7
DC_FG_MST_ICETEX.icetex.l..  Remote.CMD.Shell 12449 dropped jat
DC_FG_MST_ICETEX.icetex.l.. = EBash.Function.Definiticns.Remote.C. 39294 dropped o)
DC_FG_MST_ICETERsicetex.lw  Censysio.Scanner S0E¥s dropped 19
DC_FG_MST_ICETEXicetex.l.  Generic.Path.Traversal.Detection 56270 dropped 13%
DC_FG_MST_ICETEX.icetex.l.. WordPress.REST.APLUsername.Enu.. 48072 dropped 135
DC_FG_MST_ICETEX icetex.l..  Linux.Kernel, TCR.5ACK.Panic.Dob 48103 dropped 125
DC_FG_MST_ICETEX.iceten. .. Citrix.5D-WAH. Center.Command.nj.. 48108 dropped L]
DC_FG_MST_ICETEX icetex.l..  Multiple.Routers, GPOM, formLogin.R.. 52588 dropped
DC_FG_MST_ICETERsicetexil  Oracle.Weblogic. Serverwls-waat. b 40334 dropped £ ]

llustracion 30 ataques IPS denegados

» Top Perimetro: A continuacién de presentan el TOP de los eventos o tréfico de red organizado por
los puertos TCP/UDP que mas recibieron o enviaron bytes hacia Internet. Principales Puertos Entrantes
por Conexiones (Trafico Permitido).
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IP Protocol
4(TCF)

17 (UDP)

6 (TCF)
1{ICMP)

17 {UDP)
&(TCF)
s(TCF)

&(TCP)

Destination TCR/UDP Port

443 (HTTP3]
443
&O(HTTP)

o

53 (DOMAIN]

240(3CCP)

458 [APPLECTC)

5228

547 (DHCPVE-SERVER)

123(NTP}
5222
17

387 (LDAP)

5001 PSect)

447 [DDM-DFM)

COUMT|Matched Events)

45099100

177046
229,535
160,767
53,103
47333
44143

24278

6266

5926

SUM|Sant Bytess4)
1061 TB

63.91GB

202GB

17.67MB

110.67 M3

24457 M2

15472GB

20.99MB

2318MB

SUM(Received Bytesé4)
255478
19258 G5
54.93Gh
17.67MB
214 31 M8
166GB
119GB
25368
910,65 KB
72251K8
483GE
2331CE
244M2
2252 M8

2551 M8

SUM(Total Eytesé4)
3655 T8
26249GB
64695 GB
35.35 M8
324.93MB
19GB
157.97GB
64108
122 13MB
216MB
7.39CB
1223GB
54M3
4352 M8

2BE2OME

Se recomienda verificar si es necesario mantener expuestos a internet de los siguientes puertos
conocidos como el 53 (DOMAIN), 123 (NTP) los cual cominmente son autorizados como puertos
de saliday no de entrada, asi mismo confirmar otros puertos conocidos como el 440 (SGCP), 458
(APPLEQTC), 547 (DHCP) 447 (DDM-DFM), 389 (LDAP) los cuales en su mayoria son utilizados en

llustracion 31 Puertos entrantes de publico a privado (Permitidos)

entornos LAN o privados.

Principales Puertos Salientes por Conexiones (Trafico Permitido)

IP Protocol Destination TCRIUDR Port COUNT(Matched Events) SUM|Sent Bytestd) SUM(Received Bytesdd)  SUM(Total Bytestd)
&|TCF) 443 [HTTPS 315.730.107 11036 TE 15378 2533578
17 (UDP) 33 (DOMAIN) 52717495 3016 GB 250.23GB 31042G3
17 (UDP) 443 46,306,295 4376 119976 162976
&(TCP) 0 [HTTP) 21866 691 521178 59578 3506
&(TCF) 15 (SMTR) 7735554 E.64GE 1079GE 1544GB
&(TCF) 5128 4444555 31547 GB 537.81G8
&|TCF) 4001 {Moxz Modbus RTU) J4TTO%2 1023.45 MB L7 GB
&(TCP) ST [SUBMISSION) 2275561 463GH 3ETGEB B35GB

17 {UDF) 123 [NTP| 2,118,006 807 28GB 80431 GE L57TB
&(TCP) 4810 1880147 24441CE 23557 GE 480.19G2
17 (UDR) 478 1512247 38778 75678 114478
&|TCF) 3222 1300143 24383GB 596,03 GB 34271G3
17 {UDF) 4000 (C0) 13796383 4315 GB 104 75 GE 1529GB
&(TCF) 8812 1132592 91TE a33T8 1D247T6
&(TCP) 8445 705,838 41149CE 194478 198478

Se recomienda verificar si es necesario mantener trafico hacia internet a través de los siguientes puertos
conocidos como: 4001(Moxa Modbus RTU — Protocolo usado en entornos industriales/SCADA), 25(SMTP —
Envio de correo electrdnico no seguro), 5228(Google Play Services — Utilizado por dispositivos Android para

llustracion 32 Puertos saliente de publico a privado (Permitidos)

actualizaciones), 4000(Mensajeria ICQ, obsoleta y desactualizada)
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Top de Accesos Fallidos plataforma Windows:

Source IP User Server COUNT(Mat...

10.2.254.216 drodriguezc ictxsrvfs.icetex.l... 1,160

€D 172.16.224.65 Iparrac ictxsrvfsicetex].. 1,033

@ 172.16.225.47 ihernandezb ictxsrvfs.icetexl.. 782

€D 192.168.61.1 €D zleimbachi [ 41 QYT 550

10.2.254.215 €™ jzlberson ictxsrvfsicetexl|.. 498

10.2.254.101 User ictxsrvfs.icetexl.. 479

10.2.254.216 € jzlberson ictxsrvfsicetex].. 435

10.2.254.2 jpforero ictxsrvfs.icetex].. 423

B 172.16.224.90 €& Londono ictxsrvfsicetex|.. 402

10.2.254.1 jpforero ictxsrvfsicetex|.. 372

llustracion 33 Fallos de Inicio de sesion Windows

Source IP User Server COUNT(Mat...

172.22.16.179 C45082779 icetexbogbalserver1-r 124

172.22.16.179 C46257933 icetexbogbalserveri-r é

172.22.16.179 C46099944 icetexbogbalserver1-r 1

172.22.16.179 C46276576 icetexbogbalserver1-r 1

llustracion 34 Fallos de Inicio de sesion Unix

Reporting IP User COUNT(Mat...
192.1.1.15 Idiaza 113
192.1.1.15 dlacera |~ I
192.1.1.15 Irojasmo 61
192.1.1.15 jruizcap 57
192.1.1.15 yrodriguezr 43
192.1.1.15 nbaron 41
192.1.1.15 scanner 40
192.1.1.15 DCANO 38
192.1.1.15 &5 MCORTESL 37
192.1.1.15 abc 33
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llustracion 35 Fallos de Inicio de sesion VPN
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Server User COUNT(Mat...

ictxsrvfs.icetex.loca Soporte -

llustracion 36 Cuentas bloqueados

4.3.3.1.4. Threat Hunting

Se lleva a cabo el proceso de "Threat Hunting" de manera proactiva mediante la realizacién de boletines de
ciber amenazas y la utilizacién de la plataforma MISP (Malware Information Sharon Platform) del First (Forum
of Incident Response Team), los boletines pueden ser consultado en el numeral 4.4 Boletines del Informe
Mensual SOC-TH ICETEX Julio 2025.pdf

En este procedimiento, se realiza una busqueda activa de Indicadores de Compromiso (loC) asociados a las
principales amenazas que tienen relevancia a nivel mundial. Estos 1oC son posteriormente cargados en el
Sistema de Gestidn de Eventos e Informacion de Seguridad (SIEM) para llevar a cabo la correlacion con los
registros de actividad (logs) de la entidad ICETEX.

El objetivo fundamental es detectar y mitigar posibles amenazas antes de que se materialice un incidente de
seguridad. Los resultados obtenidos durante el periodo de monitoreo con relacion al trafico detectado
proveniente de la entidad en interaccién con estos actores maliciosos y se relacionan en el informe mensual.

Los indicadores de compromiso - loC fueron recopilados por intercambio de informacion con algunas
instituciones del Estado Colombiano, inteligencia de amenazas en plataformas publicas o privadas, como el
FIRST, CISA, CSIRT'S y caza de amenazas en plataformas de ciberseguridad. Los analisis de dichos indicadores,
asi como sus recomendaciones se encuentran consignados en el documento Informe Mensual SOC-TH ICETEX
Julio 2025.pdf, es importante resaltar que Todo el trafico fue bloqueado, sin embargo, se recomienda la
verificacion de los equipos con las direcciones IP origen privada.

4.3.4. Analisis de Vulnerabilidades ICETEX

En julio de 2025 se realizé la Fase 6 del analisis de vulnerabilidades sobre 76 servidores criticos, con una
cobertura total del 100%. Se identificaron 28 vulnerabilidades, destacando varias de criticidad alta y critica,
incluyendo sistemas sin soporte oficial (como versiones obsoletas de VMware vCenter y Microsoft SQL
Server), vulnerabilidades en servicios de transferencia de archivos (CVE-2024-0204) y ejecucion remota
autenticada en entornos VMware (CVE-2025-41225).

También se detectaron configuraciones inseguras en SMB y RDP, uso de algoritmos criptograficos débiles
(RC4, SWEET32, claves RSA <2048 bits), certificados SSL firmados con algoritmos inseguros o préximos a
expirar, asi como exposicion innecesaria de servicios web y directorios explorables. Estos hallazgos refuerzan
la necesidad de priorizar acciones de remediacién en plataformas, configuraciones y controles criptograficos,
conforme a estandares como NIST, ISO/IEC 27001:2022 y OWASP.

Se mantiene un alto nivel de obsolescencia tecnoldgica en componentes clave, lo que incrementa el riesgo
general de la infraestructura. Los hallazgos actuales respaldan la necesidad de priorizar acciones correctivas
y mejoras en configuracién y actualizacion de sistemas.

Los hallazgos de este periodo permitiran priorizar acciones correctivas enfocadas en mejorar la seguridad de
la infraestructura tecnoldgica y reducir el nivel de exposicidon a amenazas.
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Como parte de la gestion realizada a nivel de analisis de vulnerabilidades, para el presente informe y de
acuerdo con el cronograma general, se menciona el rango de tiempo de ejecucién de las diferentes pruebas,
esto basado en la metodologia propuesta, y a su vez, con el alcance de dispositivos que fueron objeto de
analisis.

A continuacidn, se provee el consolidado general de vulnerabilidades encontradas en la ejecucion de andlisis

de vulnerabilidades y Ethical Hacking, el detalle de cada vulnerabilidad se puede ver en el Informe Técnico
Analisis De Vulnerabilidades ICETEX Julio2025.pdf

VULNERABILIDADES  ~

Count of ACTIVOS

CONSOLIDADO GENERAL DE VULNERABILIDADES

SEVERIDAD ~

mALTA
m BAJA

w CRITICA

MEDIA

llustracion 37 Cantidad Total de Hallazgos identificados

4.3.4.1. Resumen de Vulnerabilidades

La recomendacién fundamental es desarrollar e implementar un plan de mitigacién de vulnerabilidades,
priorizando la actualizacidn tecnoldgica, el fortalecimiento de protocolos y la migraciéon a versiones de la
plataforma base (sistemas operativos, bases de datos, etc). Para efectos de apoyar el cierre de
vulnerabilidades, segin requerimientos de ICETEX, se sugiere realizar una mesa técnica para revisar las
alternativas de solucion.

El resumen de las vulnerabilidades se puede revisar a mas detalle en el numeral 11. Resumen de
vulnerabilidades del Informe Técnico Andlisis De Vulnerabilidades ICETEX Julio2025.pdf

Destacan en los hallazgos las siguientes vulnerabilidades:
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VULNERABILIDADES CRITICAS

llustracion 38 Vulnerabilidades Criticas

4.3.4.2. Conclusiones Vulnerabilidades

La evaluacién de vulnerabilidades correspondiente a la Fase 6, evidencia que, si bien existen avances
puntuales, persisten riesgos criticos que afectan directamente la seguridad y disponibilidad de los activos
tecnoldgicos. La presencia de sistemas sin soporte, configuraciones débiles en SMB, RDP y servicios web, y el
uso de componentes criptograficos obsoletos, confirma una superficie de ataque amplia y explotable.

Esta situacidn se ve agravada por la proximidad del fin de soporte de varios sistemas utilizados, lo que pone
en evidencia la necesidad urgente de acciones correctivas. En este contexto, se concluye que es necesario
adoptar un enfoque técnico y estratégico, que incluya medidas inmediatas de remediacidn y una planificacion
estructurada de modernizaciéon tecnolégica.

Recomendacion de Remediacion: Para mejorar la postura de seguridad de la entidad y mitigar las
vulnerabilidades identificadas, se recomienda:

> Actualizar y migrar sistemas sin soporte: Reemplazar sistemas Windows sin soporte (VULN-001) y
servidores web no compatibles (VULN-002) por versiones actualizadas que reciban mantenimiento de
seguridad activo.

> Aplicar Parches criticos. Priorizar la mitigacidn de la vulnerabilidad BlueKeep (VULN-003 / CVE-2019-0708)
mediante la instalacién de parches oficiales, desactivacion de RDP si no es necesario, y segmentacién de
red para limitar el alcance.

> Endurecer configuraciones de red y servicios

e SMB: Deshabilitar SMBv1 y habilitar la firma de SMB.
e Restringir métodos HTTP peligrosos como TRACE / TRACK (VULN-007).
e Inhabilitar el listado de directorios web navegables (VULN-009) en servidores publicos o expuestos

» Mejorar la seguridad de los servicios de escritorio remoto:

e Configurar Network Level Authentication (NLA) obligatoria (VULN-012).
e Elevar el nivel de cifrado en RDP a FIPS-140 o equivalente (VULN-010, VULN-013).
e Corregir vulnerabilidades relacionadas con ataques Man-in-the-Middle (VULN-005).
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» Fortalecer la gestion de certificados y cifrado

e Renovar certificados SSL cercanos a expiracion (VULN-008).
e  Sustituir algoritmos de hashing débiles (VULN-006), como MD5 o SHA-1, por SHA-256 o superior.

» Monitorear y gestionar activamente la seguridad:

e Implementar herramientas de deteccidon y respuesta ante incidentes (SIEM).
e Establecer un plan de gestion de vulnerabilidades con revisiones periddicas y correcciones
priorizadas.

La implementacidn de estas medidas permitira reducir significativamente la exposicion a amenazas, mejorar
la seguridad de la infraestructura tecnoldgica y minimizar el impacto de posibles ataques.

4.3.5. Reporte De Ips

Del reporte de IPS Reporte de IPS de Julio infotic 2025.pdf se observan para el mes de julio algunos eventos
permitidos por el IPS de TCP.Split.Handshake con origenes desde redes internas eso debido a que se ha venido
ajustando los perfiles de IPS pero aun falta hacerlo para esta firma como visualiza en el reporte.

Se recomienda aislar completamente la red de wifi invitados la del Icetex de la red de Icetex ya que pueden
realizarse movimientos laterales y contaminar, es de saber que esta red no se puede tener algln control, pero
se deben realizar también de filtros de consumo como shapers, en cuanto a la firma de IPS se tienen hace
match con un indicador malicioso y se debe ajustar la firma para que realice el respectivo bloqueo. Para mas
informacion  validar el enlace: https://www.fortiguard.com/encyclopedia/ips/32978/malicious-file-
downloading.

Se recomienda seguir realizando bloqueos en el firewall de aguas de la firma TCP.Split.Handshake vy aplicar
los perfiles en las politicas segln trafico de origen ( wifi vip 172.16.224.0/22), segun la recomendacion del
fabricante https://community.fortinet.com/t5/FortiGate/Technical-Tip-How-to-block-the-TCP-split-
handshake-in-intrusion/ta-p/239186.

Se observa que se detectd la firma en el IPS del firewall de triara Apache.Camel.XSLT.Component.XXE con la
ip publica de origen 108.61.200.118 a la url destino www.icetex.gov.co con ip del waf 192.168.91.17 (
informacion sobre la firma Intrusion Prevention | FortiGuard Labs), por lo tanto, se recomienda que se habilite
en ips esta firma y que también la ip sea bloqueada.

4.4. Servicios de nube

Se recomienda que el ICETEX delegue a un responsable para temas de nube, con quien se puedan coordinar
las labores de escalamientos internos y toma de decisiones, dado que, a la fecha de presentacion de este
informe, no contamos con este interlocutor.

Con el fin de elaborar recomendaciones de migracién a la nube se requiere, por parte del ICETEX, del
inventario de aplicaciones y maquinas virtuales que se planean migrar a la nube con el fin de efectuar un
analisis y proceder a proponer alternativas tendientes a optimizar los recursos en el ICETEX.

Con el propésito de dar solucidn al boletin de seguridad titulado "Boletin de seguridad COLCERT Fin del
Soporte de Windows 10", remitido el pasado mes de Febrero y, tras socializar la lista de maquinas virtuales
con Windows 10 existentes en Azure se recomienda, como indican las mejores practicas proporcionadas por
el fabricante MicroSoft, la creacién de estas mdaquinas en su versiéon de Windows 11 descartando la
actualizacién directa de Windows 10 a Windows 11 en la misma maquina, pues es excesiva en costos.
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Microsoft ha extendido el plazo hasta Octubre 14 del 2025 para realizar estas actualizaciones, por lo que se
recomienda de forma urgida, al ICETEX, adelantar esta labor.

5. GESTION DE LA EJECUCION CONTRACTUAL

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de diciembre del 2022, donde
se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicidon de 3 meses y
una fase de operacidn de 36 meses, el plazo comenzd a contar a partir de la firma del acta de inicio que fue
el 12 de enero del 2023, y la ejecucidn de los servicios en fase de operacion el 1 de abril de 2024, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato, es de aclarar que la fase de
transicién no es facturable.

En el presente informe del mes de julio del 2025 del proyecto, se encuentra en la fase de operacion de los
servicios contemplados en el alcance llevando ejecutados 28 meses que equivale al 77,7% de avance, para lo
cual INFOTIC presenta:

» Informes de cada uno de los especialistas.

» Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestion realizada.

» Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la operacién de
INFOTIC sobre la infraestructura del ICETEX.

6. GESTION PRESUPUESTAL

A continuacion, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucidn del proyecto,
de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR INICIAL DEL VALOR VIGENCIA VALOR VALOR BOLSA VALOR BOLSA VALOR NO
CONTRATO 2023 EJECUTADO 2023 VIGENCIA 2023 EJECUTADO 2023 EJECUTADO 2023
S 7,849,749,214.53 | $5,550,607,398.60 $360,000,000 $2.700.000 S 1,936,441,815.93
VALOR VIGENCIA VALOR VALOR BOLSA VALOR BOLSA VALOR NO
2024 EJECUTADO 2024 VIGENCIA 2024 EJECUTADO 2024 EJECUTADO 2024
$31.398.996.857,96 | $ 10,466,332,286.04 | $8,116,163,716.21 $480,000,000 S0 S 1,870,168,569.83
VALOR VIGENCIA VALOR VALOR BOLSA VALOR BOLSA VALOR NO
2025 EJECUTADO 2025 VIGENCIA 2025 EJECUTADO 2025 EJECUTADO 2025
S 10,466,332,286.04 $5,409,941,717 $480,000,000 S0 $5,056,390,569.33
CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO $31,398,996,857.96
VALOR PAGADO
Pago No. 1 -| mes: Abril de | 2023 $537.090.736,00
Pago No. 2 -| mes: Mayo de | 2023 S 544.104.546,00
Pago No. 3 -| mes: Junio de | 2023 $596.978.314,00
Pago No. 4 -| mes: Julio de | 2023 $624.431.841,60
Pago No. 5 - | mes: Agosto de | 2023 $ 650.825.466,00 $17,519,048,629
Pago No. 6 - | mes: | Septiembre | de | 2023 $ 661.959.450,00
Pago No. 7 -| mes: | Octubre de | 2023 $641.792.285,00
Pago No. 8 - | mes: | Noviembre | de |2023 $633,094,717.00
Pago No. 9 - | mes: | Diciembre | de |2023 $ 663.076.196,00
Pago No. 10 -| mes: Enero de | 2024 $681.934.328,00
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Pago No. 11 - | mes: Febrero de | 2024 $ 732,950,102.00
Pago No. 12 -| mes: Marzo de | 2024 $ 733.890.372,09
Pago No. 13 - | mes: Abril de | 2024 $ 730,351,368.00
Pago No. 14 -| mes: Mayo de | 2024 $719,104,204.57
Pago No. 15 -| mes: Junio de [ 2024 $713,673,218.00
Pago No. 16 - | mes: Julio de | 2024 $751,372,731.00
Pago No. 17 -| mes: Agosto de | 2024 $755,684,192.00
Pago No. 18 - | mes: | Septiembre | de | 2024 $752,502,515.00
Pago No. 19 - | mes: Octubre de | 2024 $770,522,532.00
Pago No. 20 - | mes: | Noviembre | de | 2024 $ 774,178,154.00
Pago No. 21 -| mes: | Diciembre | de | 2024 $772,219,902.00
Pago No. 22 -| mes: Enero de | 2025 S 740,982,385.00
Pago No. 23 - | mes: Febrero de | 2025 $771,789,618.00
Pago No. 24 -| mes: Marzo de | 2025 $ 786,219,135.00
Pago No. 25 - | mes: Abril de | 2025 $ 778,320,320.00
Pendiente - Pago No. 26 - | mes: Mayo de | 2025 $778,015,139.00
Pendiente - Pago No. 27 - | mes: Junio de | 2025 $776,103,223.00
Pendiente - Pago No. 28 - | mes: Julio de | 2025 $778,511,897.00*

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) *

$778,511,897.00

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado)

$19,851,678,888

SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado)

$11,547,317,970

PORCENTAJE DE EJECUCION

63.22%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el
supervisor o interventor para su pago*

Tabla 18 Ejecucion Presupuestal

7. GESTION ADMINISTRATIVA

7.1. Profesionales

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede consultar a
continuacién, en los siguientes links:

Perfiles Especialistas Anexo
Especialista Bases de Edgar Cobos Mayorga Informe Mensual _InfoTIC DBA Julio
datos DBA Johan Cardozo - Apoyo 2025.pdf
Especialista Web Master Juan Carlos Martinez Sierra Izrz)f;);nngMensual InfoTIC Webmaster Julio

Especialista Integrador de
nube

Jose Luis Mantilla Guiza

Informe Mensual InfoTIC Integrador de
Nube Julio 2025.pdf

Especialistas de Seguridad

Jhon Alveiro Pava Gonzalez
Edwin Morales

Informe Mensual InfoTIC Seguridad Julio
2025.pdf

Especialistas de soluciones

Jose Francisco Escobar Escorcia
Davis Alexander Mogollén Fandifio

Informe Mensual InfoTIC Administrador
de Soluciones Julio 2025.pdf

Especialista de Networking

Carlos Alberto Roldan Rios
Cristian Salgado - Apoyo

[nforme Mensual InfoTIC Administrador
de Redes Julio 2025.pdf
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Tabla 19 Perfiles y Actividades
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El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacidn del mes de julio del
2025:

NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Suarez Osorio Gerente de Servicio
Angie Paola Parra Bustos Documentadora
Francisco Javier Pulido Fajardo Gerente de Implementaciones

Tabla 20 Grupo Administrativo

El pasado 31 de julio de 2025 recibimos comunicacion 20255000725580-E Id: 6450045, remitida por el
supervisor del contrato, solicitando el reemplazo del Gerente de implementaciones, aspecto que ya se
encuentra en tramite por el drea administrativa de INFOTIC.

8. SERVICIO DE COLABORACION

Durante el mes de julio, el servicio de médulos de videoconferencia en las distintas sedes de la entidad se
mantuvo operativo sin interrupciones ni problemas. Se asegurd el correcto funcionamiento de cada médulo
y se dispuso de apoyo técnico para garantizar su operatividad. A lo largo de este periodo, no se registraron
reportes de falta de disponibilidad del servicio en ninguna de las sedes.

En la siguiente tabla, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucién en
Barranquilla, Bogotd, Bucaramanga, Cali y Medellin:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

Sala de video conferencia o , .
1 sala virtual (Tamafio 65") Bogotd — Aguas Carrera 3 No. 18-32 Piso 2,4y6 3

Sala de video conferencia o . .
2 sala virtual (Tamafio 65") Bogotd — Angel Cl. 19 #6-68 piso 17 1

. . Carrera 3 No. 18-32 es una unidad
Sala de video conferencia o . .
3 . o B Bogota — Aguas movible por lo tanto no se puede 1
sala virtual (Tamafio 55") o . L
especificar su piso de ubicacidn.

SEDES REGIONALES

Sala de vid f i
4 ala .e video con ~erenc|:a ° Bogota - Chapinero Calle 57 No. 8-69 Local 46 - 48 y 50 1
sala virtual (Tamafio 55")

5 sala d.e video conffzrenclla ° Barranquilla Calle 70 #53-74 piso 3 1
sala virtual (Tamafio 55")

Sala de video conferencia o

6 sala virtual (Tamafio 55") Bucaramanga CR 29 #45 - 45, Ofi. 703 1

7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro Cultural 1
sala virtual (Tamafio 55") El Capitolio — Piso 3

g | S?ladevideo conferencia o Medellin Calle 52 No. 47-42 Piso 10 Ofi. 1002 1

sala virtual (Tamafio 55")
Tabla 21 Distribucion médulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5.

Con el fin de evitar fallos, asegurar un rendimiento éptimo y prolongar la vida util de los equipos, se llevan a
cabo revisiones periddicas y mantenimientos preventivos necesarios para garantizar la continuidad del
servicio y el correcto funcionamiento de cada mddulo instalado en las sedes de Icetex.
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Durante el mes se realizaron las siguientes actividades relacionadas al servicio de mddulos de
videoconferencia:

> Visita en sitio en sedes de Bogotd, para realizar pruebas de funcionamiento, inspeccién de los médulos y
posterior limpieza interna y externa de los médulos instalados en la sede Aguas, Angel y chapinero, para
garantizar la prestacion continua del servicio y validar que no se estén presentado novedades y/o
incidencias.

» Atencion y solucién de requerimientos para revision de novedades presentadas.

» Informe mensual de operacién y disponibilidad del servicio y reporte técnico de visitas a sedes Regionales,
el cual se puede consultar en el link Informe actividades Mddulos videoconferencia ICETEX Julio2025.pdf

Para el periodo comprendido entre el 1y el 31 de julio de 2025, para las sedes de Bogotd Aguas y Angel, se
generd un (1) requerimiento para revision de una novedad, relacionada con incidencia de funcionamiento
por configuracién de la resolucién al realizar la conexién de un equipo portdtil con Sistema operativo
Windows 11, directamente a una pantalla, solicitud que fue atendida, solucionada y cerrada sin presentar
indisponibilidad.

Adicional a este requerimiento, no se recibieron mas solicitudes para gestion y atencion del soporte técnico;
tampoco fueron reportadas incidencias a nivel del servicio para estas sedes durante el mes del presente
informe, no obstante, como cada periodo, se contd con la disponibilidad técnica para recibir cualquier
requerimiento de soporte o solicitud de apoyo en lo concerniente a la soluciéon de videoconferencia
desplegada. La solicitud de gestidn interna de ingreso a la entidad para la visita técnica se realizé mediante el
caso RF-309300-8-23869.

GESTION DE RIESGOS Y PROBLEMAS

Se construyd una tabla de nivel riesgo que contiene los factores a analizar cdmo son severidad y probabilidad
otorgando un rango de valor que representa cada uno de los niveles de ocurrencia, con los cuales se
determina el nivel de riesgo. Cabe destacar que la determinacion de estos valores no sigue una regla estricta,
y puede ser ajustada de acuerdo con las necesidades del proyecto.

Matriz de riesgos

Se adjunta la matriz de riesgo y de deja la evidencia del documento generado.

Evaluacion del riesgo Medidas de control a
No. Actividad Peligro ConsecuenciaRiesgo Medidas de control g Responsable
implementar
Severidad (S) |Probalidad (P)| SxP
Realizar pruebas
Sin acceso alos servidores con mensualpmenle A \Verificar con CLARO los
1 |losusuariosycontrasefnas N N Perdida de tiempo ydinero N 5 3 8 24 cambios querealicen anivel |INFOTIC
TS No poder gestionar los servicios confirmar elacceso alos ST
& requeridos por el ICETEX servidores g B
Sufrirataques que pueden danar Inventario de los servidores Mensualmente revisar los
Instalacién de agente de antivirus [lainformacién o no permitir el identificando cuales tienen servidores asignados al
2 Fallas de seguridad 2 6 12 INFOTIC
en los servidores de ICETEX desarrollo de los servicios instalado y actualizado la proyecto revisando el estado
instalados en los equipos versién del antivirus del antivirus
Verificacién con los
— Inventario de los servidores fabricantes sobre laultima
Parches de actualizacion de los i 5 - q Al q
" . Se presentan vulnerabilidades a N identificando laultima lversion liberayfuncionando
3 [sistemas operativos de los n Fallas de seguridad - 3 6 18 . INFOTIC
" nivelde los servidores version de parches comparadacon lainstala
servidores del ICETEX i
actualizada actualmente en los
servidores
Se presentan vulnerabilidades a Verificacién semanal del
ap! wnersgt Fallas de seguridad Inventario de los servidores Ticag) L ICETEX - INFOTIC
o . nivel de los servidores estado de los servidores
Actualiacion de servidores que — -
4 Fallas en el funcionamiento de las |Reprocesos yaltos costosyaque N 4 8 .
son2008y2012 - " Inventario de las Verificacién semanal del
aplicaciones instaladas en estos  |estos equipos no tienen soporte ICETEX - INFOTIC
aplicaciones estado de las aplicaciones
ewquipos de fabricante
llustracion 39 Matriz de riesgos
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Matriz de riesgos ICETEX.xIsx

A partir de la identificacién del nivel de riesgo relacionado al proyecto ICETEX, se pueden implementar
estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que se pueda enfrentar el
ICETEX.

Durante la ejecucién de un proyecto, existen una gran cantidad de factores que pueden determinar el nivel
de riesgo, por lo que es importante diferenciar dos tipos:

> Factores internos: son aquellos que hacen parte esencial del desarrollo de la operacién que se realiza en
ICETEX y que tienen que ver con el alcance del proyecto, como lo pueden ser los servidores, aplicaciones,
canales de comunicaciones, data center principal y externo.
Factores externos: son aquellos que se encuentran fuera del alcance de la empresa, y son de dificil
identificacion, tales como los fendmenos naturales o fendmenos econémicos.

Para lo cual, se tiene:

» Tabla de nivel de riesgo

PROBABILIDAD

SEVERIDAD

8
12

16
10 20

Tabla 22 Nivel de Riesgo
> Tabla de grado de riesgo
COLOR NIVEL DE RIESGOS
Riesgo Aceptable
Riesgo Tolerable
Riesgo Alto
_ Riesgo Extremo
Tabla 23 Grado de riesgo

9. INDICADORES CLAVE DE DESEMPENO

9.1. ANS por Disponibilidad de canales de comunicaciones:

Durante el mes de julio de 2025, los canales principales y Backup instalados operaron de manera normal, se
realizé monitoreo del servicio de los canales mediante la herramienta SolarWinds, el informe de
disponibilidad es el que permite la revision de los ANS y se tiene la linea base de los canales instalados con
sus anchos de banda iniciales la cual se actualizando con las ampliaciones de las canales acordadas
contractualmente, se tiene el reporte Reporte Mensual Disponibilidad INFOTIC Julio 2025.pdf

También se puede consultar en el repositorio un documento en Excel con el andlisis del comportamiento de
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los canales para el mes de julio de 2025 ANS Julio 2025.xIsx

Sede Categoria INR %MES
Principal/FO (Sede Aguas) INROO37 96.53%
Backup /FO (Sede Aguas) INRO036 99.98%
zg;c:gzlr/c');’vm (Sede INR0022 100.00%
BOGOTAD.C. Bacl?u /IPVPN (Sede
uP INR0020 99.81%
chapinero)
Principal/IPVPN (Angel) INRO272 100.00%
Backup /IPVPN (Angel) INR0O273 97.89%
IBAGUE Principal/IPVPN INROO73 99.95%
Backup/IPVPN INROO76 99.68%
LETICIA Principal/Satelital INROO00373 99.47%
NEIVA Principal/IPVPN INROO39 100.00%
Backup/IPVPN INROO41 100.00%
TUNJA Principal/IPVPN INRO104 100.00%
Backup/IPVPN INRO106 100.00%
Principal/IPVPN INROO85 100.00%
VILLAVICENCIO Backup/IPVPN INROO84 100.00%
Principal/IPVPN INROO74 100.00%
ARMENIA
Backup/IPVPN INROO72 99.95%
Principal/IPVPN INROOSS 99.84%
ZALE
MANIZALES Backup/IPVPN INROO87 100.00%
— >
MEDELLIN Principal/IPVPN INRO133 100.00%
Backup/IPVPN INRO132 100.00%
APARTADO Principal/IPVPN INRO144 99.44%
1 H 0,
PEREIRA Principal/IPVPN INROO79 100.00%
Backup/IPVPN INROOQ77 99.86%
Principal/IPVPN INROO14 96.95%
uiBDO
Q Backup/IPVPN 0
Principal/IPVPN INRO103 100.00%
BARRANQUILLA
Q Backup/IPVPN INRO100 100.00%
Principal/IPVPN INRO109 99.28%
CARTAGENA
Backup/IPVPN INRO107 98.98%
Principal/IPVPN INROOSO 98.91%
MONTERIA
Backup/IPVPN INROOS1 98.90%
Principal/IPVPN INRO164 100.00%
RIOHACHA
Backup/IPVPN INRO162 100.00%
Principal/IPVPN INRO154 99.74%
ANTAMARTA
S Backup/IPVPN INRO152 99.88%
Principal/IPVPN INRO095 100.00%
SINCELEJO
Backup/IPVPN INRO0Q97 100.00%
SAN ANDRES Principal/IPVPN INROOO0367 INRO000369 97.78%
BARRANCABERMEJA Principal/IPVPN 0
SANGIL Principal/IPVPN 0
Principal/IPVPN INRO062 100.00%
BUCARAMANGA
Backup/IPVPN INROO61 100.00%
— S
CUCUTA Principal/IPVPN INROO44 99.97%
Backup/IPVPN INROO47 99.97%
Principal/IPVPN INRO091 100.00%
VALLEDUPAR
Backup/IPVPN INROO90 99.62%
YOPAL Principal/IPVPN INRO121 99.99%
Backup/IPVPN INRO123 99.97%
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Sede Categoria INR %MES
ARAUCA Principal/IPVPN INRO110 99.80%
CALI Principal/IPVPN INRO151 100.00%
Backup/IPVPN INRO153 100.00%
BUENAVENTURA Principal/IPVPN INROO51 96.83%
— o
MOCOA Prmupal/IPVI.?N INRO135 98.96%
Backup/Satelital INRO136 97.40%
PASTO Principal/IPVPN INRO130 100.00%
Backup/IPVPN INRO131 100.00%
Principal/IPVPN INROO35 100.00%
POPAYAN
Backup/IPVPN INRO032 99.70%
TUMACO Principal/IPVPN INRO147 96.29%
MPLSPP INRO266 100.00%
DCTRIARA
MPLS Backup INRO171 100.00%
INTERNET BK INRO221 100.00%
DCTRIARA INTERNET PP INRO264 100.00%
NOC claro de dedicado
D 22 100.007
CTRIARA (DWDM)2GTriaramegacentro INRO224 00.00%
Canal entre Sitio principal Icetex- | Principal/IPVPN 0
Direccidon General-Aguas Backup/IPVPN 0
BOGOTAD.C. Internet (Sede Aguas) INROO34 100.00%
DCMEGACENTER- o
DC Megacentro CONTIGENCIA—MPLSPPAL INRO177 100.00%
DCMEGACENTER- o
DCTRIARA CONTIGENCIA—MPLS BK INRO230 100.00%
DC Megacentro Internet INRO268 100.00%
Ubicado en Data center

Banco de la Republica hasta

L o
Edificio Direccién General ICETEX Principal. Interconectado a INR0000289 100.00%

través de red MPLS
Ubicado en Data center
Principal. Interconectado a INRO000317 96.54%
través de red MPLS
UbicadoenDatacenterPrincipal.i

DECEVAL hasta Edificio de ICETEX
Direccion General

DECEVAL hasta Edificio de ICETEX

. , nterconectadoatravesderedMP INRO000318 98.32%
Direccién General
LS(Backup)

Salidadelportaleshttps://portal.ic
etex.gov._co_/portaIywww.lcetex.fg Internet Reverso para Portales INR0000320 100.00%
ov.cohaciainternetencentrodecéd

mputoprincipal
Salidadelportaleshttps://portal.ic
etex.gov.co/portalywww.icetex.g Internet Reverso para Portales INRO274 100,00 %

ov.cohaciainternetencentrodecé
mputodecontingencia

DCTRIARA Allot Centralizado 800M INR0270 100,00 %
Triara(equipo)

Tabla 24 Disponibilidad de Canales

Durante el mes de julio de 2025 el servicio de Internet para la gente se prestd sin interrupciones en todas las
catorce sedes contratadas donde ICETEX cuenta con oficina, las cuales se relacionan a continuacion:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100.00%
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Sede Categoria INR % Mes
CALI INTERNET PARA LA GENTE INRO160 100.00%
AGUAS INTERNET PARA LA GENTE INR0O29 96.52%
CHAPINERO INTERNET PARA LA GENTE INROO15 100.00%
MEDELLIN INTERNET PARA LA GENTE INRO122 100.00%
APARTADO INTERNET PARA LA GENTE INRO140 99.45%
ARAUCA INTERNET PARA LA GENTE INRO115 99.80%
LETICIA INTERNET PARA LA GENTE INROO00378 99.43%
QUIBDO INTERNET PARA LA GENTE INROO21 96.94%
RIOHACHA INTERNET PARA LA GENTE INRO159 100.00%
SAN ANDRES INTERNET PARA LA GENTE INRO0O00368 97.76%
YOPAL INTERNET PARA LA GENTE INRO127 100.00%
MOCOA INTERNET PARA LA GENTE INRO141 98.96%

Tabla 25 Disponibilidad canales “Internet para la gente”

9.1.1. Canal de Replicacion (Triara — Megacenter)

El proyecto tiene asignado dos (2) canales de comunicacidon con un ancho de banda de 2 Gbps, el cual se
comunica en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar la
replicacién de la informacion de los equipos de ICETEX, para el mes de julio continlda su funcionamiento
correctamente sin novedades que afectaran la prestaciéon del servicio. La evidencia se encuentra en el

Informe mensual replicacion Julio 2025.pdf

9.2. ANS por Disponibilidad de servidores:

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK, y el informe
correspondiente permite la revisién de los ANS en los documentos Reporte Monitoreo ICETEXJulio 2025-

ELK.pdf y Disponibilidad Server ELK Julio2025.xIsx

No COD. Etiquetas de fila Disponibilidad
1 INRO000322 ictxsrvctridoc 99.15%
2 INR0226 mira 99.99%
3 INR0228 ictxsisgesbd 100.00%
4 INRO229 ictxsisgesapp 100.00%
5 INRO233 icetexboglxorfeol.localdomain 100.00%
6 INRO234 ictxprusisgapp 100.00%
7 INR0235* ictxbogsrvpt2 100.00%
8 INRO236* ictxbogsrvptl 100.00%
9 INRO237** icetexbogbalserverl-r 1.21%
10 INR0238 icetexbogliferaynfs 100.00%
11 INR0239 icetexbogelasticserverl 100.00%
12 INR0240 icetexbogelasticserver2 100.00%
13 INR0241 icetexbogelasticserver3 100.00%
14 INR0242 icetexbogliferayserverl 99.99%
15 INR0243 icetexbogliferayserver2 99.99%
16 INRO244 icetexboglxdarumasrvl 100.00%
17 INR0245 icetexboglxdarumasrv2 100.00%
18 INR0O246 icetexboglxdarumatest 100.00%
19 INRO247 preprodsec 100.00%
20 INR0248 icetexboglxxroad3 100.00%
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1 INR0249 xroadsec 100.00%
22 INRO250 gasec 100.00%
23 INRO251 INRO251_INFOTIC 100.00%
24 INR0252 icetexosbognfs2 100.00%
25 INR0253 bastion.localdomain 100.00%
26 INRO254 INRO254_INFOTIC 100.00%
27 INRO255 INRO255_INFOTIC 100.00%
28 INRO256 INRO256_INFOTIC 100.00%
29 INRO257 INRO257_INFOTIC 100.00%
30 INRO258 INRO258_INFOTIC 99.98%
31 INRO259 INRO259_INFOTIC 100.00%
32 INR0O260 icetexosbognfs1 100.00%
33 INR0262 icetexboglxorfeo2.localdomain 100.00%
34 INRO276 cxvodaprodn011 100.00%
35 INR0O277 cxvodaprodn021 100.00%
36 INRO278 cxvodacontg011 100.00%

Tabla 26 Cédigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

El servidor *icetexbogbalserverl-r, que corresponde al antiguo balanceador de carga, fue deshabilitado a
principios del mes de julio. Esta accion se llevd a cabo debido a la puesta en produccion de un nuevo
balanceador en el mes de junio.

Como resultado de esta medida, la disponibilidad del servidor antiguo disminuyo légicamente y dejara de
aparecer en el Reporte de Disponibilidad a partir del proximo mes. No obstante, el servidor sigue
facturandose. Estaremos a la espera de la distribucidon de estos recursos en los servidores que el ICETEX
considere pertinentes.

Por otro lado, con respecto a los servidores ** ictxbogsrvptl e ictxbogsrvpt2, les recordamos que a finales
de diciembre de 2024 el ICETEX solicitd su bajay la distribucion de sus recursos en los servidores de OpenShift.

Esta solicitud se hizo efectiva al cierre de ese mismo mes, por lo que a partir de enero de 2025 estos servidores
ya no se muestran en el Reporte de Disponibilidad mensual. Sin embargo, para efectos de facturacién, se
siguen teniendo en cuenta tal como se acordd previamente. La evidencia de dicha solicitud se encuentra en
el documento: Baja de servidores - Actualizacién OpenShift incremento de RAM.pdf

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se encuentran en
Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:

# Dispositivo Marca Modelo
1 FORTIWEBO1 Fortinet 2000E
2 FORTIWEBO2 Fortinet 2000E
3 FORTIAUTHO1 Fortinet 1000D
4 FORTIAUTHO2 Fortinet 1000D
5 FORTISANDBOX Fortinet 1000D
6 Cisco 3650X Cisco WS-C3650-48TQ
7 Cisco 3560X SW Cisco WS-C3650-48TQ
8 Switch DELL Networking Dell N4032 24 ports
9 Controladora SAN Dell Compellent Dell SC8000
10 Controladora SAN Dell Compellent Dell SC8000
11 Enclosure Discos SAN Dell EN-SC200
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Dispositivo Marca Modelo
12 Enclosure Discos SAN Dell EN-SC220
13 Enclosure Discos SAN Dell EN-SC200
14 Enclosure Discos SAN Dell EN-SC220
15 Enclosure Discos SAN Dell EN-SC220
16 Enclosure Discos SAN Dell EN-SC200
Enclosure Dell Blade — Principal 5 Servidor — Blade
17 M1000, 6 IOM Slot B2 -Tarjefa Enclosure - M1000 Dell M1000E

Tabla 27 Dispositivos en Housing — Datacenter Principal

9.2.1. Disponibilidad TRIARA para los servicios de pagina web

A continuacién, se evidencia que la disponibilidad del Portal Web institucional web.ICETEX.gov.co, el cual
presenté en el mes de julio un UPTIME del [99,902%] tal como se evidencia en la grafica a continuacién.

Byl ARODBA0O - 10125 %E ) 1045

UPTIME

< Portal ICETEX 3dv A
993

‘ Operational

Your service is up for 10 hours.

99.902%

Total downtime in 30 days is
There have been 4 outages detected

894.529 ms

/\A/\/\ \/\/\,/\/\,/\/\ lunio Amosto  Septiembre  Octubre  Noviembre  Didembre  Enero Febrero Marzo Abril Mayo lurio

={PTIME

llustracion 40 UPTIME — Portal WEB web.ICETEX.gov.co

Durante el mes de julio se evidencié un comportamiento estable del portal WEB institucional y se cumplio
con el porcentaje de disponibilidad de este con un porcentaje del 99,902%.

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el dltimo trimestre:

Mayo Junio Julio
Usuarios activos mes 463.000 | 595.000 511.000
Usuarios nuevos 329.000 | 417.000 344.000
Tiempo de interaccion (seg) 129 124 140

Tabla 28 Distribucion trimestral de acceso por usuarios

El portal WEB cuenta con un total de 511 mil usuarios, con 344 mil usuarios nuevos. El tiempo de interacciéon
medio es de 2 minutos y 20 segundos, sefialando el interés de la audiencia en las diferentes paginas del portal
web.icetex.gov.co.
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lustracion 41 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Métricas de adquisicion de usuarios: el grupo de canales predeterminado de la sesion evidencia que las
busquedas orgdnicas son la principal fuente de sesiones, destacando la importancia de la optimizacién para
motores de busqueda (SEO) en la estrategia general de adquisicidon de usuarios:
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Resumen coomi
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.
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.
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llustracion 42 Métrica adquisicion usuarios Portal WEB web.ICETEX.gov.co

Meétricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de Estados
Unidos. Por otra parte, la ciudad que m3s visita el portal WEB es Bogota seguida de Barranquilla.
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llustracion 43 Métrica de usuario por pais - Portal WEB web.ICETEX.gov.co
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7 Monteria 10375 (203 %) 16.271 (208 %) 5802% 157 2miny07s 157.060 (1.86 %)

8 Sincelejo 9.154(179 %) 18.237 (233 % 5919% 199 2minys 177048 (21 %)

9 Bucaramanga 8.432(165%) 10529 (135 %) 5799 % 125 1minyd6s 105144 (1.24 %)

10 Valledupar 8.069 (1,58 %) 3903(1.14%) 9.449 (121 %) S7B1% 117 1miny28s 89121 (105 %)

llustracion 44 Métrica de ciudades de Colombia- Portal WEB web.ICETEX.gov.co

A continuacidn, se muestran las graficas referentes a CPU, memoria RAM y almacenamiento en los nodos 1y
2 del portal ICETEX desde el 1 de julio desde las 0:00 am hasta las 10:30 horas del 31 de julio de2025.
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SOLUCIONES INTELIGENTES

elastic

= @  Coshboards  [Observobility] Host overview b9 Fullscreen Share  Reset

= ©® Q Filter your data using KQL syntax {8 ~ | Jul1, 2025 @ 00:00:00.000 > Jul 31, 2025 @ 10:40:000. © Refresh
SBE S
Top processes by CPU usage CPU usage over time

Average

| H

® system H

java | . » rice H

oneagentnetwork 0.14% 0.20% e wig 3

sotig 2

oneagentos 0.13% 0.20% owait H

H

Jsve 0.05% 0.10% H
aneagentioganal 0.02% 0.00% @timestamp per 12 hours

elastic

= @  Dmshooarss  [Observability] Hostoverview bd  Fullscreen Share  Reset

= @ Q Filter your data using KQL syntax ) v | Jui1,2025 @ 00:00:00.000 > Jul 31,2025 @ 10:40:000... I  Refresh

SRS
Top processes by GPU usage CPUusage over time i
Process Average  Lastvalue s ‘ P 8 |
top 0.02% 0.10% s ‘ ; o P |
nmon 0.00% 0.00% ‘ H A
sfto-server 0.00% 0.00% ‘ i il , i VIV, A
sshd 0.00% 0.00% o 10 g wo v YA J
Site2ax7Agent 0.00% 0.00% o III |I I|i||| | | I||I| u
filebeat 0.00% 0.00% o T, E r e pr 12 v

elastic

S @ Cusvboorss  [Observabiy] Hostoverview 69 Fulscresn Share  Reset

i

= | @ QU Filter your data using KQL syntax v | Jul1, 2025 @ 0O:00:00.000 > Jul 31, 2025 @ 10:40:00.0. (<]

CPU INFO

=@ E
Top processes by CPU usage (CPU usage over time
Process. Average  Lastvalue o ‘ ® user B
oT 0.00% 0.00% ® system ]
i el |
NetworkManager 0.00% 0.00% ‘ - H] ,
H N
soft 2 R
OSWatcher.sh 0.00% 0.00% 00 - s oy A
owait 3 \ A .
OSWatcherFM.sh 0.00% 0.00% . ] \ A
H ~J VA
Site24x7AgentiVa 0.00% 0.00% o0 | III | | |II I|III| | | | Il I|
Site24x7 Applog 0.00% 0.00% o |
uly 2025 @timestamp per 12 hours

elastic

6d  Fulscreen Share Reset

= @  Dastboads  [Observabilty] Hostoverview
= © QU Filter your data using KQL synt: B~ | Jul1, 2025 @ 00:00:00.000 + Jul 31, 2025 @ 10:40:00.0. © Refresh
CPU INFO
=@/ 8 2025-07-18 00:00 =B E

Top processes by G unage P sage ver tme
Process Average Last value nice 0.00% e
OSWatcherFM.sh 0.00% 0.00% o ‘ . saftirg 0.15% | | g nice F

a0 iowast 013k | oy g
Site24x7AgentWa 0.00% 0.00% ‘ i H . A

. 1 1. softirg H >

Site24x7Applog 0.00% 0.00% ‘ iowait g V V Ly N

- H A
VGAuthService 0.00% 0.00% 7. H 1 N A
o ouo | [l I |||I|| | | |||.I| : : -
Other 0.00% 0.00% T s 7 4 @timestamp per 12 hours

lustracion 45 NODO 1 CPU
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elastic

Dashboards.  [Dbservabity] Host overview

MEMORY INFO

QU Filter your data using KQL syntax

-R/
Top processes by memary usage

Process. Average  Last value
jova
o 07
- osox | 050%
oneagentioganal 0.24% 0.20%
Swap used

0.00%

elastic
= @  oasnboards  [Observability] Hostoverview v
= @ QU Fitter your data using KQL syntax

MEMORY INFO

TR E
Top processes by memory usage
Process Average  Last value
metricbeat 0.20% 0.20%
oneageninetwork 0.20% 0.20%
Sitez4x7Agent 0.10% 0.10%
Site24x7Applog 0.10% 0.10%
elastic-agent 0.10% 0.10%

Swap used

0.00%

elastic

Dashboards  [Observability] Host overview

MEMORY INFO

QU Filter your data using KQL syntax

=@/ B
Top processes by memory usage
Process Average Last value
Site24x7Applog 0.10% 0.10%
elastic-agent 0.10% 0.10%
firewalld 0.10% 0.10%
Other 0.01% 0.00%
Swap used

0.00%

INFOTIC

SOLUCIONES INTELIGENTES

2\ Find apps, content, and more.

Memory usage over time

(L Find apps, content, and more.

Memory usage avertime

Memory usage aver time

64 Fulscreen Share Reset

B IJuI 1,2025 @ 00:00:00.000 > Jul 31, 2025 @ 10:40:000. | C Refresh

b4 Fullscreen Share Reset

& ~ | Ju, 2025 @00:00:00000 > Jui 31,2025 @ 10:40:00.0, | CFR/ i

bd  Fullscreen Share  Reset

Jul 1, 2025 @ 00:00:00.000 3 Jul 31, 2025 @ 10:40:00.0. I [l RV

llustracion 46 NODO 1 Memoria
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SOLUCIONES INTELIGENTES

elastic
= @ Coshbowds  [Obeerabiiy] Hostovendes 66 Fullscreen  Share  Reset
T @ QU Fiter your dats using KL synta @ |J, 1,2025 @ 00:00:00000  Jul 31, 2025 @ 10:80:00.0 | ¢ Refresn
Iproc/sysifs/binfmt_misc File System Used
File System Total 0B
N/A
!
File System Total 44268
I 42.47%
Ivar
File System Total 10GB
I 41.78%
lapp
File System Total 393.6G8 Btime stonp per 12 haurs.
I 3182% ..., s
oot
File System Total 468
6.90%
=
Other T - me - o
File System Total 1668
6.77%
=
o e 30 mivute

llustracion 47 NODO 1 Almacenamiento

Estos mismos recursos, para el nodo 2 se monitorean de igual manera. El detalle de los consumos y sus
umbrales puede ser consultado en el informe de nuestro especialista web master.

9.2.2. Andlisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revisién de la infraestructura
tecnoldgica y el entorno de software del portal Liferay, abordando aspectos fundamentales para su éptimo
rendimiento y seguridad sin encontrarse Hallazgos significativos.

9.2.3. Backup Servidores Triara

Durante el periodo de julio de 2025 se realizaron los Backups de acuerdo con las politicas definida por el
ICETEX, las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento
Informe Backups mes de Julio 2025.pdf que se genera con el analisis del comportamiento de los backups
durante el mes y se adjunta el reporte de los backups que se genera automaticamente desde la herramienta
gue se utiliza para realizar los backups Consolidado Diario de Backup julio 2025.pdf

Dentro de las actividades del proyecto de servicios tecnoldgicos para ICETEX, se tiene la toma de copias de
respaldo de la informacién creada, actualizada, reutilizada y procesada dentro de las diferentes actividades
de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual se tiene como
lineamiento principal la aplicacién del anexo 22 donde se contempla las diferentes variables para la toma de
Backups y la politica de Backups la cual se encuentra actualizada con la operacién actual: Politica Backup
Icetex V1.xlsx

Actualmente, se cuenta con la custodia externa de 294 cintas en las instalaciones de VISE, correspondientes
a la informacidn histérica entregada a partir del 23 de agosto de 2023.

A la fecha, el ICETEX, no ha entregado las cintas de backup necesarias para llevar a cabo el almacenamiento
y traslado a custodia externa, lo que permitiria devolver todas las cintas que actualmente se encuentran en
calidad de préstamo.

Para el mes de julio de 2025 el resultado de la ejecucion de los Backups fue el siguiente:
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Almacenamiento/Informe%20de%20Backups/Informe%20Backups%20mes%20de%20Julio%202025.pdf?csf=1&web=1&e=o2vnZC
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Almacenamiento/Informe%20de%20Backups/Consolidado%20Diario%20de%20Backup%20julio%202025.pdf?csf=1&web=1&e=830ohb
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/Backup%20-%20Custodia/Politica%20Backup%20Icetex_V1.xlsx?d=wecc9f71754cc45b1bcfafa536f64527d&csf=1&web=1&e=LQYxwU
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/Backup%20-%20Custodia/Politica%20Backup%20Icetex_V1.xlsx?d=wecc9f71754cc45b1bcfafa536f64527d&csf=1&web=1&e=LQYxwU
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Resumen de Tarea de Respaldo

Informe del Resumen de Tarea del Backup

CommCell All

Company Al

Server groups INFOTIC

Servers All

App types / Workloads All

Subclients All

Job status En ejecucidn, Completado, Retraso, Fallido, Ci con Errores, G con
Job types All

Tume frame Untima 4 Semanas ( Jul 4, 2025, 08:03:46 AM - Aug 1, 2025, 0B:03:46 AM )
Time zone CommServ

Hora de inicio de Dia 12:00 AM

Snap and Backup Copy options Al

Advanced Al

Agents Al

NOmero maximo de trabajos a devolver 4000

llustracion 48 Evidencia Backup servidores resumen general Backups

& Compisted : 3321 (S2.02°%)

@ Faled: 18 (DEL %)
Compisted with emors £ 13 (039 %)
Fartial Sucoess : 1 (003 %)

@ Funning : 1(0.03 %)

Tareas por tipo de app / carga de trabajo

‘ @ Orace RAC -3838 (7B %)
@ Vibware vCenter : 535 (1774 %)
& ‘Windows Server: 100 (298 %)

Linur Berver : 24 {0.72 %)
B0 Server: 10 (0.3 %)

Resuman
Estado de Tarea Tareas Totales Tamafio de la Tamafio Estimadode  Objetos Proeghdos Objetos Falldos Carpetas Falldas
Aplicacion Ios Medios

Compieted 3321 31947 TB 3033 7B 154507310 11329 02

Falled 13 3m2c8 0.00 KB [ 10 o
Compieted with erors. 13 17918 350.97 GB 178 ] o

Pamial Success 1 3168 844,03 MB [ 1 o

Running 1 3237068 4444C8 [} o o

llustracion 49 Evidencia Backup servidores resumen Backups y su estado

El total del tamafio de la informacion respalda para el mes de julio corresponde a 321.6 TB, donde 99.02% se
completd en el primer lanzamiento del robot con un total de 319.47 TB de informacién.

El 78.26% estd representado en el respaldo dado a la informacién del Oracle RAC.

En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema son revisados de
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forma interna, subsanados y nuevamente tomados por el area correspondiente.

El Rendimiento general del sistema de backups estd funcionando de manera bastante eficiente en la mayoria
de los meses, con una alta tasa de tareas completadas.

La evidencia se genera diariamente en el reporte que se entrega de forma automatica a los correos que el
ICETEX solicité y en el informe mensual se anexan todas los soportes y evidencias de la ejecucion de las
politicas de Backup, la politica actualizada y vigente de la toma de Backup, se encuentra en el link del
repositorio Backups Diarios y el informe de Backups en la carpeta Informe de Backups.

A la fecha ICETEX no ha realizado la entrega de las cintas de Backup para devolver las cintas que se estan
usando en calidad de préstamo para realizar el almacenamiento y traslado a custodia externa.

10. CONTROL DE CAMBIOS

Durante el mes de julio se presentaron al comité de cambios las siguientes actividades para su revision y
aprobacién, en el cuadro se puede ver su estado:

No.. Alcance Fecha-l’)e F.e cha .I?e Resultado | Observaciones
Cambio Creacion Ejecucion
Actualizaciones de Seguridad Servidores Windows
ICTXSRVAPPMIX1 (192.168.51.134); .
1168 ICTXSRVNETCOROI( (192.168.51.16)5); 25/06/2025 | 06/07/2025 | Exitoso N/A
ICTXSRVDCVALO1 (192.168.51.170)
Despliegue de componente Java (.jar) para borrado No
1170 de cF;chi;é en el nodcr:l y 2 del por(til IéI?TEX. 27/06/2025 | 11/07/2025 | aprobado
en el CAB
1173 Despliegue de componente Java (.jar) para borrado 16/07/2025 | 17/07/2025 Exitoso N/A
de caché en el nodo 1y 2 del portal ICETEX.
1179 Actualizacién a la versién 7.4.0 FortiSIEM 28/07/2025 | 31/07/2025 Exitoso N/A

Tabla 29 Controles de cambio julio

11. PLAN DE TRABAJO DE LOS PROXIMOS MESES

Se adjunta la tabla del plan de trabajo:

Actividades Responsables Fe.c P.ia Fe.cha Verificacion
Inicio fin
Esta situacidon implica riesgos criticos tanto a
nivel de seguridad como de continuidad
operativa, entre los que se destacan:
Revisar las alternativas de solucién  Falta de actualizaciones de seguridad criticas.
respecto licenciamiento de las ICETEX 01-06- 31-12-  Mayor ijposici'c'm a vulnerabilidades vy
herramientas de seguridad (perimetral y 2025 2025 ataques cibernéticos.
antivirus) F Incompatibilidad con software y hardware
actualizado.
F Ausencia de soporte oficial por parte del
fabricante.
Se debe realizar mesa técnica conjunta INFOTIC 01-12 31-08 Infot.itc, s(;eguirzl'a envlijlr\jodlos insurr;lps para. ,eI
. - -12- -08- | comité de vulnerabilidad, se coordina sesion
prtre lC,ETEX N INFOTIF, para revisar las ICETEX 2024 2025 con la especialista de seguridad de ICETEX para
plternativas de solucidn frente a la definir el proceso de tratamiento de
Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
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Sincelejo y Pasto.

Actividades Responsables Fef: I:'a Ftha Verificacion
Inicio fin
gestion de vulnerabilidades. vulnerabilidades.
Actualizacion de Liferay de la version 7.3 ICETEX 01-12- 31-08- | Depende de la contratacion del soporte de
ala7.4 2024 2025 LIFERAY, por parte del ICETEX.
Verificar la configuracion de los equipos .Se estd hacier'msio seguimiento a estos tem.as -
de LAN y WAN que hace falta para el INFOTIC - 01-12- 30-09- | implementacion de IPV6 enl If:\s sesiones
. . ICETEX 2024 2025 semanales. Ver avances en la ultima acta de
funcionamiento de IPv6. . -
seguimiento del mes de julio de 2025.
Para efectos de poder avanzar en la este
.. . .. INFOTIC - 01-12- 31-08- | frente, se requiere la designacidon del personal,
Gestion de la administracion Azure nube ICETEX 2024 2025 por parte de ICETEX, para retomar las sesiones
de trabajo y asi, definir el plan a seguir.
Para efectos de poder avanzar en la este
Politicas e inventarios de las creaciones | INFOTIC - 01-12- 31-08- | frente, se requiere la designacidon del personal,
en la nube ICETEX 2024 2025 por parte de ICETEX, para retomar las sesiones
de trabajo y asi, definir el plan a seguir.
Se realizd la primera capacitacion de temas de
Capacitacion en seguridad al grupo de | INFOTIC - 01-12- 31-10- | ciberseguridad al ICETEX el 03/04/2025.
especialistas de seguridad del ICETEX ICETEX 2024 2025 Se continuara coordinando con ICETEX las
capacitaciones previstas para cada afio
Se envio el mes pasado al ICETEX un informe
sobre los dispositivos que estan siendo
Mor?itoreo de los difereht.e:s ser\./icios INFOTIC - 01-12- 31-12- monitoread-os por el SOC, co.n el fin de. que
realizados por el SOC. Revisidn conjunta ICETEX 5024 2025 sean validados por dicha entidad.
entre ICETEX — INFOTIC Actualmente, estamos a la espera de su
respuesta. El correo tiene como asunto:
Dispositivos monitoreados FortiSIEM.
Revisar la parametrizacion de restriccion Se realizé una primera sesion con los
vV los problemas ocasionados a la | INFOTIC- 01-12- 31-12- | ingenieros de CLARO e INFOTIC para revisar y
conexion, para activar el agente de | ICETEX 2024 2025 estd en curso la identificacién de la causa para
antivirus en las bases de datos. poder generar la solucién.
Solicitud de instalacién de (5) Internet
para la gente en las Oficinas ICETEX de | INFOTIC - 01-12- 30-06- | Se entregd la propuesta comercial a ICETEX
Manizales, Armenia, Cartagena, | ICETEX 2024 2025 de los internet solicitados.

12. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

12.1.

Tabla 30 Planes de trabajo

Licenciamiento De Software

Se recomienda efectuar la renovacion del soporte de LIFERAY, el cual estuvo activo hasta el pasado 31 de
diciembre de 2024 y se prorrogd, por garantia, hasta el 31 de enero de 2025. Es imperativo actualizar el
soporte para garantizar la colaboracion del fabricante en varios procesos tales como: La obtencidn de nuevos
instaladores, parches de seguridad, claves de licencia para el entorno productivo, asi como para pruebas y
desarrollo (localhost), y posteriormente llevar a cabo la migracion a la nueva version Liferay 7.4 GA125.
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12.2. Networking

Renovacion de Equipos: Se sugiere llevar a cabo la actualizacién de los equipos de la entidad, ya que muchos
de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria afectar el
rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Danados: Luego del dafio del equipo en la sede de San Andres, se informa a ICETEX que
actualmente no hay disponibilidad de equipos adicionales para reemplazos futuros en caso de que surjan
nuevos dafios.

Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacién o sustitucién del cableado en
diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua. Se sugiere también
llevar a cabo una certificacidn del nuevo cableado para garantizar su calidad y desempefio.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes, es crucial
llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder a la renovacién de
los dispositivos de red, para asegurar un funcionamiento dptimo y prevenir fallas futuras.

Aprovisionamiento de espacio. Se ha reportado el espacio empleado en la unidad F del servidor
ICTXSRVNETCORO1, el cual llega a unos umbrales cercanos al 94% poniendo en riesgo la disponibilidad de
dicho servidor. Se recomienda, al ICETEX, validar las politicas de respaldo que se aplican sobre la informacion
alli almacenada asi como evaluar la posibilidad de disponer de informacion histérica en otros medios de
almacenamiento permitiendo liberar este espacio.

12.3. Aplicaciones

Es fundamental que todos los usuarios finales comprendan la importancia de canalizar sus solicitudes a través
de la mesa de servicio de Aranda. Aunque estamos comprometidos en atender todas las peticiones que
recibimos, gestionar las solicitudes de manera formal garantiza un seguimiento adecuado y evita la pérdida
de informacion.

Existen aplicaciones que operan sobre el Framework .Net Classic, se recomienda que sean migradas a un
Framework mads actual y que cuente con soporte vigente. En la actualidad los ambientes de pruebas cuentan
con Framework actualizado, lo que permite que las actualizaciones puedan validarse en estos ambientes
controlados.

Existen aplicaciones que estan implementadas en sistemas operativos obsoletos sean migradas a Servidores
con sistemas operativos de versiones actuales y con soporte de Microsoft.

Se recomienda que cada aplicacién web cuente con su propio servidor, ya que esto garantiza un mejor
rendimiento y seguridad en el manejo de datos.

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacién critica relacionada con el
espacio en disco en la unidad F:\ la cual dispone Unicamente de 69.4 GB libres de un total de 1.79 TB. Este
espacio se encuentra comprometido principalmente por archivos antiguos de la aplicacién CargueArchivos,
almacenados desde el afio 2019, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada o que se depuren archivos obsoletos por parte de los responsables de la aplicacion, en dado caso
gue no se realicen estas dos sugerencias existe el riesgo de que el servidor quede sin espacio suficiente en
esa particion, afectando gravemente el rendimiento, la estabilidad del sistema y la disponibilidad de Ila
aplicacién CargueArchivos, con posibles interrupciones en el servicio.
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Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacién critica relacionada con el
espacio en disco en la unidad E:\ la cual dispone Unicamente de 4.82 GB libres de un total de 65 GB. Este
espacio se encuentra comprometido principalmente por archivos antiguos que contienen todos los logs de
las aplicaciones configuradas, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada, en dado caso que no se realice esta sugerencia existe el riesgo de que el servidor quede sin
espacio suficiente en esa particion, afectando que no se registren mas logs.

A continuacioén, se presenta un cuadro histérico consolidado del uso del almacenamiento en los discos del
servidor ICTXSRVNETCORO1, correspondiente a los meses de mayo, junio y julio de 2025, seguido de
recomendaciones de observaciones y recomendaciones:

Disco Métrica may-25 jun-25 jul-25 Obser
Se incrementa el uso mensual del disco en
aproximadamente 3-4 GiB. . . . :
c: Espacio usado 58% (58.2 GiB) | 61% (61.7 GiB) 65% (66.6 GiB) Considerar mover archivos no esenciales a otro volumen que dispongan desde el
. - . . lado de infraestructura hacia almacenamiento secundario.
Si continda esta tendencia, se alcanzara el 80% de
— — - - uso en los proximos 4 meses.
Espacio libre 41.7 GiB 38.3GiB 33.3GiB
F: Espacio usado 94% (1.69 TiB) 95% (1.71TiB) 92% (1.74 TiB) L ) Urgente implementar politicas de depuracion de archivos antiguos o inactivos.
Altisima ocupacion constante (>90%), aunque
. N . . mejora en julio debido al aumento del . . " i "
Espacio libre 109 GiB 86.5 GiB 146 GiB . Considerar expansién del volumen o migracién de datos a almacenamiento
almacenamiento en 100GB X
secundario.
E: Espacio usado 87% (56.3 GiB) 88% (57.2 GiB) 79% (51.7 GiB) Notable mejoria en julio con liberacion archivos | Considerar mover archivos no esenciales a otro volumen que dispongan desde el
logs de aproximadamente 5.5 GiB. lado de infraestructura hacia almacenamiento secundario.
Espacio libre 8.7GiB 7.82GiB 13.3GiB . . N N . . " . P
Aun se mantiene en zona de riesgo por encima del | Considerar expansién delvolumen si requieren almacenar por mucho mas tiempo
75%. los logs de las aplicaciones

llustracion 50 consolidado del uso del almacenamiento en los discos del servidor ICTXSRVNETCORO1
12.4. Seguridad

En cuanto a la gestion de las bases de datos se recomienda retirar permiso de SUDO a los usuarios INFOTIC,
GAWUSER y DCSCAF pues, con esto usuarios, podrian realizar actividades administrativas que no van con su
rol. Para ello se debe analizar la razdon de estos privilegios con los equipos que realizan mantenimientos a las
aplicaciones y verificar el cambio a un rol mas apropiado a sus labores.

Continuar con las respectivas socializaciones para realizar remediaciones tempranas y poder socializar o en
su defecto, crear politicas cuando se detecten sus necesidades, por lo que se requiere un analisis y
levantamiento de informacidn previa de lo cual para saber dénde se necesita y en qué procedimientos.

Implementaciéon de TAGs a los recursos creados y existentes, paso que se debatird posterior al analisis
solicitado y entregado.

Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este inventario
debe tener versiones de lenguajes de programacién, aun cuando el alcance es sélo Azure y sus politicas con
mejores practicas (gobernanza), es una oportunidad para que las buenas practicas de la nube se apliquen
también en los Datacenter de la entidad.

e Se debe trabajar en el perfilamiento de la navegacién de acuerdo con lo entregado por ICETEX.

e Validar la autenticacidn de doble factor para todas las plataformas misionales del ICETEX.

e Realizar autenticacion a través del LDAPS, para la gestidn de las plataformas de seguridad.

e Realizar la contencién automatica de equipos que se identifiquen en la red como maliciosos.

e Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un cambio
de arquitectura con el objetivo de mejorar.

e Se debe realizar la integracién de los activos criticos de la compafiia a la plataforma de SIEM, no se ha
podido lograr por la falta de recursos de este.
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e Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del correo
electrdénico y que este es susceptible a muchos tipos de amenazas.

e Integrar los servidores de Directorio Activo con el SIEM.

e Garantizar la segmentacion de la red que permita claramente definir qué servicios deben ser alcanzados
por cada usuario.

e Serecomienda, que el ICETEX, adquiera una herramienta que permita realizar analisis de trafico de la red
(NTA- Network Traffic Analysis.

e Serecomienda una tecnologia que permita la gestion o validacidn de privilegios de accesos (IAM). Evitar
configurar usuarios y claves dentro de las aplicaciones de ICETEX.

e Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento malicioso.

e Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

e Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de seguridad para
los ambientes Cloud que cuenta la entidad ya que estos contienen servicios criticos para la misma.

12.5. Bases De Datos

Se deben aumentar los espacios del drea de recuperacion de las bases de datos productivas de 1TB a 5TB para
tener una retencion de 10 dias o mas, con el TB de almacenamiento aprovisionado solo se puede mantener 2
dias por BD.

Se debe aprovisionar mas almacenamiento para las bases de datos de produccién ya que se encuentra en
estado critico, solo queda disponibles 329Gb.

12.6. Integrador De Nube

Configuraciones y malas practicas permanentes (usuarios identificables por convencidn de la entidad nombre
y apellido, hay usuarios que se conectan con cuentas administradoras de office 365 que al ser administradores
hacen imposible su identificacion dentro de la compaiiia).

Recomendacién para el correcto uso de la nube en la entidad, esto es, seleccidn de aplicaciones productivas
y de gran visibilidad en la nube para ahorrar esfuerzos en soportes, ventanas, configuraciones (entre otras
dependencias) que implican los Datacenter o centros de datos en réplica resaltando el tiempo de respuesta
y grado de afectacién como papel principal.

Recomendacién de perfiles para el correcto uso de la nube y perfiles faltantes, esto es, perfiles responsables
para monitoreos, configuraciones a maquinas virtuales, backups, escalamientos, entre otros actores en una
nube que interactdan entre si reorganizando y reduciendo dependencias manuales y horas hombre al
memento de hallazgos.

Falta de procedimientos y seguimiento a autorizacién de creaciéon de recursos para deteccidon de
responsables, es dificil y a veces imposible encontrar la razén de la existencia de recursos encontrados,
responsable o persona que lo autoriza, no hay una politica ni formato claro donde se pueda auditar la creacién
de recursos para evitar sobrecostes.

Se envid un reporte con la lista de maquinas Windows 10 encontradas en la nube de Azure como respuesta
al riesgo de seguridad notificado mediante el correo con el asunto “Boletin de seguridad COLCERT Fin del
Soporte de Windows 10” para su socializacién y escalamiento, a la fecha no hemos informado del funcionario
delegado, por el ICETEX, para atender este aspecto.
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13. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC
Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:
13.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliacion de las sedes de la entidad se completé en el mes de noviembre de 2024 ,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO # 2. esta
informacion se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se verifica
mensualmente en la facturacion de ICETEX.

13.2. Una capacitacion al afio de seguridad Informatica y servicios conexos

Para el periodo de reporte no se presentan avances, dado que la capacitacion, que se debe realizar, es una
vez al afio, la cual se ejecutd el pasado 3 de abril de 2025, en el horario de 2:00 p.m. a 4:00 p.m.

Se continuara con la programacion de las capacitaciones pendientes de acuerdo con la disponibilidad de
agenda de los equipos de trabajo del ICETEX, aspecto que se concertara con la supervision del contrato.

13.3. TB de capacidad de almacenamiento

El almacenamiento definido contractualmente fue entregado en la fase de implementacién por Contrato
ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INRO194 TRIARA Almacenamiento Centralizado 23 TB Tier 2
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5 3>
INRO192 MEGACENTER Almacenamiento Centralizado 15 TB Tier 2
INRO191 MEGACENTER Almacenamiento Centralizado 10 TB Tier 2.5 2
60
Tabla 31 Capacidades de almacenamiento contratado
Aprovisionado se tienen las siguientes capacidades instaladas:
EJECUTADO
TRIARA ALMACENAMIENTO APROVISIONADO (TB) Evidencia
Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5
MEGACENTER ALMACENAMIENTO APROVISIONADO (TB) Evidencia
Almacenamiento MVs replicacién VMware 19,4 RVTools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 90,8
APROVISIONADO

Tabla 32 Capacidades de almacenamiento aprovisionado

Se implementaron los 60TB que ingresaron por contrato y estan en calidad de “préstamo” 30TB adicionales
gue estan en DC Triara con maquinas virtuales clonadas, restauradas, apagadas o a la espera de actualizacién
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gue consumen espacio.

13.4. Se oferta item de “Wifi” para la gente en 19 sedes

Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexion wifi en las
14 sedes donde ICETEX tiene oficinas.

INFOTIC envio el 23 de abril propuesta comercial a ICETEX de 5 Canales Internet Para la gente, en respuesta
a la solicitud de instalacion de cinco puntos de Internet para las sedes de Manizales, Armenia, Cartagena,
Sincelejo y Pasto, sin tener una respuesta a la fecha.

La oferta se puede consultar en el link: Oferta Wifi para la gente

S e INR BW- Minimo Ancho de Banda
Requerido (MBPS) actual

BARRANQUILLA INRO094 10 10
BUCARAMANGA INROO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INROO15 20 20
MEDELLIN INRO122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INRO000378 10 10
QUIBDO INR0OO21 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INRO000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10

Tabla 33 WIFI para la gente instalados

. . BW- Minimo
Enlace - Tipo medio INR Requerido (MBPS)
Manizales INROO88 10
Armenia INROO74 10
Cartagena INRO109 10
Sincelejo INROO95 10
Pasto INRO130 10

Tabla 34 WIFI para la gente pendientes

14. CONCLUSIONES

>

>

>

>

El uso de autenticacion de doble factor en las conexiones VPN de los funcionarios ayudaria a proteger
mejor la informacion sensible y evitar accesos no autorizados.

Administrar adecuadamente las contraseiias y permisos garantiza que solo las personas autorizadas
accedan a informacién importante, reduciendo riesgos de seguridad.

Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir el acceso
a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.

Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de datos,
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aplicaciones internas y equipos, permitiendo detectar problemas rapidamente y responder de forma
oportuna.

> Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
asegurando que solo lo necesario esté disponible y fortaleciendo la proteccion.

» Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad y reduciria
el impacto de posibles incidentes.

> Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que amenazas
afecten la infraestructura critica de la entidad.

» Es fundamental contar con una persona desde ICETEX en temas de nube que pueda auditar y revisar
autorizaciones, ya que su apoyo es crucial para abordar y resolver los hallazgos reportados, lo que
permitird avanzar en los proyectos relacionados con recursos en la nube. La falta de un responsable limita
la capacidad de gestidn y solucién de problemas en este ambito.

15. ANEXOS

Tema SubTema Anexo
Backups Diarios Backups dI.aI'I.OS julio 2025 (30 reportes)
Backups Diarios
Almacenamiento Consolidado mensual Backups Julio 2025
Informe de Backups | Consolidado Diario de Backup julio 2025.pdf
Informe Backups mes de Julio 2025.pdf
Informe actividades Mddulos videoconferencia ICETEX julio2025
Informe actividades Mdédulos videoconferencia ICETEX Julio2025.pdf
Informe mensual Administrador de Soluciones julio 2025
. Informes de Informe Mensual InfoTIC Administrador de Soluciones Julio 2025.pdf
Aplicaciones ..
actividades Informe mensual Administrador Web Master julio 2025

Informe Mensual InfoTIC Webmaster Julio 2025.pdf

Informe mensual Integrador Nube julio 2025
Informe Mensual InfoTIC Integrador de Nube Julio 2025.pdf

Bases De Datos

Informe mensual Administrador de Bases de datos julio 2025
Informe Mensual InfoTIC DBA Julio 2025.pdf

Conciliacién julio consolidado Conciliacién Julio_consolidado.xlsx

Consolidado informe mensual especialistas julio 2025

Ejecucion ; i df
Presupuestal Informe Mensual Julio 2025.p
Informe de Gestidn Servicio julio 2025 Informe de Gestion Servicio
Julio 2025.pdf
Informe Mensual y Anexo MARCA-OSINT ICETEX julio 2025
Informe Mensual MARCA-OSINT ICETEX Julio 2025.pdf
Anexo Informe Mensual MARCA-OSINT ICETEX Julio 2025.xIsx
Seguridad
& Informe Mensual Seguridad julio 2025
Informe Mensual InfoTIC Seguridad Julio 2025.pdf
Informe Mensual SOC - ICETEX julio 2025
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Almacenamiento/Informe%20de%20Backups/Consolidado%20Diario%20de%20Backup%20julio%202025.pdf?csf=1&web=1&e=BNDdUt
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Almacenamiento/Informe%20de%20Backups/Informe%20Backups%20mes%20de%20Julio%202025.pdf?csf=1&web=1&e=qimhf1
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Aplicaciones/Informe%20actividades%20M%C3%B3dulos%20videoconferencia%20ICETEX%20Julio2025.pdf?csf=1&web=1&e=56IOaa
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Julio%202025.pdf?csf=1&web=1&e=qvQgLg
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/Web%20Master/Informe%20Mensual%20InfoTIC%20Webmaster%20Julio%202025.pdf?csf=1&web=1&e=aGAnQn
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Julio%202025.pdf?csf=1&web=1&e=EJ3O9Z
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/DBA/Informe%20Mensual%20InfoTIC%20DBA%20Julio%202025.pdf?csf=1&web=1&e=WSCczv
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Ejecuci%C3%B3n%20Presupuestal/Conciliaci%C3%B3n%20Julio_consolidado.xlsx?d=wf879212846564d148306aea562c2a985&csf=1&web=1&e=PwgqEq
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/Informe%20Mensual%20Especialistas%20Consolidado/Informe%20Mensual%20Julio%202025.pdf?csf=1&web=1&e=YdHXVQ
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Ejecuci%C3%B3n%20Presupuestal/Informe%20de%20Gestion%20Servicio%20Julio%202025.pdf?csf=1&web=1&e=sOMtFN
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Ejecuci%C3%B3n%20Presupuestal/Informe%20de%20Gestion%20Servicio%20Julio%202025.pdf?csf=1&web=1&e=sOMtFN
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Seguridad/Informe%20Mensual%20MARCA-OSINT%20ICETEX%20Julio%202025.pdf?csf=1&web=1&e=Ez2YBJ
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Seguridad/Anexo%20Informe%20Mensual%20MARCA-OSINT%20ICETEX%20Julio%202025.xlsx?d=w41fce163f9c441ed878c3205c8d888df&csf=1&web=1&e=4jWoHK
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Especialistas/Seguridad/Informe%20Mensual%20InfoTIC%20Seguridad%20Julio%202025.pdf?csf=1&web=1&e=3bQbYw
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‘ SOLUCIONES INTELIGENTES

Tema

SubTema

Anexo

Informe Mensual SOC-TH ICETEX Julio 2025.pdf

Informe técnico analisis de vulnerabilidades ICETEX julio 2025
Informe Técnico Andlisis De Vulnerabilidades ICETEX Julio2025.pdf

Reporte de IPS julio 2025
Reporte de IPS de Julio infotic 2025.pdf

Reporte total de
ataques recibidos-
SIEM

Denegados julio 1-15 Denegados Juliol-15.pdf

Denegados julio 16-31 Denegados Julio16-31.pdf

Soporte Y Monitoreo

Canales

ANS julio 2025 ANS Julio 2025.xIsx

Informe mensual Administrador de Networking julio 2025
Informe Mensual InfoTIC Administrador de Redes Julio 2025.pdf

Informe Mensual Disponibilidad julio 2025
Reporte Mensual Disponibilidad INFOTIC Julio 2025.pdf

Graficas de

Informe Mensual ALLOT julio 2025

consumo Informe Mensual ALLOT Julio 2025.xls
Informe mensual replicacién julio 2025
Data center Alterno Replicacién Informe mensual replicacion Julio 2025.pdf

Reportes diarios julio 2025 (28 reportes)
Replicacién

Data Center
Principal

Reporte Monitoreo ICETEX julio 2025-ELK
Reporte Monitoreo ICETEXJulio 2025-ELK.pdf

Data ELK Disponibilidad Server ELK Julio2025.xIsx

Revision técnica

Tabla 35 Anexos

REVISO

FIRMAS

SANDRA MILENA GARCIA HERNANDEZ %

CONTRATISTA GRUPO DE INFRAESTRUCTURA

ANALISTA 2

RAUL FERNANDO GUTIERREZ TECANO

Rood Gt evOE . Toeorip
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Seguridad/Informe%20T%C3%A9cnico%20An%C3%A1lisis%20De%20Vulnerabilidades%20ICETEX%20Julio2025.pdf?csf=1&web=1&e=jyhuIJ
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Seguridad/Reporte%20de%20IPS%20de%20Julio_infotic_2025.pdf?csf=1&web=1&e=LYQEMY
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/28_Julio%202025/Seguridad/Reportes%20SIEM/Denegados%20Julio1-15.pdf?csf=1&web=1&e=F2gthS
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1. INTRODUCCION

Este informe contiene la informacion relacionada con las actividades ejecutadas por INFOTIC con ocasidn de
la celebracién del contrato 2022-0792, durante el periodo comprendido entre el 01 al 31 de Agosto de 2025.
Para tal fin se cuenta con la informacion generada por el grupo de 10 especialistas y 3 profesionales
administrativos con los cuales se soportan y garantizan la atencién de servicios especializados descritos en el
alcance del proyecto como son:

Conectividad y red de comunicaciones
Centro de Datos

Seguridad informatica

Servicios de nube

Servicios Conexos

YVVYVYVY

Alafecha, el contrato 2022-0792, que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar los servicios
especializados en outsourcing para la conectividad, red de comunicaciones, centro de datos y servicios conexos
con valor agregado para el ICETEX”, presenta el siguiente avance en las fases establecidas en CLAUSULA
NOVENA. — ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacion del 19 de enero del
2023. Cumplida al 100%.

e Fase de Transicién. Que comprendid desde el 19 de enero hasta el 31 de marzo de 2023. Esta fase se
encuentra cumplida al 100%.

e Fase de operacion. Inicié desde el 1 de abril de 2023, cuenta con un avance en la ejecucién del 75 % que
representa los 27 meses que lleva dentro de la fase de Operacion el proyecto.

El presente informe, correspondiente al mes de agosto del 2025, describe los servicios realizados durante el
periodo por el equipo de profesionales y las herramientas tecnoldgicas asignadas y dispuestas por INFOTIC
para desempefiar las funciones y atender los requerimientos del ICETEX segun lo establecido en el contrato.

2. OBIJETIVO DEL INFORME

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de Agosto de 2025, con el
fin de determinar el estado, la gestidn, evolucion y la disponibilidad de los servicios especializados prestados
al ICETEX en virtud de la ejecucidn del contrato, para lo cual se han considerado la recoleccién de mediciones
desde las herramientas de monitoreo, el analisis y la produccién de informes y reportes periddicos sobre cada
una de las gestiones y demas informes especiales sobre los servicios prestados.

El presente informe comprende:
» Administracion de Seguridad, Redes y Telecomunicaciones:

Descripcion de las acciones ejecutadas en la gestion de redes y telecomunicaciones, con énfasis en la
estabilidad, disponibilidad y optimizacion de la infraestructura.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



ﬁﬁ'NFOT'C

Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.

» Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.
Indicadores de trafico, calidad de servicio (QoS) y balanceo de cargas.

» Centro de Datos:
Estado de operacion de los centros de datos, incluyendo disponibilidad, desempefio de servidores,
almacenamiento y virtualizacién.
Acciones de mantenimiento preventivo y correctivo realizadas.

» Seguridad Informatica:
Medidas implementadas para proteger la informacién y la infraestructura, como monitoreo, control de
acceso, actualizaciones y parches de seguridad.

»  Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcidn de servicios implementados o integrados en el entorno hibrido o multi-nube.

»  Servicios Conexos:
Detalle de actividades complementarias relacionadas con la infraestructura tecnolégica, como soporte
técnico de los componentes anteriormente descriptos, gestién de incidentes con el seguimiento del
servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el marco del componente
DRP.

3. ALCANCE

El alcance comprende la descripcion de las actividades de los servicios especializados durante el periodo del
01 al 31 de Agosto conforme a los frentes definidos por el ICETEX, asi:

» Conectividad y red de comunicaciones
Este informe presenta el estado del servicio que comprende los componentes exigidos de la arquitectura
de conectividad, comunicaciones, software, hardware y dispositivos de seguridad informatica, minimos
necesarios para la operacion de los servicios establecidos en el contrato 2022-0792.

» Centro de datos
El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX: un (01)
centro de cdmputo principal (TRIARA) y un (01) centro de cémputo secundario o alterno (MEGACENTER),
en los cuales se debe garantizar la disponibilidad de los servicios alojados alli, cumpliendo las condiciones
minimas tales como temperatura, seguridad, cableado estructurado, path-cord para conexidn de
servidores y demas appliance de la operacién, asi como unidades de racks (gabinetes exclusivos para
ICETEX) requeridas, conexiones eléctricas, entre otras.

> Seguridad informatica
El presente informe describe las actividades del periodo que se realizaron con el fin de proveer el servicio
de seguridad informatica a nivel de administracion y gestion para los equipos de seguridad de propiedad
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del ICETEX, para los servicios on—premise y para la implementacién de controles de seguridad
especificados por el modelo de seguridad digital de la Entidad, conforme a los lineamientos legales u
otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracion y gestion debe incluir, pero sin limitarse a ello la implementacion -
instalacion de configuraciones, actualizaciones de software, andlisis de dispositivos de red, analisis de
procesos, procedimientos, actividades, método y reglas a fin de proteger la infraestructura que soporta
la informacion del ICETEX contra riesgos que afecten su integridad, disponibilidad y confidencialidad.

»  Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los cuales se
encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube privada, dejando claro
que a través del contrato se busca integrar servicios de nube publica e hibrida. A la fecha todos los
recursos actuales se estan usando sin sobre dimensionamientos.

>  Servicios conexos
Se definen como los servicios vinculados a la operacién y que son necesarios para garantizar su Calidad,
Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO

4.1. Conectividad y Red de Comunicaciones

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda requeridos
por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan directamente los canales
o la herramienta de monitoreo y nos encontramos en la gestion de la instalacion de los canales pendientes.

Durante el presente periodo y a fin de destacar se atendieron un total de 38 solicitudes, con respecto al mes
anterior hubo un incremento de 23 casos ya que se atendieron 15 solicitudes en el mes anterior.

Registro Aranda agosto 2025.xlsx

En cuanto a la gestion de vulnerabilidades, todas las detectadas en el Ultimo escaneo han sido corregidas.
Estamos a la espera de los resultados de un nuevo escaneo para atender cualquier vulnerabilidad adicional
que se identifique. Respecto a la implementacién de IPv6, se ha trabajado con los especialistas de seguridad
en las pruebas correspondientes. Asimismo, se ha avanzado en la documentacion he entrega de informes
conforme a los lineamientos periddicos de ICETEX.

Referente a las solicitudes efectuadas por parte del ICETEX y canales que se encuentran pendientes se
relacionan los pendientes:

Sede Observacion
Puerto Carreio A la espera de la definicién por parte del ICETEX
Puerto Inirida A la espera de la definicién por parte del ICETEX

Tabla 1 Estado nuevas solicitudes canales

Los casos escalados durante el mes, asi como el estado del canal pendiente por instalar, se encuentra descrito
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en el numeral 4.1.1. Canales instalados en el mes y entregables.

La gestion de dispositivos de red es el proceso mediante el cual se gestionan y controlan los dispositivos de
red, desde computadoras, servidores y teléfonos méviles hasta conmutadores y maquinas virtuales.

Esto incluye la implementacién, la operacidn y el mantenimiento de todos los dispositivos fisicos y virtuales
qgue conforman la infraestructura de red. Actualmente los equipos de red estdn en buen estado, pero se
encuentran en EOL and EOS (End-of-Sale and End-of-Life) esto quiere decir que los equipos ya no cuentan con
garantia por parte del fabricante y tampoco son vendidos por los mismos se recomienda al Icetex adquirir
equipos nuevos ya que la infraestructura actual cuenta con mas de 15 afios de antigliedad

inventario de equipos.xlsx

https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/ layouts/15/Doc.aspx?sourcedoc=%7BDSEB1425-
7A43-4FA2-8B11-
38665423B9B3%7D&file=inventario%20de%20equipos.xIsx&action=default&mobileredirect=true

La topologia actualizada, a la fecha, se encuentra en el siguiente enlace: TOPOLOGIAS DE AGUAS

https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Allltems.aspx?id=
%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FTOPOLOGIAS%20DE%20AGUAS&viewid=2
cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3

Con el fin de garantizar conectividad con el protocolo IPV6, hemos adelantado un plan de trabajo, cuyo
estado a la fecha se presenta a continuacién:

SEDE Segmento IPv4 Segmento IPv6
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Aguas

10.255.0.0/24

2801:192:6:E0::/64

Chapinero Bogota

10.255.1.0/24

2801:192:6:E1::/64

Angel Bogotd

10.255.2.0/24

2801:192:6:E2::/64

Cali 10.255.3.0/24 2801:192:6:E3::/64
Medellin 10.255.4.0/24 2801:192:6:E4::/64
Buenaventura 10.255.5.0/24 2801:192:6:E5::/64
Quibdd 10.255.6.0/24 2801:192:6:E6::/64
Riohacha 10.255.7.0/24 2801:192:6:E7::/64
Monteria 10.255.8.0/24 2801:192:6:E8::/64
Pereira 10.255.9.0/24 2801:192:6:E9::/64
Bucaramanga 10.255.10.0/24 2801:192:6:EA::/64
Popayan 10.255.11.0/24 2801:192:6:EB::/64
Valledupar 10.255.12.0/24 2801:192:6:EC::/64

Santa Marta

10.255.13.0/24

2801:192:6:ED::/64

Barranquilla 10.255.14.0/24 2801:192:6:EE::/64
Sincelejo 10.255.15.0/24 2801:192:6:EF::/64
Tumaco 10.255.16.0/24 2801:192:6:F0::/64
Clcuta 10.255.17.0/24 2801:192:6:F1::/64
Villavicencio 10.255.18.0/24 2801:192:6:F2::/64

Alta.
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SEDE

Segmento IPv4

Segmento IPv6

Aguas 10.255.0.0/24 2801:192:6:E0::/64
Tunja 10.255.19.0/24 2801:192:6:F3::/64
Cartagena 10.255.20.0/24 2801:192:6:F4::/64
San Andrés 10.255.21.0/24 2801:192:6:F5::/64
Armenia 10.255.22.0/24 2801:192:6:F6::/64
Arauca 10.255.23.0/24 2801:192:6:F7::/64
Pasto 10.255.24.0/24 2801:192:6:F8::/64
Ibagué 10.255.25.0/24 2801:192:6:F9::/64
Apartado 10.255.26.0/24 2801:192:6:FA::/64
Mocoa 10.255.27.0/24 2801:192:6:FB::/64
Yopal 10.255.28.0/24 2801:192:6:FC::/64
Manizales 10.255.29.0/24 2801:192:6:FD::/64
Neiva 10.255.30.0/24 2801:192:6:FE::/64
Angel 10.255.31.0/24

Leticia 10.255.32.0/24 2801:192:6:FF::/64
Mocoa SD WAN 10.255.61.0/24

Aguas SD_WAN

Leticia SD_WAN 10.255.70.0/24

Tabla 2 Normalizacion de direcciones.

A fin de garantizar un adecuado funcionamiento, se ha previsto que el equipo de especialistas de seguridad
procederd a configurar reglas de seguridad, en los firewalls, para las direcciones IPV6, empleando como guia
las que se encuentran productivas a la fecha con direccionamiento IPV4. El plan de trabajo previsto puede ser
consultado en el informe de nuestro especialista de Networking.

En lo concerniente a las pruebas de los aplicativos del ICETEX, se adelantaron pruebas de acceso a las
aplicaciones web de la entidad utilizando NAT64, dado que el portal web.icetex.gov.co, que incluye
aplicaciones web no compatibles con IPv6, requiere este tipo de traduccién de direcciones para asegurar el
acceso. Este proceso de conversidén de IPv6 a IPv4 es gestionado por el firewall de Triara, permitiendo asi la
comunicacion con el WAF y las aplicaciones web en el servidor.

4.1.1. Canales instalados en el mes y entregables

Durante el periodo de reporte no se han adelantado instalacién de canales tanto principales como de
backups.

Canales Principales. A la fecha, se ha instalado un total de 40 de los 43 canales MPLS principales previstos en
la linea base. De los tres canales restantes, uno corresponde al canal entre el Sitio principal e ICETEX -
Direccién General — Aguas, cuya instalacion fue descartada por ICETEX. Los otros dos canales faltantes estan
relacionados con sedes donde ICETEX aun no dispone de oficinas, especificamente en Barrancabermeja y San
Gil.

En resumen, hasta la fecha se ha completado la instalacién del 100% de los canales principales de
comunicacion en las sedes especificadas en la linea base del contrato.
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Canales de Backup. De los 32 canales de Backups previstos en la linea base, se han instalado 30, lo que
representa un avance del 96,55%. Actualmente, queda pendiente la instalacion del canal de Backup para la
oficina en Quibdd, asi como un canal entre el sitio principal e ICETEX - Direccién General - Aguas, cuya
instalacion ya fue descartada por ICETEX.

Canales de internet para la gente. El servicio de "internet para la gente" ha sido implementado en las 14
sedes solicitadas segun el anexo técnico, logrando asi un cumplimiento del 100% de lo previsto.

Anchos de banda. Los canales instalados cuentan con el 100% del ancho de banda contratado. Se lleva a cabo
un monitoreo mensual de la disponibilidad de estos canales mediante la herramienta SolarWinds, generando
un informe correspondiente que estd disponible en el siguiente enlace: Reporte Mensual Disponibilidad
INFOTIC Agosto 2025.pdf

4.1.1.1. Solicitudes Nuevas Instalacion de canales

En el periodo no se han recibido solicitud de instalacion de nuevos canales, pero si se adelantaron mesas
técnicas, al interior de la operacion, con el fin de entregar configurados los canales SD-WAN de acuerdo a los
requerimientos del ICETEX, labor que se espera finalizar en el mes de septiembre.

Los casos atendidos durante el mes estan disponibles en el siguiente enlace: Registro Aranda agosto 2025.xIsx

Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se registrara
atencién por otros medios.

Mes No. Casos

Junio 23

Julio 15
Agosto 38

Tabla 3 Casos atendidos Networking comparativo mes anterior

4.1.2. Pruebas de Saturacion Bidireccionales

A la fecha no hay pruebas de saturacion que se encuentren pendientes.

4.2. Centro de Datos
4.2.1. Centro de Datos Principal
4.2.1.1. Aplicaciones

Durante el mes de Agosto de 2025, se atendieron un total de 15 solicitudes (13 Tareas de Cambio y 2
requerimientos), todas documentadas con sus respectivas evidencias. A continuacion, se presenta el detalle
de estas:

e Actualizacién de archivos en servidores C&CTEX y MIRA
Se realizaron cuatro intervenciones orientadas a la modificacion y ajuste de archivos ASP,
garantizando la continuidad y el correcto funcionamiento de las aplicaciones institucionales.

e Optimizacion de la integracion PSE (recaptcha)
Se ejecutaron tareas tanto en el Frontend como en el Backend del sistema de pagos, fortaleciendo
los mecanismos de validacién y seguridad para los usuarios.
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e Acceso a servidores de pruebas
Se habilitaron accesos a distintos servidores (10.1.18.65 y 10.1.18.124), asegurando la
disponibilidad de entornos de validacién y pruebas para el equipo de desarrollo.
e Desarrollo y actualizacion de aplicaciones institucionales
o Creacién e implementacién de la aplicacién Simulador de Crédito Educativo, junto con su
posterior actualizacion.
o Copiay actualizaciéon de plantillas asociadas a la aplicacién WsDesembolsos, garantizando su
alineacidén con los procesos operativos.
e Gestion de accesos y permisos FTP
Se configuraron y ajustaron permisos para usuarios VF y OCM, asegurando un control adecuado en
la transferencia de archivos y la gestion de informacion.

Con el fin de garantizar el funcionamiento de las soluciones de manera eficiente y segura, se han revisado el
estado de actualizacion de los parches de los sistemas operativos, y durante el mes se presentaron dos
controles de cambio, el 1182 y 1183 con el fin de proceder a efectuar las actualizaciones respectivas.

En cuanto al desempefio de los servidores, reiteramos nuestra preocupacién sobre el servidor
ICTXSRNSTCORO1 en donde se aloja la aplicacion (es) CargueArchivos, ConciliacioneslES, Condonaciones,
TransunionAPI, VotoElectronico, WebServiceServicioPasarelaKushki, WebSiteCondonacion,
WebSitePortalTransaccional, WebsitePSE, WsApiSolicitudes, WsConciliacioneslIES,
WsCuentasAbandonaadasAPI, WsDynamics, WsPasarela y WsPortalTransaccional presenta, en su unidad F, un
espacio de uso cercano al 97% generando un riesgo para el adecuado funcionamiento de la misma, por lo cual
se recomienda al ICETEX revisar las politicas de respaldo sobre esa informacién, si se estan ejecutando y
alternativas para optimizar dicho espacio.

Con respecto al resto de servidores administrados, estos se encuentran en estado estable, sin eventos criticos,
Unicamente registros informativos normales. El detalle de los consumos de los principales recursos puede ser
consultado en el informe de especialistas de soluciones.

Se continua con la actualizacion del inventario de los servidores con los servicios que alli se prestan, el cual
puede ser consultado en el siguiente enlace Revision IS _Agosto2025.xlsx

En cuanto a las actividades de validacidon de logs, se procedioé a efectuar una revisidn del visor de eventos en
los servidores identificando que:

e Los registros analizados corresponden principalmente a eventos informativos, relacionados con
operaciones normales del sistema y de las aplicaciones hospedadas.

e No se detectaron eventos criticos ni errores que comprometan la estabilidad, seguridad o el
rendimiento de los servicios en los servidores evaluados.

e Seidentificaron eventos habituales como:

Inicios y cierres de sesion.

Tareas programadas completadas.

Validaciones exitosas de servicios.

Estados normales de servicios de red y aplicaciones web.

O O O O

De acuerdo con esta revision podemos concluir que la infraestructura de servidores se encuentra en estado
estable, sin indicios de fallas criticas ni anomalias relevantes en el periodo revisado. Este resultado refleja un
funcionamiento adecuado de los sistemas, sin necesidad de acciones correctivas inmediatas.
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Durante el mes de Agosto de 2025, se continud con la revisidon técnica de parametros clave del sistema
operativo, servicios de red, protocolos de comunicacién, y servicios como IIS y Apache Tomcat, conforme a
lineamientos establecidos en guias de seguridad de Microsoft y CIS Benchmarks. Todos los grupos de
parametros se reportaron al equipo de apoyo a la supervisidn y nos encontramos a la espera de directrices,
por parte del ICETEX, para proseguir esta tarea.

Con el objetivo de asegurar la proteccion de la informacion y la confidencialidad de las comunicaciones
realizadas a través de los diferentes servicios web de la entidad, se lleva a cabo un control detallado sobre los
certificados SSL asignados a los subdominios bajo el dominio institucional icetex.gov.co. A continuacién se
presenta el estado de estos:

1 Coleccién de Aplicaciones aplicaciones.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

2 Portal Institucional web.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

3 Portal DECEVAL - Pagaré pagare.icetex.gov.co 3/12/2024 3/12/2025 Secure Site Pro SSL

4 Portal C&QCETEX www.icetex.gov.co 4/12/2024 4/12/2025 Secure Site Pro EV SSL

5 Coleccién de Web Services Internos appwebservices.icetex.gov.co 3/12/2024 3/12/2025 Secure Site Pro SSL

6 Pasareladepagos webhook.icetex.gov.co 186/10/2024 18/10/2025 RapidSSL

7 Web Service RNEC rnec.icetex.gov.co 16/10/2024 16/10/2025 RapidsSsL

8 Wildeard *.icetex.gov.co 17/11/2024 17/11/2025 |Wildcard Rapid SSL RSA CA|

Tabla 4 Vigencia de los certificados digitales

Este control es fundamental para garantizar la disponibilidad y seguridad de los servicios ofrecidos a los
usuarios, cumpliendo con las politicas institucionales de ciberseguridad y buenas practicas en la
administraciéon de infraestructura tecnoldgica. Se recomienda al ICETEX contra con los contratos con las
entidades que expiden dichos certificados.

Esta informacién permite una supervisién efectiva del ciclo de vida de los certificados, facilitando la
planeacion de renovaciones y la mitigacion de riesgos asociados a certificados expirados o mal gestionados.
El detalle del estado de los certificados y sus fechas de expiracién puede ser consultado en el informe de
nuestros especialistas de soluciones.

La siguiente tabla detalla las caracteristicas técnicas de los principales servidores en produccion,
especificando informacion clave como: nombre del servidor, direccion IP, sistema operativo, tipo de servidor
web utilizado, asi como los recursos de hardware disponibles (memoria RAM, capacidad de procesamiento —
CPU, y almacenamiento).

Esta informacion es esencial para la toma de decisiones relacionadas con la administracion de recursos,
optimizacidn de cargas de trabajo, y cumplimiento de politicas de seguridad y disponibilidad.
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SERVIDOR P SISTEMA OPERATIVO SERVIDOR WEB__| MEMORIA RAM cpPu ALMACENAMIENTO
ICTXSRVNETCORO1 192.168.51.165 Windows Server 2016 us 2768 16VCPU 218

Standard 64-bit

ICTXSRVAPPSMIX1 192.168.51.135 Windows Server 2019 us 1268 4vVCPU 200GB
Standard 64-bit

ICTXSRVDCVALO1 192.168.51.17 Windows Server 2016 Apache Tomcat 8GB AVCPU 140GB
Standard 64-bit

MIRA 192.168.20.4 Windows Server 2008 R2 ns 32GB 12vCPU 1.6TB

Enterprise 64-bit

KIOSKODIGITAL 192.1.1.22 Windows Server 2008 R2 us 1668 4VCPU 650GB
Enterprise 64-bit

Windows Server 2003 R2

SRV_APLIC 192.1.1.4 Standard Edition nus 4GB 6VCPU 550GB
ICTXSRVMOODLE 192.168.51.82 Windows Server 2019 us 12GB BVCPU 250GB
Standard 64-bit
Windows Server 2019 Tarea programada
ICTXSRVAPPSMIX2 192.168.51.139 " g CustomWindowsSe 8GB 4VCPU 150GB

Standard 64-bit

rviceNovacion

Tabla 5 Inventario principales servidores produccion

Se realizé la verificaciéon de las actualizaciones instaladas en los servidores Windows ICTXSRVNETCORO1,
ICTXSRVAPPSMIX1, ICTXSRVDCVALO1, ICTXSRVMOODLE vy ICTXSRVAPPSMIX2, identificando que se
encuentran al dia.

En el informe de los especialistas de soluciones, se presenta un resumen detallado de los hallazgos por
servidor, identificando los puntos cumplidos, las areas de mejora y las recomendaciones correspondientes
para asegurar el cumplimiento de estandares minimos de proteccion en cada entorno revisado.

4.2.1.2. Bases de Datos

A continuacidn se presenta un cuadro resumen con el estado actual de las bases de datos administradas:

Tabla 6 BASES DE DATOS VERSION TAMARNO Estado BD Oracle

Resultado del proceso ASMn user grid 19.13.0.0.0 GB de administracién se

destacan las siguientes ICTXCYC 11.0.2.0.4 4,766 actividades:

® Se continuo conla ICETEX 11.0.2.0.4 206 replicaciéon permanente de
las BD Oracle al APLICATI 110204 o Datacenter alterno de
acuerdo con las APOTEOSY 11.0.2.04 460 politicas establecidas,
utilizando el VIGIAPRD 19.16.0.0 143 Oracle Active DataGuard el
cual garantiza una LIFERAY LIFERAYPDB 19.16.0.0 8.20 alta disponibilidad,
proteccion de LANDICTX 19.16.0.0 529 datos y recuperacion ante
desastres. SGDEA 19.16.0.0 124

® Seresolvieron los casos asignados a los

administradores de base de datos en los tiempos estipulados por prioridad.
® Se atendieron todas las reuniones solicitadas por el ICETEX.
® Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
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magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

Se validaron los respaldos de las bases de datos de los archivelog, backups incrementales y backup
completos o full.

Se valido la replicacidn de las bases de datos del Datacenter Bogota a centro alterno de Medellin
Megacenter.

Se realizaron las restauraciones solicitadas por ICETEX de ambiente de produccién a ambiente de
desarrollo.

Se realizaron actividades de tunning base de datos SGDEA (Control Doc)

Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de las
magquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

La disponibilidad del Clusterware BD para el mes de Agosto 2025 fue del 100% como se evidencia en la
siguiente ilustracion:

ORACL_E Enterprise Manager Cloud Control 13¢ o v *- @ v u& v O, A sswn~

B cxvodaprodn01 icetex local

+ICTXCYC ©
-
L= = Base de Datos de Cluster + Rendimiento v Disponibilidad v Seguridad v Esquema w Administracion v

Base de Datos de Cluster: ICTXCYC > Disponibilidad

Disponibilidad (Historial de Estados)
Pagina Refrescada  Refrescar|
Ver Datos | Utimas 24 Horas v

General Disponibilidad General
Estado Actual Activo
Activo Desde  19-mar-2024 22:53:37
Disponibilidad (%) 100
Tiempo de Inactividad de Destino (minutos)
ado Interrumpido (minutos)

0

0

Tiempo en Interrupcién de N 0
i 0

Error del S s)
‘Tiempo en Estado Pendiente (minutos) 0
Tiempo de Host Remoto Inaccesible (minutos) 0

Tiem, 0

Disponibiidad (%) = Tiempo de Actividad)(Tlempo de Actividad + Tiempo de Inactividad de Destino + Tlempo de Inactividad
del Agente)

Historial de Tiempo de Inactividad
Ver | Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

llustracion 1 Disponibilidad del cluster

10056
Q0%
BO%%
T
60% 100%
S0%
A05%%
30%
20%
1056

05

ICTHCYC APOTEDSY
Ilustracion 2 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSYS

Se ha informado al ICETEX la carencia de recursos en el server de BD 10.1.4.95 para igualar los recursos
del ambiente de pruebas a los de produccién ya que en estos momentos la BD SICCI se encuentra
funcionando con menos de % de los recursos que el ambiente presenta en produccion y los usuarios ya
han escalado el tema en varias ocasiones, a nivel de BD se generé el andlisis para el crecimiento de los
recursos que se requieren sean asignados a nivel de S.0 para posteriormente asignar estos a la BD SICCI.
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En periodos pasados se elabord una propuesta para el control de accesos a nivel

de cambio.

La version de base de datos 11 G ya no tiene soporte por Oracle la versidon que en este momento tiene
soporte es 19C y, en la actualidad, se cuentan con 5 base de datos operando en esta versién. Se ha
brindado soporte, al equipo de sistemas de informacién del ICETEX, en el proceso de migracién a la versién

19c, siendo la base de datos con la que se dio inicio APOTEOSYS.

> Casos del proyecto Gestionados por Bases de datos:

) Aranda Service Desk

-

Resumen por usuario  Resumen de grupos

Casos del proyecto
SOPORTE A SERVICIOS TI

Cambios 20

Problemas: 4 — \
' . entes: 19
Requerimientos de servicio® 364

@ Problemas

@ Incidentes @ Requerimientos de servicio

Cambios

de BD, sin tener respuesta
por parte del ICETEX. A la fecha se tiene evidencia, por medio de consultas a la auditoria, que hay usuarios
realizando DML’s y DDL’s en la BD empleando usuarios de aplicacién sin ningun tipo de solicitud o control

& Edgar Cobos Mayorga

llustracion 3 Casos del proyecto Gestionados Aranda Bases de datos

Desde Bases de datos se tienen las siguientes recomendaciones:
Almacenamiento:

A continuacidn, se presenta el consumo del almacenamiento disponible, por cada
administradas:

una de las bases de datos

BASE DEDATOS - |"ENERO-2025" ~ |"FEB-2025 ~ |MARZQ 2025" ~ |ABRIL 2025" - |"MAYO0 2025’ ~ |"JUNIQ 2025" - |"JULIO 2025' ~ |"AGOSTO 2025 ~
ICTXCYC 4,561.42 4,590 4,620 4,652 4,590 4,641 4,683 4,766
ICETEX 203.00 204 204 204 202 203 206 206
APLICATI 247.00 247 247 247 243 243 243 243
APQTEQSY 475.00 483 485 485 458 459 460 460
VIGIAPRD 111.20 114 116 120 133 137 143 143
LIFERAY LIFERAYPDB 8.2 8.20 8.20 8.20 8.20 8 8 8
LANDICTX 533.5 533.5 533.5 533.5 529 529 529 529
SGDEA %4 108 108 108 112 120 124 124
|TOTAL==> 6,233.32 6287.7 6321.7 6357.7 6,274.90 6,340.20 6,396.00 6,479

Tabla 7 Crecimiento de las bases de datos en los ultimos 7 meses

> Se aumento el espacio del area de recuperacién de las bases de datos productivas de 1TB a 2TB para

tener una retencion de 10 dias o mas.

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612




?“(aINFOTIC

» Seaprovisiond 1TB mas de almacenamiento para las bases de datos de produccion de las 8TB adicionadas
al cluster de produccién. Esto implica que hay capacidad para un periodo de un afio mas, quedando
pendiente por distribuir 16 TB.

Seguridad AntVirus:

» El antivirus de Symantec en las bases de datos sigue inactivo. Nos encontramos adelantando sesiones
necesarias para lograr una adecuada configuracién que no genere indisponibilidad de los servicios de
bases de datos.

Permisos de usuarios en las bases de datos:

» Se debe restringir a los usuarios de desarrollo a las bases de datos de produccién ya que se conectan a
través del usuario duefio de los objetos de Core ICETEX_NUEVO.

Replicacién

» Durante el mes de Agosto de 2025 se continuo con la replicacion permanente de las BD Oracle al
Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual
garantiza una alta disponibilidad, proteccion de datos y recuperacién ante desastres.

4.2.1.3. Sitio web

Durante el mes de Agosto se continuo con el monitoreo permanente a los portales sobre los que opera el
ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algin evento que pudiera
ocasionar una interrupcién en la prestacion de los servicios que se ofrecen a través de los portales, este
informe se encuentra detallado en el documento Informe Mensual InfoTIC Seguridad Agosto 2025.pdf

A fin de mejorar la disponibilidad de los portales, nuestro web master continud con la automatizacion de la
tarea de administracién de borrado de cache. Dicho despliegue se efectud sobre los nodos 1y 2 del portal
ICETEX.

En cuanto a la disponibilidad del portal web de la entidad se presentan unos uptime superiores al 99,988%
como se evidencia en la siguiente grafica:
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llustracion 4 UPTIME: Portal WEB web.icetex.gov.co [99,802%]

Sin embargo, en la semana comprendida entre el 25 al 31 de agosto, se presentaron inconvenientes en la
operacion del sitio web del ICETEX, en particular en la visualizacidon de algunas imagenes y descarga de
archivos (documentos, plantillas, etc) por parte de los usuarios.

Como medidas administrativas y técnicas, esta gerencia en compafiia de nuestra gerente de servicios, los
especialistas Web master, de soluciones y de seguridad, realizamos una revisién exhaustiva, durante varias
sesiones de trabajo a lo largo de la semana, donde se analizaron los siguientes puntos:

€ Registros de transacciones (logs).

€ Estado de los servidores (nodos de Liferay, Elasticsearch y NFS).
€@ Permisos de acceso a las carpetas de descarga.

€ Contencidn de blogqueos (locks).

Una vez finalizadas las sesiones, nos llevaron a concluir que el problema radica en la indexacién de archivos
gue emplea la herramienta Elasticsearch.

Dicho diagnéstico fue presentado en la sesidon de seguimiento semanal del contrato, el pasado 28 de agosto.

Posteriormente, el 29 de agosto, con la colaboracion del Ing. German Diaz, contratista de la Vicepresidencia
de operaciones del ICETEX, nos reunimos con expertos de la compafiia Entelgy. La reunidn entre otros
aspectos confirmé que la causa raiz del inconveniente es la expiracidén de la licencia de Elasticsearch. Esta
situacion impide que el proceso de indexacion funcione correctamente, a pesar de que los nodos estén
configurados.

La renovacion del soporte de Liferay, que se mantuvo activo hasta el 31 de diciembre de 2024, es esencial
para garantizar la colaboracién del fabricante en varios procesos. Esto incluye la obtencion de nuevos
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instaladores, parches de seguridad, claves de licencia para el entorno productivo, asi como para pruebas y
desarrollo en localhost. Ademas, es fundamental para llevar a cabo la actividad de migracion a la nueva
versién Liferay 7.4 DXP como otras actividades que requiere con urgencia el equipo de trabajo de la OCM
como el posicionamiento por SEO de los contenidos web publicados.

Por otra parte, se recomienda la actualizacidn del licenciamiento de los nodos de Elasticsearch para un éptimo
funcionamiento. Para la version de Liferay 7.4 DXP es necesario cambiar de versién 8.19 o superior.

En cuanto al uso de recursos, estos se encuentran dentro de los umbrales normales, presentdndose altos
consumos en periodos particulares que corresponden a las solicitudes de actualizaciones y publicaciones de
contenido en el portal web, incluye contenidos web, imdgenes, banners, displays, videos, ADTs, fragmentos,
actualizacion de URLs a través de la plantilla, redireccionamientos URL.

En el mes, se presenta un promedio de 1200GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.
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llustracion 5 Trdfico General De Los Portales

En cuanto a los portales mas utilizados, la estadistica del presente mes es la siguiente:
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# HTTP Host HTTP Request Bytes HTTP Response Bytes
1 web.icetex.gov.co 264,76 GB 40178

2 www.icetex.gov.co 28.46 GB 14478

3 aplicaciones.icetex. gov.co 36.87 GB 50484 GE
4 comunidad.icetex.gov.co 367.37 MB 26.19GB
5 portal.icetex.gov.co 675.65 MB 15.57GB
6 comunidad.icetex.gov.co:443 3.18MB 40322 MB
7 web.cetex.gov.co:dd3 437 MB 23540 MB
8 |dentidad.icetex.gov.co 563 MB 12957 MB
9 web.icetex.gov.co:B0 1.23 MB 121.79 MB
10 wwweicetex.gov.coi443 792 MB 117.60 MB

Tabla 8 Top 10 Portales mds utilizados

Reiteramos nuestra solicitud relacionado con el soporte, por parte del fabricante, de la herramienta Liferay, aspecto que
se ha informado en lo corrido del afio 2025.

4.2.2. Centro de Datos Alterno
4.2.2.1. Hosting Virtual (1aaS)

En el transcurso del mes de Agosto, se mantuvo en constante replicacidn las maquinas virtuales configuradas,
estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de
VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en
el Informe mensual replicacion Agosto 2025.pdf cuyo reporte refleja el consolidado de los informes mensuales
Yy que se estan entregando peridédicamente, a continuacion se puede ver el Ultimo reporte diario del mes.

Site Recovery Manager - Estado Replicas INFOTIC

Actuatmente & SRM (vesatriara-ext datacenterdhs.lecal -> vemenacenter. datacenterdhs. local)
cuenta con 9 replicas

General

guredDis La Co i
INROZ2E_IMFOTIC_RER [ 4 Sors Aug 31, 2025 155.63 MB 5 minuies
Grupo de proteccion: PG_INFOTIC_G (2)
VirtualMachine Status. ConfiguredDisks  LastinstanceSyncPoint  LastSyncSize RPO

INRO22E INFOTIC_REP oK 1of1 Alg 31, 2025 523 MB 1 hour
INRDZ29 _INFOTIC_REP oK 1of1 Aug 31, 2025 181.02 MB 1 hour

Grupo de proteccion: PG_INFOTIC_4 (3)

INRO235_INFOTIC_REP oK 2of2 Alg 31, 2025 36,66 MB 1 hour
INRO238_INFOTIC_REP oK 2of2 Aug 31, 2025 2761 MB 1 hour
INRDZ243_INFOTIC_REP OK 2of2 Aug 3, 2025 5823 MB 1 hour

Grupo de proteccidn: PG_INFOTIC_3 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INRO244 INFOTIC REP oK 1071 Aug 3, 2025 53.07 MB 1 howr
INRO24E INFOTIC REP oK 1071 Aug 3, 2025 £.43 MB S minuies
Grupo de proteccién: PG_INFOTIC_2 (1)

VirtualMachine Status ConfiguredDisks _LastinstanceSyncPoint  LastSyncSize RPO
INRQ245 INFOTIC REP oK 2of2 Aug 3, 2025 7.35 MB 5 minuies

llustracion 6 Reportes de replicacion SRM a Sitio Alterno — Agosto 2025

En la siguiente tabla se detallan los servidores con sus correspondientes servicios los cuales estan
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siendo replicados a Megacenter:

# I.NR a Host Name Servicio Virtual Machine
Replicacion Megacenter

1 INRO204 icetexbogwsmira Portal Web INR0O226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 | INRO220 *** icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INRQ219 *** icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INR0208 * ICTXBOGSRVPT1 Portal Transaccional INR0O236_INFOTIC_REP
7 INRO209 ** icetexbogbalserverl Portal productivo (liferay) INR0O237_INFOTIC_REP
8 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
9 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
10 INR0O218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
11 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
12 INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
13 INRO214 icetexboglxxroadl XROAD INR0249_INFOTIC_REP

Tabla 9 Servicios replicados — Datacenter Megacenter

*Se detiene la replicacidn identificada con el cédigo INR0208 que replica la maquina INR0236- ICTXBOGSRVPTL1. Los recursos
de esta ultima se distribuyen, en el centro de datos TRIARA, entre los servidores OPENSHIFT identificados con los cddigos de
servicio INR0259, INR0258 e INRO251.
** Se detiene la replicacion INR0209 que replica la maquina virtual INR0237- icetexbogbalserverl, corresponde al antiguo

balanceador, NGIX, que fue deshabilitado en TRIARA

***Por solicitud de ICETEX se detiene la replicacion INR0219 y INR0220 que replica las maquinas virtuales INR0233 e
INR0O262 icetexboglxorfeol y icetexboglxorfeo2 respectivamente, las maquinas virtuales siguen en produccién en TRIARA.

A continuacidn se presentan las maquinas con mayores y menores tasas de transferencia:

INR HOSTNAME INR HOSTNAME MB
INR0238 | icetexbogliferaynfs 15515.44 INR0245 | icetexboglxdarumasrv2 209.54
INR0228 | ictxsisgesbd 7879.12 INR0249 | icetexboglxxroad1 316.44
INR0226 | icetexbogwsmira 4804.14 INRO262 | icetexboglxorfeo2 338.6
INR0243 | jcetexbogliferayserverl 3628.59 INR0O233 | icetexboglxorfeol 878.75
INR0229 | ictxsisgesapp 3366.91 INR0239 | icetexbogelasticserverl 1448.25

Tabla 10 TOP 5 maquinas mayor tasa de transferencia

Tabla 11 TOP 5 mdquinas menor tasa de transferencia

En cuanto a las fechas con mayor replicacién presentada podemos observar el siguiente comportamiento:
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Tabla 12 Fechas con mayor replicacion

En agosto, las mayores transferencias de datos ocurrieron durante los dias laborales de la semana, fue notable
el volumen de transferencia del 6 de agosto, que tuvo un mayor volumen con 7814.38 MB, mas del doble
gue el siguiente pico.

La tendencia semanal indica una disminucién significativa de la transferencia de datos después de la primera
semana, seguida de fluctuaciones.

La primera semana (01-ago al 07-ago) tuvo la mayor cantidad de datos replicados, con 17.04 GB. Esto es mas
del doble de la cantidad transferida en cualquier otra semana completa del mes.

INRO233 y INRO262: Estas VMs tienen una transferencia de datos muy constante y baja, lo que indica que
tienen un cambio de datos minimo. Es importante notar que la replicacidn se detuvo para estas VMs a partir
del 20 de agosto, como se indica en la falta de datos.

Los datos muestran que el proceso de replicacion incremental estd funcionando correctamente. Las
variaciones en las cantidades de datos transferidos en las semanas posteriores reflejan la cantidad de cambios
(nuevos datos o modificaciones) que se produjeron en el entorno de las maquinas virtuales durante esos
periodos.

4.2.2.2. Dataguard Bases de Datos Megacenter

Durante el mes de Agosto de 2025 se continuo con la replicacién permanente de las BD Oracle al Datacenter
alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una
alta disponibilidad, proteccidn de datos y recuperacidn ante desastres. Ver las evidencias en el documento
Informe Mensual InfoTIC DBA Agosto 2025.pdf
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llustracion 7 Evidencia Dataguard replicado a Megacenter BD

Se generd la consulta de los archives recibidos y aplicados de la base de datos de ICTXCYCD a 02/07/2025 con
diferencia cero (0) archives sin aplicar, lo que evidencia la sincronizacidn a nivel de Bases de datos Oracle.

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacién, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de Agosto al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000

Tabla 13 Disponibilidad de Servicios de Housing — Data Center Alterno

4.2.2.4. Servicios de DRP

Nos encontramos a la espera de la definicidon del alcance de la prueba y de la fecha prevista de la misma, por
parte del ICETEX.
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4.3. Seguridad informatica

Se presenta el diagrama de red que se tiene actualmente a nivel de los dispositivos de seguridad perimetral
y el componente de antivirus Sophos.

DATACENTER AGUAS-BDGOTA
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llustracion 8 Diagrama de la Arquitectura de Seguridad

En lailustracidn 9, se observa la implementacion del WAF Cloud donde se utilizaron dos aplicaciones web
para el DRP los cuales tienen como dominios: webdrp.icetex.gov.co y drp.Icetex.gov.co.
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llustracion 9 Topologia de WAF Cloud usado en portales de Medellin

Durante el mes de Agosto de 2025, se llevaron a cabo diversas actividades relacionadas con la administracion
y gestién de la seguridad perimetral de la entidad.

En  particular, se brindd6 apoyo en la identificacion de un sitio  fraudulento
(pagocreditoicetex.com/WebsitePSE/login.php) y se trabajé en conjunto con el equipo de desarrollo para
fortalecer los portales institucionales del SENA, con el fin de mitigar riesgos de plagio y suplantacidn.

En el ambito de la gestion de politicas de seguridad, se realizaron configuraciones sobre IPv6, habilitando las
reglas Policy_web.icetex.gov.co_IPV6 y Policy Intranet_IPV6, asegurando la correcta proteccion del tréfico
en dichos entornos.

Respecto al firewall de la red de Aguas, se mantienen actualmente 536 politicas activas, las cuales contindan
en proceso de evaluacidn con el propdsito de consolidar configuraciones, eliminar reglas innecesarias y
optimizar la operacién de la red.

Las evidencias de esta gestion fueron incluidas en el numeral 6.2 del informe mensual de especialistas de
seguridad del mes de Agosto, link: Informe Mensual InfoTIC Seguridad Agosto 2025.pdf

Durante el mes de Agosto de 2025 se realizaron las actividades relacionadas con la administracion y gestion
de la seguridad perimetral:

Gestion y fortalecimiento de la seguridad perimetral.
Durante el mes de Agosto se mantuvo una gestién activa de la seguridad perimetral y Endpoint, evidenciada

en la atencion de incidentes, requerimientos y tareas, asi como en el monitoreo continuo de alertas mediante
FortiSIEM, FortiGate, FortiWeb, Sophos y otros componentes del ecosistema de seguridad.
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Monitoreo de seguridad y respuesta ante incidentes

Deteccion Oportuna de Amenazas

Se identificaron multiples eventos de seguridad como intentos de acceso no autorizado a través de VPNs
desde el extranjero, trafico hacia indicadores de compromiso (loC) y ataques de denegacién de servicio (DoS).
La oportuna intervencion del equipo permitié contener las amenazas, minimizar el riesgo y ajustar las
configuraciones para prevenir eventos futuros.

Ajustes y Afinamientos en Politicas de Seguridad

Se realizaron labores de depuracidn y optimizacidon en las reglas de firewall, eliminando politicas obsoletas,
duplicadas o sin trafico, especialmente en el firewall de Aguas, mejorando la eficiencia y mantenibilidad de
las reglas. También se fortalecieron las configuraciones IPv6.

Plataformas Actualizadas y con Buen Rendimiento

Los dispositivos FortiGate, FortiWeb y FortiSandbox se encuentran operativos con versiones estables de
firmware y dentro de los pardmetros normales de rendimiento (uso de CPU, memoria y sesiones). No
obstante, se detectaron dispositivos con licenciamiento vencido o en etapa de fin de vida util, como el
FortiWeb 2000E vy el FortiSandbox 1000D, lo cual requiere acciones proximas.

Cobertura y Contencién con Sophos Endpoint

Se bloquearon multiples amenazas, en su mayoria variantes de malware HTML y troyanos, desde diversas
fuentes, especialmente del dominio “crearfuturo.co” y sitios externos maliciosos. A pesar de la buena
cobertura, se identificaron equipos sin conexidon al sistema de proteccion durante mas de 9 meses,
recomendandose su revisidon y eventual retiro.

4.3.1. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad del ICETEX como las que se encuentran
en modalidad de laaS son las siguientes:

SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG6HOFTB22902021 FortiGate 600F Aguas Funciona como Firewall - Prestacidn
como servicio INFOTIC
FG180FTK22901087 FortiGate 1800F Data Center Triara Funciona como Firewall - Prestacion
como servicio INFOTIC
B D - - B —
FG180FTK22901182 FortiGate 1800F ackup .ata Center Funciona como Fllrt.ewall Prestacion
Triara como servicio INFOTIC
FG6HOFTB22902086 FortiGate 600F Data Center Me{zgacenter Funciona como Fl.ro?wall - Prestacion
Medellin como servicio INFOTIC
FV-2KFTE21000029 FortiWeb 2000F Data Center Triara Funcion como WAF - Prestacion como
servicio INFOTIC
FMG2HGTA22000550 FortiManager 200G Data Center Triara Prestacion como servicio INFOTIC
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SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FSMP000000001340 FortiSIEM Maquina V|r'.cual VMware Funciona como correlacionador de
de cliente eventos - En VMware de Icetex
FV-2KE3117000046 FortiWeb 2000E Data Center Triara Funcion comol\é\é’;\; Propiedadiis
FV-2KE3117000032 FortiWeb 2000E Data Center Triara Funcion Comol\é‘gt\gx' Propiedad de
FSAIKD3A17000156 | FortiSandbox 1000D Data Center Triara Funciona como Escaneo de archivos -
Propiedad de Icetex
FortiAuthenticator . Funciona para autenticacion y CA de
FACIKD3A17000020 1000D Data Center Triara certificados - Propiedad de Icetex
FAC1KD3A17000036 Fort'All‘gg%'g'cator Data Center Triara Propiedad de Icetex

Tabla 14 Detalle plataformas Seguridad administradas INFOTIC

A continuacidn, se presenta el estado actual de los tiempos de soporte y vigencias de los dispositivos
FortiGate administrados:

FW F°'(t|:§:;'; 1800F 10.0.0.53 Si 18/05/2026 Triara
FW Fortigate 1800F (SLV) | 10.0.0.53 Si 18/05/2026 Triara

FW FortiGate 600F 10.0.0.30 Si 1/06/2026 Megacenter

FW FortiGate 600F 10.1.100.33 Si 11/05/2026 Aguas

Tabla 15 Licenciamiento FortiGate

4.3.1.1. FortiGate Triara

A nivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a licenciamiento
o performance; actualmente se encuentra en la version de FortiOS 7.4.8. la cual fue actualizada en el mes de
Agosto.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacidn se presentan los consumos en el presente mes:
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llustracion 10 Consumo canal MPLS - promedio 1200G [INR0185 CLARO(MPLS_DC)]
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lustracion 11 Consumo Internet Sedes - Promedio 1100 GB WAN-SEDES-ICETEX [INRO264 (INTE_SEDES_ICTX)]
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lustracion 12 Consumo Internet Data Center- INTERNET DATACENTER [INTERNET_DC_INR0O000320 (Inet_claro)]

A nivel de perfiles de UTM (UTM son fragmentos de texto que se afiaden al final de la URL y que sirven para
rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes perfiles para Web
Filter, Antivirus y SSL Inspection actualmente:
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m Navegacionpcs_Comware

Name =

m WF-Avanzado
m WEF-Comunicaciones
m WF-General
m WF-General_Sedes
IEZ=N WF-Sede_lbague YT
m WF-Tesoreria
=3 wr-vip

m WF-wetransfer

I wifi-default
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h ¢ Comments =
Perfil con las minimas restricciones

Perfil con restricciones

m Navegacionpcs_Comware_con_redes  Perfil con restricciones

Perfil para FSSO Navegacion Avanzada
Perfil para F550 comunicaciones
Perfil para todos

Perfil para todos

27022025/InfoTIC/Tarea Aranda 517214 (17458) Se solicita el acc...

Perfil con restricciones especificas por auditoria.
Perfil para FSSO Navegacion_VIP
Perfil para FSSO Navegacion Avanzada

Perfil de FULL acceso para pruebas

Ref. =

1
1
4

16

H Name ¢

deep-inspection

“ no-inspection

TN certificate-inspection

llustracion 13 Filtrado — WEB — (FortiGate — Triara)

T Comments %

custom-deep-inspection Customizable deep inspection profile.

Read-only deep inspection profile.

E certificate-inspection_2780 Read-only 551 handshake inspection profile.
“ certificate-inspection_IPvé Read-only 551 handshake inspection profile.
“ Prueba certificate-inspection Read-only 551 handshake inspection profile.
“ certificate-inspection_ICETEX 551 para BUS de servicios

Read-only profile that does no inspection.

Read-only 551 handshake inspection profile.

Ref. *

12
31
230
400

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

lustracion 14 Inspeccion — SSL — (FortiGate — Triara)

Sede Manizales, Colombia
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Name % T Comments % Ref %
T Av-FsB HTTPSMTPFULLFSB 73
B AV-HTTP HTTP con FSB 25
B AV-HTTP&CIFS HTTPCIFS con FSB 4
T Av-sMTP SMTP FULL FSB 1
I default ALL con FSB 40
I (CETEX 65
“ prueba? 57
T vifi-default ALL monitoreo sin FSB 1

llustracion 15 Antivirus y Antimalware — Perimetral (FortiGate — Triara)

4.3.1.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a licenciamiento
o performance; actualmente se encuentra en la versién de FortiOS 7.4.8.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacién se presentan los consumos en el presente mes:

i e e
BOOGi
soosi
|
4005i
2oosi
0 ________________________________________________________________________________________
op\ o‘bpl ,o‘bol d‘"p‘ 0‘56 o‘*’}:‘ o“’” & & o“"& o"’rﬁ i f o“"fﬁ & Y o""'f’
& & & d c"’q & Ko c"'q J & 5 & o Q""g &
P £ & " W WV % a4 4 W 1 v I\ a4 4% 1

llustracion 16 Consumo Canal MPLS Aguas - promedio 800 GB

A nivel de perfiles de UTM, se tienen los siguientes perfiles para Web Filter, Antivirus y SSL Inspeccién
actualmente:

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.
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E Mame % T Comments Ref &
I default Default web filtering. ]
BN General lcetex 51
I ronitor-all Monitor 2nd log all visited URLs, flow-based. 0
N VP FUNCIONARIOS 3
IEE vifi-default Diefault configuration for offloading WiFitraffic. 1

llustracion 17 Filtrado-Web-(FortiGate-Aguas)

H MName = Comments = Ref =
BEE certificate-inspection Read-only 551 handshake inspection profile. 275
BEEN certificate-inspection WX Read-only 551 handshake inspection profile. 2
BEE custom-deep-inspection Customizable deep inspection profile. 0
PBEE custom-deep-inspection_icetex Customizable deep inspection profile. 0
IS deep-inspection Read-only deep inspection profile, 0
BEE no-inspection Read-only profile that does no inspection. 239

llustracion 18 Inspeccion-SSL-(FortiGate-Aguas)

H MName ¥ Comments = Ref =
BEE certificate-inspection Read-only 551 handshake inspection profile. 275
BEE certificate-inspection WX Read-only 551 handshake inspection profile. 2
BEE custom-deep-inspection Customizable deep inspection profile. 0
BEE custom-deep-inspection_icetex Customizable deep inspection profile. 0
S9N deep-inspection Read-only deep inspection profile, 0
BEE no-inspection Read-only profile that does no inspection. 239

llustracion 19 Antivirus y Antimalware-Perimetral-(FortiGate-Aguas)

4.3.1.3. FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la version de FortiOS 7.4.8. Para mas
informacidn validar el portal del fabricante https://docs.fortinet.com/product/fortigate/7.6

Se observa en la llustracion 18, que la interfaz de la MPLS del Data Center de Medellin no presenta trafico
debido a que este se tiene como Data Center Alterno.
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Bandwidth - 2 INRO177-MPLS (MPLS) lweek~ =~
1bps
< 1bps
5 1bps
g Obps
— Obps
Obps
E Obps
2 Obps
% 1bps
O  1bps
1bps
Thu27 Fri2s Sat2% Mar 30 Mon 31 April Wed 02
M inbound Obps @ Outbound 0bps
Ilustracion 20 Consumo Canal MPLS Medellin
FortiWeb 2000F

A nivel de sistema del FortiWeb su version de firmware esta en la 7.6.4 la cual es una de las versiones actuales
mas estables.

4.3.1.5.

FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracién actual y su versidon de Firmware que actualmente
se encuentra en la 7.6.4. Sin embargo, cabe aclarar que, a nivel de licenciamiento, los equipos no tienen un
licenciamiento vigente en este momento.

Dispositivo P Propiedad Licenciamiento . fm q DC End Of Order fast Ser)"ce End of
Icetex Licenciamiento Extension support
Fortiweb1 2000E .
(WAF) (MST) 10.0.0.251 S| No 20/06/2023 Triara 13/01/2022 13/01/2026 13/01/2027
Fortiweb2 2000E 10.0.0.251 S| No 20/06/2023 Triara 13/01/2022 13/01/2026 13/01/2027
(WAF) (SLV)
F°""’E’\7\/TF?°°0F 192.168.91.10 No Si 1/06/2026 Triara N/A N/A N/A

Tabla 16 Licenciamiento FortiWeb

En el mes, se presenta un promedio de 1200GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en este
periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con la actividad de
los usuarios y las convocatorias vigentes.

om sl @ Bk — B

=
=]

HTTP Host

web.icetex gov.co
wennw_icetex gov.co
aplicaciones.icetex gov.co
comunidad.icetex gov.co
identidad.icetex gov.co
web.icetex pov.coddl
comunidad.icetex gov.coddd
a ppsitios pruebas.icetex. pov.co
186.84.73.163

186.84.73.154

2.2 Top Hosts per Response Bytes

HTTPF Reguest Bytes

196 GE
1622 MB
447 25 MB
2.27 MB
62,59 KB
2959 KB
744 KB
5418 KB
2158 KB
5.24 KB

HTTP Response Bytes
2968 GE
736 GB
261 GB
15342 ME
197 MB
1.83MB
1.35 ME
822169 KB
B50.76 KB
B643.16 KB

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

llustracion 21 Trdfico General de los portales
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4.3.1.6. FortiWebCloud DRP

A nivel de sistema, el FortiWeb que se tienen en nube presenta su configuracion la versién actual es 25.3.3a,
se encuentran pasando dos portales.

€ FortiAppSec Cloud ¥ Sevees ~ @ Suspart > & 09 @ Ojhop
i Home
& s | WAF LEGALY
Al L
L=
F—— o Mo GSLE Contract Mo Advanced Bot Protection Contract
Totechos 2 3.00 bps 0 )

ANIA 18 1IN | 0t WBEASRG R I T A 8 0 Adumacea

aAline @hils FERAISE IS R FIROCRS FEIRE Apiked £

Thieal Threat Analytics

-

Top Attacked Resources
Serial Number: FVBCLEDONO0C0416

Teigy Reserved There is no data to display

= High Moderate = Law

llustracion 22 Trdfico General de los portales

4.3.1.7. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracion actual y su versién de firmware
gue actualmente se encuentra en la 3.2.4 siendo esta la Ultima versién disponible para este dispositivo, ya
gue esta en EOL (término empleado por el fabricante para describir un producto que pronto serd reemplazado
por una nueva generacion de tecnologia).

Dispositivo P Propiedad Licenciamiento Fin DC End Of Last Service End of
P Icetex Licenciamiento Order Extension support
FortiSandbox . .
1000D 10.0.0.249 Si No 1/06/2023 Triara 2/04/2019 2/04/2023 2/04/2024

Tabla 17 Configuracion FortiSandBox 1000D

4.3.1.7. FortiSIEM

Debido a problemas de rendimiento en la plataforma FortiSIEM ocasionados principalmente por la falta de
recursos de hardware, en particular de CPU, la cual se ha mantenido con un uso sostenido del 100% por mas
de 7 dias y que ha sido reportada en reiteradas ocasiones por el SOC, se presentan inconvenientes para
consultar informacién sobre este dispositivo. Se reitera la necesidad de renovar el soporte y las capacidades
de este dispositivo, aspectos que se encuentran a cargo del ICETEX.

Resultado de esta situaciéon, no ha sido posible realizar las siguientes acciones esenciales para el
funcionamiento del SOC:

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
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® Generacidon del informe mensual: No es posible generar el informe de manera completa debido a los
errores continuos en la plataforma, lo que impide procesar adecuadamente la informacion necesaria
para su elaboracién.

® Monitoreo diario de eventos: La incapacidad para procesar los eventos en tiempo real afecta la
visibilidad de las alertas y eventos criticos, limitando la capacidad de monitoreo y respuesta oportuna.

Es importante sefialar que esta situacidn estd afectando gravemente la calidad y disponibilidad del servicio
de monitoreo.

General Usage Nodes

FSMP000000001340 Upload License
4212F192-8EF3-61A8-F30D-4EAF9DE2E3F6

4212F192-8BEF3-61A8-F30D-4EAF9DE2E3F6

Enterprise

Disabled

Attribute Expiry

Perpetual
Perpetual
Perpetual
Perpetual
Apr 19,2026
Apr 19,2026

N/A

llustracion 23 Licenciamiento FortiSIEM

4.3.1.8. Sophos Endpoint

En lailustracién 21, se observa un resumen del estado de Seguridad del Endpoint donde actualmente se estan
cumpliendo en un 100% los puntos de seguridad de la plataforma de Sophos indicando proteccién de equipos,
politicas y exclusiones.

Resumen del estado de seguridad

Puntuacién del estado de seguridad general Q Puntuaciones de comprobacion del estado de seguridad
@ Problemas Proteccion instalada Proteccién contra manipulacion...

® Aplazados

Buen estado

Politicas Exclusiones

lustracion 24 Estado Seguridad Sophos
En cuanto al licenciamiento se cuenta con una vigencia hasta el 26 de junio de 2026.

Los cuatro equipos de la ilustracion 41, que se encuentran no protegido son: BOGARRIENDOSS,
BOGIMACO01, BOGVFAPC502, COWORKING11 y llevan mas de 9 meses en algunos casos de con no

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
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conectarse, recomendamos que la mesa revise los equipos.

En la seccidn 6.6.1 del informe de seguridad Informe Mensual InfoTIC Seguridad Agosto 2025.pdf se detallan
las amenazas contenidas por la herramienta el Sophos instalado en los equipos ordenadores y servidores.

4.3.3. Servicio de centro de Operaciones de Seguridad (SOC)

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad. Actualmente el motor de bidsqueda de amenazas esta
distribuido en cuatro criterios de busqueda y correlacidn, los cuales son: compromiso del sistema, explotacion
e instalacion de agentes maliciosos, entrega y ataque, reconocimiento y sondeo y finalmente advertencia
ambiental o anormalidades detectadas sobre el rendimiento de la maquina. Dichos criterios distribuyen los
alertas e incidentes de esta manera de acuerdo con el match que el sistema ejecute y categorice dentro de
sus reglas de correlacién previamente configuradas o implementadas por defecto. Las cuales detectan alertas
e incidentes de tipo:

Descarga de ejecutables sospechosos provenientes de un sitio de mala reputacion
Actividad de escaneo en la red, en funcidn de descubrimiento de puertos
Violacion, infraccidén y vulneracion de politicas de seguridad

Deteccién de malware

Deteccidn de ataques (Fuerza Bruta, puerta trasera (Shell), Botnet o kit de explotacidn de un sitio
malicioso, XSS, Inyeccién de SQL, DoS.

Monitoreo de alertas de autenticaciéon

Monitoreo de alertas de sistema

Monitoreo de alarmas y alertas de seguridad

Monitoreo de accesibilidad

Monitoreo de bases de datos

Alertas e incidentes de trafico y navegacion

Alertas de acceso permitido a paginas web maliciosas o de baja reputacion

A la fecha de presentacién de este informe se encuentran definidas 2.382 reglas de seguridad, las cuales,
tienen como fin reconocer cualquier posible vector de ataque, asi como verificar que los equipos de seguridad
perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus politicas de seguridad.

Para los casos de uso de disponibilidad se cuenta con 174 reglas, que tienen como funcidn principal alertar
algun tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva notificacion, en caso
de requerirse, al ICETEX.

Para cualquier detalle relacionado con las reglas puede consultarse en el siguiente enlace Informe Mensual
SOC-TH ICETEX Agosto 2025.pdf

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad, Indicadores de
Compromiso y Tableros de control (20)

Indicadores de compromiso (Thread Hunting):

Un indicador de compromiso puede venir dado bajo la forma de un nombre de archivo, el nombre de un
proceso en el administrador de tareas, una URL o direccién IP, comportamiento andmalo en el trafico web,
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intentos de inicio de sesidn fallidos, entre otros tantos mas.

Los siguientes indicadores son colectados por los Analistas del SOC, a través de convenios con el FISRT, con
otros CSIRT, e Inteligencia y Caza Amenazas.

c;;d‘;‘:z::;zs(:;ec) Agosto Julio Junio Mayo
I0C — Malware DOMINIOS 6.047 6.047 3.919 3.919
I0C — Malware IPs 11.189 11.031 8.483 5.278
I0C — Malware HASH 1.627 1.627 1.621 1.612
I0OC — Malware URL 4.564 4.564 780 780

Tabla 18 Comparativo — Indicadores de Compromiso

Después de efectuado el registro de alertas se considera y disefia la generacién de alertas y niveles de
criticidad, acorde con la experiencia del equipo consultor, aplicacion de buenas prdcticas y reuniones de
trabajo efectuadas a nivel de infraestructura tecnolégica alineado con el proceso de levantamiento de riesgos.

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC FortiSIEM,
el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas estudian y conectan
las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan graficas y tablas de los tipos de alertas presentados durante el periodo
monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se encuentran distribuidos
con niveles de severidad con tres colores:

> Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
» Verde: severidad o criticidad BAJO (1-5)

4.3.3.1. Alertas o Incidentes de Seguridad Detectados

En el documento Informe Mensual SOC-TH ICETEX Agosto 2025.pdf se ven las alertas generadas a lo largo del
periodo monitoreado, dichas alertas se clasifican en 3 categorias principales de monitoreo, las cuales
corresponden a Seguridad, Disponibilidad y Rendimiento, a partir de este informe se presenta un resumen de
las alertas de seguridad y se incluye amenazas cibernéticas, sin embargo, el detalle del tratamiento que se
realizd a cada uno de los casos se debe revisar en el Informe mencionado anteriormente.

4.3.3.1.1. Categoria Seguridad

A continuaciodn, se relacionan las alertas presentadas en el periodo analizado, definiendo el top de los que
han tenido mayor concurrencia a nivel de seguridad:
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o¢

Severity Cantidad de ...
@ 199,435
Low 2,224

llustracion 25 Total de alertas de seguridad

Durante el periodo evaluado de 205.609 alertas de seguridad identificadas, se presentaron con criticidad
ALTA un total de 3.949 , equivalentes al 1,9% del periodo. En el informe mensual del SOC, se puede observar
la cantidad segun el tipo de alerta y se realiza una descripcién de los tipos de alertas que mayor cantidad de
registros o que requieran una indagaciéon mas exacta. El comparativo, en los Ultimos 5 meses, se presenta a
continuacion:

3.949 1.536 825 740 2.897
199.433 9.711 12.459 9.806 10.710
2.224 193 174 198 210

Tabla 19 comparativo Alertas de Seguridad

Durante el periodo evaluado se presentaron 199.435 alertas de seguridad con criticidad MEDIA, un
incremento bastante elevado con relacion a periodos anteriores. En el En el documento Informe Mensual
SOC-TH ICETEX Agosto 2025.pdf se presenta la cantidad segun el tipo de alerta y se realiza una descripcion
de los tipos de alertas que mayor cantidad de registros o que requieran una indagacién mas exacta.

En cuanto a las alertas altas, el top 5 se presenta a continuacién:

Chart Event Name Criticidad Criticidad Tactica Cantidad de Alertas
Concurrent Failed Authentications To Same Account From Multiple Countries m 9 Credential Access 1,182

Website access policy violation: High velume WXN2 m 9 595

Repeated Multiple Logon Failures: Domain m 9 Credential Access 444

Website access policy violation: Multiple categorles m 9 399

Concurrent Successful Authentications To 3ame Account From Multiple Countries m il Credential Access 384

llustracion 26 Top 5 de Alertas de Seguridad Altas

NOTA: Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar un andlisis preciso
de las alertas.
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4.3.3.1.2. Categoria Disponibilidad

Durante el periodo evaluado se presentaron 944 alertas de disponibilidad con criticidad ALTA, a continuacion,
se puede observar la cantidad segun el tipo de alerta y se realiza una descripcidn de los tipos de alertas que
mayor cantidad de registros presentaron y se realiza una descripcidon de los tipos de alertas que mayor
cantidad de registros presentaron:

Chart Event Name Criticidad Criticidad Tactica Cantidad de Alertas
Network Device Down: no ping response - WX N3 m 10 Impact 613
Server Down: Mo Ping Response ICETEX m 10 2
WMI or OMI Service Unavailable m 9 Impact 184
Network Device Hardware Critical m 9 17
SNMP Service Unavailable m 9 Impact 15
O FortiSIEM Agent Operational Errar WXNZ m 9 10
O EventDB: Event Retention Policy Violation m 9 6
O Excessive Clock Skew Between Collector and Supervisor nodes m 9 2
O windows Cluster Service Startup Error m 9 2
O windows Cluster Service Quorum Error m 9 1
O Service Down: No Response PSE ICETEX m 9 Impact 1

llustracion 27 Top 5 de Alertas de Disponibilidad Altas

A continuacidn, se presentan los analisis efectuados:

>

“Network Device Down: no ping response - WX N3” — se genera cuando Detecta que un dispositivo no
responde al ping. Se pierden 10 de cada 10 paquetes de ping. Esto puede deberse a que el host estd
inactivo o a un problema de enrutamiento.

“EventDB: Event Retention Policy Violation” — se genera cuando Detecta violaciones de la politica de
retencién de eventos. Esto podria indicar que se estdn eliminando, modificando o reteniendo logs de
manera parcial, incumpliendo las politicas definidas por la entidad.

“WMI or OMI Service Unavailable” — Esta alerta se genera cuando Detecta que el servicio WMI u OMI no
estd disponible. Nota: Se recomienda verificar el estado de los protocolos WMI de los dispositivos
relacionados, los cuales se utilizan para enviar eventos de seguridad al SIEM; de lo contrario informar al
SOC si el dispositivo se encuentra fuera de servicio con el fin de depurar y actualizar la base de datos del
FortiSIEM — CMDB.

“FortiSIEM Agent Operational Error WXN2” — Esta alerta se genera cuando se detectan errores operativos
del agente FortiSIEM Linux/Windows: se desinstala, se detiene y no responde.

4.3.3.1.2. Amenazas de Ciberseguridad

A continuacion, se relacionan los Top de ciberataques en tres categorias Ataques IPS, Perimetro y acceso

fallidos:
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» Top Ataques IPS: Se representa el Top de los ataques IPS permitidos y denegados detectados por
los dispositivos de ciberseguridad perimetral. Se recomienda el bloqueo de los ataques de severidad
alta detectados por el IPS y verificar los eventos o alertas de severidad media.

Top de Ataques IPS Permitidos

Reparting Device Attack Name Signature Id
@& DC_FG_MST_ICETEX.icetex.local DNS.PTR.Records.5can 51391
@ DCAGUAS_FG_MST_ICETEX TCP.5plit.Handshake 26339

Severity COUNT(Match...

EE

5,357

199

Firewall Action
detected

detected

llustracion 28 ataques IPS permitidos

Reporting Device

DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex. local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex. local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex.local
DC_FG_MST_ICETEX.icetex. local

DC_FG_MST_ICETEX.icetex.local

DC_FG_MST_ICETEX.icetex.local

Attack Mame Signature Id
Nmap.5cript.5canner 45360
ZGrab.Scanner 48805

PHPUnit.Eval-stdin.PHR. Remote.Code.Exec.. 45765

ALFA.TEaM.Web.5hell 53129

‘WordPress. REST.API. Username.Enumeratio.. 48072

Bash.Function.Definiticns.Remote.Code.E.. 39294

Apache.HTTPR.3erver.cgl-bin. Path. Traversal 50825
Mirai. Botnet 43191
Linux. Kernel. TCR.SACK.Panic. DoS 48103
SystemBC.Botnet 49327

Multiple.Routers.GPON.formLogin.Remote_. 52538

Masscan.Scanner 44778
AndroxGhist.Malware 52567
PHP.Malicious.Shell 44580
PHP.CGl. Argument.injection 31752

Severity

100000000000000

COUNT(Matched Events)
1,593
572
442
262
217
a0

75

69

66

a2

53

40

33

32

3

Firewall Action
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped

dropped

llustracion 29 ataques IPS denegados

» Top Perimetro: A continuacién de presentan el TOP de los eventos o trafico de red organizado por
los puertos TCP/UDP que mas recibieron o enviaron bytes hacia Internet. Principales Puertos Entrantes
por Conexiones (Trafico Permitido).
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IF Protocol
& (TCP

17 (LDE )

1 (ICHP}

& (TeP)

17 (LU0}

& (TCP

17 (uoe
& (Tee

17 (UDE )
17 (uoe
17 (LDE )

17 (uoe

Firewall Permit: Top Inbound Perts By Connections, Bytes

Destination TCR/UDP Port

443 [HTTRS)
447

o

B0 {HTTP)

53 qDOMAIN

440 [5GLP)

458 [APPLEQTC)

123 [NTP)

5228

547 [DHCPVo-SERVER)
§212

389 [LDAF)

3478

500 [IPSeci)

3480

COUNT(Matched Events)
1,305,585
43,174

23,633

683
495

77

SUM{Sent Bytestd)
195.7 68
3.0 GB
1.78 ME
103.04 MB
7.12 MB
1.7 HE
4,54 GE
177,27 KB
19,97 M8
.65 ME
195,82 ME
25,33 KB
L1 ME
588.6% KB

7.4 GB

SUM{Received Bytesdd)
408,89 GB
4.9 GB

1.78 ME

54,62 ME
202,97 ME
92.59 ¥
33.21 MB
‘18,98 KB
456.44 ME
176, ¥B
1.68 MB
602,15 HE

15.56 GB

ast ¥ hr BIp M
SUM(Total Bytesdd)
405.55 GB
7.92 GB
3.57 MB
3.1 GB
.67 MB
106,32 M5
5.04 GB
169,57 KB
53,19 MB
3.58 M3
452,36 M3
40141 KB
6.6 ME
1,24 W8

I19 GB

llustracion 30 Puertos entrantes de publico a privado (Permitidos)

Se recomienda verificar si es necesario mantener expuestos a internet de los siguientes puertos
conocidos como el 53 (DOMAIN), 123 (NTP) los cual cominmente son autorizados como puertos de
salida y no de entrada, asi mismo confirmar otros puertos conocidos como el 440 (SGCP), 458
(APPLEQTC), 547 (DHCP) 447 (DDM-DFM), 389 (LDAP) los cuales en su mayoria son utilizados en entornos

LAN o privados.

Principales Puertos Salientes por Conexiones (Trafico Permitido)

IP Protocol

& (TCP)

17 (UDP}

17 (UDP

& (TCP)

¢ (TCP)

6 (TCP)

& (TCP)

4 (TCP)

6 (TCP)

17 (UDP}

6 (TCP)

7 (UDPy

& (TCP)

17 (UDP

& (TCP)

Destination TCR/UDP Port

443 (HTTES)
53 (DOMAIN

443

B0 (HTTP

5228

25 (SMTP)

4001 [Moxa.Medbus, ATU)
587 (SUBMISSION)

8310

123 (NTP)

5222

UTE

B

4000 (1CQ)

:7¥ 1Y

COUNT{Matched Events)

16,777,958
1,505,172
1,597,252
1,539,747
617,730
507,755
184,078
167,771
167,303
155,631
128,798
123,258
57,277
95,412

64,338

SUM(Sent
9EaTE

113 G0

341,53 6B
108,82 GE
19.40 GB
375.2 MB
16.02 MB
298.55 MB
36.33 GB
36.52 GB
12.23 GB
101.17 GE
351,02 6B
405.26 MB

39.25 GB

EBytestd)
52478
2.26 0B
571,08 GB
119,63 GB
1757 G
751.49 M6
19.27 M3
289.7 M3
34,38 G5
B5.42 63
31,45 G5
556.67 GB
577,56 GB
53289 ME

1.83 TR

SUM(Received Eytesid)

1491 TE

3.39 B

1013.91 GB

518.5GE

4745 GB

1.1 68

95.29 MB

588.3 MB

T0.71 GB

171.55 GB

43.68 GB

468 84 CB

918.39 GB

1.2GB

1.87 7B

SUM(Total Bytestd)

llustracion 31 Puertos saliente de publico a privado (Permitidos)

Se recomienda verificar si es necesario mantener tréfico hacia internet a través de los siguientes puertos
conocidos como: 4001(Moxa Modbus RTU — Protocolo usado en entornos industriales/SCADA), 25(SMTP —
Envio de correo electrénico no seguro), 5228(Google Play Services — Utilizado por dispositivos Android para
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actualizaciones), 4000(Mensajeria ICQ, obsoleta y desactualizada)

Top de Accesos Fallidos plataforma Windows:

Reporting Device User *COUNT(Matched Events)
DC_FG_MST_ICETEX.. (EP apineda so
DC_FG_MST_ICETEX.. @ \diaza 77

DC_FG_MST_ICETEX.. (P mramireza 59 |G
DC_FG_MST_ICETEX.. aropero s¢ G
DC_FG_MST_ICETEX.. nmercado 54 GG

DC_FG_MST_ICETEX... account 48
DC_FG_MST_ICETEX... yarguello 47
DC_FG_MST_ICETEX.. scan 41
DC_FG_MST_ICETEX.. scanner 40
DC_FG_MST_ICETEX... EXP asotoc 38
DC_FG_MST_ICETEX.. nalzate 36

llustracion 32 Fallos de Inicio de sesion VPN

Failed Unix Login Last 1
Source IP User Server COUNT(A
€D 192.1.1.100 pehauser @) FORTISIEM_ICTX 2

llustracion 33 Fallos de Inicio de sesion Unix

Server User COUNT(Mat...

ictxsrvfs.icetex local Soporte =

llustracion 34 Cuentas bloqueados

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar la extraccion de
informacién de los intentos de logon fallidos en Windows.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



%ﬁINFOTIC

4.3.3.1.4. Threat Hunting

Se lleva a cabo el proceso de "Threat Hunting" de manera proactiva mediante la realizacidn de boletines de
ciber amenazas vy la utilizacion de la plataforma MISP (Malware Information Sharon Platform) del First (Forum
of Incident Response Team), los boletines pueden ser consultado en el numeral 4.4 Boletines del Informe
Mensual SOC-TH ICETEX Agosto 2025.pdf

En este procedimiento, se realiza una busqueda activa de Indicadores de Compromiso (loC) asociados a las
principales amenazas que tienen relevancia a nivel mundial. Estos 1oC son posteriormente cargados en el
Sistema de Gestion de Eventos e Informacion de Seguridad (SIEM) para llevar a cabo la correlacion con los
registros de actividad (logs) de la entidad ICETEX.

El objetivo fundamental es detectar y mitigar posibles amenazas antes de que se materialice un incidente de
seguridad. Los resultados obtenidos durante el periodo de monitoreo con relacién al trafico detectado
proveniente de la entidad en interaccién con estos actores maliciosos y se relacionan en el informe mensual.

Los indicadores de compromiso - loC fueron recopilados por intercambio de informacion con algunas
instituciones del Estado Colombiano, inteligencia de amenazas en plataformas publicas o privadas, como el
FIRST, CISA, CSIRT’S y caza de amenazas en plataformas de ciberseguridad. Los andlisis de dichos indicadores,
asi como sus recomendaciones se encuentran consignados en el documento Informe Mensual SOC-TH ICETEX
Agosto 2025.pdf, es importante resaltar que Todo el trafico fue bloqueado, sin embargo, se recomienda la
verificacion de los equipos con las direcciones IP origen privada.

Ademas se detectaron accesos a través de la aplicacién Anydesk, software de acceso remoto de escritorio
gue permite a los usuarios controlar y acceder a computadoras y dispositivos de forma remota y utilizar en
su lugar conexiones VPN. Se recomienda revisar el uso de dicho software.

Source IP Destination IP Event Action COUNT(:
172.16.222.51 46.246.14.13 1 (Deny) 32
172.16.222.26 46.246.14.13 0 (Permit) 10
172.16.222.26 46.246.14.13 1 (Deny) 10
172.16.222.51 46.246.14.13 0 (Permit) 8
172.16.222.126 46.246.14.13 0 (Permit) 6
172.16.222.126 46.246.14.13 1 (Deny) 6
172.16.222.26 46.246.14.13 0 (Permit) 4

llustracion 35 Accesos detectados a través de la aplicacion Anydesk

4.3.4. Analisis de Vulnerabilidades ICETEX

Durante el mes de agosto de 2025, se ejecutd satisfactoriamente el andlisis de vulnerabilidades
correspondiente a la Fase 6 del plan de trabajo, abordando el segundo bloque de activos planificados para

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Seguridad/Informe%20Mensual%20SOC-TH%20ICETEX%20Agosto%202025.pdf?csf=1&web=1&e=sjNvGk
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Seguridad/Informe%20Mensual%20SOC-TH%20ICETEX%20Agosto%202025.pdf?csf=1&web=1&e=sjNvGk
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Seguridad/Informe%20Mensual%20SOC-TH%20ICETEX%20Agosto%202025.pdf?csf=1&web=1&e=sjNvGk
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Seguridad/Informe%20Mensual%20SOC-TH%20ICETEX%20Agosto%202025.pdf?csf=1&web=1&e=sjNvGk

ﬁﬁ'NFOT'C

este ciclo. En esta etapa se evaluaron 76 activos, compuestos por 28 bases de datos y 48 equipos de usuario
final en linea con la planificacion mensual establecida para avanzar progresivamente en la cobertura del
entorno completo.

Cabe destacar que la Fase 5 (abril) cubrié el 100% de los activos definidos inicialmente, lo cual sirvié como
base para establecer una linea de referencia. A partir de la Fase 6 (mayo-junio), el enfoque se centro en revisar
segmentos parciales del entorno en funcién del plan mensual, estimando una cobertura del 50% del total de
activos durante esta fase.

El balance de toda esta fase se resume a continuacién:
® Mayo: Se ejecutaron pruebas sobre 76 servidores.
® Junio: Se evaluaron 65 servidores adicionales y 11 dispositivos de red (switches).

® Julio: Se evaluaron 23 dispositivos de red (switches), 8 dispositivos de seguridad perimetral, 43
aplicaciones o portales web internos y 2 bases de datos Oracle.

® Agosto: Se evaluaron 28 bases de datos y 48 equipos de usuario final

Durante el andlisis no se identificaron vulnerabilidades criticas; sin embargo, se reportaron hallazgos de
severidad alta, media y baja, principalmente asociados a configuraciones criptograficas inseguras, tales como:
PROCESO DE CONSULTORIA Formato de informe técnico Cédigo Versién F. Aprobacién Pagina WX-INFR-06
01 02/06/2023 5 de 46.

Protocolos inseguros expuestos en servicios criticos, incluyendo soporte de TLS 1.0 y TLS 1.1, obsoletos y sin
soporte oficial desde 2020.

Cifrados de mediana y baja fortaleza habilitados, entre ellos 3DES y CBC, lo que expone los servicios a ataques
criptograficos conocidos como SWEET32.

Se mantiene un alto nivel de obsolescencia tecnoldgica en componentes clave, lo que incrementa el riesgo
general de la infraestructura. Los hallazgos actuales respaldan la necesidad de priorizar acciones correctivas
y mejoras en configuracidn y actualizacidn de sistemas.

Los hallazgos de este periodo permitirdn priorizar acciones correctivas enfocadas en mejorar la seguridad de
la infraestructura tecnoldgica y reducir el nivel de exposicidén a amenazas.

Como parte de la gestidn realizada a nivel de andlisis de vulnerabilidades, para el presente informe y de
acuerdo con el cronograma general, se menciona el rango de tiempo de ejecucién de las diferentes pruebas,
esto basado en la metodologia propuesta, y a su vez, con el alcance de dispositivos que fueron objeto de
analisis.

A continuacidn, se provee el consolidado general de vulnerabilidades encontradas en la ejecucion de andlisis
de vulnerabilidades y Ethical Hacking, el detalle de cada vulnerabilidad se puede ver en el Informe Tecnico
Analisis De Vulnerabilidades ICETEX Agosto2025.pdf
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Consolidado General de Vulnerabilidades
Identificadas

1;17%

2;33%

3; 50%

= Alta Media = Bajas

Consolidado General de Hallazgos

4;11%

18; 50%

14; 39%

= Alta = Baja = Media

llustracion 36 Cantidad Total de Hallazgos identificados

4.3.4.1. Resumen de Vulnerabilidades

La recomendacion fundamental es desarrollar e implementar un plan de mitigacidn de vulnerabilidades,
priorizando la actualizacion tecnoldgica, el fortalecimiento de protocolos y la migracion a versiones de la
plataforma base (sistemas operativos, bases de datos, etc.). Para efectos de apoyar el cierre de
vulnerabilidades, segin requerimientos de ICETEX, se sugiere realizar una mesa técnica para revisar las
alternativas de solucién.

El resumen de las vulnerabilidades se puede revisar a mas detalle en el numeral 11. Resumen de
vulnerabilidades del Informe Tecnico Analisis De Vulnerabilidades ICETEX Agosto2025.pdf

Destacan en los hallazgos las siguientes vulnerabilidades:
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QQreors

VULNERABILIDADES CRITICAS

VULNERABILIDADES v

= Microsoit SOL Server Unsupported Version
[Cetaction (remote checdk)

= Unsupporied Web Jerver Detection

= ViiwaorevCenter Server 7.x < 7.0 U3t/ B.x
< 8.0.3 USd Multiple Viuln ey abiities [VIMSA-
2024-0019)

= Fortra GoAnywhere Managed File Transfer
(MFT) = 7.4.1 Authentication Bypass {OVE-
2024-0204)

= 55 Vergion 2 and 3 Protocel Datection

llustracion 37 Vulnerabilidades Criticas

Top 5 de dispositivos con mas hallazgos.

w 3P 4 4 4 4
8 4
i 35
® 3
E 2.5
’i 2
m 1.5
o
-
'E 0,5

0
g 152.1.2.70 182.1.2.M 192.1.2.72 182.1.2.73 192.1.2.74

Base de Datos Base de Datos Base de Datos Base de Datos Base de Datos
Dispositivos afectados

llustracion 38 Top 5 de mayores hallazgos en el mes

4.3.4.2. Conclusiones Vulnerabilidades

La evaluacidon de vulnerabilidades correspondiente a la Fase 6, evidencia que, si bien existen avances
puntuales, persisten riesgos criticos que afectan directamente la seguridad y disponibilidad de los activos
tecnoldgicos. La presencia de sistemas sin soporte, configuraciones débiles en SMB, RDP y servicios web, y el
uso de componentes criptograficos obsoletos, confirma una superficie de ataque amplia y explotable.
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Esta situacion se ve agravada por la proximidad del fin de soporte de varios sistemas utilizados, lo que pone
en evidencia la necesidad urgente de acciones correctivas. En este contexto, se concluye que es necesario
adoptar un enfoque técnico y estratégico, que incluya medidas inmediatas de remediacién y una planificacion
estructurada de modernizacidon tecnoldgica.

Recomendacion de Remediacion: Para mejorar la postura de seguridad de la entidad y mitigar las
vulnerabilidades identificadas, se recomienda:

» Actualizar y migrar sistemas sin soporte: Reemplazar sistemas Windows sin soporte (VULN-001) y
servidores web no compatibles (VULN-002) por versiones actualizadas que reciban mantenimiento de
seguridad activo.

> Aplicar Parches criticos. Priorizar la mitigacion de la vulnerabilidad BlueKeep (VULN-003 / CVE-2019-0708)
mediante la instalacién de parches oficiales, desactivacion de RDP si no es necesario, y segmentacion de
red para limitar el alcance.

> Endurecer configuraciones de red y servicios
e SMB: Deshabilitar SMBv1 y habilitar la firma de SMB.
e Restringir métodos HTTP peligrosos como TRACE / TRACK (VULN-007).

e Inhabilitar el listado de directorios web navegables (VULN-009) en servidores publicos o expuestos

» Mejorar la seguridad de los servicios de escritorio remoto:
e Configurar Network Level Authentication (NLA) obligatoria (VULN-012).
e Elevar el nivel de cifrado en RDP a FIPS-140 o equivalente (VULN-010, VULN-013).

e Corregir vulnerabilidades relacionadas con ataques Man-in-the-Middle (VULN-005).

> Fortalecer la gestion de certificados y cifrado
e Renovar certificados SSL cercanos a expiracién (VULN-008).

e Sustituir algoritmos de hashing débiles (VULN-006), como MD5 o SHA-1, por SHA-256 o superior.

> Monitorear y gestionar activamente la seguridad:
e Implementar herramientas de deteccion y respuesta ante incidentes (SIEM).

e Establecer un plan de gestion de vulnerabilidades con revisiones periddicas y correcciones
priorizadas.

La implementacidn de estas medidas permitira reducir significativamente la exposicién a amenazas, mejorar
la seguridad de la infraestructura tecnoldgica y minimizar el impacto de posibles ataques. Como parte del
otro si No 3, firmado en el presente periodo, nos encontramos en la preparacién del plan para la mitigacion
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de estas vulnerabilidades que requiere el acompafamiento del equipo de la Direccidn de tecnologia del
ICETEX.

4.3.5. Reporte De IPs

Del reporte de IPS Reporte de IPS de Agosto_infotic 2025.docx se observan para el mes de agosto algunos
eventos permitidos por el IPS de TCP.Split.Handshake con origenes desde redes internas eso debido a que se
ha venido ajustando los perfiles de IPS pero aln falta hacerlo para esta firma como visualiza en el reporte.

Si bien se han aplicado las recomendaciones del fabricante para el bloqueo de la firma TCP.Split.Handshake
en el firewall de Aguas, no se ha habilitado la funcionalidad de Deep Inspection. Esta decisidn tiene como
objetivo validar si los bloqueos efectuados por el médulo UTM son efectivos y estan respaldados por el
fabricante Unicamente cuando se encuentra habilitada dicha funcionalidad. Por lo tanto, se recomienda
iniciar el despliegue de Deep Inspection, el cual puede implementarse inicialmente utilizando un certificado
auto firmado. Para ello, se sugiere seguir la guia técnica proporcionada en el siguiente enlace: Technical Tip -
How to distribute a Fortinet CA SSL certificate.

4.4. Servicios de nube

Con el fin de elaborar recomendaciones de migracién a la nube se requiere, por parte del ICETEX, del
inventario de aplicaciones y maquinas virtuales que se planean migrar a la nube con el fin de efectuar un
analisis y proceder a proponer alternativas tendientes a optimizar los recursos en el ICETEX.

Con el propdsito de dar solucidn al boletin de seguridad titulado "Boletin de seguridad COLCERT Fin del
Soporte de Windows 10", remitido el pasado mes de Febrero vy, tras socializar la lista de maquinas virtuales
con Windows 10 existentes en Azure se recomienda, como indican las mejores practicas proporcionadas por
el fabricante MicroSoft, la creacién de estas maquinas en su version de Windows 11 descartando la
actualizacién directa de Windows 10 a Windows 11 en la misma mdquina, pues es excesiva en costos.

Microsoft ha extendido el plazo hasta Octubre 14 del 2025 para realizar estas actualizaciones, por lo que se
recomienda de forma urgida, al ICETEX, adelantar esta labor.

5. GESTION DE LA EJECUCION CONTRACTUAL

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de diciembre del 2022, donde
se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicion de 3 meses y
una fase de operacién de 36 meses, el plazo comenzd a contar a partir de la firma del acta de inicio que fue
el 12 de enero del 2023, y la ejecucion de los servicios en fase de operacion el 1 de abril de 2024, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucién del contrato, es de aclarar que la fase de
transicion no es facturable.

En el presente informe del mes de Agosto del 2025 del proyecto, se encuentra en la fase de operacién de los
servicios contemplados en el alcance llevando ejecutados 28 meses que equivale al 77,7% de avance, para lo
cual INFOTIC presenta:

> Informes de cada uno de los especialistas.

> Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestion realizada.

> Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la operacion de
INFOTIC sobre la infraestructura del ICETEX.

A finales del mes, se suscribid el otro si No3 en donde se incluyeron 3 nuevos componentes a cargo de
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INFOTIC, los cuales se sefialan a continuacion:

€ Arquitectura de Seguridad
€ Gestidn de vulnerabilidades
€ Pruebas de pentest

€ Desarrollo de un plan de continuidad de negocio.

En el mes de septiembre se presentara el equipo de trabajo que desarrollard dichas funciones asi como los
respectivos planes de trabajo.

6. GESTION PRESUPUESTAL

A continuacidn, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucién del proyecto,
de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR INICIALDEL | VALOR VIGENCIA | VALOR EJECUTADO VALOR BOLSA VALOR BOLSA VALOR NO
CONTRATO 2023 2023 VIGENCIA 2023 EJECUTADO 2023 | EJECUTADO 2023
$7,849,749,214.53 | $5,550,607,398.6 $360,000,000 $2.700.000 $1,936,441,815.93
VALOR VIGENCIA | VALOR EJECUTADO VALOR BOLSA VALOR BOLSA VALOR NO
2024 2024 VIGENCIA 2024 EJECUTADO 2024 | EJECUTADO 2024
$31.398.996.857,96 | $10,466,332,286.04 | $8,116,163,716.21 $480,000,000 0 $ 1,870,168,569.83
VALOR VIGENCIA | VALOR EJECUTADO VALOR BOLSA VALOR BOLSA VALOR NO
2025 2025 VIGENCIA 2025 EJECUTADO 2025 | EJECUTADO 2025
$13,227,812,656.04 $6,187,242,817 $480,000,000 $0 $7,040,569,838.94
OTROS!I-Adici6n ITEM1 ITEM2 ITEM3 ITEM4

Servicios

$2.761.480.370

$762.253.015

$275.243.152

$208.285.884

1.515.698.319

CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO Inicial $31,398,996,857.96
OTROSI-Adicién Servicios $2.761.480.370
VALOR TOTAL DEL CONTRATO $ 34,160,477,227.96
VALOR PAGADO
Pago No. 1| mes: Abril de | 2023 $537.090.736,00
Pago No. 2 -| mes: Mayo de | 2023 S 544.104.546,00
Pago No. 3 -| mes: Junio de | 2023 $596.978.314,00
Pago No. 4 -| mes: Agosto de | 2023 $624.431.841,60
Pago No. 5 -| mes: Agosto de | 2023 $650.825.466,00
Pago No. 6 -| mes: | Septiembre | de | 2023 $661.959.450,00
Pago No. 7 -| mes: Octubre de | 2023 $641.792.285,00 $19,851,678,888.71
Pago No. 8 -| mes: | Noviembre | de |2023 $633,094,717.00
Pago No. 9 -| mes: Diciembre de | 2023 $ 663.076.196,00
Pago No. 10 -| mes: Enero de | 2024 $ 681.934.328,00
Pago No. 11 -| mes: Febrero de | 2024 $ 732,950,102.00
Pago No. 12 -| mes: Marzo de | 2024 $ 733.890.372,09
Pago No. 13 -| mes: Abril de | 2024 $ 730,351,368.00
Pago No. 14 -| mes: Mayo de | 2024 $719,104,204.57
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Pago No. 15 -| mes: Junio de | 2024 $713,673,218.00
Pago No. 16 -| mes: Agosto de | 2024 $751,372,731.00
Pago No. 17 -| mes: Agosto de | 2024 $755,684,192.00
Pago No. 18 -| mes: | Septiembre | de | 2024 $752,502,515.00
Pago No. 19 -| mes: Octubre de | 2024 $770,522,532.00
Pago No. 20 -| mes: Noviembre | de | 2024 $ 774,178,154.00
Pago No. 21 -| mes: Diciembre de | 2024 $ 772,219,902.00
Pago No. 22 -| mes: Enero de | 2025 S 740,982,385.00
Pago No. 23 -| mes: Febrero de | 2025 $771,789,618.00
Pago No. 24 -| mes: Marzo de | 2025 $ 786,219,135.00
Pago No. 25 -| mes: Abril de | 2025 $ 778,320,320.00
Pago No. 26 -| mes: Mayo de | 2025 $778,015,139.00
Pago No. 27 -| mes: Junio de | 2025 $776,103,223.00
Pago No. 28 -| mes: Julio de | 2025 $778,511,897.08
Pago No. 29 *-| mes: Agosto de | 2025 $777,301,100.40

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) *

$777,301,100.40

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado)

$20,628,979,988

SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado)

$13,531,497,240

PORCENTAJE DE EJECUCION

60.39%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el

supervisor o interventor para su pago*

7. GESTION ADMINISTRATIVA

7.1. Profesionales

Tabla 20 Ejecucion Presupuestal

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede consultar a

continuacioén, en los siguientes links:

Perfiles

Especialistas

Anexo

Especialista Bases de datos
DBA

Edgar Cobos Mayorga
Johan Cardozo - Apoyo

Informe Mensual InfoTIC DBA Agosto
2025.pdf

Especialista Web Master

Juan Carlos Martinez Sierra

Informe Mensual InfoTIC Webmaster
Agosto 2025.pdf

Especialista Integrador de nube

Jose Luis Mantilla Guiza

Informe Mensual InfoTIC Integrador
de Nube Agosto 2025.pdf

Especialistas de Seguridad

Jhon Alveiro Pava Gonzalez
Edwin Morales

Informe Mensual InfoTIC Seguridad
Agosto 2025.pdf

. . Informe Mensual InfoTIC
- . Jose Francisco Escobar Escorcia . :
Especialistas de soluciones . . - Administrador de Soluciones Agosto
Davis Alexander Mogollén Fandifio
2025.pdf
, lInforme Mensual InfoTIC
- . Carlos Alberto Roldan Rios .-
Especialista de Networking . Administrador _de Redes Agosto
Cristian Salgado - Apoyo 2025.pdf

Tabla 21 Perfiles y Actividades

El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacién del mes de Agosto del

2025:
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Networking/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Redes%20Agosto%202025.pdf?csf=1&web=1&e=D5elfv
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NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Suarez Osorio Gerente de Servicio
Angie Paola Parra Bustos Documentadora
Francisco Javier Pulido Fajardo Gerente de Implementaciones

Tabla 22 Grupo Administrativo

El pasado 27 de agosto hemos recibido la aceptacidn de la hoja de vida del ingeniero Carlos Barrera quien,
a partir del mes de septiembre, asumird el rol de especialista integrador nube.

8. SERVICIO DE COLABORACION

Durante el mes de Agosto, el servicio de mddulos de videoconferencia en las distintas sedes de la entidad se
mantuvo operativo sin interrupciones ni problemas. Se asegurd el correcto funcionamiento de cada médulo
y se dispuso de apoyo técnico para garantizar su operatividad. A lo largo de este periodo, no se registraron
reportes de falta de disponibilidad del servicio en ninguna de las sedes.

En la siguiente tabla, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su distribucion
en Barranquilla, Bogotd, Bucaramanga, Cali y Medellin:

ITEMS SERVICIO CIUDAD DIRECCION CANTIDAD

Sala de video conferencia o . .
1 sala virtual (Tamafio 65") Bogotd — Aguas Carrera 3 No. 18-32 Piso 2,4y 6 3

Sala de video conferencia o ,
2 Bogota — Angel |. 19 #6-68 piso 17 1
sala virtual (Tamafio 65") ogota —Ange Cl. 19 #6-68 piso

. . Carrera 3 No. 18-32 es una unidad
Sala de video conferencia o . .
3 . o i Bogota — Aguas movible por lo tanto no se puede 1
sala virtual (Tamario 55") o . S
especificar su piso de ubicacion.

SEDES REGIONALES

Sala de video conferencia o Bogota -
4 lle 57 No. 8-69 Local 46 - 4 1
sala virtual (Tamario 55") Chapinero Calle 57 No. 8-69 Local 46 - 48y 50
Sala de video conferencia o
B ill lle 70 #53-74 pi 1
> sala virtual (Tamario 55") arranquifia Calle 70 #53-74 piso 3
g | S3ladevideo conferenciao Bucaramanga CR 29 # 45 - 45, Ofi. 703 1
sala virtual (Tamario 55")
7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro 1
sala virtual (Tamafio 55") Cultural El Capitolio — Piso 3
g | Sdladevideo conferencia o Medellin Calle 52 No. 47-42 Piso 10 Ofi. 1002 1

sala virtual (Tamafio 55")
Tabla 23 Distribucion mddulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5.

Con el fin de evitar fallos, asegurar un rendimiento éptimo y prolongar la vida util de los equipos, se llevan a
cabo revisiones periddicas y mantenimientos preventivos necesarios para garantizar la continuidad del
servicio y el correcto funcionamiento de cada médulo instalado en las sedes de Icetex.
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Durante el mes se realizaron las siguientes actividades relacionadas al servicio de moddulos de
videoconferencia:

» Visita en sitio en sedes de Bogotd, para realizar pruebas de funcionamiento, inspeccion de los médulos y
posterior limpieza interna y externa de los médulos instalados en la sede Aguas, Angel y chapinero, para
garantizar la prestacion continua del servicio y validar que no se estén presentado novedades y/o
incidencias.

> Visita en sitio en sedes Bogota con el fin de realizar ejercicio para gestién de vulnerabilidades para los
moadulos de videoconferencia.

» Atencion y solucidn de requerimientos para revisién de novedades presentadas.

» Informe mensual de operacién del servicio y reporte técnico de visitas a sedes Regionales, el cual se puede
consultar en el link Informe actividades Mddulos videoconferencia ICETEX agosto 2025.pdf

En la verificaciéon realizada para el pasado mes de agosto del 2025 sobre la solucidn de videoconferencia en
las sedes regionales, se encontrd que la solucidn completa presenté estado activo para los 31 dias del periodo,
con disponibilidad del 100%, ademds, es importante resaltar que se cuenta con todos los requerimientos
realizados en las especificaciones técnicas del contrato..

Adicionalmente, No se recibieron requerimientos para gestién y atencién del soporte técnico; tampoco
fueron reportadas incidencias a nivel del servicio para estas sedes durante el mes del presente informe, no
obstante, como cada periodo, se contd con la disponibilidad técnica para recibir cualquier requerimiento de
soporte o solicitud de apoyo en lo concerniente a la solucién de videoconferencia desplegada.

9. GESTION DE RIESGOS Y PROBLEMAS

Se construyd una tabla de nivel riesgo que contiene los factores a analizar cdmo son severidad y probabilidad
otorgando un rango de valor que representa cada uno de los niveles de ocurrencia, con los cuales se
determina el nivel de riesgo. Cabe destacar que la determinacién de estos valores no sigue una regla estricta,
y puede ser ajustada de acuerdo con las necesidades del proyecto.

> Matriz de riesgos Se presenta la matriz de riesgo y de deja la evidencia del documento generado.
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ConsecuenciaRiesgo

Medidas de control

Evaluacion del riesgo

Severidad (S)

Probalidad (P)

Medidas de control a
implementar

Responsable

Sin acceso alos servidores con
los usuarios y contrasefias
entregados

No poder gestionar los servicios

Perdidadetiempo ydinero

[Reatizar pruebas
mensualmente para
confirmar elacceso alos
servidores

3

8

erificar con CLARO los
|cambios que realicen a nivel
|deta gestion corpartida

INFOTIC

por el ICETEX

Instalacion de agente de antivirus
en los servidores de ICETEX

Sufrir ataques que pueden dafar
lainformacién o no permitir el
desarrollo de los servicios
instalados en los equipos

Fallas de seguridad

Inventario de los servidores
identificando cuales tienen
instalado y actualizado la
versién del antivirus

|Mensualmente revisar los
Fervidores asignados al
proyecto revisando el estado
|delantivirus

INFOTIC

Parches de actualizacién de los
sistemas operativos de los
servidores del ICETEX

Se presentan vulnerabilidades a
nivelde los servidores

Fallas de seguridad

Inventario de los servidores
identificando laultima
version de parches
actualizada

erificacion con los
fabricantes sobre laultima
version liberayfuncionando
comparada con lainstala
en los

ervidores

INFOTIC

Actualiacion de servidores que
son2008y2012

Se presentan vulnerabilidades a
nivelde los servidores

Fallas de seguridad

Inventario de los servidores,

Fallas en el delas

aplicaciones instaladas en estos
ewquipos

Matriz de riesgos ICETEX.xIsx

yaltos costos yaque
estos equipos no tienen soporte
de fabricante

Inventario de las
aplicaciones

llustracion 39 Matriz de riesgos

erificacion semanal del
estado de los servidores

ICETEX - INFOTIC

\Verificacion semanal del
estado de las aplicaciones

ICETEX - INFOTIC

A partir de la identificacién del nivel de riesgo relacionado al proyecto ICETEX, se pueden implementar
estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que se pueda enfrentar el
ICETEX.

Durante la ejecucién de un proyecto, existen una gran cantidad de factores que pueden determinar el nivel
de riesgo, por lo que es importante diferenciar dos tipos:

>

Factores internos: son aquellos que hacen parte esencial del desarrollo de la operacion que se realiza
en ICETEX y que tienen que ver con el alcance del proyecto, como lo pueden ser los servidores,
aplicaciones, canales de comunicaciones, data center principal y externo.
Factores externos: son aquellos que se encuentran fuera del alcance de la empresa, y son de dificil

identificacion, tales como los fendmenos naturales o fendmenos econdémicos.

Para lo cual, se tiene:

> Tabla de nivel de riesgo

SEVERIDAD

PROBABILIDAD

8

2
4
6 12
8 16

20

> Tabla de grado de riesgo

Sede principal-Bogota, Colombia
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Tabla 24
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COLOR NIVEL DE RIESGOS
Riesgo Aceptable

Riesgo Tolerable

Riesgo Alto

_I Riesgo Extremo

Tabla 25 Grado de riesgo

10. INDICADORES CLAVE DE DESEMPENO
10.1. ANS por Disponibilidad de canales de comunicaciones:

Durante el mes de Agosto de 2025, los canales principales y Backup instalados operaron de manera normal,
se realizd monitoreo del servicio de los canales mediante la herramienta SolarWinds, el informe de
disponibilidad es el que permite la revisidon de los ANS y se tiene la linea base de los canales instalados con
sus anchos de banda iniciales la cual se actualizando con las ampliaciones de las canales acordadas
contractualmente, se tiene el reporte: Reporte Mensual Disponibilidad INFOTIC Agosto 2025.pdf

También se puede consultar en el repositorio un documento en Excel con el andlisis del comportamiento de
los canales para el mes de agosto ANS agosto 2025.xlsx

Sede Categoria INR %MES
Principal/FO (Sede Aguas) INROO37 99,93 %
Backup /FO (Sede Aguas) INROO36 100,00 %
Principal/IPVPN (Sede Chapinero) INR0022 99,71 %
BOGOTAD.C.
Backup /IPVPN (Sede chapinero) INR0020 99,98 %
Principal/IPVPN (Angel) INRO272 89,78 %
Backup /IPVPN (Angel) INRO273 100,00 %
Principal/IPVPN INROO73 99,95 %
IBAGUE Backup/IPVPN INROO76 99,95 %
LETICIA Principal/Satelital INROO00373 97,97 %
Principal/IPVPN INROO39 89,65 %
NEIVA
Backup/IPVPN INROO41 90,66 %
Principal/IPVPN INRO104 87,75 %
TUNA Backup/IPVPN INRO106 87,72 %
Principal/IPVPN INROOS5 100%
VILLAVICENCIO Backup/IPVPN INROO84 100,00 %
Principal/IPVPN INROO74 100,00 %
ARMENIA Backup/IPVPN INROO72 99,68 %
Principal/IPVPN INROO88 97,66 %
MANIZALES Backup/IPVPN INROOS7 99,80 %
Principal/IPVPN INRO133 100,00 %
MEDELLIN Backup/IPVPN INRO132 100,00 %
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Sede Categoria INR %MES
APARTADO Principal/IPVPN INRO144 98,95 %
Principal/IPVPN INROO79 99,40 %
PEREIRA Backup/IPVPN INROO77 99,98 %
Principal/IPVPN INROO14 90,10 %
QUIBDO
Backup/IPVPN 0%
Principal/IPVPN INRO103 97,03 %
PARRANQUILLA Backup/IPVPN INRO100 96,83 %
Principal/IPVPN INRO109 98,92 %
CARTAGENA Backup/IPVPN INRO107 98,95 %
Principal/IPVPN INROOSO 99,54 %
MONTERIA Backup/IPVPN INROO81 99,54 %
Principal/IPVPN INRO164 99,49 %
RIOHACHA Backup/IPVPN INRO162 99,88 %
Principal/IPVPN INRO154 96,23 %
SANTAMARTA Backup/IPVPN INRO152 99,35 %
Principal/IPVPN INRO0O95 99,79 %
SINCELEIO Backup/IPVPN INRO097 100,00 %
SAN ANDRES Principal/IPVPN :mﬁgggg;g; 100%
BARRANCABERMEJA Principal/IPVPN 0
SANGIL Principal/IPVPN 0
Principal/IPVPN INRO062 100,00 %
BUCARAMANGA Backup/IPVPN INROO61 100,00 %
Principal/IPVPN INROO44 99,99 %
cucuta Backup/IPVPN INROO47 99,99 %
Principal/IPVPN INRO091 99,99 %
VALLEDUPAR Backup/IPVPN INROO90 99,95 %
Principal/IPVPN INRO121 47%
YOPAL Backup/IPVPN INRO123 99,99 %
ARAUCA Principal/IPVPN INRO110 94,70 %
Principal/IPVPN INRO151 100,00 %
A Backup/IPVPN INRO153 100,00 %
BUENAVENTURA Principal/IPVPN INROO51 99,70 %
Principal/IPVPN INRO135 82,11%
MOCOA Backup/Satelital INRO136 94,60 %
Principal/IPVPN INRO130 100,00 %
PASTO Backup/IPVPN INRO131 100,00 %
Principal/IPVPN INROO35 99,87 %
POPAYAN Backup/IPVPN INROO32 99,87 %
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Sede Categoria INR %MES
TUMACO Principal/IPVPN INRO147 92,12%
MPLSPP INRO266 100.00%
DCTRIARA
MPLS Backup INRO171 100.00%
INTERNET BK INRO221 100.00%
DCTRIARA
INTERNET PP INRO264 100.00%
NOC claro de dedicado o
DCTRIARA (DWDM)2GTriaramegacentro INRO224 100.00%
Canal entre Sitio principal Icetex- Principal/IPVPN 0
Direccién General-Aguas Backup/IPVPN 0
BOGOTAD.C. Internet (Sede Aguas) INROO34 100.00%
DCMEGACENTER—CONTIGENCIA—- o
DC Megacentro MPLSPPAL INRO177 100.00%
DCTRIARA DCMEGACENTER-CONTIGENCIA-MPLS BK INRO230 100.00%
DC Megacentro Internet INRO268 100.00%
Banco de la Republica hasta Ubicado en Data center Principal. o
Edificio Direccion General ICETEX | Interconectado a través de red MPLS INR0000289 100.00%
DECEVAL hasta Edificio de ICETEX | Ubicado en Data center Principal. INROO00317 99,92 %
Direccion General Interconectado a través de red MPLS
o Ubicado enDatacenter
DECEVA&?:SE%?&?ZST ICETEX | principal.interconectado INRO000318 100.00%
atravesderedMPLS(Backup)
Salidadelportaleshttps://portal.ic
.gov. I i .
etex.gov Fq/porta ywww.icetex g Internet Reverso para Portales INRO000320 100.00%
ov.cohaciainternetencentrodecé
mputoprincipal
Salidadelportaleshttps://portal.ic
etex.gov.Fg/portaIywww.|cetex.’g Internet Reverso para Portales INRO274 100,00 %
ov.cohaciainternetencentrodecé
mputodecontingencia
DCTRIARA Allot Centralizado 800M Triara(equipo) INRO270 100,00 %

Tabla 26 Disponibilidad de Canales

Durante el mes de Agosto de 2025 el servicio de Internet para la gente se prestd sin interrupciones en todas
las catorce sedes contratadas donde ICETEX cuenta con oficina, las cuales se relacionan a continuacion:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 97,04 %
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100,00 %

CALI INTERNET PARA LA GENTE INRO160 100,00 %

AGUAS INTERNET PARA LA GENTE INRO029 99,93 %
CHAPINERO INTERNET PARA LA GENTE INROO15 99,70 %
MEDELLIN INTERNET PARA LA GENTE INRO122 100,00 %
APARTADO INTERNET PARA LA GENTE INRO140 98,95 %
ARAUCA INTERNET PARA LA GENTE INRO115 94,70 %
LETICIA INTERNET PARA LA GENTE INRO0O00378 97,92 %
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Sede Categoria INR % Mes
QUIBDO INTERNET PARA LA GENTE INR0OO21 90,09 %
RIOHACHA INTERNET PARA LA GENTE INRO159 99,49 %
SAN ANDRES INTERNET PARA LA GENTE INROO00368 98,84 %
YOPAL INTERNET PARA LA GENTE INRO127 85,99 %
MOCOA INTERNET PARA LA GENTE INRO141 82,07 %

Tabla 27 Disponibilidad canales “Internet para la gente”

10.1.1. Canal de Replicacion (Triara — Megacenter)

El proyecto tiene asignado dos (2) canales de comunicacién con un ancho de banda de 2 Gbps, el cual se
comunica en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar la
replicacion de la informacién de los equipos de ICETEX, para el mes de agosto continta su funcionamiento
correctamente sin novedades que afectaran la prestacidén del servicio. La evidencia se encuentra en el
Informe mensual replicacion Agosto 2025.pdf

10.2. ANS por Disponibilidad de servidores:

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK, y el informe
correspondiente permite la revisidon de los ANS en los documentos Reporte Monitoreo ICETEX agosto 2025-
ELK.pdf y Disponibilidad Server ELK Agosto2025.xlsx

No COD. Etiquetas de fila Disponibilidad
1 INR0000322 ictxsrvctrldoc 100.00%
2 INR0226 mira 100.00%
3 INR0228 ictxsisgesbd 99.97%
4 INRO229 ictxsisgesapp 100.00%
5 INRO233 icetexboglxorfeol.localdomain 99.19%
6 INRO234 ictxprusisgapp 100.00%
7 INRO235* ictxbogsrvpt2 100.00%
8 INR0O236* ictxbogsrvptl 100.00%
9 INRO237** icetexbogbalserverl-r 100.00%
10 INRO238 icetexbogliferaynfs 99.17%
11 INRO239 icetexbogelasticserverl 99.11%
12 INR0240 icetexbogelasticserver2 99.19%
13 INR0O241 icetexbogelasticserver3 99.60%
14 INRO242 icetexbogliferayserverl 99.44%
15 INRO243 icetexbogliferayserver2 99.52%
16 INRO244 icetexboglxdarumasrvi 98.79%
17 INRO245 icetexboglxdarumasrv2 99.19%
18 INRO246 icetexboglxdarumatest 99.19%
19 INR0247 preprodsec 99.19%
20 INR0248 icetexboglxxroad3 99.19%
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21 INR0249 xroadsec 98.79%
22 INR0250 qasec 98.79%
23 INR0251 INRO251_INFOTIC 100.00%
24 INRO252 icetexosbognfs2 100.00%
25 INRO253 bastion.localdomain 0%
26 INRO254 INRO254_INFOTIC 100.00%
27 INR0255 INRO255_INFOTIC 100.00%
28 INRO256 INRO256_INFOTIC 100.00%
29 INRO257 INRO257_INFOTIC 100.00%
30 INR0258 INRO258_INFOTIC 99.98%
31 INRO259 INRO259_INFOTIC 99.99%
32 INRO260 icetexosbognfs1l 100.00%
33 INRO262 icetexboglxorfeo2.localdomain 99.19%
34 INRO276 cxvodaprodn011 98.39%
35 INRO277 cxvodaprodn021 98.79%
36 INRO278 cxvodacontg011 98.02%

Tabla 28 Codigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

El servidor *icetexbogbalserverl-r, que corresponde al antiguo balanceador de carga, fue deshabilitado a
principios del mes de julio. Esta accidn se llevd a cabo debido a la puesta en produccién de un nuevo
balanceador en el mes de junio.

Como resultado de esta medida, la disponibilidad del servidor antiguo disminuyo légicamente y dejara de
aparecer en el Reporte de Disponibilidad a partir del proximo mes. No obstante, el servidor sigue
facturandose. Estaremos a la espera de la distribuciéon de estos recursos en los servidores que el ICETEX
considere pertinentes.

Por otro lado, con respecto a los servidores ** ictxbogsrvptl e ictxbogsrvpt2, les recordamos que a finales
de diciembre de 2024 el ICETEX solicitd su bajay la distribucidn de sus recursos en los servidores de OpenShift.

Esta solicitud se hizo efectiva al cierre de ese mismo mes, por lo que a partir de enero de 2025 estos servidores
ya no se muestran en el Reporte de Disponibilidad mensual. Sin embargo, para efectos de facturacion, se
siguen teniendo en cuenta tal como se acordd previamente. La evidencia de dicha solicitud se encuentra en
el documento: Baja de servidores - Actualizacién OpenShift incremento de RAM.pdf

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se encuentran en
Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:

# Dispositivo Marca Modelo
1 FORTIWEBO1 Fortinet 2000E
2 FORTIWEBO2 Fortinet 2000E
3 FORTIAUTHO1 Fortinet 1000D
4 FORTIAUTHO2 Fortinet 1000D
5 FORTISANDBOX Fortinet 1000D
6 Cisco 3650X Cisco WS-C3650-48TQ
7 Cisco 3560X SW Cisco WS-C3650-48TQ
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# Dispositivo Marca Modelo
8 Switch DELL Networking Dell N4032 24 ports
9 Controladora SAN Dell Compellent Dell SC8000
10 Controladora SAN Dell Compellent Dell SC8000
11 Enclosure Discos SAN Dell EN-SC200
12 Enclosure Discos SAN Dell EN-SC220
13 Enclosure Discos SAN Dell EN-SC200
14 Enclosure Discos SAN Dell EN-SC220
15 Enclosure Discos SAN Dell EN-SC220
16 Enclosure Discos SAN Dell EN-SC200
Enclosure Dell Blade — Principal 5 Servidor — Blade
17 M1000, 6 I0M Slot B2 -Tarjefa Enclosure - M1000 Dell M1000E

Tabla 29 Dispositivos en Housing — Datacenter Principal

10.2.1. Disponibilidad TRIARA para los servicios de pagina web

A continuacién, se evidencia que la disponibilidad del Portal Web institucional web.ICETEX.gov.co, el cual
presentd en el mes de agosto un UPTIME del [99,902%] tal como se evidencia en la grafica a continuacion.

DByl A ROBHBA0 - 10125 %@ 1045

UPTIME

< Portal ICETEX 30dw A
993

‘ Operational

Your service is up for 10 hours.

99.902%

Total downtime in 30 days is 5
There have been 4 outages detected

894.529 ms

/\/JV\ M lunio Agosto  Septiembre  Octubre  Noviembre  Didembre  Enero Febrero Marzo Abril Mayo lurio

== PTIME

llustracion 40 UPTIME — Portal WEB web.ICETEX.gov.co

Durante el mes de Agosto se evidencié un comportamiento estable del portal WEB institucional y se cumplio
con el porcentaje de disponibilidad de este con un porcentaje del 99,902%.

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el dltimo trimestre:

Junio Julio Agosto
Usuarios activos mes 595.000 | 511.000 511.000
Usuarios nuevos 417.000 | 344.000 344.000
Tiempo de interaccidn (seg) 124 140 140

Tabla 30 Distribucion trimestral de acceso por usuarios
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El portal WEB cuenta con un total de 511 mil usuarios, con 344 mil usuarios nuevos. El tiempo de interaccion
medio es de 2 minutos y 20 segundos, sefalando el interés de la audiencia en las diferentes paginas del portal
web.icetex.gov.co.

Todas las cuentas » Nuevo Portal lcetex

A Analytics ortal Institucional ~ Q, Pruebe a buscar “aumento intermensual de usuarios en cada tipo de disp...

[y ] DD ST LT @ Tedos los usuarios Afiadir comparacion +
Resumen en tiempo real
@ N . Informe panoramico
Paginas en tiemporeal =0 Z6=-----e-bemeoooo-ooo
Ciclo de vida ~
@ B Usuarios activos (O Usuarios nuevos @ Tiempo de interaccién medio USUARIOS ACTIVOS DURANTE LOS ULTIMOS 30
X+ Adquisicisn _ A | , @ @
511 mil 344 mil 2miny 20s MINUTOS
» Interaccion 2 2
1,27
»  Monetizacion 50 mil USUARIOS ACTIVOS POR MINUTO
e == i el
Usuario ~ 30 mil PAISES PRINCIPALES USUARIOS ACTIVOS
+ Atributos de usuario 20 mil Colombia 1.2 mil
United States 15
+ Tecnologia . -
o Spain 4
Resumen
P o pn = o Hungary 3
Detalles de la tecnologia jul Brazil HUNGARY 2
Usuarios activos 3(02%) >

llustracion 41 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Métricas de adquisicion de usuarios: el grupo de canales predeterminado de la sesién evidencia que las
busquedas organicas son la principal fuente de sesiones, destacando la importancia de la optimizacion para
motores de busqueda (SEO) en la estrategia general de adquisicidon de usuarios:

. Todas las cuemas > Nuevo Portal Icetex . .
A Analytics Portal Institucional = Q, Pruebe a buscar *aumento intermensual de usuarios en cada tipo de disp... H- 7 ] o
A Informe panoramico Aitadir comparacién + Personalizado 1jul-31jul 2025 ~
Resumen en tiempo real
@ . . Adaquisicion de usuarios: Primer grupo de canales principal del usuario (Grupo de canales predeterminado) @ -~ U
Paginasentiemporeal  ---d---Som e S g N T N Lt
@ Adadir filtro =+
Ciclo de vida ~
@ .
Q - Col Meten Total de usuarios por Primer grupo de canales principal del usuario (Grupo de canales predeterminado) a lo largo del tiempo Mes -
Resumen oo
Adquisicién de usuarios
Adaquisicion de trafico 00 mi
*
Adquisicion de clientes pot...
Coste que no es de Google 01-31jul s00mi
.
Cohortes de adquisicién d... 4 Total 535.920
—e Organic Search  338.269
» Interaccién s —H Diect 159.608 200 mi
o —¢ Refemsl 18545
»  Monetizacion —v OrganicSocial 15747
n | —a  Paid Social 3.037
Retencién ul 0
[ Biblioteca ® Towal @ Organic Search M Direct 4 Referral W Organic Social A Paid Social

llustracion 42 Meétrica adquisicion usuarios Portal WEB web.ICETEX.gov.co

Meétricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de Estados
Unidos. Por otra parte, la ciudad que mas visita el portal WEB es Bogotd seguida de Barranquilla.
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o Todos los usuarios | ¢

I Personalizado 1 jul-31jul 2025 'I

Resumen de los atributos de usuario DwWw<~7
Usuarios activos~ por Pais @ -
PAls USUARIOS ACTIY..
Colombia 482 mil
United States 11 mil
;pa‘m 3,5 mil
;Ulex‘\co 1,5 mil
.- banada 1,3 mil
‘ Erazil 1,1 mil

" Germany 1 mil

llustracion 43 Meétrica de usuario por pais - Portal WEB web.ICETEX.gov.co

© + | Detalles demograficos: Ciudad @ - DWwa<ws
" ;
® Totsl @ Zogom W Zarenguds  Cal W Medsln A Adons
Q Buscar Filasporpigina 10 = ra 1 110de3095 3
= Ciudad_~ + ¥ Usmrisacivos  Usuarios nueves Parcentaje de Mimero de eventos Eventa:
Todos los eventos = Todos los e
Total i sn.oez 343818 i 781301 57.22% 153 2miny20s B.456.825
PR A o O o R
1 Bogota 183.611 (3593 %) 121071 (3521 %) 267289 (3421 %) 5598 % 146 2minydds 2044428 (3482 %)
2 Barranquilla 52.066 (10,19 %) 26.456 (7,69 %) 70.830 9, 5655 % 13  1minySis 724.975 (857 %)
3 cal 42005 (822 %) 22759 (6,62 %) 52449 (671 %) 4% 125 1miny358s 525734622 %)
4 Medeliin 41.184 (806 %) 22205 (6,46 %) 52391 (671 %) 5868 % 1.27 1miny40s 513.552 (6.07 %)
5 (notset) 37.341 (731 %) 20.894 (6,08 %) 54.566 (6,98 %) 6336 % 146 2miny10s 530121 (627 %)
6 Arjona 22631 (443 %) 11700 (243 %) 34208 (438 %) 5682 % 151 2miny03s 344379 (407 %)
7 Monteria 10.375(203 %) 5139 (149 %) 16.271 (2.08 %) 5802 % 1.57 2minyd7s 157.060 (1.86 %)
2 Sincelejo 9.154(1.79 %) 4655(1.35%) 18237 (233 %) 5819 % 199 2minydds 177948 (21 %)
9 Bucaramanga 8.432(165%) 4.686 (1,36 %) 10529 (135 %) 5799 % 1.25 Iminy46s 105.144 (124 %)
10 Valledupar 8.069 (1.58 %) 3.903(1.14%) 9.449 (121 %) e s 117 Tminy28s 89121 (103 %)

llustracion 44 Métrica de ciudades de Colombia- Portal WEB web.ICETEX.gov.co

A continuacion, se muestran las graficas referentes a CPU, memoria RAM y almacenamiento en los nodos 1y
2 del portal ICETEX desde el 1 de Agosto desde las 0:00 am hasta las 10:30 horas del 31 de Agosto de2025.
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= @  Q Filter your data using KQL syntax

CPU INFO
Top processes by CPU usage
Process Average  Lastvalue
metricbeat 0.00% 0.00%
oT 0.00% 0.00%
NetworkManager 0.00% 0.00%
OSWatcher.sh 0.00% 0.00%
OSWatcherFM.sh 0.00% 0.00%
Site24x7AgentWa 0.00% 0.00%

elastic

= 9 (i) iG]

= @ Q Filter your data using KQL syntax
CPU INFO

*RAE

Top processes by CPU usage

Process Average  Last value
(OSWatcher.sh 0.00% 0.00%
(OSWatcherFM.sh 0.00% 0.00%
Site24x7AgentWa 0.00% 0.00%
Site24x7Applog 0.00% 0.00%
VGAuthService 0.00% 0.00%
Other 0.00% 0.00%

CPU usage over time
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owait

CPU usage over time
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ing
softicg

Average of host.cpu.usage

Average of host.cpu.usage

B
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= @ | Deshboards  [Observability] Hostoverview v 6d  Fullscreen Share Reset
= @ QU Filteryourd: QL & IAug 1,2025 @ 00:00:00.000 > Aug 31, 2025 @ 22:18:00.0. I & Refresh
=
CPU INFO
R/E

Top processes by CPU usage ‘CPU usage over time
Process Average Last value %
fing 121% 1.20% %

ofticg 2
oneagentnetwork 0.14% 0.10% . Towak s A
oneagentos 013% 0.10% £ YA~
jsve 0.05% 0.10% oo h l Inll “illl
vmtoolsd 0.05% 0.10% i C a0 @timestamp per 12 hours

TRA7E R
Top processes by CPU usage CPU usage over time
Process Average  Lastvalue s
top 0.04% 0.00% 000 H
3 2025-08-06 00:00
oneagentioganal 001% 0.00% H U Average \
o sctig 2 1 [
bash 0.00% 0.00% s ] [ A
8
-~ g V \J

filebeat 0.00% 0.00% s /] r
Site24x7Agent 0.00% 0.00% e |I I I || I I Il'lll
sshd 0.00% 0.00% e 3 I B

@timestamp per 12 hours

bd  Fullscreen Share Reset
Aug 1, 2025 @ 00:00:00.000 > Aug 31, 2025 @ 22:18:00.0. C Refresh
=
R
tmestam per 12 hours

bd  Fullscreen Share  Reset
Aug 1,2025 @ 00:00:00.000 > Aug 31,2025 @ 22:18:00.0. © Refresh
=
\
@timestamp per 12 hours
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Find apps, content, and more

elastic

6d  Fullscreen Share Reset

= @ (ouansoaris)) ] iGhseratiin] ot v
© Q Filteryou ynta B v Aug1,2025@00:00:00.000 > Aug 31,2025 @ 22118:000. C Refresh
=@/

Top processes by memory usage Memory usage over time
Process Average  Last value

065% 230%

0:48% 0:30% B P I I DD R SRS e

0.21% 0.10% - Soft:

Swap used

0.00%

elastic

bd  Fullscreen Share Reset

. Duhbourds [Observabiy] Hostovervew | v

8- I Aug 1, 2025 @ 00:00:00.000 > Aug 31, 2025 @ 22:18:000. I C Refresh

sing KOL syntax

MEMORY INFO

Top processes by memory usage. Memory usage over time

Average  Lastvalue

0.20% 0.20%

0.20% 0.20%

010%  o10x S SR DD T SN IS e G [N e e s el =

0.10% 0.10% \_ B sl
elastic-agent 0.10% 0.10% 2 N =

Swap used

0.00%

elastic
60 Fulscreen Share  Reset

= @ (omnboads) e “
© QU Filter your data using KQL syn %v[kuq" 2025 @ 00:00:00.000 > Aug 31, 2025 @ 22:18:000. | © Refresh
MEMORY INFO
*BZ3
s e ey st
Process Average Last value
x7Applog 0.10% 0.10%
ent 0.10% 0.10%
— ey Ll e B S San L R B e e - =
Other 0.01% 0.00% AN =
Swap used
0.00%
llustracion 46 NODO 1 Memoria
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elastic
STORAGE INFO
Iprocifsinfsd File System Used
e System Total 08
N/A
Iproc/sys/fs/binfmt_misc
e System Total 08
N/A
Ivar —
e System Total 1908
I 43.23%
!
File System Total 44.208 .
| 42.20% . .on emmme——
lapp
e System Total 303,68
i 31.28%
Other
T T o s s O (R o R - i, i SR

llustracion 47 NODO 1 Almacenamiento

Estos mismos recursos, para el nodo 2 se monitorean de igual manera. El detalle de los consumos y sus
umbrales puede ser consultado en el informe de nuestro especialista web master.

10.2.2. Analisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revisién de la infraestructura
tecnoldgica y el entorno de software del portal Liferay, abordando aspectos fundamentales para su 6ptimo
rendimiento y seguridad sin encontrarse Hallazgos significativos.

10.2.3. Backup Servidores Triara

Durante el periodo de agosto se realizaron los Backups de acuerdo con las politicas definida por el ICETEX, las
cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el documento Informe
Backups mes de Agosto 2025.pdf que se genera con la guia de los diferentes reportes de backups disponibles
durante el mes y se adjunta el reporte de los backups que se genera automaticamente desde la herramienta
de backups Consolidado Diario de Backups agosto 2025.pdf

Dentro de las actividades del proyecto de servicios tecnoldgicos para ICETEX, se tiene la toma de copias de
respaldo de la informacién creada, actualizada, reutilizada y procesada dentro de las diferentes actividades
de la entidad la cual requiere para el desarrollo de sus actividades diarias, para lo cual se tiene como
lineamiento principal la aplicacion del anexo 22 donde se contempla las diferentes variables para la toma de
Backups y la politica de Backups la cual se encuentra actualizada con la operacidn actual: Politica Backup
Icetex V2.xlsx

Actualmente, se cuenta con la custodia externa de 294 cintas en las instalaciones de VISE, correspondientes
a la informacién histdrica entregada a partir del 23 de agosto de 2023.

A la fecha, el ICETEX, no ha entregado las cintas de backup necesarias para llevar a cabo el almacenamiento
y traslado a custodia externa, lo que permitiria devolver todas las cintas que actualmente se encuentran en
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calidad de préstamo.
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El consolidado de las cintas utilizadas hasta la fecha son las siguientes:

Ubicacion Cantidad de Cintas ICETEX
Custodia 274
Libreria 35
VISE 60
Total 369 cintas

Tabla 31 Cintas Backups ICETEX

Para el mes de Agosto el resultado de la ejecucién de los Backups fue el siguiente:

Backup job summary

Backup job SUMmary repart

CommiCel

Company

Sanver groupE
Sarvers

App types | Warkioads
Subclents

Job sialus

Job types

Time frame

Time zom2

Day start ime

Snap and Backup Copy options
Advanceg

Agents

Max numioer of jobs to retum

All

All

INFOTIC

All

Al

All

Ceneraied on: sep 1, 205,

Running, Compieted, Delayed, Falled, Kilied, Compieted with Emors, Completed with Wamings, Committed

All

Last 4 Weaks | Aug 4, 2025, 0335012 AM - Sep 1, 2025, DE:35012 AM )
Afghanisian Standard Time

12:00 AM

All

All

All

4000

35 am

llustracion 48 Evidencia Backup servidores resumen general Backups
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llustracion 49 Evidencia Backup servidores resumen Backups y su estado

El total del tamafio de la informacidn respalda para el mes de agosto corresponde a 433.78 TB, donde 99.52%
se completd en el primer lanzamiento del robot con un total de 432.36 TB de informacion.

El 76.06% estd representado en el respaldo dado a la informacién del Oracle RAC.

En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema son revisados de
forma interna, subsanados y nuevamente tomados por el area correspondiente.

El analisis y conclusiones del comportamiento de los Backups para este mes es el siguiente:

De un total de 3534 trabajos analizados, el 99.58% se completd con éxito (incluyendo los que tuvieron errores
menores). El 99.52% de todos los trabajos se completaron sin ningun error.

e Tasa de éxito: 99.58% (trabajos completados o completados con errores)

e Tasa de fracaso: 0.40% (trabajos fallidos o cancelados)

e Trabajo en curso: 1 trabajo se encuentra en ejecucion.

e Oracle RAC: El 76.06% de los trabajos de respaldo corresponden a este tipo de servidor, con un total de
2688 trabajos.

¢ VMware vCenter: El 19.64% de los trabajos pertenecen a este entorno, con 694 trabajos.

e Otros Servidores: Los trabajos de Windows Server, Linux Server y SQL Server representan el 3.34%, 0.62%
y 0.34%, respectivamente.

La evidencia se genera diariamente en el reporte que se entrega de forma automatica a los correos que el
ICETEX solicité y en el informe mensual se anexan todas los soportes y evidencias de la ejecucién de las
politicas de Backup, la politica actualizada y vigente de la toma de Backup, se encuentra en el link del
repositorio Backups Diarios y el informe de Backups en la carpeta Informe de Backups

A la fecha ICETEX no ha realizado la entrega de las cintas de Backup para devolver las cintas que se estan
usando en calidad de préstamo para realizar el almacenamiento y traslado a custodia externa.
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11. CONTROL DE CAMBIOS

Durante el mes de agosto se presentaron al comité de cambios las siguientes actividades para su revision y
aprobacion, en el cuadro se puede ver su estado:

No.

Cambio

Alcance

Fecha De
Creacion

Fecha De
Ejecucion

Resultado

Observaciones

1182

El cambio aplica a los siguientes servidores que tienen instalado
Windows Server 2019 Standard:

-ICTXSRVMOODLE (192.168.51.82): aloja la aplicacion
ComunidadICETEX
(https://comunidad.icetex.gov.co/ComunidadicetexFront/inicio ),
publicada en internet y accedida por usuarios externos.
-ICTXSRVAPPMIX3 (192.168.51.139): aloja el servicio
CustomWindowsServiceNovacion, critico para procesos internos.
Ambos servidores serdn actualizados con los Ultimos parches de
seguridad y estabilidad de Windows. No se veran afectadas otras
mdquinas o servicios fuera de estos entornos.

31/07/2025

09/08/2025

Exitoso

N/A

1183

El cambio aplica a los siguientes servidores en entorno de produccién:
-ICTXSRVNETCORO1 (192.168.51.165 aloja las aplicaciones PSE,
Cargue Archivos, Cuentas Abandonadas, Cuentas Inactivas, Portal
Transaccional y Transunion, las cuales estan publicadas en internet y
accedidas por usuarios externos.

-ICTXSRVAPPMIX1 (192.168.51.134):): aloja las aplicaciones internas
Desembolsos, Reporteador, Servicios de Integracion MEN, Censo
Indigena, Sisbén, Vigia e Icfes, utilizadas para procesos institucionales
criticos.

-ICTXSRVDCVALO1 (192.168.51.170): aloja la aplicacién Deceval,
esencial para la integracién con servicios financieros externos.

Los tres servidores serdn actualizados con los ultimos parches de
seguridad y estabilidad del sistema operativo Windows. No se veran
afectadas otras mdquinas ni servicios fuera de estos entornos.

05/08/2025

09/08/2025

Exitoso

N/A

1185

Actualizacidn servidor Oracle contingencia-INR0278

21/08/2025

22/08/2025

Exitoso

N.A

1186

Despliegue de componente Java para borrado de caché cada 20
minutos.

20/08/2025

21/08/2025

Exitoso

El equipo OCM
reporta mejoria en el
desempefio en las
publicaciones.

1189

Reinicio controlado para restablecer imagenes en el portal ICETEX.

26/08/2025

26/08/2025

Ejecutado

N.A

1190

Reinicio controlado para restablecer imagenes en el portal ICETEX con
servicio NFS.

27/08/2025

27/08/2025

Ejecutado

N.A

1192

Ejecucidn de dos scripts Groovy para reindexado del portal ICETEX
Unicamente en nodo 1.

28/08/2025

28/08/2025

Ejecutado

N.A

Tabla 32 Controles de cambio agosto

12. PLAN DE TRABAJO DE LOS PROXIMOS MESES

Se adjunta la tabla del plan de trabajo:

Actividades Responsables Fecha Inicio

Fecha fin

Verificacion

Monitoreo de disponibilidad de

ELK

balanceador en la herramienta ELK.

INFOTIC

25-08-2025

31-10-2025

implementado.

En gestion con el Aliado para incluir en la
herramienta

el balanceador

Revisar las alternativas de solucién
respecto al licenciamiento de las

ICETEX

01-06-2025

31-12-2025

Esta situacidon implica riesgos criticos

tanto a
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Actividades Responsables Fecha Inicio Fecha fin Verificacion
herramientas de seguridad nivel de seguridad como de continuidad
(perimetral y antivirus) operativa, entre los que se destacan:

e Falta de actualizaciones de
seguridad criticas.

. Mayor exposicion a
vulnerabilidades y ataques
cibernéticos.

e Incompatibilidad con software y
hardware actualizado.

e Ausencia de soporte oficial por
parte del fabricante.

Se debe realizar mesa técnica Infotic seguira enviando los insumos para
conjunta entre ICETEX e INFOTIC el comité de vulnerabilidad, se coordina
para revisar las alternativas de | INFOTIC~ 01-12-2024 31-08-2025 | sesién con la especialista de seguridad de
solucion frente a la gestion de | ICETEX ICETEX para definir el proceso de
vulnerabilidades. tratamiento de vulnerabilidades.

Actualizacion de Liferay de la Depende de la contratacién del soporte
version 7.3 ala 7.4 ICETEX 01-12-2024 31-08-2025 | 4o LIFERAY, por parte del ICETEX.

- . ., Se estd haciendo seguimiento a estos
Verl.flcar la configuracicn de los temas de implementacién de IPV6 en las
equipos de LAN y WAquue hace INFOTIC - 01-12-2024 30-09-2025 | sesiones semanales.
falta para el funcionamiento de ICETEX L
IPV. Ver avances en la Uultima acta de

seguimiento del mes de agosto.

Para efectos de poder avanzar en la este

., - ., frente, se requiere la designacion del
Gestion de la administracion Azure | INFOTIC - 01-12-2024 31-08-2025 | personal, por parte de ICETEX, para
nube ICETEX . . ,

retomar las sesiones de trabajo y asi,
definir el plan a seguir.

Para efectos de poder avanzar en la este

. . . frente, se requiere la designacion del
Politicas e inventarios de fas INFOTIC- 01-12-2024 |  31-08-2025 | personal, por parte de ICETEX, para
creaciones en la nube ICETEX . . .

retomar las sesiones de trabajo y asi,

definir el plan a seguir.
Se realizd la primera capacitacion de
Capacitacion en seguridad al grupo INFOTIC '(c)e;;:/zdoezsciberseguridad al ICETEX el
::Ice;sg(eaallstas de seguridad del ICETEX 01-12-2024 31-10-2025 Se continuard coordinando con ICETEX
las capacitaciones previstas para cada
afo
Se envid el mes pasado al ICETEX un
informe sobre los dispositivos que estan
Monitoreo de los diferentes siendo monitoreados por el SOC, con el
servicios realizados por el SOC. INFOTIC - fin de que sean validados por dicha
Revisidn conjunta entre ICETEX — ICETEX 01-12-2024 31-12-2025 entidad. Actualmente, estamos a la
INFOTIC espera de su respuesta. El correo tiene

como asunto: Dispositivos monitoreados

FortiSIEM.

Revisar la parametrizacion de Se realiz6 una primera sesién con los
restriccion y los problemas INFOTIC - ingenieros de CLARO e INFOTIC para
ocasionados a la conexidn, para ICETEX 01-12-2024 31-12-2025 | revisar y esta en curso la identificacion
activar el agente de antivirus en las de la causa para poder generar la
bases de datos. solucion.

Solicitud de instalacion de (5) | INFOTIC - 01-12-2024 30-06-2025 | Se entregd la propuesta comercial a
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Actividades Responsables Fecha Inicio Fecha fin Verificacion

Internet para la gente en las Oficinas | ICETEX ICETEX de los internet solicitados.
ICETEX de Manizales, Armenia,
Cartagena, Sincelejo y Pasto.

Tabla 33 Planes de trabajo

13. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

13.1. Licenciamiento De Software

Se recomienda efectuar la renovacion del soporte de LIFERAY, el cual estuvo activo hasta el pasado 31 de
diciembre de 2024 y se prorrogd, por garantia, hasta el 31 de enero de 2025. Es imperativo actualizar el
soporte para garantizar la colaboracién del fabricante en varios procesos tales como: La obtencién de nuevos
instaladores, parches de seguridad, claves de licencia para el entorno productivo, asi como para pruebas y
desarrollo (localhost), y posteriormente llevar a cabo la migracion a la nueva version Liferay 7.4 GA125.

13.2. Networking

Renovaciéon de Equipos: Se sugiere llevar a cabo la actualizacién de los equipos de la entidad, ya que muchos
de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria afectar el
rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Danados: Luego del dafio del equipo en la sede de San Andres, se informa a ICETEX que
actualmente no hay disponibilidad de equipos adicionales para reemplazos futuros en caso de que surjan
nuevos dafos.

Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacién o sustitucion del cableado en
diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua. Se sugiere también
llevar a cabo una certificacidon del nuevo cableado para garantizar su calidad y desempefio.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes, es crucial
llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder a la renovacién de
los dispositivos de red, para asegurar un funcionamiento dptimo y prevenir fallas futuras.

Aprovisionamiento de espacio. Se ha reportado el espacio empleado en la unidad F del servidor
ICTXSRVNETCORO1, el cual llega a unos umbrales cercanos al 94% poniendo en riesgo la disponibilidad de
dicho servidor. Se recomienda, al ICETEX, validar las politicas de respaldo que se aplican sobre la informacion
alli almacenada asi como evaluar la posibilidad de disponer de informacidn histérica en otros medios de
almacenamiento permitiendo liberar este espacio.

13.3. Aplicaciones

Es fundamental que todos los usuarios finales comprendan la importancia de canalizar sus solicitudes a través
de la mesa de servicio de Aranda. Aunque estamos comprometidos en atender todas las peticiones que
recibimos, gestionar las solicitudes de manera formal garantiza un seguimiento adecuado y evita la pérdida
de informacion.

Existen aplicaciones que operan sobre el Framework .Net Classic, se recomienda que sean migradas a un
Framework mads actual y que cuente con soporte vigente. En la actualidad los ambientes de pruebas cuentan
con Framework actualizado, lo que permite que las actualizaciones puedan validarse en estos ambientes
controlados.
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Existen aplicaciones que estan implementadas en sistemas operativos obsoletos sean migradas a Servidores
con sistemas operativos de versiones actuales y con soporte de Microsoft.

Se recomienda que cada aplicacién web cuente con su propio servidor, ya que esto garantiza un mejor
rendimiento y seguridad en el manejo de datos.

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacidn critica relacionada con el
espacio en disco en la unidad F:\ la cual dispone Unicamente de 69.4 GB libres de un total de 1.79 TB. Este
espacio se encuentra comprometido principalmente por archivos antiguos de la aplicacién CargueArchivos,
almacenados desde el aiio 2019, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada o que se depuren archivos obsoletos por parte de los responsables de la aplicacién, en dado caso
gue no se realicen estas dos sugerencias existe el riesgo de que el servidor quede sin espacio suficiente en
esa particion, afectando gravemente el rendimiento, la estabilidad del sistema y la disponibilidad de la
aplicacién CargueArchivos, con posibles interrupciones en el servicio.

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacidn critica relacionada con el
espacio en disco en la unidad E:\ la cual dispone tUnicamente de 4.82 GB libres de un total de 65 GB. Este
espacio se encuentra comprometido principalmente por archivos antiguos que contienen todos los logs de
las aplicaciones configuradas, por lo que se recomienda aplicar el aumento del almacenamiento en la ruta
identificada, en dado caso que no se realice esta sugerencia existe el riesgo de que el servidor quede sin
espacio suficiente en esa particion, afectando que no se registren mas logs.

A continuacion, se presenta un cuadro histérico consolidado del uso del almacenamiento en los discos del
servidor ICTXSRVNETCORO1, correspondiente a los meses de junio, julio y Agosto de 2025, seguido de
recomendaciones de observaciones y recomendaciones:

Disco | Meétrica jun-25 jul-25 | ago-25 Observaciones | Recomendaciones
Se incrementa el uso mensual del disco en
aproximadamente 3-4 GiB. :
[ Espacio usado 61% (61.7 GiB) 65% (66.6 GiB) 58% (58.1 GiB) Considerar mover archivos no esenciales a otro volumen que dispongan desde el
Y lado de hacia secundario.
Si continua esta tendencia, se alcanzard el 80% de
- - - t uso en los proximos 4 meses.
Espacio libre 38.3GiB 33.3GiB 41.4GiB
F: Espacio usado 95% (1.71TiB) 92% (1.74TiB) 95% (1.80 TiB) X Urgente implementar politicas de depuracion de archivos antiguos o inactivos.
Altisima ocupacion constante (>90%), aunque
mejora en julio debido al aumento del
Espacio libre 86.5Gib 146 Gi8 89.4GiB el Considerar expansion del volumen o migracion de datos a almacenamiento
almacenamiento en 100GB
secundario.
E Espacio usado 88% (57.2 GiB) 79% (51.7 GiB) 65% (42.5 GiB) Notable mejoria en julio con liberacién archivos | Considerar mover archivos no esenciales a otro volumen que dispongan desde el
logs de aproximadamente 5.5 GiB. lado de tura hacia almac secundario.
Espacio libre 7.82GiB 13.3GiB 22.4GiB . 3 - "
Alin se mantiene en zona de riesgo por encima del | Considerar expansion del volumen si requieren almacenar por mucho mas tiempo |
75%. los logs de las aplicaciones

llustracion 50 consolidado del uso almacenamiento en discos servidor ICTXSRVNETCORO1

13.4. Seguridad

En cuanto a la gestidon de las bases de datos se recomienda retirar permiso de SUDO a los usuarios INFOTIC,
GAWUSER y DCSCAF pues, con esto usuarios, podrian realizar actividades administrativas que no van con su
rol. Para ello se debe analizar la razén de estos privilegios con los equipos que realizan mantenimientos a las
aplicaciones y verificar el cambio a un rol mas apropiado a sus labores.

Continuar con las respectivas socializaciones para realizar remediaciones tempranas y poder socializar o en
su defecto, crear politicas cuando se detecten sus necesidades, por lo que se requiere un analisis y
levantamiento de informacién previa de lo cual para saber dénde se necesita y en qué procedimientos.

Implementacion de TAGs a los recursos creados y existentes, paso que se debatird posterior al andlisis
solicitado y entregado.

Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este inventario
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debe tener versiones de lenguajes de programacion, aun cuando el alcance es sélo Azure y sus politicas con
mejores practicas (gobernanza), es una oportunidad para que las buenas practicas de la nube se apliquen
también en los Datacenter de la entidad.

e Se debe trabajar en el perfilamiento de la navegacidn de acuerdo con lo entregado por ICETEX.

e Validar la autenticacion de doble factor para todas las plataformas misionales del ICETEX.

e Realizar autenticacidn a través del LDAPS, para la gestion de las plataformas de seguridad.

e Realizar la contencién automatica de equipos que se identifiquen en la red como maliciosos.

e Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un cambio
de arquitectura con el objetivo de mejorar.

e Se debe realizar la integracién de los activos criticos de la compaiiia a la plataforma de SIEM, no se ha
podido lograr por la falta de recursos de este.

e Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del correo
electrénico y que este es susceptible a muchos tipos de amenazas.

e Integrar los servidores de Directorio Activo con el SIEM.

e Garantizar la segmentacién de la red que permita claramente definir qué servicios deben ser alcanzados
por cada usuario.

e Se recomienda, que el ICETEX, adquiera una herramienta que permita realizar analisis de trafico de la red
(NTA- Network Traffic Analysis.

e Serecomienda una tecnologia que permita la gestidn o validacién de privilegios de accesos (IAM). Evitar
configurar usuarios y claves dentro de las aplicaciones de ICETEX.

e Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento malicioso.

e Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

e Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de seguridad para
los ambientes Cloud que cuenta la entidad ya que estos contienen servicios criticos para la misma.

13.5. Bases De Datos

Se deben aumentar los espacios del area de recuperacion de las bases de datos productivas de 1TB a 5TB para
tener una retencion de 10 dias o mas, con el TB de almacenamiento aprovisionado solo se puede mantener 2
dias por BD.

Las versiones disponibles del sistema manejador de base de datos ORACLE son Oracle Database 23 ai, Oracle
Database 21cy Oracle Database 19c. No obstante que se dio inicio, al plan de migracidn de las bases de datos
gue se encuentran en versiones anteriores, se recomienda al ICETEX, que analice la posibilidad de efectuar la
migracion sobre versiones mas recientes con el fin de evitar ejecutar planes de migracién con demasiada
frecuencia.

13.6. Integrador De Nube

Configuraciones y malas practicas permanentes (usuarios identificables por convencidn de la entidad nombre
y apellido, hay usuarios que se conectan con cuentas administradoras de office 365 que al ser administradores
hacen imposible su identificacién dentro de la compaiiia).

Recomendacidn para el correcto uso de la nube en la entidad, esto es, seleccidén de aplicaciones productivas
y de gran visibilidad en la nube para ahorrar esfuerzos en soportes, ventanas, configuraciones (entre otras
dependencias) que implican los Datacenter o centros de datos en réplica resaltando el tiempo de respuesta
y grado de afectacién como papel principal.
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Recomendacién de perfiles para el correcto uso de la nube y perfiles faltantes, esto es, perfiles responsables
para monitoreos, configuraciones a maquinas virtuales, backups, escalamientos, entre otros actores en una
nube que interactlan entre si reorganizando y reduciendo dependencias manuales y horas hombre al
memento de hallazgos.

Falta de procedimientos y seguimiento a autorizacion de creacion de recursos para deteccion de
responsables, es dificil y a veces imposible encontrar la razén de la existencia de recursos encontrados,
responsable o persona que lo autoriza, no hay una politica ni formato claro donde se pueda auditar la creacién
de recursos para evitar sobrecostes.

Se envié un reporte con la lista de maquinas Windows 10 encontradas en la nube de Azure como respuesta
al riesgo de seguridad notificado mediante el correo con el asunto “Boletin de seguridad COLCERT Fin del
Soporte de Windows 10" para su socializacién y escalamiento, a la fecha no hemos informado del funcionario
delegado, por el ICETEX, para atender este aspecto.

14. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC

Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:

14.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliacién de las sedes de la entidad se completd en el mes de noviembre de 2024 ,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO # 2. esta
informacién se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se verifica
mensualmente en la facturacién de ICETEX.

14.2. Una capacitacion al afio de seguridad Informatica y servicios conexos

Para el periodo de reporte no se presentan avances, dado que la capacitacién, que se debe realizar, es una
vez al ano, la cual se ejecutd el pasado 3 de abril de 2025, en el horario de 2:00 p.m. a 4:00 p.m.

Se continuara con la programacién de las capacitaciones pendientes de acuerdo con la disponibilidad de
agenda de los equipos de trabajo del ICETEX, aspecto que se concertara con la supervisiéon del contrato.
14.3. Capacidad de almacenamiento en TB

El almacenamiento definido contractualmente fue entregado en la fase de implementaciéon por Contrato
ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INRO194 TRIARA Almacenamiento Centralizado 23 TB Tier 2
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5 3
INR0192 MEGACENTER Almacenamiento Centralizado 15 TB Tier 2
INRO191 MEGACENTER Almacenamiento Centralizado 10 TB Tier 2.5 2>
60

Tabla 34 Capacidades de almacenamiento contratado

Aprovisionado se tienen las siguientes capacidades instaladas:
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EJECUTADO

TRIARA ALMACENAMIENTO APROVISIONADO (TB) | Evidencia
Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5

MEGACENTER ALMACENAMIENTO APROVISIONADO Evidencia

(TB)

Almacenamiento MVs replicacion 19,4 RVTools
VMware
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 90,8
APROVISIONADO

Tabla 35 Capacidades de almacenamiento aprovisionado

Se implementaron los 60TB que ingresaron por contrato y estan en calidad de “préstamo” 30TB adicionales
gue estdn en DC Triara con maquinas virtuales clonadas, restauradas, apagadas o a la espera de actualizacién
gue consumen espacio.

14.4. Se oferta item de “Wifi” para la gente en 19 sedes

Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexiéon wifi en las
14 sedes donde ICETEX tiene oficinas.

INFOTIC envio el 23 de abril propuesta comercial a ICETEX de 5 Canales Internet Para la gente, en respuesta
a la solicitud de instalacién de cinco puntos de Internet para las sedes de Manizales, Armenia, Cartagena,
Sincelejo y Pasto, sin tener una respuesta a la fecha.

La oferta se puede consultar en el link: Oferta Wifi para la gente
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INFOTIC

SOLUCIONES INTELIGENTES

Enlace - Tipo medio INR BW-‘Minimo Ancho de Banda
Requerido (MBPS) actual
BARRANQUILLA INR0094 10 10
BUCARAMANGA INROO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INR0OO15 20 20
MEDELLIN INRO122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INRO000378 10 10
QUIBDO INR0021 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INR0O000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10
Tabla 36 WIFI para la gente instalados
Enlace - Tipo medio INR Re:tﬁ;il:inc:r}::lln;Ps)

Manizales INROO88 10

Armenia INROO74 10

Cartagena INRO109 10

Sincelejo INRO095 10

Pasto INRO130 10

Tabla 37 WIFI para la gente pendientes

15. CONCLUSIONES

» El uso de autenticacion de doble factor en las conexiones VPN de los funcionarios ayudaria a proteger
mejor la informacidn sensible y evitar accesos no autorizados.

» Administrar adecuadamente las contrasefias y permisos garantiza que solo las personas autorizadas
accedan a informacién importante, reduciendo riesgos de seguridad.

» Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir el acceso
a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.

> Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de datos,
aplicaciones internas y equipos, permitiendo detectar problemas rapidamente y responder de forma
oportuna.

> Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
asegurando que solo lo necesario esté disponible y fortaleciendo la proteccion.

> Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad y reduciria
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el impacto de posibles incidentes.

» Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que amenazas
afecten la infraestructura critica de la entidad.

» Es fundamental contar con una persona desde ICETEX en temas de nube que pueda auditar y revisar
autorizaciones, ya que su apoyo es crucial para abordar y resolver los hallazgos reportados, lo que
permitira avanzar en los proyectos relacionados con recursos en la nube. La falta de un responsable limita
la capacidad de gestidn y solucién de problemas en este dmbito.

16. ANEXOS

Tema SubTema Anexo

Backups diarios Agosto 2025 (30 reportes)

Backups Diarios

Consolidado mensual Backups Agosto 2025

Consolidado Diario de Backups agosto 2025.pdf

Informe Backups mes de Agosto 2025.pdf

Politica Backup Icetex V2.xlsx

Informe actividades Mddulos videoconferencia ICETEX agosto 2025
Informe actividades Mddulos videoconferencia ICETEX agosto
2025.pdf

Informe mensual Administrador de Soluciones Agosto 2025
Informes de Informe Mensual InfoTIC Administrador de Soluciones Agosto
actividades 2025.pdf

Informe mensual Administrador Web Master Agosto 2025
Informe Mensual InfoTIC Webmaster Agosto 2025.pdf
Informe mensual Integrador Nube agosto 2025

Informe Mensual InfoTIC Integrador de Nube Agosto 2025.pdf
Bases De Datos Informe mensual Administrador de Bases de datos Agosto 2025
Informe Mensual InfoTIC DBA Agosto 2025.pdf

Conciliacién agosto consolidado

Conciliacién Agosto consolidado.xlsx

Ejecucion Consolidado informe mensual especialistas agosto 2025
Presupuestal Informe Mensual Agosto 2025.pdf

Informe de Gestion Servicio agosto 2025

Informe de Gestion Servicio Agosto 2025.pdf

Informe Mensual MARCA-OSINT ICETEX agosto 2025

Informe Mensual MARCA-OSINT ICETEX Agosto 2025.pdf
Informe Mensual Seguridad agosto 2025

Informe Mensual InfoTIC Seguridad Agosto 2025.pdf

Informe Mensual SOC - ICETEX agosto 2025

Backups Diarios

Almacenamiento

Informe de Backups

Aplicaciones

Seguridad Informe Mensual SOC-TH ICETEX Agosto 2025.pdf
Informe técnico analisis de vulnerabilidades ICETEX agosto 2025
Informe Tecnico Analisis De Vulnerabilidades ICETEX Agost02025.pdf
Reporte de IPS Agosto 2025
Reporte de IPS de Agosto _infotic 2025.docx
Reporte total de Denegados agosto 1-15
ataques recibidos- | Denegados Agostol-15.pdf
SIEM Denegados agosto 16-31
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https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/Backup%20-%20Custodia/Politica%20Backup%20Icetex_V2.xlsx?d=wdfd52eec16c044fb97e7e1041433dd79&csf=1&web=1&e=0su65l
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Aplicaciones/Informe%20actividades%20M%C3%B3dulos%20videoconferencia%20ICETEX%20agosto%202025.pdf?csf=1&web=1&e=gzxTWM
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Aplicaciones/Informe%20actividades%20M%C3%B3dulos%20videoconferencia%20ICETEX%20agosto%202025.pdf?csf=1&web=1&e=gzxTWM
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Agosto%202025.pdf?csf=1&web=1&e=D9NgwT
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Soluciones/Informe%20Mensual%20InfoTIC%20Administrador%20de%20Soluciones%20Agosto%202025.pdf?csf=1&web=1&e=D9NgwT
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Web%20Master/Evidencias/Informe%20Mensual%20InfoTIC%20Webmaster%20Agosto%202025.pdf?csf=1&web=1&e=W3OzCa
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Nube/Informe%20Mensual%20InfoTIC%20Integrador%20de%20Nube%20Agosto%202025.pdf?csf=1&web=1&e=6Hv6ys
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/DBA/Informe%20Mensual%20InfoTIC%20DBA%20Agosto%202025.pdf?csf=1&web=1&e=F0AbgZ
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Ejecuci%C3%B3n%20Presupuestal/Conciliaci%C3%B3n%20Agosto_consolidado.xlsx?d=w72db69d04b054ecb804f3eb79e076302&csf=1&web=1&e=MzexPr
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Especialistas/Informe%20Mensual%20Especialistas%20Consolidado/Informe%20Mensual%20Agosto%202025.pdf?csf=1&web=1&e=8udZYV
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/29_Agosto%202025/Ejecuci%C3%B3n%20Presupuestal/Informe%20de%20Gestion%20Servicio%20Agosto%202025.pdf?csf=1&web=1&e=OWvpSR
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