FORMATO | pagina: 1 de 55
MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | c4digo:
GESTION ADMINISTRATIVA Doggén\ﬁggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGI Vigente a partir de: 10-10-2019

I. FECHA DEL ESTUDIO PREVIO

OCTUBRE DE 2025

il. DEPENDENCIA SOLICITANTE
COMANDO CONJUNTO CIBERNETICO (CCOCI)
Ml DESCRIPCION DE LA NECESIDAD.
Antecedentes:

Las Fuerzas Militares se encuentran instituidas para la defensa y la garantia de la efectividad de los derechos de
los colombianos de conformidad con la imposicion Constitucional del articulo 217:

“La Nacién tendré para su defensa unas Fuerzas Militares permanentes constituidas por el Ejército Nacional,
la Armada Nacional y la Fuerza Aérea. Las Fuerzas Militares tendréan como finalidad primordial la Defensa
de la Soberanla, la Independencia, la integridad constitucional”

Este mandato constitucional tiene relacién directa con los fines esenciales del Estado: Servir a la comunidad,
promover la prosperidad general y garantizar los principios, derechos y deberes consagrados en la Constitucion;
facilitar la participacién de todos en las decisiones que los afectan y en la vida econdmica, politica, administrativa
y cultural de la Nacién; defender la independencia nacional, mantener la integridad Territorial y asegurar la
convivencia pacifica y la vigencia de un orden justo.

Para la consecucion de estos fines, la misién dada en el CONPES 3701 Con fecha 31 de octubre de 2012 y en
el nuevo CONPES 3854, el Comando General de las Fuerzas Militares, creé el “Comando Conjunto Cibernético
(CCOCI)", quien se encargara de desarrollar capacidades de Ciberdefensa, para garantizar una ventaja
estratégica en el ciberespacio, considerando las amenazas o ataques de naturaleza cibernética que atenten
contra la Seguridad y Defensa Nacional o afecte los valores e intereses; el cumplimiento de esta mision llevara
a un crecimiento paulatinamente en todas las herramientas y plataformas tecnoldgicas de Ciberdefensa y
Ciberseguridad con las que cuenta el CCOCI.

El CCOCI al interactuar en el mundo cibernético con la tecnologia de informacién, informatica o incluso de
operacion debe garantizar la proteccion de la infraestructura critica cibernética del sector Defensa que con
insumos de investigacion de las amenazas puede dar un paso delante de posibles ataques a la misma y lo cual
se puede conseguir con bases de datos de conocimientos en busqueda de amenazas con fuentes de inteligencia
asociadas alrededor del mundo.

Acorde con lo anterior la Entidad requiere realizar la contratacion para tener acceso a una plataforma de
inteligencia de amenazas e informacién de actores maliciosos con el fin fortalecer las capacidades de contencién
en temas de ciberseguridad en el sector Defensa.

La informacién como uno de los principales activos de una organizacion, esta bajo extremo riesgo. Existen
multiples delincuentes de diferentes lugares del mundo inclusive grupos de crimen organizado, que se
especializan en realizar toda clase de ataques con frecuencia extraordinariamente creativos, para los cuales
muchas de las organizaciones no estan adecuadamente preparadas.

El creciente aumento de usuarios de internet, la elevada dependencia de la infraestructura critica nacional a los
medios electronicos, asi como el notable incremento de incidentes y delitos contra la seguridad cibernética, ha
permitido identificar el elevado nivel de vulnerabilidad del pais ante amenazas cibernéticas, tales como el uso de
internet con fines terroristas, el sabotaje de servicios, espionaje y hurto por medios electrénicos, entre otros.

DESCRIPCION DE LA NECESIDAD:

El COGFM-CCOCI requiere invertir en Adquisicion de acceso a plataforma de inteligencia de amenazas e
informacién de actores maliciosos, de conformidad con las especificaciones técnicas requeridas por la Entidad.”
del Centro Cibernético Conjunto CCOCI, para fortalecer las capacidades de Defensa del Comando General de
las Fuerzas Militares ya que se tendra acceso a informacion relevante y critica del comportamiento de nuevas
amenazas que pueden llegar a vulnerar la infraestructura tecnolégica y ciberespacial del sector Defensa, esto
permitira implementar nuevos procesos para la mejora de estas capacidades.

Por lo anterior, se requiere contratar la siguiente plataforma del CCOCI:

e ADQUISICION DE SOFTWARE DE SISTEMAS DE PROTECCION
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El trabajo constante del Comando Conjunto Cibernético desde sus inicios involucrando los Comandos de Fuerzas
(Ejercito, Armada, Fuerza Aérea), Ministerio de Defensa nacional, algunas de las entidades adscritas al sector
defensa, y entidades del sector publico, el constante desarrollo de las tecnologias de informacion, nuevos
vectores de ataques, y el crecimiento del cibercrimen han creado la necesidad de crecer y aumentar la
infraestructura tecnolégica adquirida anteriormente,

El plan de accion del documento CONPES 3701 permitié ejecutar los contratos 268 de 2012 y 241 de 2013
mediante los cuales se adquirieron equipos y herramientas de Ciberdefensa los cuales se hace necesario adquirir
licenciamiento, mantenimiento y soporte para continuar con el correcto funcionamiento de las mismas.

El ciberespacio, también conocido como el quinto dominio de la guerra, representa una gran importancia al
haberse configurado de manera transversal a los otros dominios (tierra, aire, mar y espacio) ; es uno de los
factores estratégicos que llevan al constante desarrollo tecnolégico por parte de amenazas actuales y/o
potenciales, obligando a la constante actualizacion y uso de herramientas especializadas para la prevencién,
neutralizacion y respuesta ante ciberataques que puedan afectar la infraestructura critica, la informacién sensible
y la soberania del pals; es por ello, que ia implementacién de soluciones especializadas y actualizadas es clave
para mantener vigentes y operativas las capacidades antes las ciber-amenazas.

Los mecanismos mediante los cuales se fortaleceran las entidades responsables de la Defensa Nacional en el
entorno digital, se definieron en un proceso liderado por el CCOCI con el aval del Ministerio de Defensa Nacional
para la conformacion de un Centro de Operaciones Cibernéticas de las Fuerzas Militares, y de un Centro nacional
de proteccion y defensa de infraestructura critica cibernética nacional, por medio de los cuales se ha robustecido
la seguridad digital toda vez que otorga una autonomia cibernética para el Estado colombiano. Por ende, se
requiere un constante fortalecimiento de las tecnologias, suscripciones que soportan el funcionamiento de este
centro de alta tecnologia, que debe tener las herramientas de Ultima generacion, accesos que en tiempo real
permita conocer el comportamiento de las amenazas, permitiendo detectar amenazas emergentes y cambiantes
que se presentan el dominio cibernético.

La revolucion digital 4.0 y sus tecnologias disruptivas como el Big Data, inteligencia Artificial, Internet de las
Cosas, Cloud, Blockchain, Augmented Reality entre otros, presentan excelentes posibilidades, flexibles e
innovadoras, que al combinarlas puede obtenerse un campo de accion sin limites en el momento de presentar
desarrollos que ayuden a avanzar a la humanidad o mejorar la calidad de vida de las personas; sin embargo
estas mismas tecnologias, dependiendo del usuario, pueden emplearse con: propésitos maliciosos, presentando
vectores de ataque sofisticados de detectar como los APT, amenazas persistentes por sus siglas en inglés,
desafios altamente complejos de afrontar para las organismos de seguridad nacional, en este caso las Fuerzas
Militares lideradas por el Comando Conjunto Cibernético, razén por la cual el CCOCI debe estar preparado y
dotado con herramientas de deteccién suficientes para evitar posibies impactos a la estabilidad de la Nacion
dado que estos escenarios pueden comprometer a las Infraestructuras Criticas Cibernéticas, al punto en que
puede existir estados de conmocién interior. : ‘ ‘

Teniendo en cuenta la necesidad de fortalecer las capacidades de ciberdefensa y ciberseguridad del Comando
General de las Fuerzas Militares, se tiene el proyecto plataforma integrada de inversion publica — PlIP, del
proyecto de inversion con Cédigo BPIN: 2018011000583, “FORTALECIMIENTO DE LAS CAPACIDADES DE
CIBEDEFENSA Y CIBERSEGURIDAD DEL COMANDO GENERAL DE LAS FF.MM. NACIONAL".

“...Objetivo: fortalecimiento de las Capacidades de Ciberdefensa y Ciberseguridad del Comando General de las
Fuerzas Militares.

Actividad 1.2.1: dotar de equipos y herramientas tecnoldgicas para cibérseguridad por valor de
$4.500.000.000,00 de los cuales $7.406.260,00 corresponden a este proceso para adquirir; un software
de sistema de proteccion, de acuerdo con las especificaciones técnicas reservadas del ANEXO.

ESPACIO INTENCIONALMENTE DEJADO EN BLANCO
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Se anexan imagenes de la ficha EBI, asi:
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Acta de reunion de trabajo No. A20250304000056 del 25 de febrero de 2025, donde se aprueba el proyecto No.
15 para el Comando Conjunto Cibernético de las Fuerzas Militares — CCOCI, se pega imagen, asi:

OBSERVAClONES Y CONCEPTO DEL CDMITE
Ing. Mauricio Canon como secretario tecnico del comité pregunta 4 si hay observaciones o comentarios al proyecto?
~__ APROBACION DEL PROYECTO
Considerando que no existen observaciones ni aclaraciones al proyecto, el comité emite concepto favorable desde su
viabilidad tecnica y se aclara gue las adquisiciones, proveedores, marcas, los montos econdmicos, las fuentes de
financiacion y las vigencias presentadas son responsabilidad de cada institucion yfo entidad.

PROYECTO 15
Fuerzalentidad: COMANDO CONJUNTO CIBERNETICO DE LAS FUERZAS MILITARES- CCOCI

Proyecto 15. FORTALECIMIENTO DE LAS CAPACIDADES DE CIBERDEFENSA Y CIBERSEGURIDAD DEL
COMANDO GENERAL DE LAS FF.MM NACIONAL -
Presenta' CR. Glraldo .
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De acuerdo con la Ley 1621 de 2013, “Por la cual se expide el régimen para las actividades de inteligencia y
contrainteligencia”, especificamente en su articulo 25, se establece que no podran revelarse los medios técnicos,
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tecnolbgicos, operacionales, humanos o de cualquier otra Indole utilizados para el desarrollo de actividades de
inteligencia y contrainteligencia. Esta disposicion tiene como fin salvaguardar la seguridad nacional, mantener la
confidencialidad operacional y proteger los intereses estratégicos del Estado.

Aunqué la ficha no describe informacién sensible, la revelacién de las especificaciones técnicas de los
elementos que se proyecta adquirir podria comprometer las capacidades operativas, vulnerar la seguridad de
los sistemas y afectar la efectividad de las labores de ciberinteligencia desarroliadas por el Comando Conjunto
Cibernético.

Por lo anterior, la ficha técnica se mantendra bajo reserva legal, conforme al régimen de proteccién establecido
por la Ley 1621 de 2013 y demas disposiciones concordantes, limitando su acceso Gnicamente a personal
autorizado y garantizando su tratamiento con los debidos protocolos de confidencialidad.

Analisis del sector:

En atencién a lo dispuesto por el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 acerca del deber de anélisis del
sector relativo al objeto del proceso de contratacidén y con el fin de materializar los principios de planeacion,
responsabilidad y transparencia, se procede a establecer el contexto del proceso de contratacion desde el ambito
legal, econémico, financiero, organizacional y técnico, con el propodsito de identificar algunos de los riesgos y
determinar los requisitos habilitantes. La Entidad Estatal debe dejar constancia de este anélisis en los
Documentos del Proceso.” En concordancia con lo previsto en el Manual de Analisis del Sector G-EES-02
expedido por Colombia Compra Eficiente, sustentando asi la viabilidad de tramitar el presente proceso, desde
las perspectivas ordenadas en el Articulo transcrito:

PERSPECTIVA LEGAL.:

En desarrollo de lo sefialado en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, del Articulo
2.2.1.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran conformados
por los documentos definitivos que sirvan de soporte para la elaboracién del contrato, de manera que el eventual
contratista pueda valorar adecuadamente el alcance de lo requerido por la entidad, asi como el de la distribucién
de riesgos que la entidad propone.

Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen caracteristicas
especiales para el cumplimiento del objeto del presente proceso y son bienes que se encuentran en el mercado
regulado por las normas de comercio colombiano. El MDN ~ Comando General Fuerzas Militares tiene la
capacidad juridica para adquirir estos bienes, ésta en capacidad de contraer derechos y obligaciones y hacerlos
exigibles dentro del proceso.

Analizado el objeto del presente proceso, legalmente es viable, ya que el objeto que sustenta el desarrollo del
proceso contractual es de caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del
Cadigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de transparencia, establecido
en el articulo 24 de la Ley 80 de 1993, ademas el objeto estd conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la misién institucional, en
satisfaccion del interés general y la continua prestacion del servicio.

En el régimen de contratacién estatal colombiano (Ley 80 de 1993 y Decreto 1150 de 2007), establece que las
entidades estatales deberan seleccionar los contratistas por norma general bajo las modalidades de Licitacion
Publica, entre otras Seleccion Abreviada, Subasta inversa electronica o presencial, Concurso de Méritos y por
Contratacion Directa; aplicando en igualdad de condiciones los principios de transparencia, economia,
responsabilidad, seleccion objetiva, buena fe, planeacién, publicidad e igualdad, con el objeto de cumplir los fines
propios de la Contratacién Estatal. La aplicacion de los principios en materia contractual va mas alla de la mera
seleccion objetiva del contratista, es decir, los principios generales del derecho, los que hagan parte de la
Constitucion o de una ley, han de ser apreciados en todas las etapas de la contratacion estatal y no solo en el
momento de la seleccion del contratista. Es decir que, postulados como la buena fe, la prevalencia del interés
general, el debido proceso, la transparencia y la responsabilidad, entre otros, deben ser desplegados en cada
una de las etapas del tramite contractual. Desde el punto de vista legal se puede determinar cémo viable la
realizacion del presente proceso contractual, toda vez que el objeto a desarrollar es licito dado que no contraviene
la normatividad vigente colombiana.

Al hablar del Contrato Estatal, el cual es definido como aque! que celebran las entidades estatales; en el que se
busca el cumplimiento de los fines del Estado, la continua y eficiente prestacion de los servicios publicos y la
efectividad de los derechos e intereses de los administrados que colaboran por medio de relaciones contractuales
no laborales con las entidades publicas en la consecucion de tales fines. (Articulo 3° de la Ley 80 de 1993).

Mediante resolucién No. 7436 de 2012, expedida por el Ministerio de Defensa Nacional - Comando General de
las Fuerzas Militares, se cre6 el Comando Conjunto Cibernético como Unidad Militar Operativa dependiente del
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Jefe de Estado Mayor Conjunto, la cual le permitira a las Fuerzas Militares desarrollar capacidades operativas,
de inteligencia y comunicaciones de manera eficiente en el ambito cibernético.

El Comando Conjunto Cibernético de las Fuerzas Militares — CCOC, debera prevenir y contrarrestar toda
amenaza o ataque de naturaleza cibernética que afecte los valores e intereses nacionales. Conforme a lo anterior
se establecieron como funciones principales del Comando Conjunto Cibernético las siguientes:

» Fortalecer las capacidades técnicas y operativas del pais que permitan afrontar las amenazas
informaticas y los ataques cibernéticos, a través de la ejecucion de medidas de defensa a nivel de
hardware y/o software y la implementacién de protocolos de Ciberdefensa.

« Defender la infraestructura critica y minimizar los riesgos informaticos asociados con la informacién
estrategica del pais, asi como reforzar la proteccidn de los sistemas informaticos de la Fuerza Pablica
de Colombia.

e Desarrollar capacidades de neutralizacién y reaccidén ante incidentes informaticos, que atenten
contra la Seguridad y Defensa Nacional.

Asi mismo, la Directiva Permanente DIR23-2014 del Ministerio de Defensa Nacional que trata de los
“‘Lineamientos de Ciberseguridad y Ciberdefensa para el Sector Defensa”, establece dentro de los roles y
responsabilidades del CCOC el de “Fortalecer las capacidades humanas, técnicas y operativas del Comando
Conjunto Cibernético (CCOC), que le permite prevenir, afrontar, neutralizar y contrarrestar toda amenaza o
ataque cibernética, que afecte la soberania nacional, independencia, integridad territorial y orden constitucional”.

Lo anterior debe de ir acorde con lo establecido en el documento CONPES 3701 de fecha 14 de Julio de 2011,
“Lineamientos de Politica para Ciberseguridad y Ciberdefensa”’, Plan de Accién numeral 8. Este documento
busca generar lineamientos de politica en Ciberseguridad y Ciberdefensa orientados a desarrollar una estrategia
nacional que contrarreste el incremento de las amenazas informaticas que afectan significativamente al pais.
Adicionalmente, recoge los antecedentes nacionales e internacionales, asi como la normatividad del pals en
torno al tema. .

Que el documento en cita define Ciberseguridad y Ciberdefensa de la siguiente manera:

- Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus
ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

- Ciberdefensa: Capacidad del Estado para prevenir'y contrarrestar toda amenaza o incidente de
naturaleza cibernética que afecte la soberania nacional.

En ese sentido, para la Constitucion, Leyes y demdas Normativa vigente, la garantia mas importante del adecuado
funcionamiento del régimen contractual esta en la plena publicidad y transparencia de la gestién publica. En
efecto, la transparencia y la publicidad de la informacion publica son dos condiciones necesarias para que el
Comando General de las Fuerzas Militares se vea abocado a declarar publicamente el uso que se les han dado
a los recursos publicos.

En ese sentido, la Ley 1621 DE 2013 establece lo siguiente:
“LEY ESTATUTARIA 1621 DE 2013, “Por medio de la cual se expiden normas para fortalecer el Marco Juridico

que permite a los organismos que llevan_a cabo actividades de.inteligencia y contrainteligencia cumplir con su
mision constitucional y legal, y se dictan otras disposiciones”.

ARTICULO 20. DEFINICION DE LA FUNCION DE INTELIGENCIA Y CONTRAINTELIGENCIA. La funcién de
inteligencia y contrainteligencia es aquella que desarrollan los organismos especializados del Estado del orden
nacional, utilizando medios humanos o técnicos para la recoleccién, procesamiento, andlisis y difusion de
informacién, con el objetivo de proteger los derechos humanos, preveniry combatir amenazas intemas o extemas
contra la vigencia del régimen democrético, el régimen constitucional y legal, la seguridad y la defensa nacional,
y cumplir los demas fines enunciados en esta ley.

ARTICULO 30. ORGANISMOS QUE LLEVAN A CABO LA FUNCION DE INTELIGENCIA .Y
CONTRAINTELIGENCIA. La funcién de inteligencia y contrainteligencia es llevada a cabo por las dependencias -
de las_Fuerzas Militares y la Policia Nacional organizadas por estas para tal fin, la Unidad de Informacién y
Andlisis Financiero (UIAF), y por los demas organismos que faculte para ello la Ley. Estos organismos conforman
la comunidad de inteligencia y son los (nicos autorizados para desarrollar actividades de inteligencia y
contrainteligencia. Todos los organismos que lleven a cabo estas actividades estaran sujetos al cump//m/ento de
la presente ley de manera integral.

ARTICULO 33. RESERVA. Por la naturaleza de las funciones que cumplen los organismos de inteligencia y
contrainteligencia sus documentos, informacién y elementos técnicos estardn amparados por la reserva legal por
un término méximo de treinta (30) afios contados a partir de la recoleccién de la informacién y tendran caracter
de informacién reservada.
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. ARTICULO 38. COMPROMISO DE RESERVA. Los servidores publicos de los organismos que desarrollen
actividades de inteligencia y contrainteligencia, los funcionarios que adelanten actividades de control, supervisién
y revisién de documentos o bases de datos de inteligencia y contrainteligencia, y los receptores de productos de
inteligencia, se encuentran obligados a suscribir acta de compromiso de reserva en relacién con la informacién
de que tengan conocimiento. Quienes indebidamente divulguen, entreguen, filtren, comercialicen, empleen o
pemitan que alguien emplee la informacién o documentos reservados, incumran en causal de mala conducta,
sin perjuicio de las acciones penales a que haya lugar.”

Siendo oportuno resaltar que, para la Constitucion, Leyes y demas Normas, la garantia mas importante del
adecuado funcionamiento del régimen contractual esta en plena publicidad y transparencia de la gestion publica.
En efecto, la transparencia y la publicidad de la informacién publica son dos condiciones necesarias para el
Comando General de las Fuerzas Militares se vea abocado a declarar publicamente el uso que se les han dado
a los recursos publicos.

Por lo tanto y por ser el acceso a los documentos ptiblicos un Derecho de orden Constitucional, la publicidad de
la misma tiene unas excepciones para su divulgacion, como lo sefiala el Articulo 78 de la Norma Superior:

“Todas las personas tienen derecho a acceder a los documentos publicos salvo los casos que
establezca la ley”.

En mérito de lo anterior, el Comando Conjunto Cibernético con el fin de establecer la salvedad que se ajuste
al caso en concreto y se encuentre sefialada en las Leyes y demas normas en las cuales se establezcan
las excepciones al acceso a documentos publicos, hace referencia a las siguientes:

- Numeral 2° del articulo 24 de la Ley 1437 del afio 2011, por medio de la cual se expidi6 el Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo.

- Literal a), articulo 19 de la Ley 1712 del afio 2014, “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de acceso a la Informacién Pubica Nacional y se dictan ofras
disposiciones”.

- Capltulo Il 'y lll, articulo 27 y ss. del Decreto 0103 del afio 2015, “Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

Ilgualmente, se considera relevante hacer alusién al concepto que da la Ley 1712 de 2014, respecto de la
informacion publica reservada, la cual la define asi:

"/nformacién publica reservada. Es aquella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadanfa por dafio a intereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley”.

Aunado a lo anterior, la Honorable Corte Constitucional ha sefialado que sélo es legitima una restriccion del
derecho de acceso a la informacién publica, y/o el establecimiento de una reserva legal sobre cierta informacion,
cuando:

I. La restriccién debe estar autorizada por la ley o la Constitucion.
Il. La norma que establece el limite debe ser precisa y clara en sus términos de forma tal que no
ampare actuaciones arbitrarias o desproporcionadas de los servidores publicos.
lll. El servidor publico que decide ampararse en la reserva para no suministrar una informacion debe
motivar por escrito su decision y debe indicarse la norma legal o constitucional que la funda.
IV. El servidor publico debe advertir que la ley establece un limite temporal a la reserva.
V. La reserva opera respecto del contenido de un documento publico, pero no respecto de su
existencia.!

Por lo anterior, y en atencién con la solicitud del Comandante del Comando Conjunto Cibernético, las
especificaciones técnicas y demas informacion relacionada con el proceso a adelantar seran de caracter
reservado, bajo el entendido de que esta no hace parte del dominio publico y, por tanto, no debe ser suministrada
a terceros, ni de la intervencién o andlisis, ni de divulgaciones o publicaciones, pues en estos casos prima el
caracter de reserva de los documentos relacionados con la ciberseguridad y ciberdefensa del COGFM vy la
infraestructura critica cibernética nacional.

PERSPECTIVA ECONOMICA:

De confofmidad con lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 que a la letra establece:
DEBER DE ANALISIS DE LAS ENTIDADES ESTATALES. “La Entidad Estatal debe hacer, durante la efapa de
planeacion, el anélisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde la

1 Séntencia C =497 De 2007
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perspectiva legal, comercial, técnica, y de Andlisis de Riesgo. La Entidad Estatal debe dejar constancia de este
anélisis en los documentos del proceso.”

Asi mismo, en concordancia con lo previsto en la Gula de Elaboracién de Estudios del Sector GEES — Version 2
del 24 de junio de 2022 expedida por Colombia Compra Eficiente, se deja constancia en este estudio previo de la
viabilidad de tramitar el presente proceso, desde las perspectivas ordenadas en el articulo transcrito, asf:

El estudio del sector comprende las siguientes areas:

Aspectos generales del mercado
Estudio de la demanda

Estudio de la oferta

Estudio del mercado

Cabe resaltar que, segtin el Banco de la Republica la actividad econémica del palis se divide por sectores
economicos. Cada uno de ellos hace parte de una actividad econdmica cuyos elementos o productos tienen
caracteristicas en comin y se diferencian de otras agrupaciones. Su divisién se realiza con los procesos de

produccion, es decir de acuerdo con el que realicen o al producto que comercialicen.

La divisibnh economia clasica se estructura asi:

SECTORES ECONOMICOS

DEFINICION

ACTIVIDADES DEL

SECTOR
ES EL SECTOR QUE OBTIENE EL PRODUCTO DE SUS ACTIVIDADES
DIRECTAVENTE DE LA NATURALEZA, SN NINGUN PROCESO DE
TRANSFORMACION. DENTRO DE ESTE SECTOR SE ENCUENTRAN LA
ss:gggpn;rgmg:g O | AGRICULTURA, LA GANADERIA, LA SILVICULTURA, LA CAZA Y LA PESCA. ASESAP e
NO SE INCLUYEN DENTRO DE ESTE SECTOR A LA MINERIA Y A LA A
EXTRACCION DE PETROLEO, LAS CUALES SE CONSIDERAN PARTE DEL | ~ = '
SECTOR INDUSTRIAL.
COMPRENDE TODAS LAS AGTIVIDADES ECONGMICAS DE UN PAIS | SECTOR MINERIA
RELACIONADAS CON LA TRANSFORMACION INDUSTRIAL DE LOS SECTOR
ALIMENTOS Y OTROS TIPOS DE BIENES O MERCANCIAS, LOS CUALES SE.| CONSTRUCCION
UTILIZAN COMO BASE PARA LA FABRICACION DE NUEVOS PRODUGTOS. SECTOR
SE DIVIDE EN DOS SUB-SECTORES: INDUSTRIAL EXTRACTIVO E | ' INDUSTRIA
SECTO"'}DS‘ESCT%TECR'OO INDUSTRIAL DE TRANSFORMACION: | MANUFACTURERA
INDUSTRIAL EXTRACTIVO: EXTRACCION MINERA Y DE PETROLEO.
INDUSTRIAL DE TRANSFORMACION: ENVASADO DE LEGUMBRES Y SECTOR
FRUTAS, EMBOTELLADO DE REFRESCOS, FABRICACION DE ABONOS Y | ELEGTRICO, GAS
FERTILIZANTES, VEHICULOS, CEMENTOS, APARATOS Y VAPOR
ELECTRODOMESTICOS, ETC.
SECTOR
INCLUYE TODAS AQUELLAS ACTIVIDADES QUE NO PRODUCEN UNA TRQE%.':SSTE
MERCANCIA EN Sl PERO QUE SON NECESARIAS PARA EL | conioHonaoNES
SECTOR TERCIARIO O DE | FUNCIONAMIENTO DE LA ECONOMIA. COMO EJEMPLOS DE ELLO Tk
Lvesis TENEMOS EL COMERCIO, LOS RESTAURANTES, LOS HOTELES, EL COEeTOR
TRANSPORTE, LOS SERVICIOS FINANCIEROS, LAS COMUNICACIONES, | . SOMERCIO.
LOS SERVICIOS DE EDUCACION, LOS SERVICIOS PROFESIONALES, EL
GOBIERNO, ETC HOTELES
 ETC. SECTOR
FINANCIERO

De esta manera, los bienes a contratar por medio del proceso se encuentran ubicados en el sector terciario o de
servicios.

Con el objetivo de realizar un analisis econémico e identificar las principales variables que podrian influir en la
dinamica econdmica, se procedera a realizar un andlisis de la economia colombiana enfatizando en el
comportamiento de los sectores econdmicos que mas se relacionan con el objeto del presente proceso, el
presente analisis se realiza con fecha de busqueda del mes de ABRIL.

GENERALIDADES:

El software de proteccion de sistemas (SPS) protege los sistemas operativos y lo datos de los usuarios. El
software de proteccion de datos protege la informacién digital de una organizacion.

Software de proteccién de sistemas (SPS):

Registra eventos.

Notifica a los usuarios.

Protege los sistemas operativos para gue se apaguen correctamente.

Permite que las aplicaciones guarden datos y documentos antes de que el sistema operativo se apague.
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Software de proteccion de datos:

Cifra, modifica y enmascara datos sensibles.

Automatiza informes y auditorias.

Identifica datos sensibles y evalia las vulnerabilidades.

Analiza los patrones de uso de datos para identificar riesgos y anomalias.

Detecta y mitiga vulnerabilidades, como errores de configuracién o contrasefias débiles.
Genera informes que pueden servir como repositorio centralizado para auditorias generales.

Otros tipos de software de seguridad son:

s Antivirus, que previene, detecta y elimina amenazas de los sistemas informaticos.
¢ Cortafuegos, que filtra las conexiones entrantes y saliente hacia internet.
« Vitual private Network (VPN), que permite accede a los recursos de una organizacion a través de internet.

Andlisis del mercado de software en Colombia:

El mercado de software en Colombia crecié sustancialmente en 2024, se espera que el mercado crezca a una
tasa de crecimiento anual compuesta (CAGR) del 7,70% entre 2025 y 2034,

El software se refiere a un conjunto de instrucciones que permiten a las computadoras realizar tareas especificas
a ejecutar programas. Incluye aplicaciones, sistemas operativos y otros programas que facilitan diversas
funciones, desde el tratamiento de textos a la gestion de sistemas. El software sirve como medio que permite la
comunicacion entre los componentes de hardware y los usuarios.

Mercado de Sottware en
Colombia

La creciente transformacion digital, la crecientd
adopcion por parte de las pequehas y mediana
empresas, y {a integracién de tecnologias modernas ef
soluciones de software son los factores esenciales qud
fomentan la expansion del mercado de software df
Colo
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Tendenclas historicas y prondsticas del Mercado

El tamafo del mercado de software en Colombia estd aumentando rapidamente debido a la creciente
transformacion digital, el aumento de la adopcién de soluciones basadas en la nube, y el crecimiento del comercio
electronico en la regién.

Tendencias clave que apoyan la expansién del mercado de software en Colombia:

La creciente adopcion de software por parte de las pequefias y medianas empresas es una tendencia notable
del mercado de software en Colombia. Las PYMES han cambiado rapidamente hacia la incorporacién de
tecnologias digitales en sus operaciones, impulsadas por la necesidad de aumentar la eficiencia, la rentabilidad,
y la competitividad. Las PYMES estan optando por soluciones de software para diversos fines como la
contabilidad, la gestién de relaciones con los clientes y la planificacién de recursos empresariales. La
accesibilidad del software ha facilitado a las PYME la implantacién de herramientas avanzadas sin los elevados
costos asociados a las soluciones tradicionales. Ademas, las iniciativas gubernamentales y los programas de
apoyo destinados a promover la transformacion digital entre las PYMES en Colombia impulsan ain mas el
mercado. Entidades como el Ministerio de Tecnologias de la Informacion y las Comunicaciones (NINTIC) han

introducido iniciativas para facilitar la integracién de soluciones de software, creando impacto positivo en las
perspectivas del mercado de software en Colombia.

Empresas clave del mercado de software en Colombia:
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Las empresas lideres del mercado de software en Colombia son Microsoft Corp, Alphabet Inc. (Google LLC),
Oracle Corp., SAP SE, Cisco Systems, Inc., Adobe Inc., McAfee Corp., y NortonLifeLock Inc., entre otras.

Las bases de datos incluidas en el informe sobre el mercado de software en Colombia ofrecen datos sobre el
desarrolio de las principales empresas, teniendo en cuenta sus ingresos. Este informe consta de los valores del
periodo historico (2018-2024) y del periodo de pronéstico (2025-2034) con patrones de evaluacién ampliados
que se llevan a cabo mediante el analisis IDE basado en tipo de producto, despliegue, tamafio de la empresa, y
vertical de la industria del mercado para determinar el movimiento del estudio.

ANALISIS DEL PRODUCTO INTERNO BRUTO PIB

Dentro del analisis del PIB se puede asociar el objeto de este estudio con la actividad econémica de Comercio
al por mayor y al por menor.

Teniendo en cuenta la informacién preliminar, se procedera a realizar un anélisis de la economia general en
cuanto a Producto Interno Bruto, puntualizando en las actividades relacionadas con el objeto contractual de
acuerdo con el Boletin Técnico del Producto Interno Bruto (PIB) publicado por el DANE el 15 de agosto de 2025
para el primer trimestre del afio 2025.

En el segundo trimestre de 2025, el Producto Interno Bruto en su serie original, crece 2,1% respecto al mismo
periodo de 2024,

Producto Interno Bruto (PIB)
Il trimestre 2025 preliminar

Grifico 1. Producto Interno Bruto
Tasa de credimiento en volumen?
2022-1 f 202511

140 -

12,2

Variacién porcentual (%)

2022 2023p 2024pr

Fuente: DANE, PIB_T

‘Series encadenadas de volumen con ano de referencia 2015
Mpreliminar

Pprovisional

En el segundo trimestre de 2025pr, el Producto Interno Bruto en su serie original, crece 2,1% respecto al mismo
periodo de 2024pr (ver tabla 1). Las actividades econémicas que mas contribuyen a la dindmica del valor
agregado son:

o Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida crece 5,6% (contribuye 1,1 puntos porcentuales a
la variacién anual).

e Agricultura, ganaderia, caza, silvicultura y pesca crece. 3,8% (contribuye 0,4 puntos porcentuales a la
variacion anual).

e Administraciéon publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencién de la salud humana y de servicios sociales crece 1,8% (contribuye 0,3 puntos
porcentuales a la variacién anual)

Durante el primer semestre de 2025pr , respecto al mismo periodo del afio anterior, el Producto Interno Bruto-
presenta un crecimiento de 2,4%. Las actividades econémicas que mas contribuyen a la dinamica del valor
agregado son:




FORMATO | pagina: 11 de 55

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | cegigo:
GESTION ADMINISTRATIVA Doggg\ﬁg'gos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16

DIRECCION ADMINISTRATIVA Y FINANCIERA
o SGI Vigente a partir de: 10-10-2019

o Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida crece 4,8% (contribuye 1,0 puntos porcentuales a
la variacion anual). '

e Agricultura, ganaderia, caza, silvicultura y pesca crece 5,3% (contribuye 0,5 puntos porcentuales a la
variacién anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de
los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares
individuales como productores de bienes y servicios para uso propio crece 11,4% (contribuye 0,5 puntos
porcentuales a la variaciéon anual)

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,5%. Cuando se observa el comportamiento de las actividades econémicas
relacionadas:

¢ Informacién y comunicaciones crece 2,3%.
e Agricultura, ganaderia, caza, silvicultura y pesca crece 1,5%.
¢ Industrias manufactureras crece 1,0%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'
Segundo trimestre 2025
Tasas de crecimianto (%)
Serie ajustads por
Serie originat sfecto estacional y
Actividad econbmica calendario
Anusl Ao corrido Trimestral
2025811 7 2025"/ 2025™-11 7
2024 -11 2024™ 2025™-}
Agncultura, ganaderia, caza sitvicullura y pesca is 53 1.5
Explotacion de qunas y canteras -10.2 -7.6 -5
tndustnas manufactureras a9 1 1.0
Suministro de electncidad, gas. vapor y aire acondicionado” a9 -03 1.0
Construccion -3.5 -33 -0
Comercio sl por mayor y al por menor® 56 48 0.03
INfOrMAacItn y COMunic & 10nes 30 1.8 23
Activdades linancieras y de seguros 28 30 as
Actividades inmobihanas 20 2.0 a6
Actividades professonales, cientific as y téenicas® 15 13 [ ¥4
Administracion pablica, defensa, educacidn y salud? 1.8 27 -a.04
Actividades artisticas, de entretenimiento y recrexion y otras 75 114 24
actvidades de servicios® . N )
Valor agregsdo bruto 2.1 2.4 0.3
Impuestos menos subvenciones sobrre Jos productos 24 2.3 Qa3
Producto interno Bruto 2.1 24 0.s
Fuente: DANE PIS T
“ prelmanar
‘Seres encacdenadas de volumen con ano de referencia 2015
Suministro de el incidad, gas, vapor y are acondicionado Distebucion de U3, evaCUIOION Yy tratdmiento de aguas
residualey, Gestion de desechog y o tividades de saneamiento ambients!
‘Comerao a PO mayor y . por Menor. reparadion de  vehituloy automotores y motodkletas, Transporte y
AlMacenamiento. AlSIAMIENIO ¥y SENvICOs de comida
‘Actividades profesionates Gentificas y 1ecmcas; Actividades de werncios adminstrativos y de 3apayo
“Agministracion publica ¥y defenta planes de sequesdad socst de aliaaon obigatona Educacion, Actividades de
atencion de ty wiud humana y de senncios Loales,
“Acthividades arlisticas. de entrelenimento y recreadidn y otras sctividades de servkios Adtmdades de ks nogares
ndividusies en calidad de emnpleadorns, activkiades no diferent wdas de 1od hagares indmduales como productores de
bienes y LevICIOS £Ara uso prop:o

Comercio al por mayor y al por menor:

En el segundo trimestre de 2025, el valor agregado de comercio al por mayor y al por menor, reparaciéon de
vehiculos automotores y motocicletas; transporte y almacenamiento; alojamiento y servicios de comida crece
5,6% en su serie original, respecto al mismo periodo de 2024pr. Esta dindmica se explica por los siguientes
comportamientos (ver tabla 7):

+ Comercio al por mayor y al por menor, reparacion de vehiculos automotores y motocicletas crece 8,3%.
+ Transporte y almacenamiento crece 3,4%.
+ Alojamiento y servicios de comida crece 1,4%.

‘
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Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y calendario, el valor
agregado de comercio al por mayor y al por menor, reparacion de vehiculos automotores y motocicletas;
transporte y almacenamiento; alojamiento y servicios de comida crece 0,03% cuando se observa el

comportamiento de las actividades econdémicas relacionadas:

+ Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas crece 2,2%.

* Transporte y almacenamiento crece 0,4%.
* Alojamiento y servicios de comida decrece 0,3%

Tabla 7. Comercio al por mayor y al por menor’
Tasas de crecimiento en volumen?
Segundo trimestre 20250

Tasas de crecimiento (%)

Serle ajustada por
Serie original efecto estacional y
Actividad econdmica e calendario
Anual Afio corrida Trimestral
202511/ 20257/ 2025F"-11 /
2024-11 20247 2025F"-1
Camercio al por mayar y al por menor? 83 71 22
Transporte y almacenamiento 34 33 0.4
Alojamiento y servicios de comida 14 07 -0.3
Comarcio al por mayor y al por menor’ 5,6 48 0,03

Fuente: DANEPIE_T
Poreliminar

'Camercio al por mayor y 3l por menor; reparacién de vehiculos automotores y matocicletas; Transporte y

almacenamiento; Alojamiento y servicios de comida.
“Series encadenadas de valumen con aito de referencia 2015

*Comercio al por mayor y en comision o por contrata; comercio al por menor (incluso el comercio al por
menor fe combustibles), comercio de vehiculos automotores y motocicletas, sus partes, piezas y

ACCRSOrins.

Informacién y comunicaciones

En el segundo trimestre de 2025", el valor agregado de informacién y comunicaciones crece 3,0% en su serie
original, respecto al mismao periodo de 20247, Para la serie ajustada por efecto estacional y calendario, el valor
agregado crece en 2,3%, respecto al trimestre inmediatamente anterior (ver tabla 8)

Tabla 8. informacién y comunicaciones
Tasas de crecimiento en volumen'

Segundo trimestre 20257
Tasas de crecimiento (%)
Serie ajustada por efecto
Serie original
Actividad econtimica estacionaly calendario
Anual AfRo corrida Trimestral
2028™.01 7 2025%f 202511 7
2024711 20247 2025%-1
Informacin y comunicaciones 30 1.8 2.3

Fuenite: DANE, PIB_T
Fpreliminar
"Series encadenadas de volumen con afio de referencia 2015,
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PIB désde el enfoque del gasto.

En el segundo trimestre de 2025pr, el Producto Interno Bruto en su serie original crece 2,1% respecto al mismo
periodo de 2024pr. Esta dinamica se explica por los siguientes comportamientos del componente del gasto (ver
tabla 14):

+ Gasto en consumo final crece 3,8%.
* Formacién bruta de capital crece 6,4%.
» Exportaciones decrecen 1,6%. « Importaciones crecen 9,7%.

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto crece en 0,5%, en su serie ajustada por
efecto estacional y calendario. Cuando se observa el comportamiento de sus componentes:

» Gasto en consumo final crece 0,7%.

» Formacion bruta de capital crece 2,7%.
+ Exportaciones decrecen 0,3%.

+ Importaciones crecen 2,6%.

Tabla 14. Componentes del gasto
Tasas de crecimiento en volumen’

Segundo trimestre 2025°"
Tasas de crecimiento (%)
Serle wﬁ]mﬁ Serie ajhmda por efecte
Componentes del gasto estacional y calendario
Anual Afic corride Trimestral
2025"-ns 20287/ 2025711/
2024711 20247 2025%.|

Gasto de consumo final® 38 18 07
Formacién bruta de capital® 6.4 73 27
BExportaciones -16 07 -03
Importaciones 97 10.7 2.6
Producte Interno Bruto 21 2.4 05

Fuente: DAMNE, PIB_T
Foraliminar
"Series encadenadas de volumen con afo de referencia 2015.

“El gasto en consumo final incluye el gasto de consume final individual de los hogares; gasto
de consuma final de las instituciones sin fines de lucro que siven a los hogares y gasto de
consurmo final del gobierno general.

“La farmacion bruta de capital incluye la formacién bruta de capital fijo, la variacion de
existencias y la adquisicidn menos disposicion de objetos valiosos.

FUENTE:https://www.dane.gov.colfiles/operaciones/PiB/bol-PIB-IVtrim2024.pdf

ANALISIS DEL MERCADO LABORAL

Para el mes de junio de 2025, la tasa de desocupacién del total nacional fue 8,6%, lo que representd una
disminucion de 1,7 puntos porcentuales respecto al mismo mes de 2024 (10,3%). La tasa global de participacion
se ubico en 63,9%, mientras que en junio de 2024 fue 63,7%. Finalmente, la tasa de ocupacion fue 58,4%, lo
que represent6 un aumento de 1,3 puntos porcentuales respecto al mismo mes de 2024 (57,2%).
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Grafico 2, Tasa global de participacion (TGP), Tasa de ocupacion (Y0) y Tssa de desocupacion (TD)
Total nacional
Junio {2017 - 2025)
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En el mes de junio de 2025, el nimero de personas ocupadas en el total nacional fue 23.753 miles de personas.
Las ramas que mas aportaron positivamente a la variacion de la poblaciéon ocupada fueron Industrias
manufactureras (1,4 puntos porcentuales); Administracion publica y defensa, educacion y atencién de la salud
humana (1,1 puntos porcentuales) y Suministro de electricidad, gas, agua y gestién de desechos” (0,6 puntos
porcentuales). .
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Ahora bien, frente al analisis del sector econdmico, de los oferentes y toda la informacién adicional con la que
cuenta la Entidad Estatal en la etapa de planeacién del proceso se identifica tanto en el anélisis de la demanda
como en el de la oferta que en el nicho de mercado especifico con el cual se identificaron las fuentes de
precios del estudio de mercado y con los datos de los participantes y contratistas de todos los procesos
adelantados por la Entidad en vigencias anteriores el comité estructurador pudo identificar que las fuentes
analizadas se encuentran dentro de las competencias del mercado nacional e incluso cuando el proponente
es de origen extranjero, puesto que las mismas son empresas comercializadoras, distribuidoras y prestadoras
de servicios que manifiestan usar materias primas nacionales y las plantas de personal pertenecen en su gran
mayoria a poblacion colombiana
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FUENTE:https://www.dane.gov.colfiles/operaciones/GEIH/bol-GEIH-dic2024.pdf

INDICE DE PRECIOS AL CONSUMIDOR (IPC)

indice de Precios al Consumidor (IPC)
Julio 2025

i Grafico 1. IPC Variaciones
! Total Nacional
Julio 2024 - 2025
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Fuente: DANE, IPC.

En el mes de julio de 2025, el IPC registré una variacién de 0,28% en comparacién con junio de 2025, tres
divisiones se ubicaron por encima del promedio nacional (0,28%): Alimentos y bebidas no alcohdlicas (0,82%),
Salud (0,39%) y por ultimo, Restaurantes y hoteles (0,35%). Por debajo se ubicaron: Informacién y comunicacién
(0,22%), Alojamiento, agua, electricidad, gas y otros combustibles (0,19%), Muebles, articulos para el hogar y
para la conservacion ordinaria del hogar (0,15%), Bebidas alcohdlicas y tabaco (0,14%), Recreacién y cultura
(0,05%), Bienes y servicios diversos (0,04%), Transporte (0,01%), Educacién (0,00%) y por Uitimo, Prendas de
vestir y calzado (-0,08%).

Cuadro 1. IPC Variacién y contribucién mensual
Segun divisiones de gasto
Julio 2024 - 2025
2024 2025
: Cong trucon Pumos Contrtucsn Rnos
Dvnones de Gasto Peso (%) Varacon (%) Rorc Vanacan (%) Rorc
: Arremos y bebrdas no Scohoicas 1508 o 0.0 2173 0.13
| Saue (R oM 0.00 0% 001
i
| Restawantes y hoteies 943 oz 0.02 03 004
i ToAL 100.00 0.20 0.20 0z 028
ormcon y comuncacon 433 018 0.00 on 001
ﬁ . DU, . s Y OXOS R R ¥ 045 o4 019 0.06
Lucties. rtcuikos para o hogd y para & conservacion ardnana del a9 008 0.00 0.1% 0.0%
Betsday scohodkcas y tabaco . ox 0.00 [A1) 0.00
Recreacion y cubtura n 0.2 0.00 0.08 0.00
Banes y serveos dversos L% ) 0.10 0.01 0.08 0.00
Trarapotte 1293 008 001 a0t .00
Eocacon 4.4 0.00 0.00 0.00 0.00
Prendas dovests y calzado 98 008 0.00 0.08 0.00
Fuente: DANE, IPC
Nota: La diferencia en la suma de Ias variables obedece al sistema de aproximacion en el nivel de digitos trabajados en el
FUS |

Los mayores aﬁortes a la variacion mensual del IPC (0,28%), se ubicaron en las divisiones de: Alimentos y
bebidas no alcoholicas, Alojamiento, agua, electricidad, gas y otros combustibles y Restaurantes y hoteles, las
cuales aportaron 0,25 puntos porcentuales a la variacion total.

FUENTE:https://www.dane.qov.colfiles/operaciones/IPC/ene2025/bol-IPC-ene2025. pdf

TASA DE CAMBIO REPRESENTANTIVA DEL MERCADO - TRM

La Tasa de Cambio Representativa del Mercado—TRM- es el promedio ponderado por monto de las operaciones
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de compra y venta de dolares de los Estados Unidos de América a cambio de moneda legal colombiana, pactadas
para cumplimiento en ambas monedas el mismo dia de su negociacién, efectuadas por los Intermediarios del
Mercado Cambiario dentro del horario que establezca el Banco de la RepuUblica mediante reglamentacién
general. Para el célculo de la TRM se deberan excluir las operaciones de derivados, asi como las operaciones
efectuadas por los Intermediarios del Mercado Cambiario con entidades diferentes de las entidades vigiladas por
la Superintendencia Financiera de Colombia y de la Nacion - Ministerio de Hacienda y Crédito Publico. La TRM
es calculada diariamente y certificada por la Superintendencia Financiera de Colombia con base en la informacion
disponible y ia reglamentacion expedida por el Banco de la Replblica.

La Superintendencia Financiera de Colombia tiene la obligacién de calcular y certificar la TRM y divulgarla al
mercado y al pablico en general, conforme a lo dispuesto en el articulo 40 de la Resolucién Externa No. 1 de
2018, expedida por la Junta Directiva del Banco de la Republica, la metodologia establecida por e} Banco de la
Republica mediante Circular Reglamentaria DODM — 146, el articulo 11.2.1.4.15 del Decreto 2555 de 2010y ia
Resolucion No.0416 de 2006 de la Superintendencia Financiera de Colombia.

Procgso.ﬁ
estadistico

NTC PE 1000: 2017
19-PE-14

TRM cop 4,017.44 26-Ago-2025

FUENTE:https://www.superfinanciera.gov.co/publicaciones/60819/informes-y-cifrascifrasestablecimientos-de-creditoinformacion-
periodicadiariatasa-de-cambio-representativa-del-mercado-trm-60819/

PERSPECTIVAS ECONOMICAS PARA COLOMBIA EN EL ANO 2025 -

El crecimiento de la economia de Colombia sera paulatino, mostrando resultados alentadores a mediano plazo.
En 2024 se presentaron desafios significativos tanto para Colombia como para el resto del mundo. Sin embargo,
las proyecciones para 2025 muestran sefiales de estabilizacion econdémica. Segun Corficolombiana, las
perspectivas apuntan a un escenario mas equilibrado, mientras que el Fondo Monetario Internac1ona| (FMI)
estima un crecimiento global del PIB del 3,2 %.

La economia de Colombia proyecta un crecimiento estimado del 2,6 %, impulsado principalmente por sectores
estratégicos como la administracion publica, la salud, la educacion, las artes y la agricultura, los cuales podrian
contribuir con alrededor del 1,2 % a la expansién econdémica. Estos sectores, aunque tradicionales, muestran
una resiliencia clave para el repunte econdémico del pals.

Inflacion

En Latinoamérica, se espera que el proceso desinflacionario continte, aungue con leves aumentos que no
alteraran significativamente la trayectoria de recuperacion. .

En Colombia, la reduccion de la inflacién ha sido mas Iénta _cju‘e en otros paises debido a diversos factores:

La depreciacion del peso colombiano a finales de 2022.

Los efectos generados por el Paro Nacional de 2021.

Ajustes a los precios de la gasolina.

Un consumo interno elevado, generando presiones inflacionarias adicionales.

Incrementos en los precios de alimentos y energfa durante 2024 por fendbmenos climaticos.

Con este panorama, expertos como Bancolombia proyectan una infiacion de 4,3 % para 2025, mientras que
BBVA estima un cierre en torno al 3,8 %. Esta tendencia estara impulsada por:

¢ Reduccion en los precios de los alimentos.
e Estabilizacion en los costos de produccion.
o Mejora en las cadenas de suministro.
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Desempleo

El panorama laboral enfrentara desafios importantes, como la reduccion de la jornada laboral, lo que podria llevar
al sector privado a contratar menos mano de obra. En el sector publico, las restricciones presupuestarias limitaran
la capacidad de contratacion. Por lo tanto, las proyecciones de los expertos es que la tasa de desempleo estara
entreel 10 % yel 11,1 %.

Por otro lado, analistas econémicos sefialan que las remesas, especialmente provenientes de Estados Unidos,
seguiran siendo una fuente importante de ingresos para los hogares colombianos.

Comercio internacional

Con la posible reduccién de las tasas de interés por parte del Banco de la Republica, junto con el dinamismo en
el consumo interno y la desinflacion, se espera un incremento en las importaciones en 2025. Sin embargo, las
exportaciones podrian enfrentar retos debido a la incertidumbre en los precios de las materias primas y el
fortalecimiento de relaciones comerciales con nuevos socios.

Crecimiento por sectores

Luis Fernando Mejlia, director de Fedesarrollo, sefala que la reactivacién de la inversién y la disminucién de la
incertidumbre econémica seran factores clave para fortalecer los sectores econdémicos y alcanzar el crecimiento
del PIB.

Los sectores que lideraran el crecimiento de 2,6 % en la economia de Colombia seran:

Administracion publica.

Actividades artisticas.

Agricultura.

Construccion, siempre que logre una recuperacion soélida.

En un entorno econdmico desafiante, la seguridad y la tecnologia juegan un papel fundamental en la proteccién
de activos, la optimizacion de costos y la eficiencia operativa de las empresas.

FUENTE:https://www.banrep.gov.col/es/publicaciones-investigaciones/informe-politica-monetaria/enero-
2025#:~:text=Se%20estima%20que%20la%20actividad,medida%20gue%20baje%201a%20inflaci%C3%B3n

ANALISIS DE LA OFERTA:

A nivel nacional y regional hay diversidad de empresas dedicadas a la comercializacion de este tipo de bienes a
todo costo, las cuales fueron identificadas a través de la pagina web de la superintendencia de sociedades bajo
la clasificacion Industrial Internacional Uniforme Versién 4 A.C CIIU a través, de las siguientes actividades
economicas 5820 Edicién de programas de informatica (software), 6201 Actividades de desarrollo de sistemas
informaticos (planificacion,_analisis, disefio, programacion, pruebas), 6202 Actividades de consultoria informética
y actividades de administracion de instalaciones informéticas y 6209 Otfras actividades de tecnologias de
informacion y actividades de servicios informaticos.

Los cédigos CiIU permiten conocer e identificar el mercado potencial de la zona de influencia de interés en forma
particular, por ser informacion segmentada de acuerdo con los productos y/o servicios que se ofrecen, asi como
el tamafio del mercado y sus principales caracteristicas.

En el mercado nacional existe un amplio ntmero de empresas cuya razén social va enfocada a la prestacion del
servicio objeto del presente proceso; bajo esta investigacion la administracion adelanté el estudio de mercado,
evidenciando dentro del mismo que las empresas estan legalmente constituidas y clasificadas bajo un lenguaje
comtin, como lo es la Clasificacion Internacional Industrial Uniforme (siglas: ClIU); garantizando asi la compra
de los bienes en las mejores condiciones de negocio, minimizando los riesgos generales de la contratacion.

SECCION >>
Seleccionar Codigo CIIU SHD

Seleccionar 5820 ﬁ

. Descripcion
fEdicién de programas de informatica (software)
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5820 Edicidn de programas de informétich (software) V : : B X
Esta clase incluye:
La edicion de programas informaticos comerciales (no personalizados):
» Sistemas operativos.
SECCION >>
- Codigo .n | L
Seleccionar Cllg SHD, Descripcién

Actividades de desarrollo de sistemas informaticos (planificacion,
__analisis, disefio, programacion, pruebas)

Seleccionar 6201

6201 Actividades de desarrollo de sistérh;s informaticos (play_niﬁca‘qi»én, andlisis, disefio, programacién, pruebas) ) X

Esta clase comprende el analisis, el disefio, la escritura, pruebas, modificacion y suministro de asistencia en relacién
con programas informaticos,

Esta clase incluye:

« El analisis, disefio de la estructura, el contenido y/o escritura del cadigo informatico necesario para crear y poner en
practica programas de sistemas operativos, aplicaciones de programas informaticos (incluyendo actualizaciones y
parches de correccidn), también bases de datos.

« El desarrollo de soluciones web (sitios y paginas web) y personalizacion de programas informaticos a clientes, es
decir, modificar y configurar una aplicacién existente a fin de que sea funcional con los sistemas de informacién de que
dispone el cliente.

SECCION >>
 codigo ¢ -
Clu fSHDA Descripcion

Seleccionar = 6202

Seleccionar

;Actividades de consultoria informatica y actividades de
:administracion de instalaciones informaticas

6202 Actividades de consultoria informatica y actividades de administracién de’instalaciones informéticas ="

4

Esta clase incluye:

+ La planificacion y el disefio de los sistemas informaticos que integran el equipo (hardware), programas
informaticos (software) y tecnologias de (as comunicaciones (ihcluye redes de area tocal [LAN], red de irea extensa
[WAN], entre otras). Las unidades clasificadas en esta clase pueden proporcionar los componentes de soporte fisico y
légico (como pueden ser el hardware y software) como parte de sus servicios integrados o estos componentes
pueden ser proporcionados por terceras partes o vendedores. En muchos casos las unidades clasificadas en esta
clase suelen instalar el sistema, capacitar y apoyar a los usuarios del sistema.

« Los servicios de gerencia y operacién en sitio, de sistemas informaticos y/o instalaciones informdaticas de
procesamiento de datos de los clientes, asi como también servicios de soporte relacionados.

SECCION >>

Seleccionar “9C8° sHp | Descripcién
éOtras actividades de tecnologias de informacion y actividades de

: B
Seleccionar | 6209 ; ibaish o
g . servicios informaticos
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. 6209 Otras actividades de tecnologias de informacién y actividades de serviclos informaticos X

Esta:ctase incluye:

Otras actividades relacionadas con tecnologias de la informacidn y las actividades relacionadas con informatica no
clasificadas en otras partes, tales como:

« La recuperacidon de la informacion de los ordenadores en casos de desastre informatico.

« Los servicios de instalacion (configuracion) de los computadores personales.

« Los servicios de instalacion de software o programas informaticos.

Razoén social de la sociedad

Clasificacion Industrial Internacional Uniforme Version 4 A.C (ClIU)
J6202 - Actividades de consultorfa informética y actividades de administracién de instalaciones

1 800057965 VISION SOFTWARE SAS informaticas
2 800066453 SKANDIA PLANEACION J6202 - Actividades de consultoria informética y actividades de administracidn de instalaciones
FINANCIERA S.A. informaticas
3 800110980 ACCENTURE LTDA ﬁgm@:ﬂvﬁdades de consultoria informatica y actividades de administracion de instalaciones
4 800114672 INFORMATICA & TECNOLOGIA J6202 - Actividades de consultoria informética y actividades de administracion de instalaciones
STEFANINI informéaticas
5 800143407 A TODA HORA SA ;fuzgga-s ;\cnwdades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
6 800147578 COMPUFACILSAS J6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos
7. . . AMADEUS IT GROUP COLOMBIA 46202 - Actividades de consultoria informética y actividades de administracion de instalaciones
7 800159527 - | gas informéticas
8 800198591 BRANCH OF MICROSOFT J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacién,
COLOMBIA INC pruebas)
9 800241958 Hewlett Packard Colombia Lida iﬁigﬁé—{éﬁwdades de consultoria informatica y actividades de administracion de instalaciones
10 802015290 ANPALA S.A.S J6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos
11 805012299 CODESA ;?uzgt:a-s ;«cnv:dades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
12 805025216 FN TECNOLOGIA SAS ilgigﬁé-(;::ividades de consultoria informatica y actividades de administracién de instalaciones
13 811023886 INGENEO SAS. ;(:‘52;8-5 »)‘\cu’vidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacién,
14 830013774 INDRA COLOMBIA SAS ;?52;5; ;\cﬁvidades de desarrollo de sistemas informaticos (ptanificacién, analisis, disefio, programacion,
15 830013988 ALFAPEOPLE ANDINO SAS ggﬁgﬁé—tgﬂsvidades de consultoria informatica y actividades de administraciéon de instalaciones
16 830047444 SERVICIOS ESPECIALIZADOS DE fgﬁ?’ié‘ﬁ:t;vidades de consultorfa informatica y actividades de administracion de instalaciones
17 830055791 AXITY COLOMBIA SAS ijnsﬁz)gﬁé-ﬁlé:t;vidades de consultorfa informatica y actividades de administracién de instalaciones
18 830077380 XERTICA COLOMBIA SAS ;Jrﬁggﬁé-tgt;vidades de consultoria informatica y actividades de administracion de instalaciones
19 830081273 SUSTS COLOMBIA LIMITADA J6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos
20 830084433 (S:gg.ﬁgéaglngRAL OE J6209 - Otras actividades de tecnologias de informaci6n y actividades de servicios informaticos
2 830089336 TD SYNNEX COLOMBIA LTDA iﬁgﬂié—ﬁi\:gividades de consultorfa informatica y actividades de administracion de instalaciones
22 830094425 FISERV COLOMBIA LIMITADA ;ﬁg?:‘é-"/;\::t;vidades de consultoria informatica y actividades de administracion de instalaciones
23 830096374 INDRA SISTEMAS S.A SUCURSAL ;?‘)22;3; J)Actividades de desarrollo de sistemas informéaticos (planificacidn, analisis, disefio, programacion,
24 830102565 MANTIZ ONLINE SAS ;?‘12;);3; .)Acﬁvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,
MQA BUSINESS CONSULTANTS J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
25 830110433 informéticas
2% 830111965 CONSULTORA NIVEL 7 SAS. ;(:‘fgga-s :)Acﬁvldades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
27 830114969 TOPAZ COLOMBIA SA ;Jneégié-“l(\::t;vldades de consultoria informatica y actividades de administracién de instalaciones
28 830115764 BYTTE SAS ;&22;8-5 i\cﬁvldades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,
29 830122983 ESRI COLOMBIA SAS ;lnb;igﬁé-'ggivldades de consultoria informatica y actividades de administracién de instalaciones
30 830124633 ROAD TRACK DE COLOMBIA SAS J6208 - Otras actividades de tecnologias de informacién y actividades de servicios informaticos
31 830136065 Razén social de la J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
sociedadEVERTEC pruebas)
a2 830142945 SYNERGY WORK SAS ;Lﬁ'ggié-tggt;vidades de consultoria informatica y actividades de administracién de instalaciones
UNISYS DE COLOMBIA S A UNISYS J6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones
33 860002433 DE informéticas
-3 .. 890923937 -] PRODUCTORA DE SOFTWARE SAS ;ﬁ:zgl:a.s SAcﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
35 900060799 IDEMIA IDENTITY & SECURITY J6201 - Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion,
SUCURSAL pruebas)
36 900079131 TECNOCOM COLOMBIA SAS ;In(ifggiéuﬁgividades de consultorfa informatica y actividades de administracién de instalaciones
a7 900091709 LICENCIAS ON LINE SAS i‘:?fggﬁéﬂAc:t;vidades de consultoria informatica y actividades de administracion de instalaciones
a8 900103457 TCS SOLUTION CENTER J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
SUCURSAL informaticas
ag 900129872 ZEMOGA SAS ;?uzgl:a-s ;\cﬁvidades de desarrollo de sistemas informéaticos (planificacion, andlisis, disefio, programacion,
40 900157788 TDC COLOMBIA LTDA #:;202 -I:Z:t;vidades de consultoria informatica y actividades de administracién de instalaciones
M 900173404 HEINSOHN HUMAN GLOBAL J6202 - Actividades de consultoria informética y actividades de administracion de instalaciones
SOLUTIONS informaticas
42 900195138 SEVEN4N SAS :?uzgt:a.s Actividades de desarrollo de sistemas informaticos (planificacién, andlisis, disefio, programacion,
NTT DATA SPAIN S.L, SUCURSAL J6202 - Actividades de consultoria informética y actividades de administracién de instalaciones
43 900210032 informaticas
44 900211457 ITS INFOCOMUNICACION SAS J6209 - Otras actividades de tecnologias de informacién y actividades de servicios informéaticos
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J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefto, programacion,

45 900218578 SISTEMAS COLOMBIAS A S pruebas)

a6 900224316 TECH AND SOLVE SAS. ;?Sgl;as ;ictividades de desarrollo de sistemas informaticos (planificacion, analisis, disefo, programacion,

47 900237820 QUANTUM DATA PROCESSING DE ;?Sggas ;\ctividades de desarollo de sistemas informaticos (planificacion, analisis, disefo, programacion,

48 900245577 INGRAM MICRO BRASIL LTDA J6202 - Actividades de consultorfa informatica y actividades de administracion de instalaciones
SUCURSAL informéticas

49 900299228 EVERTEC PLACETOPAY SAS J6209 - Otras actividades de tecnologias de informacidn y actividades de servicios informaticos

50 900320612 SAP COLOMBIA SAS J6209 - Dtrag actividades de tecnologias de informacion y actividades de servicios informéticos

51 900376503 VASS CONSULTORIA DE J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
SISTEMAS _pruebas)

52 900387076 INETUM ESPANA SA SUCURSAL i.l’%?:]étgt;wdades de consultoria informatica y actividades de administracién de instalaciones

53 900399437 Atos [t Solutions and Services SAS J6209 - Otras actividades de tecnologias de informacion y actividades de servicios informéticos

54 900420814 HITSS COLOMBIA SAS ;?ngga; ;\cﬂvidadss de desarrotlo de sistemas informaticos (planificacion, analisis, disefio, programacion,

55 900471195 EAESAS MUSICALES DE COLOMBIA J6209 - Otras actividades de tecnologias de informacién y actividades de servicios informaticos

56 900478030 INDRA SOLUCIONES J6202 - Actividades de consuitorfa informética y actividades de administracion de instalaciones
TECNOLOGIAS DE LA informéticas

57 900478383 SOFTWAREONE GOLOMBIA SAS ;Jr%?:‘é-ﬁ/:zi\ndades de consultorfa informdtica y actividades de administracion de instalaciones

58 900481621 LG CNS COLOMBIA SAS ;(?Sgga-s ;\ctividades de desarrollo de sistemas informéaticos (planificacidn, analisis, disefio, programacion,

50 900512356 CAPGEMINI COLOMBIA SAS ;?3gga-s ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,

60 900555629 solex colombia sas i.lrgg?nié-“l(\::t;vidades de consultoria informatica y actividades de administracion de instalaciones

61 900569535 HELICE R&D GROUP SAS ;?uzgga; ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacién,

62 900583745 HOLCREST SAS ;Jnefﬁgié-te;l;vidades de consultoria informatica y actividades de administracion de instalaciones
LIBERA SUPPLY CHAIN FINANCE J8201 - Actividades de desarrollo de sistemas informaticos (planificacién, andlisis, disefo, programacion,

63 900584602 S.AS. pruebas)

64 900594521 Endava Colombia S.A.S ;&23;8; ;\cﬂvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,

65 900601546 HITACH! VANTARA COLOMBIA SAS Eﬁi?:‘é-ﬁl;\;t;vidades de consultoria informatica y actividades de administracién de instalaciones

66 900620832 SOFKA TECHNOLOGIES SA.S. ;?32;5; ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacién,

67 900633782 AMERIKA TECNOLOGIAY J6201 - Actividades de desarroilo de sistemas informaticos (planificacién, andlisis, disefio, programacion,
SERVICIOS SAS pruebas)

68 900675394 ALGAR TECNOLOGIA S.A.S ;?53;3—8 ;\ctividades de desarrollo de sistemas informaticos (planificacion, anélisis, disefio, programacion,

69 900712544 UX TECHNOLOGY S.A.S J6208 - Otras aclividades de tecnologias de informacion y actividades de servicios informaticos

70 900746078 TEAM INTERNATIONAL SAS J8208 - Otras actividades de tecnologias de informacion y actividades de servicios informéaticos

71 900797285 Huge SAS ;f‘; ;)ga-s )Achwdades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,

72 900834939 Twilio Colombia S.A.S ;?fg!:a; ;«cﬂvidades de desarroilo de sistemas informéticos (planificacion, analisis, disefio, programacion,

73 900843898 Rappi SAS ;?Eggas ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisls, disefio, programacion,

74 900850957 UBITS LEARNING SOLUTIONS ;?3$a; ;\cﬁw‘dades de desarrollo de sistemas informaticos (planificacion, anélisis, disefio, programacion,

75 900912034 BIZAG! LATAM SAS ;:"Gfigiéﬁl::ividades de consultoria informatica y actividades de administracion de instalaciones

76 900955679 Endava SA.S. ;?531335 ;\cﬁvidades de desarrollo de sistemas informdticos (planificacion, analisis, disefio, programacién,

77 900987866 ENTERPRISE SERVICES 46202 - Actividadaes te consultorla Infonnénca y actividades de administracion de Inslalac:ones
COLOMBIA SAS informdticas

78 901003327 égféagl\;’kvgiss ERVICES JB209 - Otras actividades de tecnologlas de informacion y actividades de senvicios informaticos ™ ™™

79 901026725 Odata Colombia SAS ;?ﬁas ;\cNdades de desarrolio de sistemas informaticos (planificacion, anélisis, disefio, programacion,

80 801177770 WOLOX COLOMBIA SAS ;?Eggas?cﬁ\ddades de desarrollo de sistemas informaticos (planificacion, anélusns. disefio, programacion,

81 901221987 ;IiLgFONICA TECH COLOMBIA J6209 - Otras actividades de tecnologfas de informacion y actividades de servicios informaticos

a2 001245825 SOLINFTEC AMERICA LATINA SAS ] ;?uzggas;\mdades de desarrollo de sistemas informéticos (planificacion, anélisls. disefio, programacion,

83 901265149 CREDICORP NEGOCIOS 48201 ~ Actividades de desarrollo de sistemas mformaucos (planificacion, anéhsls. disefio, programacion,
DIGITALES S.A.S __pruebas)

24 901277447 INSTTANTT SAS ;?uzggas;\chmades de desarrollo de snstemas informaticos (planificacion, analisis, disefio, programacion,

85 901284844 PERFILES Y SOLUCIONES J6201 - Actividades de desan'ollo de sistemas |nforméhcos (planuﬁcamén analisis, disefio, programacion,
TECNOLOGICAS pruebas)

86 001323081 COPILOTO COLOMBIA SAS ;?uzggasf‘cﬂwdades de desarmﬂo de saslamas Informétlcos (plamﬁcacoén analisis, diseio, programacion,

87 901364537 LOGGRO SAS ;?uzggas;)ﬁchvldades de desarrolio de sistemas informaticos (planificacion, andlisis, disefo, programacion,

88 901376233 VANTRAN SAS ;ﬁggas,)«chwaaqes de desarrouo de sistemas informaticos (planificacién, andlisis, disefio, programacidn,

89 901376797 SOFTLITICS SAS ;(jljzggas)ACHWdadas de desarmllo de sistemas informaticos (planificacion, analisis, disefio, programacion,

90 901380553 ECOSISTEMAS DIGITALES S.A.S ;(zggasfcﬂwdades de desanollo de sistemas informaticos (planificacion, analisis, diseiio, programacion,

91 901411533 Globant Colombia S.AS. ;?uzggasfchwdades de desarrollo de sistemas informaticos (planificacion, analisis, d|seﬂo, programamén

92 001418451 BINANCE COLOMBIA SAS ;Jrggge‘atll:«:cat;\ddades de consultoria informatica y actividades de admmlstrauén de lnstalaaones

93 901429484 TASKUS COLOMBIA SAS ;J:fi?n%é"/::l;wdades de consultoria informatica y actividades de administracién de mstalaclonas’”

94 901449478 EPAM SYSTEMS COLOMBIA SA.S ;gfgz:a; ;\cﬁvidades de desarrollo de sistemas informéticos (planificacidn, analisis, disefio, programacion,

95 901453880 KYNDRYL COLOMBIA SAS ilrgggié"l(\;t;\ddades c{ie consultoria. ln'ormétlca y actividades de administracion de instalaciones

9 901483657 TRAMITI SAS ) gjg;as?cﬁvidades de desarrolio de sistemas informéticos (planificacion, anéhsns, disefio, programacion,

o7 901530710 KIN AND CARTA COLOMBIA S.AS. ;?uzg;as)/\cﬁvidades de desarrollo de sistemas Informaticos (planificacion, andlisis, disefio, programacion,

98 800046226 HEINSOHN BUSINESS J6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones
TECHNOLOGY S.A informaticas

9 800090963 SOFTLAND COLOMBIA SAS ‘;?Sggas;\cnwdades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion,

100 800185008 THOMAS INSTRUMENTS S A J6202 - Actividadas de consultorfa informatica y actividades de administracién de instalaciones

informéticas
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FINANCIAL SYSTEMS COMPANY J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
101 800226094 SAS informéticas
102 805025355 NEXURA INTERNACIONAL SAS ;(:‘52;5; /)Acﬂwdades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
103 811003486 QUIPUX SAS. ;ﬁfgl:a; ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
104 811004057 PRAGMA SA. ;(:ngJa-s ;\cu’vidades de desarrollo de sistemas informaticos (planificacién, andlisis, disefio, programacion,
CHOUCAIR CARDENAS TESTING J6201 - Actividades de desarrollo de sistemas informéticos (planificacién, andlisis, disefio, programacion,
105 811020576 SA pruebas)
106 830001 637 SONDA DE COLOMBIA S.A. El[ﬁggié—@:t;wdades de consultoria informética y actividades de administracion de instalaciones
TIVIT COLOMBIA TERCERIZACION J6202 - Actividades de consultorfa informatica y actividades de administracién de instalaciones
107 830027574 DE informéticas
108 830042244 DIGITAL WARE SAS ﬁ(z)gﬁé—tagtividades de consultoria informatica y actividades de administracion de instalaciones
109 830048145 SIIGO SAS ;ﬁg(r)'ié-ﬁAcgt;vidades de consultoria informética y actividades de administracion de instalaciones
110 830105621 OSP INTERNATIONAL CALA SAS ;fuzgl:a-s ﬁcﬁvidades de desarrollo de sistemas informaticos (planificacion, anélisis, disefio, programacion,
1 890319193 SISTEMAS DE INFORMACION ;(:52;3-5 ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
12 900032774 OLIMPIA IT SAS ilnefzoz -tazt;vidades de consultoria informatica y actividades de administracién de instalaciones
13 200074316 SOPHOS SOLUTIONS SA S i:]ﬁfi:)r;’?‘é-‘é:t;wdades de consultoria informatica y actividades de administracién de instalaciones
114 900128566 NTT DATA COLOMBIA S. A S. ;lnefigié-“l(\:t:;vldades de consultoria informatica y actividades de administracién de instalaciones
115 900353530 AC) WORLDWIDE COLOMBIA SAS ;?52[_1’as )Acﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
116 900401714 OPEN INTERNATIONAL SAS ;?Egga.s ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefo, programacion,
117 900693655 |G Services S.AS. ;?uzgl:a-s ;\ctivldades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,
1 1 8 90071 1'07 4 SKG TECNOLOGIA SAS. ;653;8-5 ;)‘\cn'vidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacién,
119 900718336 HIGH TECH SOFTWARE SAS ;?UZ:t;Ia-s »)Actividades de desarrollo de sistemas informéticos (planificacion, analisis, disefio, programacion,
120 901034523 MASIVIAN SAS ;er;uzgga-s ;)‘\cﬁvidades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,
121 001328325 ADL DIGITAL LAB SAS ;(zgga-s :;\ctividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
122 805020546 GRUPO BIT SAS ;fgl:a-s /)Acﬁvidades de desarrollo de sistemas informéticos (planificacion, analisis, disefio, prog ion,
123 800028326 NOVASOFT SAS ;(:33;3-5 ;Ach'vidades de desarrolio de sistemas informaticos (planificacion, andlisis, disefio, programacion,
124 800101428 PARADIGMA SAS ;?‘122;3; ;\ctividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién,
125 800104672 IINDUDATA SAS ilrgggﬁé-ﬁl:\::t;vidades de consultorfa informatica y actividades de administracién de instalaciones
TRILLIANT NETWORKS COLOMBIA J6201 - Actividades de desarrollo de sistemas informéticos (planificacién, andlisis, disefio, programacion,
126 800111946 SAS pruebas)
127 800132302 OFIMA SAS :ﬁfgga; ?ctividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,
128 800134634 INTERLAN SAS ﬁggﬁé—tégt;waades de consultorfa informatica y actividades de administracién de instalaciones
129 800134978 | oy ORMACION'Y TECNOLOGIA 16203 - Otras actividades de tecnologias de informacion y actividades de servicios informéticos
130 800142557 ELECTRO SOFTWARE SAS BIC ﬁggﬁé—@gﬁ;ﬂdades de consultoria informatica y actividades de administracion de instalaciones
131 800146041 DMS SA ;Efggé)Acﬁvidades de desarrollo de sistemas informéticos (planificacion, analisis, disefio, programacion,
132 800149562 SISTEMAS Y ASESORIAS DE J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
COLOMBIA informéaticas
133 800153961 OMNICON SAS ;?uzgl:a-s ;)‘\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
134 800157786 SOLUCIONES INTEGRALES DE J6202 - Actividades de consultorfa informatica y actividades de administracion de instalaciones
OFICINA informaticas
135 800158125 INNOSOET LTDA ﬁggﬁ;té:t;wdades de consultoria informatica y actividades de administracion de instalaciones
136 800160958 FINANZAS Y ACTUARIA FINAC SAS ;?‘122;5-5 ;\cﬁvldades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
137 800179562 legon telecomunicaciones sas J6209 - Otras actividades de tecnologlas de informacién y actividades de servicios informaticos
138 800180837 CASHCOMP SAS iﬁigﬁé-t{(\;t;wdades de consultoria informatica y actividades de administracion de instalaciones
139 800180936 ENERGY COMPUTER SYSTEMS ;Jnekz)gﬁétégt;vidades de consultoria informatica y actividades de administracion de instalaciones
140 800182856 TNS SAS ;?Sgga-s Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
141 800198975 CLAI PAYMENTS COLOMBIA SAS. ;Jnefi?riétggividades de consultoria informatica y actividades de administracién de instalaciones
142 800201664 ACIES SAS ;Euzgl:a.s ;\cﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
143 800211407 SOLOSOFT SAS ;Jn6f202 -ti/;\:ta::vidades de consultoria informatica y actividades de administracion de instalaciones
144 | 800212777 TESERACT SAS JB209 - Otras actividades de tecnologias de informacién y aclividades de servicios informaticos
145 800220028 MTBASE SAS :?‘.'22;8-5 ;\ctividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
146 800222753 SISTEMAS GESTION Y J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
CONSULTORIA ALFA informéaticas
147 800225066 T41SAS. BIC ;&23;8-8 ;)Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
148 800233280 BANKVISION SOFTWARE SAS ;(ri\fgga.s fcﬁvidades de desarrollo de sistemas informaticos (planificacion, analisis, diseno, programacion,
UN&ON SOLUCIONES SISTEMAS J6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones
149 800233464 | pe informéticas
APICE INGENIERIA Y SOLUCIONES J6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
150 800237835 DE informéticas
151 800240660 SERVISOFT S.A. EN J6201 - Actividades de desarrollo de sistemas informéaticos (planificacién, analisis, disefio, programacion,
REORGANIZACION pruebas)
PROCEDATA INTERNACIONAL J6202 - Actividades de consultorfa informatica y actividades de administracion de instalaciones
152 800243347 | gag informéticas
153 802000047 INTERLINK SA J6209 - Otras actividades de tecnologias de informacitn y aclividades de servicios informaticos
154 802020167 LUDYCOM SAS ;?uzgga -s Actividades de desarrollo de sistemas informaticos (planificacién, anélisis, disefio, programacion,
155 804002893 PENSEMOS S.A J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion,

pruebas)
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156 804010488 SCIENCE & TECHNOLOGY SAS ;?UZSOQE; )Actividades de desarmolio de sistemas informéticos (ptanificacion, analisis, disefio, programacion,
157 805018674 ECOM SAS iﬁ%ﬁﬁgﬁ;&iﬂdades de consulloria informética y actividades de administracién de instalaciones
158 805020546 GRUPO BIT SAS ;?53!:&\ s ;\cnvldades de desarrollo de sistemas informaticos (planificacion, analisis, Qiseﬂo. programacion,
159 805022004 ‘TNETCEhﬁgfgglio'-UC'ONES Y J6209 - Otras actividades de tecnologlas de informacion y actividades de servicios informaticos
160 805027890 SMART TMT SAS ;?ioga-s ;\cﬂvidades de desarrollo de sistemas informéticos (planificacion, analisis, disefio, programacion,
161 806009721 CONDOR LABS SAS ;?Egga-s ;\cu’vidades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,

Nota: Las anteriores empresas fueron consultadas en la pagina de la superintendencia de sociedades.:

Adicionalmente a través de la informacién suministrada por Colombia Compra Eficiente desde el 01/01/2024 a
07/08/2025, se procedid a consultar las ultimas cifras reportadas referente al estudio de la oferta de este tipo de
empresas en la contratacion estatal, para ello se utilizé la herramienta de visualizacién para el analisis de la
oferta en la base de datos abiertos de Colombia Compra Eficiente bajo el ¢codigo de la actividad UNSPSC del
clasificador de bienes y servicios que se pretenden adquirir el cual se relaciona a continuacién 43231511
Software de sistemas expertos:

Se evidencia que el valor de los contratos celebrados fue sobre los $ 517 mil M de pesos mediante esta actividad,
contratos que fueron suscritos entre las entidades estatales y 702 proveedores los cuaies se formalizaron a
través de 1.537 contratos suscritos.

Valor Contratacién Numero de Proveedores Nuamaero de Contratos

$ 517 mil M 702 1537

Valor Total Estimado por Proveedor

® Valor Total Estimado ® Numero de Contratos
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EL VALOR DE LOS CONTRATOS SUSCRITOS Y LAS MODALIDADES DE SELECCION MENDIANTE LAS
QUE FUERON SUSCRITOS LOS CONTRATOS A NIVEL NACIONAL

; Valor Total Estimado por Modalidad de Seleccion
$ 224 mil M
$ 200 mil M
‘o Modalidad de Seleccién
. -é $ 154 mil M ' @ Concurso de Méritos
G $ 150 mil M $ 139 mil M @ Contratacion directa
Pl
; © @ Licitacidn Publica®
H -
| 2 $100 mil M & Minima.cuantia
;g ® Régimen Especial -
$ 50 mil M @ Seleccion Abreviada de M.
® Seleccion abreviada subast...
$0milM .
Directa Competitiva  ©  Especial
Modalidad general -
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Por lo anterior se ratifica el dinamismo del sector y la oferta de empresas que cuentan con las capacidades para
contratar y satisfacer las necesidades requeridas por las entidades estatales, demostrando este comportamiento
la viabilidad para el contrato que se pretende suscribir.

FUENTE:https://www.colombiacompra.qov.co/content/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta

ANALISIS DE LA DEMANDA

Por los diferentes procesos publicados en el SECOP II para cubrir la necesidad del presente proceso, se ha
podido identificar ciertas caracteristicas en comun en cuanto a necesidades y condiciones en el presente estudio,
uno de ellos es identificar la amplia demanda existente en el mercado local, nacional y/o extranjero y a su vez
pluralidad de personas naturales o juridicas en capacidad de ejecutar el objeto contractual, informacion que se
confirma a través de la plataforma de contratacion estatal SECOP Il

Con esta informacion se pudo evidenciar que el COMANDO GENERAL DE LAS FUERZAS MILITARES, no es
la unica entidad de caracter pablico a nivel nacional que contrata este tipo de bienes bajo las diferentes
modalidades de seleccion de contratistas, lo cual indica que la demanda es constante y que es viable adelantar
el presente proceso de contratacién, identificando las diversas variables que fueron consideradas en los
diferentes procesos y asi mismo con la informacién encontrada dar respuesta a cuestionamientos tales como
¢ Qué compran Tas entidades estatales?, ;A quién se compra?, ¢ Por qué se requiere comprar? ;Cémo se va a
comprar? Y con ello poder desarrollar una adecuada gestion para la compra publica y asi adoptar practicas que
permitan que el proceso de compra que pretende realizar el COMANDO GENERAL DE LAS FUERZAS
MILITARES se destaque por sus niveles de transparencia, eficiencia y generaciéon de valor por dinero.

Se puede afirmar que el sector dentro del cual se enmarca el presente proceso se caracteriza por tener un
dinamismo importante lo cual facilita y fortalece la confianza del mismo, es por esto que, la amplia muestra
posibles proveedores, permiten sefialar que la necesidad planteada ha sido contratada por otras entidades tal
como se evidencia en la herramienta de visualizacién para el analisis de la oferta en la base de datos abiertos
de Colombia Compra Eficiente bajo el codigo de la actividad UNSPSC del clasificador de bienes y servicios
43231511 Software de sistemas expertos, desde el 01/01/2024 a 07/08/2025:

NUMERO Y VALOR DE CONTRATOS SUSCRITOS POR LAS ENTIDADES ESTATALES

Valor Total Estimado por Familia

i ®Valor @Contratos

$ 06 bil

LRGN

&0 il

1603

Valor
Contratos

$02ni
14043

$ 00 bilt 1 AGD

4323 - Sottware
2_Famitia

Asl mismo se ratifica el dinamismo de los proveedores nacionales en la contratacidn de este tipo de bienes:

Origen de Proveedores - Nivel Intermnacional

- Vvalor @ Contratos
% O.6 oill. 2. 000

1.500
T O, ill.

1.000

Valor
Contralos

S 0.2 till.
SOQO

S O,0 Lils.
Naciomnal Extranjero

Origen
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VALOR ESTIMADO POR MODALIDAD DE SELECCION

Valor Total Estimado por Modalidad de Seleccion
$224 mil M
$ 200 mil M ] .
o Modalidad de Seleccién
k] . )
g $ 154 mit M @ Concurso de Méritos ,
5 $150milM $ 139 mil M @ Contratacion directa !
il PR, 3
= ® Licitacion Poblica !
3
25100 mil M # Minima cuantia
b
;g ® Régimen Especial
$50mil M @ Seleccidn Abreviada de Menor Cuantia
@ Scleccidn abreviada subasta inversa
$0mitM
Directa Competitiva tspecat
i Modalidad general

FUENTE: https://www.colombiacompra.qov.co/content/herramienta-d

PERSPECTIVA TECNICA:

Desde mediados de julio de 2012, Colombia viene desarrollando una estrategia nacional en Ciberseguridad y
Ciberdefensa, que incluye un sistema organizacional y un marco normativo e institucional con capacidad para
afrontar los nuevos retos en el ambito cibernético.

Con la aparicion del Internet, han surgido multiples amenazas contra la infraestructura interconectada. Esta es
altamente vulnerable y si se atenta contra ella, es posible llegar a paralizar completamente un pais. Las
amenazas cibernéticas tienen una connotacion sustancialmente diferente a las de otras amenazas a la Seguridad
Nacional, dado que éstas pueden ser realizadas por diferentes tipos de actores de crimen organizado, terrorista
o Estados y tener diferentes objetivos; su costo es minimo y su trazabilidad es sumamente dificil.

El numero de usuarios de Internet en el mundo crece un 9,1% y alcanza para el 2023 los 5.160 millones de
personas, lo que representa al 64,4% de la poblacidon mundial

Cada vez hay un mayor numero de usuarios de internet en el mundo, tanto asi que ya superan la mitad de la
poblacién global, Mientras que en 2018 los estudios sefialan un numero de usuarios de Internet de 4.021
millones, es decir, el 53% de la poblacién mundial, en 2019 el mundo cuenta con 4.388 millones de internautas,
una penetracion del 57% y para el 2023, 5. 160 rmllones de personas lo que representa al 64, 4% de la poblacuén
mundial. . .

Es unarealidad que Colombia estda mas conectada a fa red, de lo que estaba hace ocho afios. Si bien la tendencia
es similar en otros paises de la region que se han visto obligadel)s a darle importancia a reducir la brecha digital
que existe entre unos ciudadanos y otros, por las dindmicas a las que est4 avanzando el mundo, en el territorio
nacional se ha visto la voluntad tanto del goblemo nacional ‘como de las administraciones locales para
incrementar la cobertura.

De manera creciente, la transformacion digital mediante datos y tecnologias dependientes de la red tales como
cognitiva, 10T, cadenas de bloques, y analiticas avanzadas estan alimentando la adopcion de los avances en la
conectividad. Las tecnologlas y técnicas de la préxima generacion tales como 5G, satélites de érbita baja de la
tierra, redes de malla, computacion de frontera, y soluciones de ultra-banda-ancha prometen mejoramientos del
orden de magnitud que apoyaran capacidades de comunicacién de desempefio alto; la red definida por software
y la virtualizacion de la funcién de la red ayudan a las compafias a navegar en las opciones de conectividad que
evolucionan.

En los Gitimos arios la tecnolog(a ha tenido un crecimiento desproporcionado y dicha tecnologia ha sido enfocada
en la seguridad de las conexiones de internet, de los datos y de los servicios informaticos de las companias, ha
cambiado de alguna manera u otra el diario vivir de la mayoria de las personas en el mundo, los nuevos modelos,
técnicas y herramientas enfocadas en la seguridad de las comunicaciones para contrarrestar la comunidad black
hat (pirata informatico) estan generando cambios en la cotidianidad de las personas, puesto que los servicios y
las aplicaciones que necesitan de un grado de confiabilidad estan siendo vuineradas.

La dependencia tecnolodgica a nivel mundial ha dado paso al surgimiento de multiples y complejas amenazas
contra la infraestructura interconectada, dicha infraestructura se ha convertido en blanco de ataques; objetivo
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altamente vuinerable que, en caso de ser atacado, es posible llegar a paralizar completamente un pais. Las
amenazas cibernéticas tienen una connotacion sustancialmente diferente a las de otras amenazas a la Seguridad
Nacional, dado que éstas pueden ser realizadas por diferentes tipos de actores de crimen organizado, terrorista
o Estados y tener diferentes objetivos; su costo es minimo y su trazabilidad es sumamente dificil.

Desde una perspectiva técnica, los VPS (Virtual Private Servers) y las VPN (Virtual Private Networks) juegan un
rol crucial en la ciberseguridad y la ciberinteligencia, especialmente en lo que respecta a la seguridad y defensa
nacional. Los VPS ofrecen un entorno virtualizado que permite a las organizaciones gestionar recursos dedicados
de manera aislada, lo que los hace ideales para implementar soluciones de seguridad avanzadas, realizar
pruebas de penetracion, analisis forense digital y simulaciones de ataques. En el ambito de la defensa cibernética
nacional,los VPS pueden alojar infraestructuras criticas para la gestion de incidentes de seguridad, sistemas de
deteccion de intrusos (IDS/IPS), plataformas de monitoreo de tréfico, y herramientas de respuesta ante
incidentes. Ademas, su escalabilidad y capacidad de adaptacion permiten enfrentar amenazas emergentes sin
comprometer la integridad de los sistemas de defensa.

Por su parte, las VPN son esenciales para establecer conexiones seguras y cifradas en redes publicas o no
confiables, protegiendo la informacion sensible y garantizando la privacidad de las comunicaciones. A nivel de
séguridad nacional, las VPN permiten a los analistas de ciberinteligencia y las fuerzas de defensa acceder de
manera segura a recursos criticos, como bases de datos gubernamentales, plataformas de OSINT (Open Source
Intelligence) y redes de monitoreo de amenazas. Las VPN cifran el trafico entre las estaciones de trabajo y las
redes internas, garantizando la confidencialidad de la informacion, especialmente en el contexto de amenazas
de ciberespionaje o ataques de denegacién de servicio (DDoS) dirigidos a infraestructuras estratégicas. Ademas,
en operaciones de defensa, las VPN permiten la interconexién segura entre diversas agencias de seguridad
nacional, optimizando la colaboracion y la inteligencia compartida, sin exponer la informacién a actores
maliciosos. El uso de protocolos avanzados como IPSec, SSL/TLS y OpenVPN asegura la integridad de la
informacion y la autenticidad de los usuarios, protegiendo las comunicaciones gubernamentales y de inteligencia.

En conjunto, los VPS y las VPN no solo proporcionan una capa de seguridad esencial para proteger
infraestructuras criticas y datos sensibles, sino que también facilitan la ciberinteligencia mediante el acceso
remoto y seguro a plataformas de analisis de amenazas, bases de datos de inteligencia y la recopilacién de
informacién desde la dark web, contribuyendo asf a la defensa cibernética nacional frente a actores de amenazas,
cibercriminales y actores de ciberespionaje que intentan vulnerar la seguridad de las naciones.

La estrategia.

El trabajo se dirige en cuatro ejes de accion: Gobernabilidad e Institucionalidad, Fortalecimiento de capacidades,
Cooperacién nacional e internacional y un adecuado Marco juridico y normativo.

El modelo es un compilado de recomendaciones de expertos nacionales e internacionales, entre las cuales estan:
la creacion de una Agencia Nacional de Seguridad Cibernética adscrita a la Presidencia de la Republica, realizar
un inventario de activos criticos del Estado, crear politicas a largo plazo para afrontar el desafi6 tecnolégico y
capacitar a funcionarios judiciales en ciberdelitos.

Asi mismo, se sugiere crear centros de pensamiento, innovacién, excelencia y cluster de la industria de Tl, crear
CSIRT sectoriales (Grupos de Respuesta a Incidentes en Seguridad de Computo), crear un reporte nacional de
incidentes y una red alertas, aumentar la cooperacion internacional con la adhesion al convenio de Budapest y
armonizar la legislacién en materia de inteligencia y privacidad.

La comisién asesora internacional esta conformada por expertos de Israel, Corea del Sur, Canada, Estados
Unidos, Estonia, Reino Unido, Republica Dominicana y Uruguay, asi como representantes del Foro Econémico
Mundial, la OTAN y el Consejo Europeo.

Produccion.

La plataforma de entrenamiento en Ciberseguridad y Ciberdefensa consta de un componente de hardware, un
componente de software y los servicios asociados, siendo los dos Ultimos los componentes relevantes en la
solucion, por ser software especializados que no es de produccién nacional; por lo tanto, puede ser necesario
recurrir a proveedores extranjeros que tengan esta linea de productos y servicios.

Distribucién.

El fabricante a través de sus filiales en Bogota y representantes locales tienen la capacidad de suministrar los
productos donde el CCOCI lo requiera, los costos de entrega y/o distribucion se encuentran incluidos dentro del
valor estimado teniendo en cuenta las diferentes consideraciones loglsticas. Asi mismo los equipos que hacen
parte de la solucion durante el proceso de distribucion pueden ser almacenados en condiciones normales y no
necesitan de condiciones especiales para conservar sus propiedades, como por ejemplo refrigeracién.
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PERSPECTIVA ORGANIZACIONAL.:

En busca de la solidez, la experiencia y la legalidad con que debe contar el contratista seleccionado por el
Ministerio de Defensa Nacional — Comando General de las FFMM para la adquisiciéon de los bienes o servicios
se debe asegurar la calidad de estos y el respaldo en condiciones optimas, se considera necesario que cumpla
con los siguientes aspectos a nivel organizacional:

e Tener los medios tecnologicos necesarios, para dar respuesta de manera mmedlata a los
requerimientos de la institucion.

» Dar respuesta oportuna a las solicitudes del Ministerio de Defensa, para asi garantizar el Optlmo
desarrollo del contrato.

IV. DESCRIPCION DEL OBJETO A CONTRATAR.
A.  Objeto:

EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA REQUIERE CONTRATAR LA “‘ADQUISICION DE SOFTWARE
DE SISTEMAS DE PROTECCION”, DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS RESERVADAS
INCLUIDAS EN EL ANEXO TECNICO.

B. Clasificador de bienes y servicios:

De conformidad al decreto 1082 de 2015, por el cual se reglamenta el sistema de compras y contratacion publica,
se debera incluir la descripcion del objeto a contratar identificado con el cuarto nivel del clasificador de Bienes y
Servicios el cual es el sistema de codificacion de las Naciones Unidas para estandarizar productos y servicios,
asi:

CODIGO ONU :
(Segmento/Familia/Clase/Producto) DESCRIPCION
43231511 Software funcional especifico de la empresa
43232300 Software de consultas y gestion de datos
43233200 Software de seguridad y proteccion

C. Especificaciones técnicas: RESERVADAS

Las Especificaciones técnicas, son consideradas de caracter reservado como quiera que garantiza la defensa y
seguridad Nacional teniendo en cuenta lo establecido en el numeral 2°, articulo 24, de la Ley 1437 de 2011, por
el cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, al articulo 19,
de la Ley 1712 de 2014, “Por Medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Puabica Nacional y se dictan otras disposiciones”, y el articulo 27 del Decreto 0103 de 2015 “Por el
cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”, - = st

A su vez, la ley 1621 de 2013 prescribe lo siguiente:

“LEY ESTATUTARIA 1621 DE 2013, “Por medio de la cual se expiden normas para fgrtalecér el Marco

Juridico que permite a los orqganismos que llevan a cabo actividades de inteligencia y
contrainteligencia cumplir con su_misién constitucional y legal, y se dictan ofras disposiciones”.

(...)

ARTICULO 20. DEFINICION DE LA FUNCION DE INTELIGENCIA Y CONTRAINTELIGENCIA. La
funcién de inteligencia y contrainteligencia es aquella que desarrollan los organismos especializados
del Estado del orden nacional, utilizando medios humanos o técnicos para la recoleccion,
procesamiento, anélisis y difusién de informacién, con el objetivo de proteger los derechos humanos,
prevenir y combatir amenazas internas o externas contra la vigencia del régimen democrético, el
régimen constitucional y legal, la seguridad y la defensa nacional, y cumplir los demas fines
enunciados en esta ley.

ARTICULO 30. ORGANISMOS QUE LLEVAN A CABO LA FUNCION DE INTELIGENCIA Y
CONTRAINTELIGENCIA. La funcién de, /nteligenc:a y contrainteligencia es llevada a cabo por las
dependencias de las Fuerzas Militares y la Policla Nacional organizadas por estas para tal fin, la
Unidad de Informacién y Anélisis Financiero (UIAF), y por los demé&s organismos que faculte para ello
la Ley. Estos organismos conforman la comunidad de inteligencia y son los Unicos autorizados para
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desarrollar actividades de inteligencia y contrainteligencia. Todos los organismos que lleven a cabo
estas actividades estaréan sujetos al cumplimiento de la presente ley de manera integral.

(.

ARTICULO 33. RESERVA. Por la naturaleza de las funciones que cumplen los organismos de
inteligencia y contrainteligencia sus documentos, informacién y elementos técnicos estarén
amparados por la reserva legal por un término méximo de treinta (30) afios contados a partir de la
recoleccién de la informacién y tendran caréacter de informacién reservada.

ARTICULO 38. COMPROMISO DE RESERVA. Los servidores publicos de los organismos que

~desarrollen.actividades de inteligencia y contrainteligencia, los funcionarios que adelanten actividades
de control, supervision y revisién de documentos o bases de datos de inteligencia y contrainteligencia,
y los receptores de productos de inteligencia, se encuentran obligados a suscribir acta de compromiso
de reserva en relacién con la informacién de que tengan conocimiento. Quienes indebidamente
divulguen, entreguen, filtren, comercialicen, empleen o permitan que alguien emplee la informacién o
documentos reservados, incurrirén en causal de mala conducta, sin perjuicio de las acciones penales
a que haya lugar.”

Las especificaciones técnicas deberan ser verificadas, solicitandolas mediante mensaje via SECOP II; previo
cumplimiento del “Perfil requerido para la consulta de las Especificaciones Técnicas y demds Informacion
Reservada’ y previa suscripcién de compromiso de confidencialidad.

1. Mediante mensaje a través del SECOP I

+ Diligenciamiento y firma por parte del representante legal del interesado de! formato “ANEXO UNICO DE
CONFIDENCIALIDAD" para el proceso cuyo objeto es: “contratar servicio de “ACCESO PLATAFORMA
DE INTELIGENCIA DE AMENAZAS”, de acuerdo con las especificaciones técnicas reservadas incluidas
en el Anexo Técnico.”

+ Certificado de Existencia y Representacion Legal, (30 dias calendario de vigencia) (PDF).

+ Copia (las dos caras) de la cédula de ciudadania del representante legal de la sociedad interesada.

* Que el objeto social de la sociedad que representa esté relacionado con el objeto del proceso.

Sin el cumplimiento de lo anterior el COGFM se reservara el derecho de suministrar la informacion requerida.
IV. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

De acuerdo con el certificado de disponibilidad presupuestal No. 28825 de fecha 14 de marzo del 2025 con cargo
a la Unidad Ejecutora 15-01-02-000 COMANDO GENERAL, por valor total de SIETE MILLONES
CUATROCIENTOS SEIS MIL DOSCIENTOS SESENTA PESOS M/CTE. ($7.406.260 ,00) incluidos impuestos y
demas erogaciones, expedido por el Jefe de Presupuesto del COGFM para la vigencia 2025; distribuido de la
siguiente manera;

RUBRO PRESUPUESTAL

VALOR
CODIGO DESCRIPCION RECURSO DEPENDENCIA PRESUPUESTO
DISPONIBLE

c. 1502-0100- 13-- FORTALECIMIENTO DE LAS CAPACIDADES DE
20107B-1502115.62 | CIBERDEFENSA Y CIBERSEGURIDAD DEL 10 CCocCl $7.406.260,00
|__COMANDO GENERAL DE LAS FF.MM NACIONAL
VALOR TOTAL PRESUPUESTO DISPONIBLE: $7.406.260,00

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
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PRESUPUESTO SEGUN PLAN DE COMPRAS

VALOR
ITEM DESCRIPCION PRESUPUESTO
DISPONIBLE
1 ACCESO A VPS (VIRTUAL PRIVATE SERVER) $2.309.000,00
2 LICENCIAS PARA VPN $5.097.260,00
VALOR TOTAL PRESUPUESTO DISPONIBLE $7.406.260,00

V. PRESUPUESTO ESTIMADO PARA EL PROCESO, PRECIOS UNITARIOS SEGUN ANALISIS DEL
SONDEO DE MERCADO.

El costo total de la necesidad corresponde a la suma de SEIS MILLONES OCHOCIENTOS VEINTI CINCO MIL
PESOS MONEDA CORRIENTE ($ 6.825.000,00). Excluido IVA e incluidas demas erogaciones e impuestos que
se causen por el hecho de su celebracion, ejecucion y liquidacién de acuerdo con los siguientes precios tinitarios:

Precio Unitario
D%EEEE:;ER/%M PRESUPUESTO
segin Ar. 477 ESTIMADO
;lgenes uese | (Excluido VA segin
encueﬁtran Art. 477. Bienes que
exentos del se encuentran
lmpuesto, Literal exentos del

Impuesto, Literal n)

n) Equipos, | g} fere

UNIDADDE | CANTIDADES | CANTIDADES | softwarey demss | - Ju /b0 OTtware y

e NOWERE DEL BIEN MEDIDA INICIALES AADQUIRIR | implementos de de':és l.ﬂiplementos
sistemas y e sistemas y

comunicaciones
para uso de las
Fuerzas Militares y
la Policfa Nacional) e

comunicaciones
para uso de las
Fuerzas Militares
y la Policia

incluidos demés
in c’:;zlg: :2:‘ is gravamenes cuando
gravamenes aplique)

cuando aplique)
L MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA requiere contratar la
“ADQUISICION DE SOFTWARE DE SISTEMAS DE PROTECCION”, de acuerdo con las espacificaclones técnicas reservadas incluidas en el Anexo Técnico.

ACCESO A VPS (VIRTUAL PRIVATE

1 SERVER) UNIDAD. | . 10 1 $2.000.000,00 $2.000.000,00
SUBTOTAL . ' ‘ $2.000.000,00

PRESUPUESTO ASIGNADO = $ 2.309.000,00

SOBRANTE . : $ 309.000,00

2 | LICENCIAS PARA VPN [ UNIDAD | 10 | 5 [ $965.000,00 [  $4.825.000,00
SUBTOTAL . $4.825.000,00

PRESUPUESTO ASIGNADO $ 5.097.260,00

SOBRANTE $ 272.260,00

TOTAL PRESUPUESTO ESTIMADO I $ 6.825.000,00

NOTA: Aplicabilidad del IVA para el presente proceso contractua|
Que teniendo la procedencia de los bines se daré el sngunente trato tnbutano
EXENTOS DE IVA (PRODUCCION NACIONA)

De conformidad con el articulo 477 del Estatuto Tributario estaran EXENTOS DE IVA (gravados a tarlfa 0) los
elementos de la presente contratacién de conformidad con lo siguiente:

Art. 477. Bienes que se encuentran exentos del impuesto.

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y
Policia Nacional.

VI. EJECUCION.
A Plazo de ejecucion:
El plazo de ejecucién del contrato sera hasta el 25 de noviembre de 2025, contado a partir del dia habil siguiente

ala aprobacion de la garantia por parte de la Direccion Adm|n|strat|va y Financiera del Comando General FF.MM,
previa expedicion del registro presupuestal.




FORMATO | pagina: 29 de 55
MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | cgigo:
GESTION ADMINISTRATIVA Doggénﬁggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16
DIRECCION ADMINISTRATIVA Y FINANCIERA
SGI Vigente a partir de: 10-10-2019

B. Plazo de duracion:

El plazo de duracion del contrato sera de seis (6) meses adicionales al plazo establecido para la ejecucién. Este
plazo aplica unicamente para tramites administrativos y no cuenta para su ejecucion.

C. Lugar de entrega y ejecucion:
El lugar de ejecucion podra ser verificado, solicitandolo mediante mensaje via SECOP II; previo cumplimiento

del “Perfil requerido para la consulta de las Especificaciones Técnicas y demés Informacién Reservada’y previa
suscripcidén de compromiso de confidencialidad.

Lo anterior por cuanto a que esta informacion es de caracter de reserva, de acuerdo al numeral 2°, articulo 24,
de la Ley 1437 de 2011, por el cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, al articulo 19, de la Ley 1712 de 2014, “Por Medio de la cual se crea la Ley de Transparencia y
del Dérecho de Acceso a la Informacién Pabica Nacional Y se dictan otras disposiciones”, y el articulo 27 del
Decreto 0103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

Perfil requerido para la consulta de las Especificaciones Técnicas y demas Informacién Reservada: El Ministerio
de Defensa Nacional - Comando General de las Fuerzas Militares, requiere:

1. Mediante mensaje a través del SECOP |I: (ver literal C del numeral IV del presente estudio previo)

Sin el cumplimiento de los requisitos establecidos, el COGFM se reservara el derecho de suministrar la
informacion requerida.

Vil. FORMA DE PAGO.

El MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA se obliga para con el CONTRATISTA a pagar el valor del
contrato en un solo pago de forma total dentro de los sesenta (60) dias calendario siguientes de conformidad con
la ley 2024 del 23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos en el
ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion”,

1. Al acta de recibo a satisfaccion total del objeto del contrato previa acta de recibo final, suscrita por el
supervisor del contrato y el contratista o su delegado.

2. Presentacién de la respectiva factura donde se registre: fecha, precio unitario de los bienes
suministrados, incluido IVA segun aplique y alta de entrada al almacén segun aplique.

3. Certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el revisor
fiscal o en su defecto por el representante legal a fecha 30 del mes vencido anterior a la fecha de pago.

4. Cupo de PAC asignado, situacién de los recursos por parte del Tesoro Nacional y cumplimiento de los
demas tramites administrativos a que haya lugar.

En caso de ser PERSONA JURIDICA, debera acreditar el pago de los aportes a seguridad social, ARL y
parafiscales mediante certificacién expedida y soportada (planillas de pago) por el revisor fiscal cuando este
- exista de acuerdo con los requerimientos de ley o en su defecto por el representante legal.

En caso de ser PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la
planilla de pago de aportes a salud, pension y riesgos laborales como trabajador independiente, con el respectivo
comprobante de pago. El ingreso base de cotizacién debe ser sobre el 40% del valor bruto mensual facturado,
conforme a la Circular 00001 del 6 de diciembre de 2004 expedida por el Ministerio de Hacienda y Crédito Publico
y de la Proteccion Social.

Igualmente debera tener en cuenta lo establecido en la Resolucién Nro. 209 del 12 de febrero de 2020 “Por la
cual se adiciona el esquema de presuncion de costos para los trabajadores independientes por cuenta propia y
los trabajadores independientes con contratos diferentes a prestacién de servicios personales conforme a su
actividad econémica”.

Nota:
“.)

PARAGRAFO 1°: El futuro proveedor o contratista deberé tener en cuenta que en caso de estar
obligado a facturar electrénicamente deberéd enviar la facturacién electrénica debidamente validada
por la DIAN, conforme a lo estipulado en el Decreto 358 del 05 de marzo de 2020, la resolucién
000042 del 05 de mayo de 2020 y la Directiva Presidencial No. 9 de 2020 y la Resolucién 042 del 05
de mayo de 2020, al correo siifnacion.facturaelectronica@minhacienda.gov.co, y cumplir con los
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lineamientos de elaboracién de la facturacion emitidos por SIIF Nacién para la recepcién de
facturacion electrénica, asl:

Recepcién centralizada por parte de la entidad PGN: Es responsabilidad del Proveedor o Contratista
(Emisor FE, ND, DC) registrar en la factura, segiin sea el caso, los siguientes datos en los campos
solicitados:

a. Por regla general se debe diligenciar en la seccién de la factura Notas u Observaciones,
entre #$ el cédigo de identificacion de la entidad del Presupuesto General de la Nacién (PGN) que
esta adquiriendo a la cual le va a enviar la factura, los datos del contrato o identificacién de la caja
menor y correo del supervisor o cuentadante o el correo que defina la entidad que opte por recepcién
centralizada, finalizando con #$, debidamente separados por punto y coma, segun los siguientes
ejemplos:

Para la recepcion centralizada por parte de la entidad PGN: #3$15-01-02-000; Contrato No XXX
facturaciondiadf@cgfm.mil.co #3$

b. Si el proveedor o contratista al elaborar y emitir a factura electrénica (FE), nota debito (ND),
nota crédito (DC) mediante operador tecnolégico autorizado, solucién gratuita de la DIAN o software
propio, tiene la posibilidad de definir el asunto del correo remisorio de los documentos electrénicos al
adquiriente, debe registrar los siguientes datos: PCI; Identificacién del contrato o caja menor; Correo
del supervisor o cuentadante de caja menor que adquiera bienes y servicios o el correo que defina la
entidad que opte por recepcion centralizada, asl:

Para la recepcion centralizada por parte de la entidad PGN.: 15-01-02-000; Contrato No XXX;
facturaciondiadf@cgfm.mil.co '

Es obligatorio diligenciar en la seccion de la factura datos del emisor, en el campo “correo” la direccién
electrénica del proveedor o contratista, en donde le sera notificado en caso de existir fallas en la
validacion del correo, se recuerda que si la factura no es recibida y registrada en el SIIF Nacién no va
a ser posible generar obligaciones a favor de los proveedores y contratistas que estan obligados a
facturar electrénicamente, por cuanto éstas son un requisito para su elaboracion.

Si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible generar obligaciones a
favor de los proveedores y contratistas que estan obllgados a facturar electrénicamente, por cuanto
éstas son un requisito para su elaboracién. ( )’

VIIl. REGISTRO UNICO DE PROPONENTES.

De conformidad con lo estipulado en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del
Decreto 19 del 2012, que sefiala;

“

ARTICULO 60. DE LA VERIFICACION DE LAS CONDICIONES DE LOS
PROPONENTES. <Articulo modificado por el articulo 221 del Decreto 19 de 2012. El nuevo texto
es el siguiente.> Todas las personas naturales o juridicas nacionales o extranjeras domiciliadas o
con sucursal en Colombia, que aspiren a celebrar contratos .con las entidades estatales, se
inscribirdn en el Registro Unico de Proponentes del Registro Unico Empresarial de la. Cémara de' .
Comercio con jurisdiccién en su domicilio principal.

No se requerira de este registro, ni de clas:ﬂcacrén en los casos de contratacion directa; contratos
para la prestacién de servicios de salud; contratos de minima cuantia; enajenacion de bienes del.
Estado; contratos que tengan por objeto la adqu:sw:én de productos de origen o destinacion
agropecuaria que se ofrezcan en bolsas de productos legalmente constituidas; los actos y contratos
que tengan por objeto directo las actividades comerciales e industriales propias de las empresas
industriales y comerciales del Estado y las sociedades de economia mixta y los contratos de
concesion de cualquier indole. En los casos anteriormente sefialados, correspondera a las
entidades contratantes cumplir con la labor de verificacién de las condiciones de los proponentes.

En dicho registro constaréd la informacién relacionada con la experiencia, capacidad juridica,
financiera y de organizacién del proponente y su clasificacion.

(..)

Por lo anterior y teniendo en cuenta que es un proceso de seleccidn por la modalidad de minima cuantia, el RUP
no se solicitara para este proceso.
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IX. TIPO DE CONTRATO: CONTRATO DE COMPRAVENTA.
X. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.
A. La modalidad de seleccion.

De conformidad con lo previsto la Ley 80 de 1993, numeral 5 del articulo 2 de Ley 1150 de 2007, numeral
adicionado por el articulo 274 de la Ley 1450 de 2011, subrogado por el articulo 94 de la Ley 1474 de 2011 y el
capitulo 2, seccion 1, subsecciéon 5 Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, en lo relativo al sistema de
compras publicas y se dictan otras disposiciones" al presente proceso se aplica el procedimiento de Minima
Cuantia, de modo que se comunicara la aceptacion de la oferta al oferente con menor precio, que haya cumplido
con las condiciones establecidas

La MINIMA CUANTIA, la cual corresponde a:

()un procedﬁniento sencillo y rapido para escoger al contratista en la adquisicién de los bienes, obras y
servicios cuyo valor no exceda el diez por ciento (10%) de la menor cuantia de las Entidades Estatales. Esta
modalidad de seleccién tiene menos formalidades que las demés y tiene caracteristicas especiales.

Las reglas aplicables a la modalidad de Seleccién de Minima Cuantia son las consagradas en el numeral 5 del
articulo 2 de la Ley 1150 de 2007, que fue modificado por el articulo 94 de la Ley 1474 de 2011, y demés normas
concordantes, y no es posible agregar requisitos, procedimientos o formalidades adicionales” .

Tratandose de esta modalidad el numeral 5° del articulo 2° de Ley 1150 de 2007, preceptua:

“5. Contratacién minima cuantia. <Numeral modificado por el articulo 30 de la Ley 2069 de 2020. El nuevo
texto es el siguiente:> La contratacién cuyo valor no excede del 10 por ciento de la menor cuantia de la entidad
independientemente de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicarg una invitacién, por un término no inferior a un dfa hébil, en la cual se sefialara el objeto a contratar,
el presupuesto destinado para tal fin, asf como las condiciones técnicas exigidas;

b) El término previsto en la invitacién para presentar la oferta no podré ser inferior a un dfa hébil;

¢) La entidad seleccionara, mediante comunicacién de aceptacién de la oferta, la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacién de aceptacion junto con la oferta constituye para todos los efectos el contrato celebrado, con
base en lo cual se efectuard el respectivo registro presupuestal’”.

El articulo 94 de la Ley 1474 de 2011, refiere en igual sentido que la seleccion del futuro contratista para esta
modalidad contractual, es el precio siempre y cuando cumpla con las condiciones exigidas” (literal c),
segun la transcrito:

“ARTICULO 94. TRANSPARENCIA EN CONTRATACION DE MINIMA CUANTIA. Adiciénese al articulo 20 de
la Ley 1150 de 2007 el siguiente numeral.

La contratacion cuyo valor no excede del 10 por ciento de la menor cuantfa de la entidad independientemente
de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicard una invitacién, por un término no inferior a un dia hébil, en la cual se seflalaré el objeto a contratar,
el presupuesto destinado para tal fin, asf como las condiciones técnicas exigidas;

b) El término previsto en la invitacién para presentar la oferta no podréa ser inferior a un dfa habil;

¢) La entidad seleccionara, mediante comunicacién de aceptacién de la oferta, la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacién de aceptacién junto con la oferta constituyen para todos los efectos el contrato celebrado,
con base en lo cual se efectuaré el respectivo registro presupuestal.”.

En lo relacionado con la regulacién aplicable al objeto del proceso, teniendo en cuenta el presupuesto oficial
asignado, el cual no supera el 10% de la menor cuantia, es claro que el presente proceso se enmarca en las
estipulaciones contenidas en el numeral 5° del articulo 2 de la ley 1150 de 2007, (adicionando ley 1450 de 2011,
articulo 94. Subrogado por la Ley 1474 de 2011, articulo 94), en concordancia con el articulo 2.2.1.2.1.5.1 del
decreto 1082 de 2015.

2httgs:l/www.colombiacom;zra.gov.co/sites/oce public/files/cce_documents/manual_de_ia_modalidad_de_seleccion_de_minima_cuantia.pdf
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Por otra parte, el articulo 30 de la Ley 2069 de 31 de diciembre de 2020, determiné:
“(...) Modifiquese el numeral 5 del articulo 2 de la Ley 1150 de 2007, el cual quedara asl:

5) Contratacién minima cuantfa. La contratacion cuyo valor no excede del 10 % de la menor cuantia de la entidad
independientemente de su objeto, se efectuaré de conformidad con las siguientes reglas:

a) Se publicara una invitacion, por un término no inferior a un dfa hébil, en la cual se sefialara el objeto a contratar,
el presupuesto destinado para tal fin, as/ como las condiciones técnicas exigidas;

b) El término previsto en la invitacién para presentar la oferta no podré ser inferior a un dfa habil:

¢) La entidad seleccionara, mediante comunicacién de aceptacién de la oferta, la propuesta con el menor precio,
siempre y cuando cumpla con las condiciones exigidas;

d) La comunicacién de aceptacién junto con la oferta constituye para todos los efectos el contrato celebrado, con
base en lo cual se efectuara el respectivo registro presupuestal.

PARAGRAFO PRIMERO. Las particularidades del procedimiento aquf previsto, asf como la posibilidad.que tengan
las entidades de realizar estas adquisiciones a Mipymes o establecimientos que correspondan a la definicién de
"gran almacén” sefialada por la Superintendencia de Industria y Comercio, se determinarén en el reglamento que
para el efecto expida el Gobierno Nacional.

PARAGRAFO SEGUNDO. La contratacién a que se refiere el presente articulo se realizara exclusivamente con
las reglas en él contempladas y en su reglamentacién. En particular no se aplicaré lo previsto en la Ley 816
de 2003.”.

El procedimiento establecido para el desarrollo del Proceso de Seleccién de MINIMA CUANTIA, se adelantara
conforme a las reglas establecidas en articulo 2.2.1.2.1.5.2 del Decreto No. 1082 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector Administrativo de Planeacion Nacional”, modificado por el
articulo 2 del Decreto 1860 de 2021, asi:

Articulo 2.2.1.2.1.5.2. Procedimiento para la contratacién de minima cuantfa. Las siguientes reglas son aplicables
a la contratacién cuyo valor no excede del diez por ciento (10%) de la menor cuantia de la Entidad Estatal,
independientemente de su objeto:

1. La Entidad Estatal debe sefialar en la invitacién a participar en procesos de minima cuantia la informacién a la
que se refieren los numerales 2, 3 y 4 del articulo anterior, y la forma como el interesado debe acreditar su
capacidad juridica y la experiencia minima, si se exige esta tltima, el cumplimiento de las condiciones técnicas
exigidas, incluyendo las obligaciones de las partes del futuro contrato.

2. La Entidad Estatal podré exigir una capacidad financiera minima cuando no hace el pago contra entrega a
satisfaccion de los bienes, obras o servicios. Sila Entidad Estatal exige capacidad financiera debe indicar como
haré la verificacién correspondiente en la invitacién.

3. La invitacién se publicara por un término no inferior a un (1) dfa habil para que los interesados se informen de
su contenido y formulen observaciones o comentarios, los cuales seran contestados por la Entidad Estatal
antes del inicio del plazo para presentar ofertas. De conformidad con el paragrafo del presente articulo, dentro
del mismo término para formular observaciones se podran presentar las solicitudes para Ilm/tar la convocatoria
a Mipyme colombianas. R

4. La Entidad Estatal incluird un cronograma enla invitacién que deberé tener en cuenta los términos mlnimos
establecidos en este articulo. Ademas de lo anterior, en el cronograma se establecera: i) el término dentro del
cual la Entidad Estatal responderé las observaciones de que trata el numeral anterior. ij) El término hasta el
cual podréa expedir adendas para modificar la invitacion, el cual, en todo caso, tendra como limite un dia habil
antes a la fecha y hora prevista para la presentacion de ofertas de que trata el uitimo plazo-de este numeral,
sin perjuicio que con posterioridad a este momento pueda expedir adendas para modificar el cronograma del
proceso; en todo caso, las adendas se publicardn en el horario establecido en el articulo 2.2.1.1.2.2.1. del
Decreto 1082 de 2015. jii) El momento en que publicara un aviso en el SECOP precisando si el proceso
efectivamente se limité a Mipyme o si podré participar cualquier otro interesado. iv) Finalmente, se
dispondrg un término adicional dentro del cual los proponentes podrén presentar sus ofertas, el cual seré de
minimo un (1) dla habil luego de publicado el aviso en que se informe si el proceso se limita o no a Mipyme.

5. La Entidad Estatal debe revisar las ofertas econémicas y verificar que la de menor precio cumple con las
condiciones de la invitacién. Si esta no cumple, la Entidad Estatal debe verificar el cumplimento de los
requisitos de la invitacién de la oferta con el segundo mejor precio, y asf sucesivamente. Lo anterior sin perjuicio
de la oportunidad que deberan otorgar las Entidades Estatales para subsanar las ofertas, en los términos del
articulo 5 de la Ley 1150 de 2007, para lo cual estableceran un término preclusivo en la invitacién para recibir
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los documentos subsanables, frente a cada uno de los requerimientos. En caso de que no se establezca este
término, los proponentes podran subsanar sus ofertas hasta antes de que finalice el traslado del informe de
evaluacion.

6. La Entidad Estatal debe publicar el informe de evaluacién durante minimo un (1) dfa habil, para que durante
este término los oferentes presenten las observaciones que deberan ser respondidas por la Entidad Estatal
antes de realizar la aceptacién de la oferta seleccionada.

7. La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las condiciones establecidas
en la invitacién a participar en procesos de minima cuantfa. En la aceptacién de la oferta, la Entidad Estatal
..debe informar al contratista el nombre del supervisor o interventor del contrato.

8. En caso de empate, la Entidad Estatal aplicaré los criterios de que trata el articulo 35 de la Ley 2069 de 2020,
conforme a los medios de acreditacién del articulo 2.2.1.2.4.2.17. del presente Decreto o las normas que los
modifiquen, adicionen o sustituyan.

9.-La oferta y su aceptacioén constituyen el contrato estatal.

Paréagrafo. De conformidad con el paragrafo 1 del articulo 30 y el artfculo 34 de la Ley 2069 de 2020, en estos
procedimientos de seleccion para Mipyme se aplicara lo prescrito en los articulos 2.2.1.2.4.2.2 a 2.2.1.2.4.2.4 de
este Decreto. No obstante, de conformidad con el numeral 3 del presente articulo, las solicitudes para limitar el
proceso a Mipyme se recibirén durante el término previsto en dicho numeral. Ademas, en el aviso de que trata el
numeral 4 de este articulo se indicard si en el proceso aplican las limitaciones territoriales de que trata el
articulo 2.2.1.2.4.2.3 o si podré participar cualquier Mipyme nacional.”

Las solicitudes para limitar las convocatorias a Mipymes colombianas se deben realizar dentro del mismo término
para formular observaciones.

CONVOCATORIA LIMITADA A MIPYME

El presente proceso es susceptible de ser limitado a Mipymes en razén a que el valor del presupuesto oficial
(Excluido IVA), es de SEIS MILLONES SETECIENTOS CINCUENTA MIL PESOS MONEDA CORRIENTE ($
6.750.000,00).

En observancia a lo dispuesto en el Paragrafo del Articulo 2.2.2.1.2.1.5.2 “Procedimiento para la contratacion de
Minima Cuantia” del Decreto 1860 de 2021 el cual sefiala: “De conformidad con el paragrafo 1 del articulo 30 y
el articulo 34 de la Ley 2069 de 2020, en estos procedimientos de seleccidn para Mipyme se aplicara lo prescrito
en los articulos 2.2.1.2.4.2.2 2 2.2.1.2.4.2.4 de este Decreto. No obstante, de conformidad con el numeral 3 del
presente articulo, las solicitudes para limitar el proceso a Mipyme se recibiran durante el término previsto en
dicho numeral.

Ademas, en el aviso de que trata el numeral 4 de este articulo se indicara si en el proceso aplican las limitaciones
territoriales de que trata el articulo 2.2.1.2.4.2.3 o si podra participar cualquier Mipyme nacional”.

En este sentido, se limitara el presente proceso de seleccion a las Mipyme colombianas con minimo un (1) afio
de existencia, cuando concurran los siguientes requisitos:

1. El valor del Proceso de Contratacién sea menor a ciento veinticinco mil délares de los Estados Unidos de
Ameérica (US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el
Ministerio de Comercio, Industria y Turismo.

UMBRAL DE MIPYMES 2025

US$ $ 125.000
COL$ $ 533.287.768

2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la
convocatoria a Mipyme colombianas. Las Entidades Estatales independientemente de su régimen de
contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten
recursos publicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes de la publicacién de la
invitacién del proceso. '

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto social les permita
ejecutar el contrato relacionado con el proceso contractual.

NOTA: Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de Mipymes,
podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas en el presente




FORMATO | pagina: 34 de 55

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | c4gigo:
GESTION ADMINISTRATIVA Doggén\ﬁggos MDN-COGFM-PROGESAD-DIADF-FU.95.1-6 V.16

DIRECCION ADMINISTRATIVA Y FINANCIERA

SGI Vigente a partir de; 10-10-2019

numeral.
REQUISITOS PARA PARTICIPAR EN LA CONVOCATORIA LIMITADA.

De conformidad con lo previsto en el Articulo 2.2.1.2.4.2.4 del Decreto 1860 de 2021, las Mipyme colombianas
deben acreditar que tiene el tamafio empresarial establecido por la ley de la siguiente manera:

a. Las personas naturales mediante certificacion expedida por ellos y un contador publico, adjuntando copia del
registro mercantil.

b. Las personas juridicas mediante certificacion expedida por el representante legal y el contador o revisor fiscal,
si estan obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal expedido
por la Camara de Comercio o por la autoridad competente para expedir dicha certificacion.

¢. Para la acreditacion deberan observarse los rangos de clasificacion empresarial establecidos de conformidad
con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o
complementen.

NOTA 1: Para efectos de la limitacion a Mipyme, los proponentes aportaran la copia del registro mercantil, del
certificado de existencia y representacién legal, segun corresponda conforme a las reglas precedentes, con una
fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de
Contratacion para el inicio del plazo para solicitar la convocatoria limitada.

NOTA 2: En el presente proceso de seleccidén y de encontrarse satisfechos los Requisitos para limitar la
convocatoria a Mipymes, solo se aceptaran las ofertas de Mipyme o de proponentes plurales integrados
unicamente por Mipyme.

I NORMAS APLICABLES

Las normas vigentes de la Legislacion Colombiana se presumen conocidas por todos los proponentes. Debe
tenerse presente la normatividad aplicable a cada proceso seguin su naturaleza.

- Constitucion Politica de la Republica de Colombia.

- Ley 57 de 1887 “Cdédigo Civil".

- Ley 30 de 1992- Servicio Publico de Educacién Superior.

- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacién de la Administracion Publica”.

- Ley 115 de 1994 - Ley General de Educacion. Ordena la organizacion del Sistema Educativo General
Colombiano.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacién con recursos publicos”.

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcian y la efectividad del control de la gestidn publica”. ‘

- Ley 1437 de 2011 “Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras dlsposmlones ?
y sus decretos reglamentarios.

- Ley 1564 de 2012 “Cédigo de Procedimiento Civil.

- Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos personales y sus
decretos reglamentarios.”

- Ley 1882 del 15 de enero 2018 "Por la cual se adicionan, modifican y dictan disposiciones orientadas a
fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan otras disposiciones™™ -

- Ley 2024 del 23 de julio de 2020 “por medio-de la cual se adoptan normas de pago en plazos justos en el
ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion.”,

- Ley 2069 de 2020 Emprendimiento en Colombia

- Ley 2195 de 2022 "Por medio de la cual se adoptan medidas en materla de transparencia, prevencuﬁn y lucha
contra la corrupcion y se dictan otras disposiciones”.

- Ley 2294 de 2023 “Por el cual se expide el plan nacional de desarrollo 2022-2026 “Colombia, Potenc;a mundial
de la Vida”.

- Decreto 410 de 1971 “Cddigo de Comercio”.

- Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracién Pablica”.

- Decreto 1082 de 2015. "Por medio del cual se expide el decreto tnico reglamentario del sector administrativ
o de planeacion nacional" y sus Decretos reglamentarios.

- Decreto 358 del 5 de marzo de 2020 “Por el cual se reglamentan los articulos 511,615,616-1,616-2,616-
4,617,618, 618-2 Y 771-2 del Estatuto Tributario, 26 de la Ley 962 de 2005 y 183 de la Ley 1607 de 2012 y
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se sustituye el Caplitulo 4 del Titulo 1 de la Parte 6 del Libro 1 del Decreto 1625 de 2016 Unico Reglamentario
en Materia Tributaria.” y circulares expedidas por la DIAN.

- Decreto 310 de 2021 “ Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las condiciones
para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se modifican los
artfculos 2.2.1.2.1.2.7. y2.2.1.2.1.2.12. del Decreto 1082 de 2015 Unico Reglamentario del Sector
Administrativo de Planeacién Nacional.

- Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el articulo
2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién
Nacional, en relacién con la regla de origen de servicios en el Sistema de Compra Publica”

- "Decreto 1860 de diciembre de 2021 “Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico
reglamentario del Sector Administrativo de Planeacién nacional, con el fin de reglamentar los articulos
30,31,32,34 y 35 de la Ley 2069 de 2020 en lo relativo al sistema de compras publica y se dictan otras
disposiciones”.

- Resolucion No. 4223 de 2022 “Por la cual se delegan unas funciones y competencias relacionadas con la
contratacion de bienes y servicios con destino al Ministerio de Defensa Nacional, a las Fuerzas Militares, unas
funciones de caracter administrativo y se dictan otras disposiciones”.

- Resolucién No.4130 del 2022 Modificada por la resolucién 4213 del 13 de octubre de 2023 que expide el
MDN en el “Manual de Contratacion y de convenios aplicado al Ejército Nacional de Colombia”.

- Manuales y guias emitidos por Colombia Compra Eficiente.

- Demas normas que deroguen, modifiquen, adicionen, aclaren o reglamenten las anteriores.

I, ANALISIS ECONOMICO Y TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.
A. Precios Histéricos:

En anteriores vigencias esta oficina a celebrado contratos con similar objeto y diferentes especificaciones
técnicas de los bienes a adquirir en el presente proceso, por tal razén no se tendran en cuenta para realizar el
estudio de mercado.

B. PRECIOS DEL MERCADO.

Con el fin de elaborar el estudio de mercado que permita establecer las condiciones econdmicas que se
presentan en el sector y definir los precios de referencia para el presente proceso, el Comando General de la
Fuerzas Militares — CGFM, solicit6 cotizaciones mediante la plataforma del SECOP |l bajo el nimero CO 071
COGFM DIADF 2025, para contratar la adquisicion de software de sistemas de proteccién a las empresas que
se encuentran registradas como proveedores de estos bienes en el Sistema Electrdnico para la Contratacion
Publica de Colombia Compra Eficiente, sin recibir respuesta.

‘Proceso : SOLICITUD DE INFORMACION PARA ontratar ia ADQUISICION DE SOFTWARE DE... (id.CO1.BDOS.7732093)

S de i alos P d
CO 071COGFM DIADF 2025 (RIS | Mesce

Unidad de Gontrateetin COMANO GENERAL
b Lnacesados

PROVEEDORES

ELLBNISTERIO (G DEFENSANACKINAL - COMANDO GENERAL DE LAS FUERZAS MILTARES - DIRECCION ADMINISTRATIVA Y FINGNCIERA requicn: contratar 3 ADOUISICION DE SOF TWARE
DE SISTEIAS DE PROTECCION, de areras £on 125 espectficacicnes térnicas reservadas incluinas en el Anexo Técnico

(Zcoa horana (ITC-05 U0) Bogotd, Lima, Quem
Fecha de presenmci6n de GReMas 15/G3/2049 6.0 FrA - FeCha de PUDHEACISN 26:02/2025 5:16 PLY

LINEA DE TIEMPO

< Facha de pubiicacidn de concurso i +Piazo pars solichar aciaracicnes  Prasemtacicn de diertas

2]

LISTA DE OFERTAS ; LU ) QESERACONESALPUEGODE | ooy

{4 RE. Documanto canfidanciasbded
g

Ver mis > ADDY ELISA GARGIA HURTADO 100032025 620 PM

Como resultado de la solicitud de informacién de proveedores no se recibi6 informacion, la cual es necesaria
para la elaboracion del estudio de mercado y la determinacion de los precios de referencia.

Por lo anterior el comité técnico estructurador llevo a cabo la blsqueda de las cotizaciones las cuales fueron
allegadas a través de correo electrénico, de las empresas relacionadas a continuacion:

Y NIT/CEDULA AVAL TECNICO
1 |DATASEC SAS. 901223827-1 Eng'I"TR%Eb(IDICO
S CUENTAN CON EL AVAL
2 | MASTER RECOVERY LABSA.S 900276080-9 DEL COMITE TECNICO
ELECTRONICO ESTRUC
CORREO UCURADOR
3 | NETWORK & ACCESORIES SA.S 901159165-9 ELeoTead o

NOTA: En la ley 1258 de 2008 en el capitulo Il CONSTITUCION Y PRUEBA DE LA SOCIEDAD Articulo 5 literal
No. § establece: “Una enunciacién clara y completa de las actividades principales, a menos que se exprese que
la sociedad podré realizar cualquier actividad comercial o civil, licita. Si nada se expresa en el acto de
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constitucién, se entendera que la sociedad podré realizar cualquier actividad licita”. Esto a manera de informacion
y teniendo en cuenta que las empresas que cotizaron para el presente proceso fueron DATASEC S.AS..,
MASTER RECOVERY LAB S.A.S y NETWORK & ACCESORIES S.A.S.

CONSULTA RUES

E! comité econoémico estructurador realiza la consulta en el Registro Unico Empresarial - RUES en el link
www.rues.org.co de las empresas cotizantes, con el fin de identificar que estas se encuentren legalmente

constituidas.

DATASEC S.A.S.

Registro Mercanil

N AR T,

iomingred  Adiddeoning  Reresenaie g

Propetario/ Establecmiento

DATASEC S.A.5
Identificacion I:ernﬁfulén Fu:;:l;uﬁda

1901223827 -1 018/16/19
901223827-1 . Categora e Mt fechat goca
Numera de Inscripclon Souedad o persona juridica poncipal  esaf Incefinido
63625 ThodeSddad Esodelmasiod
Categorla Socedad comercial fetiva
Sociedad 6 persona juridica principal 6 esal Tipo Oganinacin Fecha derencvadiin
Camara de Comercio Seciedadss por arciones simplficadas sas WEN
Bogota Cimara 6 Comerco Do aho renavado
Nirmero de Matricula Bogota 05
3027356 Nimero de Matrcula Fecha de Retuabnaitn
Estado 302735 20510606
Activa Emprendimiento Social

]
MASTER RECOVERY LAB S.A.S
Registro Mercantil
MASTER RECOVERY LAB. S.A.S
TRERIERRLINN DG

Identificacidn
9002 76080-9 Womadirgeersl  pniddecom Repeenaelgd  Popiela/ Establecients

Numero de nscripcién
52864
Categoria

Sociedad 6 persona juridica principal & esal

Camara de Comercio
Bogota

Ndmero de Matricula
1885152

Estado

Activa

NETWORK & ACCESORIES S.A.S

Registro Mercantil
Informacidigeneral  Actidadecondmica  Representante legal Propietario / Establecimients

NETWORHK & ACCESORIES SAS
Sigla
MNETACCESS Idertificacibn - Fecha de Matsicula
Identificacion NIT 901159165 - 3 2018/02/26
301159165-9 Categoria de la Matricula Fechade Vigencia
Numero de Inscripcién Sotiedad 6 persona juridica prncipal 6 esal tndefinido
65626 Tipe de Sociedad Estado de fa matricula
Categoria Sotiedad comercial Activa
Sociedad 6 persona juridica principal 6 esal Tipo Organizaciin Fetha de renovaclin
Camara de Cormercio Socizdades por accones simplificadas sas 2025/02/19
Bogota Cimara de Comerclo {imo afio renovado
Nimero de Matricula Bogota 2025
2924829 Niimero de Matricuta Fecha de Actualizacién
Estado 2924829 2025/05/20
Activa Emprendimianto Soclal

628

Oiras actividades de tecnologias de nformacion y actwidades de servicis informiticos

4652

(omercioal por mayor de equipo, partes y piezas electrinicos y de telecomunicaciones

N
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ANALISIS DE COTIZACIONES

Tal como se regla en el numeral 4° del articulo 2.2.1.1.2.1.1 "Estudios y documentos previos” del Decreto 1082
de 2015, el cual sefala:

“El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculé y soportar sus célculos de presupuesto
en la estimacion de aquellos. (...)",

El presente analisis de precios se soporta bajo un estudio de mercado {cuadro adjunto consolidando
cotizaciones recibidas y precios histéricos), para lo cual se solicitaron cotizaciones a empresas reconocidas,
de las cotizaciones requeridas se recibieron tres; se procedié a consolidar las cotizaciones obtenidas de acuerdo
con el plazo de ejecucion y presupuesto del proceso, se analizaran las cotizaciones bajo el escenario de pago
total, que se realizaran con la entrega total de los bienes, las cuales deberan contar con el acta de recibo a
satisfaccion de los mismos durante el plazo de ejecucién establecido en el contrato, teniendo en cuenta el lugar
de entrega enunciado en el presente estudio previo.

El Comité Econémico Estructurador, realizara el analisis para determinar el precio de referencia para los bienes
gue se requieren.

Como se evidencia en el cuadro que a continuacion se presenta; bajo este precepto se orientd el andlisis
economico de la proyeccion del presupuesto oficial y las cantidades a adquirir. Por consiguiente, el anterior es el
parametro determinante para realizar el cubrimiento de la necesidad.

NOTA 1: Las cotizaciones estan determinadas en pesos colombianos asi INCLUIDO IVA, Y EXCLUIDO IVA
CUANDO APLIQUE de acuerdo a la Normatividad Tributaria Vigente Colombiana.

| MasTER RECOVERY.LAB |
| 545w soo27s0m0:9

frem

DESCRIPCION DEL BIEN Y/O SERVICIO

UNIDAD DE | d
MEDIDA

IVA segin Art. 477.
Blenes que se
encuentran exentos del

Impuesto, Literal n)
Equipos, software y
s impl tos de

Valor Unitario (Excluido ‘

Valor Unitario (Excluido
IVA segin Art. 477,
Bienes que se
encuentran exentos del
impuesto, Literal n)
Equipos, software y

Vator Unitario (Excluido
IVA seglin Art. 477.
Bienes que se
encuentran exentos del
Impuesto, Literal n)

Equipos, software y

A 4.

sistemas y
comunicaciones para
uso de las Fuerzas
Militares y la Policia
Nacional) e incluidos

P de
sistemas y
comunicaciones para
uso de las Fuerzas
Militares y fa Policia
Naclonal) e incluldos

d £ £

de
sistemas y
comunicaciones para
uso de las Fuerzas
Militares y la Policia
Nacional) e incluidos

demds gravé
cuando aplique)

cuando aplig

dem3s gravé
cuando aplique)

.. ELMINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES = DIRECCION ADMINISTRATIVA Y FINANCIERA reguiere contratar la
“ADQUISICION DE SOFTWARE DE SISTEMAS DE PROTECCION”, de acuerdo con las especificaciones técnicas reservadas incluidas en el Anexo Técnico.
1 ACCESO A VPS (VIRTUAL PRIVATE SERVER) UNIDAD $ 2.000.000,00 $ 1.900.000,00 $2.026.474,00
2 LICENCIAS PARA VPN UNIDAD $ 980.000,00 $ 950.000,00 $1.003.727,00

Para la proyeccién de! precio de referencia se toma la informacion de las cotizaciones, se procede a identificar la
dispersion existente entre los valores cotizados, con el fin de realizar el estudio de mercado, para ello se da
aplicabilidad a las medidas de tendencia central, mediana, desviacién estandar, menor valor, mayor promedio,

promedio menor mediana y promedio mayor mediana asl:

1.

0

©ONOG AW

Menor Valor cotizado para cada uno de los elementos, segun estudio de mercado de la vigencia afio

2025.

Mayor Valor cotizado para cada uno de los elementos, segun estudio de mercado de la vigencia afio

2025.

Mediana de cada uno de los elementos, segun estudio de mercado de la vigencia afio 2025.

Promedio de cada uno de los elementos, segln estudio de mercado de la vigencia 2025.

Promedio Menor Mediana de cada uno de los elementos, segtin estudio de mercado de la vigencia 2025
Promedio Mayor Mediana de cada uno de los elementos, segln estudio de mercado de la vigencia 2025.
Desviacion Estandar de cada uno de los elementos, segln estudio de mercado de la vigencia 2025.

Porcentaje de dispersién

Precio Unitario de Referencia: Precio Unitario que este comité econémico recomienda establecer como
precio maximo de referencia para en el Estudio Previo e Invitacion Publica, considerando costo beneficio,
optimizacion de los costos para la administracién.
Métrica Utilizada: Consiste en el método utilizado por el comité econémico para determinar el PRECIO

DE REFERENCIA.
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COSTO TOTAL DE LA NECESIDAD PROYECCION DE CANTIDADES MINIMAS Y PRESUPUESTO
OFICIAL

Precio Unitario
DE REFERENCIA

(Excluido IVA PR:;#;‘,{E%TO
segin Art. 477. : .
B {Excluido IVA segun
Bienes que se A
Art. 477. Bienes que
encuentran
consdo | S
lm;:‘t):eEs(:zi,pI;itseral Impuesto, Literal n)
(TEM NOMBRE BEL BIEN UNIDAD DE CANTIDADES | CANTIDADES | software y demés 5;‘;2’:;;‘5"’;"""‘:;:02
MEDIDA INICIALES A ADQUIRIR | implementos de de si tp
sistomas y e sistemas y

comunicaciones
para uso de las
Fuerzas Militares y
la Policia Nacional) e

comunicaciones
para uso de las
Fuerzas Militares

l% al?:iz:E‘I:)I: incluidos demés
incluidos demds gravamenes cuando
gravamenes aplique)

cuando aplique)

EL MINISTER!O DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA requiere contratar la
“ADQUISICION DE SOFTWARE DE SISTEMAS DE PROTECCION”, de acuerdo con las especificaciones técnicas reservadas incluldas en el Anexo Técnico,

1 gggﬁg,%" VPS (VIRTUAL PRIVATE UNIDAD 10 1 $2.00000000 | $2.000.000,00
SUBTOTAL $ 2.000.000,00

PRESUPUESTO ASIGNADO $ 2.309.000,00

SOBRANTE $309.000,00

2 | LICENCIAS PARA VPN | UNIDAD | 10 5 | $965.00000] $4.825.000,00
SUBTOTAL ’ — $4.825.000,00

PRESUPUESTO ASIGNADO $5.097.260,00

SOBRANTE - ’ ~ $272.260,00

TOTAL PRESUPUESTO ESTIMADO ‘ [ $ 6.825.000,00

Moneda: Pesos Colombianos

Finaimente, frente a la informacion del Costo Total de la necesidad, se determlna el presupuesto oficial del
proceso el cual corresponde a la suma SEIiS MILLONES OCHOCIENTOS VEINTICINCO MIL PESOS MONEDA
CORRIENTE ($ 6.825.000,00) Excluido IVA e incluidas demas erogaciones, el cual no podra ser superado al
momento de realizar la oferta economica por cada uno de los proponentes interesados en el presente proceso
de contratacidn, adicionalmente se genera un sobrante presupuesta por valor QUINIENTOS OCHENTA Y UN
MIL DOSCIENTOS SESENTA PESOS MONEDA CORRIENTE ($ 581.260,00), dado que se cubrié la necesidad
inicial este presupuesto quedara a disposicién de la unidad beneficiada.

Los proponentes interesados en presentar propuesta para el presente proceso deberén tener en cuenta lo
siguiente:

NOTA 1: En la pregunta 4.1 del cuestionario economico del SECORP i, el oferente debera relacionar el precio
ofertado por cada item, teniendo en cuenta que el mismo no podra sobrepasar el precio unitario de referencia
Excluido IVA. Adicionalmente, debera tener en cuenta que su propuesta no debera superar el valor del
presupuesto estimado (Excluido IVA), el cual es de SEIS MILLONES OCHOCIENTOS VEINTICINCO MIL
PESOS MONEDA CORRIENTE ($ 6.825.000,00) Excluido VA e incluidas demas erogaciones, el cual se
encontrara descargando el formulario electronico en formato Excel dentro de la pregunta 4.1 “FORMULARIO
ELECTRONICO” del proceso dentro de la plataforma del SECOP II. Esta pregunta cuenta para evaluacion y
adjudicacion. o o

NOTA 2: Los interesados en participar en el presente proceso deberan ofertar la totalidad de los [tems exigidos.
En ninguno de los items el precio podra ser igual a cero pesos ($0,00), debera cumplir el total de las
especificaciones técnicas, y no podra sobrepasar el precio unitario de referencia IVA mclwdo segun aplique, por
item. De sobrepasar cualquiera de ellos incurrira en CAUSAL DE RECHAZO.

NOTA 3: El Comando General de las Fuerzas Militares, no asumira costos de ningln tipo, que no contemple el
proponente dentro de su andlisis de precios para presentar la oferta economica que permita ta ejecucion idonea
del contrato resultante del presente proceso de contratacién. Por Io tanto, el oferente debe contemplar-todos-16s -
costos o gastos en que deba o pueda incurrir, para lievar a cabo la ejecucion del proceso.

NOTA 4: Los valores unitarios ofertados por item deberan contener maximo dos (2) decimales. En caso
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necesario, la entidad procedera a hacer correccién aritmética partiendo del precio unitario IVA incluido del
respectivo item y usara la funcién de Excel “=redondear (valor unitario IVA incluido;2)

NOTA 5: Posterior seleccion del contratista el comité econdmico evaluador, si dispone de presupuesto realizara
el gjuste de cantidades, sin superar el valor total del presupuesto asignado al proceso de contratacién con el fin
de dar cubrimiento al 100% de la necesidad.

Por ningun motivo se reconocera reajuste del precio durante la vigencia del contrato.

El proponente indicara que los valores son fijos y se mantendran durante el plazo de ejecucién del contrato y que
incluyen la totalidad de los costos directos e indirectos, fijos y variables, tales como impuestos, imprevistos, IVA
si a ello hubiere lugar, y demas conceptos que el cumplimiento del respectivo contrato conlleve. Por lo tanto, el
proponente para formular la propuesta inicial y sus lances, debera efectuar el andlisis de precios de todos los
bienes a entregar, a fin de evitar errores de calculo y evitar los riesgos potenciales, aclarando que sera
responsabilidad exclusiva del proponente los riegos y perjuicios que se causen por esta razon.

Xl.. REQUISITOS AMBIENTALES PROPIOS DEL PROCESO
Que el comité técnico estructurador en conjunto con el Departamento Conjunto de Recursos Estratégicos elaboré

Matriz de aspectos e impactos ambientales asociados a la ejecucién del futuro contrato y determinan las
obligaciones contractuales necesarias para el ejercer el control y/o disminucién de impactos, asi:

ASPECTOS IMPACTOS OBLIGACIONES PARA EL CONTROL DE
AMBIENTALES AMBIENTALES LOS ASPECTOS E IMPACTOS
AMBIENTALES IDENTIFICADOS.
Para la ejecucion de | Para la ejecucién de | Teniendo en cuenta que no se identificaron
contrato no se | contrato no se | aspectos ni impactos ambientales, no se
identificaron  aspectos | identificaron  impactos | incluyen controles operacionales, sin embargo,
ambientales ambientales se solicita que el contratista y su personal

deberan garantizar las mejores practicas
durante la ejecucion de su contrato y debera
cumplir con la normativa ambiental vigente.

Xll.  REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO. (Articulo 25 de la Resolucion 0312 de 2019):

CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestion de la
seguridad y salud en el trabajo (SG-SST), seflala: PARAGRAFO 2. Dentro de los parametros de seleccion y
evaluacién de proveedores y contratistas, el contratante podra incluir criterios que le permitan conocer que la
empresa a contratar cuente con el Sistema de Gestion de la Seguridad y Salud en el Trabajo (SGSST). (Decreto
171 de 2016, Resolucion 0312 de 2019 y demés normas que aplique al Sistema de Gestién de la Seguridad y
Salud en el Trabajo.

En caso de tratarse de persona Natural o Juridica o Consorcio o Unién Temporal, cada uno de sus miembros
debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con la oferta ANEXO
MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO (SG-SST)".

XHl. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA
MAS FAVORABLE.

La verificacion se realizara conforme a lo establecido en el Numeral 5° del articulo 2.2.1.2.1.5.2 del Decreto 1082
del 2015 que sefiala: “La Entidad Estatal debe revisar las ofertas econémicas y verificar que la de menor precio
cumple con las condiciones de la invitacién. Si esta no cumple, la Entidad Estatal debe verificar el cumplimento
de los requisitos de la invitacién de la oferta con el segundo mejor precio, y asi sucesivamente. Lo anterior sin
perjuicio de la oportunidad que deberédn otorgar las Entidades Estatales para subsanar las ofertas, en los términos
del articulo 5 de la Ley 1150 de 2007, para lo cual estableceran un término preclusivo en la invitacién para recibir
los documentos subsanables, frente a cada uno de los requerimientos. En caso de que no se establezca este
término, los proponentes podran subsanar sus ofertas hasta antes de que finalice el traslado del informe de
evaluacion”.
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REQUISITOS HABILITANTES:

En cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad juridica, la entidad
exigira el cumplimiento de los siguientes requisitos habilitantes los cuales seran detaliados en el proceso de
seleccion y seran objeto de verificacion por parte de los comités técnico, juridico y econémico evaiuadores.

LA CRITERIOS DE:VERIFICACION JURIDICA

Se verificara la capacidad juridica de acuerdo con la documentacion presentada por el proponente con respecto
a los requisitos de Ley para la contratacién administrativa, segun lo estipulado en el respectivo numeral de la
invitacion publica. Los aspectos juridicos no daran lugar a puntaje, pero deshabilitaran o habilitaran las personas
para su evaluacion.

La oferta que cumpla con los documentos solicitados sera considerada como elegible habilitado.

| B.  CRITERIOS DEWVERIFICACION ECONOMIC

La evaluacion economica se efectuara, unicamente respecto a la oferta que presente el precio total méas bajo
INCLUIDO IVA sequn apligue: siempre y cuando se encuentre habilitada en consideracion a lo previsto en la
Invitacién del presente proceso contractual, para el efecto se tomara la informacion consignada en el Anexo
“VALORACION DE LA PROPUESTA ECONOMICA” del SECOP Il. (Numeral 7° del articulo 2.2.1.2.1.5.2 del
Decreto 1082 de 2015).

NOTA: Articulo 2.2.1.1.2.2.4. - DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO. “Si
de acuerdo con la informacién obtenida por la Entidad Estatal en su deber de andlisis de que trata el articulo
2.2.1.1.1.6.1 del presente decreto, el valor de una oferta parece artificialmente bajo, la Entidad Estatal debe
requerir al oferente para que explique las razones que sustentan el valor ofrecido. Analizadas las explicaciones,
el comité evaluador de que trata el articulo anterior, o quien haga la evaluacién de las ofertas, debe recomendar
rechazar la oferta o continuar con el anélisis de la misma en la evaluacién de las ofertas”.

Cuando el valor de la oferta sobre la cual la Entidad Estatal tuvo dudas sobre su valor responde a circunstancias

objetivas del oferente y de su oferta que no ponen en riesgo el cumplimiento del contrato si este es adjudicado a
tal oferta, la Entidad Estatal debe continuar con su analisis en el proceso de evaluacién de ofertas. (...)".

Criterios de verificacion Financiera: N/A

Indice de Liquidez: N/A
indice de Endeudamiento: N/A
Razén de Cobertura de Intereses: N/A
Capacidad de Organizacién: N/A
Rentabilidad sobre patrimonio: N/A
Rentabilidad sobre activos: N/A
Capacidad residual: N/A

G. CUBRIMIENTO DE LA NECESIDAD.

UNIDAD DE CANTIDADES CANTIDADES A
iTEM NOMBRE DEL BIEN MEDIDA INICIALES ADQUIRR % CUBRIMIENTO
EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA requiere contratar la
“ADQUISICION DE SOFTWARE DE SISTEMAS DE PROTECCION”, de acuerdo con las especificacl técnicas reservadas incluidas en el Anexo Técnico.
ACCESO A VPS (VIRTUAL PRIVATE SERVER) UNIDAD 10 1 10
2 LICENCIAS PARA VPN ' UNIDAD 10 5 50

Nota: El presente cuadro refleja las necesidades de la administracion

1.  CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS.

El oferente debera certificar que los bienes a entregar cumplen con las especificaciones técnicas minimas objeto
del proceso, segun sea el caso, exigidas en la descripcion contenida en el ANEXO “Especificaciones Técnicas
RESERVADAS”, para lo cual debera diligenciar el ANEXO de la Invitacién.

2.  EXPERIENCIA HABILITANTE:

El oferente debera acreditar experiencia especifica mediante la presentacién de minimo un (01) contrato y/o
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certificacion de contrato ejecutado a satisfaccion y/o acta de liquidacion de contrato, cuyo objeto esté relacionado
con el objeto del presente proceso, cuyo valor sea igual o superior al 80% del presupuesto oficial.

Para efectos de verificar la experiencia el oferente debera presentar con la oferta: actas de liquidacién o contratos
o certificaciones las cuales deben contener como minimo los siguientes aspectos:

+ Entidad contratante.

* NIT.

* Contratista y NIT.

* Valor del contrato.

» Numero del contrato (Segun Aplique).

» Fecha de inicio.

*» Fecha de terminacién.

+ Objeto del contrato el cual debe estar relacionado con el presente proceso.
» Calificacion del servicio y/o cumplimiento (Seguin Aplique).

» Teléfono de la entidad contratante y/o funcionario que certifica.

La informacion suministrada se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacién aportada.

La entidad se reserva el derecho de verificar la informacién aportada por los oferentes.

No se aceptan auto certificaciones. Entendiéndose como auto certificaciones aquellas emitidas por el mismo
proponente o por uno de sus integrantes en los casos de Consorcios 0 Uniones Temporales, o aquellas emitidas
por empresas que formen parte del mismo grupo empresarial al cual pertenece el proponente, ya sea proponente
individual o plural.

3. PERFIL PROFESIONAL REQUERIDO EN LA EJECUCION DEL CONTRATO:

El Ministerio de Defensa Nacional — Comando General FFMM, requiere que el futuro contratista cuente minimo
con el siguiente personal, para lo cual debera aportar con la oferta la documentacidn respetiva.

RO R CTIE T O FORMACION
ROL ACADEMICA CANTIDAD EXPERIENCIA ESPECIFICA DEDICACION
T . Debe demostrar experiencia
- Titulo: Ingeniero de especifica, ASI: . 100% durante

sistemas y/o

s la ejecucion del
telecomunicaciones y/o - N
CONSULTOR | tecnologias de la Uno (1) . De minimo tres (03) afios de experiencia contrato y

informacion en implementgcién o ejecucién‘ en cuan_do sea

’ procesos de ciberseguridad, seguridad | requerido por el
informatica, o penetraciéon o anélisis de supervisor.
vulnerabilidades.

El profesional debera acreditar y aportar lo siguiente:

1. Para acreditar la “Formacion Académica” se debe adjuntar copia del(os) titulo(s) académico(s) o acta(s)
de grado(s) y de la(s) certificacién(es) o constancia(s) o cursos requerido(s).

2. Para acreditar “Experiencia Especifica”, debe anexar con la oferta copia de certificaciones laborales o
contractuales, que indiquen por lo menos: (i) fecha de inicio, (i) fecha de terminacién, (iii) firma, nombre,
direccion y teléfono de quien la expide, (iv) objeto.

3. Se debe adjuntar con la oferta Hoja de vida, de la cédula de ciudadania y de la matricula y/o tarjeta
profesional vigente segtn aplique, expedida por el Consejo Profesional correspondiente para los
profesionales.

4. Certificado vigente de antecedentes y vigencia expedido por el consejo profesional respectivo para los
profesionales.

5. Anexar “carta de compromiso”, mediante la cual se compromete a prestar sus servicios en caso de que el
oferente resulte adjudicatario del presente proceso de seleccion, en las condiciones y dedicaciones
establecidas por la Entidad.

NOTA 1: En el evento de aportar auto certificaciones, anexar copia de los contratos laborales y/o contractuales,
que las soporten. Entendiéndose como auto certificaciones aquellas emitidas por el mismo proponente o por
uno de sus integrantes en los casos de Consorcios o Uniones Temporales, o aquellas emitidas por empresas
que formen parte del mismo grupo empresarial al cual pertenece el proponente, ya sea proponente individual
o plural. No se aceptan certificaciones expedidas o suscritas por supervisores, estas deberan ser expedidas
. por.el competente contractual.
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NOTA 2: Para el calculo de la experiencia del personal en afios, se tomara como base afios de 360 dias y
meses de 30 dias.

NOTA 3: El oferente que no cumpla con el perfil minimo del profesional y con las condiciones minimas
requeridas, no serd HABILITADO.

Nota 3:

* En el evento que el contratista requiera cambiar el personal propuesto, debera tramitar a través del
supervisor y allegar copia de la hoja de vida y de todos los documentos exigidos en el proceso, experiencia
del nuevo personal, para aprobacion por parte de la Entidad; éste debera tener un perfil profesional igual
o superior al que va a ser reemplazado y cumplir con los requerimientos estipulados en esta ficha técnica.
Se debera reemplazar en un periodo maximo de 3 dias calendario.

. Debera informarse al supervisor, de tal situacion, con minimo 10 dias calendario de antelacién, anexando
la hoja de vida del nuevo funcionario. Asl mismo los recursos asignados para el presente contrato, solo
podra ser cambiados a solicitud de supervisor del contrato en el caso que este sea desvinculado de la
empresa.

+ La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto.

+ La supervision podra solicitar al contratista en cualquier momento, informacion sobre la némina del
personal y cumplimiento de aportes al sistema de seguridad social del personal contratado por prestacion
de servicios. El contratista atendera esta solicitud con el detalle requerido y en el plazo razonable que la
supervisién haya fijado.

+  El supervisor evaluara el desempefio laboral del profesional asignado y estara en facultad de solicitar su
remplazo si lo considera necesario, en dado caso el oferente adjudicatario debera reemplazarlo- en un
tiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor del contrato.

NOTA 4: Para el cumplimiento del futuro contrato el proponente debe vincular personal que sean empleados
colombianos o contratistas por prestacién de servicios colombianos. El porcentaje minimo de empleados
colombianos o contratistas por prestacién de servicios colombianos asociados al cumplimiento del futuro contrato
se establece en el 100%.

NOTA 5: Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. En todo caso el proponente debera efectuar el respectivo analisis del pliego de condiciones del
presente proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el
equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades,
con el fin asegurar el cumplimiento de los objetivos del contrato derivado del presente proceso. Con la
presentacion de la propuesta, el proponente acepta la informacién y el alcance del contrato contenido en los
documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista durante
el desarrollo y ejecucion del contrato por tiempos adncuonales del personal 0 equipos.

El comité técnico evaluador realizara las consultas de CERTIFICADO DE RESPONSABILIDAD FISCAL,
CERTIFICACION ANTECEDENTES DISCIPLINARIOS, CERTIFICACION DE ANTECEDENTES JUDICIALES
y REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS, y emitira el concepto de acuerdo con las
inhabilidades e incompatibilidades establecidas en la Ley y la Constitucién.

El proponente debera cumplir todas las normas de seguridad industrial en la ejecucion del contrato

El proponente debera asumir la responsabilidad en el manejo del personal empleado, asi como la seguridad y
responsabilidad de los elementos y materiales que se requieran para el desarrollo de la misma.

4. Documentacion:
El proponente debera aportar con la oferta los siguientes documentos:

Debera aportar la ficha técnica, data sheet o link de referencia del fabricante de la marca efertada, dgnde se
describa, con el fin de que el comité técnico evaluador pueda verificar el cumplimiento de ias especnﬂcacnones
técnicas Reservadas.

FACTORES DE DESEMPATE:

Con fundamento en lo establecido en e} articulo 35 de ia ley 2069 de 2020, decreto 1860 de 2021, Por el cual se modifica y
adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y Acreditacion, con el fin de dirimir un
empate cuando respecto del puntaje total se llegue a presentar esta situacion en la puntuacion de dos o mas ofertas de
manera que una u otra queden ubicadas en el primer orden de elegibilidad, se aplicaran ias siguientes reglas:
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1.

Préferir la 6fefta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para acreditar este
factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1., en concordancia con el
articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional,
que trata del puntaje para la promocién de la industria nacional en los Procesos de Contrataciéon de servicios. Para estos
efectos, incluso se aplicara el inciso tercero de la definicion de Servicios Nacionales establecida en el articulo 2.2. 1. 1.
1.3. 1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley 816 de 2003,
el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el inciso anterior. Por tanto,
este criterio de desempate se acreditara con los mismos documentos que se presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal debera definir en el pliego
de condiciones, invitacion o documento equivalente, las condiciones y los documentos con los que se acreditara el origen
nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso, deberan cumplir con los elementos de
la nocién de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, Unico Reglamentario del
Sector Administrativo de Planeacién Nacional y observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9,
solo que el efecto de acreditar dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de
obtener puntaje.

Documentos para acreditar el origen nacional del bien: NO APLICA por cuanto no existe produccion nacional

Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de la persona juridica
en la cual participe o participen mayoritariamente; o, 1a de un proponente plural constituido por mujeres cabeza de familia,
mujeres victimas de violencia intrafamiliar y/o personas juridicas en las cuales participe o participen mayoritariamente.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1
de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es decir, la condicién de mujer
cabeza de familia y la cesacién de esta se otorqara desde el momento en que ocurra el respectivo evento y se

declare ante un_notario. Esta declaracién_debe tener una fecha de expedicién no mayor a treinta (30) dias
calendarios anteriores a la fecha del cierre del proceso.

2.1Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha condicion de

conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccién expedida
por la autoridad competente, En virtud del articulo 16 de la Ley 1257 de 2008, se acreditara asi: la medida de proteccién

la_debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta de este, del juez civil
municipal o promiscuo municipal, o la_autoridad indigena en los casos de violencia intrafamiliar en las
eqmqnidgdes de esta naturaleza.

2.2En el caso de las personas juridicas se preferird a aguellas en las gue participen mayoritariamente mujeres cabeza
de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante leqgal o el revisor fiscal,
sequn corresponda, presentara un certificado, mediante el cual acredita, ba|o Ia gravedad de juramento, que mas

| =L - wdi =—

del cincuenta por ciento (50 %) d

por mujeres cabeza de familia_y/o mujeres victimas de violencia mtrafamlhar, Ademés, debera acreditar la
condicién indicada de cada una de las mujeres que participen en la sociedad, aportando los documentos de cada

una de ellas, de acuerdo con los dos incisos anteriores.

2.3Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes

acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles, como es el caso
de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y expresa el tratamiento de esta
informacion, en los términos del literal a) del articulo 6 de la precitada Ley, como requisito para el otorgamiento del criterio
de desempate. En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de deberé
indicar en la Plataforma del SECOP I, como “CONFIDENCIALIDAD”.

Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas en la ley que por lo menos
el diez por ciento (10%) de su némina esta en condicion de discapacidad a la que se refiere la Ley 361 de 1997. Si la
oferta es presentada por un proponente plural, el integrante del oferente que acredite que el diez por ciento (10%) de su
némina esta en condicién de discapacidad en los términos del presente numeral, debe tener una participacién de por lo
menos el veinticinco por ciento (256%) en el consorcio, unién temporal o promesa de sociedad futura y aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditars con el certificado de aportes
a sequridad social del dltimo afio o del tiempo de su constitucién cuando su conformacién es inferior a un (1)
afho, en el que se demuestren los pagos realizados por el empleador.

Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporciéon de personas mayores
que no sean beneficiarios de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad

de pension establecido en la Ley., para ello, la persona natural, el representante legal de la persona juridica o el
revisor fiscal, segun corresponda, entregaré un certificado, en el gue se acredite, bajo la gravedad de juramento,
las personas vinculadas en su némina y el nimero de trabajadores que no son beneficiarios de la pensién de

vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de pensién. Solo se tendré en cuenta la

vinculacion de aquellas personas que se encuentren en las condiciones descritas y que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucién




FORMATO | pagina: 46 de 55

MINISTERIO DE DEFENSA NACIONAL ELABORACION
COMANDO GENERAL DE LAS FUERZAS MILITARES | DE ESTUDIOS Y | codigo:
GESTION ADMINISTRATIVA Doggén\ﬁggos MDN-COGFM-PROGESAD-DIADF-FU. 95s1-6 V.16

DIRECCION ADMINISTRATIVA Y FINANCIERA

SGi Vigente a partir de: 10-10-2019

inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de la constitucién
de la persona juridica. 4

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditard con el certificado de aportes

a sequridad social del dltimo afio o del tiempo de constitucién de la persona juridica, cuando su conformacion
es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante leqal acreditard el nimero de trabajadores vinculados
que son personas mayores no beneficiarias de la pensién de vejez, familiar o de sobre vivencia, y que cumplieron

el requisito de edad de pensién establecido en la ley. de todos los integrantes del proponente. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para_el otorgamiento del criterio de desempate, cada uno de los

trabajadores que cumpla las condiciones previstas por la ley, allegard un certificado, mediante el cual acredita,
bajo la gravedad de juramento, que no es beneficiario de pensiéon de vejez, familiar o sobre vivencia, y cumple la

edad de pensién; ademas, se deberd allegar el documento de identificacion del trabajador gue lo firma. La mayor
proporcién se definira en relacién con el nimero total de trabajadores vinculados en la planta de personal, por lo que se
preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes plurales, la mayor proporcion se definira
con la sumatoria de trabajadores vinculados en la planta de personal de cada uno de sus integrantes.

. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en ia ley, que por lo menos
diez por ciento (10%) de su némina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o
gitanas, para lo cual, la persona natural, el representante legal o el revisor fiscal, segiin corresponda, bajo la gravedad

de juramento sefialard las personas vinculadas a su némina, v el numero de identificacién y nombre de las
personas que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Solo
Se tendré en cuenta la vinculacién de aquellas personas que hayan estado vinculadas con una anterioridad iqual
o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucién inferior a

un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de constitucion de la persona
juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, s e acreditara con el certificado de aportes
a sequridad social del ultimo afio o del tiempo de su cohstitucién cuando su conformacién’és inférior a-un (1) -

afio, en el que se demuestren los pagos realizados por el empleador.

Ademas, deberd aportar la copia de la certificaciéon expedida por el Ministerio del Interior, en la cual acredite que

el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, en los
términos del Decreto Ley 2893 de 2011, o la horma que lo modifique, sustituya 0 compléemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual acredita

gue por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a poblacién indigena,
negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de acuerdo con la sumatoria de

la némina de cada uno de los integrantes del proponente plural. Las personas enunciadas anteriormente podran estar

vinculadas a cualquiera de sus integrantes. En todo caso, deberd aportar la copia de la certificacién expedida por el

Ministerio del Interior, en la_cual acredite que el trabajador pertenece a la poblacién_indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o la norma que lo

modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles,
de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacioén de estos, como es el caso
de las personas que pertenece a la poblaciénindigéna, negra, afrocolombiana, raizal, palenquera, Rrom o gitana autoricen
de manera previa y expresa el tratamiento de la informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de
2012, como requisito para el otorgamiento del criterio de desempate. En el evento de acreditar para el desempate
cualquiera de los requisitos del presente numeral, de deberd indicar en la Plataforma del SECOP I, como
“CONFIDENCIALIDAD”. ' '

. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de la persona juridica en la cual participe

0 participen mayoritariamente; o, la de un proponente plural constituido por personas en proceso de reincorporacion, y/o

personas juridicas en las cuales partlcnpe o] partncnpen mayontanamente para Io cual Qresentaré cogla de alguno d
//

Comisionado para la Pazl ii) el certificado que emita eI Comité Operativo Qara Ia Dejacién de Ias Armas resp_ect
de las personas desmovilizadas en_ forma individual, iff) el certificado gue emita la Agencia para la
Reincorporacién y la Normalizacién que acredite que la persona se encuentra en proceso de reincorporacién o
reintegracién o iv) cualquier otro certificado que para el efecto determine la Ley. Ademas, se entregaré copia del
documento de identificacion de la persona en proceso de reintegracién o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo, entregara un
certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuentd por ciento.(50.%) de

la_composicion accionaria o cuotas partes de la persona juridica estd constituida por personas en proceso de
reintegracién o reincorporacién. Ademas, deberé aportar alquno de los certificados del inciso anterior, junto con
los documentos de identificacién de cada una de las personas gue estd en proceso de reincorporacién o
reintegracién. .

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en proceso de
reincorporacion, para lo cual se entregard alquno de los certificados del inciso primero dée este numeral, y/o

.
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7.

(A

Qersohas juridicas donde mds del cincuenta por ciento (50 %) de la composicidn accionaria o cuotas parte esté
constituida por personas en proceso de reincorporacion, para lo cual el representante leqal, o el revisor fiscal, si

osta obligado a tenerlo, acreditard tal situacién aportando los documentos de identificacién de cada una de las
personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles,
de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de estos, como son las
personas en proceso de reincorporacion o reintegracién, autoricen a la entidad de manera previa y expresa el manejo de
esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como requisito para el otorgamiento
de este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar en la
Plataforma del SECOP Il, como “CONFIDENCIALIDAD".

Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los siguientes
numerales:

7.1Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacién o

reintegracion, para lo cual se acreditardn estas condiciones de acuerdo con lo previsto en el inciso 1 del numeral
2 y/o el inciso 1_del numeral 6 del presente articulo; o por una persona juridica en la cual participe o participen
mayoritariamente madres cabeza de familia y/o personas en proceso de reincorporacién o reintegracién, para lo
cual el representante legal o el revisor fiscal, si estdn obligados a tenerlo, presentaran un certificado, mediante
el cual acrediten, bajo la gravedad de juramento, que méas del cincuenta por ciento (50 %) de la composicién

accionaria o cuota parte de la persona juridica esta constituida por madres cabeza de familia y/o personas en proceso de
reincorporacién o reintegracion. Ademds, debera acreditar la condicién indicada de cada una de las personas que
participen en la sociedad que sean mujeres cabeza de familia y/o personas en proceso de reincorporacién o reintegracion,
aportando los documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener
una participacién de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo_el veinticinco por ciento

(25%) de la experiencia acreditada en la oferta.

7.3. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de reincorporacién

o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales podran ser empleados, socios
o accionistas de otro de los integrantes del proponente plural, para lo cual el integrante del que trata el numeral 7.1. lo
manifestara en un certificado suscrito por la persona natural o el representante legal de la persona juridica. Debido
a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles, de
acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién de estos, como es el caso de las
personas en proceso de reincorporacion y/o reintegracion autoricen de manera previa y expresa el tratamiento de esta
informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del
criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar en la
Plataforma del SECOP |, como “CONFIDENCIALIDAD".

Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se aportara el
certificado de existencia y representacién legal expedido por la Camara de Comercio o la autoridad respectiva.
En el caso especifico en que el empate se presente entre cooperativas 0 asociaciones mutuales que tengan el tamafio
empresarial de grandes empresas junto con micro, pequefias o medianas, se preferira la oferta las cooperativas o
asociaciones mutuales que cumplan con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015,
que sean micro, pequefias 0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de las
condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se presente entre
proponentes plurales cuyos integrantes estén conformados tnicamente por cooperativas y asociaciones mutuales que
tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o
medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una
cooperativa o asociacién mutual que cumpla con los criterios de clasificacién empresarial definidos por el Decreto 1074
de 2015, que sean micro, pequefias o medianas.

Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias empresas,
cooperativas o asociaciones mutuales. La condicién de micro o pequefia empresa se verificara en los términos del articulo
2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicién de cooperativa o asociacion mutual se acreditara con el certificado de existencia y representacién legal
expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se presente entre
proponentes plurales cuyos integrantes estén conformados tnicamente por cooperativas y asociaciones mutua/es que
tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o
medianas, se preferira la oferta de aquellos proponentes plurales en los cudles al menos uno de sus integrantes sea una
cooperativa o asociacion mutual que cumpla con los criterios de clasificacién empresarial definidos por el Decreto 1074
de 2015, que sean micro, pequefias 0 medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o informacién contable

con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento (25 %) del total de sus pagos
fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto de proveeduria del oferente, efectuados
durante el aflo anterior, para lo cual el proponente persona natural y contador publico; o el representante legal de la
persona juridica y revisor fiscal para las personas obligadas por ley; o del representante legal de la persona juridica y
contador publico, segun corresponda, entregaré un certificado expedido bajo la gravedad de juramento, en el que
conste que pot lo_menos el veinticinco por ciento (25%) del total de pagos fueron realizados a_Mipyme,

cooperativas o asociaciones mutuales.
Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacion mutual que tenga una participacién de por lo
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menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el documento de conformacién
del proponente plural y, ademas, ese inteqrante acredite la condicidn de Mipyme, cooperativa o asociacién mutual
en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia acreditada

en la oferta; y

10.3. Ni la Mipyme, cooperativa 0 asociacion mutual ni sus accionistas, socios o representantes legales sean empleados,

1.

socios o accionistas de los otros integrantes del proponente plural, para lo cuai el integrante respectivo lo manifestara
mediante un certificado suscrito por la persona natural o el representante legal de la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los incisos
anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales que tengan ia
calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o medianas,
se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa
0 asociacién mutual que cumpla con los criterios de clasificacién empresarial definidos por el Decreto 1074 de 2015, que
sean micro, pequeiias 0 medianas.

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC, dei

segmento Mipymes, para lo cual se presentara el certificado de existencia y representacién legal en el que conste

el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique o la sustituya.
Asimismo, acreditara la condicion de Mipyme en los términos del numeral 8 del presente articulo. Tratdndose de

proponentes plurales, se preferirg la oferta cuando cada uno de los integrantes acredite las condiciones sefialadas en el
inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en los documentos

del proceso. Si agotada la aplicacién de los antedichos criterios el empate persiste, Colombia Compra Eficiente establecié
en la minuta del acuerdo el siguiente mecanismo:

a. La Entidad Compradora ordenara a los Proveedores empatados en orden alfabético segin el nombre registrado en la

Plataforma del SECOP li. Una vez ordenados, la Entidad Compradora le asigna un nimero entero a cada uno de estos
de forma ascendente, de tal manera que al primero de la lista le corresponde el nimero 1.

b. Seguidamente, la Entidad Compradora debe tomar la parte entera (nimeros a la izquierda de la coma decimal de la TRM

del dia del cierre y presentacion de Ofertas. La Entidad Compradora debe dividir esta parte entera entre el nimero total
de Proveedores en empate, para posteriormente tomar su residuo y utilizarlo en la seleccion final.

Realizados estos célculos, la Entidad Compradora seleccionard a aquel Proveedor que presente coincidencia entre el
numero asignado y el residuo encontrado. En caso de que el residuo sea cero (0), la Entidad Compradora seleccionara
al Proveedor con el mayor nimero asignado. La Entidad Compradora podra citar a los Proveedores para que asistan al
desempate, en todo caso se debera contar con la presencia del Jefe de Control Interno o quien haga sus veces. '

Paragrafo: Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales vigentes suscritos
por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas cubiertas por un Acuerdo
Comercial, se aplicaran los factores de desempate que sean compatibles con los mencionados Acuerdos.

Nota: Para hacerse acreedor a los factores de desempate deben aportarse los documentos con la oferta.

D.

Causales de rechazo.

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas en general cuando por su
contenido, impidan la seleccion objetiva, especialmente en los siguientes casos:

1.

2.
3.

7.

8.
9.

Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté relacionada
con el objeto del presente proceso. ' '

Cuando se presenten varias propuestas por parte del mismo proponente (por si o por interpuesta persona).
Si el proponente se encuentra incurso en algunas de las prohibiciones, inhabilidades e incompatibilidades
establecidas en la ley.

Si el proponente no cumple con la totalidad de los requisitos técnicos exigidos en el Anexo del presente
proceso.

Cuando en la propuesta se encuentre informacién o documentos que contengan datos tergiversados,
alterados o tendientes a inducir a error al Mlmsteno de Defensa Nacional-Comando General-Direccion
Administrativa y Financiera.

Cuando el proponente una vez requerido por la entidad no allégue las aclaraciones y/o explicaciones
solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando allegue la respuesta a los
requerimientos fuera del término establecido por la entidad para ello impidiendo evaluar con precision los
términos de la oferta.

Cuando la propuesta econémica sobrepase eI precio unitario por item estimado de mercado, y/o efectuada la
correccion aritmética por el comité econémico evaluador lo supere.

Cuando el precio ofertado en alguno de los items sea cero pesos ($0.00), vacio o espacio en blanco.
Cuando no oferte todas las cantidades requeridas.

10.Cuando el proponente haya sido objeto de imposicién de cinco (05) o mas muitas durante la ejecucion de

uno o varios contratos, con una o varias entidades estatales, durante los Gltimos tres aﬁos (articulo 90 Ley
1474 de 2011, modificado por articulo 43 Ley 1955 de 2019).

11.Cuando el proponente haya sido objeto de declaratorias de incumplimiento contractual en por lo menos dos

(02) contratos, con una o varias entidades estatales, durante los Gltimos tres afios. (articulo 90 Ley 1474 de
2011 modificado por articulo 43 Ley 1955 de 2019).. _—
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12.Cuando el proponente haya sido objeto de imposicién de dos (02) multas y un incumplimiento durante una
misma vigencia fiscal, con una o varias entidades estatales. (articulo 90 Ley 1474 de 2011 modificado por
articulo 43 Ley 1955 de 2019).

13.Cuando el proponente se encuentre incurso en alguna de las causales de disolucion y/o liquidacion de
sociedades, en contra del oferente o de cualquiera de sus integrantes en el caso de proponentes plurales.

14.Cuando el proponente se encuentre incurso dentro de las inhabilidades del art. articulo 43 de la Ley 1955
de 2019.

15.Cuando el proponente persona natural y/o juridica por medio de su representante legal, apoderado y/o el
suplente cuando este ultimo firme la propuesta se encuentre reportado en el boletin de antecedentes
disciplinarios de la Procuraduria General de la Nacion.

16.Cuando el proponente persona natural y/o juridica por medio de su representante legal, apoderado y/o el
suplente cuando este ultimo firme la propuesta se encuentre reportado en el boletin de responsables fiscales
de la Contraloria General de la Republica.

17.Cuando el proponente persona natural y/o juridica o su representante legal, apoderado y/o el suplente cuando
este Ultimo firme la propuesta registre antecedentes judiciales en el certificado expedido por la Policia
Nacional, segun lo establecido en el articulo 8 de la Ley 80 de 1993 literal d) al habérsele dictado sentencia
judicial y ser condenado a la pena accesoria de interdiccién de derechos y funciones publicas.

18.Cuando la OFERTA contravenga disposiciones legales o reglamentarias de conformidad con la naturaleza
propia del bien a contratar, que aun cuando las mismas no se encuentren contempladas en la invitacion, se
les debe dar plena observancia.

19.Cuando el Representante Legal o los Representantes Legales de una persona juridica ostenten igual
condicion en otra u otras firmas diferentes, que también estén participando en la invitacién, o participe como
persona natural.

20.Por no encontrarse al dia en las obligaciones correspondientes al Sistema Integral de Seguridad Social y
Aportes Parafiscales.

21.Cuando el oferente no conteste o conteste parcialmente, o no allegue las aclaraciones y/o solicitudes y/o
requerimientos efectuados por el comité econdémico respecto de los precios artificialmente bajos

22.Cuando el comité econdémico evaluador al momento de realizar el andlisis de precios evidencie precios
artificialmente bajos y una vez sea requerido el oferente, este no allegue la sustentacion de estos precios de
acuerdo a la guia G-MOAB-01 de Colombia Compra Eficiente “Guia para el manejo de ofertas artificialmente
bajas en procesos de contratacion”.

23.Cuando el proponente no cumpla con el compromiso de cumplimiento de las especificaciones técnicas,
exigidas en el presente proceso de seleccion.

24.Cuando el proponente no acredite la experiencia.

25.Estar incurso en las inhabilidades sefialadas en la Ley 2195 de 2022, “Por la cual se adoptan medidas de
trasparencia prevencion y lucha contra la corrupcién y se dictan otras disposiciones”.

26.Toda otra causa contemplada en las normas legales vigentes

E. Criterios de adjudicacién.

Se adjudicara el presente proceso, en FORMA TOTAL, a aquella oferta de menor precio total IVA incluido segun
aplique y que se encuentre habilitada juridicamente, técnicamente y que cumpla con la evaluacién econémica;
por el valor de la propuesta presentada de acuerdo con las necesidades de la Administracién evidenciada en el
estudio previo. La Administracion se reserva el derecho de adjudicar mayores cantidades hasta completar el
100% del valor del CDP y de acuerdo con las necesidades establecidas por la administracion, evidenciadas en
el Estudio Previo.

Il.  SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.

De acuerdo con lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se deberan
prever todos los riegos involucrados en la contratacion, es decir todas aquellas circunstancias que, de
presentarse durante el desarrollo del proceso de contratacién y ejecucidn del contrato, que puedan generar
efectos adversos y de distinta magnitud en el logro de los objetivos del proceso.

ESPACIO INTENCIONALMENTE DEJADO EN BLANCO
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il ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS

Conforme al articulo 2.2.1.2.3.1.1 del Decreto 1082 de 2015, estos mecanismos de cobertura son requeridos por
EL MDN-COMANDO GENERAL-DIRECCION ADMINISTRATIVA Y FINANCIERA teniendo en cuenta que el
objeto de estos sirve para respaldar el cumplimiento de todas y cada una de las obligaciones que surjan del

- contrato frente a la administracion y/o terceros por la razén de la celebracién, ejecucion y liquidacion del contrato,
con base en las reglas estipuladas en el Decreto No. 1082 de 2015.

Por lo anterior, y atendiendo al objeto del futuro contrato y la forma de pago, el contratista seleccionado constituira
una garantfa en una compariia de seguros o entidad bancaria legalmente constituida en Colombia, que cubra los
siguientes amparos:
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o Garantia en ia etapa precontractual: N/A
e Garantia en la etapa contractual
CUMPLIMIENTO.
Tipo de Riesgo Garantia Exigibles
Por el DIEZ POR CIENTO (10%) del valor total del contrato,
CUMPLIMIENTO DEL CONTRATO cuya vigencia sera igual al plazo de duracion del contrato y de

las prérrogas si las hubiere.
CALIDAD Y CORRECTO Por el TREINTA POR CIENTO (30%) del valor total del contrato,

. cuya vigencia sera igual al plazo de ejecucion del contrato y UN
FUNCIONAMIENTO DE LOS BIENES: (01) afo mas y de las prérrogas si las hubiere.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia estaran a su cargo.

Teniendo en cuenta que la nueva versién del Sistema Electrénico de Contratacion Publica (SECOP), que le
permite a la administracién y proveedores hacer todo el Proceso de Contratacion en linea. EI SECOP Il funciona
como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en tiempo real, para mas
informaciéon y apoyo de las herramientas ingrese al siguiente link:

/es-y-guias-de-uso-del-secop-ii

https.//www.colombiacompra.

IV.  SANCIONES CONTRACTUALES

Previa aplicacion del precepto Constitucional del Debido Proceso citado en el siguiehte' Capitulo, el MINISTERIO
DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION
ADMINISTRATIVA Y FINANCIERA con la acreditacién de las pruebas correspondientes, podra sancionar el
contratista, asi:

SANCIONES:

MULTAS: En caso de mora. Incumplimiento parcial de alguna de las obligaciones derivadas del presente contrato
por causas imputables al CONTRATISTA, salvo circunstancias de fuerza mayor o caso fortuito que se puedan
evidenciar, el MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES
-~ DIRECCION ADMINISTRATIVA Y FINANCIERA mediante acto administrativo motivado, le impondra al
CONTRATISTA muitas, cuyo valor correspondera al 0,5% del valor del contrato, por cada dia de retardo y hasta
por quince (15) dias calendario, al cabo de los cuales el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA podra optar por
declarar la caducidad del mismo. El incumplimiento de las obligaciones del contrato se presentara por la ausencia
o demora en la entrega de los servicios contratados, como en el incumplimiento de cualquiera de las obligaciones
a cargo del CONTRATISTA.

MULTA POR LA MORA EN LA CONSTITUCION DEL REQUISITO DE EJECUCION: Cuando el contratista no
constituya dentro del término y en la forma prevista en el contrato, o en alguno de sus modificatorios, cualquiera
de las garantias o las modificaciones que se deban efectuar a las mismas, o de algun otro requisito de ejecucion,
el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA mediante acto administrativo motivado le impondra al
CONTRATISTA multas, cuyo valor correspondera al 0,2% del valor del contrato, por cada dia de retardo y hasta
por diez (10) dias calendario, al cabo de los cuales ¢l MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA podra optar por
declarar la caducidad del mismo.

PENAL PECUNIARIA: En caso de declaratoria de ¢aducidad o dé incumplimiento total de las obligaciones
derivadas del presente contrato, El CONTRATISTA pagara al MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA a
titulo de pena pecuniaria, una suma equivalente al veinte por ciento (20%) del valor del contrato cuando se trate
de incumplimiento total del contrato y proporcional al incumplimiento parcial del contrato que no supere el
porcentaje sefialado. La imposicion de esta pena pecuniaria se considerara como pago de los perjuicios que
cause el CONTRATISTA al MINISTERIO DE DEFENSA NACIONAL ~ COMANDO GENERAL DE LAS FUERZAS
MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA. No obstante, la Entidad se reserva el derecho a
cobrar perjuicios adicionales por encima del monto aqul establecido, siempre que los mismos se acrediten. El
pago de la clausula penal pecuniaria estara amparado mediante cualquiera de los mecanismos fijados por la Ley,
en las condiciones establecidas en el presente contrato.

dom A
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CADUCIDAD ADMINISTRATIVA: Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones
a cargo del Contratista, que afecte de manera grave y directa la ejecucion de! contrato y evidencie que puede
conducir a su paralizacion, el Ministerio por medio de acto administrativo debidamente motivado podra decretar
la caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de conformidad con lo previsto en
el articulo 18 de la Ley 80 de 1.993. Ejecutoriada la resolucién de caducidad, el contrato quedara definitivamente
terminado y el Contratista no tendra derecho a reclamar indemnizacién alguna. El Ministerio, hara efectiva la
garantia pactada en el mismo, asi como el valor de la pena pecuniaria, y procedera a su liquidacién. Para efectos
de esta liquidacion, el Contratista devolvera al Ministerio los dineros que hubiere recibido por concepto del
presente contrato, previa deduccion del valor de los servicios por aquel y recibidos a satisfaccion por el Ministerio-
Comando General- Direcciobn Administrativa y Financiera de conformidad con lo establecido en la clausula
primera del presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo de las partes,
teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo del Contratista, si a esto
hubiere lugar, y la fecha de pago.

Paragrafo Primero: LEGALIDAD DE LA SANCION: Las sanciones establecidas en el contrato, se pactan e
imponen con fundamento en el principio de autonomia de la voluntad previsto en el articulo 40 de la Ley 80 de
1993, en respeto al debido proceso que trata el articulo 17 de la Ley 1150 de 2007, y de conformidad con el
procedimiento establecido en el articulo 86 de la ley 1474 de 2011.

Paragrafo Segundo: PUBLICIDAD DE LA SANCION: Una vez en firme la sancién, MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y
FINANCIERA procedera a publicar la parte resolutiva del acto que la declara en el SECOP y a comunicarla a la
Camara de Comercio en que se encuentre inscrito el contratista. También se comunicara a la Procuraduria
General de ia Nacion. Las anteriores publicaciones se haran de conformidad con lo previsto en el articulo 31 de
la Ley 80 de 1993, modificado por el articulo 218 del Decreto Ley 0019 de 2012.

Paragrafo Tercero: APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez se termine la
audiencia en la que se impone la sancion, a través de resolucién motivada que se entendera notificada y
ejecutoriada en dicho acto publico, el CONTRATISTA dispondra de quince (15) dias calendario para proceder
de manera voluntaria a su pago. Las multas no seran reintegrables atin en el supuesto que el contratista dé
posterior ejecucion a la obligacion incumplida. En el caso de no pago voluntario y una vez en firme el respectivo
acto administrativo, podra ejecutarse la garantia contractual o tomarse del saldo a favor del contratista si lo
hubiere. Si esto ultimo no fuere posible, se cobrara por via ejecutiva.

DEBIDO PROCESO PARA SANCIONES: Durante la ejecucion del contrato, el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y
FINANCIERA podra hacer uso de las acciones sancionatorias previstas en el contrato, las cuales se adelantaran
respetando el derecho al debido proceso consagrado en el articulo 29 de la Constitucién Politica. En desarrollo
del procedimiento para la aplicacién de multas, sanciones por retardo en la entrega, efectividad de la clausula
penal pecuniaria, declaracion de caducidad, declaraciones de siniestro contractual, y en general para todas
aquellas actuaciones que generen sancién con ocasién de la actividad contractual, sera precepto rector para la
Entidad el respeto y la garantia del debido proceso, por tanto en proceso sancionatorio se aplicara el
procedimiento sefialado en el articulo 86 de la ley 1474 de 2011.

SANCIONES A EMPRESAS NACIONALES Y EXTRANJERAS: Se incluye en este contrato el texto del articulo
25 de la ley 40 de 1993 que prevé: “Sin perjuicio de las deméas sanciones a que hubiere lugar, cuando algin
directivo de una empresa nacional o extranjera, o su delegado oculten o colaboren en el pago de la liberacién de
un secuestro de un funcionario o empleado de la misma, o de una de sus filiales, el Gobierno quedaré facultado
para decretar la caducidad de los contratos que esta empresa tenga suscritos con entidades estatales. En caso
de que el hecho sea cometido por un funcionario o delegado de un subcontratista de la anterior, si ésta es
extranjera, el Gobierno ordenaréd su inmediata expulsién del pals. Los subcontratistas nacionales serén objeto
de las sanciones previstas en esta Ley.

PARAGRAFO 1o. El contratista nacional o extranjero que pague sumas de dinero a extorsionistas se har4
acreedor a las sanciones previstas en este articulo.

PARAGRAFO 20. Los contratos que celebren las entidades estatales colombianas con compafilas extranjeras
y nacionales llevaran una clausula en la cual se incluya lo preceptuado en este artfculo”.

V. INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL O
UN TRATADO DE LIBRE COMERCIO VIGENTE.

Teniendo en cuenta lo establecido en los articulos 2.2.1.1.2.1.1. y S.S del Decreto 1082 de 2015, en los que se
excluye a la modalidad de Seleccién de Minima cuantia, en lo que respecta al andlisis y aplicacion de los
Acuerdos Comerciales, no se efectuara estudio alguno sobre este aspecto y no ser4 sometido al capitulo de
compras publicas.
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Lo anterior guarda relacion con lo indicado en el Manual para el Manejo de los Acuerdos Comerciales en

Procesos de Contratacion emitida por la Agencia Nacional de Contratacién Publica, pues en este tipo de procesos’
no hay aplicacién del puntaje correspondiente a la Ley 816 de 2003, razdn por la cual no es necesario de analizar

si un Acuerdo Comercial es aplicable o no.

XIX. COMITES.
a. Gerente del proyecto:

CR. IVAN LEONARDO GIRALDO SALAZAR

C.C. No. 80.055.485

CARGO: JEFE DE ESTADO MAYOR y SEGUNDO COMANDANTE CCOCI
CELULAR: 3105691321

EMAIL.: ivan.giraldo@ccoc.mil.co

b. Técnico Estructurador:

T3. HENRY ALONSO PEDRAZA ROJAS

C.C. No. 1.073.704.775

CARGO: Analista de Evidencia de Informacién Digital
CELULAR: 3125096101

EMAIL: Henry.pedraza@ccoc.mil.co

c. Técnico Evaluador:

TE. WILLIAM STIVEN ORTIZ BELTRAN
C.C. No. 1.073.131.778

CARGO: Oficial Area de Contrainteligencia
CELULAR: 3108005908

EMAIL: William.ortizb@fac.mil.co

d. Supervisor:

CT. GIRALDO RIOS JULIAN ANDRES TR e nm
Cargo: Jefe Departamento de Inteligencia y Contrainteligencia

C.C. 75.107.360

Teléfono: 3022898636

Email: julian.giraldo@ccoc.mil.co

e. Comité juridico estructurador:
PS. JHON FREDY GALVIS MUNOZ

f. Comité econémico estructurador: -

PS. YADDY ELISA GARCIA HURTADO

% - . B
AL@GNSO PEDRAZA ROJAS
Comité técnico estructurador .-

PS. JHO ADNVIS MUNOZ PS. YADDY ELISA GARCIA HURTADO
Comité Juridico Estructurador Comité Econémico Estructurador -
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ANEXO UNICO

ESPECIFICACIONES TECNICAS RESERVADAS

Las especificaciones técnicas deberan ser verificadas, solicitandolas mediante mensaje via SECOP II; previa
suscripcion de compromiso de confidencialidad.

Lo anterior por cuanto a que esta informacion es de caracter de reserva, de acuerdo al numeral 2°, articulo 24,
de la Ley 1437 de 2011, por el cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, al articulo 19, de la Ley 1712 de 2014, “Por Medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Puabica Nacional y se dictan otras disposiciones”, y el articulo 27 del
Decreto 0103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

Por lo anterior, se deberdn tomar las medidas tendientes y necesarias para conservar su caracter: las

observaciones al mismo deberan tramitarse por MENSAJE y dando aplicacion a las Guias de Colombia Compra
para la informacién CONFIDENCIAL.

({NOTA: En caso de que el oferente interesado, finalmente presente una propuesta, por favor, al momento de
diligenciar y subir este anexo No. 5 al SECOP || DEBE SENALAR Y MARCAR EL ICONO DE CONFIDENCIAL).

SO PEDRAZA ROJAS
omité técnico estructurador

Gl DO SALAZAR T3. H

Gerente de proYecto




