%§ PROCESO ASESORIA JURIDICA Codigo:  FO-12-36
ARDER

e Version: 2
o ACUERDO DE CONFIDENCIALIDAD
‘“_”"'“ CONTRATO DE PRESTACION DE SERVICIOS Pagina: 1de 10

El presente Acuerdo de confidencialidad tiene como objetivo definir las responsabilidades
de los contratistas en cuanto al manejo de la informacion a la que tiene acceso y que es
proporcionada por razén de las obligaciones contractuales y que puede ser considerada
como informacion confidencial, en el marco del desarrollo de la PL-10-03 POLITICA PARA
EL TRATAMIENTO Y PROTECCION DE DATOS PERSONALES, implementado por la
Corporacion Autonoma Regional de Risaralda — CARDER.

Este Acuerdo no tiene por objeto regular el manejo de la denominada informacién publica
ni su derecho de acceso, en los términos de la ley 1712 de 2014.

Celebrado entre los suscritos, CORPORACION AUTONOMA REGIONAL DE RISARALDA
y el CONTRATISTA, identificados como aparece en el contrato electrénico dispuesto en la
plataforma transaccional SECOP Il y del cual el presente hace parte integral y segun la
descripcion que aqui se detalla, el primero en su calidad de propietaria de la informacién
confidencial y en adelante “TITULAR” y el segundo en su calidad de “RECEPTOR” como
parte que recibe la informacién confidencial, hemos decidido suscribir el presente Acuerdo
para salvaguardar la confidencialidad de la informacion intercambiada entre las partes,
especialmente la que el TITULAR entregue al RECEPTOR y proteger los datos
confidenciales de terceros, teniendo en cuenta las siguientes consideraciones:

l. CONSIDERACIONES NORMATIVAS

Constitucién Politica de 1991, articulo 15.

Ley 1266 de 2008, “Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones”.

e Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion
de datos personales’.

e Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica”.

e Ley 1952 de 2019, “Por medio de la cual se expide el Cédigo General Disciplinario,
se derogan la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011,
relacionadas con el derecho disciplinario”.

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y el
Derecho de Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones”.

e Decreto 1078 de 2015, que fuese modificado por el Decreto 1008 de 2018, en el
articulo 2.2.9,1.1.3., incluye la seguridad de la informacion entre los principios de la
Politica de Gobierno Digital.

e CONPES 3854 de 2016 se establece la Politica Nacional de Seguridad Digital en la
Republica de Colombia.

e PL-10-03 POLITICA PARA EL TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES
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. CONSIDERACION PREVIA

Considerando que la CORPORACION AUTONOMA REGIONAL DE RISARALDA en el
marco de la ejecucion contractual debe suministrarle informacién propia y de terceros que
pueden estar clasificada segin lo establecido en la PL-10-03 POLITICA PARA EL
TRATAMIENTO Y PROTECCION DE DATOS PERSONALES y el OD-16A-28 INDICE DE
INFORMACION RESERVADA Y/O CLASIFICADA, en forma verbal o escrita, y que debe
proteger dicha informacion de la forma estipulada en el presente Acuerdo y en
consideracién de las mutuas obligaciones y estipulaciones que se incluyen aqui, las partes
de comun acuerdo establecen las siguientes clausulas:

Il. CLAUSULAS

CLAUSULA PRIMERA - DEFINICIONES: Los términos utilizados en el texto del presente
Acuerdo se deberan entender en el sentido corriente y usual que ellos tienen en el lenguaje
técnico correspondiente o en el natural y obvio segun el uso general de los mismos, a menos
que se especifique de otra forma en el presente Acuerdo de Confidencialidad. Los términos
en mayuscula tendran el significado que se les asigna a continuacion:

e INFORMACION CONFIDENCIAL: Significa cualquier informacion escrita, oral,
visual, por medios electronicos o digitales de propiedad de la CORPORACION
AUTONOMA REGIONAL DE RISARALDA o sobre la cual detente algin tipo de
derecho; se entendera incluida en la Informacion Confidencial cualquier copia de la
misma, pero NO se limita a todo tipo de informacion, notas, datos, analisis,
conceptos, hojas de trabajo, compilaciones, comparaciones, estudios, resimenes,
registros preparados para o en beneficio de la parte receptora que contengan o de
alguna forma reflejen dicha informacion.

También se denominara "Informacién Confidencial" toda aquella informacion NO divulgada
almacenada en cualquier medio fisico y electrénico, referente entre otros a informacién de
servidores, archivos, infraestructura tecnolégica, acceso a expedientes, documentos del
TITULAR de la informacion o de terceros que en el desarrollo de las funciones se le otorgue
a la parte RECEPTORA.

De igual forma se entiende por informacion confidencial los asuntos comerciales,
empresariales o técnicos del TITULAR de la informacion que NO han sido divulgados, tanto
en el pasado como en el presente y posible futuro, sin limitarse a lo siguiente:

() La Informacion Confidencial del TITULAR de la informacion, el software entregado
para el cumplimiento de la labor contratada, know-How puesto en conocimiento del
RECEPTOR, informacién técnica o de productos o servicios, sus procedimientos, su
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contabilidad, sus disposiciones contractuales, sus proveedores, personal vinculado
directa o indirectamente;

(I La Informacion Confidencial, informacion técnica o de productos, comercio,
contabilidad, disposiciones financieras o contractuales u otra informacion confidencial
de terceros que se encuentre en posesion del TITULAR de la informacién en virtud
de un acuerdo de confidencialidad.

(1) EI RECEPTOR se compromete a mantener en estricta confidencialidad cualquier
detalle relacionado con los usuarios, registros, transacciones o asuntos que lleguen a
su conocimiento durante las negociaciones o posteriormente. Esta obligacién de
confidencialidad se extiende a cualquier informacién surgida en el pasado, presente
o futuro. Ademas, se aplicara incluso si las negociaciones resultan en nuevos
acuerdos con la parte contratante;

NOTA: La informacién confidencial a la que se hace referencia es aquella:

a) De la que potencial o directamente pueda obtenerse un beneficio econdémico
derivado de la condicion de NO ser publica y generalmente conocida, y de NO poder
ser obtenible por terceros que podrian derivar un beneficio econémico por su
revelacion y/o uso.

b) Han sido producto de esfuerzos que, bajo condiciones de generacion y produccion
del conocimiento, en concurso de herramientas de uso y apropiacion de la
informacion derivado de un esquema institucional razonable requieran mantener su
confidencialidad.

e TITULAR DE LA INFORMACION: Se constituye en parte “Titular de la Informacion”
la Corporacion Autébnoma Regional de Risaralda o sus representantes, quienes
podran suministrar informacién por cualquiera de los mecanismos previstos en este
Acuerdo.

e PARTE RECEPTORA: Se constituye en parte receptora el CONTRATISTA, sus
Representantes; quienes podran recibir informacion de acuerdo a lo previsto en el
presente Acuerdo.

e REPRESENTANTES: Se constituyen los funcionarios, directivos, empleados,
agentes, colaboradores, contratistas, subcontratistas y asesores de la parte
“TITULAR”, y por parte de la entidad RECEPTORA cualquier compaiia filial
subsidiaria, que esté contratada por ella o bajo control comin de esa Parte,
incluyendo a titulo enunciativo, sus abogados, auditores, consultores y asesores
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financieros independientes que tengan necesidad de enterarse de la Informacion
Confidencial para el desarrollo del objeto del presente Acuerdo y estan obligados
frente ala CORPORACION AUTONOMA REGIONAL DE RISARALDA a proteger la
confidencialidad de la informacion revelada.

Definiciones de acuerdo ala Ley 1581 de 2012 por la cual se dictan disposiciones
generales para la proteccion de datos personales:
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Dato Personal. Es cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona nhatural o
juridica.

Dato Publico. Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucién Politica y todos aquellos que no sean semiprivados o privados. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas.

Dato Privado. Es el dato que por su haturaleza intima o reservada soélo es relevante
para el titular.

Dato Semiprivado. Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a
su titular sino a cierto sector o grupo de personas 0 a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios a que se refiere
el Titulo IV de la ley 1266 de 2008.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Fuente de Informacién. Es la persona, entidad u organizacioén que recibe o conoce
datos personales de los titulares de la informacion, en virtud de una relacién
comercial o de servicio o de cualquier otra indole y que, en razon de autorizacion
legal o del titular, suministra esos datos a un operador de informacion, el que a su
vez los entregara al usuario final. Si la fuente entrega la informacién directamente a
los usuarios y no, a través de un operador, aquella tendra la doble condicién de
fuente y operador y asumira los deberes y responsabilidades de ambos. La fuente
de la informacion responde por la calidad de los datos suministrados al operador la
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cual, en cuanto tiene acceso y suministra informacion personal de terceros, se sujeta
al cumplimiento de los deberes y responsabilidades previstas para garantizar la
proteccion de los derechos del titular de los datos.

e Operador de Informacion. Se denomina operador de informacién a la persona,
entidad u organizacion que recibe de la fuente datos personales sobre varios
titulares de la informacion, los administra y los pone en conocimiento de los usuarios
bajo los parametros de la ley 1266 de 2008. Por tanto el operador, en cuanto tiene
acceso a informacioén personal de terceros, se sujeta al cumplimiento de los deberes
y responsabilidades previstos para garantizar la proteccion de los derechos del
titular de los datos.

e Titular de la Informacién. Es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos y sujeto del derecho de habeas data
y demas derechos y garantias, a que se refieren las leyes 1266 de 2008 y 1581 de
2012.

e Usuario. El usuario es la persona natural o juridica que, en los términos y
circunstancias previstos en la ley 1266 de 2008, puede acceder a informacién
personal de uno o varios titulares de la informacién suministrada por el operador o
por la fuente, o directamente por el titular de la informacion. El usuario, en cuanto
tiene acceso a informacién personal de terceros, se sujeta al cumplimiento de los
deberes y responsabilidades previstos para garantizar la protecciéon de los derechos
del titular de los datos. En el caso en que el usuario a su vez entregue la informacion
directamente a un operador, aquella tendra la doble condicién de usuario y fuente,
y asumira los deberes y responsabilidades de ambos.

CLAUSULA SEGUNDA - OBJETO: El presente Acuerdo tiene como propdsito proteger,
entre otros, la informacién que la CORPORACION AUTONOMA REGIONAL DE
RISARALDA revele en desarrollo del objeto contractual; en virtud del Acuerdo entre las
partes, el CONTRATISTA se obliga a NO revelar, divulgar, exhibir, mostrar y/o comunicar
la informacion Confidencial que reciba de la CORPORACION AUTONOMA REGIONAL DE
RISARALDA, con ocasion a la ejecuciéon del Contrato suscrito, ni a utilizarla en favor de
terceros y a proteger dicha informacion para evitar su divulgacion NO autorizada, ejerciendo
sobre ésta el mismo grado de diligencia utilizado por un buen comerciante para proteger la
informacion confidencial.
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El CONTRATISTA NO podra revelar publicamente ningun aspecto de la informacion
confidencial sin el consentimiento previo y por escrito de la CORPORACION AUTONOMA
REGIONAL DE RISARALDA.

CLAUSULA TERCERA — OBLIGACIONES DEL RECEPTOR:
La Parte Receptora se obliga a:

1. Mantener en absoluta reserva la informacion confidencial y documentos del TITULAR de
la informacién, tomando en este sentido las mismas medidas de seguridad y ejerciendo los
mismos cuidados que los aplicados por la del RECEPTOR a su propia informacion
confidencial; el RECEPTOR garantiza, ademas, que estas medidas y cuidados ofrecen una
proteccion adecuada contra la divulgacion, reproduccién o utilizacién no autorizadas;

2. Permitir acceso a la Informacion Confidencial sélo a aquellas personas que necesiten
verla y utilizarla por el objeto, y a comunicar a cada una de dichas personas el caracter de
confidencialidad de la Informacién antes de permitirles el acceso, con el fin de asegurar su
cumplimiento con las disposiciones del presente Acuerdo;

3. Siempre que sea posible o siempre que se lo pida un representante del TITULAR de la
informacion, obtener de cualquier tercero al que el RECEPTOR desea o prevé divulgar
Informacion Confidencial, un reconocimiento de confidencialidad por escrito, que tendra el
mismo valor del presente Acuerdo, y bajo peticion prestar toda la asistencia que sea
requerida por el TITULAR de la informacién para hacer cumplir tales obligaciones con el fin
de proteger la Informaciéon Confidencial.

4. No reproducir, copiar, utilizar, vender, intercambiar, comercializar, divulgar, publicar,
ninglin documento que contenga Informacion Confidencial para un propdsito distinto al
establecido por el presente Acuerdo.

5. La informaciéon confidencial revelada en virtud del presente Acuerdo solo podra ser
utilizada para que el RECEPTOR desarrolle el objeto contratado.

6. Hacer devolucion al TITULAR de la informacioén, toda la Informacion suministrada en el
marco de la ejecucion del contrato, y toda copia de ella en el plazo de 15 dias calendario,
sin perjuicio de realizarse en menos tiempo, a partir de la recepcion de una peticion por
escrito procedente del TITULAR de la informacion o cuando el contrato se haya dado por
terminado; con excepciéon de las copias incorporadas en los registros confidenciales
permanentes del RECEPTOR, o, por solicitud del TITULAR de la informacion, el
RECEPTOR debera certificar por escrito que esta informacion y materiales han sido
destruidos.

7. Garantizar al TITULAR, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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8. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

9. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la presente ley.

10. Actualizar la informacién reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

11. Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la Ley.

12. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la autoridad competente.

13. Permitir el acceso a la informacién Gnicamente a las personas que pueden tener acceso
a ella.

CLAUSULA CUARTA - USO DE LA INFORMACION CONFIDENCIAL: La Informacién
Confidencial s6lo podra ser utilizada para los fines sefialados en el contrato que da origen
al presente Acuerdo. EI RECEPTOR NO podra hacer uso de la Informacion Confidencial en
detrimento de la CORPORACION AUTONOMA REGIONAL DE RISARALDA.

Se podréa revelar o divulgar la Informacion Confidencial Unicamente en los siguientes
eventos:

(1) Que se revele con la aprobacion previa y escrita de la CORPORACION.

(1) Que la revelacion y/o divulgacion de la informacion confidencial se realice en desarrollo
0 por mandato de una ley, decreto, acto administrativo, sentencia u orden de autoridad
competente en ejercicio de sus funciones legales. En este caso, el RECEPTOR se obliga a
avisar inmediatamente haya tenido conocimiento de esta obligacién de revelacion y/o
divulgacion a la CORPORACION, para que pueda tomar las medidas necesarias para
proteger a la Informacién Confidencial, y de igual manera se compromete a tomar las
medidas para atenuar los efectos de tal divulgacion y se limitara a divulgar Unicamente la
informacion efectivamente requerida por la autoridad competente.

(I11) Que la Informacién Confidencial esté o llegue a estar a disposicién del pablico o sea de
dominio publico por causa diferente a un acto u omision del RECEPTOR,;

(IV) Que la Informacion Confidencial NO hubiese sido adquirida de la CORPORACION, o
de cualquier tercero que tuviere un compromiso de confidencialidad con respecto a la
entidad.
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CLAUSULA QUINTA - CALIDAD DE LA INFORMACION: la CORPORACION NO
garantiza, ni expresa ni tacitamente, que la Informacion confidencial sea exacta o perfecta.
La entidad queda liberada de cualquier responsabilidad que se derive de errores u
omisiones contenidos en la Informacion Confidencial.

CLAUSULA SEXTA - INCUMPLIMIENTO: En el evento de divulgacién o uso NO autorizado
de la informacion confidencial, ocurrida por revelaciones que haga el RECEPTOR, ésta
debera desplegar los esfuerzos necesarios para asistir al TITULAR de la informacién en la
recuperacion y prevencién del uso, diseminacién, venta, u otra disposicion de dicha
informacién. La obligacion de asistir al TITULAR de la informacion se entenderd sin perjuicio
de los demas derechos que tenga el TITULAR de la informacién derivados de este Acuerdo
o de la ley.

CLAUSULA SEPTIMA - DERECHOS ADQUIRIDOS: Durante la vigencia y después de su
vencimiento, este Acuerdo no otorgara ningun derecho sobre patentes, marcas, licencias u
otros derechos de propiedad industrial o intelectual al TITULAR de la informacién. La
titularidad de toda informacion confidencial divulgada en virtud de este Acuerdo, seguira
perteneciendo a la CORPORACION como duefia de la informacion.

CLAUSULA OCTAVA - PROPIEDAD Y DEVOLUCION DE LA INFORMACION: La
informacion entregada por la CORPORACION AUTONOMA REGIONAL DE RISARALDA
es propiedad exclusiva de ésta y debera ser tratada como confidencial y resguardada bajo
este entendido por el RECEPTOR, durante el término que se fija en el presente Acuerdo.
La entrega de la Informacién Confidencial NO concede ni implica licencias al RECEPTOR,
bajo ninguna marca comercial, patente, derechos de autor, secreto comercial o cualquier
otro derecho de propiedad intelectual.

CLAUSULA NOVENA - PRINCIPIOS PARA EL TRATAMIENTO DE INFORMACION: El
contratista se obliga con este Acuerdo de confidencialidad y privacidad de la Informacién a
tratar toda la informacion que le sea suministrada por la CARDER, bajo los principios
establecidos en el articulo 4 de la Ley 1581 de 2012:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere
la presente ley es una actividad reglada que debe sujetarse a lo establecido en ellay en las
demas disposiciones que la desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al titular.

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.
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d) Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o0 que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y
la Constitucion. En este sentido, el Tratamiento so6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet
u otros medios de divulgacibn o comunicacibn masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro 0 comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley y en los términos de la misma.

CLAUSULA DECIMA - RESPONSABILIDAD ANTE TERCEROS: El Contratista se
compromete a asumir la responsabilidad ante terceros, por el mal manejo de la informacién
confidencial, y en tal efecto salir a sanear y dejar indemne a la CORPORACION, de toda
responsabilidad que se llegare a presentar por el manejo inadecuado de la informacion.

CLAUSULA UNDECIMA - MODIFICACIONES: Ninguna modificacion, extensién o
alteracion al presente Acuerdo, producird efectos si NO se encuentra suscrito por los
representantes legales de las partes.

CLAUSULA DUODECIMA - USOS: El Contratista se compromete a utilizar la informacion
confidencial en desarrollo del presente Acuerdo, solamente para el propésito contemplado.
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Esté prohibido a las partes utilizar la informaciéon confidencial obtenida en desarrollo del
presente Acuerdo para competir de cualquier manera entre ellas.

CLAUSULA DECIMO TERCERO - DISPOSICIONES VARIAS: Este documento representa
el Acuerdo completo entre las Partes y sustituye cualquier otro verbal o escrito celebrado
anteriormente entre ellas, sobre la materia objeto del mismo.

Si alguna de las disposiciones de este Acuerdo llegare a ser ilegal, invalida o sin vigor bajo
las leyes presentes o futuras o por una autoridad competente, se entendera excluida. Este
Acuerdo sera realizado y ejecutado, como si dicha disposicion ilegal, invalida o sin vigor, no
hubiera hecho parte del mismo y las restantes disposiciones aqui contenidas conservaran
idéntico valor y efecto.

CLAUSULA DECIMO CUARTO - VIGENCIA: El presente Acuerdo, asi como las
obligaciones aqui establecidas por las partes, tendran una vigencia igual a la de ejecucion
del contrato y permanecera vigente durante dos (2) afios siguientes a la terminacién del
mismo.

Datos del Contratista Datos del director general
Nombre [Fundacion Nueva Huella Nombre: | Julio Cesar GOmez Salazar
“Reparadores de Suefios”
representada legalmente por Mario
Fernando Pérez Grajales
No CC: 816008735-1/10.007.146

Datos del Supervisor para el seguimiento

al Acuerdo
Nombre: CARLOS ALBERTO URIBE
BEDOYA
Cargo: ASESOR DE DIRECCION
GENERAL
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