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CONTRATO No. CDAV-050- 2025
SOLUCIONES  EN _ SEGURIDAD

CONTRATISTA INFORMATICA S.A.S
ADQUIRIR SUSCRIPCION DE LA
SOLUCION PFSENSE +(PLUS) Y
PROXMOX VE.  (VIRTUAL

OBJIETO ENVIRONMENT) ESTANDAR  PARA
APOYAR LA SEGURIDADINFORMATICA
DEL CENTRO DE
DIAGNOSTICOAUTOMOTOR DEL VALLE
LTDA.

VALOR $ 25.162.788

FECHA DE SUSCRIPCION DEL 1410312025

CERTIFICADO DE REGISTRO
PRESUPUESTAL

20250188 del 14 de marzo de 2025

AFILIACION A ARL (En caso de que sea una
prestacién de servicios de apoyo a la gestion o
profesionales con una duracién superior a un
mes).

N/A

FECHA DE INICIO DEL CONTRATO

21 de marzo de 2025

FECHA DE TERMINACION

31 de marzo de 2026

SUPERVISOR/ INTERVENTOR

Camilo Vergara Ruiz

PRORROGA

Sl: NO: X

ADICIONES

Sl: NO: X

PERIODO OBJETO DE
SUPERVISION/INTERVENTORIA

Del 01 al 30 de septiembre de 2025

En mi calidad de supervisor del Contrato de suscripcion de herramientas de seguridad
informatica No. CDAV-050- 2025, me permito a continuacién presentar informe parcial de
supervision a la ejecucion contractual durante el periodo comprendido entre el 01 al 30 de

septiembre de 2025.

SEGUIMIENTO ADMINISTRATIVO

1.1.

Cumplimiento de obligaciones contractuales

El contratista en cumplimiento del contrato, durante el periodo que es objeto de cobro
desarroll6 las actividades de conformidad con lo pactado contractualmente.
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OBLIGACION

SOPORTE

Cumplir con el objeto
del contrato, en los

términos y
condiciones

establecidos, de
conformidad con lo
estipulado en los
documentos

producidos  dentro

del presente proceso
de seleccion y que
hacen parte integral
del contrato.

El contratista cumple con el objeto contractual, tal como se
evidencia en el informe de supervision enviado por el contratista:

A
N

SOLUCIONES EN SEGURIDAD INFORMATICA

EMPRESA CDA DEL VALLE

CONTRATO N.”: CDAV-050-2025

INFORME DE SEGUIMIENTO DE PROXMOX Y NETGATE PFSENSE
MARTES 07 DE OCTUBRE DEL 2025

1. Objeto del Contrato

El presente contrato tiene como finalidad la provision e implementacion de una

solucion integral de infraestructura tecnologica basada en:

+ Netgate: Dispositivo firewall pfSense para gestion de seguridad y conectividad
de red.

+ Proxmox VE: Plataforma de virtualizacion para el despliegue y administracién
de maquinas virtuales y contenedores.

+  Metgate [prSensa):

Imerfaces de red operativas y estadles.

Feglas de frewal acivas y sin modficaciones no AuoNzadas.

Logs revisados: no &8 repartan evenios criticos.

Se mantiens probeceion aciiva contra accesos no autorizados y
AMeNAzZas conoddas.

* Eldia 15 de sepliembre s cret con fabrica un caso de soporie con
Bl #25740833250, ya gue en una achuaizacion desaparscld la
lcendia del equipo. Durante esie poceso hubo Interacolon escrita y
revision de logs que fue compartida por & Ingeniem Rodrigo Bedoya,
resoiviendo 13 Incidencia de forma satisfactona confimando que se
logrd activar nuevamente habllitandose asl acluallzacknes y
funcionaldades. 32 clema el caso de soporie 2l 16 de sepiiembre.
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OBLIGACION

SOPORTE

+ Proxmox VE:

» Maquinas vitudes operativas y con rendimiento esperado.

» Uso de recursos (CPU, RAM, aimacenamiento) dentro de rangos
nomales.

» Slstema ge respaldo verficado y ejecutandose comrectaments,

» No s han presentado caidas nf falos en 13 Infraestruciura vinual.
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Nt Jae cate 0032
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En el informe se evidencia la suscripcién a las herramientas de
seguridad tal como se indica en el objeto del contrato.

Suministrar la
suscripcion de los
productos solicitados
y detallados en las
especificaciones
técnicas para cada
lote.

El contratista cumple con la obligacién contractual, suministrando
la suscripcidn a los productos solicitados:

Proxmox
Node 'nodo1"
Upload Subscription Key Check Remove Subscription System Report
Q Hosts
Type Proxmox VE Standard Subscription 1 CPU/year
£ Options
Subscription Key pve1s-fi7 esiad®iy
O Time Status active
= Syslog Server ID DB50B735EC02C718CCFB094BF550A4BB
< Updates Sockets 1
1 Repositories Last checked 2025-09-09 05:39:59
Next due dats 2026-03-25
U Firewall SR icae
B Disks
8 v
O LVM-Thin

Como se puede observar en la imagen, se encuentra activa la
suscripcion.
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OBLIGACION SOPORTE
Pfsense
e e
e e ety

Register pfSense

Activation token

Como se puede observar en la imagen, se encuentra activa la
suscripcion.

Activar las licencias
de los productos
solicitados y
detallados en las
especificaciones
técnicas.

El proveedor realizé la respectiva activacién de las licencias de
los productos solicitados y detallados en las especificaciones
técnicas:

Activacion PFSENSE

Rlisense

Register pfSense

Activation token

Elisense
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Activacion Proxmox Enviroment
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Brindar el soporte y
acompanamiento de
acuerdo a los
solicitado en |las
especificaciones
técnicas de cada lote
de productos
solicitados.

por parte del contratista.

Durante el este periodo no se realiz6 esta actividad,
teniendo en cuenta que no fue necesario recibir soporte

Todo lo anterior, segun informe de gestidon del contratista, que hace parte integral del

contrato y reposa en el expediente contractual.
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1.2. Garantias y seguros

Como obligacion del contratista se encontraba la de realizar aporte de una pdliza de
cumplimiento con las siguientes caracteristicas:

1. Cumplimiento

Cobertura del amparo

Amparo Monto Desde Hasta
Cumplimiento $5.032.557,60 14-MAR-2025 31-MAR-2027
Calidad $5.032.557,60 14-MAR-2025 31-MAR-2027

La pdliza anterior fue aprobada por la Oficina Asesora Juridica y actualmente se encuentra
vigente.

1.3. Aportes a los sistemas de seguridad social en salud, pension y riesgos

laborales

En cumplimiento de lo dispuesto en la ley 789 de 2002 y en el Decreto 1273 de 2018, se ha
verificado que el contratista se encuentra al dia en el pago de los aportes al sistema de
seguridad social en salud, pension y riesgos laborales del personal que dispuso para la
ejecucion del contrato de lo cual da cuenta el certificado de aportes suscrito por el
representante legal.

1.4. Seguimiento a la matriz de riesgos

Segun lo dispuesto en la matriz de riesgos asociada al contrato, durante la etapa de
ejecucion contractual del periodo objeto de cobro, se realizé seguimiento a los riesgos y al
cumplimiento de sus tratamientos, de la siguiente manera:

Monitoreo y revision
Consecuencia de la Tratamiento/ Responsable por
Descripcién ocurrencia del evento Control a ser implementar el Z,Célrlno 5;3 Periodicidad Soporte /
i i realiza e eriodicida 2
implementado tratamiento moni;zreo? riodici Observacién
Realizar las Enlace
Incumplimiento publicaciones Con las
dela en tiempo real aprobaciones
publicacién en y/oen el que se por
el SECOP, SIA Hallazgos de los momento las personas
OBSERVA organos de control | requerido por que hacen
Y por Incumplimiento | la plataforma | Equipo estructurador | parte de los | Con el cierre
PAGINA WEB | de la publicacién | SIAOBSERVA, | o persona que tenga fujos de | de cada etapa
enlaetapa |enel SECOP, SIA SECOPy a su cargo dicha aprobacion hasta la
precontractual. | OBSERVAy PAGINA WEB, | actividad y tecnica de los suscripcion
PAGINA WEB. a través de las adminstrativa. procesos. del contrato.
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personas
responsables
conforme lo
dispuesto en
el formato FO-
GJ-09.
Realizar las Enlace
publicaciones
en tiempo real
y/o en el
Incumplimiento momento
dela requerido por
publicacion en la plataforma
el SECOP, SIAOBSERVA,
SIAOBSERVA SECOPy
y PAGINA PAGINA WEB, Por medio
WEB en la Hallazgos de los | través de las las personas | Mensualmente
etapa de 6rganos de control pesonas intervinientes a
contratacion. | por Incumplimiento | responsables | Equipo estructurador en la fase través de un
de la publicacién conforme lo o persona que tenga | aprobaciéon | chequeo que
en el SECOP, SIA | dispuesto en a su cargo dicha para la realizara la
OBSERVAYy el formato FO- | actividad y tecnica publicacién técnica
PAGINA WEB GJ-09. adminstrativa. del proceso. | administrativa.
Se transfiere Enlace
al contratista y
para la
mitigacion de
este, sele
exigira una
poliza que
ampare el
riesgo de
cumplimiento
Incumplimiento en una cuantia
del tratist igual al 20%
elcontratista a del valor del
las
Lo contrato y con
obligaciones Falta de proteccion | una vigencia
contractuales a pre 9
a la seguridad de | que sera por la
los equipos y la duracién del
informacion que | mismoy un (1)
reposa en ellos, afio mas. Lo
afectando la anterior de
infraestructura conformidad
tecnoldgica del con el articulo
CDAV Ltda. 2212317y Mensual,
generando 22123112 A través del hasta la
sobrecostos para del Decreto supervisor terminacioén
la entidad. 1082 de 2015. CONTRATISTA del contrato del contrato
Ausencia de Declaratoria de Se Enlace
oferentes en el desierto del estableceran Equipo Al momento
proceso de proceso de en ela CDAV estructurador. | de la
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seleccién o contratacion 'y invitacion estructuracion
imposiblidad de con esto la requerimientos de los
seleccionarlo imposibilidad de habilitantes documentos
bajo las reglas satisfacer a que permitan del proceso
fijadas en la tiempo la corroborar que de seleccion.
invitacién necesidad de la los
entidad. proponentes
cuenten con la
capacidad y
experiencia
necesarias
para ejecutar
el objeto
contractual.
Se Enlace
gestionaran
los tramites
necesarios a
Declaratoria de efectos d_e que
. se publique
desierto por
. o en la mayor
imposiblidad de
. oportundad el
seleccionar el
. . nuevo
contratista bajo
proceso de
las reglas i
. seleccién,
fijadas en la ;
AR revisando
invitacion opor .
. previamente
ausencia de .
., las posibles
presentacion | Al t
de ofertas o causas dg a momento
) Imposibilidad de | declaratoria de de la
satisfacer a desierta para estructuracion
tiempo la efectuar los de los
necesidad de la ajustes a que Equipo documentos
entidades. haya lugar. CDAV estructurador | del proceso.
Establecer en Enlace
los
documentos
Incumplir con la del proceso
liquidacién del de seleccion
contrato, en los los plazos
plazos Perder la para gsetionar
acordados o competencia para | la liquidacién "Al momento
establecidos | la liquidacion y dar | del contrato de la
por ley. lugar a procesos por parte del estructuracié n
sancionatorios a | supervisor del Equipo de los
cargo del contrato junto estructurador/| documentos
supervisor. al contratista. | Contratista/Supervisor | Supervisor. del proceso"
Falta de protecciéon | Se transfiere Enlace
. a la seguridad de | al contratista y A través Mensual,
Mala calidad g
L los equipos y la para la del hasta la
del servicio. : . A . o
informacion que | mitigacion de supervisor terminacion
reposa en este, sele Contratista del contrato. | del contrato.
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ellos, afectando exigira una
la infraestructura poliza que
tecnoldgica del ampare el
CDAV Ltda. riesgo de
generando cumplimiento
sobrecostos para | en una cuantia
la entidad. igual al 20%
del valor del
contratoy con
una vigencia
que sera por
la duracion
del mismo vy
un (1) afo
mas. Lo
anterior de
conformidad
con el articulo
2212317y
2.2.1.2.3.1.12
del Decreto
1082 de 2015.

2. SEGUIMIENTO TECNICO

Las actividades ejecutadas por el contratista durante el periodo que es objeto de pago
cumplieron con lo requerido técnicamente conforme lo solicitado por la supervisién y en
cumplimiento de las disposiciones normativas correspondientes.

3. SEGUIMIENTO FINANCIERO

El valor del contrato corresponde a la suma de VEINTICINCO MILLONES CIENTO
SESENTA Y DOS MIL PESOS SETECIENTOS OCHENTA Y OCHO PESOS MCTE
($ 25.162.788) IVA incluido y demas impuestos a que hubiera lugar, Los cuales se dividen
en LOTE 1: Para la contratacion de Suscripcion de PFS + (plus) w/TAC ENT y Suscripcién
de PFS + (plus) w/TAC PRO, el valor del presupuesto oficial se estima de TRECE
MILLONES OCHOCIENTOS SESENTA Y CUATRO MIL CUATROCIENTOS CINCUENTA
Y DOS PESOS M/CTE. ($13.864.452), valor incluido IVA y demas impuestos, tasas y
contribuciones aplicables a este tipo de contratos. El cual se pagara en una sola cuota el
valor total del contrato. LOTE 2: Para la contratacién del Actualizacion de PVE suscripcion
Estandar, el valor del presupuesto oficial se estima en ONCE MILLONES DOSCIENTOS
NOVENTA'Y OCHO MIL TRESCIENTOS TREINTA'Y SEIS PESOS M/CTE. ($11.298.336),
Valor incluido IVA y demas impuestos, tasas y contribuciones aplicables a este tipo de
contratos. El cual se pagara en una sola cuota.

En consideracion a lo anterior, y habiéndose ejecutado por parte del contratista las
obligaciones a su cargo durante el periodo objeto de cobro, este tiene derecho al pago
correspondiente a la suma de VEINTICINCO MILLONES CIENTO SESENTA Y DOS MIL
PESOS SETECIENTOS OCHENTA Y OCHO PESOS MCTE ($ 25.162.788).
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A la fecha el Centro de Diagnostico Automotor del Valle se encuentra a paz y salvo con el
contratista, teniendo en cuenta que el contrato, se pagaria en una sola cuota, la cual fue
pagada con el informe presentado en el mes de abril de 2025.

4. SEGUIMIENTO JURIDICO

La ejecucion del contrato se ha realizado dentro de los parametros legales y cumpliendo
las obligaciones pactadas en el mismo por las partes, ejecutandose las mismas de acuerdo
con lo pactado y requerido por el supervisor/interventor del contrato.

Para finalizar, se advierte que el informe presentado por el contratista hace parte integral
del expediente contractual y podra ser consultado por quien lo solicite.

En constancia de lo anterior se firma a los diez (10) dias del mes de octubre de dos mil
veinticinco (2025).

Atentamente,
EL SUPERVISOR

Lopndo Fp—/Z-

Firma
Camilo Vergara Ruiz
Profesional Universitario G4




