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1. JUSTIFICACION DE LA NECESIDAD '

l.a descripcién de la necesidad se encuentra en eI numeral 2 del docurnento denommado
"GO-F-100 FORMATO ESTUDIOS Y DOCUMENTOS PREVIOS ASPECT OS TECNICOS"

2. ASPECTOS GENERALES DEL SECTOR
2.1. CONDICIONES DEL SECTOR

Los servicios que se pretenden contratar pertenecen al sector de Tqcnologias de la
Informacién y las Comunicaciones (TIC), especificamente en el drea de consultoria en
TI. Estos servicios estardn enfocados en |la gestion de provectes empregarlales soporte
técnico, disefio y desarrollo de soluciones tecnoiogscas aphcacuones servicios de
alojamiento (hosting), entre otros.

A nivel nacional, el subsector TIC comprende cinco grandes dimensiongg:
Infraestructura y soporte para el uso de servicios y productos. :
Fabricacién y/o comercializacion de bienes TIC.. -

Prestacion de servicios de telecomunicaciones.

Desarrollo de plataformas digitales.

Investigacion en tecnologias de la informacion.
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En pa'rti'cular, la dimensién de infraestructura y soporte incluye ef conjunto de hardware
y software necdsdrios para que la entidad pueda desarrollar sus actividades.

« Hardwdré: teguladores de corriente, sistemas de seguridad, camaras,

servidores de aplicaciones,
cortafuegos),
- copiadorad, proyectores, conmutadores, entre otros.

computadoras = personales,

dispositivos de
impresoras,

red (routers,
tabletas,

repetidores,
teléfonos,

) '_Softwaféi sistemas operativos (con licenciamiento), programas de oficina,
- ‘plataformas administrativas y operativas (contabilidad, administracion, cobranza,

. calificacibries, etc.). -

Esta infraestructura gs esencial para garantizar la continuidad operativa, la eficiencia en
los procesos y lb adetuada prestacion de los servicios institucionales.

A. Sector:
Este proceso contrattual, hace parte de los sectores terciario y cuaternario de la
economia. :
SECTORES REFINICION ACTIVIDADES
ECONOMICOB
Sector Terciarlo | Se refiere al conjunto de ' Este grupo incluye una amplia
actividades econdmicas ; variedad de servicios esenciales
grientadas a la produccién de : para el desarroiflo econémico y
bienes intangibles, ' social, tales como: Servicios
principalmente  servicios, los | financieros, Servicios turisticos vy !
cuales son fundamentales para el | hoteleros, Servicios educativos,
funcionamiento y desarrollo de la | Servicios de salud y estética, |
aconomia. Servicios de comunicaciones,
' Servicios de entretenimiento vy
. artes, Servicios comerciales, tanto
- presenciales como virtuales,
Servicios de transporte vy
mensajeria, Servicios de aseo,
Servicios profesionales, Gestién de
la administraciéon publica, entre
. otros. |
Sector Este  concepto -estd | Entre las areas clave para el
Cuaternario dstrechamente relacionado con | desarrollo econdmico y tecnolégico
B + ! la innovacién, ya que involucra | se destacan: la investigacién
" todas -. ‘aquellas acciones | cientifica, Tecnologias de
i - | orientadas - a la creacidn de | la informacién y comunicacion TIC,
o - ‘Herramientas —tanto tangibles | Planificacién financiera y servicios
;i cdmo . intangibles— que | de consultoria, Robética.  Estas
A -, tgontribyyen. a  mejorar la | disciplinas impulsan la innovacion,
: ‘1 eficiencia. de los procesos |la eficiencia operativa y la
tv-| Productivos. - Se  trata de competitividad en diversos

-t transformar elementos, ideas o

protocolos - existentes,

sectores productivos.
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nuevos, con el - objetivo de
generar un impacto positivo en el | ._
mercado. | S

B. Clasificacion actl\ﬂdad econdomica - CIIU (Rev. 4 KC )

Segun el CIIU Rev. 4A. C., las empresas que desarrollan el obJeto de coptratar eI “Plan
de Recuperacion ante Desastres de Tecnologias de la Informacion y Cpmumcacmnes en
el marco de desarrollar una politica de continuidad tecnologica alineng ala entlcfad Y
su mision para la dependencia de la UGG” se ubican en las’ sngmentes categorias:’

+ Seccién I: Informacién v comunicaciones . - . Y

- Divisibn 62 - Actividades de programacion, consultoria y otras actividades
relacionadas con la informatica : . o

Incluye: Desarrollo de software a la medida, Consuitoria en -tecnologla de la mformacmn,

Gestidn de sistemas informadticos, Servicios de soporte técnico relaaonpdos con software

y hardware. .

Codigo CIIU 6201: Actividades de desarrollo de s:stemas mfor;natlcqs (planifi caqoh
andlisis, disefio, programacién, pruebas).

Cédigo CIIU 6202: Consultoria informatica y actlwdades de adminlstracmn de
instalaciones informaticas. e

Cédigo CIIU 6209: Otras actividades de tecnologlas deﬁnformacmn y actlwdades de
servicios informaticos.

- Divisién 63 ~ Servicios de informacién 7 o

Incluye: Procesamiento de datos, Hosting y actividades ce'i:mexas Portalps web,

Cédigo CIIU 6311: Procesamiento de datos aIOJamlento (hostlng) .y actividades
refacionadas.

e Seccidn M - Actividades profesionales, cientificas y técmicas -

Esta seccion agrupa actividades que requieren un’ alto nivel de formacién vy
conocimientos especializados, y que generalmente se presfan a tercerps.

. Divisién 69 - Actividades juridicas y de contabilidad -
CIIU 6910: Actividades juridicas. ‘

CIIU 6920: Actividades de contabilidad, tenedurla de Ilbros audltoria fmancaera y .
asesoria tributaria.
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- Divisién 70 = Actividades de administracién empresarial; actividades de consultoria
de gestion

-“ C_IIlff 7010£.A&ividades de administracién émpresarial.
| .Ci-I-U 7020:=Activldades Eie consultoria de gestion.

- " Divisién 71 - Arquitectdra e ingenieria; ensayos y analisis técnicos
CﬁU 71205 'Ensayos y anélisis técnicos.

Estas: actwudades no solo aportan valor econdmico, sino que también son estratégicas
para la resiliencia organizacional, ya que permiten anticipar riesgos, disefiar respuestas
efectivas y gardritizar la contmu:dad operativa en escenarios de contingencia.

C. Estadisticas del Sector.'

En la encuesta miensual de servicios (EMS) presentada por el DANE, se observa en lo
corrido de 2035, diecisiete de los dieciocho subsectores de servicios presentaron
variacion positiva en los ingresos, tres presentaron aumento en el personal ocupado
total y todos los subsectores presentaron incremento en los salarios, en comparacion
con el mismo petiodo de 2024, :

Tabla 1. Vari?éién afio corrido de los ingresos nominales, personal ocupado
total y salario®; segun subsector de servicios.
Total nacional
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Enero - mayo 2025¢ / enero - mayo 2024

wmnw t.lc

Seccion Diviaion Descripcion R Ju;vM I A Sateries
" kit 52 Mmmymmﬂwmﬂ 168 . 2’ e ) a0 T
H vt 53 COMED Y $ervicion oe mentaretia 1A ,:-. \ :
I Division 56 Aastauranics. catenng y bares §9
3 Divedm 58 Actrodades de £Oion ,"0-
¥ Divisitn 59, excopto Clase 3520 w*"eﬁ“’:m’ 32 : 100

Actividades de programactn y tamimisién,
agencias de nobicias

J Diviselde: 60 y Clase 6391 45

; Divitidn 61 Tetocomunicaiones Ao . T13

Divigidn 62, Dinvenion B, edepta Clase Deiarrofio de stemas informitcos y
6391 proxearreents de datos
Secxiom 1. Drvipidne €8 Seccides N . o .
N Imnobidiarias. algue magquing : 7
¢ Divisiomes P718. 1124 y 7130 aria. alguver de ria y equipo 3
Devsiongs 88 70, 7522 (lawe T220

E.
2| Dms»ém 2a ) '. N Actividades prolesmnales CGentiicas v 18Cmeas .3 .
¥ .

4 Llase 1310 Publixdad 45 k]

a1
6%
o, -

1oL

o~ ) _‘ -
e

- el g B
S

-

Miaisiones 78 80y BY vaceplo Ulase  Actividades ge empleo, seqgurxdad & inmbgac.ym

. S-30 *5
9130 Privedi ce1vics & edficis .

* . -
S Clase 8220 Actradxles de cetrog de Bamadas [Cal) centet) 13 . 45 Y B

Atividades adiPinist stvas y de spoyo de ohaing ¢

Drvisiden 82 exoepio i 220
i & Ciase 8227 o7 axtividades, earRo cali aoer

33 71
» Grupo 854 tducacitn superior privada a3

& Clase 8670 Salud humand privads 00 internadtn z9 Al

Q Dawision 86 exorplo CLase 6610 Salud humans privada sin inbernacion 53 63

Lroas ]
s Dnuce 8¢ 97 93,95y 96 CR10n Servaos de eniretemmiento v otros tenacion 105 l R 10.3, l .

Fuente: DANE, EMS.

» Cifra provisional ,
* incluye personal permanente, personal temporal directo y personal temporal contraldo a través de agem:las de
suministro de personal,

** Hace referencia a 1a variacién de los safarios promedio del personal ocupado total exc1uyendo al personal
contratado a través de agencias de suministro de personal.
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o
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En el periodo analizado (enero - mayo 2025P / enero - mayo 2024) para el caso de los
servicios de “Desarrollo de sistemas informaticos y procesamiento de datps”, se presentd
un aumento del 8,2% en los ingresos, en el personal ocupado total urfa caida del -1,7%
y un incremento deI 8.3% en los salarios. Para el caso de los serviciog de “Actlwdades
profesionales, cientificas y técnicas”, se presenté un crecimiento del 3.1% en los
ingresos, en el personal ocupado total una caida del 7,3% y un incremento def 9.0%
en los salarios. - . :

Al analizar el afioc mévil hasta mayo de 2025, quince de los dieciochp subsectores de
servicios presentaron variacion positiva en los ingresos, cuatro presentaron aumento en
el personal ocupado total y todos los subsectores presentaron incremento en los salarios»
en comparacién con el mismo periodo comprendido hasta.mayo de 2024. )
Tabla 2. Variacion doce meses de los ingresos nominales, personal ocupado
total y salarios, segun subsector de servicios. =

Total nacional '
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Junio 2024 -- mayo 2025” / junio 2023 - mayo 2024

D T Cipaeackon CHU Rev. A AL, . e e
Seccidn Chvision Descripcidn ngraves Pursensl Gampado total® Sadhrtes™
™ Divitkon 52 Nimaorrarnients y acvidades complementarias oy - 15 e l
Hansposte
oo Dvvsin 53 COrred y Senicion di mamtaeria 130 . -36 ¥ l
! Divisian 5& Rettaurames, cateriog y banes 14 I 06 ‘ 162
H Dividn 58 Adtotlinied de ¢dwion 46 82 I 26
Prodoccidn  de  pelculas  cnematogdfices
Drsides 59, $910 L ! i
] it 59, excBpro CLave et 6 teleelsidn &7 o8 4
; rsins 60 y Clase 6391 M.m bl ‘ PrOQrAmaLICn ) Hantmden e H .- -
peCis o6 PaUHES i
] Drnyadm 61 Tehes Crranicalsones 28 I 61 58
* \ Diegbn 62, Drondnt 6, exoepho Clase Desatrofio  de sistemas informdtees v " i as
633 OGS0 de dates . ' e
Secxicn L. Drivesidn 68 Secuon N
) " n 6 i & t . 7 X
. N s 7107729y 7730 nenobifision, sipater de macpinetia y egqupo 52 l 1 l 59
Shddgiones 69, 70, 71. 72 Chse 7300, ol . N
L Ack: e o T 5
Oreiskb T4 mczm proheicnates centificar y téawas LR I o l A
Y] Cland 7310 Pubdixciac 29 I LR ' AEL
i
N Dansiones T8, Mi‘!i.ﬂl‘mb Clave  Activadates de empien, segurcad = 1vealmgacsn 2 ar 13
2130 : privada, servicos a ekficor : !
N cmtgazo Actividades de certros de Hemadas (Call Gertet pi} 61 77
- g Loanadades sdminatratings y de apoya de abang ¥ .
N DOwoision 82 evciplio C1 H [} T
- 82 Clase 8220 ofiay actvickies. FECopto Cad centker s !
4 Grupo 854 * Edocacite: Saperor privads ’ 5% 24 1
[¥) Clase 8610 St humang privada con intbmacidn 54 I BE I .3 l
Q Diviside 86 oacepio Clase 8610 Salud humana peivada sin internacidn 54 l 09 I 1z I
5 Doisiones 30,9203 83y | OUOS 1era0ss de MTTAETMETO | OOS Tevvicin 0% ! 1 | w5 !
v .

Fuente: DANE  EMS. ‘
¢ Cifra provisional : : . .
* Incluye personal permanente..personal temporal directo y personal temporal contratado a traves de agencias de
siministro de personal, e '

** Hace referencia 3 la variacién de (05 sq‘i_érios promedio del personal ocupado total excluyendo al personal
.contratado a través de agencias de sumistisiro de personal

purante el periodo analizade (junio 2024 - mayo 2025 / junio 2023 - mayo 2024) en
el caso de los sérvicios. de “Pesarrollo de sistemas informaticos y procesamiento de
datos”, se presenté un aumento del 5,9% en los ingresos, en el personal ocupado total
una caida dei -1,1% "y un incremento del 8.4% en los salarios. Para el caso de los
servicip's de “Actividades profesionales, cientificas y técnicas”, se presentd una caida del
-3.3% en los ingrisos, en el personal ocupado total una caida del -7,0% y un incremento
:del 9.6% en los salagios.’ T '

-Indicadores de trecimiento del sector TIC (2024), Segiin la Cuenta Satélite TIC
“del DKFNE' (CSTIE), ‘en el ailo 2024:
e b . Y

LR LT L ERS e ) o

En 20247 el Val'p’ agl'_“egadq el sector TIC ascendio a 53,6 billones de pesos presentando
un crecimiento de3,0% con respecto a 2023p; mientras que en 20237 el valor agregado
fue-ge 52,0 billones de pésos, con un crecimiento de 5,9% respecto al afio 2022.

) . :
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El excedente de explotacidn bruto e ingreso mlxto bruto de la cuenta satellte TIC
presentd un crecimiento de 0,9% en 2024, mlentras que en 2023]3 presento un
decrecimiento de 0,3% respecto a 2022. _ D

At

- - L %i

100,0%
0.5% 0,5% 0.5%
90,07 N
4 s0.0v ..
= : 4
e 70,0% co "
o : Detura ]
5 50,0% « Infraestructura THC
«Manufactura TiC
50,0% aContenido y media -
40,0% wComercio TIC
sTelecomunicaciones
30,0% aServicios T1
20,0%
10,0% "
0,0%

2021 2022 2023 2024%

Tabla 3. Fuente DANE )
Tomado de: https://www.dane.gov.co/index. php/estadlsflcas por—terna/cuentas—
nacionales/cuentas-satelite/cuenta-satelite-de- ias-tecnologlas de-la- mformac:on y- Ias—
comunicaciones-tic : /

.

El sector TIC para 2024 registré una participacion de 3,5% con raspecto al “valor
agregado nacional, en 2023° esta participacion fue de 3,6% mientrgs que para el periodo
2022 - 2024 en promedio participd con el 3,6% del valor agregado naclonal

Participacién del valor agregado del sector TIC en el valor agregado 2021P -
2023°" nacional, Segin ia Cuenta Satélite TIC del DANE (CSTIG) .

El sector TIC para 2024°" reqgistrd una part|C|paC|0n de 3 5% con reIacnon al vanr
agregado nacional; en 2023° :

esta partrapacuon fue de 3,6%, mientras que para el periodo 2022 - 2024  en promedlo
su participacion fue de 3,6% respecto al tota! del vator agregato nacional.

Este documento es propiedad del Ministeric de Defensa Nacional,
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Tabla 4. Partlclpacipn Porcentual del valor agregado del sector TIC en el valor
agregado naclonal 5’

Total Nacional |
2022 - 2024 P

+ 3,8

(%]
-4

37

7

- 3.6

- 3.6

- %135 ' 35

-y

[ 4]
W

Part

3.4

3.4
- 2622 2023p ' 2024pr Promedic

Fuente: DANE - Mimisterio de Tecnologias de la Informacion y lss Comunicaciones. Cuenta Satélite TIC
P provisionai
¥ prelminar

D. Brechas Digitales y Retos para la Resiliencia Tecnolégica:

A pesar de log. avances en, " conectividad, infraestructura y d|g|tallzaC|on Colombia
continda enfrentando una brecha dlgltat significativa en comparacion con otros paises
de- América Latina. Esta situacion representa un desafio estructural para la
implementaciént éfectiva de estrategias de continuidad operativa y recuperacion ante
desastres (DRP), espeaalmente en sectores altamente dependientes de la tecnologia.

Entre las prlnCIpaIes causas que limitan el cierre de esta brecha se identifican:

er“cat dé talento humano especializado: Existe una necesidad critica de
fortalecer la formacion en habilidades digitales, ciberseguridad, andlisis de datos

v gestidbn de infraestructuras tecnoidgicas. La escasez de. profesionales
capacitados limita la capacidad de respuesta ante incidentes tecnolégicos y
o Vcompromete la sostemibilidad de los sistemas criticos.
. .'e  Barrerasg iugdastlcas El limitado dominio del idioma inglés en la fuerza laboral
"7 restringé. g! acceso d- documentaaon técnica, certificaciones internacionales y
"'-"-"__'herramlenj:as de . Gltima generacién, lo que reduce la competitividad y la
" capacidad,de adaptaéon frente a amenazas emergentes
Faltad ed d n ca: La ausencia de politicas pablicas
robustas. v programas de estimulo para la transformacmn digital en pequefas y
mediands empresas (PyMEs) impide una adopcién masiva de tecnologias de
respaldo, virtuahzacaon, automatlzac:on y recuperacion de datos.

in
~

e ®
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» Baja inversion en infraestructura técnolégica La inversién en pIatafOrmas
resilientes, centros de datos seguros y solu<:|ones de respaldo sigue -siendo
insuficiente. Esto incrementa .la vulnerabilidad ante eventos dlsruptlvos como
ciberataques, fallas de energla desastres naturales o't 'rrores humanes U

Estas condlcmnes refuerzan la neces:dad de |mp1ementar pfanes DRP ritegralesr, qUe no
solo contempien la recuperacidn técnica, sino también el Fartalemmie tb de capacidades
institucionales, la gestiébn del conocimiento y la arﬁculac&on’ con pO|itICﬂS de ;
transformacion digital. L

Ay

E. Crecumuento y Oportunidades del Sector Tecnolog:t':b. o N

A pesar de Ios desafios estructurales que enfrenta el ecosnstema dlgltal en Colombla, e_!
sector tecnoldgico continla mostrando un alto potencial dé crecimientd, DOSIClonandose
como un- eje estratégico para la transformamon producttva, Ia competltwldad
empresarial y la resiliencia operativa. ' -

La demanda de servicios y soluciones tecnoldgicas —incluyendo ipfragstructura digital,
ciberseguridad, automatizacion, inteligencia artificial y recuperacign de datos— sigue en
aumento, lo que genera oportumdades significativas para empresas proveedoras de
tecnologia, profesionales especializados y entidades publacas que buscan fortalecer sus
capacidades de continuidad operativa. o . .

Para capitalizar este potencial, es fundamentai avanzar en tres frentes clave

« Formacion de talento humano: La inversion en -educacion técnica y profesmnai
en areas como desarrollo de software, -gestion, de redes, ariaissm de datds ¥
administracion de sistemas es esencial para cerrar la, brecha de capaadades y
garantizar una respuesta efectiva ante incidentes tecnologlcos : ‘ -

s Competencias lingiiisticas: El fortalecimiento del dominjo de| inglés técriico
permite el acceso a documentacién especializada, certificaciongs internacionales
y herramientas de vanguardia, facilitando la adopcion de eﬁtandares globales en
recuperacion ante desastres.

e Politicas de incentivo e inversion tecnoldgica: La Jmplementaclén de programas
gque promuevan la adopcién de tecnologias resilienteés,. coro soluciones- de
respaldo, virtualizacion y monitoreo inteligente, es clave‘ para reducir la
vulnerabilidad operativa y mejorar la capacndad de recuperaaon ‘de las
organlzacuones

En este contexto, la contratacidn de servicios espemahzados en Planes de Recuperac:on
ante Desastres (DRP) representa una oportunidad estratégica para mitigar riesgos,
garantlzar la continuidad de los servicios criticos y fortalecer la mfraestructura digital del
pais.

F. Perspectivas Futuras del Sector Tecnoldgico:
El sector tecnolbgico en Colombia se proyecta como un motor clave para el crecimiento

econdmico y la transformacion digital del pais. A medida que Igs organizaciones
enfrentan entornos cada vez mas dindmicos y expuestos a rjesgos operativos, la

""'smma Este documento es propiedad dej Ministerio de Defensa MNacicnal,
&).GW'ONYQEQE,’SC"E‘,;E -no esta autorizado su reproduccién total o parcial
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evoluciéh del ecosistema digital se vuelve fundamental para garantizar la continuidad de
los servicios criticos.

Se espera que &l sector continle expandiéndose, impulsado por la creciente demanda
de soluciones tecnoldgicas en areas como:

» Inteligenctd Artificial (IA): Su integracion en procesos empresariales, andlisis
predictivo y automatizacion de tareas representa una oportunidad para mejorar
. la eficiencla operativa y la capacidad de respuesta ante incidentes.

« Cibersedquiidad: La sofisticacién de las amenazas digitales exige inversiones
- sostenidas en protectién de datos, monitoreo de redes y recuperacion ante
“ataques, lo que refuerza la necesidad de contar con planes DRP robustos.

-+ - Transformacion digital; La adopcion de tecnologias emergentes, la migracién a
-entornos cloud v la digitalizacién de procesos administrativos y productivos son
‘tendenclas que seguiran marcando el rumbo del sector.

Para que estas perspectivas se materlahcen, sera esencial fortalecer la formacion de
talento humano, fomentar la inversién en infraestructura tecnolégica y promover
politicas publicas que incentiven la resiliencia digital. En este contexto, ia contratacién
de servicios especializados en recuperacion ante desastres se convierte en una
estrategia clave para garantizar la sostenibilidad operativa y la proteccidén de activos
crltlcos .

El- sector tecnolbgico en Colombla enfrenta un entorno cada vez mas desafiante en
materia de ciberseguridad, lo que refuerza la necesidad de implementar planes robustos
de recuperacioh ante desastres (DRP) como parte integral de la gestidn de riesgos
.tecnologlcos

4

Amenazas crementes Y vulnerabllldades

Durante 2024, Colombla regrstro 77.866 denuncias por ciberdelitos, con un incremento
del 23 % respecto a 2023, y fue blanco de mas de 36.000 millones de intentos de
ciberataques, posicionandose como el seqgundo pais mas atacado de América Latina, con
el 17 % del total regional® 2.
‘Aungue en el primer trimestre de 2025 se observé una reduccién del 32% en dafios
informaticos, gracias a acciones preventivas, persisten amenazas como:

¢ Suplantacién de sitios web (-24 %)

o Acceso ilegal a sisteqnas (-6 %)

Interceptacion de datos (=17 %)3

i
Estra‘;egla Nat:ibnal de Segurldad Dlgltal 2025 2027

‘? -‘.'-

o i ., ) o
“‘ - Hs . ‘f! . - :- . ':--7-

1 Ton’do de https //mmtlc gumco/portal/nmc:o/Sala de prensa/Not|c1as/403023 La-Estrategia-Nacional-de-
Sequridad- Dlgnta! Ilega pata- enfrenfar—las -crecientes-amenazas-ciberneticas

2 Tomado de httpst//www. portafoho co/tecnologlalsector -financiero-refuerza-su-defensa-digital-inversion-
en mbersegundad -Crecio-16- 628341

Ibldem 1’
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En respuesta a este panorama, el Gobiernc Nacional Ianzé en junio de 2025 la Estrategia
Nacional de Seguridad Digital 2025-2027, una hoja de ruta.-qug bugca consolidar un
entorno digital seguro, confiable y resiliente. Esta estrategla fortalege: la colaboracion
publico-privada, promueve el desarrolic de talento especnahzado y estatﬁ'ece
mecanismos de gobernanza digital para anticipary mltlgar rJesgog- :

Inversion en c:bersegu ridad

El sector financiero colombiano ha liderado la respuesta c;on una mvergion de $510 000
millones en 2024, lo que representa un crecimiento del- 16 % anual y un acurhulado
_cercano al 50% desde 2021%. A nivel nacional, se prgyecta’ que la inversién en
ciberseguridad crecerd un 19% hacia 2025, reflejando ~una. 'mayor conciencia
institucional y empresarial. o L RE Con .

Proyecciones y riesgos futuros

Se estima que 9 de cada 10 empresas en Colombia sufriran al menos ;,!q uberatacjue en
2025, y que el impacto econdmico de la ciberdelincuencia’ superara los $12 billores de
pesos anuales’. Esto convierte la ciberseguridad en un asunto estrateglg:o de contmmdad
operativa, mas alla del ambito técnico. o :, S s
En este contexto, las inversiones en soluciones de ciberséguridad y recuperacién estan
en aumento, y se espera que esta tendencia continde con la adopcmn de tecnologlas
mas avanzadas y planes DRP integrales. : ,

-

2.2. ANALISIS NORMATIVO . . o "‘Z ’

Seglin lo establecido en el articulo 2 2.1.1.1.6.1 del‘ Decreto 1082 de 2015 le
corresponde a la entidad efectuar el analisis econdmico del sector al cual pertenece 18
necesidad que se pretende satisfacer, de acuerdo con la guia para la elaboracian; de
Estudio de sector de Colombia compra eficiente en atencidén a esto proce,demos a anailzar
tres areas fundamentales: .. . |

a} Andlisis del Mercado; b) Analisis de la demanda; c) AnaI|5|s de la oferta

En consecuencia, de lo anterior, se procede a verificar si la nece5|dad expuesta se puede
satisfacer y adquirir a través de los acuerdos marcos de precaos de Colombia Compra
Eficiente, por consiguiente, se revisan los productos y servicios en I plataforma como
se evidencia a continuacion:

De conformidad con lo establecido en el articulo Decreto 108_._2'.dé.201_5_ que dice:

o

4 Ibidem 1

3 Tomado de hitps:fwww.portafolio.coleconcmia/gobiemo/estrategia-nacional-de- segundad-dsgﬁal -2025- 2027 de~que trata-]a -inciativa-de-
ciberseguridad-del-gobiemo-633818
5 Ibidem 2

7 Tomado de hitps:/finfinitum.com. co!gu|adefinmva<ie-mbersegundad~parakempresas-colomblanas 2025-estrategias tendlnuas y~proteccmn-oontra
amenazas-emergentes/ : .

o

. oy . .
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(..) Deber de ahéalisis de las Entidades Estatales. La Entidad Estatal debe hacer durante
la etapa.de planéacion el andlisis necesario para conocer el sector relativo al objeto del
Proceso de - Contratacién desde la perspectiva legal, comercial, financiera,
organizacional, tetn:ca y de Analisis de Riesgo. La Entidad Estatal debe dejar constancia
de este andlisis én los Documentos del Proceso. Cuando el objeto de la contratacién
incluya la realizacion de una obra, la entidad contratante debera contar con los estudios
y disefios que permiten establecer la viabilidad del proyecto y su impacto social,
econémico y ambiental, (:..)

En cumphmaento del artlculo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verificod en
la pagina web de “COLOMBIA COMPRA EFICIENTE" los acuerdos marco vigente y se
evidencio que NO existe acuerdo marco que puede estar relacionado directamente
con los biengs objeto del presente proceso

Los Acuerdos 6 Cohvenios Marco de Precios son una herramienta para que el Estado
agrégue demahda, coordine y optimice el valor de las compras de bienes, obras o
servicios de las Entidades Estatales para:

« Producif economias de escala

« Incrementar el poder de negociacion del Estado

. Compar‘tir - costos y conocimiento entre  las diferentes agencias o©
~ departamentos del Estado.

3. CONDICIoNEs TECNICAS

3.1. CLASIFICACION unspsc

De acuerdo con 1a ¢clasificacion del Codlgo Estandar de Productos y Servicios de Naciones
Unidas, (UNSPSC), el serwcuo/producto requerido por el Ministerio ‘de Defensa
-Nacional esta ubitado asf’

CODIGO UNSﬁSb SEGMENTO FAMILIA CLASE
e Servicios de 10
: ‘Gestion, Servicios . Servicios de 16
80101600 Profesionales de asesoria de Gerencia de
: . Empresa y estién Proyectos
TR Servucms g
ol Admmistratwos
Serl;/::gtaé de ' 15
LT . 10 ' Servicios de
-Gestidn, Servicios - : .
, Servicios de consultoria de
Profasionales de o d .
Empresa y asesor@ e HEQQCIOS V
gestion - administracion
4o Bervicios corporativa
R ;_'Adrministrativos P
i e e 81 11 : :
81112000 | 'Servicios basados Servicios 19
‘ . eningenieria, . | informaticos

- ". .
N §‘GESHONYDESEMPBEO
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Sistemas de investigaciony IR 'S'istemés' de
Recuperacion de Tecnologia IR R Recuperaqcm de
informacion ‘ I Informacwn
81 ' NS IS
Servicios basados B & R .-

en ingenieria, . Servicibg; R T
7 investigacion y mformatacogl& o
81111900 Tecnologia81 . Entregardg . i Ststemas de
- . AR SR i Reeuperacaon de
Servicios basados servicios de i .
) . : - SRR mformacmn
en ingenieria, tecnologia-de . i -
investigacién y . informacién - - ©
Tecnologia
3.2. OBJETO _ B

DISENAR UN PLAN DE RECUPERACION ANTE DESASTRES (DRP) QL}E GARANTICE LA
CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA
NACIONAL. . .

3.3. ESPECIFICACIONES TECNICAS T

Ver documento FORMATO ESTUDIOS Y DOCUMENTOS PREVIOS ASPECT 0s TECNICOS
Numeral 6

3.4. PLAZO DE EJECUCION DEL CONTRATO

Ver documento FORMATO ESTUDIOS Y DOCUMENTOS PREVIOS ASPECTOS TECNICOS
Numeral 10 .

3.5. LUGAR DE EJECUCION, DE ENTREGA O DE PRESTACIéN DEL SERVICIO

Ver documento FORMATO ESTUDIOS Y DOCUMENTOS PREVIOS ASPECTOS TECNICOS
Numeral 10

4. ANALISIS DE LA DEMANDA

En observancia a los lineamientos dispuestos por la Agencna Nacional de Contratacron
Piblica- Colombia Compra Eficiente, la entidad analizara aspectps generales de
contrataciones realizadas por otras entidades del sector plblico Y Pgr ‘el Ministerio de
Defensa Nacional, con objetos similares al que se establece para la presente
contratacion, con el fin de identificar aspectos relevantes en el cqmpprtamuento de las
adguisiciones que recaen sobre prestacidon de servicios profesmnales '

A continuacion, se realiza una breve enunciacion de contratacmnes qdelantadas por
entidades del sector publico y por el Ministerio en las Gltimas wgenc:as, cuyos objetos
comprenden (sefialar objeto) que fueron consultados a través de las piataformas SECOP
Iy/o SECOPIL. _ .

‘ i — pr
." ® <o {Q‘) o
0\ ' CETIONY DESEMPENC Rt

' bl INSTERUCIOMAL I ] 20
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L
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O’

. “DEMANDA IDENTIFICADA EN OTRAS ENTIDADES PUBLICAS

SisTeRtR OF

L :::87:‘» eifinmi

. F

2025

FFSD-CD-1456-2025

CONTRATO No. 7474424 DE 2025

FONDO FINANCIERO DISTRITAL DE SALUD

1 Francisco Javier Diaz Mendez

Prestacion de servicios

Prestar los servicios profesionales especializados para la
construccién del plan de recuperacion de desastres
tecnoldgicos en el marco del modelo de seguridad y
privacidad de la informacidn de la entidad desde la Direccion
-TIC

87.700.200

87.420,900

B/A

‘dex&notlce CO1.NTC.7610726#Contracts

https://www.secon.qov.co/CO1BusinessLine/Tendering/Cont
ractNoticeView/Index?prevCixi bi=Buscar+procesos&previix
Ul =https%3a%2f%2fwww.secop.qov.co%3a443%2fCO1Bus
messLlne%ZfTenderanq%2fContractNotnceManaqement%Zﬁn

EnTUOoNAL

B AR

:2024

F CPS 291 2024

‘F-,:C_P—S 291 DE 2024

UNIVERSIDAD DE CUNDINAMARCA

. MERCANET S.A.S

_ Este documento es propiedad del Ministerio de Defensa Nacional,
no estd autorizado su reproduccion total o parcial
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2024

F-CP5-291-2024

Contratacion reglmen especual -

ADQUIRIR LA SOLUCION E IMPLEMENTACEGN DEL PLAN bE
RECUPERACION ANTE DESASTRES (DRP).EN CUANTO A LA
INFRAESTRUCTURA TECNOLOGICA PARA S(OPORTAR LOS
SERVICIOS DE MISION CRITIGA DE LA UNIVERSIDAD DE -
CUNDINAMARCA _

340.000.000

331.633.198

N/A

https://www.secop.gov.co/CO1BusinessLine/Tendering/Cont

ractNoticeView/Index?prevCtxkbl=Biiscar+procesos&prevetx
Urt=https%3a%2f% 2fwww.secop.qov.co%3a443%2fCO1Bus
inesstine%2fTendering%2fContractNoticeManagement%2fln
| dex&notice=C0O1.NTC.7257813#Corifracts :

2023

SASI-02-2023

GGC-921-2023

MINISTERIO DE MINAS Y ENERGIA

| IKUSI REDES

.| Seleccién abreviada subasta‘igversa:

Suministrar, instalar, configurar e implementar compone’ntes
de la 3ra fase del Plan de Recuperacién dg Desastres y-

| Centro de Datos Alterno (DRP/DCA), para el Ministerio d.e

| Minas y Energia.

L TRETETUCIONAL

o ST ’ -
"\'smm {C? IQ;'E_F Este documento es propiedad del Ministeric de Defensa Nacional,
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2023

SASI-02-2023

1.067.395.471

1 1.034.990.600

1n/A

https: //www.secop.qov.co/CO1Rusinesstine/Tendering/Cont
ractNoticeView/Index?prevCixlbl=Buscar+procesos&porevCix
Url=https%3a%2f%2fwww.secop.qov.co%3a44 3%2fCO1Bus
inessLine®%2fTendering%2fContractNoticeManagement%2fin
dex@&notice=C0O1.NTC.4769625

2024

OD-DTI-017-2024

094-2024

EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE PEREIRA
S.A.S. ES.P

MARCELA DE LA PAVA CASTRILLON

Contratacion régimen especial

PRESTACION DE. SERVICIOS PROFESIONALES PARA LA
| ESTRATEGIA DE LAS UNIDADES DE NEGOCIO Y LA
1 CONTINUIDAD DEL NEGOCIO DE LA DIRECCION DE TI

21, 600 000

| 21.600.000

NA

» ‘ ) :
""\'s siiweh Bt : Este documento es propiedad del Ministerio de Defensa Nacional,
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| OD-DTI-017-2024 .

https://www.Secop.qov. co/COlgusanessLme/Tendenng/Cont
ractNoticeView/Index?prevCixfbi=Buscartprocesos8prevety |
Url=https%3a%2f%2fwww,secop.gov. co%3a443%2f€:018us h;
inessline%2fT endermq%ZfContractNottceManaqement%zfln
dex&notice=C01. NTC 6087842 *'--‘z_’ -

4.2. CONTRATACIONES SIMILARES EFECTUADAS POR EL MINISTERIO DE
DEFENSA NACIONAL . : A

N/A
4.3. CONCLUSION ANALISIS DE LA DEMANDA -

la contratacion publica en el SECOP evidencia que mitltiples entidades dat orden nacional
y territorial han priorizado la implementacién de estrategias de contlnuldad del negocio
y recuperacién ante desastres tecnoldgicos, lo cual confirma :que esta necesidad es
actual, transversal y atendida por diferentes niveles institucionales,

Estos antecedentes confirman que el fortalecimiehto de la resiliencia operativa y
cibernética mediante |z estructuracion formal de un Plan de Recuperacmn ante Desastres
(DRP) se esta consolidando como una tendencia institucional y una neceStdad priorltar:a
en el sector publico colombiano. - .

En este sentido, ‘el desarrollo de un DRP para la Unidad de Gestién General del Ministerio
de Defensa Nacional es una necesidad justificada, tanto por los riesgos operativos
identificados, como por el precedente contractual y normativo ohservado. Ademas, se
alinea con los estandares internacionales (ISO 22301, ISO 27031, NIST SP 800-34) y
con el cumplimiento del Modelo de Seguridad y Privacidad de Ia Informaaon (MSPI) del
MinTIC.

.

5. ANALISIS DE LA OFERTA

La Direccién de Tecnologias de la Informacién y las-Comunicacignes ha realizado
una verificacién de las empresas u organizaciones que estan en capac[dad de atender la
necesidad requerida por la entidad, para lo cual se presenta una muestra de estas, es
importante aclarar que de acuerdo con las necesidades delpresente prgceso se enviaron
correos electrdnicos a las siguientes firmas teniendo en cuenta la amplia experiencia que
poseen relacionada con proyectos similares al objeto del presente contrato Ingenlum
Colombia, Datasec y Itperforma.

Adicional se realizd un evento de cotizacién mediante SECOP I ID COl I‘eq 8604135, '(;on
el objetivo de solicitar las ofertas econdmicas y técnicas de los proveedares que pudleran
satisfacer la necesidad de la entidad

. _ Este documento es propiedad dql Ministerio de Defensa Nacional,
‘-')o ETITUGONAL == no esta autorlzado suU reproducuon total o parcial




FORMATO Pagina 18 de 25
' Codigo: GO-F-022

D | f o ANALISIS DEL SECTOR Y ESTUDIOS | Version: 3
e ' DE MERCADO - PROCESOS DE Vigente a partir de: 17 de
'e ensa SELECCIGN julio de 2024

7
.L/"

x
i@

~Por SECOP 11 se r_‘ecibieron' dos cotizaciones de las empresas Datasec e Ingenium, y se
agregd la cotizacién de la empresa Itperforma la cual fue recibida por correo electrénico,
aduciendo errores en la plataforma de Secop,

B s et ~ v
. o " pDTIC3-ORP
B du e

T

Solimed 45 s 108 Proviseci 91
RACRPOOK ALATA w DA PAStA LA WLIDALOR CONTHIADS

Aumcspe
3¢ inownacabe e 1 PRI
mmnctﬁ'ﬂmmmnﬁmmsurm TE LA ORI Y SR -

TR
2t e ot

PLAN DT HECUPERACON ANTE DFSASTRE S L8 TECNOLOGIRE BE LA IRECUMACHIG ¥ COMUNIEACUNRS

EMRLUACKSN ECOROMICA 19

.
.- ' .

FER .
fv: Cotizacion Proceso de Contratacién de DRP - Keyrus

s WL Rmgporonr 8 ¥ Reeovist
3reas Lananza - s

T Haen Goteban Vargas £ : ] % et
- Basi® &% hanna Ma iy fanle Tiace L

@— Mensape rebiheus &
£ ag prouiemas som e b e

Zbn_saindatensa, Keyros

te metage, Pgs S A P

Liscia SehCROL Hend CAAAIThESA L gov oo LN .
Asunta: Cotimciln Procesn e Coniraiackon o8 DRY - Xeyrus

+ Allrios contactis e recibieron ests Innsaje no sueien BBIREEn axlvrectiéicos de noxelinfiga@leiuscom, Por Guifes oxto impoitante
Bogeld, 35 de julio de 2025

Sefores . : .
MEHISTERIO DE DEFENSA NACIONAL -
[
f -
Riok.: Envin de cotizacién - Procsso "Plan de Recuperacion ante de 0 de [ Informacisn ¥ o
Cordml saludo,
Por medin del p:ma mutmmmﬁhmstam proceso s PN G UG s fus d b Hny 8 mams vna poitica de

ominuitedt lacaoligea e&nesda’hmdywrrmdnmudewvdemdmamﬁ

DBade que L plataterma SECOP no permitiy acceder atecuadaments af prozesa N_urgvla wistmacion solicieda, nas vemaen en 1 necerided de hacer o anvia dk maners ditects So7 #vle meco 3 fis da garanizar o cumplimients en lop
hempus estabjacidos y mandesiar formalmerte nurstio KCerds &0 parcipar

Agradecemas su atercitn ¥ quadattos slenton 8 cusiquiss ediciangl o
Cordialthems, )
Nexalin Luge
K@YrUS o moeeer oo

"1 Ingeniym 'https://w_ww.mgenium.Ic'J'rnbi'a.m/ aecobar@ingemmcoiom ia.com 3202909525

‘F Datasec Bogoﬁﬁ https://da!&as_ec.r;om.co/ sergio.diaz@datasec,com.co 3213184645
PR X CoL '
Itpergorma - Bogqta ' i=ht_t';:*‘;;:‘,{/ké’,(ri.ls.ct:m/ noxelin.lugo@keyrus.com 3208784258
SRR 1> X oA R A ‘ -

@
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Defensa

De este proceso de identificacidon de oferta, la DIRECCION DE TECNOLOGIA DE LA
INFORMACION Y LA COMUNICACIONES- TICS tomé fa mformaclén para adelantar el
proceso de estudio de mercado que se registra en el presente documento

En este aparte, es necesario que se incorpore la mformacnon flnanmera, de Ias em*%resas
y organizaciones identificadas como posibles proveedor ' ‘del blen o SeNlcro, en relacion
con los siguientes indicadores financieros afio 2024+ ) - "

Endeudamiento ATt

En el indicador de endeudamiento podemos observar 'y establecer el financiamiento de
una empresa; también se podra evidenciar el rlesgo ai- que mcurre un acreedor aI

momento de otorgar un crédito.
-

INGENIUM
COLOMBIA SAS

DATASEC S.A.S

ITPERFORMA
SAS

Rentabilidad

indice de Endeudamiento

indice de Endeudamiento

indice de Endeudamiento

Total Pasivo

$ 833.837.074

Activo Total $ 6.528.970.280
Activo Total * $ 6.528.970.280
Activo Total

Total Pasivo L

0,12

' $6.528.970.280 - .

$9.191.301.000 -

—— e 0,44
Activo Total $ 20.647.691.000 - .
Activo Tota]  §$ 20.647.691.000
Activo Total  .$ 20.647.691.000
Total Pasivo $5.122,925.000, ¢
Activo Total $6.710.237.000
Activo Total $6.710,237.000
Activo Total $6.710,237.000

Es la capacidad de generar utilidad por parte de Ia empresa, es decir Ia relacron con Ias
ventas y la situacion por ia cual esta atravesando la empresa.

Utilidad é Pérdida Operacional $2.901.821.854

Rentabilidad del Patrimonio 0,50

INGENIUM . . :
COLOMBIA Patrimonio Neto - _5?5.695.133.205
SAS Utilidad o Pérdida Operacional $2.901.821.854

0,44

Rentabilidad del Activo "oy
. $ §.528.970.280_-

Activo Total

Este documento és‘propiedqd dal Ministerio de Defensa Nacional,
' no estd autgrizado su reproduccidn total o parcial
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DATASEC
S.A.S

ITPERFORMA
SAS

LIQUIDEZ

Rentabilidad del Patrimonio

Rantabilidad del Activo

Rentabilidad del Patrimonio

Rehtabilidad del Active

Utilidad 6 Pérdida Operacional

$ 5.174.316.000

Patrimonio Neto
Utilidad o Pérdida Operacional

0,45

$11.456.390.000

$ 5.174.316.000

Activo Total

‘Utilidad é Pérdida Operacional

0,25

$ 20.647.691.000

$-1.334.028.000

Patrimonio Neto
Utilidad o Pérdida Operacional

-0,84

$1.587.312.000

$-1.334.028.000

Activo Total

-01%

$6.710.237.000

Se evidencia la capacidad de pago que tiene una empresa frente a sus deudas a corto
plazo, es decir &l dinero con el cual dispone la empresa para cancelar sus deudas.

INGENIUM
COLOMBIA SAS

DATASEC S.A.8

v

 ITPERFORMA
SAS

RAZON DE COBERTURA |

' indice de Liquidez

fndice de Liquidez

PO T

indice de Liquidez

. i

Activo Corriente

$ 6.508.720.416

Pasivo Corriente

Pasivo Corriente

Activo Corriente

$ 833.837.074

$ 833.837.074

$ 19.172.380.000

Pasivo Corriente

Pasivo Corriente

Activo Corriente

$9.191.301.000

$9.191.301.000

$ 5.604.428.000

Pasivo Corriente

Pasivo Corriente

$ 5.122.925.000

$ 5.122.925.000

7,80

2,08

1,09

Es la papacrdad que, tiene las ‘empresas para cubrir sus obligaciones o determinar los
cargos fijos que rEsuItan de sus deudas.

PO -:';- .
“ INGENIUM
- COLOMBIA
SAS. -
. §

S STERA DF .
GET[ION Y DESEMI’ENQ
beTmonal

e Mastng i R

$ 2.901.821.854

0,00

IND

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta autorizado su reproduccion total o parcial
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Razén de ytilidad 6 Pérdida O'pérécibhal 5.174.316.000 -

DATASEC Cobertura R
S.A.S de o e e 16453
-Intereses Gastos de Intereses o T $ 31.442.278

—1 334 928 000-’;,,‘

Razén de utilidad 6 Pérdida Ope'rai'c-onal' LTy,
ITPERFORMA  Cobertura R EREAT - 269,28
SAS de bR
Intereses Gastos de Irpteresesf e $19 253 000
PATRIMONIO B B

Teniendo en cuenta los posibles oferentes que pueden 'ofriecer este tipo de servicios, s&;
toma una muestra de oferentes en este sector y se analiza el, ‘earnano patrlmomai para’
tener un referente del tipo de empresas que hacen parfe: de gste sector. Segun Io
observado en la pagina del RUES, se obtiene la sagwente mformaclon' ;

900500876 5 "~ INGENIUM COLOMBIA SAS .. $ 5.695.133.206,00

901223827 1 DATASEC S.A.S | $11.456.390.000,00 -

900730332 7 ITPERFORMA SAS | 1.587.312.000,00
Total ‘ ’ .-

$ 18. 738 835. 206

Patrimonio S

Indetermina

do $5.695.133.206,00

2,08 164,53 $11.456.390.000,00

Este documento es propiedad dal Ministerio de Defensa.Nacional,
ne ests autorizade su reproduccién total o parcial
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1,09 -69,28 $1.587.312.000,00

Para la consecucion de la mformaaon financiera, se deben tener en cuenta los datos

obtenidos de la fuente respettiva correspondiente RUP afio 2024 (RUP, base de datos,
informacion de totizantes, etc)..

6. JUSTIFICACION DEL VALOR ESTIMADO DEL CONTRATO Y FORMA DE PAGO
6.1. '_ ESTIMAcloM DEL VALOR DEL CONTRATO

El vanr estlmadd para el presente proceso es ‘hasta por la suma de TRESCIENTOS
CINCUENTA Y CINCO MILLONES SESENTA Y SEIS MIL SEISCIENTOS SESENTA Y
SEIS PESOS _C_ON "SESENTA Y SIETE CENTAVOS M/CTE($355.066.666,67),
incluido Iva y detnéas impuestos, tasas, retenciones, contribuciones, costos directos, e
indirectos a qué hubiére lugar. :

El presupuesto se em:uentra respaldado por el Certificado de Dlspomblhdad Presupuestal
No 45325 del 13 de dgosto de 2025

Remutlrse al numeral 6.1.3, donde se encuentra la respectiva justificacion, conclusion y
anahsxs Del Valor Estimado del Contrato

6.1.1. ANALISIS HISTORICOS DE LA ENTIDAD

Al realizar la rewsmn interna de Ios reglstros contractuales y antecedentes de la Unidad
de Gestion Generai del Ministerio de Defensa Nacional, no se identificaron contratos
previos que abbrden especificamente el desarrollo de un Plan de Recuperacion ante
Desastres (DRP) nl estrategias formales orientadas a la gestion de continuidad
‘tetnologica o résiliencia cibernética almeadas con estdndares internacionales como ISO
22301 ISO 27&31 0 NIST Sp 800-34.

6 1. 2. ESTUDIO QE MERCADO

’.'|_a pmeccmn DE TECNOLOGIAS DE LA INFORMACION Y LAS

\

o,:-

COMUNICACIQRES TIC® S'$0|ICItO cotizaciones via SECOP 11, dos empresas enviaron
cotizacion a travé% de la plataforma y una poer correo electronico, aduciendo errores en
SECOP Ii al momento de cargar la informacion. : '

A contmuacmn sé presenta cuadro con Ia siguiente informacion:

Este documento es propiedad del Ministerio de Defensa Nacional,

\.Ssm.mnf :
GWYDEWPBJO : no esta autorizado su reproduccién total o parcial
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09 DE JULIO DE 2025

11 DE JULIO DE 2025

- .

14 DE JULIO.DE 2025

SECOPII .~ =

nA

3
1 N/A

Ingenim
Itperforma | SI . N/A SI
Datasec s N/A SI '

A continuacion, se presentan los resultados de las cotizaciones.recibidas:

350.000.080,00 358.000.000,00 357.200.000

Ante lo anterior, se efectio el calculo del valor promed:o incluidg IVA cotizado’ por ‘las

firmas, asi:

. ) : ) ]
"“'\‘smu Este documento es propiedad del Ministerio de Defensa Nacional,
0\_1 QGEWONYDM no estd autorizadop 5g reprod_L_lgcién total o parcial
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| 350.000-000,00 358.000.000,00  357.200.000
. 355.066.666,67

6.1.3. CONCLUSION ANALISIS DEL VALOR ESTIMADO DEL CONTRATO

Para la determlna'cfon del valor estimado del contrato se tuvieron en cuenta las
condiciones actuales del mercado, evidenciadas a través de las cotizaciones recibidas de
dlferentes provEedores con expenenua en el objeto a contratar.

Dado ‘que la i’J‘hldad de Gestlon General no cuenta con contratos anteriores de
caracteristicas similares, no fue posible utilizar histéricos como referencia.

. i"
En consecuencxa; se estimé el valor a partir del promedso de las propuestas economicas
allegadas lo cual permite contar con una base objetiva, ajustada a la realidad del sector
¥ que refleja ios prectos wgentes en el mercado.

Esta metodoloqm asegura que el presupuesto definido sea razonable, competntlvo Y
suficiente para garantizar la adecuada ejecucion del Plan de Recuperacién ante Desastres
requerjdo por ] enthad

'

Una vez analizadas Ias varlables enunaadas anteriormente, se ha estimado que el valor
del coritrato serd hasta por la suma de TRESCIENTOS CINCUENTA Y CINCO
MILLONES SESENTA Y SEIS MIL SEISCIENTOS SESENTA Y SEIS PESOS CON
SESENTA Y SiETE CENTAVOS M/CTE ($355.066.666,67) incluido Iva y demas
_lmpuestos tas‘as, retenaones contrlbucmnes costos directos, e indirectos a que
."hublere Iugar . o :

Este documento es propiedad del Ministerio de Defensa Nacional,
no. esta autorizado su reproduccién total o parcial
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7. ANEXOS

Remitirse al numeral 14 Documentos Anexos, del documeh_ﬁtc}_Estuﬂids Previos

Y I

T RSN
'.'.' R . ! LB i .
Bogoté D.C., 12 de septjembre de 2025 o A -

MAURICIO 'ANDRES TELLEZ GARCES _
Director de Tecnologias de la Informacién y las Comunicaciones

Reviso: &@Q . | - ' .
TC. Luz Egpekatza Correa Cruz (Jefe CSIRT) '
~ e w2/ 14, )

Elabord: /s

ASD Luis Felipe Mattinez

. .
""'\Os.mm.x i Este documento es propiedad del Ministerio de Defensa Nacional,
&'.GEETIONYEEMES no estd autorizado su reproduccién total o parcial
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Bogotd, D. C., 07 de Julio de 2025

Serfores

MINISTERIO DE DEFENSA

Atn. Ministerio de Defensa Nacional - Unidad Gestién General
Ciudad

ASUNTO: SOLICITUD COTIZACION ESTUDIO DEMERCADO DRP 2025
Respetados sefiores:

En atencién a su ‘arnable invitacién, es de nuestro agrado presentarles la cotizacién de
estudio de mercadp con el objetivo *

n g

. confirmando. que hemos K

y nos hemos enterado de todo lo requerido, que
aceptamos y cumplimos todo olicitado en el:dogumento “FICHA TECNICA BRP UGC"
enviado por el Miriisterio de Déféfisa. Con el siguiente objeto: Plan de recuperacion ante
desastres de tecnelogias de la informacion y comunicaciones en el marco de desarrollar
una politica de continuidad tecnoldgica alineada a la entidad y su misién para la
dependencia de la DGG.

Agradecemos la confianza y ponemos a disposicién de ustedes los servicios, capacidad
técnica y personal.de Globaltek Seécurity 5.A.S. que por més de 30 afios ha atendido los
requerimientos clelzaagfcado corporativo en el pa;s, en las dreas de Seguridad Informatica
y Seguridad de la mformac&én

Con gusto quedamos atentos a cualquieﬁz»inqu:iétud 0 comentarig;

Cordialmente,

Diana Gonzdlez
Key Account Manager
Globaltek Security S.A.S.

/ Q\ SCOR T www.globaltek.co Péagina 2
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1 INTRODUCCION

Un DRP (Plan de Recuperacion de Desastres por sus siglas en inglés) es un grupo de procesos e instrucciones
a lo largo y ancho de la empresa para asegurar la continuidad de los procesos del negocio ante faltas
prolongadas de los servicios de tecnologias de la informacién. Debe proporcionar planes para recuperarse de
incidentes de menor importancia (por ejemplo, fallas localizadas en componentes del negocio) a situaciones
mds severas ocasionadas por incendios, desastres naturales, fallas prolongadas de energia, ausencia de
telecomunicaciones, entre otros. Normalmente el DRP es manejado por tecnologia de la informacion
(sistemas) y debe formar parte de las estrategias de mitigacion de riesgos de la empresa.

Un plan de recuperacion de desastres estructurado debe garantizar que:

» La identificacion y evaluacién de riesgos se fundamenta endos |mpactos de estos *swbre los
procesos. de! negocio. g

¢ Los costos de implementacion y gestion de la continuidad dei servicio scn menores que las
pérdidas esperadas y estén enmarcados dentro del nivel de tolerancia al riesgo de la
empresa; :

« Se enfoca en las pnondades del negocio: Aplicaciones criticas, procesos intermedios,
actividades de recuperacion.y plazos establecidos.

» Las inteffaces manuales para los procesos automatizados estan identificadas, se ha
entrenado al personal y se realizan ejercicios y pruebas periédicamente.

+ Las expectativas se gestionan con base en metas alcanzables.

El DRP cubre la resuperacion de las diferentes plataformas de tecnologia sobre la que funcionan los
procesos de la grganizacion.

La clave para-:{a implementaﬁ%n exitosa de un DRP requiere que, desde la Alta Direccién,
se patrocinen los siguientes componentes:

e Una politica de recuperacién de desastres y continuidad del negocio

s Recursos _

* Inversién en estrategias de recuperacién

e Unprogramade educacren en riesgos, recuperacion de desastres y continuidad del
negocio

lgualmente, para la construction de los planes de recuperacién deben utilizarse enfoques
estructurados y consistentes. A nivel mundial son reconocidas las metodologias
propuestas por diferentes instituciones dedicadas a la investigacidén, promulgacién y
mejora de los estandares de recuperacion de desastres y continuidad del negocio:

* Disaster Recovery International Institute (DRII)

e Business Continuity Institute (BCI)

* National Institute of S5tandars and Technology, NIST
¢ International Organization for Standardization - 150

Las diferentes metadologias difieren muy poco y su contenido es idéntico. En general
para abordar la implementacidn de un DRP se recomienda realizar los siguientes pasos:

f g\ SCAR T www.globaltek.co Pagina 3
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+ Iniciacion del proyecto

+ Identificacién de requerimientos funcionales

e Disefio y desarrollo de tos planes

+ Implementacidon de los planes

« Pruebas y ejercicios

s Mantenimiento y actualizacion de los planes

e Ejecucién (declarar un desastre y llevar a cabo las operacianes de recuperacién).

2, OBJETIVO GENERAL

Presentar a MINDEFENSA la propuesta técnica y econdémica para la definicion e
implementacién-del plan de recuperacidn ante desastres, con el fin de garantizar que los
servicios que presta a sus clientes no seran interrumpidos de forma definitiva en caso de
un desastre. '

3. ENFOQUE TECNICO Y METODOLOGIA PROPUESTA
S ESPECIFICOS

33 OBIET

1. Realizar un anélisis y valoracién de los riesgos que pueden afectar la continuidad
de lag-operaciones de MINDEFENSA.

2. Llevar a cabo un andlisis de impacto al negocio (BIA) para determinar las
prioridades de recuperacién y los plazos méximos para las mismas. Este BIA se
complementa con el Andlisis de lmpacto de Aplicaciones (AIA) que se realiza al
mterlor del drea de tecnologia.

y seleccionar tas estrategias de recuperacxon acorde con las

4, |dentificarel nivel de cobertura del plan de recuperaaon de desastres existente
(DRP) e identificar los ajustes requeridos en el mismo con base en los resultados
del BIA. -

5. Elaborar el ptan de recuperacién de desastres de manera conjunta con las

unidades de negocio de MINDEFENSA.

3.2 METODOLOGIA PROPUESTA

Para alcanzar los productos requeridos por MINDEFENSA, nuestra propuesta
metodolégica organiza el proyecto en dos fases:

{ Q\ SCOR Dot www.globaltek.co Pagina 4
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FASE ACTIVIDADES
PLANEAR (Plan) Revisién del alcance del proyecto

Andlisis de riesgos

Andlisis de impacto al negocio (BIA)

Identificacién de estrategias de recuperacién y
continuidad

Ajustes al DRP existente

- de continuidad
lanes recuperacién vy

Seleccién de estrategia
Documentacién de
continuidad -
Definicion de métricas-derecuperacion

Simulacros del plan d&récuperacion de desastres

3.21 PLANEAR (PLAN)

Tabla 1. Fases y actividades metodbi&gicés ﬁara el desarrollo del ptan de
recuperacion de desastres -

Se define el alcance del DRP en términos del negocio, la organizacidn, su localizacién,
activos y tecnologfas, incluyendo detalles y justificacidon de cualquier exclusién.
Comprende el desarrollo de tas siguientes actividades:

¢ Revisién det alcance del proyecto

* Andlisis de riesgos

e Andlisis de impacto al negocio (BIA)
+ [|dentificacién de estrategias de continuidad

* Ajustes al DRP existente

La principal actividad de la fase Planear es el BIA (Anélisis de impacto al negocio). Para
establecer el nivel de exposicidn a riesgos que comprometan la continuidad de las

operaciones se divide la organizacién en unidades de negocio.

En cada una de las

unidades se debe dar respuesta a la pregunta: ;Qué pasaria en MINDEFENSA si el
componente X deja de funcionar abruptamente, bajo el escenario del peor desastre?

0 SCOR mermams
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La metodologia para el desarrollo del BIA de MINDEFENSA se fundamenta en los requisitos
propuestas en la guia IS0 22317:2021' y se ha organizado en los siguientes pasos
metodoldgicos:

1. Anilisis de documentacién existente: Se recopila la informacion existente en
continuidad del negocio y se establece una linea base para la estructuracion de la
metodologia BIA y la revisién de fortalezas y debilidades de continuidad del
negocio de MINDEFENSA.

2. Identificacidén de los productos y servicios relevantes para MINDEFENSA. Se
define la lista de productos y servicios criticos a analizar. [gualmente se solicita
informacién sobre la segmentacién de clientes por producto y servicio y la
import_an@ia de cada uno de dichos segmentos.

3. ldent@gaclén de los pmcesos y subprocesos criticos del MINDEFENSA que
estanen relacién directa-con los productos y servicios criticos: Se elabora la
lista de procesos, subproeesos y grupos de trabajo que se relacionan directamente
con los productos y servicios criticos. Se analizan todos los procesos del mapa de
procesos de MINDEFENSA.

Identlf'caensn de los servicios y recursos de TIC que soportan la operacién de
e elabora la lista-de aplicaciones, servicios y
ISA a disposicion de'los procesos de negacio (AlA).

T’iC que tiene MIN

yide los instrumer IA para la recoleccién de informacién con los
duefios de los productos, cios y procesos de MINDEFENSA: Con base en el
andlisis de la informacién recopilada en los puntos anteriores, se disefian
encuestas electrdnicas que faciliten la recoleccién de datos con los duefios de
productos, servicios y procesos del negocio independientemente de su
localizacidn geogréfica. Las encuestas se pueden construir en herramientas como
Microsoft Forms, Formularios de Google u hojas de célculo. Los instrumentos BIA
indagan por:

a. Subprocesos y grupos detrabajo claves por proceso de negocio

b. Actividades claves que soporte a los principales productos y servicios

c. Valoracién de los diferentes impactos que se generan por una interrupcién

(repii{ééionales. tegales, operativos, econémicos)

d. Estimacién de los objetivos de continuidad del negocio por proceso: Tiempo
objetivo de recuperacién (RTO), Tiempo méximo tolerable de interrupcién
(MTPD), Punto objetivo de recuperacién (RPO)

Terceros criticos para la operacién

Clientes internos y externos

Identificacion de las aplicaciones internas y externas requeridas por la
operacién y tiempo de recuperacion objetivo (RTO) por cada una de ellas.
Recursos criticos para operar en contingencia

T mohe

1|50 22317:2021, Directrices para el anélisis de impacto al negocio - BIA

/ Q\ SCOR T www.globaltek.co Pagina 6
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Las encuestas se revisan y se someten a la aprobacidn por las instancias
requeridas por MINDEFENSA.

6. Aplicacién de los instrumentos BIA disefiados y aprobados: Una vez se tienen
aprobados los instrumentos BIA, se procede con las siguientes tareas:

» Capacitacién en el uso de los instrumentos al personal seleccionado para su
diligenciamiento

+ Publicacién de los instrumentos durante un periodo de tiempo para que los
funcionarios lo diligencien

s Soporte constante para resolver dudas vy apovar el dlllgenuamlento de los
mstrumev?t@% BlA

g?ﬁ" -

- :los datos y resolucién de. inqﬁ‘i;é‘t' ' alizada la
iGN, de los datos BIA se procede con su tabulaéic‘in y-analisis, En este paso

se reallzan las siguientéstareas:

» Revision de |nqwetudes del equipo consultor con los duefios y conocedores de
los productos, servicios y procesos. :
Elaboracion del inferme preliminar BIA .
Estructuracién det informe BIA TIC cor b‘a“S’e en lo |denta<fae€ade én Los BiA de
productos, servicios y procesos..
s Revision del informe prellmmai‘"'on ei equipo de cméﬁinmdad del negocio de
MINDEFENSA :
Cambﬁsy ajustes al informe préﬁmmar _
Sustentacién y aprobatidn detinforme BIA -

Los sistemas de informacion guese incluyen en el alcatice corresponden con los sistemas
y servicios de tig: @ue se 1mpiementen en el centro d‘ omputo principa%y, en el centro de
cdmputo alterno. T

3.2.2 HACER«{DO)

El principal objetivo de esta fase esla mplementacson del plan de tratamlemws @@ﬁESgos
y para ello serealizan las S|guientes actividades:

¢ Seleccion e implementacién de estrategias de continuidad
MINDEFENSA)

» [Documentacidn de planes recuperacidn y continuidad del servicio

» Definicién de métricas de recuperacion y continuidad del servicio

» Disefio y realizacién de un simulacro del plan de recuperacién de desastres

' .cargo de

3.2.2.1 Seleccion e implementacién de estrategias de recuperacion y continuidad

Posterior a la realizacién del andlisis de impacto y con base en los resultados del mapa de
riesgos, se disefian en conjunto con la organizacion las alternativas de recuperacion y
continuidad que se pueden imptementar en el corto, mediano y largo plazo. Se tienen en

e —. CEFEFICADA
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cuenta sus ventajas y desventajas, temas que se presentan a las Directivas con el fin de
determinar las més apropiadas a las circunstancias de la organizacién.

En conjunto con la organizacién y de acuerdo con los resultados del analisis de impacto y
del mapa de riesgos, se establecen los posibles escenarios de desastres (parciales y
totales) que puede enfrentar MINDEFENSA. Esta lista incluye, sin limitarse al analisis de:

- Imposibilidad de ingresar al centro de computo

- Fallas en la red local y de telecomunicaciones

- Dafios en servidores criticos del negocio

- Imposibilidad de uso de las aplicaciones del negocio

- Falta de energia eléctrica por un periodo extenso de tiempo

- Darios de bases de datos

- Destruccién de instalaciones ‘

- Fallas en servicios prestados por terceros criticos en la cadena de suministro
- Desastres naturales

- Ausencia de recurso humano critico de TiC

De acuerdo con los escenarios analizados y el nivel de preparacién existente en la
organizacién para cada uno de ellos, se procede a elaborar a lista de posibles estrategias
de recuperacién y continuidad. Esta lista se clasifica en actividades que se deben
emprender de manera inmediata (corto plazo), en actividades.del proximo semestre/afo
(mediano plaza) y proyectos del largo ptazo (antes de un afie no se pueden iniciar). Las
estrategias puedén incluir, sin limitarse a:

- Mejoramiento de las estrategias de respaldo y recuperacién

- Contingencias para componentes de hardware, software y comunicaciones

- Reemplazo de terceros en la cadena de suministro _

- Implementacién y ajustes en los centros alternos de computo

- Esquemas para adquisiciones de emergencia
Para cada ura de las estrategias definidas es necesario elaborar un presupuesto en el
cual se estimen los costos de estas. Para el desarrollo de esta actividad, el equipo
consultor junto con la organizacion se contacta con diferentes terceros proveedores de
tecnotogfa, infraestructura, transporte tanto locales como extranjeros. El equipo
consultor prepara una hoja de trabajo donde para cada estrategia se establecen las
ventajas, desventajas y costos de los diferentes proveedores.

Una vez aprobadas las estrategias mas apropiadas para los escenarios analizados se
procede con su implementacién y documentacién.

3.2.2.2 Documentacion de los planes de recuperacion de desastres

{Q\ SCAR T www.globaltek.co Pigina B
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Con base en los resultados del Andlisis de Impacto del negocio y las Estrategias de
Continuidad definidas e implementadas, se definen en conjunto con la organizacion las
politicas, planes y requerimientos para garantizar la recuperacion en caso de desastres.
Los planes de recuperacion se elaboran para:

—~ Proteger al personal y los activos corporativos

— Asegurar la continuidad de las operaciones

— Garantizar la reanudacién de los procesos criticos dentro de los margenes de
tiempo tolerables

— Minimizar el proceso de toma de decisiones durante una contingencia

- Mantengr el servicio al cliente

~ Responider a los Inversionistas

— Cumplir con requerimientos Legales / Contractuales / Gubernamentales

— Reducir - al maximo los niveles de dependencna sobre personas © grupos
especificos en el proceso de continuidad.

— Minimizar la posibilidad de pérdida de informacién critica para el negocio.

—  Cumplir con requerimientos de auditoria

Et plan de recuperacién de desastres (DRP} este compuesto por:

— Los posibles escenarios de desastre
— Las prioridades de recuperacién
— Los planes de recuperacién, tos cuales asu vez contienen:
- Procesos para recuperar. '
- Listas de empleados claves con su informacién de contacto
- Lista de clientes y proveedores claves con su informacién de contacto.
- Entidades reguladoras y otras autoridades que se deben contactar.
- Instalacicnes de contingencia
- Contratos de adquisicién de emergencia
- Recursos de hardware, software, comunicaciones y datos requeridos por el
plan.
- Grupos de trabajo responsables por el plan.
- Tareas asignatas a cada uno de los miembros de los grupos de trabajo.

&\ >corimi www.globaltek.co Pagina 9
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3.2.3 ENTREGABLES

Planeacion

1. Acta de inicio de contrato.

2. Plan operativo, que contiene planes subsidiarios
como: cronograma, plan de comunicaciones, plan de
uso y apropiacion del proyecto, gestién del cambio det
proyecto, matriz de riesgos del proyecto, criterios de
aceptacion de entregables, definicién de iristrumentos
y herramientas de recoleccién de informaciony plan de
transferencia de conocimjento de los entregables del
proyecto. '

Entendimiento
organizacional

3. Matriz de procesos de la entidad con el
entendimiento estratégico y tecnolégico que lo apoya.

4, Documento con la metodologia, instrumentos vy
herramientas de recoleccién de informacion
(entrevistas, cuestionarios, grupos de trabajo vy
documentos).

Analisis de impacto de
negocio

5. Decumento de metodologia de andlisis de impacto al
negocio a seguir en el ejercicio de la construccién del
BIA. .

6. Documento de recomendagiones de actuatizacitn
para la imatriz de riesgos de procesos y seguridad
digital: -

7. Matriz de riegos de continuidad del negocio con
controles definidos y valoracién de estos.

8. Plan de tratamiento de riesgos con controles
definidos para la continuidad del negocio.

9. Documento BIA

Escenarios y estrategias

10. Documento de consolidacion de resultados con los
escenarios de contingencia tecnolégico, estrategias y
planes propuestos a implementar.

Ptan DRP

11. Documento del plan de Recuperacion de Desastres
(DRP). Con su anexos o complementos como: Esquema
de activacién, operacién y retorno, procedimientos de
captura de incidentes, escalamiento y activacion,

procedimienta de manejo general de crisis.

Tabla 2. Entregables del praoyecto DRP MINDEFENSA

www.globaltek.co
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4, PLAN DE TRABAJO

41  PLANIFICACION DEL PROYECTO

ISEGURAS utiliza las mejores practicas de Administracion de proyectos recomendadas
por el PMI {Project Management Institute) para garantizar el cumplimiento del plan de
trabajo, la definicidon de puntos de control para la recepcidn y aprobacién de los informes
y productos establecidos, el control y supervisién cuantitativo y cuatitativo de cada uno
de los componentes y actividades; y el establecimiento del método con el cual se
estudiaran y discutirdn los requerimientos y se interactuard con los funcionarios de

MINDEFENSA:

Al inicio de actividades, la Gerencia del Proyecto discute y entrega a MINDEFENSA los
siguientes documentos que establecen las reglas de juege para alcanzar los productos y

entregables esperados:

Cronograma definitivo

Plan de seguimiento

Plan de comunicaciones
Plan de aseguramiento de la calidad

Plan de gestion de riesgos del proyecto o
Organizacién y responsabilidades especificas det equipo de trabajo

El cronograma general de proyecto se presenta a continuacion:

ANO 1 - DISENO € IMPLEMENTACION

S$1

MES | MES | MES | MES | MES

4 S 6 7 8

MES
9

MES
10

MES
n

MES
12

Planeacién

Entendimie
nto
organizacio
nal

Anéalisis de
impacto al
negocio

Escenarios

b
estrategias

www.globaltek.co
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Plan DRP

Prueba de
aceptacién
formal

Cierre
implement
acion DRP

ANO 2 - OPERACION Y MANTENIMIENTO

Actividad e TmES [MES | MES | MES | MES | MES | MES [ MES |MES |MES | MES
st |2 [3la |5 6 |7 |8 |9 |10 |n |12

Revision
estructura =
organizacio
nal

Actualizaci
6n BIA / RIA '

Actualizaci
én
Escenarios

y
Estrategias

Actualizaci
6n DRP

Pruebas del}
DRP 4

Cierre

Tabla 3. Cronograma General Implementacién

5.2 EQUIPO DE TRABAIO CONSULTOR SUGERIDO POR NUESTRA COMPARNIA

€n la tabla S se presenta el equipo consultor, el rol dentro del proyecto y la dedicacién por
fase de este.

f o\ SCOR Tove,., www.globaltek.co Pagina 12
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Rol. -

Gerente de proyecto Ingeniero de sistemas
Magister en administracién de negocio
Especialista en Gerencia de Proyectos

Certificado PMP, ISO 22301:2019, 1SO 27001:2022, I1SO
31000:2018, 150 27032:2022

Experiencia profesional mayor a 20 afios

Consultor de continuidad | Ingeniero de sistemas
de negocio .. - G .
' Especialista en auditoria de sisternas
Especialista en seguridad de la informacién
Certificado en IS0 27001:2022 e IS0 27032:2022

Experiencia profesional mayor a 20 afios en sector
financiero

Consultor en recuperacion | Ingeniero de sistemas

de desastres - DRP o
Especialista en seguridad de [a informacién

Certificado CDRE - ingéniero en recuperacién de
desastres

Certificado en iSO 22301:2019, ISO 31000:2018, ISO
27001:2022, IS0 27032:2022

Experiencia profesional mayor a 15 afios

Analista de continuidad de | Ingeniera Industrial
negocio e
Certificada en IS0 31000:2018

Experiencia en el disefio de instrumentos de software
para Gestidn de Riesgos y Analisis de Impacto el Negocio
(BIA).

Experiencia profesional mayor a 2 afios

Equipo de apoyo Experiencia en disefio vy desarrollo de campafas de
concientizacion en continuidad del negocio

Tabla 4. Equipo consultor
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OFERTA ECONOMICA

FORMATO SOLICITUD DE COTIZACION

P IVA TOTAL, CON IVA
DESCRIPCION | VALOR UNITARIO'} (Pesos Colombianes) (Pesos Colombiangs)
PLAN DE RECUPERACION ANTE
DESASTRES DE TECNOLOGIAS DE .
LA INFORMACION Y
COMUNICACIONES EN EL MARCO
. DE DESARROLLAR UNA POLITICA

DE CONTINUIDAD TECNOLOGICA $325.000.00000 % 61.750.000,00| $ 386,750.000.00

ALINEADA A LAENTIDAD Y SU
MISIGN PARA LA DEPENDENCIA DE
LA UGG, . (Ver especificaciones en

el documento Anexo Téchico)

- 3as.75aoq@

DURACION

El proyecto sera ejecutado en el afio 2025 -

FORMA DE PAGO
30 % de Anticipo:

3 Pagos iguales durante la vigencia del contrato
6.2 Realizaci@n de simulacros

La mejor manera de verificar gue los planes funcionan es verlos enaccién bajo diferentes
escenarios de desastre. Para ello se programa la simutacién de posibles escenarios de
desastre: Imposibilidad de acceso a los recursos. informaticos, dafo en recursos
informaéticos claves, ausencia temporal o definitiva de personal clave, fallas en servicios
prestados por terceros, incendios en instalaciones de cémputo principales, fallas en
terceros criticos de la cadena de suministro, desastres naturales, fallas prolongadas de
energia, ataques cibernéticos, huelgas y asonadas, entre otros.

En esta fase se disefian y realizan diferentes tipos de pruebas y ejercicios:

— Etaboracidn de pruebas de escritorio

@) >R www.globaltek.co Pégina 14
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Son las mas econdgmicas para la organizacidn y consisten en tomar la leccion a los
responsables de las estrategias de continuidad: ; Qué debe hacer usted en caso de
presentarse el desastre X? '

~ Realizacidn de ejercicios tacticos

Consisten en paralizar ciertos componentes criticos del negocio y evaluar el
comportamiento de los grupos de trabajo, terceros y otras entidades en la
ejecucion de los planes previstos para el escenario simulado: Imposibilidad de
acceso a los recursos informaticos, fallas en servicios prestados por terceros,
ausencia de personal clave, fallas en servicios de nube, evacuacién de
instalaciones, recuperacion de datos almacenados en medios: magnetlcos entre
otros.

—  Verifi cac;on de sitios alternos

ConS|$ten en trasladar la operacién parcial o total de la organizacién a los sitios
alternos de trabajo. Se simula el escenario de imposibilidad de utilizacion de las
instalaciones primarias. Mediante estas pruebas se verifican: Capacidad instalada
en los sitios alternos, sincronizacién con terceros proveedores de hardware,
software y comunicaciones, logistica de traslado de software, datos y personas,
disponibilidad de recursos especuales efi cama del trabajo remoto, entre otros
aspectos.
Las tareas de esta etapa son:

« Definicién de los escenarios de desastre a simular

¢ Identificacién de los planes de continuidad a activar durante el simulacro

¢ Confirmacion de los participantes: Internos y Externos

* Definicion del cronograma del ejercicio

o Realizacidn del ejercicio

¢ Mesa de trabajo de lecciones aprendidas y recomendaciones de ajustes a los
planes

VIGENCIA DE LA OFERTA
90 dias calendario a partir del 08/07/2025

10\ SCOR T www.globaltek.co Pagina 15




Bogota, 23 de julio de 2025

Sefiores:
MINISTERIO DE DEFENSA NACIONAL
Ciudad,

Ref: Cotizacién Proceso de Contratacion de DRP

Cordial saludo,

A continuacion, nos permitimos enviar nuestra cotizacidn al proceso “PLAN DE RECUPERACION ANTE
DESASTRES DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN EL MARCO DE
DESARROLLAR UNA POLITICA DE CONTINUIDAD TECNOLOGICA ALINEADA A LA ENTIDAD Y SU
MISION PARA LA DEPENDENCIA DE LA UGG

FORMATO SOLICITUD DE COTIZACION

Iy "TOTAL, CON IVA
1D DESCRIPCION VALGR UNITARIC . {Pesos
(Pesos Colombianos) L
Colombianos)

PLAN DE  RECUPERACION ANTE
DESASTRES DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES EN
EL MARCO DE DESARROLLAR UNA
1 POLITICA DE CONTINUIDAD | 300.840.336 57.159.664 358.000.000
TECNOLOGICA ALINEADA A LA ENTIDAD Y
SU MISION PARA LA DEPENDENCIA DE LA
UGG, . {Ver especificaciones en el
documento Anexo Técnico)

Sin otro en particular,

Sergio Daniel Diaz Jiménez
DATASEC SAS
sergio.diaz@datasec.com.co




INGENIUM

Think big, sters smail mace Tagt

Bogota, 25 de Julio de 2025

Sefiores:
MINISTERIO DE DEFENSA NACIONAL
Ciudad,

Ref: Cotizacion Proceso de Contratacién de DRP

Cordial saludo,

A continuacién, nos permitimos enviar nuestra cotizacién al proceso “PLAN DE
RECUPERACION ANTE DESASTRES DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES EN EL MARCO DE DESARROLLAR UNA POLITICA DE CONTINUIDAD
TECNOLOGICA ALINEADA A LA ENTIDAD Y SU MISION PARA |LA DEPENDENCIA DE LA UGG."

FORMATO SOLICITUD DE COTIZACION

- IVA TOTAL, CON IVA

D DESCRIPCION ) VALOR UNITARIO . | {Pesos (Pesos

olombiaiios) Colomblancs)

PLAN DE RECUPERACION ANTE
DESASTRES DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
EN EL MARCO DE DESARROLLAR UNA
POLITICA DE CONTINUIDAD
TECNOLOGICA ALINEADA A LA
ENTIDAD Y SU MISION PARA LA
DEPENDENCIA DE LA UGG. . (Ver
especificaciones en el documento
Anexo Téchico)

294.117.647 55.882,353 350.000.000

Sin otro en particular,
4

e
ADRIANA LUCIA ESCOBAR CASTANEDA
INGENIUM COLOMBIA SAS
aescobar@ingeniumcolombia.com

www ingeniumeaootonbia.com

(4571520 2009525 Think big, start small, move fast

in




Bogota, 24 de Julio de 2025

Sefiores:
MINISTERIO DE DEFENSA NACIONAL
Ciudad,

Ref: Cotizacion Proceso de Contratacion de DRP

Cordial saludo,

A continuacidén, nos permitimos enviar nuestra cotizacién al proceso “PLAN DE RECUPERACION ANTE
DESASTRES DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN EL MARCO DE
DESARROLLAR UNA POLITICA DE CONTINUIDAD TECNOLOGICA ALINEADA A LA ENTIDAD Y SU
MISION PARA LA DEPENDENCIA DE LA UGG.”

FORMATG SOLICITUD DE COTIZACION

TECNOLOGICA ALINEADA A LA ENTIDAD Y
SU MISIGN PARA LA DEPENDENCIA DE LA
UGG. . (Ver especificaciones en el
documento Anexo Técnico)

A TOTAL, CON IVA
iD DESCRIPCION VALOR UNITARID . :
| (Pesos Colombianos) (Pesos
Colombianos)
PLAN DE  RECUPERACIGON  ANTE
DESASTRES DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES EN
EL MARCO DE DESARROLLAR-. UNA
1 POLITICA DE CONTINUIDAD | 300.168.067 57.031.933 357.200.000

Cordialmente,

Noxelin Lugo
ITPerforma SAS
Noxelin.Lugo@keyrus.com
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14 Sesién Extraordinaria Comité de Integracién de TIC del Sector Defensa

05 agosto de 2025 al] 12:00 horas

. 10:00 horas

Sesion Virtual — Microsoft Teams

' Directode Tcnlogias de la Informacion ylas
Comunicaciones -TICS MDN - Presidente del Comité

Ingenierc Mauricio And'rés Téllez Garcés

CR. Rafael Enrique Nifio Zea Jefe Departamento Conjunto de Comunicaciones - CGDJ6

- CGFM
CR. Nelson Alexander Tapia Fldrez ' Comandante del Comando Conjunto Cibernético CCOCI
CR. Mery Cecilia Meléndez Quintero Jefe Tecnologias Informacién y Comunicaciones- FAC

Delegado Director Tecnologias de Informacion y
Comunicaciones — ARC

Delegado Jefe Departamento de Comunicaciones CEDEG
-EJC

Delegado Jefe {e) Oficina de Respuesta a Incidentes
Cibernéticos — CSIRT MDN

CF. Jose Francisco Avila Ruiz

MY . Héctor Adolfo Blanco Castro

TC. Carlos Arturo Martinez Forero

TC. Andrés Felipe Campos Viltamil Delegado Jefe Oficina de Telematica - PONAL

{J. Luis Alberto Pacheco Yépez Delegado Directora {e) Contratacién Estatal - MON

ST. Bayron Blanquicet Delegado Directora de Planeacion y Presupuesto - MDN
Lyda Baron Barefio gg?‘irgj)ngg?‘:;éGmpo Gobiemo Digital - MDN - Secretario
SV. Leydi Viviana Martinez Ramirez Grupo Gobiemo Digital - MDN

Si. Carlos Velasgquez Grupo Goblemo Dlgltal MDN

Jefe Departamento de Comunicaciones CEDE6 - EJC -
Delegd
CN. Wilbhert Alejandro Castro Celis R:_\r’%ctolg Tecqologias de Informacién y Comunicaciones —
- Delegd
Jefe (e) Oficina de Respuesta a Incidentes Cibernéticos -
CSIRT MDN - Delegé

BG. Rafael Hernando Jiménez Jiménez

TC. Luz Esperanza Correa Cruz

‘Dedlaro que he sido infeemado que el Minlslndo de Defensa Nacional 83 responsable def iento da mis datos personaies oblenidos a través del diigenciamé da los dife

at flsioos iarkos o reg enlos §i Informéticos, para ef cumplimiento a su misidn institucional. elercer las actividades proplas de las funciones de {a enlidad
dando cul onlos I dela Ley 1581 de 2012. su Decrelo reglamentario 1377 de 2013, la Ley 1266 da 2008, los capitulos 25 y 26 del Decreto 1074mm15 De conformidad
conio pmvtsto &n lag normas sobre proteccion de dates personales, aspodalmemﬂ lo comsagrado en el articulo 10 de ta Ley 1581 de 2012 y sus d i tiendo que el
Ministerio de Defensa Nacional 1) no requiere autorizacion del titutar cuando recolecia dalos on el efercicio de sus funclones: 2) puods reallzur o tra!.arliento da mis dalos personales
consignados en este formalo o sislema informdtico v 3) puede eomunt infermacion que contenga datos personales con otras entid; as en ejercido do sus
funclones legales o por orden judicial, dando compiimiento a los requist ycmcﬁomestabhddasenlaleyylapnspmdamapamaccedetalosmismos

S
4. “‘ ‘“‘”‘ {laMET Este documento es propiedad del Ministerio de Defensa Nacional,
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Ménica Narific Segura Directora de Planeacion y Presupuesto — MDN - Delegd

Carolina Moyano Forero Director Contratacion Estatal - MDN - Delegé

TC. Dany Alberto Rua Morales Jefe Oficina de Telematica - PONAL - Delego
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De conformidad con lo establecido en la Resolucién No. 4317 de 2022, “Por la cual se conforma y se asignan unas
funciones al Comité de Integracion de Tecnologias de Informacion y Comunicaciones del Sector Defensa CITT", se
convocd a sesion extraordinaria al Comité de Integracién de Tecnologias de Informacién y Comunicaciones para el dia
05 de agosto de 2025, mediante correo electronico del 31 de julio de 2025, con el propésito de que sean sustentados
los proyectos con componentes tecnolégicos por parte de los gerentes de proyecto de cada una de las Entidades del
Sector Defensa. '

Se inicia la sesion del comité CITI con la intervencion de la Ing. Lyda Baron Barefio — Grupo Gobiemo Digital de la
Direccion de TICS MDN, quien se desempeiiara como secretaria técnica del presente comité de acuerdo con el siguiente
orden del dia;
o Laaprobacion de cada proyecto serd por mayoria simple.
e Verificacion del QUORUM en cumplimiento con lo establecido en el ARTICULO 11° “INSTALACION. Y QUORUM’
del Reglamento Interno del CITI.

Se informa a los asistentes que, para efectos del Acta, la sesién sera grabada y hara parte de esta.

Se verifica Quorum de los integrantes del comité, quedando como evidencia el siguiente llamado:

“Dedaro qua he sido inf do que ol Ministerio de Defensa Nacional es resp hle del - de mis datos personales obtenidos a través del diigenciamiento de los diferenies
foematos fisicos, formularios o registros dispuestos en fos sistemas Informidsicos, para ol cumpiimiento a su misitn institucional, slercer Las actividades propias da las funciones de fa entidad
dando plirr en los lérminos de ka Ley 1581 de 2012, su Decreto reglamentario 1377 de 2012, 1a Ley 1266 de 2008, loa capitulos 25 y 26 del Decreto 1074 de 2015. De conformidad

con ko previsto en las normas sobre proteccion da datos perscnales, sspeciaiments o consagrade en el anicuie 10 de la Ley 1581 de 2012 y sus detrelos regiamentarios, entiendo que
Ministerio de Defensa Nacional 1) no requiers asderizacién del thular cuando recofects dalos en el ejarciclo de sus funclones; 2) puade realizar of tralamiento de mis datos personales

consignados en este formato o sistema Informético y 3) puede compartir informacién que contenga datos personales con olras entidades piblicas o administraivas en ejerciclo de sus
funciones legales o por orden judicial, dando cumplimiento a los requisitas y condici biecidas en la Ley y ka jurisprudencia para acceder a los mismos "
-

Este documento es propiedad det Ministerio de Defensa Nacional,
no estd autorizado su reproduccién total o parcial
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"Dadlaro que he sido informado que of Ministerte de Defonsa Nacional es resporsable del tratamlento de mis datos personales obtonodos & través del diigenciami de ios dif

formatos ﬂsico:\ formularios o qistros di tos en los sist Informéticos, para el cumplimiento a su misidn institucional, ejercer las actividades proplas de las funciones de la endidad
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Cons:derando que no exlsten observaciones ni aclaraciones al proyecto, el comité emlte concepto favorable desde su
viabilidad técnica y se aclara que las adquisiciones, proveedores, marcas, fos montos econdmicos, las fuentes de
ﬁnanmacnon y las wgencuas presentadas son responsabllldad de cada mstltucmn yfo entldad.
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“Daclare que he slde ink do que ol Ministeric de Def Nacional s responsable del tratamiento de mis datos personeles obtenidos a través del dilgenciami de fos dif
formatos fisicos, fonndanm o reqisiros dispuestos en los sistemas informétices, para e cumplimiento a su misién Institucional, ejercer las actividades propias de las funciones de la entidad
dando cumplimi inos de la Ley 1581 da 2012, su Decreto reglamardario 1377 de 2013, 1a Ley 1266 de 2008, loacapﬂulos 25y 26delDecmtn1074d32015 Demnfonnidad
con lo previsto en las nermas sobie prolaccién de datos persongles, aspeciaimente fo consagrado en el articulo 10 deia Ley 1531 de 2012 y sus que o
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Considerando que no existen observaciones ni aclaraciones al proyecto, el comité emite concepto favorable desde su

viabilidad técnica y se aclara que las adquisiciones, proveedores, marcas, los montos econdmicos, las fuentes de
ﬁnancnacmn ¥ las vigencias presentadas son responsablhdad de cada institucidn y/o enlidad.
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Firerzalentidad: UN!DAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA NACIONAL

Proyecto 3. FORTALECER Y MANTENER LA INFRAESTRUCTURA TECNOLéGICA DE LAWAB DE GESTION
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‘Declaro que he sido informad que o Minister de Defs Nacional es responsable del tratarrlamo de mis datos personales oblenidos a iravés del diliganciamiento de los diferantes
fi tos fisicos, fi {ardos o reg & Informaticos. para & cumplimiants ision instituclonal, ejercer tas actividades proplas de las funciones de la enlidad
danda ¢ sk on jos téemi deh Ley 1581 do 2012 sy Dacrelo reglamentario 1377 de 2013, [a Ley 1266 de 2008, los capitulos 25 y 26 del Decrato 1074 de 2015. De conformidad
codn lo previsto en ias sobre pr de datos p Imenila ko consagrado en ol atiade 10 de e Ley 1581 de 2012 y sus decratos reglamantadios. sntiendo qua el
Minigterio de Daf Nacienal 1) no requi Mu&d&ltﬂulxwmdommhmdnlmmslqwddodemﬂmdom 2) puade realizar el tratamlemto de mis datos personales
dos an este f to o sisk hfomﬁaov:})mdempadlrhfunmdénmcontangaﬁmmnmwnm;enﬂdadaﬁmoﬁmlnm&menmdesus
ﬁndomslogaksoporwdeﬂ]uddal dando cumplimiento a los requisitos y condiciones establecidas en la Ley y 13 jurisprudencia para acceder a ios mismos
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“Deciaro que he sido informado que of Miniglerle de Defensa Macional es
f fisicos, f larios o registros dispuestos en los sistemas Informaticos, para el cumpliriento a su misién instituclonal, elercer las actividades proplas de las funciones de la entidad
i en los términcs da la Ley 1581 de 2012 su Decretg rsg!amsntam 1377 de 201), la Lay 1266 de 2008, loammlos 25y 26 del Decreto 1074 692015 I}econtcmndad
con lo prewsto an las normas sobre prolectién de dalos personales, espacialmente lo consagrado en el articulo 10 da la Ley 1581 de 2012 y sus decret qued
eristerio de Defensa Nacional 1) no requiere autorizacion del thular cuando recolecta datos en e ejercitio de sus funciones, 2) pueda realizar el ratamisnto de mls datos personakes

dos en este fi o sisk Informdtico v 3) puede comparfir informacion que contenga datos personales con otras entidades pablicas o administrativas en ejerciclo de sus
fundoneslegaleso por orden judicial, dando cumpBmiento a los requisitos ¥ condiciones establecldas en la Ley y ka jurisprudencla para acceder a los mismos *
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“Deciao que he sida inf d qmel“" io de Defensa Nacional es responsable det W i da mis datos personales vhtenidos a través del diligenciami de los dif
formatos fisions, fi larios o tegistros b enlos si iformatices. para el cumplimients a su MEsion ingtitucional. eferces las actividades proplas de las funciones de la enlidad
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mnlo,. igto en lag sobre proteccion de datos lo do en ef articudo 10 de |a Ley 1581 de 2012 y sus decrelos reglementarios. antiende que ef

M io de Daf Nadonal 1) no requi sutarizacion del iitular cuando recolacts dalos en ol efarcicio de sus funtianes: 2) puade realizar o tratamiento de mis dates personales
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*Daclaro qua ha sido isformado que el Ministerio de Defensa Naaonaiosrespmsnﬂadelmmenlodemsdamspemmahsobtemdosaméedeldﬁnum i de los dif
f tos fisicos, formularios o registros di en las si informaticos, para el cumplimiento a su mision institucional. ajercer ias actividades proplas de las funciones de la entidad
dando cumplimi en los téemi delaLwy 1581 612012 su Detreto regiamentario 1377 de 2013, la Ley 1266 de 2008, los capitulos 25 y 26 dal Decreto 1074 de 2015. De conformidad
con jo previsto en las sobre p de datos yu. ! ospoanlmenta lo consagrado en el articulo 10 de Ia Ley 1581 de 20112 y sus dewrelos reglamentarics, entiendo que el
Mmmmamumum .,.,: & del titutar do recofecta dalos en of ejerccio de sus funciones; 2) pusde realizar ef fretamiento de mis datos personsles

ignados en este o 8k stico y N puede compartir Informacién que contenga datos personales con otras entidades pablicas o administrativas en ejerciclo de sus
funciones legales o por orden judicial, dando‘" limiento a los requisi ymnddmeseslableddasenlaieyyhpﬁspmdmdapamacoederamm
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Con3|derando que no exlsten observacmnes ni aclaraciones al proyecto el comité emlte concepto favorable desde su
viabilidad técnica y se aclara que las adquisiciones, proveedores, marcas, fos montos econémicos, las fuentes de
ﬁnanmaclon y las \ngenmas presentadas son responsabllldad de cada mst:tucm*_ylo entidad.
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Presenta TC. Caﬂo§ Aituro Martinez Farero

O $39.000.000, 000

Erewupue
fa vigencis |

Faente o

“Dedaro que he side inf do que ef Mimisiark del" ! Nmalssrespunsabledelmmodemisdawspommnluobtemdosatavesdeidi iarmiento de los difs

fi tos fisicos. f larios o registros di At 3 el su misién institucional. efercer las acthidades propias de las funciones de 1a enlldad
dando cumplimi an s inos de ta Loy 1581 d02012 suDecrmom@a;Mam!H?deZOﬂ Ia LayI 1266 de 2008, loscapnulanSyZBdel Decrety 1174 de 2015 De conformidad
con |o pravisto en las normas sobre proteccidn de datos p loc do en ol articuio 10 de 8 Lay 1581 de 2012 y sus decretos reglamentarios. entiendo que el
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Consuierando que no existen obsewacnones ni aciaraclones al proyecto eI comlte emite concepto favorable desde su
viabiidad técnica y se aclara que las adquisiciones, proveedores, marcas, los montos econdmicos, las fuentes de
financiacion y las vigencias presentadas son responsabilidad de cada institucion yfo entidad.

‘Daclaro que he sido i y gque e Ministerio de Def Nadonal es responsable del tratamienlo de mis datos potsoﬂalos obienidos a través del diigenciamiento de los Gferentes
formatos flsloos formularios o registros di en fos si informaticos, para & cumplimiento a su miskin Institucional, ejercer las actividades propias de las funciones de la entidad
dando cumplimi anlos inos de fa Ley 1581 dleHZ su Decreto reglamentario 1377 de 2013, la Ley 1266 de 2008, loscapllulou 25y 26 del Decrete 1074 de 2015 De conformidad

con lo previsto en las normas sobre proteccion de datos personales_ especiaimente lo conzagrado en el articulo 10 de la Ley 1581 de 2012 y sus decrelos regiamerdarios. entiendo que ¢l
Minigiario de Defunsa Nadnnal 1) no requiere autorizacidn del titular cuando recolecta dalos en ol ejercicio de sus ﬁmmes 2) puode ranhzarelva;aniarm de mis datos perscnales

lgnados en este informdtico y 3) puede compartir k d6n que daros en ejercicio de sus
funciohes legalas o por orden jucﬂdal dando cumplimientt a |0s requisitos y condiciones establecidas enla Ley yla pdsprudenaa para acceder a Ios MBS ©
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hace parte integral de la presente acta:

e  Grabacion de la sesidn.

e Presentacion y caso de negocio enviados por los gerentes de cada uno de los proyectos.
Oficios y correos de delegacion de miembros de comité

Elaborado por: SV. Leydi Viviana Martinez

Rami Revisado por: Lyda Baron Bareiio
amirez

Cargo: Coordinadora Grupo Gobierno Digital - MDN

Cargo: Funcionaria Grupo Gobiemo Digital - MDN Secretaria Técnica del Comité

Fecha: 05-08-2025 Fecha: 05-08-2025
Firma:

ks

Aprobado por: Ingeniero Mauricio Andrés Téllez
Garcés

Cargo: Director de Tecnologias de Informacién y
Cargo: Comunicaciones MDN - Presidente Comité de
Integracién TIC - CITi

Firma:

Revisado por:

Fecha: Fecha: 08-08-2025

Fima - I

“Daclaro que he sido informado que &l Ministero de Delensa Nacional es resp ble det ' de mis datos perscnales oblenidos a ravés del diigenciam da log dife
formatos fisicos, formularios o reghstros dispuestos en los sistemas informéticos, para el cumpfimiento a su mision institucional, ejercer las aciividades proplas de las funciones do la entidad
dando cumplimients en los términos de ta Ley 1581 de 2042, su Decreto raglamaentasic 1377 de 2013, 1a Ley 1266 de 2008, tos capitulos 25 y 26 dal Dacreto 1074 de 2015. De conformidad
con lo previsto en las normas schre protection de datos perscnales, especialmente lo consagrado en el articulo 10 da la Ley 1581 de 2012 y sus decreios reglamentarics. enSendo que el
Minisierio de Dafensa Nacional 1) no requlare autcrizacion del ttular cuandu recolecta datos en el sjerdclo de sus funclones; 2} puede realizar sl fralamiento de mis dalos personales
consignados en este formato o sisterna lnimnéh::nv 3) puede comp ion que contengs datos personales ton oras entidades pibfcas o administrativas en elercicio de sus
funclones legales o por orden judicial, dando cumplimi a los requisitos y condiciones astablecidas en la Ley y la jurisprudencia para acceder a los mismos
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