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1. DEPENDENCIA SOLICITANTE

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - DEL
MINISTERIO DE DEFENSA NACIONAL- OFICINA DE RESPUESTA A INCIDENTES
CIBERNETICOS CSIRT

2. DESCRIPCIC')N’ DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
CONTRATACION

De conformidad con el articulo 5° del Decreto No. 1874 de diciembre 30 de 2021 "Por
el cual se modifica la estructura del Ministerio de Defensa Nacional, se crean nuevas
dependencias, funciones y se dictan otras disposiciones”, se cred la Oficina de
Respuesta a Incidentes Cibernéticos - (CSIRT por sus siglas en inglés) adscrita a la
Unidad de Gestién General, con subordinacidn del Despacho del sefior Ministro de
Defensa, entre las funciones a cumplir se encuentran las establecidas en el articuio 5,
de las cuales se detallan las siguientes: "(...) 2. “Coordinar las capacidades de
ciberseguridad y ciberdefensa con la Direccion de Seguridad Nacional y los organismos
del Sector Defensa y otros sectores”; (...) 4. "Generar e implementar los protocolos,
lineamientos, guias, estandares, buenas practicas y recomendaciones de
ciberseguridad y ciberdefensa para el Sector Defensa y hacer su seguimiento,
medicién, andlisis y evaluacién.”; 5. “Definir acciones, servicios de prevencion,
concientizacién y sensibilizacion ante amenazas cibernéticas y dar respuesta frente a
incidentes en esta materia en el Sector Defensa”; (...) 7. "Formular e implementar
planes, programas, proyectos y acciones que permitan generar y producir
conocimiento relativo a la ciberseguridad y ciberdefensa para el Sector Defensa”; 8.
"Generar cultura en el Sector Defensa para crear, conservar, compartir, difundir,
reconocer y valorar el conocimiento relativo a la ciberseguridad y ciberdefensa y
utilizar herramientas para su apropiacién, seguimiento, medicién, andlisis y
evaluacién”; (..) 10. "Gestionar y establecer mecanismos de prevencion y control a
los incidentes cibernéticos que puedan ocurrir en Ministerio de Defensa Nacional y
servir de punto focal especializado del Sector Defensa.”; (..) 12. “Informar a los
miembros del ecosistema cibernético del Sector Defensa acerca de las nuevas
vulnerabilidades, advertencias y descubrimientos que afecten la seguridad
cibernética”; (...)13. "Coordinar con la Direccion de Seguridad Nacional y organismos
del Sector, la respuesta a incidentes cibernéticos de seguridad y defensa e
implementar la infraestructura necesaria y hacer seguimiento a la gestion relacionada
con el riesgo en estas materias”, entre otras funciones.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) publicé
el Decreto 338 del 08 de marzo de 2022, por el cual se establecen “(...) /lineamientos
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones (...)". Es
asi como este Decreto reglamentd parcialmente los articulos 64 de la Ley 1437 de
2011, 147 de la Ley 1955 de 2019 y 230 de la Ley 1450 de 2011, modificado por el
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articulo 148 de la Ley 1955 de 2019, con el fin de establecer los lineamientos generales
para fortalecer la gobernanza de la seguridad digital, la identificacion de
infraestructuras criticas cibernéticas y servicios esenciales, la- gestién de riesgos y la
respuesta a incidentes de seguridad digital. En el mencionado Decreto, el articulo
2.2.21.1.1.4. establecié que las autoridades deberdn adoptar medidas técnicas,
humanas y administrativas para garantizar la gobernanza de la seguridad digital, ia
gestién de riesgos de sequridad digital, la identificacién y reporte de infraestructuras
criticas cibernéticas y servicios esenciales y la gestién y respuesta a incidentes de
seguridad digital.

En la seccion 5 “Modelo Nacional de Atencién y Gestion de Incidentes” del Decreto 338
de 2022, se define que, el CSIRT Defensa, entre otras instancias nacionales, son las
responsables para la atencidn y gestion de incidentes de seguridad digital. Asi mismo,
en la misma seccion, en el articulo 2.2.21.1.5.5 “Cooperacién y coordinacion de los
CSIRT sectoriales”, se consagra que el MinTIC con los CSIRT sectoriales establecera
dentro de los doce {12) meses siguiente a la expedicidn deil presente decreto, un
protocolo que incorpore los lineamientos y estdndares de gestién de incidentes de
seguridad digital nacional, que determine los roles, responsabilidades, mecanismos de
coordinacién, canales de comunicacion y tiempos de respuesta que deberan cumplir
cada uno de los equipos. Que el numeral 2.2.21.1.5.10 “intercambio y reporte de
informacién® establece que los CSIRTs deberan priorizar acciones para facilitar el
intercambio de informacion entre estos, asi como con otras partes interesadas sobre
amenazas, vulnerabilidades e incidentes, con el fin de desarrollar capacidades de
analisis y prevencion de incidentes cibernéticos.

Actualmente, la entidad cuenta con mecanismos de respaldo de informacion (backups)
y controles de seguridad perimetral. Sin embargo, estos son insuficientes y no
constituyen un plan de recuperacién. Razén por la cual se requiere adelantar el
presente proceso de seleccién con la finalidad de solventar dichas limitaciones, las
cuales principalmente son:

(i) Inexistencia de un Plan Formal: No existe un Plan de Recuperacion ante
Desastres (DRP) documentado, estructurado y socializado. Las acciones de
recuperacion dependen del conocimiento individual del personal técnico, lo
que genera incertidumbre, inconsistencia y falta de garantias en la
respuesta.

(ii) Tiempos de Recuperacion Indefinidos: Al no tener un plan, no se han definido
ni medido los Objetivos de Tiempo de Recuperacién (RTO) ni los Objetivos
de Punto de Recuperacién (RPO). Hoy, si falla un servidor critico o se
materializa un ciberataque destructivo (como un ransomware), no se puede
garantizar en cuanto tiempo se restablecera el servicio ni cuanta informacién
se perderd, lo que podria afectar gravemente los sistemas misionales del
Ministerio.

Este documento es propiedad del Ministerio de Defensa Nacional,
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(iii) Procedimientos No Validados: Los respaldos de informacidn existen, pero no

se cuenta con protocolos probados y validados periédicamente que aseguren
que dichos respaldos son funcionales y que el proceso de restauracion se
puede ejecutar de manera exitosa bajo un escenario de crisis.

Es relevante destacar que, si bien el CSIRT Defensa cumple un papel fundamental
como ente de coordinacidn de incidentes a nivel sectorial, su capacidad para ejercer
una supervision efectiva se enfrenta a un desafio considerable: la diversidad de la
infraestructura tecnoldgica y los sistemas de informacion administrados por la UGG.
Esta heterogeneidad dificulta la estandarizacién de los controles, complica el
seguimiento de potenciales incidentes en un perimetro légico tan variado y limita la
capacidad de generar alertas tempranas de manera unificada.

Esta falta de una capacidad de respuesta homogénea y predecible ante un incidente
mayor subraya la necesidad critica de disefiar un Plan de Recuperacién ante Desastres
(DRP) que estandarice los protocolos de actuacién en todo el ecosistema tecnolégico
de la Unidad.

Que en consonancia con lo expuesto, teniendo en cuenta que La Unidad de Gestién
General del Ministerio de Defensa Nacional administra procesos misionales criticos que
dependen de la disponibilidad y continuidad de sus sistemas de informacion y ante el
incremento exponencial y la sofisticacion de las ciberamenazas a nivel global y
sectorial, se ha identificado una brecha critica entre las capacidades de prevencién
existentes estdndar y la capacidad de respuesta y recuperaciéon de la entidad ante un
desastre tecnoldgico.

Actualmente, la entidad no cuenta con un DRP documentado, validado ni alineado con
los estandares internacionales y sectoriales vigentes como la ISO/IEC 27001 y
Control A17 - Gestién de la Seguridad de la Informacién: Este estandar incluye
controles especificos para la continuidad del negocio (Control Al7), que exige
redundancia en infraestructura TIC y continuidad en la seguridad de la informacién,
elementos clave para un DRP efectivo y la ISO/IEC 27031 - Guia para la continuidad
de las TIC: Este estandar complementa la ISO 27001 y proporciona directrices
especificas para la preparacién de las tecnologias de la informacién y comunicaciones
ante interrupciones lo cual representa una vulnerabilidad en términos de
disponibilidad, tiempo de respuesta ante fallos e integridad operativa de los servicios
TIC criticos.

En virtud de lo expuesto, resulta necesaria el disefio de este plan, el cual permitira:

« Reducir el tiempo de inactividad y mitigar el impacto de incidentes tecnoldgicos
sobre los procesos misionales.
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« Fortalecer la resiliencia operativa y cibernética mediante protocolos claros,
asignacién de roles y validacion periédica.

« Cumplir con obligaciones normativas y sectoriales, como el MSPI (Modelo de
Seguridad y Privacidad de la Informacion) del MinTIC, las directrices del
Ministerio de Defensa y los requisitos de auditoria.

» Establecer un marco técnico para la respuesta y recuperacion, asegurando la
continuidad de la operacién institucional bajo escenarios adversos.

£l DRP serd una herramienta fundamental para garantizar la disponibilidad de los
servicios tecnolégicos, la protecciéon de los activos de informacion y la respuesta
articulada ante incidentes mayores o desastres tecnolégicos.

Soportado en lo anterior y teniendo en cuenta que la Direccion Tecnologias de
Informacién y Comunicaciones (TICS), establecié un modelo para la gestion
automatizada e integrada de controles de seguridad informética, cuyo modelo en
referencia se encuentra soportado en una arquitectura de ciberseguridad y lo
conforman 11 areas funcionales de Tics que se encargan de organizar y gestionar la
seguridad digital en donde se desarrolla analisis de vulnerabilidades en Ia
infraestructura y se cumple con lo requerido acuerdo a lo recomendado por Icontec
en concordancia con la Norma Técnica Colombiana NTC-ISO/IEC 27001:2022, estas
areas funcionales se describen a continuacion:

L AINEK 1

1. Administracién de sistemas: proporciona la administracién segura de la
infraestructura de la Direccién TICS vy los sistemas de seguridad, y protege a los
canales de administracién del sistema.

2. Seguridad de red: proporciona la seguridad de las redes, sus servicios, y el
acceso a ellos a través de Internet y dispositivos conectados internamente.

3. Seguridad de aplicaciones: proporciona seguridad de las aplicaciones
empresariales utilizando tecnologias de seguridad que sean apropiados y
adaptados para la proteccidon de esas aplicaciones y sus comunicaciones.

4. Punto final, servidor y dispositivo de seguridad: se prevé la proteccién de
puntos finales, servidores y dispositivos que acceden a datos de la empresa, y los
protege de compromiso.

5. Identidad, autenticacién y administracién de acceso: proporciona para la
identificacidn, autenticacién y control de acceso en todo el ciclo de vida de
identidad, incluyendo el aprovisionamiento, la recertificacion, y des
aprovisionamiento.

6. Proteccion de Datos y Criptografia: prevé la proteccion de los datos
almacenados en la Direccion TICS y el uso de tecnologias criptograficas para llevar
a cabo esa proteccién, asi como para apoyar otras operaciones tales como la
autenticacién, no repudio, vy la integridad de los datos.
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7. Monitoreo, la vulnerabilidad y la administraciéon de revisiones: permite la
supervisién regular de la infraestructura de seguridad, la exploracion y el analisis
de vulnerabilidades en la infraestructura, y la gestidn de parches y soluciones
temporales para hacer frente a esas vulnerabilidades.

8. Alta disponibilidad, recuperacién de desastres y proteccion fisica: se prevé la
proteccién de la disponibilidad en la Direccidén TICS, incluyendo la realizacién de
sistemas de alta disponibilidad, se recuperan de desastres, y fisicamente
proteccion de las instalaciones, las personas, los sistemas y los datos.

9. Respuesta a Incidentes: proporciona para la investigacidn, la respuesta y la
recuperacion de los incidentes que se identifican a través del monitoreo de la
Direccién TICS.

10. Gestion de Activos: se prevé la contabilizacion de los activos de la Direccidon
TICS, informacion del activo, sus ciclos de vida, cambios.

11. Politica, Auditoria, E-Discovery y Formacion: prevé la supervision de la politica
de controles de auditoria y de su eficacia, el apoyo a las actividades de e-discovery
legales, y la formacion del personal en las politicas y practicas de seguridad
adecuadas.

Mediante una iniciativa del Ministerio de Defensa que logré un mayor fortalecimiento
a mediano y largo plazo de las capacidades en materia de tecnologias de la informacién
y las comunicaciones, resulté de vital importancia la integracién de capacidades
operacionales, usos de tecnologias y servicios entre la oficina CSIRT y la Direccién de
TICS, que si bien cumple un papel fundamental como ente de coordinacién de
incidentes a nivel sectorial y nacional, su capacidad para garantizar una respuesta
homogénea se enfrenta a un desafio considerable: la diversidad de la infraestructura
tecnoldgica y los sistemas de informacion administrados por la Direcciéon de
Tecnologias de la Informacién y las Comunicaciones. Esta heterogeneidad dificulta la
estandarizacion de los protocolos de actuacion, complica el seguimiento de incidentes
en un perimetro légico tan variado y limita la capacidad de asegurar tiempos de
recuperacion predecibles.

Aunque en afios anteriores no se habia considerado indispensable contar con un Plan
de Recuperacién ante Desastres (DRP) debido a que la dependencia techoldgica era
menor y 10s mecanismos bdsicos de respaldo resultaban suficientes, las condiciones
actuales del Ministerio evidencian una necesidad urgente. Hoy, la operacién
institucional depende en gran medida de sistemas criticos de informacion vy
comunicaciones, y lo que se tiene implementado solo permite atender incidentes
menores, sin garantizar la continuidad en casos de mayor impacto. La creciente
frecuencia de ciberataques, las exigencias normativas vigentes y los riesgos
identificados en auditorias internas hacen que esta contratacion sea prioritaria, no solo
para dar cumplimiento a la regulacién, sino para proteger la misién institucional y
asegurar la prestacién continua de los servicios del Ministerio.
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2.1. VERIFICACION DE LA APROBACION DE LA

(CUANDO APLIQUE)

NECESIDAD EN EL CITI

De conformidad con el acta de sesién extraordinaria No. A20250808000273 de fecha
5 de agosto de 2025, el comité CITI aprobé la totalidad del proyecto aqui solicitado.
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3. OBJETO A CONTRATAR

DISENAR UN PLAN DE RECUPERACION ANTE DESASTRES (DRP) QUE GARANTICE LA
CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE

DEFENSA NACIONAL.
3.1. ALCANCE DEL OBJETO:

El presente servicio tiene por objeto disefiar un Plan de Recuperaclon ante
Desastres (Disaster Recovery Plan — DRP) para la Unidad de Gestién General
del Ministerio de Defensa Nacional, con el fin de garantizar la continuidad
operativa de los servicios de Tecnologias de la Informacion y las Comunicaciones (TIC)
frente a eventos disruptivos que puedan afectar la infraestructura tecnoldgica, los
sistemas de informacién o los servicios criticos asociados.

El alcance del servicio incluye, pero no se limita a:

fi:g:;r Este documento es propiedad del Ministerlo de Defensa Nacional,
5 no estd autorizado su reproduccion total o parcial
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. Diagnéstico y levantamientoe de informacién sobre la infraestructura
tecnolégica actual, aplicaciones criticas, procesos de negocio soportados por
TIC, y riesgos asociados a desastres naturales, fallas técnicas, ciberatagues u
otras contingencias.

. Identificacién y clasificacibn de activos de TI criticos, lineas de
comunicacién, dependencias funcionales y puntos tnicos de falla, con enfoque
en la misidn institucional de la Unidad de Gestion General.

. Analisis de impacto en el negocio (Business Impact Analysis - BIA) y
evaluacion de riesgos (Risk Assessment) para definir los niveles de criticidad de
los servicios, asi como los tiempos méximos tolerables de interrupcidén (RTO) y
los puntos de recuperacion de datos (RPO).

. Disefio integra! del Plan de Recuperacion ante Desastres (DRP), que
incluya estrategias de respaldo, recuperacién y continuidad de servicios,
definicibn de roles vy responsabilidades, procedimientos técnicos vy
administrativos, plan de comunicaciones y matrices de decisiones.

. Definicién de pruebas de validacion del DRP, incluyendo recomendaciones
para la ejecucion periddica de simulacros, ajustes posteriores y mejora continua
del plan.

. Entrega de documentos formales, incluyendo el DRP completo, anexos
técnicos, formatos de control y manuales operativos que faciliten su
implementacion por parte del personal responsable,

. Realizacién de pruebas con el equipo técnico designado por la Unidad de
Gestidén General, con el objetivo de asegurar la apropiacion del plan y su
capacidad de ejecucién ante una contingencia real.

El disefio del DRP debera cumplir con estandares internacionales de continuidad de
negocio y recuperacion ante desastres, tales como ISO 22301, ISO/IEC 27031,
NIST SP 800-34, entre otros, asi como observar el marco normativo y de seguridad
de la informacion aplicable al sector defensa en Colombia.

4. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO.

El valor estimado para el presente proceso es hasta por la suma de TRESCIENTOS
CINCUENTA Y CINCO MILLONES SESENTA Y SEIS MIL SEISCIENTOS SESENTA
Y SEIS PESOS CON SESENTA Y SIETE CENTAVOS ($355.066.666,67), incluido
Iva y demds impuestos, tasas, retenciones, contribuciones, costos directos, e
indirectos a que hubiere lugar.

El presupuesto se encuentra respaldado por el Certificado de Disponibilidad
Presupuestal No 44325 del 13 de agosto de 2025

La justificacién del valor del contrato y el procedimiento para establecer el presupuesto
oficial del proceso de seleccidn se encuentra descrito en el documento denominado:
“ANALISIS DEL SECTOR Y ESTUDIOS DE MERCADO - PROCESOS DE SELECCION”.

vam (O) -m_NET Este documento es propiedad del Ministerio de Defensa Nacional,
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numeral 6.1.3. CONCLUSION ANALISIS DEL VALOR ESTIMADO DEL CONTRATO

5. ANALISIS TECNICO DEL SECTOR
Ver documento Analisis del Sector y estudios de mercado, numeral 2.

5.1. VERIFICACION SOBRE LA EXISTENCIA Y APLICACION DE ACUERDOS
MARCOS (Cuando Aplique)

En cumplimiento del articulo 2.2.1.2.1.2.9. Del Decreto 1082 de 2015, se verificé en
la pagina web de “"COLOMBIA COMPRA EFICIENTE” los acuerdos marco vigentes y se
evidencié que NO existe alguno que pueda estar relacionado directamente con los
bienes objeto del presente proceso

6. CARACTERISTICAS Y/O ESPECIFICACIONES TECNICAS DE LOS BIENES Y/O
SERVICIOS A CONTRATAR Y/0O OBLIGACIONES CONTRACTUALES:

El contratista debe garantizar la prestacion del servicio objeto del proceso de seleccién,
dando cumplimiento a las especificaciones técnicas indicadas a continuacion:

A continuacidn, se describen los requerimientos o necesidades, que hace parte
integral del alcance del presente proceso, y que son de obligatorio cumplimiento, de
acuerdo con las prioridades de la Oficina de Respuesta a Incidentes Cibernéticos
CSIRT; el contratista debe desarrollar en su totalidad dentro del marco del objeto
contractual. '

1. ASPECTOS GENERALES

A continuacion, se describen los aspectos generales que el contratista debe
cumplir en desarrollo de las actividades tendientes a realizar:

1. El objetivo del proceso es desarrollar, formular o actualizar e
impiementar un Plan tecnoldgico de Recuperaciéon ante Desastres
(DRP) robusto y eficiente que garantice la continuidad de las
operaciones criticas tecnoldgicas de la UGG que administra la DTICS,
para minimizar el impacto de posibles interrupciones por desastres
tecnoldgicos y apuntar a la construccion de una resiliencia cibernética
constituida para el sector.

2. Se debera tener un grupo especializado descrito en el numeral 3.11
requerido para la Entidad y desarrollar el contenido de la

1.1
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especificacion técnica, con el liderazgo de un equipo transversal o
Gerente del proyecto.

3. El desarrollo del DRP debera estar fundamentado en los lineamientos
sectoriales de continuidad de negocio existentes dentro del sector de
Defensa del Estado colombiano, alinedndolos con las politicas
sectoriales y definiciones de MinTIC.

4, Crear un cronograma detallado de las actividades de! proyecto,
incluyendo la secuencia, la duracion estimada, las dependencias y
los hitos. Identificando y asignando los roles y responsabilidades a
los miembros del equipo, cronograma que debera entregarse al
supervisor del contrato dentro de los cinco (05) dias habiles
siguientes al perfeccionamiento de este.

5. Durante la realizacidén del proyecto, el contratista deberd mantener
todos los aspectos de seguridad de los equipos, sistemas, activos
informaticos, siempre que haya modificaciones y/o actualizaciones
que puedan afectar la configuracién existente, siendo este aspecto
responsabilidad del contratista por los cambios realizados.

6. El contratista deberd alinearse a las politicas de seguridad de las
Entidades, asi como el modelo MSPI del Ministerio de las
Telecomunicaciones de Colombia - MinTIC,

7. Obtener con la oportunidad debida, las licencias, autorizaciones y
permisos a que hubiere lugar para el cumplimiento de todas las
obligaciones que le corresponden en los términos de! presente
contrato.

8. Mantener durante el plazo de ejecucion del contrato los precios
ofertados.

9. El contratista deberd cumplir todas las normas de seguridad
industrial en la ejecucién del contrato.

10.El contratista deberd asumir la responsabilidad en el manejo del
personal empleado, asi como la seguridad y responsabilidad de los
elementos y materiales que se requieran para el desarrollo de este
contrato.

11.Si el oferente llegase a ajustar o a realizar algun cambio sobre Ia
plataforma tecnoldgica de la UGG deberd mantener todos los
aspectos de seguridad de los equipos siempre que haya
modificaciones y/o actualizaciones que puedan afectar |Ia
configuracién existente, siendo este aspecto responsabilidad del
oferente, por los cambios realizados.

2. Fases y desarrollo del DRP

Este documento es propiedad del Ministerio de Defensa Nacional,
no estd autorizado su reproduccion total o parcial
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2.1

LEVANTAMIENTO DE INFORMACION

Recopilar, analizar y organizar toda la informacion necesaria sobre
procesos, sistemas, activos y dependencias tecnolégicas de la entidad
(UGG), como base para la construccion del DRP, en donde se realizara las
siguientes actividades:

1. Identificar a todas las personas, grupos de interés que participaran
directa o indirectamente en la construccién de! DRP con el
conocimiento del negocio.

2. Definir los resultados y beneficios que se esperan obtener con la
implementacion del DRP (por ejemplo, reduccion del tiempo de
inactividad, minimizaciéon de la pérdida de datos, mejora de la
resiliencia operativa).

3. Alinear los objetivos del proyecto con las metas y prioridades
estratégicas de las entidades del sector defensa definidas en este
proceso.

4. Definir estrategias para gestionar las relaciones con las diferentes
partes interesadas.

5. Definir plan de proyecto para la gestién del alcance, el tiempo,
costos, la calidad, los recursos humanos, las comunicaciones y los
riesgos entre otros.

6. Identificar y clasificar segun su criticidad a todos los procesos
esenciales del negocio, la dependencia e interconexién vitales para
la operacién.

7. Identificar los recursos de TI necesarios para cada proceso critico
segun la misionalidad de la Unidad de Gestion General del Ministerio
de Defensa Nacional

8. Definir metodologia de recopilacion de datos que sera empleada para
la ejecucion del objeto contractual (entrevistas, cuestionarios,
analisis documental, sesiones de trabajo).

9. Registrar servicios o recursos contratados a terceros (proveedores
de nube, telecomunicaciones, etc.).

10. Generar el Inventario y clasificar los activos de TI criticos y que seran
parte del plan DRP:

e Hardware (servidores, estaciones, dispositivos de red, etc.).

* Software (sistemas operativos, aplicaciones criticas, bases de
datos).

+ Redes (topologia, enlaces, proveedores).

+ Datos (bases de datos, volumenes de datos, clasificaciones)

Y de mas activos que puedan ser clasificados como criticos para el

Ministerio de Defensa Nacional.

11.Analizar el contexto organizacional y el analisis de los factores
internos y externos que pueden influir en la continuidad del negocio.

of icontec I
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12. Analizar el liderazgo y compromiso para obtener el apoyo de la alta
direccidon del drea encargada del DRP para garantizar la asignacién
de recursos y la alineacién con los objetivos organizacionaies.

13.Realizar el analisis de la arquitectura tecnoldgica y de seguridad
actual (hardware, software, redes, etc.) de las tecnologias de la
Informacion y comunicaciones.

Entregables:
Los documentos entregables deberan estar en formato digital en original y
copia editable.

- Matriz de procesos y activos criticos.

- Mapa preliminar de dependencias tecnolégicas.

- Informe de hallazgos y brechas identificadas.

2.2

ANALISIS DEL NEGOCIO (BIA)

Realizar un Analisis de Impacto al Negocio (BIA) para identificar procesos
criticos, tiempos de recuperacion requeridos y posibles consecuencias de la
interrupcién de servicios TIC en la operacién de la UGG que contenga las
siguientes actividades:

1. La definicién del Alcance del BIA, la cual debe contemplar la
Identificacion de procesos, servicios y areas que seran evaluados
2. Alinear el alcance con los objetivos estratégicos de la entidad y la
misién de la UGG.
3. Elaborar cuestionarios, plantillas y guias de entrevistas para recopilar
informacion clave y socializarlo con el supervisor del contrato minimo
tres (3) dias habiles antes de su aplicacion.
4. Realizar sesiones de entrevistas con lideres de procesos, areas
criticas y responsables de TI.
5. Aplicar cuestionarios para documentar:
s Procesos criticos y dependencias.
¢ Recursos necesarios (personas,
proveedores).

e Impactos ante la interrupciéon (operativo, financiero, legal,
reputacional).

« Tiempos maximos de tolerancia a la interrupcién.

6. Priorizar los procesos segun su criticidad para la entidad e identificar
relaciones de dependencia entre procesos y servicios TIC.

7. Determinar, por cada proceso y sistema critico:

+ RTO (Recovery Time Objective): Tiempo maximo tolerado para
reanudar la operacion.

+ RPO (Recovery Point Objective): Cantidad maxima de datos que
se pueden perder.

infraestructura, tecnologia,

Este documento es propiedad del Ministerio de Defensa Nacional,

icontac ey no estd autorizado su reproduccidn total o parcial
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« WRT (Work Recovery Time): Tiempo adicional para restaurar la
funcionalidad tras la recuperacion técnica.
» MTD (Maximum Tolerable Downtime): Tiempo maximo total de
interrupcion aceptable para el negocio.
8. Evaluar y cuantificar:
« Impacto financiero (pérdidas econdémicas, multas, contratos
afectados).
» Impacto operativo (interrupcion de servicios, tiempos de espera,
afectacion a usuarios).
« Impacto legal y regulatorio (incumplimientos normativos,
sanciones).
+ Impacto reputacional (imagen, confianza de los usuarios).
9. Crear tablas consolidadas que muestren:
» Procesos criticos, prioridades, dependencias.
« RTO, RPO, MTD, WRT por cada proceso/sistema.
» Clasificacién de impactos (alto, medio, bajo).
10.Redactar el informe completo con:
» Metodologia utilizada.
» Resultados por proceso.
+ Recomendaciones.
» Incluir anexos: cuestionarios aplicados, matrices de resultados y
graficos.

Entregables:

- Informe de Analisis de Impacto al Negocio (BIA).

- Matriz de procesos criticos y tiempos de recuperacion (RTO, RPO,
MTD, WRT).

- Matriz de impactos clasificados.

ANALISIS DE RIESGOS TI

Identificar, analizar y evaluar los riesgos gque puedan afectar la continuidad
de los servicios tecnoldgicos y los procesos criticos de la Unidad de Gestidn
General del Ministerio de Defensa Nacional, estableciendo las bases para
definir estrategias de mitigacidon y recuperacion.

2.3 1. Definicién del Alcance y Metodologia del Anélisis de Riesgos
2. Establecer el marco de analisis (procesos TIC criticos, sistemas,
infraestructura, personal, proveedores).
3. Definir la metodologia a utilizar (ej. IS0 27005, ISO 31000, NIST SP
800-30, MAGERIT).
4, Acordar escalas de impacto y probabilidad (bajo, medio, alto) con el
supervisor del contrato.
ﬁmrm 7"@3 ) lg;};‘.r Este documento es prcpiedad_ del Ministerio de l_)efensa Nacional,
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5. Revisar los activos TIC identificados en el inventario (hardware,
software, datos, redes, servicios) validando su importancia para la
continuidad del negocio y clasificar los activos segln su criticidad

6. Determinar las amenazas que pueden afectar la continuidad, como:
+ Amenazas naturales (inundaciones, incendios, terremotos).

« Fallos tecnolégicos (caidas de servidores, pérdida de datos,
errores de configuracion).

» Ciberamenazas (ataques DDoS, ransomware, accesos no
autorizados, etc).

» Errores humanos.

» Factores externos (fallo de servicios de terceros, proveedores
criticos).

« Identificar vulnerabilidades existentes (brechas de seguridad,
falta de redundancia, errores de configuracion, etc).

7. Calcular el nivel de riesgo de cada combinacién amenaza-
vulnerabilidad-activo.

8. Clasificar riesgos segln matriz de criticidad (alto, medio, bajo).

9. Analisis de Brechas (Gap Analysis) comparando el estado actual
frente a estandares y mejores practicas (ISO 22301, 1SO 27001,
MSPI-MIinTIC, NIST), Identificando diferencias, deficiencias o
carencias en los controles implementados.

10.Establecer el nivel de riesgo que persiste después de aplicar los
controles existentes e identificar riesgos inaceptables que requieren
mitigacion adicional.

11.Definir qué riesgos deben abordarse prioritariamente en el DRP y
establecer planes de tratamiento para mitigarlos.

12.Elaborar una matriz de riesgos en donde se consolide la informacidn
que incluya:

Activo afectado

Amenaza/vulnerabilidad.

Nivel de riesgo.

Controles existentes.

Controles adicionales recomendados.

13.Redactar el informe completo de analisis de riesgos:

Metodologia utilizada.

Matriz de riesgos.

Recomendaciones.

Brechas encontradas

»

Entregables:

- Matriz de riesgos tecnolégicos (amenazas, vuinerabilidades, activos
afectados, nivel de riesgo, controles).
- Informe de andlisis de riesgos y brechas.

gty .
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- Hoija de ruta preliminar para mitigacion de riesgos.
- Documentacidn de metodologia aplicada y anexos.

ESTRATEGIAS DE RECUPERACION

Definir las estrategias mas adecuadas y viables para restablecer los
servicios TIC criticos de la Unidad de Gestién General del Ministerio de
Defensa Nacional en caso de una interrupcion, alineadas con la criticidad
de los procesos y los requerimientos de recuperacién establecidos en el BIA
que contenga los siguientes puntos:

1. Analizar resultados del BIA (procesos criticos, RTO, RPO, MTD, WRT).

2. Revisar la matriz de riesgos TI y vulnerabilidades identificadas.

3. Validar informacion sobre capacidades actuales y limitaciones de la
infraestructura,

4. Definir opciones técnicas y logisticas para la recuperacién de los
servicios TIC, tales como:

Recuperacién en sitio alterno (activo, pasivo, calido o frio).

Recuperacién en la nube (laaS, PaaS, SaaS).

Alta disponibilidad y soluciones de tolerancia a fallos.

Backups y esquemas de respaldo/restore.

Procesos manuales de respaldo temporal (cuando aplique).

5. Evaluar la capacidad actual de la entidad para soportar las

2.4 estrategias propuestas.

6. ldentificar necesidades adicionales: hardware, software, redes,
servicios de terceros.

7. Estimar los costos asociados a cada opcién de recuperacion junto con
la identificacién de recursos humanos, tecnoldgicos y logisticos

requeridos.

8. Asignar estrategias especificas a cada sistema, servicio o proceso
clave.

9. Ordenar las estrategias segln criticidad y tiempos de recuperacién
definidos.

10.Incorporar ajustes segun retroalimentacién técnica.
11.Redactar el Documento de Estrategias de Recuperacién que incluya:
« Alternativas evaluadas.
» Estrategias seleccionadas y su justificacién.
Costos estimados y recursos requeridos.
Cronograma de implementacién preliminar.

Entregables:

- Documento de Estrategias de Recuperacion (por sistema critico).
- Matriz de alternativas evaluadas con analisis costo-beneficio.

i Este documento es propledad del Ministerio de Defensa Nacional,
Eerl no estd autorizado su reproducclén total o parcial
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Hoja de ruta preliminar para la implementacion.
Acta de validacidon de estrategias por la entidad.

1.
2.

2.5

DESARROLLO DEL PLAN DE COMUNICACION DE CRISIS (PCC)

Disefiar e implementar un Plan de Comunicacién de Crisis (PCC) que
establezca los protocolos, roles, canales, mensajes y tiempos para informar
oportunamente a las partes interesadas internas y externas durante una
contingencia que afecte los servicios TIC. El cual se realizaran las siguientes
actividades:

Determinar qué tipos de incidentes o desastres activaran el PCC.

Identificar los procesos y sistemas criticos cuya interrupcién requiere

comunicacién inmediata.

Elaborar una matriz de interesados:

« Internos (directivos, colaboradores, equipos técnicos, usuarios
finales).

« Externos (proveedores, clientes, entidades reguladoras, medios de

comunicacién, terceros criticos).

Crear directorio actualizado de contactos de emergencia.

Asignar responsables para:

e Voceria oficial.

+ Redaccidn de mensajes.

« Canales digitales (correo, pagina web, redes sociales).

« Contacto directo con autoridades y medios.

Establecer métodos de comunicacidon redundantes para garantizar el

acceso en situaciones de emergencia

Identificar y validar los canales formales y alternativos, por ejemplo:

« Correo institucional.

Mensajes de texto/SMS.

Llamadas telefonicas directas.

Plataforma de mensajeria (WhatsApp, Teams, etc.).

« Publicacién en intranet o sitio web

Asegurar que el Plan de Comunicacién de Crisis esté alineado e

integrado con:

« DRP (Plan de Recuperacion ante Desastres).

« Plan de Continuidad del Negocio (BCP).

« Plan de Gestidon de Incidentes.

Establecer cuando y como se debe informar durante:

» Deteccion de la crisis.

« Activacion del DRP.

« Progreso de recuperacion.

« Finalizacién y retorno a la normalidad
Diagramar el proceso de comunicacion:

icontac

LO-508715-1
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» ¢Quién informa a quién?
« ¢Con qué frecuencia?
¢ ¢Por qué canal?
11.Definir tiempos de respuesta y niveles de aprobacion.
12.Redactar el documento final incluyendo:
* Objetivos y alcance,
« Roles y responsabilidades.
Canales y protocolos.
Plantillas de mensajes.
Flujos de comunicacién.
Directorio de contactos clave.

Entregables:

- Documento del Plan de Comunicacion de Crisis.
- Matriz de partes interesadas (Stakeholders).

- Directorio de contactos de emergencia.

- Flujogramas de comunicacion.

- Plantillas de mensajes tipo.

- Revision y validacién del PCC por la entidad.

2.6

Desarrollo del DRP

Elaborar, documentar y estructurar el Plan de Recuperacién ante Desastres
(DRP) de la Unidad de Gestion General del Ministerio de Defensa, con
procedimientos claros, roles definidos y recursos asignados para garantizar
la recuperacion oportuna de los servicios TIC criticos y que contenga lo
siguiente:

1. Establecer el indice y los capitulos del documento final (alineado a
estandares como ISO 22301, NIST SP 800-34, DRI).

2. Redactar la politica de recuperaciéon ante desastres definiendo los
objetivos generales y especificos del DRP, alineados al BIA y analisis
de riesgos.

3. Redactar procedimientos paso a paso para la recuperacién de cada
sistema, servicio o proceso critico incluyendo instrucciones claras
sobre:

Activacion del DRP.

Comunicacion inicial de la crisis.

Recuperacion técnica de cada servicio (servidores, aplicaciones,

redes, bases de datos, etc.).

» Validacién y verificacidn de la restauracién.

e Retorno a la normalidad.

» Documentar los flujos de actividades y diagramas de procesos

S Este documento es propiedad del Ministerio de Defensa Nacionat,
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4.

9.

Establecer el Comité de Recuperacion ante Desastres y los equipos
de respuesta (lideres, técnicos, comunicaciones, logistica), junto con
la definicidén de funciones especificas de cada rol.

Identificar los recursos tecnolégicos, humanos y logisticos requeridos
para activar el DRP, estableciendo la disponibilidad y ubicacién de
recursos criticos (servidores, respaldos, enlaces alternos, etc.).
Definir 1a arquitectura de seguridad para operativizar el DRP.

Definir protocolos de comunicacion internos y externos durante una
contingencia, estableciendo canales de comunicacién alternativos.
Incluir protocolos de gestién de incidentes, gestion de cambios y
continuidad de servicios.

Incorporar politicas de seguridad de la informacién y sanitizacion de
datos post-evento.

10.Disefiar formularios y registros necesarios para la ejecucion del DRP:

« Registro de incidentes.
« Listas de verificacion (checklists) para la recuperacion.
+ Formatos de seguimiento y control.

11.Validar internamente el contenido del DRP junto con el supervisor del

contrato y realizar ajustes segun revisiones técnicas y de estilo.

12.Entregar borrador para revision por parte de la UGG
13.Consolidar el documento definitivo:

£n formato digital {Word, PDF, editable).

Se debera entregar un libro con capitulos de cada tema requerido en
la ficha técnica, con un minimo de 120 paginas, la medida del libro
es de 17,5 x 25, libros en tapa dura, impresa en cote de 150 gr.
plastificada en brillantes a 4x4 tintas, en bond de 90gra a 4x4 tintas.
Paginas, letra Arial 10, de contenido de acuerdo con la concertacion
de la estructuracion entre el consultor y las Entidades corregido y
ajustado, diagramado e impreso, en forma fisica y digital en una
USB, con la correccidén de estilo para que este pueda ser editado en
caso de ser necesario, referente a los temas de estudio relacionado
en esta especificacion técnica

Asegurar cumplimiento de normas APA y requisitos editoriales
(disefio, diagramacién, estiio).

Entregables:

Documento completo del DRP, estructurado, revisado y aprobado
Procedimientos de recuperacién detallados por sistema critico
Matriz de roles y responsabilidades.

Plan de comunicacion de crisis.

Formatos, anexos y flujogramas de recuperacion.

Borrador revisado por la entidad y versién final validada.

IQ;ET Este documento es propiedad del Ministerio de Defensa Nacional,
3 e no astd autorizado su reproduccién total o parcial
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1.

2.7

10.
1%.

VALIDACION Y PRUEBAS DEL DRP

Verificar que el DRP sea funcional, completo y efectivo para garantizar la
continuidad operativa ante una Interrupcién, mediante simulaciones
controladas y pruebas estructuradas, asegurando que los equipos sepan

actuar y que los procedimientos sean adecuados, para lo cuai se

debera realizar las siguientes actividades:

Definir el tipo de pruebas a realizar:

e Pruebas de escritorio {(TableTop).

« Pruebas técnicas unitarias (por sistema critico).

« Simulacros integrados (opcional segin madurez).

Establecer objetivos de cada prueba (ej. validar tiempos de

respuesta, comunicacién, ejecucion de pasos técnicos).

Seleccionar participantes clave como lideres de recuperacion,

responsables de TI, personal de comunicaciones, seguridad y apoyo

operativo.

Asignar roles para ejecucion, observacién y evaluacion.

Disefiar escenarios realistas y alineados a riesgos identificados (ej.

falla de servidor de base de datos, ciberataque, corte de energia en

CPD).

Crear documentos guia para los participantes:

o Instrucciones detalladas de prueba.

« Formatos de observaciones.

¢ Plantillas para evaluacién de desempeiio.

Definir métricas de éxito: cumplimiento de RTO/RPQO, activacion

efectiva del plan, errores detectados, tiempos de reaccion

Realizar la prueba TableTop:

¢ Simulacién tedrica en sala de crisis

o Evaluacién del tiempo de reaccién, coordinacién, toma de
decisiones

Ejecutar pruebas unitarias de recuperacién en donde se tenga en

cuenta simulaciéon técnica por sistema critico (restauracién de

respaldos, recuperaciéon de base de datos, failover de servidores,

etc.).

Comparar resultados frente a los objetivos definidos.

Identificar deficiencias, retrasos, fallas técnicas o errores en la

ejecucion.

12. Consolidar teda la informaciéon en un informe:

e Descripcidn del escenario y participantes.

» Resultados observados por sistema/proceso.
» Brechas identificadas.

« Recomendaciones de mejora.

LJ
|
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Entregables:

- Plan de pruebas documentado (tipos, cronograma, escenarios,
objetivos).

- Escenarios de simulacién y guias para participantes

- Registro de resultados y formatos de observacion.

- Informe de validacion del DRP (con hallazgos, recomendaciones,
mejoras).

- Version final del DRP ajustado.

- Acta de validacién aprobada por la Unidad de Gestion General del
Ministerio de Defensa Nacional

3.1

El contrat:sta deberd garantuzar Ia continuidad del desarrollo o eJecucmn de
cada una de las actividades objeto del contrato, para lo cual, de ser
necesario debe prever el reemplazo del personal que se encuentra
adelantando las actividades cuando asi se requiera, por uno igual o de
superior experiencia, entregando la hoja de vida de la persona
reemplazante al supervisor del contrato dentro de los (3) dias habiles
previos a la materializacién del reemplazo, lo anterior para la validacién y
aprobacidn del perfil y la experiencia técnica de los ingenieros que fueron
requeridos.

3.2

E! contratista debe desarrollar las actividades objeto del contrato en horario
laboral y en dias y horas no habiles o en fines de semana o dias festivos,
tanto en horario diurno como nocturno, es decir 7x24.

3.3

Al personal asignado para el desarrollo del proyecto por parte del
contratista, se le realizard un estudio de seguridad para lo cual se debe
aportar la siguiente documentacién en un término no mayor a guince (15)
dias calendarios a partir de la aprobacién de la garantia de cumplimiento:

Copia cédula de ciudadania

Copia libreta militar (para quien aplique)

Referencias laborales. Una carta de referencia laboral relacionada con el
cargo a desempeiiar.

Copia de los diplomas de estudios acreditados — Actas de Grado

Copia de la tarjeta profesional.

Antecedentes judiciales (vigencia no mayor a treinta (30) dias.
Antecedentes disciplinarios procuraduria (vigencia no mayor a treinta
(30) dias.

. Boletin de responsabilidades fiscales contraloria (vigencia no mayor a
treinta (30) dias.

Referencias personales. Dos cartas con referencias personales

oo
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j. Diligenciamiento del formato Estudio de Seguridad Personal MDN, el cual
serd aportado al contratista al momento de aprobacién de la garantia.

3.4

El contratista debe garantizar que los expertos tengan su propio equipo de
coémputo, asi como los demds recursos necesarios para cumplir con su
trabajo (equipos, internet, herramientas y software licenciado que requiera
para prestar los servicios de gestion técnica, derivados del objeto del
contrato.).

De requerirse, el equipo de cémputo debe someterse al proceso de
sanitizacion establecido por el Ministerio de Defensa Nacional - MDN donde
serd analizado y verificado durante el ingreso y salida de las instalaciones
pertenecientes al MDN, con el fin de garantizar la seguridad de la
informacién de la entidad.

3.5

El personal que conforme el equipo de trabajo del contratista debe brindar
un trato formal y respetuoso a los usuarios del Ministerio de Defensa
Nacional, acatando fielmente los procedimientos que se establezcan para la
prestacion de los servicios.

3.6

El contratista asumird todos los costos o gastos asociados al
desplazamiento de su personal a los sitios de trabajo del Ministerio de
Defensa Nacional.

3.7

El contratista debe garantizar que el personal que realice las actividades en
desarrollo del objeto contractual sea especializado en cada uno de los
productos o sistemas o herramientas descritas en el presente documento.

3.8

Todo el personal requerido para la ejecucidon del contrato debe tener
disponibilidad de tiempo para la atencidn y solucién de los requerimientos
en el marco del objeto contractual, efectuados por parte de la Direccion de
Tecnologias de la Informacion y las Comunicaciones, en el momento que se
le requiera. Sera de la autonomia y responsabilidad del contratista la
vinculacién, organizacion, orientacidon y control del personal a su cargo,
comprometiéndose a cumplir con las normas de seguridad existentes en el
Ministerio de Defensa Nacional. Cabe anotar que la Unidad de Gestion
General del Ministerio de Defensa Nacional no adquiere ninguna relacion
contractual, civil o laboral con los trabajadores del contratista.

3.9

La Entidad se reserva el derecho de exigir al contratista, previo escrito
emitido por el competente contractual y el supervisor designado, el
reemplazo de cualquier persona vinculada al proyecto dentro de los (3) dias
habiles siguientes a la solicitud, Esta exigencia no dara derecho al
contratista para elevar ningun reclamo contra fa Entidad contratante.

3.10

La supervision podra solicitar al contratista en cualquier momento,
informacién sobre la némina del personal y cumplimiento de aportes al
sistema de seguridad social del personal contratado por prestacion de
servicios. El contratista atendera esta solicitud con el detalle requerido y en
el plazo razonable que el supervisor haya fijado.

icGntec N
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CONDICIONES DE EXPERIENCIA DEL PERSONAL ASIGNADO AL
CONTRATO

Gerente de proyectos:

El_profesional requerido debera liderar y coordinar la identificacién,
planificacién, implementacién, y la ejecucidn de estrategias de recuperacién
ante desastres que puedan vulnerar |a infraestructura tecnoldgica de la
Entidad, garantizando la continuidad operativa de la UGG.

Perfil Profesiopal:
Ingeniero de sistemas o afines
Posgrado en la modalidad de Maestria en Gerencia de Proyectos

Experiencia Minima
Experiencia Profesional no menor a diez (10) afios a partir de la expedicién

de la tarjeta profesional.
Experiencia especifica como_gerente de proyectos en al menos un (1

provecto de tecnologia que corresponda_a proyectos de arquitectura de
sequridad.

. .
3.11 Arquitecto de seguridad

El profesional requerido deberd identificar y/o disefar/implementar la

arquitectura de sequridad de Ia Entidad que garantice la proteccién integral
de |la operacion frente a amenazas internas o externas en cumplimiento de
las_ normas estatales e institucionales, mediante la definicion de controles

de sequridad, evaluacion de vulnerabilidades, cumplimiento normativo, y la
validacion técnica de simulacros.

Perfil Profesional:
Ingeniero de sistemas o afines segun el NBC de Ingenieria de Sistemas,
Telematica y Afines.

Posgrado en |a modalidad de especializacidon 0 maestria en Seguridad de la
Informacion

Experiencia minima

Experiencia profesional no menor a diez (10) afios a partir de la expedicién
de la tarjeta profesional.

Experiencia especifica como arguitecto de seguridad en por lo menos un (1)
proyectos relacionados con las tecnologias de la informacién.

n r ior BCP P
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El profesional requerido debera disefiar y/o implementar y/o mejorar el
Sistema de Gestién de continuidad del negocio y recuperacién ante
desastres (BCP/DRP), asequrando la operatividad de la tecnologia en_el
cumplimiento de |a misién de la Entidad.

Perfil Profesional:
Ingeniero_de sistemas_o ingeniero industrial, ingeniero administrativo,

seguridad informatica o_areas afines
Conocimiento en regulaciones locales como lLey 1581/2012, Decreto

1078/2015 y/o politicas de gobierno digital.

Experiencia:

Experiencia profesional minima de diez (10) afios a partir de la_expedicién
de la tarjeta profesional.

Experiencia especifica_como especialista en seguridad de la informacion y/o
continuidad del negocio en al menogs un (1) proyecto relacionado con planes
de continuidad (BCP) o recuperacién ante desastres (DRP).

Consultor gestién del cambio

Debera garantizar v facilitar la_adopcidn efectiva de los cambios -0
estructuras implementadas en la operacién de la UGG

Perfil Profesional:
Profesional en Comunicacion Social o Corporativa.

Experiencia Minima

Experiencia profesional minimo de diez afios (10) a partir de la obtencién
del titulo profesional, de los cuales al menos seis (6) afios deben estar
relacionados con formulacién e implementacién de proyectos de gestién del
cambio y cultura organizacional preferiblemente en entornos de tecnologia,
habiendo participado como profesional, consultor, lider o asesor en dichos
provectos; incluyendo al menos un (1) proyecto relacionado con
arquitectura de seguridad en el rol de experto en gestidn del cambio, o
transformacion digital o modernizacion administrativa o redisefio
institucional.

Mecanismo de acreditacion:

Titulo profesional expedido por una universidad reconocida en
Colombia o en el exterior (si es extranjero, debe estar convalidado
por el Ministerio de Educacién Nacional).

) _(@’) "Ic;‘;'E‘T Este documento es propiedad dei Ministerio de Defensa Nacional,
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Tarjeta profesional o matricula (si aplica, ej. ingenieros de
sistemas, industriales, administrativos) expedida por el Consejo
Profesional Nacional de Ingenieria (COPNIA) u otra entidad
competente.

Acta de grado puede admitirse cuando el titulo ain no ha sido
expedido.

Documento requerido:
Copia del diploma y/o acta de grado.
Copia de la matricula profesional (si es exigida por la ley para la
disciplina).

Requisito: Ley 1581 de 2012 (proteccién de datos personales), Decreto

1078 de 2015 (sector TIC) y/o politicas de gobierno digital.

Mecanismo de acreditacion:

Certificados de educacion:

Cursos, diplomados o especializaciones en proteccién de datos,
seguridad informatica, gobierno digital, gestién TIC, etc.

Deben estar expedidos por universidades, entidades acreditadas
(ICONTEC, ESAP, MinTIC, SENA, etc.) o plataformas reconocidas con
validez oficial.

Experiencia laboral certificada:

Certificados laborales donde se especifique el cargo, funciones y
periodo trabajado, indicando que el profesional desempefi¢ tareas
relacionadas con la aplicacion de la Ley 1581/2012, el Decreto
1078/2015 o las politicas de gobierno digital.

Produccién académica o técnica (opcional, si el pliego lo
admite):

Publicaciones, consultorias o informes en los que el candidato haya
trabajado directamente sobre dichas regulaciones.

Este documento es propiedad del Ministerio de Defensa Nacional,
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Documentos requeridos:
Certificados de cursos o diplomados con intensidad horaria.

Certificados laborales con funciones explicitas relacionadas con
proteccion de datos o gobierno digital.

En caso de publicaciones, constancias de la institucién o copia del
documento

Para acreditar la idoneidad de! personal aportado, se deben anexar los
siguientes requisitos dentro de los cinco (5) dias habiles posteriores a la
suscripcién del acta de inicio:

* La hoja de vida del personal propuesto

* Fotocopias de los diplomas o actas de grado,
e Soporte de la experiencia

e Carta de compromiso.

Gerente de proyectos
Arquitecto de s rida

Consultor Senior BCP/DRP
Consultor gestion del cambio

3.12

Para acreditar la experiencia del personal, se debe anexar certificacién que
redna los siguientes requisitos:

» Ser expedidas por el contratante. En caso de ser expedida por una entidad
publica o privada, la certificacion debera estar suscrita por el funcionario de
la Entidad, competente para emitirla.

» Seiialar el objeto del contrato,

 Indicar fecha de inicio y terminacién del contrato,

* Indicar el cargo ocupado dentro del contrato,

e Indicar nombre, direccion y teléfono del contratante. Las certificaciones
que acrediten la experiencia del personal propuesto se consideraran
expedidas bajo gravedad de juramento

3.13

Respecto de las certificaciones de experiencia laboral, el oferente debe
contemplar para cada una la siguiente informacién:

a. Nombre de la empresa que recibid los servicios y en la cual el experto
propuesto presto sus servicios.

b. Nombre del proyecto ejecutado.

c. Perfiles o cargos desempeiiados.

(=
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d. Fechas de inicio y terminacion del contrato.
e. Actividades ejecutadas.
f. Teléfono y correo de contacto.

3.14

Para su evaluacién por parte de la supervisidon, las certificaciones de
experiencia requeridas deben ser entregadas por parte del contratista a
mas tardar dentro de los ocho (08) dias calendario siguiente a la fecha de
suscripcién del Acta de Inicio al supervisor del contrato o a la persona que
este designe para tal fin.

3.15

Para el personal al que se le exige titulo profesional o titulo de tecndlogo o
titulo de técnico, la experiencia se computard a partir de la fecha de
expedicion de la tarjeta o matricula profesional. En consecuencia, para este
aspecto el contratista debe suministrar copia de la tarjeta o matricula
profesional

4 ONALES CITEERE .

El contratista cumplird todas las normas de seguridad industrial en la
4.1 | prestacién del servicio y garantizard los cuidados y precauciones necesarias

para el desarrollo de este.

El contratista deberd entregar al supervisor el certificado del curso virtual
4.2 de 50 horas sobre seguridad y salud en el trabajo (Art. 2.2.4.6.35 del

5.1

A, INFORMACION |

tr

e las actividades a realizar en desarrollo del objeto
contractual, el contratista se debe comprometer bajo acuerdo de
confidencialidad suscrito con el MDN, que garantizard la integridad y
confidencialidad de la informacion institucional; que la informacion
suministrada no pueda ser divulgada en forma parcial o total a terceros, ni
utilizada con propdsitos distintos al desarrollo del contrato. Asi mismo, El
contratista deberd asegurar el cuidado, la confidencialidad y la correcta
utilizacién de la informacion entregada y generada durante la ejecucién del
contrato, asi como de los elementos que para su ejecucién la Unidad de
Gestién General y la Oficina de Respuesta a Incidentes informaticos CSIRT
del MDN ponga a su disposicion.

Dicho documento debera suscribirse 5 dias posteriores a la firma el acta de
inicio.

5.2

De igual manera, Documento del Plan de Recuperacién ante Desastres
(DRP): Plan completo con los procedimientos, roles y recursos, hoja de ruta
y plan de implementacién del DRP, Plan de Comunicacién de Crisisel disefio,
las pruebas y sus resultados, las politicas y los procesos en la actualizacién
de la solucion serian considerados por el contratista como informacién
confidencial propiedad del Ministerio de Defensa Nacional ~ Unidad Gestion

Este documento es propledad del Ministerio de Defensa Nacional,
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su duplicacién, sustraccion, divulgacién, alteracion, ocultamiento o
utilizacion indebida.

Durante la actualizacidn y asistencia técnica de las soluciones, el contratista
se compromete a no hacer uso indebido de las herramientas utilizadas en
desarrollo del objeto contractual, ni duplicar, sustraer, divulgar o alterar
informacién a la cual pueda tener acceso a través de ellas.

5.3

De acuerdo con el Modelo de Seguridad y Privacidad de la Informacion -
MSPI del Ministerio de las Telecomunicaciones de Colombia - MinTic y la
Directiva de seguridad de la informacion del sector Defensa y en pro de su
cumplimiento todos los equipos Laptop y/o equipos de escritorio, asi como
equipos de conectividad y seguridad utilizados por el personal para el
desarroilo de esta especificacién técnica, al finalizar se les debera realizar
procedimiento de borrado seguro y/o sanitizacion de datos para los discos
duros que conlleven a la eliminacion de la data recopilada y analizada de
cada una de las Entidades, el software utilizado para el borrado seguro
debe estar debidamente licenciado y no puede ser de cédigo abierto.
Ademas, debe generar un certificado auditable que garantice que el borrado
de los datos ha sido irreversible, el cual podra ser presentado ante
auditorias sobre el tratamiento de la informacion (debe cumplir con las
normas nacionales e internacionales aplicables a la eliminacion segura de
informacidn sensible descritas en las condiciones técnicas exigidas en las
licencias de acceso a nube requeridas para las 4 entidades).

5.4

7. CRITERIOS Y DOCUMENTOS TECNICOS MINIMOS HABILITANTES (Cuando
Aplique)

7.1. CERTIFICADO DE INSCRIPCION, RENOVACION Y ACTUALIZACION EN EL
REGISTRO UNICO DE PROPONENTES.

En el Registro Unico de Proponentes expedido por la respectiva Cadmara de Comercio
en Colombia, el cual debera tener una fecha de expedicion no mayor a treinta (30)
dias calendarios anteriores a la fecha de presentacién de la propuesta y encontrarse
en firme a la fecha de cierre del proceso de seleccion.

Los bienes y/o servicios que hacen parte del objeto a contratar cuentan con los
siguientes codigos en la Clasificacién de Bienes y Servicios:

Clasificacion UNSPSC

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
80 16
80101600 Servicios de 10 Gerencia de
Gestion, Servicios Proyectos

Este documento es propiedad del Ministerio de Defensa Nacional,
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Profesionales de Servicios de
Empresa y asesoria de
Servicios gestion
Administrativos
80
Servicios de 10 Servilt.:isos de
Gestion, Servicios - s
80101500 Profesionales de Servicios de consultoria de
Empresa y asesoria de negocios y.
Servicios gestion administracion

Administrativos corporativa

81
Servicios basados 11 20
81112000 en ingenieria, Servicios -
investigacién y informaticos Servicios de Datos
Tecnologia
81 19
Servicios basados 11 .
81111900 en ingenieria, Servicios Re?:ﬁt?a:g?:isége de
investigacién y informaticos infgrmacién
Tecnologia

7.2. EXPERIENCIA HABILITANTE EXIGIDA PARA EL PROCESO DE SELECCION
Y FORMA DE ACREDITARLA

La experiencia es un requisito habilitante, por lo tanto, los oferentes deberan tenerla
inscrita en el RUP, usando los cédigos del Clasificador de Bienes y Servicios en el tercer
nivel de conformidad con el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015.

Se verificard como requisito habilitante ia presentacion por parte del proponente de
maximo dos (2) contratos relacionados(s) en el RUP que individualmente esté
clasificado en la totalidad de los siguientes codigos UNSPSC:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
80
Servicios de 10
Gestion, Servicios o 16
80101600 Profesionales de ‘:‘;2:2;::-?: g: Gerencia de
Empresa y gestion Proyectos
Servicios
Administrativos
80 15
80101500 Servicios de 10 Servicios de
Gestion, Servicios cohsultoria de
p M {@} 'ﬂ Este documento es propiedad del Ministerio de Defensa Nacicnal,
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e
Servicios de Servicios de Servicios de
Gestion, Servicios asesoria de consultoria de
Profesionales de gestion negocios y
Empresa y administracion
Servicios corporativa
Administrativos
81
Servicios basados 11
81112000 en ingenieria, Servicios 20

Servicios de Datos

Servicios de Datos

investigacién y informaticos

Tecnologia
81 19
81111900 Servicios basados 11 Sistemas de
en ingenieria, Servicios Recuperacién de
investigacion y informaticos fermacion

Tecnologia

El proponente acreditara su experiencia bajo las siguientes condiciones:

AI

Certificaciones: los contratos deben haber sido ejecutados y terminados en
un ciento por ciento (100%) a la fecha de cierre del proceso de contratacion.

Los contratos a presentar como experiencia debe tener como objeto y/o
actividades especificas de disefio y/o implementacidon y/o diagnéstico y/o
analisis de arquitectura de seguridad en entornos TI. Al menos uno (1) de
los (2) contratos exigidos en la experiencia habilitante general debera
acreditar experiencia especifica en materia de tecnologias emergentes,
inteligencia artificial o Politica de Gobierno Digital.

1 a sumatoria de los contratos aportados debe ser igual al 100% del valor del
presupuesto oficial, equivalente en SLMMLV, de conformidad con el Registro
Unico de Proponentes -~ RUP

Para efectos de la verificacidon y evaluacidén de la experiencia exigida en el
presente proceso de seleccién, Unicamente se aceptardn certificaciones que
acrediten la ejecucion directa de los contratos por parte del proponente.

En consecuencia, no se aceptaran certificaciones derivadas de contratos en
los que el proponente haya participado en calidad de subcontratista, ni
aquellas en las que no se evidencie de forma clara y verificable que el
proponente fue el contratista principal y ejecutd directamente el objeto
contractual. Las certificaciones deberan indicar de manera expresa el objeto
del contrato, el alcance de las actividades desarrolladas, el porcentaje de
ejecucion (cuando aplique), la fecha de inicio y finalizaciéon, y el
cumplimiento a satisfaccién.
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7.2.1. CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS
DE MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS (DECRETO 1860
DE 2021).

De conformidad con lo establecido en el Decreto 1082 de 2015, articulos
2.2.1.2.4.2.15 y 2.2.1.2.4.2.18. Criterios diferenciales para Mipyme en el
sistema de compras publicas, que expresan: "En los procesos de licitacién publica,
seleccién abreviada de menor cuantia y concurso de méritos, asi como en los procesos
competitivos que adelanten las Entidades Estatales no sometidas al Estatuto General
de Contratacién de la Administracién Publica, las Entidades incluirdan condiciones
habilitantes para incentivar los emprendimientos y empresas de mujeres con domicilio
en el territorio nacional.”, por ello, tratandose de proponentes que acrediten la calidad
de MIPYME o EMPRENDIMIENTO Y EMPRESAS DE MUJERES con domicilio en el
territorio nacional, podra acreditar con su propuesta maximo tres (3) certificaciones
de contratos ejecutados y terminados, que consten en el RUP, bajo las mismas
condiciones de la experiencia habilitante exigida.

NOTA 1: Tratdndose de proponente plurales, el criterio diferencial solo se aplicara si
por lo menos uno de los integrantes acredita que es emprendimiento y empresa de
mujeres, bajo los criterios dispuestos en el articulo 3 del Decreto 1860 de 2021 y tiene
una participacién igual o superior al diez por ciento 10%.

NOTA 2: Tratdndose de proponente plurales, el criterio diferencial solo se aplicara si
por lo menos uno de los integrantes acredita la calidad de MYPIME y tiene una
participacion igual o superior al diez por ciento 10%.

7.2.2. ACREDITACION DE LA EXPERIENCIA:

El proponente acreditara la experiencia requerida para este proceso de seleccion a
través de cualquiera de las siguientes formas: a) mediante el diligenciamiento del
Anexo No. 4 “CERTIFICACIONES DE EXPERIENCIA HABILITANTE DEL PROPONENTE"
del pliego de condiciones, y con el lleno de los requisitos antes exigidos, o, b) mediante
la presentacion de certificaciones suscritas por la persona natural o juridica
contratante, siempre y cuando contengan la totalidad de datos solicitados en el Anexo
No. 4, y con el lleno de los requisitos antes exigidos.

7.2.2.1. ACREDITACION DE EXPERIENCIA DEL PROPONENTE A TRAVES DE
CONTRATOS SUSCRITOS CON ENTIDADES ESTATALES.

En el caso en que, de la informacién aportada no sea posible extractar la totalidad de
la informacién requerida, el proponente deberd adjuntar adicionalmente a la
certificacién, uno o algunos de los documentos que se establecen a continuacién en
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o Acta de Liquidacion Debidamente diligenciada y suscrita por todas las

partes involucradas, en la cual conste la informacién requerida, que
no se acredite con el certificado del RUP.

o Acta de Entrega o de Recibo Definitivo Debidamente diligenciada y
suscrita por todas las partes involucradas, en las cuales conste la
informacion requerida, que no se acredite con el certificado del RUP.

o Acta de Terminacion Debidamente diligenciada y suscrita por todas las
partes involucradas, en las cuales conste la informacién requerida,
que no se acredite con el certificado del RUP,

7.2.2.2. ACREDITACION DE EXPERIENCIA DEL PROPONENTE A TRAVES DE
CONTRATOS SUSCRITOS CON PARTICULARES.

El proponente deberd aportar los documentos que se describen a continuacion:

1. Certificado de Existencia y Representacién Legal de la persona contratante;
la fecha de expedicién del certificado debe ser no mayor a treinta (30) dias
anteriores a la fecha de cierre del presente proceso; en el caso de acreditar
Experiencia obtenida en el Extranjero, debera aportar ios documentos que
acrediten la existencia y representacion legal, legalizados a mas tardar
dentro de los tres (3) meses anteriores a la fecha de cierre del presente
proceso de seleccidn, de conformidad con el presente documento (personas
naturales y juridicas extranjeras sin domicilio o sucursal en Colombia). La
certificacién aportada debe contener los datos requeridos en el presente
documento, que no se acrediten con el certificado del RUP.

I1. Igualmente, para que el contrato sea validado para efectos de acreditacion
de experiencia, ademas de la certificacion, se debe anexar el contrato de la
empresa con el cliente que soporta dicha experiencia y facturacién de la
ejecucion del contrato suscrita por revisor fiscal y/o contador con sus
respectivos soportes (cédula de ciudadania, Tarjeta Profesional y
antecedentes profesionales vigentes).

NOTA 1: Para efectos de acreditacién de experiencia no se aceptaran documentos
diferentes a los sefialados en numerales que anteceden esta nota. En caso de existir
discrepancias entre dos (2) o0 mas de los documentos aportados por €l proponente
para acreditacion de experiencia, se tendra en cuenta el orden de prevalencia
establecido anteriormente, para efectos de la evaluacién.

NOTA 2: Las personas que objeten la experiencia de algin otro oferente, deberan
aportar los documentos que prueben sus afirmaciones; por lo tanto, no es procedente
efectuar manifestaciones temerarias respecto de los documentos aportados por los
demas oferentes, sin contar con medios de prueba que acrediten tales
manifestaciones. Cabe agregar, que la entldad propende por garantizar el principio
constitucional de la buena fe.
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NOTA 3. Para efectos de acreditacion de experiencia entre particulares no se
aceptaran documentos diferentes a los sefialados en el presente numeral.

NOTA 4: Para efectos de la verificacién de |a Experiencia del Proponente, se procedera
a sumar los SMMLV obtenidos en este aspecto de cada uno de los contratos que se
pretenden hacer valer como experiencia registrada en el RUP, debiendo cumplir con
tos salarios exigidos.

NOTA 5: En caso de que el proponente se presente en Consorcio o Union temporal
para efectos de la verificacion de la Experiencia del Proponente, se procederd a sumar
los SMMLV de conformidad con el porcentaje de participacién de los contratos
aportados y registrados en el RUP, cuya sumatoria sera un monto igual o superior al
presupuesto oficial del presente proceso de contratacion.

NOTA 6: La condicién de emprendimiento y empresa de mujeres debera acreditarse
aportando la documentacidn que evidencie el cumplimiento de alguna de las
condiciones establecidas en el Decreto 1082 de 2015 y el Decreto 1860 de 2021, asi
como lo exigido en el Pliego de Condiciones.

NOTA 7: La condicion de MIPYME, debera acreditarse aportando la documentacion
que evidencie el cumplimiento de alguna de las condiciones establecidas en el Decreto
1082 de 2015 y el Decreto 1860 de 2021, asi como lo exigido en el Pliego de
Condiciones

7.3. DOCUMENTOS Y VERIFICACIONES TECNICOS ADICIONALES (Cuando
Aplique)

N/A

8. CRITERIOS TECNICOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

De conformidad con lo establecido en el numeral 4 del articulo 5 de la Ley 80 de 1993,
que expresamente indica:

"ARTICULO 50. DE LA SELECCION OBJETIVA. Es objetiva la seleccién en la cual la
escogencia se haga al ofrecimiento més favorable a la entidad y a los fines que ella
busca, sin tener en consideracion factores de afecto o de interés y, en general, cualquier
clase de motivacién subjetiva. En consecuencia, los factores de escogencia y calificacién
que establezcan las entidades en los pliegos de condiciones o sus equivalentes, tendran
an cuenta los siguientes criterios:

(..) 4. En los procesos para la seleccion de consultores se hard uso de factores de
calificacion destinados a valorar los aspectos técnicos de la oferta o proyecto. De
conformidad con las condiciones que sefiale el reglamento, se podran utilizar criterios
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conformidad con las condiciones que sefiale el reglamento, se podrdn utilizar criterios
de experiencia especifica del oferente y del equipo de trabajo, en el campo de que se
trate.

En ningun caso se podra incluir el precio, como factor de escogencia para la seleccidn
de consultores.”

Se han establecido los criterios técnicos para la selecciéon de la oferta mas favorable
para la entidad de acuerdo con los siguientes criterios:

1. VERIFICACION DEL CUMPLIMIENTO DE CRITERIOS DE CALIFICACION

El Comité Evaluador verificara el cumplimiento de los requisitos mmlmos exigidos a
los proponentes, con el fin de determinar cudles de las ofertas son HABILES o NO
HABILES y en tal caso, continuara en el proceso de calificacion asi.

FACTORES CUMPLIMIENTO

Capacidad Juridica HABIL O NO HABIL
Capacidad Financiera y Organizacional | HABIL O NO HABIL
Experiencia HABIL O NO HABIL
Capacidad Técnica HABIL O NO HABIL

Una vez se determine las propuestas habiles, se procederd a calificarlas de
conformidad con los siguientes criterios de CALIFICACION, sobre un total maximo de
100 puntos:

CRITERIOS DE CALIFICACION PUTAJE
Experiencia Especifica Adicional del proponente 30 puntos
Formacidén académica y experiencia adicional del equipo Minimo | 58.5 Puntos
Requerido

Estimulo a la Industria Nacional 10 Puntos
Personal con Discapacidad 1 Punto
Emprendimiento y Empresas de Mujeres 0.25 puntos
Mipymes domiciliadas en Colombia 0.25 puntos
Total 100 puntos

8.1. Experiencia especifica adicional de! proponente (30 puntos)

Este criterio evalla la experiencia relevante adicional del proponente en proyectos
similares al objeto de esta contratacion. Se otorgara hasta un maximo de treinta (30)
puntos con base en el nimero de contratos similares adicionales ejecutados por el
proponente, mas alla del minimo exigido para habilitacién. El puntaje se asignara de
forma progresiva segun la cantidad de contratos adicionales debidamente certificados,
conforme a la siguiente escala:
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ZITO T

Contratos similares adicionales (por encima del
minimo requerido)
0 - Cumple con los 2 o 3 contratos minimos exigidos de
acuerdo a la calidad acreditada (sin contratos|0 puntos
adicionales)

Puntaje otorgado

1 contrato adicional similar ejecutado ]l10 puntos |
2 contratos adicionales similares ejecutados |20 puntos |
30 puntos {(puntaje

3 o mas contratos adicionales similares ejecutados . .
) d maximo)

Todos los contratos deberan estar debidamente certificados por la entidad contratante,
acreditando su correcta ejecucién (100% del objeto contractual) en los ultimos tres
(3) afios de acuerdo con los requisitos del pliego.

Solo se computaran para puntaje aquellos contratos que cumplan con las condiciones
minimas de experiencia habilitante; aclarando que, los contratos presentados en
cumplimiento del requisito minimo de experiencia no reciben puntaje, Unicamente
sirven para habilitacién.

El proponente obtendra el puntaje maximo de este criterio (30 puntos) si acredita tres
(3) o mas contratos adicionales de naturaleza similar, ejecutados satisfactoriamente.

8.2. FQRMACIéN ACADEMICA Y EXPERIENCIA ADICIONAL DEL EQUIPO
MINIMO REQUERIDO (58,5 PUNTOS)

Este criterio evalGa y califica equipo minimo propuesto, con un puntaje total de 58,5
puntos distribuidos entre los perfiles clave requeridos. Los perfiles considerados y sus
puntajes maximos son:

« Gerente de Proyectos - hasta 15 puntos.
« Arquitecto de Seguridad - hasta 15 puntos.

« Consultor Senior BCP/DRP - hasta 15 puntos.

« Consultor de Gestién del Cambio - hasta 13,5 puntos.

Cada perfil se calificara de manera independiente, mas alla de los requisitos minimos
exigidos para el cargo. A continuacién, se detallan las escalas de puntaje progresivo
para la experiencia de cada perfil, basadas en el grado en que el candidato propuesto
supera las condiciones minimas de formacién, afios de experiencia, proyectos similares
y certificaciones pertinentes:

8.2.1. GERENTE DE PROYECTOS (MAXIMO 15 PUNTOS):

ﬁgma ©h Jlo;ET Este documento es propiedad del Ministerio de Defensa Nacional,
) % R g contec [ no est4 autorizado su reproduccién total o parcial

150 soon

W ELETID



Defensa

FORMATO

Pagina 35 de 51

Cédigo: GO-F-100

ESTUDIOS Y DOCUMENTOS
PREVIOS ASPECTOS TECNICOS

Version: 3

Vigente a partir de: 19 de julio
de 2024

Este perfil sera evaluado teniendo en cuenta la experiencia minima habilitante y se
otorgara puntaje por certificados relacionados con la gestion de proyectos,
metodologias agiles y arquitectura empresarial asi:

| |
|

| Puntaje del Gerente de Proyectos (Puntaje max. 15 puntos)
] Certificaciones de conocimiento (Puntaje max. 7 puntos)

Profesional que presente uno (1) de los siguientes certificados vigente: PMP 3

- Proyect Management Professional o Scrum Master o TOGAF puntos
Profesional que presente dos (2) de los siguientes certificados vigentes: 5
PMP - Proyect Management Professional o Scrum Master o TOGAF puntos
Profesional que presente los tres (3) de los siguientes certificados vigente: 7
PMP - Proyect Management Professional o Scrum Master 0 TOGAF puntos
[ Experiencia Especifica Adicional (Puntaje max. 8 puntos) |
Experiencia como gerente de proyectos en dos {2) proyectos de tecnologia pu:tos
Experiencia como gerente de proyectos en tres (3) o mds proyectos def 8 |
tecnologia puntos

Acreditacion: El proponente deberd anexar con los documentos minimos
requeridos para el cargo de gerente de proyecto, los certificados de
conocimiento vigentes y experiencia adicional.

8.2.2. ARQUITECTO DE SEGURIDAD (MAXIMO 15 PUNTOS):

Este perfil serd evaluado teniendo en cuenta la experiencia minima habilitante y se
otorgara puntaje por certificados relacionados seguridad de la informacién asi:

Puntaje del Arquitecto de Seguridad (Puntaje max. 15 puntos)
Certificaciones de Conocimiento (Puntaje max. 7 puntos) ||
Profesional que presente dos (2) de los siguientes certificados vigente: 3
TOGAF _ Certified, 27001/2022, Certificado CISSP, Certificado CISA, .
Certificado COBIT 2019 puntos
Profesional que presente tres (3) de los siguientes certificados vigente: 5
TOGAF Cedtified, 27001/2022, Certificado CISSP, Certificado CISA, t
[Certificado COBIT 2019 puntos
ﬁofesional que presente todos los siguientes certificados vigente: TOGAF; .
Certified, 27001/2022, Certificado CISSP, Certificado CISA, Certificado t
COBIT 2019 puntos

| Experiencia Especifica Adicional (Puntaje max. 8 puntos) | |
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Puntaje del Arquitecto de Seguridad (Puntaje max. 15 puntos)

Certificaciones de Conocimiento (Puntaje max. 7 puntos)

| ]

Experiencia especifica como arquitecto de seguridad en dos (2) proyectos 4

Irelacionados con las tecnologias de la informacién

puntos

Experiencia especifica como arquitecto de seguridad en_ tres (3} o_mas 8
..EL

ovectos relacionados con tas tecnologias de la informacion

puntos

Acreditacion: E! proponente deberd anexar con los documentos minim

0s requeridos

para el cargo de Arquitecto de seguridad, los certificados de conocimiento vigentes y

experiencia adicional.

8.2.3. CONSULTOR SENIOR BCP/DRP (MAXIMO 15 PUNTOS):

Este perfil ser4 evaluado teniendo en cuenta la experiencia minima habilitante y se
otorgard puntaje por certificados relacionados con continuidad de negocio y

recuperacién ante desastres (BCP/DRP) asi:

[Puntaje del Consultor Senior BCP/DRP (Puntaje méx. 15 puntos) |

|

[ Certificaciones de Conocimiento (Puntaje méx. 7 puntos) |

Profesional que presente uno (1) de los siguientes certificados
vigentes: Certificacidn en_riesgo_corporativo _y/o gestion de crisis,
normas IS0 22301 (Gestidn de Continuidad del negocio) e ISO/IEC

27001 (Gestion de seguridad de la Informacién)

3 puntos

Profesional que presente dos (2) de los siguientes certificados vigentes:
Certificacion en riesqo corporativo y/o gestion de crisis, normas 1SO
22301 (Gestidén de Continuidad del negocio) e ISO/IEC 27001 {Gestidn
de sequridad de la Informacién)

5 puntos

Profesional que presente todos de los siguientes certificados vigentes:
Certificacién en riesgo corporativo y/o gestion de crisis, normas ISO
22301 (Gestién de Continuidad del negocio) e ISO/IEC 27001 (Gestién
de seqguridad de la Informacién).

7 puntos
(puntaje
maximo)

I Experiencia Especifica Adicional (Puntaje max. 8 puntos) ||

Experiencia especifica como especialista en sequridad de la informacién

con planes de continuidad (BCP) o recuperacién ante desastres (DRP)

v/o continuidad del negocio en dos (2) proyectos relacionado coni 4 Puntos
planes de_continuidad (BCP) o recuperacién ante desastres (DRP)

Experiencia especifica como especialista en sequridad de la informacion

v/o continuidad del negocio en tres (3) o mas proyectos relacionado|| 8 Puntos
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Acreditacién: El proponente deberd anexar con los documentos minimos requeridos
para el cargo de Consultor Senior BCP/DRP, los certificados de conocimientos vigentes
y experiencia adicional.

8.2.4. CONSULTOR DE GESTION DEL CAMBIO (MAXIMO 13,5 PUNTOS):

Se evallGa la experiencia del profesional en liderar procesos de gestién del cambio y
cultura organizacional en proyectos tecnolégicos, asi como sus certificaciones
especializadas en gestién del cambio. La asignacién de puntaje seguira esta escala.

Puntaje del Consultor de Gestion del Cambio (Puntaje max. 13,5
puntos)

| Certificaciones de Conocimiento (Puntaje max. 6 puntos) || ]

Profesional que presente uno (1) de los siguientes certificados: HCMP
(Human Change Management Professional), certificacién en el estandar
HCMBOK (Human _Change Management Body of Knowledge),|3 puntos
certificacion _Management 3.0, y certificacién como Agile Coach
Professional

Profesional que presente tres (3) de los siguientes certificados; HCMP
(Human Change Management Professional), certificacién en el estédndar
HCMBOK (Human Change Management Body of Knowledge),|4 puntos
certificacién Management 3.0, y_certificacidon como Agile Coach
Professional

Profesional que presente todos los siguientes certificados: HCMP
(Human Change Management Professional), certificacién en el estdndarnj6 puntos
HCMBOK (Human Change Management Body of Knowledge),l(puntaje
certificacién Management 3.0, y certificacién como Agile Coachlmaximo)
Professional

Experiencia Especifica Adicional (Puntaje max. 7,5 puntos) || ]

Experiencia Especifica como lider, o asesor en formulacidén e
implementacion de proyectos de gestion del cambio y culturaj 5 Puntos
organizacional en entornos de tecnologia de 7 a 10 afios

Experiencia Especifica como lder, o asesor en formulacion e
implementacion de proyectos de gestion del cambio y cultural| 7,5 Puntos
organizacional en entornos de tecnologia de mas de 10 afios

Acreditacion: El proponente deberd anexar con los documentos minimos requeridos
para el cargo de Consultor Senior BCP/DRP, los certificados de conocimiento vigentes
experiencia adicional.

8.2.5.NOTAS APLICABLES A LA ASIGNACION DE PUNTAJE Y PERFILES

REQUERIDOS:
@Wrmm . (@D ;";g;;r Este documento es propiedad del Ministerio de Defensa Nacional,
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NOTA 1. La experiencia acreditada como Requisito Habilitante para cada perfil, NO
SERA TENIDA EN CUENTA PARA LA ASIGNACION DE PUNTAJE EN ESTA ETAPA.

NOTA 2. El puntaje maximo por experiencia adicional del Equipo de Trabajo es de
TREINTA (30) PUNTOS. La acreditaciéon de experiencia adicionai a la solicitada NO
GENERA PUNTAJE ADICIONAL.

NOTA 3. Si el proponente no presenta los documentos necesarios y completos para
la asighacién de puntaje, éste se calificara con cero (0,00) puntos.

NOTA 4. En caso de requerirse subsanacion a alguno de los perfiles detallados en el

Equipo Minimo Habilitante, no se asignara puntaje en el presente componente, por tal
razén dicho perfii no se tendrd en cuenta para la evaluacidn de la experiencia_y

obtendra cero (0,00) puntos.
8.3. ESTIMULO A LA INDUSTRIA NACIONAL (10 PUNTOS)

Con sujecion a io dispuesto en la Ley 816 de 2003, se otorgara tratamiento de bienes
y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de
aquellos paises en los cuales a las ofertas de bienes y servicios colombianos se les
conceda el mismo tratamiento otorgado a sus bienes y servicios nacionales.

Teniendo en cuenta que el contrato producto del presente proceso tiene implicita la
prestacién de servicios por parte del contratista, la entidad procedio a revisar el
porcentaje de participacién de los bienes en el presupuesto del proceso de
contratacién, asi como la existencia de los bienes en el Registro de Productores de
Bienes Nacionales, en los términos del Decreto 2680 de 2009 o las normas que lo
modifiquen, aclaren, adicionen o sustituyan, encontrando que dicho porcentajes no es
relevante teniendo en cuenta que la mayor parte de las inversiones para el desarrollo
de las actividades, no son de origen nacional, por lo anterior se otorgaré puntaje al
proponente que vincule empleados o contratistas por prestacion de servicios
colombianos, en una proporcion igual o superior al sesenta (60%) porciento del total
de empleados y contratistas asociados al cumplimiento del contrato.

En el caso de Proponentes Plurales cualquiera de sus integrantes podra vincular el
sesenta por ciento (60%) del personal requerido para el cumplimiento del contrato.

Razon por la cual, el puntaje se otorgara en funcién de:

1. Servicios nacionales o con trato nacional o reciprocidad.
2. Incorporacién de componente nacional en servicios extranjeros.
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La entidad en ningdn caso otorgara simultineamente el puntaje por ambos
aspectos

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:
on Trato Nacional | 10,00
Incorporacién de componente nacional en servicios | 5,00

extranjeros

i L‘.‘

mocion de S

s

Pro ervicios Nacionales o ¢

8.3.1. PROMOCION DE SERVICIOS NACIONALES O CON TRATO NACIONAL

En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando
ademas de ofertarse por una persona natural colombiana o por un residente en
Colombia, por una persona juridica constituida de conformidad con la
legislacién colombiana o por un Proponente Plural conformado por estos o por
estos y un extranjero con Trato Nacional:

1. Usa e! o los bienes nacionales relevantes definidos por la Entidad Estatal para
el desarrolio de la obra, o
2. Vincula el porcentaje minimo de personal colombiano, segin corresponda.

Debido a la especialidad del contrato, en este Proceso de Contrataciéon para el
otorgamiento de puntaje no habra bienes nacionales relevantes y, por tanto, se
otorgara el puntaje de apoyo a la industria nacional a los Proponentes que se
comprometan a vincular durante el desarrollo del objeto contractual un porcentaje de
empleados o contratistas por prestacion de servicios colombianos, de al menos el
sesenta por ciento (60%) del personal requerido para el cumplimiento del
contrato.

En el caso de Proponentes Plurales, todos, varios o cualquiera de sus integrantes podra
vincular un porcentaje de empleados o contratistas por prestacion de servicios
colombianos, de al menos el sesenta por ciento (60%) del personal requerido para
el cumplimiento del contrato.

Ademas de la incorporacion del porcentaje de personal colombiano requerido para la
ejecucién del contrato, tratdndose de Proponentes Plurales, su composicién debera
estar acorde con lo exigido por la nocién de Servicios Nacionales prevista en el articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015, de lo que dependera la franja del puntaje
aplicable en lo referente al apoyo de la industria nacional.
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A tales efectos en la siguiente tabla se indican las posibles composiciones de
Proponentes Plurales, |la regla de origen que les aplica en virtud de dicha conformacion,

asi como la franja de puntaje correspondiente:

.o . . Promocidn de Servicios
1 Unncar:oeig::st;ir:sggantes Decreto 1082 de 2015 Nacionales_o con Trato
Nacional
Colombianos en asocio con Promocion de Servicios
2 extranjeros con trato Decreto 1082 de 2015 Nacionales o con Trato
nacional Nacional
La regla de origen del
pais con el que se tenga
. ei acuerdo comercial o
Unicamente integrado por | la del Decreto 1082 de Promocion de Servicios
3 extranjeros con trato 2015, Si el proponente Nacionales ¢ can Trato
nacional plural no especifica a Nacional
cudl regla se acoge, se
aplicara la del Decreto
1082 de 2015
Proponente plural en el No aplica ia regla de L,
4 que al menos uno de los | origen del Decreto 1082 comlngr?gggéar?a%?oggl en
integrantes es extranjero de 2015, ni la de los serl?vicios extranieros
sin trato nacional paises de origen ]

La entidad asignara hasta DIEZ (10,00) PUNTOS a la oferta de: i) Servicios
Nacionales o ii) Contrato Nacional.
Para que el proponente obtenga puntaje por Servicios Nacionales debe presentar:

1. Persona natural colombiana: La cédula de ciudadania del proponente.

2. Persona natural extranjera residente en Colombia: La visa de residencia
que le permita la ejecucién del objeto contractual de conformidad con ia ley.

3. Persona juridica constituida en Colombia: El certificado de existencia y
representacion legal emitido por las Camaras de Comercio.

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar
que los servicios son originarios de los Estados mencionados en ta seccién de acuerdos
comerciales aplicables al presente proceso de contratacién, informacion que se
acreditard con los documentos que aporte el proponente extranjero para acreditar su
domicilio.

Este documento es propiedad del Ministerio de Defensa Nacional,
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Para asignar el puntaje por Servicios Nacionales o por Trato Nacional el proponente
nacional o extranjero con trato nacional deben presentar el ANEXO PROMOCION DE
SERVICIOS NACIONALES O CON TRATO NACIONAL, junto al anexo debe
presentar los documentos sefalados en esta seccién.

El proponente podra subsanar la falta de presentacién de la cédula de ciudadania, la
falta de certificado de existencia y representacion legal para acreditar el requisito
habilitante de capacidad juridica, no obstante, no podra subsanar esta
circunstancia para la asignacion del puntaje por Servicios Nacionales o con
Trato Nacional.

La entidad asignara DIEZ (10,00) PUNTOS a un proponente plural cuando todos sus
integrantes cumplan con las anteriores condiciones. Cuando uno de sus integrantes no
cumpla con las condiciones descritas no obtendra puntaje por Servicios Nacionales o
Trato Nacional.

NOTA 1. ANEXO PROMOCION DE SERVICIOS NACIONALES O CON TRATO
NACIONAL Es necesario para la acreditacion de la oferta realizada, por lo tanto, se
debera presentar toda la documentacién de manera simultanea con la propuesta, de
lo contrario, no serd tenido en cuenta para el otorgamiento de puntaje.

NOTA 2. En el caso de consorcios, uniones temporales o cualquier figura asociativa,
cada uno de sus integrantes debera demostrar estar cubierto por el acuerdo comercial
que pretenda acreditar y que el mismo se encuentre vigente con Colombia {(Manual
para el manejo de los Acuerdos Comerciales en Procesos de Contratacién) para la
obtencion del puntaje y tratamiento como nacional. En todo caso, la inexistencia del
acuerdo o certificacién mencionados no restringe la participacién de sociedades o
personas extranjeras, ni constituye causal de rechazo de su propuesta

8.3.1.1, INCORPORACION DE COMPONENTE NACIONAL EN
SERVICIOS EXTRANJEROS

La entidad asignard CINCO (5,00) PUNTOS a los proponentes extranjeros sin
derecho a Trato Nacional que incorporen a la ejecucién del contrato mas del 70%
del personal calificado de origen colombiano.

Por otro lado, el Proponente que ofrezca personal colombiano con titulos académicos
otorgados en el exterior deberd acreditar la convalidacion de estos titulos en Colombia
ante el Ministerio de Educacién Nacional para la ejecucion del contrato. En este sentido,
para acreditar los titulos académicos otorgados en el exterior se requiere presentar la
Resolucion expedida por el Ministerio de Educacién Nacional que convalida el titulo
obtenido en el exterior.

Q.m? ©) i - Este documento es propiedad del Ministerio de Defensa Nacional,
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Por personal calificado se entiende aquel que requiere de un titulo universitario
otorgado por una institucion de educacién superior, conforme a la Ley 749 de 2002,
para ejercer determinada profesion.

Para recibir el puntaje por incorporacién de componente colombiano, el representante
legal o apoderado del proponente debe diligenciar el ANEXO INCORPORACION DE
COMPONENTE NACIONAL EN SERVICIOS EXTRANIJEROS en el cual manifieste
bajo la gravedad de juramento el porcentaje de personal ofrecido y su compromiso de
vincularlo en caso de resultar adjudicatario del proceso.

La entidad (nicamente otorgara el puntaje por promocién de la incorporacién de
componente nacional cuando el proponente que presente el ANEXO
INCORPORACION DE COMPONENTE NACIONAL EN SERVICIOS EXTRANJEROS
no haya recibido puntaje alguno por promocién de Servicios Nacionales o con Trato
Nacional.

ACREDITACION INCENTIVO COMPONENTE COLOMBIANO PROPONENTE
EXTRANJERO SIN TRATO NACIONAL

La Entidad Estatal asignara CINCO (5) PUNTOS a los proponentes extranjeros sin
derecho a Trato Nacional o a Proponentes Plurales en los que al menos uno de sus
integrantes sea un extranjero sin derecho a Trato Nacional, que incorporen a la
ejecucién del contrato mas del noventa por ciento (90%) del personal técnico,
operativo y profesional de origen colombiano.

La Entidad Estatal inicamente debe ser aportado por los proponentes extranjeros sin
derecho a trato nacional que opten por incorporar personal calificado colombiano. En
el evento que un proponente nacional o extranjero con trato nacional lo presente, no
serd una razon para no otorgar el puntaje de promocién de servicios nacionales o con
trato nacional.

Los proponentes plurales conformados por integrantes nacionales o extranjeros con
derecho a trato nacional e integrantes extranjeros sin derecho a trato nacional podran
optar por la Incorporacion de componente nacional en servicios extranjeros de acuerdo
con las reglas definidas en este numeral.

En caso de no efectuar ningtin ofrecimiento, el puntaje por este factor serad de cero

(0).

NOTA 1. Si el ANEXO APOYO A LA INDUSTRIA NACIONAL ACREDITACION
INCENTIVO COMPONENTE COLOMBIANO PROPONENTE EXTRANJERO SIN
TRATO NACIONAL no es debidamente diligenciado de conformidad con los términos
del presente numeral, dard lugar a que la propuesta obtenga cero (0) puntos de
calificacién por este concepto.
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8.3.1.2. ACREDITACION DE LA RECIPROCIDAD — PROTECCION A LA
INDUSTRIA NACIONAL

De conformidad con lo seRalado en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015,
en relacion con la existencia de trato nacional, la Secretaria Distrital de Movilidad
concedera trato nacional a:

1) Los oferentes bienes y servicios provenientes de Estados con los cuales
Colombia tenga Acuerdos Comerciales, en los términos establecidos en tales
Acuerdos Comerciales;

2) A los bienes y servicios provenientes de Estados con los cuales no exista un
Acuerdo Comercial pero respecto de los cuales el Gobierno nacional haya
certificado que los oferentes de servicios nacionales gozan de trato nacional,
con base en la revisidon y comparaciéon de la normativa en materia de compras
y contratacion publica de dicho Estado; y

3) A los servicios prestados por oferentes miembros de la Comunidad Andina de
Naciones teniendo en cuenta la regulacion exterior andina aplicable a la materia.

El Ministerio de Relaciones Exteriores debe expedir el certificado por medio del cual se
acredite la situacién mencionada en el literal 2) anterior en relacién con un Estado en
particular, lo cual no es requerido para acreditar las situaciones a las que se refieren
los literales 1) y 2) anteriores. Para constatar que los oferentes y servicios nacionales
gozan de trato nacional en un Estado, el Ministerio de Relaciones Exteriores debe
revisar y comparar la normativa en materia de compras y contratacién publica del
respectivo Estado para lo cual puede solicitar el apoyo técnico del Ministerio de
Comercio, Industria y Turismo y de Colombia Compra Eficiente, dentro de sus
competencias legales.

Los certificados para acreditar la condicién a la que se refiere el literal 2) anterior
deben ser publicados en |la forma y oportunidad que para el efecto disponga Colombia
Compra Eficiente. La vigencia de los certificados sera de dos (2) afios contados a partir
de la fecha de su expedicién, sin perjuicio de que el Ministerio de Comercio, Industria
y Turismo o Colombia Compra Eficiente soliciten al Ministerio de Relaciones Exteriores
su revisidn con ocasion de la expedicién de nueva normativa en el Estado sobre el cual
se expide el certificado. Colombia Compra Eficiente puede determinar via circular la
forma como el Ministerio de Relaciones Exteriores debe constatar que los oferentes de
Servicios nacionales gozan de trato nacional y de revisar y comparar la normativa en
materia de compras y contratacién publica para la expedicién del certificado.

NOTA. El proponente que ofrezca bienes o servicios de origen extranjerc y que
pretenda la aplicacién de trato nacional o reciprocidad, debera acreditar la condicién
correspondiente, incluyendo en la propuesta la certificacion expedida por el Ministerio
de Relaciones Exteriores. La omision de la Certificacion del Ministerio de Relaciones
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Exteriores por parte del proponente, hard que el factor de Proteccion a la Industria
Nacional sea calificado con cero (0,00) puntos.

En todo caso, la inexistencia del acuerdo o certificacion mencionados no restringe la
participacién de sociedades o personas extranjeras, ni constituye causal de rechazo
de su propuesta.

8.3.1.3. INCENTIVO A LA INCORPORACION DE COMPONENTE
COLOMBIANO

Para la aplicacién de este criterio se tendra en cuenta lo dispuesto por el segundo
inciso del articulo 2° de la Ley 816/03: A los proponentes de origen extranjero que
ofrezcan determinado porcentaje de componente colombiano incorporado, referido a
la totalidad del personal calificado del contrato, se les otorgara puntaje de conformidad
con la tabla de componente nacional que se establece mas adelante para la evaluacion
correspondiente.

Por personal calificado se entiende por aquel personal que requiere de un titulo
universitario otorgado por una institucion de educacién superior, conforme a la Ley
749 de 2002, para ejercer determinada profesién.

Para estos efectos, los proponentes extranjeros que no hayan acreditado reciprocidad
deberan sefialar en el anexo correspondiente, el porcentaje ofrecido de componente
nacional incorporado, referido a la totalidad del personal calificado que empleard para
la ejecucion del contrato.

8.4. ACREDITACION DE PERSONAL CON DISCAPACIDAD (1 PUNTO)

Conforme a lo establecido en el Decreto 392 de 2018, para incentivar el sistema de
preferencias a favor de las personas con discapacidad, las entidades estatales deberan
otorgar el uno por ciento (1%) del total de los puntos establecidos en el pliego de
condiciones electrénico y anexo complementario, a los proponentes que acrediten la
vinculacién de trabajadores con discapacidad en su planta de personal, de acuerdo con
los siguientes requisitos:

1. El proponente debera diligenciar el formato - VINCULACION DE PERSONAS CON
DISCAPACIDAD suscrito por la persona natural, el representante legal o el revisor
fiscal, segun corresponda, en el cual certifique el ndmero total de empleados
vinculados a la planta de personal del proponente o de sus integrantes a la fecha
de cierre del proceso de seleccién. ,

2. Adicionalmente, deberd acreditar el nimero minimo de personas con discapacidad
en su planta de personal, de conformidad con lo sefialado en el certificado expedido
por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre del
presente proceso de seleccién
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Verificados los anteriores requisitos, se asignara el 1,00%, a quienes acrediten el
nimero minimo de trabajadores con discapacidad, sefialados a continuacion:

Entre 1 y 30
Entre 31 y 100
Entre 101 y 150
Entre 151 y 200
Mas de 200

Nlh|WINRP

Para los proponentes plurales, la entidad tendrd en cuenta la planta de personal del
integrante del proponente plural que aporte como minimo el 40% de la experiencia
requerida para el proceso de contratacion. De conformidad con lo anterior, es
pertinente aclarar que la entidad validara el 40% en SMLMV. Adicionalmente, debera
suscribir el formato - VINCULACION DE PERSONAS CON DISCAPACIDAD, suscrito por
la persona natural o el representante legal de la persona juridica que aporte como
minimo el 40% de la experiencia requerida para el proceso de contratacién.

NOTA 1: Si el formato VINCULACION DE PERSONAS CON DISCAPACIDAD no es
diligenciado en su totalidad de conformidad con los términos del presente numeral,
dara lugar a que la propuesta obtenga cero (0,00) puntos de calificacion por este
concepto.

8.5. EMPRENDIMIENTO Y EMPRESAS DE MUJERES (0,25 PUNTOS)

La entidad asignara un puntaje de 0,25 PUNTQS, al proponente que acredite la calidad
de emprendimiento y empresa de mujeres con domicilio en el territorio nacional, de
conformidad con lo previsto en el articulo 2.2.1.2.4.2.14 de! Decreto 1082 de 2015,
adicionado por el articulo 3 del Decreto 1860 de 2021.

Se debera diligenciar el formato - ACREDITACION DE EMPRENDIMIIENTOS Y EMPRESA
DE MUJERES vy aportar la documentacion requerida por la norma antes referida.

Tratandose de proponentes plurales este puntaje solo se otorgara si por lo menos uno
de ios integrantes acredita la calidad de emprendimiento y empresa de mujeres y tiene
una participacion igual o superior al 10% en el consorcio o union temporal.

NOTA: La asignacion de este puntaje no excluye la aplicacién del puntaje para
MIPYME.

8.6. MIPYME DOMICILIADAS EN COLOMBIA (0,25 PUNTOS)

Este documento es propledad del Ministerio de Defensa Nacional,
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La entidad asignara un puntaje de 0,25 PUNTOS, al proponente que acredite la calidad
de MIPYME domiciliada en Colombia, de conformidad con el tamafio empresarial
previsto en el articulo 2.2.1.13.2.2. del Decreto 1074 de 2015.

Se debera diligenciar el Formato ACREDITACION DE MIPYME y aportar la
documentacién requerida por la horma antes referida.

Tratandose de proponentes plurales este puntaje solo se otorgara si por lo menos uno
de los integrantes acredita la calidad de MIPYME y tiene una participacién igual o
superior al 10%.

9. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

De acuerdo con lo establecido por el articulo 4° de la Ley 1150 de 2007, los articulos
2.2.1.1.1.6.3, 2.2.1.1.2.1.1y 2.2.1.1,2.1.3. del Decreto 1082 de 2015, la Direccion
de Tecnologias de la Informacién y comunicaciones ha tipificado, estimado y asignado
provisionalmente los siguientes riesgos previsibles involucrados en la presente
contratacién, de conformidad con la siguiente matriz y aplicacién de la siguiente tabla:

Este documento es propiedad deil Ministerio de Defensa Nacional,
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LUGAR Y PLAZO DE EJECUCION

El plazo para ejecutar el contrato resultante del proceso sera desde la firma del Acta de
Inicio, previa expedicion del registro presupuestal y aprobacidn de la(s) garantia(s) que
debe tomar el contratista y hasta el 31 de diciembre de 2025.

El lugar de ejecucion sera en el Complejo Militar CAN ubicado en la Carrera 54 No. 26-
25 de la ciudad de Bogota D.C, edificio fortaleza.

FORMA DE PAGO
Marca con una X:

A) Mensual , bimensual , trimestral , semestral
B) Por servicio o producto entregado
C) Un dnico pago al finalizar el contrato __ X_

El valor del contrato, se pagard, por intermedio de la Direcciéon de Finanzas de este
Ministerio al CONTRATISTA, una vez se encuentre aprobado el P.A.C., (Programa Anual
Mensualizado de Caja) por parte del Ministerio de Hacienda y Crédito Publico de la
siguiente manera:

Un pago correspondiente al 100% del valor total a la entrega de la totalidad de los
documentos indicados en el Anexo Técnico por parte del contratista a nombre del
MINISTERIO DE DEFENSA NACIONAL - UNIDAD DE GESTION GENERAL y del acta de
recibo a satisfaccién emitida por el supervisor del contrato.

Lo anterior sera dentro de los treinta (30) dias siguientes a la radicacion en el Grupo
Financiero de los documentos requeridos para pago: factura en caso de ser aplicable,
certificado de cumplimiento a satisfaccion suscrito por el supervisor designado y los
demas tramites administrativos a que haya lugar

La(s) factura(s) debera(n) ser presentada(s) al vencimiento del periodo facturado.

Si la (s) factura (s) no ha (n) sido correctamente elaborada(s) o no se acompaiian los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el término
para éste solo empezara a contarse desde la fecha en que se aporte el Gltimo de los
documentos y/o se presenten en debida forma. Las demoras que se presenten por
estos conceptos seran responsabilidad del contratista y no tendran por ello derecho al
pago de intereses o compensacion de ninguna naturaleza.

De conformidad con lo establecido en la Directiva Presidencial No. 09 del 17 de
Septiembre de 2020 “Lineamientos para el pago a los proveedores del Estado”, en

Este documento es propiedad del Ministerio de Defensa Nacional,
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caso que el proveedor que resuite contratista dentro del presente proceso de
seleccién esté obligado a facturar electrénicamente, debera presentar la factura
electrénica validada previamente por la DIAN, como requisito necesario para el pago
de los bienes y/o servicios contratados, conforme con las disposiciones sefaladas en
el Decreto 358 de! 5 de marzo de 2020, en concordancia, con lo dispuesto en la
Resolucién No. 000042 del 5 de mayo de 2020 y las normas que las modifiquen o
sustituyan. Asi mismo, el Contratista debera haber efectuado el proceso de Validacién
de la factura electrénica en el Sistema SECOP 11, de_conformidad con lo sefialado

sobre el particular por Colombia Compra Eficiente.

Dichos pagos seran consignados en la cuenta bancaria que el contratista acredite como
propia.

Para la realizacion de los pagos derivados del presente contrato, EL CONTRATISTA
deberd entregar al supervisor del contrato el soporte que acredite que se encuentra al
dia en el pago de los aportes al Sistema de Seguridad Social Integral (salud, pensién
y riesgos laborales) y aportes parafiscales, segln corresponda, tanto de sus
trabajadores y contratistas, mediante certificacién expedida por el revisor fiscal o el
representante legal segun corresponda, de conformidad con la normatividad vigente.

conformidad con lo establecido en el paragrafo 2 del articulo 519 del Estatuto
Tributario modificado por el articulo 8 del Decreto legisiativo 0175 de 14 de febrero de
2025 “Por el cual se adoptan medidas tributarias destinadas a atender los gastos del
Presupuesto General de la Nacién necesarios para hacer frente al estado de conmocién
interior decretado en la regién del Catatumbo, el area metropolitana de Cucuta y los
municipios de Rio de Oro y Gonzélez del departamento del Cesar”, aplicable sobre los
instrumentos publicos y documentos privados cuya cuantia sea superior a 6.000
Unidad de Valor Tributario -UVT, debera presentar la el soporte de pago del impuesto,
de acuerdo con lo estipulado por la DIAN. (documento DIAN No. 100208192-224 -
Concepto General sobre el impuesto de timbre nacional)

PLAN DE COMPRAS
Certificado de Disponibilidad Presupuestal CDP No. 44325 del 13/08/2025
VIGENCIA FUTURAS (CUANDO APLIQUE)
N/A
DOCUMENTOS ANEXOS
e Cotizaciones
e Certificado de Disponibilidad Presupuestal - CDP.

e Concepto Técnico CITI
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* Analisis del Sector y Estudios de Mercado
e Ficha Técnica

15. OFERTA ECONOMICA

VALm
| Tom&

DISENAR UN PLAN DE RECUPERACION
ANTE DESASTRES (DRP) QUE GARANTICE
LA CONTINUIDAD DE LOS SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA UNIDAD DE
GESTION GENERAL DEL MINISTERIO DE
DEFENSA NACIONAL.

TOTAL - | 355.066.666,67

298.375.350,00 | 56.691.316,67 | 355.066.666,67

Bogota, 12 de septiembre de 2025

MAURICIO ANDRES TELLEZ GARCES
Director de Tecnologias de la Informacion y las Comunicaciones

TC. LUZ Eséiéiu CORREA CRUZ

Jefe Oficina de Respuesta Incidentes Cibernéticos CSIRT - Defensa

f
/
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Las siguientes son las especificaciones técnicas minimas que deben cumplir los oferentes, teniendo en
cuenta gue tendra que cubrir |a totalidad de los servicios y requerimientos técnicos minimo, asi:

A continuacién, se describen los requerimientos o necesidades, que hace parte integral del alcance del
presente proceso, y que son de obligatorio cumplimiento, de acuerdo con las prioridades de la Oficina de
Respuesta a Incidentes Cibernéticos CSIRT; el contratista debe desarrollar en su totalidad dentro del
marco del objeto contractual

ﬁampLAN DE RECUI

TECNOLOG{AS OE L Ad
;@@ LA UNIDAD BE ﬁENERAL DEL MINISTERI®

1. ASPECTOS GENERALES:

A continuacion, se describen los aspectos generales que el contratista debe cumplir en
desarrollo de las actividades tendientes a realizar

1. El objetivo del proceso es desarrollar, formular o actualizar e implementar un Plan
tecnolégico de Recuperacion ante Desastres (DRP) robusto y eficiente que garantice
la continuidad de las operaciones criticas tecnolégicas de la UGG que administra la
DTICS, para minimizar el impacto de posibles interrupciones por desastres
tecnolégicos y apuntar a ta construccion de una resiliencia cibernética constituida para
el sector,

2. Se debera tener un grupo especializado requerido para la Entidad y desarroliar el
contenido de la especificacion técnica, con el liderazgo de un equipo transversal o
Gerente del proyecto.

3. El desarrollo del DRP debera estar fundamentado en los lineamientos sectoriales de
continuidad de negocio existentes dentro del sector de Defensa del Estado
colombiano, alineandolos con las politicas sectoriales y definiciones de MinTIC.

4. Crear un cronograma detallado de las actividades del proyecto, incluyendo la
secuencia, la duracion estimada, las dependencias y los hitos. |dentificando y
asignando los roles y responsabilidades a los miembros del equipo, dentro de los cinco
(05) dias habiles siguientes al perfeccionamiento de este.

5. Durante la realizacion del proyecto, el contratista debera mantener todos los aspectos
de seguridad de los equipos, sistemas, activos informaticos, siempre que haya
modificaciones y/o actualizaciones que puedan afectar la configuracién existente,
siendo este aspecto responsabilidad del contratista por los cambios realizados.

6. Elcontratista debera alinearse & las politicas de seguridad de las Entidades, asi como
el modelo MSPI del Ministerio de las Telecomunicaciones de Colombia — MinTIC.

7. Obtener con la oportunidad debida, las licencias, autorizaciones y permisos a que
hubiere lugar para el cumplimiento de todas las obligaciones que le corresponden en
los términos del presente contrato.

8. Mantener durante el plazo d ejecucién del contrato los precios ofertados.

9. Elcontratista debera cumplir todas las normas de seguridad industrial en !a ejecucién
del contrato.

10. El contratista debera asumir la responsabilidad en el manejo del personal empleado,
asi como la seguridad y responsabilidad de los elementos y materiales que se
requieran para el desarrollo de este contrato.

11. 8i el oferente llegase a ajustar o a realizar algin cambio sobre la plataforma
tecnolégica de la UGG deberd mantener todos los aspectos de seguridad de los

1.1

b Este documento es propiedad del Ministeric de Defensa Nacionai,

no estd autorizado su reproduccion total o parcial




e FORMATO Pagina 2 de 14
s Cddigo: GO-F-100
ESTUDIOS Y DOCUMENTOS Versién: 3
Defensa PREVIOS ASPECTOS TECNICOS | Vigente a partir de: 19 de julio
de 2024

equipos siempre que haya modificaciones y/o actualizaciones que puedan afectar la
configuracién existente, siendo este aspecto responsabilidad del oferente, por los
cambios realizados.

2, Fases y. desarrolio del DRP
Levantamiento de informacién
Recopilar, analizar y organizar toda la informacion necesaria sobre procesos, sistemas, activos
y dependencias tecnolégicas de la entidad (UGG), como base para la construccion del DRP,
en donde se realizara las siguientes actividades:

1. ldentificar a todas las personas, grupos de interés que participaran directa o
indirectamente en la construccién del DRP con el conocimiento del negocio.

2. Definir los resultados y beneficios que se esperan obtener con la implementacién del
DRP (por ejemplo, reduccion del tiempo de inactividad, minimizacion de la pérdida de
datos, mejora de la resiliencia operativa).

3. Alinear los objetivos del proyecto con las metas y prioridades estratégicas de las
entidades del sector defensa definidas en este proceso

4. Definir estrategias para gestionar las relaciones con las diferentes partes interesadas.

5. Definir plan de proyecto para la gestién del alcance, el tiempo, costos, la calidad, los
recursos humanos, las comunicaciones y los riesgos entre otros.

8. ldentificar y clasificar segun su criticidad a todos los procesos esenciales del negocio,
la dependencia e interconexién vitales para la operacion

7. Identificar los recursos de Tl necesarios para cada proceso critico segun la
misionalidad de la Unidad de Gestién General del Ministerio de Defensa Nacional

8. Definir metodologia de recopilacion (entrevistas, cuestionarios, analisis documental,
sesiones de trabajo}.

21 9. Registrar servicios o recursos contratados a terceros (proveedores de nube,

telecomunicaciones, etc.).
10. Generar el Inventario y clasificar los activos de Ti criticos y que seran parte del plan
DRP:
s Hardware (servidores, estaciones, dispositivos de red, etc.).
s Software (sistemas operativos, aplicaciones criticas, bases de datos).
Redes (topologia, enlaces, proveedores).
e Datos (bases de datos, volimenes de datos, clasificaciones)
Y de méas activos que puedan ser clasificados como criticos para el Ministerio de
Defensa Nacional.

11. Analizar el contexto organizacional y el analisis de los factores internos y externos que
pueden influir en ia continuidad del negocio.

12. Analizar el liderazgo y compromiso para obtener el apoyo de la alta direccion del area
encargada del DRP para garantizar la asignacion de recursos y la alineacion con los
objetivos organizacionales. '

13. Realizar el analisis de la arquitectura tecnoldgica y de seguridad actual (hardware,
software, redes, etc.) de las tecnologias de la Informacion y comunicaciones.

Entregables:

- Matriz de procesos y activos criticos.
- Mapa preliminar de dependencias tecnolégicas.
- Informe de haliazgos y brechas identificadas.

"" Este documento es propiedad del Ministerio de Defensa Nacional,
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Analisis del Negocio (BIA)

Realizar un Analisis de Impacto al Negocio (BIA) para identificar procesos criticos, tiempos de
recuperacion requeridos 'y posibles consecuencias de la interrupcion de servicios TIC en la
operacion de la UGG que contenga las siguientes actividades:

1. La definicién del Alcance dei BIA debe contemplar la Identificacion de procesos,
servicios y areas que seran evaluados
2. Alinear et alcance con los objetivos estratégicos de la entidad y la misién de la UGG.
3. Elaborar cuestionarios, plantillas y guias de entrevistas para recopilar informacion
clave y socializarlo con el supervisor del contrato antes de su aplicacién
4. Realizar sesiones de entrevistas con lideres de procesos, areas criticas y
responsables de Ti.
5. Aplicar cuestionarios para documentar:
e Procesos criticos y dependencias.
» Recursos necesarios {personas, infraestructura, tecnologia, proveedores).
* Impactos ante ia interrupcién (operativo, financiero, legal, reputacional).
» Tiempos maximos de tolerancia a la interrupcion.
6. Priorizar los procesos seglin su criticidad para la entidad e identificar relaciones de
dependencia entre procesos y servicios TIC.
7. Determinar, por cada proceso y sistema critico:
* RTO (Recovery Time Objective): Tiempo maximo tolerado para reanudar la
operacion.
* RPO (Recovery Point Objective). Cantidad méxima de datos que se pueden
perder.
s  WRT (Work Recovery Time): Tiempo adicional para restaurar la funcionalidad tras
la recuperacion técnica.
e MTD (Maximum Tolerable Downtime); Tiempo maximo total de interrupcion
aceptable para el negocio,
8. Evaluar y cuantificar:
* Impacto financiero (pérdidas econdmicas, multas, contratos afectados).
» Impacto operativo (interrupcion de servicios, tiempos de espera, afectacion a
usuarios).
s Impacto legal y regulatorio (incumplimientos normativos, sanciones).
« Impacto reputacional (imagen, confianza de los usuarios).
9. Crear tablas consoclidadas que muestren:
» Procesos criticos, prioridades, dependencias.
¢ RTO, RPO, MTD, WRT por cada procesofsistema.
¢ Clasificacion de impactos (aito, medio, bajo}.
10. Redactar el informe completo con:

+ Metodologia utilizada.

s Resultados por proceso.

» Recomendaciones.

» Incluir anexos: cuestionarios aplicados, matrices de resultados y graficos.
Entregables:

- Informe de Analisis de Impacto al Negocio (BIA).
- Matriz de procesos criticos y tiempos de recuperacion (RTO, RPO, MTD, WRT).
- Matriz de impactos clasificados.

Este documento es propiedad del Ministerio de Defensa Nacional,
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Analisis de Riesgos Tl

Identificar, analizar y evaluar los riesgos que puedan afectar la continuidad de los servicios
tecnologicos y los procesos criticos de la Unidad de Gestién General del Ministerio de Defensa
Nacional, estableciendo las bases para definir estrategias de mitigacién y recuperacion.

1. Definicion del Alcance y Metodologia de! Andlisis de Riesgos

2. Establecer el marco de analisis (procesos TIC criticos, sistemas, infraestructura,
personal, proveedores).

3. Definir la metodologia a utilizar (ej. 1SO 27005, ISO 31000, NIST SP 800-30,
MAGERIT).

4. Acordar escalas de impacto y probabilidad (bajo, medio, aito) con el supervisor del
contrato.

5. Revisar los activos TIC identificados en el inventario (hardware, software, datos, redes,
servicios) validando su importancia para la continuidad del negocio y clasificar los
activos segun su criticidad

6. Determinar las amenazas que pueden afectar la continuidad, como:

s Amenazas naturales {inundaciones, incendios, terremotos).
¢ Fallos tecnolégicos (caidas de servidores, pérdida de datos, errores de
configuracién).

Ciberamenazas (ataques DDoS, ransomware, accesos no autorizados, etc).

Errores humanos.

Factores externos (fallo de servicios de terceros, proveedores criticos).

Identificar vulnerabilidades existentes (brechas de seguridad,

redundancia, errores de configuracion, etc}).

Calcular el nivel de riesgo de cada combinacion amenaza-vulnerabilidad-activo.

Clasificar riesgos segtn matriz de criticidad (alto, medio, bajo).

Analisis de Brechas (Gap Analysis} comparando el estado actual frente a estandares

y mejores practicas (ISO 22301, ISO 27001, MSPI-MInTIC, NIST), Identificando

diferencias, deficiencias o carencias en los controles implementados.

10. Establecer el nivel de riesgo que persiste después de aplicar los controles existentes
e identificar riesgos inaceptables que requieren mitigacion adicional.

11. Definir qué riesgos deben abordarse prioritariamente en el DRP y establecer planes
de tratamiento para mitigarlos.

12. Elaborar una matriz de riesgos en donde se consolide la informacion que incluya:

Activo afectado

Amenaza/vulnerabilidad.

Nivel de riesgo.

Controles existentes.

Controles adicionales recomendados.

13. Redactar el informe completo de anélisis de riesgos:

faita de
2.3

© o~

+ Metodologia utilizada.

» Matriz de riesgos.

« Recomendaciones.

e Brechas encontradas
Entregables:

- Matriz de riesgos tecnologicos (amenazas, vulnerabilidades, activos afectados, nivel
de riesgo, controles).

Este documento es propiedad del Ministerio de Defensa Nacional,
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- Informe de analisis de riesgos y brechas.
- Hoja de ruta preliminar para mitigacién de riesgos.
- Documentacion de metodologia aplicada y anexos.

2.4

Estrategias de Recuperacion

Definir tas estrategias mas adecuadas y viables para restablecer los servicios TIC criticos de
la Unidad de Gestion General del Ministerio de Defensa Nacional en caso de una interrupcién,
alineadas con la criticidad de los procesos y los requerimientos de recuperacion establecidos
en el BIA que contenga los siguientes puntos:

Analizar resultados del BIA (procesos criticos, RTO, RPO, MTD, WRT).

Analizar la arquitectura de seguridad de la UGG.

Revisar la matriz de riesgos Tl y vulnerabilidades identificadas.

Validar informacion sobre capacidades actuales y limitaciones de la infraestructura.
Definir opciones técnicas y logisticas para la recuperacién de los servicios TIC, tales
como:

e Recuperacién en sitio alterno {activo, pasivo, calide o frio).

Recuperacién en la nube (laa§, Paa$, SaaS).

Alta disponibilidad y soluciones de tolerancia a fallos.

Backups y esquemas de respaldo/restore.

Procesos manuales de respaldo temporal {(cuando aplique).

Evaluar la capacidad actual de la entidad para soportar las estrategias propuestas.
ldentificar necesidades adicionales: hardware, software, redes, servicios de terceros.
Estimar jos costos asociados a cada opcion de recuperacion junto con la identificacion
de recursos humanos, tecnologicos y logisticos requeridos.

9. Asignar estrategias especificas a cada sistema, servicio o proceso clave.

10. Ordenar las estrategias segun criticidad y tiempos de recuperacién definidos.

11. Incorporar ajustes segtn retroalimentacion técnica.

12. Redactar el Documento de Estrategias de Recuperacién que incluya:

Alternativas evaluadas.

Estrategias seleccionadas y su justificacion.

Costos estimados y recursos requeridos.

Cronograma de implementacion preliminar.

RN =

@ ~No

Entregables:

- Documento de Estrategias de Recuperacion (por sistema critico).

- Matriz de alternativas evaluadas con analisis costo-beneficio.
- Hoja de ruta preliminar para la implementacion.
- Acta de validacion de estrategias por la entidad.

2.5

Desarrollo del Plan de Comunicacién de Crisis (PCC)

Disefar e implementar - un Plan de Comunicacién de Crisis (PCC) que establezca los
protocolos, roles, canales, mensajes y tiempos para informar oportunamente a las partes
interesadas internas y externas durante una contingencia que afecte los servicios TIC. El cual
se realizaran las siguientes actividades:

1. Determinar qué tipos de incidentes o desastres aciivaran el PCC.

.
* -
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10.

1t
12.

Identificar los procesos y sistemas criticos cuya interrupcion requiere comunicacion

inmediata. '

Elaborar una matriz de interesados:

» Internos (directivos, colaboradores, equipos técnicos, usuarios finales).

« Externos (proveedores, clientes, entidades reguladoras, medios de comunicacion,
terceros criticos).

Crear directorio actualizado de contactos de emergencia.

Asignar responsables para:

s Voceria oficial.

» Redaccion de mensajes.

» Canales digitales (correo, pagina web, redes sociales).

¢ Contacto directo con autoridades y medios.

Establecer métodos de comunicacion redundantes para garantizar el acceso en

situaciones de emergencia

Identificar y validar los canales formales y alternativos, por ejemplo:

Correo institucional.

Mensajes de texto/SMS.

Llamadas telefonicas directas.

Plataforma de mensajeria (WhatsApp, Teams, etc.).

Publicacion en intranet o sitio web

Asegurar que el Plan de Comunicacion de Crisis esté alineado e integrado con:

» DRP (Plan de Recuperacion ante Desastres).

« Plan de Continuidad del Negocio (BCP).

¢ Plan de Gestion de Incidentes.

Establecer cuando y como se debe informar durante:

¢ Deteccion de la crisis.

e Activacion del DRP.

e Progreso de recuperacién.

= Finalizacién y retorno a la normalidad

Diagramar el proceso de comunicacion:

s ;Quién informa a quién?

* ;Con qué frecuencia?

e ;Porqué canal?

Definir tiempos de respuesta y niveles de aprobacion.

Redactar el documento final incluyendo:

Objetivos y alcance.

Roles y responsabilidades.

Canales y protocolos.

Plantillas de mensajes.

Fiujos de comunicacion.

Directorio de contactos clave.

2 & 9 & & 2

Entregables:

Documento del Pian de Comunicacién de Crisis.
Matriz de partes interesadas (Stakeholders).
Directorio de contactos de emergencia.
Flujogramas de comunicacion.

Plantillas de mensaijes tipo.

icontec 8
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Revision y validacion del PCC por la entidad.

26

Desarrollo del DRP

Elaborar, documentar y estructurar ei Plan de Recuperacion ante Desastres (DRP) de la
Unidad de Gestion General de! Ministerio de Defensa, con procedimientos claros, roles
definidos y recursos asignados para garantizar la recuperacion oportuna de los servicios TIC
criticos y que contenga lo siguiente:

1.

2.

10.

11.

12.
13.

Establecer el indice y los capitulos del documento final (alineado a estandares como

ISO 22301, NIST SP 800-34, DRI).

Redactar {a politica de recuperacién ante desastres definiendo los objetivos generales

y especificos del DRP, alineados al BIA y analisis de riesgos.

Redactar procedimientos paso a paso para la recuperacion de cada sistema, servicio

0 procesa critico incluyendo instrucciones claras sobre:

+ Activacién del DRP.

e Comunicacion inicial de la crisis.

» Recuperacion técnica de cada servicio {servidores, aplicaciones, redes, bases de
datos, etc.).

» Validacion y verificacion de la restauracion.

* Retorno a la normalidad.

» Documentar los flujos de actividades y diagramas de procesos

Establecer el Comité de Recuperacion ante Desastres y los equipos de respuesta

(lideres, técnicos, comunicaciones, logistica), junto con la definicién de funciones

especificas de cada rol.

Identificar los recursos tecnoldgicos, humanos y logisticos requeridos para activar el

DRP, estableciendo la disponibilidad y ubicacion de recursos criticos (servidores,

respaldos, enlaces alterncs, etc.).

Definir la arquitectura de seguridad para operativizar el DRP,

Definir protocelos de comunicacion internos y externos durante una contingencia,

estableciendo canales de comunicacién alternativos.

Incluir protocolos de gestion de incidentes, gestion de cambios y continuidad de

servicios.

Incorporar politicas de seguridad de la informacion y sanitizacion de datos post-

evento,

Disefiar formularios y registros necesarios para la ejecucién del DRP:

* Registro de incidentes.

+ Listas de verificacion {checklists) para la recuperacion.

+ Formatos de seguimiento y control.

Validar internamente el contenido del DRP junto con el supervisor del contrato y

realizar ajustes segun revisiones técnicas y de estilo.

Entregar borrador para revisién por parte de la UGG

Consolidar el documento definitive:

En formato digital {Word, PDF, editable).

Se debera entregar un libro con capitulos de cada tema requerido en la ficha técnica,

con un minimo de 120 paginas, la medida del libro es de 17,5 x 25, libros en tapa dura,

impresa en cote de 150 gr. plastificada en brillantes a 4x4 tintas, en bond de 90gra a

4x4 tintas. Paginas, letra Asial 10, de contenido de acuerdo con la concertaciéon de la

estructuracion entre el consultor y las Entidades corregido y ajustado, diagramado e

impreso, en forma fisica y digital en una USB, con la correccién de estilo para que este

Este documento es propiedad del Ministerio de Defensa Nacional,
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pueda ser editado en caso de ser necesario, referente a los temas de estudio
relacionado en esta especificacion técnica

o Asegurar cumplimiento de normas APA y requisitos editoriales (disefio, diagramacién,
estilo).

Entregables:

- Documento completo del DRP, estructurado, revisado y aprobado
- Procedimientos de recuperacion detallados por sistema critico

- Matriz de roles y responsabilidades.

- Plan de comunicacién de crisis.

- Formatos, anexos y flujogramas de recuperacion.

- Borrador revisado por la entidad y version final validada.

27

Validacion y Pruebas del DRP

Verificar que el DRP sea funcional, completo y efectivo para garantizar la continuidad operativa
ante una interrupcion, mediante simulaciones controladas y pruebas estructuradas,
asegurando que los equipos sepan cémo actuar y que los procedimientos sean adecuados,
para lo cual se debera realizar las siguientes actividades:

1. Definir el tipo de pruebas a realizar.
+ Pruebas de escritorio (TableTop).
« Pruebas técnicas unitarias (por sistema critico).
« Simulacros integrados (opcional segin madurez).

2. Establecer objetivos de cada prueba (ej. validar tiempos de respuesta, comunicacion,
gjecucion de pasos técnicos).

3. Seleccionar participantes clave como lideres de recuperacién, responsables de TI,
personal de comunicaciones, seguridad y apoyo operativo.

4. Asignar roles para ejecucién, observacion y evaluacion.

5. Disefar escenarios realistas y alineados a riesgos identificados (ej. falla de servidor
de base de datos, ciberataque, corte de energia en CPD).

6. Crear documentos guia para los participantes:
« Instrucciones detalladas de prueba.
s Formatos de observaciones.
¢ Plantillas para evaluacion de desempefio.

7. Definir métricas de éxito; cumplimiento de RTO/RPO, activacién efectiva del plan,
errores detectados, tiempos de reaccién

8. Realizar la prueba TableTop:
» Simulacion tedrica en sala de crisis
e Evaluacion del tiempo de reaccion, coordinacion, toma de decisiones

9. Ejecutar pruebas unitarias de recuperacién en donde se tenga en cuenta simulacion
técnica por sistema critico (restauracion de respaldos, recuperacién de base de datos,
failover de servidores, etc.).

10. Comparar resultados frente a los objetivos definidos.

11. Identificar deficiencias, retrasos, fallas técnicas o errores en la ejecucion.

12. Consolidar toda la informacién en un informe:
s Descripcidn del escenario y participantes.
+ Resultados observados por sistema/proceso.
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¢ Brechas identificadas.
¢ Recomendaciones de mejora.

Entregables:

- Plan de pruebas documentado (tipos, cronograma, escenarios, objetivos).

- Escenarios de simulacion y guias para participantes

- Registro de resultados y formatos de observacion.

- Informe de validacién del DRP (con hallazgos, recomendaciones, mejoras).

- Versién final del DRP ajustado.

- Versidn final de la arquitectura de seguridad.

- Acta de validacién aprobada por la Unidad de Gestion General del Ministerio de
Defensa Nacional

[ CONBICIONE s PARA EL PER
NTRA

ONAL QUE DESARROLLARA EL OBJETO
OR PARTE DEL CONTRATISTA .

3.1

EI contratista debera garantizar la continuidad dei desarro!lo o e;ecucron de cada una de Ias
actividades objeto de! contrato, para lo cual, de ser necesario debe prever el reemplazo del
personal que se encuentra adelantando las actividades cuando asl se requiera, por uno igual
o de superior experiencia, entregando la hoja de vida de la persona reemplazante al supervisor
del contrato para la aprobacién de la experiencia técnica de los ingenieros que fueron
requeridos.

3.2

El contratista debe desarrollar las actividades objeto del contrato en horario laboral y en dias
y horas no habiles o en fines de semana o dias festivos, tanto en horario diurno como nocturno,
es decir 7x24.

33

Al personal asignado para el desarrollo del proyecto por parte del contratista, se le realizara
un estudio de seguridad para lo cual se debe aportar la siguiente documentacion en un término
no mayor de 15 dias calendarios a partir de la aprobacién de la garantia de cumplimiento:

Copia cedula de ciudadania

Copia libreta militar (para quien aplique)

Referencias laborales

Copia de tos diplomas estudios — Actas de Grado

Copia de la tarjeta profesional.

Antecedentes judiciales

Antecedentes disciplinarios procuraduria

Boletin de responsabilidades fiscales contraloria

Referencias personales

Diligenciamiento del formato Estudio de Seguridad Personal MDN

T S@ e a0 oD

3.4

EI contratista debe garantizar que los expertos tengan su propic equipo de cémputo, asi como
los demas recursos necesarios para cumplir con su traba]o (equipos, internet, herramientas y
software licenciado que requiera para prestar los servicios de gestion técnica, derivados del
objeto del contrato.).

De requerirse, el equipo de cémputo debe someterse al proceso de sanitizacion establecido
por el Ministerio de Defensa Nacional - MDN donde sera analizado y verificado durante el
ingreso y salida de las instalaciones pertenecientes al MDN, con el fin de garantizar la
seguridad de 1a informacién de la entidad.

35

£l personal que conforme el equipo de trabajo del contratista debe brindar un trato formal y
respetuoso a los usuarios del Ministerio de Defensa Nacional, acatando fielmente los

procedimientos que se establezcan para la prestacién de los servicios.
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3.6

El contratista asumira todos los costos o gastos asociados al desplazamiento de su personal
a los sitios de trabajo del Ministerio de Defensa Nacional.

37

El contratista debe garantizar que el personal que realice las actividades en desarrollo del
objeto contractual sea especializado en cada uno de los productos o sistemas o herramientas
descritas en el presente documento.

38

Todo el personal requerido para la ejecucién del contrato debe tener disponibilidad de tiempo
para la atencién y solucion de los requerimientos en el marco del objeto contractual, efectuados
por parte de la Direccién de Tecnologias de la Informacién y las Comunicaciones, en el
momento que se le requiera. Sera de la autonomia y responsabilidad det contratista la
vinculacion, organizacién, orientacién y control del personal a su cargo, comprometiéndose a
cumplir con las normas de seguridad existentes en el Ministerio de Defensa Nacional. Cabe
anotar que la Unidad de Gestion General del Ministerio de Defensa Nacional no adquiere
ninguna relacidén contractual, civil o laboral con los trabajadores del contratista.

39

La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el
competente contractual y el supervisor designado, el reemplazo de cualquier persona
vinculada al proyecto, Esta exigencia no dard derecho al contratista para elevar ningin
reclamo contra la Entidad contratante.

3.10

La supervisién podré solicitar al contratista en cualquier momento, informacién sobre la némina
del personal y cumplimiento de aportes al sistema de seguridad social del personal contratado
por prestacién de servicios. El contratista atendera esta solicitud con el detalle requerido y en
¢l plazo razonable que el supervisor haya fijado.

311

CONDICIONES DE EXPERIENCIA DEL PERSONAL ASIGNADO AL CONTRATO

Gerente de proyectos:

El profesional requerido debera liderar y coordinar la identificacion, planificacion,
implementacién, y la ejecucion de estrategias de recuperacién ante desastres gue puedan

vulnerar la infraestructura tecnolégica de la Entidad, garantizando la continuidad operativa de
la UGG.

Perfil Profesional:
Ingeniero de sistemas o afines
Posgrado en la modalidad de Maestria en Gerencia de Proyectos

Experiencia Minima
Experiencia Profesional de 10 afios a partir de la expedicion de ia tarjeta profesional.
Experiencia especifica como gerente de proyectos en al menos un (1) proyecto de tecnologia

que corresponda a proyectos de arquitectura de seguridad.

Arquitecto de sequridad

El profesional requerido debera identificar y/o disefiar/implementar la arquitectura de seguridad
de la Entidad que garantice la proteccién integral de la operacion frente a amenazas internas
o externas en cumplimiento de las normas estatales e institucionales, mediante la definicién
de controles de sequridad, evaluacién de vuinerabilidades, cumplimiento normativo, v ia
validacién técnica de simulacros.

Perfil Profesional:
Ingeniero de sistemas o carrera afin
Posgrado en la modalidad de especializacion o maestria en Seguridad de la Informacion

~Cewe)
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Experiencia minima

Experiencia profesional no menor a diez (10) ahos a partir de la expedicion de la tarjeta
profesional.

Experiencia especifica como_arquitecto de sequridad en por lo menos un (1) proyectos
relacionados con las tecnologias de la informacién.

Consultor Senior BCP/IDRP

El profesional deberd disefiar y/o _implementar y/o mejorar el Sistema de Gestién de
continuidad del neqocio y recuperacién ante desastres {BCP/DRP) _asegurando |a
operatividad de la tecnologia en el cumplimiento de |a misién de |a Entidad.

Perfil Profesional:

Ingeniero de sistemas o ingeniero industrial, ingeniero administrativo, seguridad informética o
areas afines

Conocimiento en requlaciones locales como Ley 1581/2012, Decreto 1078/2015 y/o politicas

de gobierno digital.

Experiencia:
Experiencia profesional minima de_diez (10) aitos a partir de la expedicion de la tarjieta

profesional.

Experiencia especifica como especialista en sequridad de fa_informacién yfo continuidad del
negocio en al menos un (1) proyecto relacionado con planes de continuidad (BCP) o
recuperaciéon ante desastres (DRP).

Consultor gestion del cambio

Deberé garantizar v facilitar la adopcion efectiva de los cambios o estructuras implementadas
en la operacién de la UGG

Perfil Profesional:
Profesional en Comunicacién Social o Corporativa.

Experiencia Minima

Experiencia profesional minimo de diez afios (10) a partir de ia obtencion del titulo profesional,
de los cuales al menos seis (6) afios deben estar relacionados con formulacion e
implementacién de proyectos de gestion del cambio y cultura organizacional preferiblemente
en entornos de tecnoiogia, habiendo participado como profesional, consultor, lider o asesor en
dichos proyectos; incluyendo al menos un (1) proyecto relacionado con arquitectura de
seguridad en el rol de experto en gestién del cambio, o transformacion digital © modernizacion
administrativa o redisefio institucional

Para acreditar Ja idoneidad del personal aportado, se deben anexar los siguientes requisitos:
* La hoja de vida del personal propuesto

= Fotocopias de los diplomas ¢ actas de grado,

* Soporte de la experiencia

» Carta de compromiso.

) (@9 H Este documento es propiedad del Ministerio de Defensa Nacional,
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NOTA 1. El proponente debera aportar en su propuesta, como requisito minimo habilitante los
documentos antes mencionados, en relacién con los siguientes cargos o profesionales que
integran el PERSONAL MINIMO a saber:

Gerente de proyectos

Arquitecto de seguridad
Consultor Senior BCP/DRP

Consultor gestion del cambio

Para acreditar la experiencia del personal, se debe anexar certificacién que relna ios
siguientes requisitos:

» Ser expedidas por el contratante. En caso de ser expedida por una entidad piblica o privada,
la certificacion debera estar suscrita por el funcionario de fa Entidad, competente para emitirla.
+ Senalar el objeto del contrato,

312 + Indicar fecha de inicio y terminacién del contrato,

« Indicar el cargo ocupado dentrc del contrato,

« Indicar nombre, direccién y teléfono del contratante. Las certificaciones que acrediten la

experiencia del personal propuesto se consideraran expedidas bajo gravedad de juramento

Respecto de las certificaciones de experiencia laboral, el contratista debe contemplar para

cada una la siguiente informacién:

a. Nombre de la empresa que recibid los servicios y en [a cual el experto propuesto prestd
313 SUS Servicios. _

b. Nombre del proyecto ejecutado.

c. Perfiles o cargos desempefiados.

d. Fechas de inicio y terminacion del contrato.

e. Actividades gjecutadas.

f. Teléfono y correo de contacto.

Para su evaluacién por parte de la supervision, las certificaciones de experiencia requeridas
3.14 deben ser entregadas por parte del contratista a mas tardar dentro de los ocho (08) dias

) calendario siguiente a la fecha de suscripcion del Acta de Inicio al supervisor del contrato o a

la persona gue este designe para tal fin.

Para el personal al que se le exige titulo profesional o titulo de tecnologe o titulo de técnico, la
315 experiencia se computara a partir de la fecha de expedicién de la tarjeta o matricula

profesional. En consecuencia, para este aspecto el contratista debe suministrar copia de la
ta 'eta o matricula profesional.

OFESIONALES : e S

El contrahsta cumphra todas las normas de seguridad mdustnal enla prestacuén del SErvicio y

4.1 garantizara los cuidados y precauciones necesarias para el desarrollo de este.
Ei contratista debera entregar el certificado det curso virtual de 50 horas sobre seguridad y
4.2 salud en el trabajo (Art. 2.2.4.6.35 del Decreto 1072 de 2015), el cual debera permanecer

v:gente durante eI ptazo de_e_ecumén del contrato.

AD DE LA INFORMACION INSTITUCIONAL

5.1

Dada la naturaleza de las actividades a realizar en desarrollc del objeto contractual, el
contratista se debe comprometer bajo acuerdo de confidencialidad suscrito con el MDN,
debera garantizar la integridad y confidencialidad de la informacion institucional, que la
informacién suministrada no pueda ser divulgada en forma parcial o total a terceros, ni utilizada
con propdsitos distintos al desarrollo del contrato. Asi mismo, El contratista debera asegurar
el cuidado, la confidencialidad y la correcta utilizacion de la informacién entregada y generada

{@} ; Este documento es propiedad del Ministerio de Defensa Nacional,
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durante la ejecucién del contrato, asi como de los elementos que para su gjecucion la Unidad
de Gestion General y Oficina de Respuesta a Incidentes informéaticos del MDN ponga a su
disposicién.

Dicho documento debera suscribirse 5 dias posterior a |a firma el acta de inicio.

52

De igual manera, Documento del Plan de Recuperacion ante Desastres {(DRP): Plan completo
con los procedimientos, roles y recursos, hoja de ruta y plan de implementacion del DRP, Plan
de Comunicacién de Crisis

¢l disefio, las pruebas y sus resultados, las politicas y los procesos en la actualizacion de la
solucion seran considerados por el contratista como informacion confidencial propiedad del
Ministerio de Defensa Nacional — Unidad Gestién General, en tal virtud, adoptara todas las
medidas necesarias para impedir su duplicacion, sustraccidn, divulgacion, alteracion,
ocultamiento o utilizacién indebida.

53

Durante la actualizacion y asistencia técnica de las soluciones, el contratista se compromete
a no hacer uso indebido de las herramientas utilizadas en desarrollo del objeto contractual, ni
duplicar, sustraer, divulgar o alterar informacion a ia cual pueda tener acceso a través de elias.

54

De acuerdo con el Modelo de Seguridad y Privacidad de la Informacién — MSPI del Ministerio
de las Telecomunicaciones de Colombia— MinTic y la Directiva de seguridad de la informacién
del sector Defensa y en pro de su cumplimiento todos los equipos Laptop y/o equipos de
escritorio, asi como equipos de conectividad y seguridad utilizados por el personal para el
desarrollo de esta especificacion técnica, al finalizar se les debera realizar procedimiento de
borrado seguro y/o sanitizacion de datos para los discos duros que conlieven a la eliminacion
de la data recopilada y analizada de cada una de las Entidades, el software utilizado para el
borrado seguro debe estar debidamente licenciado y no puede ser de codigo abierto. Ademas,
debe generar un certificado auditable que garantice que el borrado de los datos ha sido
irreversible, el cual podra ser presentado ante auditorias sobre el tratamiento de la informacion
{debe debe cumplir con las normas nacionales e internacionales aplicables a la eliminacion
segura de informacion sensible descritas en las condiciones técnicas exigidas en las licencias
de acceso a nube requeridas para las 4 entidades).

CONDICICNES DE EXPERIENCIA DEL PROPONENTE

6.1

Para garantizar la idoneidad y capacidad técnica de los oferentes, cada fima debera presentar minimo 2
certificaciones que cumplan con los siguientes critenos:

- El proponente debera acreditar la ejecucion satisfactoria de al menos un {1) contrato cuyo valor
sea igual o superior al 100 % del presupuesto oficial. Esto asegura que la empresa haya
gestionado previamente proyectos de magnitud econdmica similar, con todos los retos
operativos y financieros gue ello conlleva.

- Los contratos a presentar como experiencia debe tener como objeto y/o actividades especificas
de disefio y/o implementacion y/o diagnésiico y/o andlisis de anquitectura de segunidad en

entomos T1.

Clasificacion UNSPSC

CODIGO UNSPSC SEGMENTO FAMILIA CLASE

80101600 Servicios de Gestion,
Gerencia de proyectos Servicios

80 10

Servicios de asesocria
de gestién

16
Gerencia de Proyectos

Profesionales de
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Empresa y Servicios
Administrativos
80101500 80 15
Servicios de Servicios de Gestion, 10 Servicios de
consultoria de Servicios . . consultoria de
negocios y Profesionales de Ser\fl(‘:jlgs cet:t%sr;esorla negocios y
administracion Empresa y Servicios 9 administracién
corporativa Administrativos corporativa
81

81161500 L 16 15

Servicios de Serw::rl]osé:;sria:os en Entrega de servicios Servicios de
Administracion de inve?stigaciériu v de tecnologia de Administracién de
Acceso Tecnologia informacion Acceso

8111900 81 19
Servicios de Semf:;igiaesr?: 0s en Seriilcio s Sistemas de

- - , o,

Admlrxztl:sgon de investigacién y informaticos Reﬁ#g?::;é?;nde
Tecnologia
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