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ANALISIS ECONOMICO Y FINANCIERO
ESTUDIOS Y DOCUMENTOS PREVIOS

TIPO DE CONTRATACION CONCURSO DE MERITOS

OBJETO: DISENAR UN PLAN DE RECUPERACION ANTE DESASTRES (DRP} QUE
GARANTICE LA CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DE LA UNIDAD DE GESTION GENERAL DEL
MINISTERIO DE DEFENSA NACIONAL.

Nota: El presente documento se elabora por designacién segun correo electrénico, de fecha
15-09-2025 como Comité estructurador y verificador de la Contratacién Concurso de Méritos,
y con la informacién suministrada con correo electrénico del 15 de septiembre de 2025
relacionada con el proceso cuyo Objeto es: “DISENAR UN PLAN DE RECUPERACION ANTE
DESASTRES (DRP) QUE GARANTICE LA CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES DE LA UNIDAD DE GESTION GENERAL DEL
MINISTERIO DE DEFENSA NACIONAL”.

1.INFORMACION PRESUPUESTAL

El presente procesp se encuentra respaldado presupuestalmente con los siguientes
documentos:

Rubro: Catdlogo de Clasifi cac:|6n Presupuestal C-1599-0100-8-20109G-1599076-02 ADQUIS. DE
BYS - SERVICIOS TECNOLOGICOS - FORTALECIMIENTO DE LA CAPACIDAD EN LA GESTION
DE INCIDENTES CIBERNETICOS DEL SECTOR DEFENSA Y SEGURIDAD BOGOTA.

Certificado de Disponibilidad Presupuestal: CDP No. 44325 de fecha 13 de agosto de
2025

Valor Actual CDP: corresponde a la suma de TRESCIENTOS CINCUENTA Y OCHO MILLONES
SETECIENTOS TREINTA Y OCHO MIL PESOS MCTE ($ 358.738.000,00).

Objeto: DISENAR UN PLAN DE RECUPERACION ANTE DESASTRES (DRP) QUE GARANTICE
LA CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES DE LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA
NACIONAL.

Nota1l: Se solicité al grupo de gestién presupuestal de |a Direccién de Finanzas la revisién y
confirmacién del rubro presupuestal, el 16 de septiembre de 2025 a través de correo
electrénico y con respuesta de la misma fecha, confirmaron que son consistentes con la
informacién contractual.

NOTA 2: El Decreto 175 de 2025 establece una tarifa del 1% sobre la base gravable de los
documentos y actos sujetos al impuesto. Sin embargo, de acuerdo con lo establecido en el
articulo 532 del Estatuto Tributario, “Cuando en una actuacién o en un documento
intervengan entidades exentas y personas no exentas, ias iltimas deberdn pagar la mitad
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del impuesto de timbre, salvo cuando la excepcién se deba a la naturaleza del acto o
documento y no a la calidad de sus ctorgantes.”.

vigencia Futura: No aplica

2.DESCRIPCION DE LA NECESIDAD QUE EL MINISTERIO DE DEFENSA NACIONAL
PRETENDE SATISFACER.
(Fuente GO-F-100 FORMATO ESTUDIOS Y DOCUMENTOS PREVIOS ASPECTOS TECNICOS)

“De conformidad con el articulo 5° del Decreto No, 1874 de diciembre 30 de 2021 "Por e/
cual se modifica la estructura del Ministerio de Defensa Nacional, se crean nuevas
dependencias, funciones y se dictan otras disposiciones”, se cred la Oficina de Respuesta a
Incidentes Cibernéticos — (CSIRT por sus siglas en inglés) adscrita a la Unidad de Gestién
General, con subordinacion del Despacho del sefior Ministro de Defensa, entre las funciones
a cumplir se encuentran las establecidas en el artfculo 5, de las cuales se detallan las
siguientes: (...} 2. "Coordinar las capacidades de ciberseguridad y ciberdefensa con la
Direccién de Seguridad Nacional y los organismos del Sector Defensa y otros sectores”; (...)
4, “Generar e implementar los protocolos, lineamientos, guias, estdndares, buenas practicas
y recomendaciones de ciberseguridad y ciberdefensa para el Sector Defensa y hacer su
seguimiento, medicién, andlisis y evaluacién.”; 5, “Definir acciones, servicios de prevencion,
concientizacién y sensibifizacién ante amenazas cibernéticas y dar respuesta frente a
incidentes en esta materia en el Sector Defensa”; () 7. "Formular e implementar planes,
programas, proyectos y acciones que permitan generar y producir conocimiento relativo a la
ciberseguridad y ciberdefensa para el Sector Defensa”; 8. "Generar cultura en el Sector
Defensa para crear, conservar, compartir, difundir, reconocer y valorar el conocimiento
relativo a la ciberseguridad y ciberdefensa y utilizar herramientas para su apropiacion,
seguimiento, medicién, analisis y evaluacion”; () 10, "Gestionar y establecer mecanismos
de prevencién y control a los incidentes cibernéticos que puedan ocurrir en Ministerio de
Defensa Nacional y servir de punto focal especializado del Sector Defensa.”; (.} 12.
“Informar a los miembros del ecosistema cibernético del Sector Defensa acerca de las nuevas
vulnerabilidades, advertencias y descubrimientos que afecten la seguridad cibernética”;
(..J13. "Coordinar con la Direccién de Seguridad Nacional y organismos del Sector, la
respuesta a incidentes cibernéticos de seguridad y defensa e implementar la infraestructura
necesaria y hacer seguimiento a la gestién relacionada con el riesgo en estas materias”,
entre otras funciones,

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) publicé el
Decreto 338 del 08 de marzo de 2022, por el cual se establecen (...} fineamientos generales
para fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras disposiciones (..)". Es asi corno este
Decreto reglamenté parcialmente los articulos 64 de la Ley 1437 de 2011, 147 de la Ley
1955 de 2019 y 230 de la Ley 1450 de 2011, modificado por el articulo 148 de la Ley 1955
de 2019, con el fin de establecer los lineamientos generales para fortalecer la gobernanza
de la seguridad digital, la identificacién de infraestructuras criticas cibernéticas y servicios
esenciales, la- gestién de riesgos y la respuesta a incidentes de seguridad digital. En el
mencionado Decreto, el articulo 2.2.21.1.1.4. establecié que las autoridades deberan
adoptar medidas técnicas, humanas y administrativas para garantizar la gobernanza de la
seguridad digital, la gestién de riesgos de seguridad digital, la identificacion y reporte de
infraestructuras criticas cibernéticas y servicios esenciales y la gestidn y respuesta a

DRHCATIS

Este documento es propledad del Ministerio de Defensa Nacional,
no estd autorizado su reproduccién total o parcial




Pagina 3 de 35

FORMATO

Cddigo: GO-F-115

tJ
) ESTRUCTURACION ECONOMICO- | Versién: 2

Defensa

FINANCIERA -TODOS LOS Vigente a partir de: 17 de julio de
i PROCESOS 2024
incidentes de seguridad digital.
En la seccién 5 “Modelo Nacional de Atencién y Gestidn de Incidentes” del Decreto 338 de

2022, se define que, el CSIRT Defensa, entre otras instancias nacionales, son las
responsables para la atencion y gestion de incidentes de seguridad digital. Asi mismo, en la
misma seccién, en el articulo 2.2.21.1.5.5 “Cooperacién y coordinacion de los CSIRT
sectoriales”, se consagra que el MinTIC con los CSIRT sectoriales establecera dentro de los
doce (12) meses siguiente a la expedicién del presente decreto, un protocolo que incorpore
los lineamientos y estiandares de gestion de incidentes de seguridad digital nacional, que
determine los roles, responsabilidades, mecanismos de coordinacién, canales de
comunicacién y tiempos de respuesta que deberan cumplir cada uno de los equipos. Que el
numeral 2.2.21.1.5.10 “intercambio y reporte de informacién" establece que los CSIRTs
deberdn priorizar acciones para facilitar el intercambio de informacion entre estos, asi como
con otras partes interesadas sobre amenazas, vulnerabilidades e incidentes, con el fin de
desarrollar capacidades de analisis y prevencion de incidentes cibernéticos.

Actualmente, la entidad cuenta con mecanismos de respaldo de informacién (backups) y
controles de seguridad perimetral. Sin embargo, estos son insuficientes y no constituyen un
plan de recuperacion. Razén por la cual se requiere adelantar el presente proceso de
seleccion con la finalidad de solventar dichas limitaciones, las cuales principalmente son:

(i} Inexistencia de un Plan Formal: No existe un Plan de Recuperacién ante Desastres (DRP)
documentado, estructurado y socializado. Las acciones de recuperacién dependen del
conocimiento individual del personal técnico, lo que genera incertidumbre, inconsistencia y
falta de garantias en la respuesta.

(i) Tiempos de Recuperacidn Indefinidos: Al no tener un plan, no se han definido ni medido
los Objetivos de Tiempo de Recuperacién (RTO) ni los Objetivos de Punto de Recuperacion
(RPO). Hoy, si falla un servidor critico 0 se materializa un ciberataque destructivo (como un
ransomware), no se puede garantizar en cudnto tiempo se restablecera el servicio ni cuanta
informacién se perderd, lo que podria afectar gravemente los sistemas misionales del
Ministerio.

(iii) Procedimientos No Validados: Los respaldos de informacién existen, pero no se cuenta
con protocolos probados y validados periédicamente que aseguren que dichos respaldos son
funcionales y que el proceso de restauracién se puede ejecutar de manera exitosa bajo un
escenario de crisis,

Es relevante destacar que, si bien el CSIRT Defensa cumpie un papel fundamental como ente
de coordinacién de incidentes a nivel sectorial, su capacidad para ejercer una supervision
efectiva se enfrenta a un desafio considerable: la diversidad de la infraestructura tecnolégica
y los sistemas de informacion administrados por la UGG. Esta heterogeneidad dificulta la
estandarizacién de los controles, complica el seguimiento de potenciales incidentes en un
perimetro 16gico tan variado y limita la capacidad de generar alertas tempranas de manera
unificada.

Esta falta de una capacidad de respuesta homogénea y predecible ante un incidente mayor
subraya la necesidad critica de disefiar un Plan de Recuperacién ante Desastres (DRP) que
estandarice los protocolos de actuacién en todo el ecosistema tecnoldgico de la Unidad.
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Que en consonancia con lo expuesto, teniendo en cuenta que La Unidad de Gestién General
del Ministerio de Defensa Nacional administra procesos misionales criticos que dependen de
la disponibilidad y continuidad de sus sistemas de informacién y ante el incremento
exponencial y la sofisticacion de las ciberamenazas a nivel global y sectorial, se ha
identificado una brecha critica entre las capacidades de prevencidn existentes estandar y la
capacidad de respuesta y recuperacion de la entidad ante un desastre tecnolégico.

Actualmente, la entidad no cuenta con un DRP documentado, validado ni alineado con los
estandares internacionales y sectoriales vigentes como la ISO/IEC 27001 y Control
Al17 - Gestién de la Seguridad de la Informacidn: Este estandar incluye controles especificos
para la continuidad del negocio (Control A17), que exige redundancia en infraestructura TIC
y continuidad en la seguridad de la informacién, elementos clave para un DRP efectivo y la
ISO/IEC 27031 - Guia para la continuidad de las TIC: Este estandar complementa la ISO
27001 y proporciona directrices especificas para la preparacién de las tecnologias de la
informacidn y comunicaciones ante interrupciones fo cual representa una vulnerabilidad en
términos de disponibilidad, tiempo de respuesta ante fallos e integridad operativa de los
servicios TIC criticos.

En virtud de lo expuesto, resulta necesaria el disefio de este plan, el cual permitira:

¢ Reducir el tiempo de inactividad y mitigar el impacto de incidentes tecnoldgicos sobre
los procesos misionales.

+ Fortalecer la resiliencia operativa y cibernética mediante protocolos claros, asignacién
de roles y validacién periddica.

« Cumplir con obligaciones normativas y sectoriales, como ef MSPI (Modelo de Seguridad
y Privacidad de ia Informacién) del MinTIC, las directrices del Ministerio de Defensa y los
requisitos de auditoria.

« Establecer un marco técnico para la respuesta y recuperacion, asegurando la continuidad
de la operacién institucional bajo escenarios adversos.

El DRP sera una herramienta fundamental para garantizar la disponibilidad de los servicios
tecnolégicos, la proteccién de los activos de informacion y Ia respuesta articulada ante
incidentes mayores ¢ desastres tecnolégicos.

Soportado en lo anterior y teniendo en cuenta que la Direccién Tecnologias de Informacion
y Comunicaciones (TICS), establecié un modelo para la gestién automatizada e integrada de
controles de sequridad informatica, cuyo modelo en referencia se encuentra soportado en
una arquitectura de ciberseguridad y lo conforman 11 &reas funcionales de Tics que se
encargan de organizar y gestionar la seguridad digital en donde se desarrolla andlisis de
vulnerabilidades en la infraestructura y se cumple con lo requerido acuerdo a lo recomendado
por Icontec en concordancia con la Norma Técnica Colombiana NTC-ISO/IEC 27001:2022,
estas &reas funcionales se describen a continuacion:

1. Adm:mstraqén de snstemas proporcmna la administracién segura de Ia
infraestructura de la Direccion TICS y los sistemas de seguridad, y protege a los
canales de administracion del sistema.

PRENCAT
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2. Seguridad de red: proporciona la seguridad de las redes, sus servicios, y el
acceso a ellos a través de Internet y dispositivos conectados internamente,

3. Seguridad de aplicaciones: proporciona seguridad de las aplicaciones
empresariales utilizando tecnologlas de seguridad que sean apropiados y
adaptados para la proteccidén de esas aplicaciones y sus comunicaciones.

4. Punto final, servidor y dispositivo de seguridad: se prevé la proteccién de
puntos finales, servidores y dispositivos que acceden a datos de la empresa, y
los protege de compromiso.

5. Identidad, autenticacién y administracidon de acceso: proporciona para la
identificacidn, autenticacién y control de acceso en todo el ciclo de vida de
identidad, incluyendo el aprovisionamiento, la recertificacion, y des
aprovisionamignto.

6. Proteccion de Datos y Criptografia: prevé la proteccién de los datos
almacenados en la Direccién TICS y el uso de tecnologias criptograficas para
llevar a cabo esa proteccién, asi como para apoyar otras operaciones tales como
la_autenticacion, no repudio, y la integridad de los datos.

7. Monitoreo, la vulnerabilidad y la administracién de revisiones: permite la
supervision regular de la infraestructura de sequridad, la exploracién y el
analisis de vulnerabilidades en la infraestructura, y la gestion de parches y
soluciones temporales para hacer frente a esas vulnerabilidades.

8. Alta disponibilidad, recuperacién de desastres y proteccion fisica: se prevé la
proteccién de la disponibilidad en la Direccién TICS, incluyendo la realizacién de
sistemas de alta disponibilidad, se recuperan de desastres, y flsicamente
proteccién de las instalaciones, las personas, los sistemas vy los datos.

9. Respuesta a Incidentes: proporciona para la investigacion, la respuesta y la
recuperacion de los incidentes que se identifican a través del monitoreo de la
Direccién TICS.

10. Gestidn de Activos: se prevé la contabilizacion de los activos de la Direccién
TICS, informacion del activo, sus ciclos de vida, cambios.

11. Politica, Auditoria, E-Discovery y Formacién: prevé la supervision de la
politica de controles de auditorfa y de su eficacia, el apoyo a las actividades de
e-discovery legales, v la formacidn del personal en las politicas y practicas de
sequridad adecuadas.

Mediante una iniciativa del Ministerio de Defensa que logrgé un mavyor fortalecimiento a
mediano y largo plazo de las capacidades en materia de tecnologias de 1a informacién vy las
comunicaciones, resultd de vital importancia la integracién de capacidades operacionales,
usos de tecnoclogias y servicios entre la oficina CSIRT y {a Direccidn de TICS, que si bien
cumple un papel fundamental como ente de coordinacidn de incidentes a nivel sectorial y
nacional, su capacidad para garantizar una respuesta homogénea se enfrenta a un desafio
considerable: la diversidad de la infraestructura tecnolégica y los sistemas de informacién
administrados por la Direccidn de Tecnologias de la Informacién y las Comunicaciones. Esta
heterogeneidad dificulta ia estandarizacién de los protocolos de actuacion, complica el
seguimiento de incidentes en un perimetro logico tan variado y limita la capacidad de
asegurar tiempos de recuperacién predecibles.

Aunque en afios anteriores no se habia considerado indispensable contar con un Plan de
Recuperacidn ante Desastres (DRP) debido a que la dependencia tecnolégica era menor y
los mecanismos basicos de respaldo resultaban suficientes, las condiciones actuales del

Vigente a partir de: 17 de julio de
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Ministerio evidencian una necesidad urgente. Hoy, la operacion institucional depende en gran
medida de sistemas criticos de informacién y comunicaciones, y lo que se tiene
implementado solo permite atender incidentes mencres, sin garantizar la continuidad en
casos de mayor impacto. La creciente frecuencia de ciberataques, las exigencias normativas
vigentes y los riesgos identificados en auditorias internas hacen que esta contratacion sea
prioritaria, no solo para dar cumplimiento a la regulacién, sino para proteger la misién
institucional y asegurar fa prestacién continua de los servicios del Ministerio”.

Nota: Informacién tomada del numeral 2 del documento denominado "GO-F-100 "ESTUDIOS
Y DOCUMENTOS PREVIOS ASPECTOS TECNICOS” del presente proceso de seleccion suscrito
por el Director de la Direccidn de Tecnologias de la Informacién y Comunicaciones del
Ministerio de Defensa Nacional, el cual es parte integral del proceso de contratacién.

3.ASPECTOS GENERALES DEL MERCADO DEL BIEN OBRA O SERVICIO (Fuente Andlisis
Del Sector Y Estudios De Mercado)

3.1 CONDICIONES DEL SECTOR

Los servicios que se pretenden contratar pertenecen al sector de Tecnologias de la
Informacién y las Comunicaciones (TIC), especificamente en el drea de consultoria en TI.
Estos servicios estarén enfocados en la gestién de proyectos empresariales, soporte técnico,
disefio y desarrollo de soluciones tecnolégicas, aplicaciones, servicios de alojamiento
{hosting}, entre otros.

A nivel nacional, el subsector TIC comprende cinco grandes dimensiones:
Infraestructura y soporte para el uso de servicios y productos.
Fabricacién y/o comercializacién de bienes TIC.

Prastacion de servicios de telecomunicaciones.

Desarrollo de plataformas digitales.

Investigacién en tecnologias de la informacién.

nawhe

En particular, la dimensién de infraestructura y soporte incluye el conjunto de hardware y
software necesarios para que la entidad pueda desarrollar sus actividades.

« Hardware: reguladores de corriente, sistemas de seguridad, camaras, servidores de
aplicaciones, dispositivos de red (routers, repetidores, cortafuegos), computadoras
personales, impresoras, tabletas, teléfonos, copiadoras, proyectores, conmutadores, entre
otros.

« Software: sistemas operativos (con licenciamiento), programas de oficina,
plataformas administrativas y operativas (contabilidad, administracion, cobranza,
calificaciones, etc.).

Esta infraestructura es esencial para garantizar la continuidad operativa, la eficiencia en los
procesos y la adecuada prestacion de los servicios institucionales.

Este documanto es propiedad del Ministerio de Defensa Nacional,
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Sector:

Este proceso contractual, hace parte de los sectores terciario y cuaternario de 1a economia.

SECTORES DEFINICION ACTIVIDADES
ECONOMICO
s
Sector Se refiere al conjunto de Este grupo incluye una
Terciario actividades econémicas amplia variedad de
orientadas a la servicios esenciales para
produccion de bienes el desarrollo econdmico y
intangibles, social, tales como:
principalmente servicios, Servicios financieros,
los cuales son Servicios turisticos y
fundamentales para el. hoteleros, Servicios
funcionamiento y educativos, Servicios de
desarrollo de la salud y estética, Servicios
economia. de comunicaciones,
| Servicios de
entretenimiento y artes,
| Servicios comerciales,
tanto presenciales como
virtuales, Servicios de
; transporte y mensajeria,
Servicios de aseo,
Servicios profesionales,
Gestion de la :
administracién publica,
; entre otrgs.
Seactor | Este concepto estd Entre las areas clave para
Cuaternario | estrechamente el desarrollo econémico y
!
\

relacionado con la
innovacion, ya que
involucra todas aquellas
acciones orientadas a la
creacién de herramientas
—tanto tangibles como
intangibles— que
contribuyen a mejorar la
eficiencia de |0s procesos
productivos. Se trata de
transformar elementos,
ideas o protocolos
existentes,
optimizéndolos o
desarrollando nuevos,
con el objetivo de
generar un impacto
positivo en el mercado.

tecnoldgico se destacan:
la investigacion cientifica,
Tecnologias de

la informacion y
comunicacion TIC,
Planificacion financiera y
servicios de consultoria,
Robdtica. Estas
disciplinas impulsan la
innovacion, la eficiencia
operativa y la
competitividad en diversos
sectores productivos.

POGET
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Estadist'icas del Sector:

En la encuesta mensual de servicios (EMS); presentada por el DANE, se observa en lo corrido
de 2025, diecisiete de los dieciocho subsectores de servicios presentaron variacion positiva en
los ingresos, tres presentaron aumento en el personal ocupado total y todos los subsectores
presentaron incremento en los salarios, en comparacién con el mismo periodo de 2024.

Tabla 1. Variacién afio corrido de los ingresos nominales, personal ocupado total y
salarios, segin subsector de servicios.
Total nacional

Enero - mayo 2025P / enero - mayo 2024

Clasificacisn C) Rav. 4 AC. Vartackin (%) o cartko
Seccitn Divislon Descripoidn . Tngpesos Porsorel Doapado Wwial Sabgricm™
" Diviaidn 52 Almacenamiento y actividades complemmentacias af 158 28 30
transpolts
M Divigithe 53 Correc y servicky de mensajerls ia -2 a0
1 . Divisadn 56 Rettmirardes, catering y bares LX) BR %5
¥ Divsidn 58 Actividades de edicite 19 53 78 I
. Produczidn di peticaias cinemangribces y .
' Division 59, ewoepto Clase 5920 oxraras de wevisi 32 32 100
' Division 60 y Clase 6391 Actividares e programacidn y Tansmision, Y 48 a
agenciss de noticias
i Divisidn 61 Telecomesionciones 40 15 73
: Dvisitn £2, Divisilin 64, excepto Clase Desarratio de ictaanas inky mataos y 82 a7z &3
6391 procesamienta de datos : !
Serridn L. Divisitn 58 Sexxdbn N. L, p . .
(2] 3
N inigres THD, 7720y T730 Inmobiliariag, siquiler de maquineris y equipe n B 65 I
Ovisiones 69 70, 71, 72, Clase 7320, . . .
L 70, . § .
M Divisitn T4 Actvedades profesionaies oentificas y Wamicas ER 73 an l
L Clage 7310 Publicidad 4% 29 TLE
N Divisiones 78, 80 y 81, excepio Clise  Acthvadaries de emplec, segundad ¢ investigacién ar 1D as
: 8130 privada servioos a edificios : o
N Chase 8220 Activedades de oeraros de Eamadas (Call cenger) 13 -4% a0
L Actividades adminkstrativas y de apoyo de aficina y
71
N Divinide B2 excepin Clase 8220 otens acivi excepts ol 99 33 ’
P GIupo 854 Eduraciin supenos privede 83 a7 I 48
[+3 Clase 8610 Salud hemana privads con intermecicn 29 2.2 Ad
Q Divasitn 86 excapto Clae 8510 Sabyd privads shn i ddn 53 A% 63
1 Draisiones 50, 92,93, 95 y 96 Otros servition de sntretenimenso y oltos seratios 14 09 . 303
Fuente: DANE, EMS.

? Cifra provisional
* Incluye personal permanente, personal temporal directo y personal tlemporal contratado a traves de agencias de

sumninistro de personal.
** Wace referencia a ta variacidn de los salarios promedio del personal ocupado total excluyendo al personal

contratado a través de agencias de suministro de personal.
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En el periodo analizado (enero — mayo 2025P / enero - mayo 2024) para el caso de los
servicios de “Desarrollo de sistemas informéaticos y procesamiento de datos”, se presentd un
aumento del 8,2% en los ingresos, en el personal ocupado total una caida del -1,7% y un
incremento del 8.3% en los salarios. Para el caso de los servicios de “Actividades
profesionales, cientificas y técnicas”, se presenté un crecimiento del 3.1% en los ingresos,
en el personal ocupado total una caida del -7,3% y un incremento del 9.0% en los salarios.

Al analizar el afio movil hasta mayo de 2025, quince de los dieciocho subsectores de servicios
presentaron variacién positiva en los ingresos, cuatro presentaron aumento en el personal
ocupado total y todos los subsectores presentaron incremento en los salarios, en
comparacidn con el mismo periodo comprendido hasta mayo de 2024,

Tabla 2. Variacién doce meses de los ingresos nominales, personal ocupado total y
salarios, segin subsector de servicios.
Total nacional

Junio 2024 - mayo 2025° / junio 2023 - mayo 2024

Clasiicacién CHU Rev. 4 AC. Varluciin (K Dudy ierint
Kacclin Divisidn Dascrigeisn Imgeesss Parivirsc] Oompadde soal” Saluries™
H Division 52 ot ¥ 4t e 16 101
AT

W Dhaskin 53 Correo y sendcios ge marsajerty 130 -39 &7
t Ovighén 56 RASThuratis, Catorng yhant T4 a8 a2
} Drivtidenr S8 Anthvdades de vdcibn A 60 BE
. Producciin de  pekculas  drematogrificas ¥ . oa 'za

i Thivisidn 59. excepit Clete SO20 o & .

it el e ity
EX] (1]
J Orviriutn 60 y Clase &39 T o 03
] Diviskien 61 Telecomunicaciones zA &3 68
) Dnnsidn 62, Drantitn 63, éxtigeo Clase Detadrolis e LeitYhas informibeicns ¥ 55 .14 B
6391 PROOESAMMIAG e CITDE "
Seceion L Divicion 68 Seociin W,

Il TN 7 k-

i Dividanes TT1Q 7728y 1730 arlas. aiguiler do ¥ oqupe 5 ! 2
Diwigonees 69 70, 71 72, Clase: 7320, L N X
. T

" vt 74 P ciernificas y a3 B L]
L] Claze 7310 ) Publicidad 29 28 139
N Oivriones 76, 80 y B, swepie Clise  Acthvdades de empleo. sagueidad & narstgacedn 73 .7 11,4
81350 PHiviackh, 3crvicmn & cdeficion. ' :

N Clase 8220 Actiidades de cemros de Sarmadan Sl aenter} 2% -1 nr

Actvidetes adeninistrativas y de aptya de oficing y

N Divizion B2 wmorpen Clise 3220 L0 L ex. wxcoplo oot corent 75 2,0 79
L] Grupo 854 Educacitr Supecior privids, as -28 a1
[+] Clape 5614 Salut humans privads con mtemacdn 58 -3 53
=] Diivizicers 86 smorpho Clase 3610 Sabored ovivmchs i 59 -ao Tz
s Dhasiorves 90 92 93, 95 y 96 Otros h de _ ¥ otros ik o 13 10,0 L

Fuente: DANE, EMS.

¢ Cifra provisionat

* incluye personal permanente, personal temporal directo y personal temporal contratado a través de agencias de
suministro de personal.

*+ Mace referencia o la variacidn de los salarios promedio del personal ocupado total excluyendo al personal
contratado a través de agencias de suministro de personal.
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Durante el periodo analizado (junio 2024 - mayo 2025P / junio 2023 - mayo 2024) en el
caso de los servicios de “Desarrollo de sistemas informaticos y procesamiento de datos”, se
presenté un aumento del 5,9% en los ingresos, en el personal ocupado total una caida del -
1,1% y un incremento del 8.4% en los salarios. Para el caso de los servicios de “Actividades
profesionales, cientificas y técnicas”, se presentd una caida del -3.3% en los ingresos, en el
personal ocupado total una caida del -7,0% y un incremento del 9.6% en los salarios.

Indicadores de crecimiento del sector TIC (2024), Segun la Cuenta Satélite TIC del
DANE (CSTIC), en el aiio 2024:

En 2024° el valor agregado del sector TIC ascendié a 53,6 billones de pesos presentando un
crecimiento de 3,0% con respecto a 2023p; mientras que en 2023 el valor agregado fue de
52,0 billones de pesos, con un crecimiento de 5,9% respecto al afio 2022.

El excedente de explotacidn bruto e ingreso mixto bruto de la cuenta satélite TIC presentd
un crecimiento de 0,9% en 2024°", mientras que en 2023p presentd un decrecimiento de
0,3% respecto a 2022.

Cuenta Satelite de las Tecnolegias de la Informacion y las Comunicaciones (CSTIC)
Participacién porcentual del valor agregado de las actividades TIC 2021 - 2024¥

0.3% 0.4%
100,0% _—— 0.5%
- 0.5% .
90,0%
Bl 80,0%
o 70.0%
60.0% s infraestructura TIC
i Manufactura TIC
b 50,0% »Contenido y media
o 40.0% aComercio TIC
z s Telecomunicaciones
a 30.0% wServicios H
20,0%
10,0%
0,0%

2021

Tabla 3. Fuente DANE

Tomado de: https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-
nacionales/cuentas-satelite/cuenta-satelite-de-las-tecnologias-de-la-informacion-y-las-
comunicaciones-tic

El sector TIC para 2024 registré una participacién de 3,5% con respecto al valor agregado
nacional, en 2023P esta participacion fue de 3,6% mientras que para el periodo 2022 - 2024
en promedio participd con el 3,6% del valor agregado nacional.

Participacion del valor agregado del sector TIC en el valor agregado 20217 = 2023°"

AXLNEAT N
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nacional, Segiin la Cuenta Satélite TIC del DANE (CSTIC).

El sector TIC para 2024 registré una participacién de 3,5% con relacién al valor agregado
nacional; en 2023°

esta participacion fue de 3,6%), mientras que para el periodo 2022 - 2024* en promedio su
participacién fue de 3,6% respecto al total del valor agregado nacional.

Tabla 4. Participacién Porcentual del valor agregado del sector TIC en el valor
agregado nacional
Total Nacional

2022 - 2024~
3.8 37
3.7
36

37 36
~ 36
¢ 3.6
§ 3
%35 35
£
[ _

1.4

3.4 . .

2022 2023p 2024pr Promedio

Fuente: DANE - Ministerio de Tecnologias de la Informacion y las Comunicadones. Cuerna Satélite THC
P provisional
P prefuminar

A. Brechas Digitales y Retos para la Resiliencla Tecnoldgica;

A pesar de los avances en conectividad, infraestructura vy digitalizacién, Colombia continla
enfrentando una brecha digital significativa en comparacién con otros paises de América
Latina. Esta situacién representa un desafio estructural para la implementacién efectiva de
estrategias de continuidad operativa y recuperacién ante desastres (DRP), especialmente en
sectores altamente dependientes de la tecnologla,

Entre las principales causas que limitan el cierre de esta brecha se identifican:

. Déficit de talento humano especializado: Existe una necesidad critica de fortalecer la

formacién en habilidades digitales, ciberseguridad, anélisis de datos y gestién de
infraestructuras tecnolégicas. L.a escasez de profesionales capacitados limita la capacidad de
respuesta ante incidentes tecnoldgicos y compromete la sostenibilidad de los sistemas
criticos.

+  Barreras linglisticas: El limitado dominio del idioma inglés en la fuerza laboral restringe

Este documento es propiedad del Ministerio de Defensa Nacional,
no estd autorizado su reproduccién total o parclal
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el acceso a documentacidn técnica, certificaciones internacionales y herramientas de ultima
generacién, lo que reduce la competitividad y la capacidad de adaptacién frente a amenazas
emergentes.

« Falta_de incentivos para la adopcién tecnoldgica: La ausencia de politicas publicas
robustas y programas de estimulo para la transformacién digital en pequefas y medianas
empresas (PyMEs) impide una adopcién masiva de tecnologias de respaldo, virtualizacion,
automatizacién y recuperacién de datos.

» Baja inversién en infraestructura tegnoldgica: La |nver5|on en plataformas resilientes,
centros de datos seguros y soluciones de respaldo sigue siendo insuficiente. Esto incrementa
la vulnerabilidad ante eventos disruptivos como ciberataques, fallas de energia, desastres
naturales o errores humanos.

Estas condiciones refuerzan fa necesidad de implementar planes DRP integrales, que no solo
contemplen fa recuperacién técnica, sino también ei fortalecimiento de capacidades
institucionales, la gestién del conocimiento y la articulacién con politicas de transformacién
digital.

B. Crecimiento y Oportunidades del Sector Tecnoldgico:

A pesar de los desafios estructurales que enfrenta el ecosistema digital en Colombia, el sector
tecnologlco continlia mostrando un alto potencial de crecimiento, posiciondndose como un
eje estratégico para la transformacién productiva, la competitividad empresarial y la
resiliencia operativa.

La demanda de servicios y soluciones tecnoldgicas —incluyendo infraestructura digital,
ciberseguridad, automatizacién, inteligencia artificial y recuperacién de datos— sigue en
aumento, lo que genera oportunidades significativas para empresas proveedoras de
tecnologia, profesionales especializados y entidades publicas que buscan fortalecer sus
capacidades de continuidad operativa.

Para capitalizar este potencial, es fundamental avanzar en tres frentes clave:

«  Formacion de talento humane: La inversién en educacién técnica y profesional en dreas
como desarrolio de software, gestién de redes, andlisis de datos y administracién de sistemas
es esencial para cerrar la brecha de capacidades y garantizar una respuesta efectiva ante
incidentes tecnolbgicos.,

« Competencias linglisticas: El fortalecimiento del- dominio dei inglés técnico permite el
acceso a documentacién especializada, certificaciones internacionales Y herramientas de
vanguardia, facilitando la adopcién de estandares globales en recuperacion ante desastres.
« Politicas de incentivo e inversién tecnoldgica: La implementacién de programas que
promuevan la adopcién de tecnologias resilientes, como soluciones de respaldo,
virtualizacién y monitoreo mtellgente es clave para reducir Ia vulnerabilidad operativa y
mejorar la capacidad de recuperacién de las organizaciones.

En este contexto, la contratacion de servicios especializados en Planes de Recuperacién ante
Desastres (DRP) representa una oportunidad estratégica para mitigar riesgos, garantizar la
continuidad de los servicios criticos y fortalecer la infraestructura digital del pals.

LURCHTIG
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C. Perspectivas Futuras del Sector Tecnolégico:

El sector tecnolégico en Colombia se proyecta como un motor clave para el crecimiento
econdmico y la transformacién digital del pais. A medida que las organizaciones enfrentan
entornos cada vez més dindmicos y expuestos a riesgos operativos, la evolucién del
ecosistema digital se vuelve fundamental para garantizar la continuidad de los servicios
criticos.

Se espera que el sector continde expandiéndose, impulsado por la creciente demanda de
soluciones tecnoldgicas en dreas como:

e Inteligencia Artificial (JA): Su integracién en procesos empresariales, analisis predictivo
y automatizacion de tareas representa una oportunidad para mejorar la eficiencia operativa
y la capacidad de respuesta ante incidentes.

« (iberseguridad: La sofisticacion de las amenazas digitales exige inversiones sostenidas
en proteccién de datos, monitoreo de redes y recuperacién ante ataques, lo que refuerza la
necesidad de contar con planes DRP robustos.

e Transformacién digital: La adopcién de tecnologias emergentes, la migracion a entornos
cloud y la digitalizacidn de procesos administrativos y productivos son tendencias que
seguirdn marcando el rumbo del sector.

Para que estas perspectivas se materialicen, sera esencial fortalecer la formacion de talento
humano, fomentar la inversion en infraestructura tecnoldgica y promover politicas publicas
que incentiven la resiliencia digital. En este contexto, la contratacion de servicios
especializados en recuperaciéon ante desastres se convierte en una estrategia clave para
garantizar la sostenibilidad operativa y la proteccién de activos criticos.

El sector tecnoiégico en Colombia enfrenta un entorno cada vez mds desafiante en materia
de ciberseguridad, lo que refuerza ila necesidad de implementar planes robustos de
recuperacion ante desastres (DRP) como parte integral de la gestidn de riesgos tecnoidgicos.

Amenazas crecientes y vulnerabilidades

Durante 2024, Colombia registré 77.866 denuncias por ciberdelitos, con un incremento
del 23% respecto a 2023, y fue blanco de més de 36.000 millones de intentos de
ciberataques, posiciondndose como el segundo pais mas atacado de América Latina, con
el 17 % del total regional® 2.

Aungue en el primer trimestre de 2025 se observé una reduccidn del 329% en dafios
informaticos, gracias a acciones preventivas, persisten amenazas como:

* Suplantacion de sitios web (-24 %)

» Acceso ilegal a sistemas (-6 %)

» Interceptacion de datos (-17 %)3

1 Tomado de https://mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/403023:La-Estrategia-Nacional-de-
Seguridad-Digital-llega-para-enfrentar-las-crecientes-amenazas-ciberneticas
2 Tomado de https://www.portafolio.co/tecnologia/sector-financiero-refuerza-su-defensa-digital -inversion-en-

ciberseguridad-crecio-16-628341
3 Ihidem 1

LT
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Estrategia Nacional de Seguridad Digital 2025-2027

En respuesta a este panorama, el Gobierno Nacional lanzd en junio de 2025 la Estrategia
Nacional de Seguridad Digital 2025-2027, una hoja de ruta que busca consolidar un entorno
digital seguro, confiable y resiliente. Esta estrategia fortalece la colaboracion publico-
privada, promueve el desarrollo de talento especializado y establece mecanismos de
gobernanza digital para anticipar y mitigar riesgos* *.

Inversién en ciberseguridad

Et sector financiero colombiano ha liderado la respuesta, con una inversién de $510.000
millones en 2024, lo que representa un crecimiento del 16 % anual y un acumulado cercano
al 50 % desde 20215, A nivel nacional, se proyecta que la inversién en ciberseguridad crecerad
un 19 % hacia 2025, reflejando una mayor conciencia institucional y empresarial.

Proyecciones y riesgos futuros

Se estima que 9 de cada 10 empresas en Colombia sufrirdan al menos un ciberataque en
2025, y que el impacto econédmico de la ciberdelincuencia superaré los $12 billones de pesos
anuales’. Esto convierte la ciberseguridad en un asunto estratégico de continuidad operativa,
méas alld del dmbito técnico.

En este contexto, las inversiones en soluciones de ciberseguridad y recuperacién estan en
aumento, y se espera que esta tendencia continle con la adopcién de tecnologias mas
avanzadas y planes DRP integrales.

2.2 ANALISIS NORMATIVO

SegUn lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 le corresponde a
la entidad efectuar el analisis econémico del sector al cuai pertenece la necesidad que se
pretende satisfacer, de acuerdo con la gufa para la elaboracion de Estudio de sector de
Colombia compra eficiente en atenciéon a esto procedemos a analizar tres areas
fundamentales:

a) Andlisis del Mercado; b) Analisis de la demanda; c) Analisis de la oferta.

En consecuencia, de lo anterior, se procede a verificar si la necesidad expuesta se puede
satisfacer y adquirir a través de los acuerdos marcos de precios de Colombia Compra
Eficiente, por consiguiente, se revisan los productos y servicios en la plataforma como se
evidencia a continuacién:

* thidem 1

Vvigente a partir de: 17 de julio de

5 Tomado de hﬂps:l!www.portafoiio.ooleoonomialgobiemoiestrategia-nacionai-de-seguridad-dig'rlaI-2025—2027-de-que-!rma-la-inciativa—de-ciberseguridad-del-

goblemo-633818
& Ibidem 2

7 Tomado da hitps:/infinitum.com colgma-deﬁnmva-de-c:bersegundad-para-empresas-cuiomb|anas-2025-estrateglas-tendencaas—y-proteccmn-mntra-amenazas

emergentes/
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De conformidad con lo establecido en el articulo Decreto 1082 de 2015 que dice:

(...) Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la
etapa de planeacion el andlisis necesaric para conocer el sector relativo al objeto del Proceso
de Contratacidn desde la perspectiva legal, comercial, financiera, organizacional, técnica, y
de Analisis de Riesgo. La Entidad Estatal debe dejar constancia de este andlisis en los
Documentos del Proceso. Cuando el objeto de la contratacion incluya la realizacion de una
obra, la entidad contratante debera contar con los estudios y disefios que permiten
establecer la viabilidad del proyecto vy su impacto social, econdmico y ambiental. {...)

En cumplimiento del articulo 2.2.1.2.1.2.9. De! Decreto 1082 de 2015, se verificé en la
pagina web de “COLOMBIA COMPRA EFICIENTE” los acuerdos marco vigente y se evidencid
que NQ existe acuerdo marco que puede estar relacionado directamente con los bienes
objeto del presente proceso

Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue
demanda, coordine y optimice el valor de las compras de bienes, obras o servicios de las
Entidades Estatales para:

»  Producir economias de escala

« Incrementar el poder de negociacion del Estado

e Compartir costos y conocimiento entre las diferentes agencias o departamentos del
Estado.

Nota: Informacién tomada del documento de andlisis del sector y estudios de mercado del proceso de
seleccion suscrito por ef Director de la Direccion de Tecnologias de la Informacién y Comunicaciones
del Ministerio de Defensa Nacional, el cual es parte integral def proceso de contratacién.

3.1 Estudio de la oferta

L.a Direccion de Tecnologias de la Informacién y las Comunicaciones ha realizado una
verificaciéon de las empresas u organizaciones que estan en capacidad de atender la
necesidad requerida por la entidad, para 10 cual se presenta una muestra de estas, es
importante aclarar que de acuerdo con las necesidades del presente proceso se enviaron
correos electrénicos a las siguientes firmas teniendo en cuenta la amplia experiencia que
poseen relacionada con proyectos similares al objeto del presente contrato: Ingenium
Colombia, Datasec y Itperforma.

Adicional se realizé un evento de cotizacidn mediante SECOP II ID C0O1.req.8604135 con el
objetivo de solicitar las ofertas econdmicas y técnicas de los proveedores que pudieran
satisfacer la necesidad de la entidad.

Por SECQP 1II se recibieron dos cotizaciones de las empreSas Datasec e Ingenium, y se
agregd la cotizacidn de la empresa Itperforma la cual fue recibida por correo electrénico,
aduciendo errores en la plataforma de Secop.

»
H g
b N icomtec

[tied
-
vt s e 47
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De este proceso de identificacion de oferta, fa DIRECCION DE TECNOLOGIA DE LA INFORMACION Y LA
COMUNICACIONES- TICS tomé la informacién para adelantar el proceso de estudio de mercado que se registra en

el presente documento,

En este aparte, es necesarioc que se incorpore la informacién financiera de las empresas y organizaciones
identificadas como posibles proveedoras del bien o servicio, en relacién con los siguientes indicadores financieros
afio 2024:

Endeudamiento

En el indicador de endeudamiento podemos observar y establecer el financiamiento de una empresa; también se
podréa evidenciar el riesgo al que incurre un acreedor al momento de otorgar un crédito.

INGENIUM
COLOMBIA SAS

DATASEC 5.A.S

-
!\‘(,9_,_’/

icontec JM

X ROET I

indice de Endeudamiento

indice de Endeudamiento

Total Pasivo $ 833.837.074
0,12

Activo Total $6.528.970.280

Activo Total $ 6.528.970.280

Activo Total $ 6.528.970.280
Total Pasivo $9.191.301.000

0,44

Activo Total $20.647.691.000

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta auterizado su reproduccién total ¢ parcial
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Activo Total $ 20.647.691.000

Activo Total $ 20.647.691.000

Total Pasivo $5.122.925.000

ITPERFORMA SAS indice de Endeudamiento 0,76

Activo Total $6.710.237.000

Activo Total $6.710.237.000

Activo Total $6.710.237.000

Rentabilidad

Es la capacidad de generar utilidad por parte de la empresa, es decir la relacién con las ventas y la situacion por ia

cual estd atravesando la empresa.

Rentabilidad del Patrimonio

Utilidad ¢ Pérdida Operacionat

$2.901.821.854

INGENIUM

COLOMBIA

SaAs Rentabilidad del Active
Rentabilidad del Patrimonio

DATASEC

S.AS

Rentabilidad de! Activo

Rentabilidad del Patrimonio

Patrimonio Neto $5.695.133.206 "%
Utilidad o Pérdida Operacional  $2.901.821.854

Activo Total $ 6.528.970.280 o
Utilidad 6 Pérdida Operacional $5.174.316.000 045
Patrimonio Neto $11.456.390.000

Utilidad o Pérdida Operacional $5.174.316.000 025

Activo Total

Utilidad 6 Pérdida Operacional

$ 20.647.691.000

$-1.334.028.000 -0,84

Este documento es propiedad del Ministerio de Defensa Nacianal,
no estd autorizado su reproduccion total o parcial
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SAS Rentabilidad del Activo Utitidad o Pérdida Operacional $-1.334.028.000 -,019
LIQUIDEZ

Se evidencia la capacidad de pago que tiene una empresa frente a sus deudas a corto plazo, es decw el dinero con
¢l cual dispone la empresa para cancelar sus deudas.

Activo Corriente $6.508.720.416
INGENIUM COLOMBIA indice de Liquidez 7,80
SAS Pasivo Corriente $833.837.074
Pasivo Corriente $ 833.837.074
Activo Corriente $19.172.380.000
DATASEC S.A.S indice de Liquidez 2,08
Pasivo Corriente $9.191.301.000
Pasivo Cormiente $9.191.301.000
Activo Corriente $ 5.604.428.000
ITPERFORMA SAS indice de Liquidez 1,09
Pasive Corriente $5.122.925.000
Pasivo Cormriente $5.122.925.000
RAZON DE COBERTURA
Es la capacidad que tiene las empresas para cubrir sus obligacicnes o determinar los cargos fijos que resultan de
sus deudas.
INGENIUM Razén de Utilidad 6 Pérdida Operacional $ 2.901.821.854
COLOMBIA Cobertura IND
SAS. de Intereses Gastos de ntereses 0,00
o Este documento es propiedad del Ministerio de Defensa Nacional,
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. . _ Razén de Utilidad 6 Pérdida Operacional 5.174.316.000
DATASEC S.AS Cobertura de 164,53
Intereses Gastos de Intereses $31.447.278
Razén de Utilidad 6 Pérdida Operacional -1.334.028.000
ITPERFORMA SAS  Cobertura de ' -69,28
Intereses Gastos de Intereses $16.253.000
PATRIMONIO

Teniendo en cuenta los posibles oferentes que pueden ofrecer este tipo de servicios, se toma una muestra de
oferentes en este sector y se analiza ef tamafio patrimonial, para tener un referente del tipo de empresas que hacen
parte de este sector. Segun lo observado en la pagina del RUES, se obtiene la siguiente informacién:

TAMARO PATRIMONIAL 2024

900500876 5 INGENIUM COLOMBIA SAS $5.605.133.206,00
§o1gg;ggf 1 |oamasecsas | s 1145639000000
9007303327 ITPERFORMA SAS §1.567.312.000,00
Total

| $ 18.730.835.206
Patrimonio

CURSGATIY

Este documento es propledad del Ministerio de Defensa Nacional,
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r:ete"“i“a $5.695.133.206,00

$11.456.380.000,0

164,53 0

-69,28 $1.587.312.000,00

Estudio de la demanda (Fuente Analisis Del Sector Y Estudios De Mercado)

En observancia a los lineamientos dispuestos por la Agencia Nacional de Contratacién
Piblica- Colombia Compra Eficiente, la entidad analizard aspectos generales de
contrataciones realizadas por otras entidades del sector plblico y por el Ministerio de Defensa
Nacional, con objetos similares al que se establece para la presente contratacion, con el fin
de identificar aspectos relevantes en el comportamiento de las adquisiciones que recaen
sobre prestacion de servicios profesionales.

Este documento es propiedad del Ministerio de Defensa Nacional,

& piedad ¢ ;
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A continuacién, se realiza una breve enunciacion de contrataciones adelantadas por
entidades del sector publico y por el Ministerio en las Gltimas vigencias, cuyos objetos
comprenden (sefialar objeto) que fueron consultados a través de las plataformas SECOP I
y/o SECOP II.

DEMANDA IDENTIFICADA EN OTRAS ENTIDADES PUBLICAS

2025

FFSD-CD-1456-2025

CONTRATO No. 7474424 DE 2025

FONDO FINANCIERO DISTRITAL DE SALUD

Francisco Javier Diaz Mendez

Prestacion de serviclios

Prestar los servicios profesionales especializados para
la construccién del plan de recuperacion de desastres
tecnolégicos en el marco del modelo de seguridad y
privacidad de la informacion de la entidad desde la
Direccién -TIC

87.700.200
87.420.900
N/A

: WW. .qovVv, si in n in

NoticeVi ? vCitxLbi=B r

esos&prevCtxUri=https%3a% 2% 2fwww.Secop.qov.co
Noti m 0, ice= 1
726#Contra
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2024

F-CPS-291-2024

F-CPS 291 DE 2024

UNIVERSIDAD DE CUNDINAMARCA

MERCANET S5.A.8

Contrataciéon régimen especial

ADQUIRIR LA SOLUCION E IMPLEMENTACION DEL PLAN
DE RECUPERACION ANTE DESASTRES {DRP) EN CUANTO
A LA INFRAESTRUCTURA TECNOLOGICA PARA
SOPORTAR LOS SERVICIOS DE MISION CRITICA DE LA

UNIVERSIDAD DE CUNDINAMARCA
340.000.000
331.633.198
N/A
h 1/ I Www, 1Busin i Tenderin
NoticeView/Index?prevCix = r+proc
rl=h 9 % 2% 2f .{QV.CO
o, % 2fCO1Busi % 2fTendering® ntr
i em 9 x&notice= 257
Bl3#Contract
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2023

SASI-02-2023

GGC-921-2023

MINISTERIO DE MINAS Y ENERGIA

IKUSI REDES

Seleccién abreviada subasta inversa

Suministrar, instalar, configurar e impiementar
componentes de la 3ra fase del Plan de Recuperacion de
Desastres y Centro de Datos Alterno (DRP/DCA), para el
Ministerio de Minas y Energia.

1.067.395.471

1.034.990.600
N/A

H 1) i in

n i 2 =

rey = o/ Yo 219 . .

9, 44 3% i Line% ring%2f

i /5 2fIn jce= N
2
2024

O0D-DTI-017-2024

094-2024

EMPRESA DE ACUEDUCTO Y ALCANTARILLADO DE
PEREIRA S.A.S. E.S.P

Este documento es propiedad del Ministeric de Defensa Nacional,
no esta autorizado su reproduccién total o parcial
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2024
OD-DTI-017-2024

MARCELA DE LA PAVA CASTRILLON

Contratacion régimen especial

PRESTACION DE SERVICIOS PROFESIONALES PARA LA
ESTRATEGIA DE LAS UNIDADES DE NEGOCIO Y LA
CONTINUIDAD DEL NEGOCIO DE LA DIRECCION DE TI

21.600.000

21.600.000

CONCLUSION ANALISIS DE LA DEMANDA

la contratacion pablica en el SECOP evidencia que multiples entidades del orden nacional y
territorial han priorizado la implementacion de estrategias de continuidad del negocio y
recuperacion ante desastres tecnoldgicos, lo cual confirma que esta necesidad es actual,
transversal y atendida por diferentes niveles institucionales.

Estos antecedentes confirman que el fortalecimiento de la resiliencia operativa y cibernética
mediante la estructuraciéon formal de un Plan de Recuperacidén ante Desastres (DRP) se estd
consolidando como una tendencia institucional y una necesidad prioritaria en el sector pdblico
colombiano.

En este sentido, el desarrollo de un DRP para la Unidad de Gestidn General del Ministerio de
Defensa Nacional es una necesidad justificada, tanto por los riesgos operativos identificados,

Este documento es propiedad del Ministerio de Defensa Nacional,
no esta autorizado su reproduccién total o parcial
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como por el precedente contractual y normativo observado. Ademas, se alinea con los
estandares internacionales (IS0 22301, ISO 27031, NIST SP 800-34) y con el cumplimiento
del Modelo de Seguridad y Privacidad de la Informacion (MSPI) del MinTIC.

Nota: Informacidn tomada del documento de andlisis del sector y estudios de mercado del presente
proceso de seleccidn suscrito por el Director Direccién de Tecnologias de la Informacion y
Comunicaciones del Ministerio de Defensa Nacional, el cual es parte integral del proceso de
contratacion.

4.ANALISIS FINANCIERO DEL SECTOR

£l andlisis financiero de un sector de la economia busca establecer unas minimas condiciones
gue reflejen la situacién financiera de los proponentes a través de indicadores financieros
como el de liquidez y endeudamiento entre otros. Estas condiciones muestran la aptitud del
proponente para cumplir oportuna y cabalmente el objeto del contrato.

Para la elaboracién del analisis del sector del presente proceso de contratacién se efectuaron
consultas en las siguientes paginas web institucionales:
- Colombia Compra Eficiente SECOP I y II (www.colombiacompra.gov.co)

- Portal de Informacién Empresarial - PIE - Superintendencia de Sociedades
(www.pie.supersociedades.qov.co)

4.1Estado de situacién financiera y Estado de Resultados del Sector

De acuerde al Manual publicado por Colombia Compra Eficiente, para determinar y verificar
los requisitos habilitantes de los procesos de contratacidn, recomienda a las Entidades
Estatales, diferentes herramientas de andlisis para establecer el limite para los indicadores
de capacidad financiera y capacidad organizacional; en este sentido la Superintendencia de
Sociedades puso en marcha el Sistema Integrado de Informacién Societaria, una
herramienta que permite consultar la informacién financiera de las sociedades bajo las
normas internacionales, divido en cuatro grupos, a saber:.

o NIIF Plenas Individuales
o NIIF Plenas Separadas
o NIIF PYME Individuales
o NIIF PYME Separadas

El sector especifico para disefiar un plan de recu peracién ante desastres (DRP) que garantice
la continuidad de los servicios de Tecnologias de la Informacion y Comunicaciones para ia
Unidad de Gestién General del Ministerio de a su vez se cuenta con una clasificacién industrial
internacional uniforme (CIIU) concreta para definir la actividad a analizar, por lo que se
requiere el analisis de la informacion de diferentes sectores para brindar el servicio integral
requerido, para lo cual se analizara las siguientes actividades o cédigos CIIU:

A Este documento es propiedad det Ministerio de Defensa Nacional,
fioNET no estd autorizado su reproduccién total o parcial
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CODIGO CIIU DESCRIPCION
6201 Actividades de desarrollo de sistemas informaticos {planificacién,
analisis, disefio, programacién, pruebas)
6209 Otras actividades de tecnologias de informacién y actividades de
servicios informaticos

6201 actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio,
programacion, pruebas)

Esta clase comprende el andlisis, el disefio, la escritura, pruebas, modificacion v suministro de asistencia en relacion
con programas informaticos.

Esta clase incluye:

» £l analisis, disefio de la estructura, ef contenido y/o escritura del codigo informadtico necesario para Crear y poner en
practica progranas de sistemas operativos, aplicaciones de programas informaticos (incluyendo actualizaciones y
parches de-correccidn}, también bases de datos.

» El desarrello de soluciones web {sitics y paginas web) y personalizacién de programas informatices a clientes, es
decir, modificar y configurar una aplicacion existente a fin de que sea funcional con tos sistemas de informacion de que
dispone el cliente.

Esta clase excluye:

+ L2 edicion de paquetes de software o programas informaticos comerciales. Se incluye en |a clase 5820, sEdicion de
programas de informatica {softwarejs.

» L3 planificacion y disefio de sistemas que integren el equipo de hardware, software y tecnologias de la comunicacion,

aunque el suministro del software se constituya como una parte integral del servicio. Se incluye en la clase 6202,
«Actividades de consultoria de informdtica y actividades de administracion de instalaciones informaticas=,

Cesrary Conﬁmar

Este documento es propiedad del Ministerio de Defensa Nacional,
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6209 otras actividades de tecnologias de informacién y actividades de servicios informaticos

tsta clase incluye:

Otras actividades relacionadas con tecnologias de (a informacidn y las actividades relacionadas con informatica no
clasificadas en otras partes, tales como:

« La recuperacion de la informacidn de los ordenadores en casos de desastre informatico.
+ Los servicios de instalacion (configuracidn) de los computadores personales.
» Los servicios de instatacion de software o programas informdticos.

Esta clase excluye:

+ La instalacidn de computadores centrales y equipos similares. Se incluye en la clase 3320, instalacion especializada
de maquinaria y equipe industrial=,

+ La escritura, modificacion, pruebas y suministro de asistencia en relacién con programas informaticos. Se incluye en
la clase 6201, «Actividades de desarrolle de sistemas informdticos {planificacién, andlisis, disefio, programacion,
pruebas)»,

+ La consultoria en informédtica y administracién de instalaciones informaticas. Se incluye en fa clase 6202,
«Actividades de consultoria de informatica y actividades de administracién de instalaciones informéticas=.

« £l procesamiento y hospedaje {hosting) de datos. Se incluye en (a clase 6311, «Procesamiento de datos, alofamiento
{hosting) y actividades relacionadas,

.Cemry(:onﬁnuaﬁ
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8201 - Actividades de desarrollo de sistemas informaticos !p!aﬁ%ﬁcacién analisis,diseﬁo,.l)l’ogramacibn, pruebas}
ESTADO DE sm;n (m FINANCIERA {ESF)

TOTAL ACTIVO CORRIENTE - 3937172357 | 4.853.725.777 5.266,793.973
TOTAL ACTIVO NO CORRIENTE 2278395304 ; 5 2,423,544,516 | 400,246

TOTAL PASAO CORRIENTE § 24930342301 |6 2792313459 | $  2,926,404,30
TOTAL PASIVO NO CORRIENTE ~73,123,891.920 1,056,306,849 |

[TOTAL PATRIMONIO S 98641540 | § - 3,428,649,965 | & 3516002244 |

Agregado Sector
16207 - Actividades de desarrolio de sistemas informaticos {plantficacibn, analisis, disefio, programacmn pruebas)

ESTADO DE RESULTADGS INTEGRAL (ERI)
Cifras on: ssiles de pesos
Fuente: httpsﬂwmslu fades.gov.co/

Ganancia {perdida) por actividades de operacion 'S - 367.909.998 | 5 604,931 | ¢ 757 265,569

Costos financieros S 413260805 1 5 398268520 | & 313,983,801
Agregado Sector. -

~ J6203 - Otras actividades de tecnolaglas de informacion y- achu:dades de servicios informaticos
ESTADO DE SITUACION _FINANCIERA (ESF)
Cifrasen: Mll'usﬂopnsos
AW, octedaces.

2.763,146,730
998,878,963

626,778
895,561, B73 |

VO COR § _ 2,190,7682,961
TOTAL ACTIVO NG CORRIENTE 5. 752,215,704
S
5

TOTAL PASIVO CORRIENTE
TOTAL PASIVO NG CORRIENTE

473,047,802

&

1657,899531 | &
3 967,681,881 |
S

5

s .
932,496,804 |
S

5

812,051,352

651,846 308 |

Agregado Sector

J6209 - Otras actividades de tecnologlas . de informacian v sctividades de servicios mfmmancos
ESTADO DE RESULTADOS INTEGRAL (ER1) '
Cifras en: Miles de pesos
Fuente: htipsnvww. supersociedades.gov.cod

ani (érdida) por actividades de operacidn i~ 7,6.-1 S8 11 7,5909 ' _
Costos financieros 5 43,468,280 | 5 92503090 1 6 72, 688,206
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4.2Indicadores Financieros del sector

Una vez identificados los valores reportados en el Estado Situacidén Financiera (ESF) y Estado
de Resultados Integrales (ERI), se realiza el calculo de los indicadores para la actividad
econdémica en mencion de los afios 2022, 2023 y 2024 vy concepto No. C-028 de 2024, de la
Agencia de Compras Colombia Compra Eficiente, que cita:

“En conclusidn, resulta valido afirmar que la posibilidad que tenian los oferentes de acreditar
el mejor afio fiscal de los tres Gltimos registrados en el RUP, finalizo el Oitimo dia de la
vigencia 2023, en consecuencia y en observancia del dereche a la iguaidad con aquellos
oferentes gue en la vigencia 2024 ya se han inscrito 0 renovado su RUP y solo cuentan en el
mismo con la informacion det Ultimo afio fiscal, las entidades deben estructurar la solicitud
de indicadores financieros para sus procesos con referencia a lo dispuesto en 10s numerales
1.3 y 2.3 del articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015",

“Por favor tener en cuenta gque los Decrefos 399 y 579 de 2021 tuvieron vigencia
hasta el 2023, por lo que los indicadores financieros deben acreditarse conforme
las reglas del Decreto 1082 numerales 1.3 y 2.3 del articulo 2.2.1.1.1.5.2. Por ende,
solo aplicaran los estados financieros del gitimo aiio”.

Indicadores Financieros

Una vez identificados los valores reportados en el Estado Situacién Financiera (ESF) y Estado
de Resultados Integrales (ERI}, se realiza el caiculo de los indicadores para las actividades
econdmicas en mencién de los ultimos 3 afios.

De acuerdo con el analisis de la informacién financiera en el presente estudio se formulan
los indicadores financieros y de capacidad de organizacién en el proceso de contratacién,

asi:

“/iNDICADGRES CAPACIDAD FINANCIERA |~ 1J6207 16209 PROS"::ED’D
5 INDICE DE LIQUIDEZ . ;30 -
= Active Coriente / Pasivo Corriente ’ T
b. INDICE DE ENDEUDAMIENTO
R 7

=PasaTotal/ Activo Total 055 0.7e
c. RAZON DE COBERTURA DE INTERES ]

- . : . . 1.65 0.84
=Utilidad Operacional / Gasto de interés

= i,
() S
* N (go £
ARl icontec LI
L T

e
503 oy

RERS YA
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INDICADORES CAPACIDAD DE LD PROMEDIO
ORGANIZACION 46201 46209 | SHS
a. RENTABILIDAD DEL PATRIMON!O 018 0.08 : R
={Jtilidad Operacional/ Patrimonio ) )
b. RENTABILIDAD DEL ACTIVO 0.08 0,02

= Utilidad Operacional/ Total Activo

4.3 Indicadores Financieros habilitantes

Con el fin de incluir los criterios de verificacién financiera minimos, que permitan la pluralidad
de oferentes en el proceso y que a su vez refleje la estabilidad financiera de los proponentes
para el cumplimiento cabal y oportuno del objeto a contratar la capacidad financiera que se
requerird para este proceso de contratacion se basa en los indicadores generales del sector,
no obstante, los indicadores financieros propuestos buscan gue la Entidad establezca como
requisitos habilitantes indicadores adecuados y proporcionales a la naturaleza del contrato,
el valor, plazo y forma de pago, evitando asi, riesgo de incumplimientos derivados de la falta
de capacidad econdmica por parte del contratista para asumir sus cobligaciones y dar
cumplimiento al objeto contractual.

Cabe indicar que, con el fin de permitir la pluralidad de oferentes, existe el mecanismo de
Union Temporal o Consorcio para aunar esfuerzos y conseguir el cumplimiento de los
requisitos habilitantes.

Se considera habilitado financieramente el proponente que cumpla con la totalidad de los
pardmetros definidos a continuacion:

a. Indice de liquidez = (Activo Corriente / Pasivo Corriente)
El indice de liquidez debe ser mayor o igual (=) a 1,50

Nota: Cuando el oferente reporte pasivo corriente cero (0), la entidad no realizard el calculo
de Indice de liquidez, entendiéndose que cumple con el mismo.

b. indice de Endeudamiento Total = (Pasivo Total / Activo Total)
El nivel de endeudamiento debe ser menor o igual (<) a 0,60
c. Razén Cobertura de Intereses = (U0 / GI)

UO =Utilidad Operacional
Gl = Gastos de Intereses

El oferente debera tener una Razdn de Cobertura de Intereses mayor o igual (2) a 1.3
Nota: Cuando el oferente reporte Gastos de Intereses cero (0), la entidad no realizara el

calculo de Razén de Cobertura de Intereses, entendiéndose que cumple con el mismo.
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d. Capital de Trabajo = (Activo Corriente — Pasivo Corriente)

El capital de trabajo debe ser mayor ¢ igual () a 100% del presupuesto oficial asignado
para el presente proceso.

e. Patrimonio = (Activo Total - Pasivo Total)

El patrimonio debe ser mayor o igual (=) a 100% al presupuesto oficial asignado para el
presente proceso.

NOTA 1: La verificacién de los indicadores financieros de las uniones temporales se calculara
con base en las sumatorias de los patrimonios, activos, pasivos, utilidad operacional y gastos
de intereses correspondientes de cada uno de sus integrantes, en proporcién a su
participacién. en la respectiva asociacién. No aplica para Capital de Trabajo ni para
Patrimonio.

La verificacién de los indicadores financieros de los Consorcios se calculara con base en las
sumatorias de los patrimonios, activos, pasivos, utilidad operacional y gastos de intereses
correspondientes de cada uno de sus integrantes.

La verificacidn del indicador financiero de Capital de Trabajo y Patrimonio para Uniones
Temporales y Consorcios sera el resultado de la sumatoria de los capitales de trabajo vy
patrimonios de cada uno de los integrantes.

NOTA 2: En el evento en que la oferta no cumpla con las condiciones establecidas en el
presente numeral se considerara que la oferta es no habil, en los términos sefialados en el
presente pliego de condiciones.

Indicadores de capacidad organizacional tanto para Proponentes Nacionales como
extranjeros

El oferente deberd acreditar una capacidad organizacional con el cumplimiento de los
siguientes indicadores, los cuales miden el rendimiento de las inversiones y la eficiencia en
el uso de activos del interesado.
a. Rentabilidad Sobre Patrimonio = (Utilidad Operacional / Patrimonio)

La Rentabilidad Sobre el Patrimonio debera ser mayor (>) a 0
b. Rentabilidad Sobre Activos = (Utilidad Operacional / Activo Total)
La Rentabilidad Sobre los Activos deberd ser mayor (>)a D
NOTA 1: La verificacién de la capacidad de organizacién para las uniones temporales sé
calculara con base en las sumatorias de los patrimonios, activos y utilidad operacional

correspondientes de cada uno de sus integrantes, en proporcién a su participacién en la
respectiva asociacién. La verificacién de la capacidad de organizacién de los consorcios se

Vigente a partir de; 17 de julio de
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calculara con base en las sumatorias de los patrimonios, activos y utilidad operacional
correspondiente de cada uno de sus integrantes.

NOTA 2: En todo caso, la capacidad de organizacidn no podrd ser inferior a la minima
reguerida en el presente numeral.

En el evento que la capacidad organizacional del proponente no se ajuste al criterio aqui
definido, se considerard que la oferta es no habil en los términos sefialados en el presente
pliego de condiciones.

CALCULO INDICADORES EN CASO DE PROPONENTES PLURALES

Si el Proponente es una unién temporal se deben calcular los indicadores de capacidad
financiera y organizacional a partir de la informacién de cada integrante del proponente plural

de la siguiente forma:

Donde n es el ndmero de integrantes del oferente plural (unién temporal).

(z_, Companenie 1 prees b;t:h‘w, X porcentajo aﬁrpuﬂnm-cldn,)
s

{H} oh
(Zt. Componente 2 del indicackr, ¥ porcantaine ce macldﬂ,)

z

i=1

Si el Proponente es un consorcio se calculara con base en las sumatorias de los patrimanios,
activos, pasivos, utilidad operacional y gastos de intereses correspondientes de cada uno de
sus integrantes de la siguiente forma:

Donde n es el nimero de integrantes del oferente plural consorcio.

4.PONDERACION

No aplica

5.MARGEN MINIMO DE MEJORA

No aplica
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6.RIESGOS ECONOMICOS FINANCIEROS
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Bogotd D.C., 18 de septiembre de 2025

Glenda olay Caceres J.

GLENDA SULAY CACERES LEAL
Estructuradora Financiera
Direccién de Finanzas MDN
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