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Respetada Dra. Andrea, buenos dias,

De ia manera mas atenta, me permito enviar en cincuenta y cinco (55) folios
del esiudio del estudio previo y el estudio del sector del proceso del asunto,
con los ajustes aprobados en la junta de contratacion nivel central de octubre
3 de 2025,

Lo anterior. para continuar el tramite contractual correspondiente.
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' De conformidad con lo dispuesto en el articulo 250 de la Constitucién Politica de Colombia, modificado por el articulo |

| numeral 8 del mismo articulo establece que, entre |as funciones de la Fiscalia General de la Nacion se encuentra la de
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1. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION
| Necesidad - por qué o para que se requiere el bien o servicio y cuales son los resultados
1.1. esperados. (Cuando se requiera la coordinacion con ofras &reas para la no afectacion de fa ejecucion contractual, se

deberé incluir las actividades y las areas involucradas).

2 del Acto Legislativo No. 3 de 2002, [a Fiscalia General de la Nacion tiene la obligacion de adelantar el ejercicio de la
accion penal y realizar la investigacion de los hechos que revistan las caracteristicas de un delito. Iguaimente, el

dirigir y coordinar las funciones de policia Judicial que de manera permanente cumple [a Policia Nacional y los demas
organismos que sefiale la ley.

En este contexto, a la Direccidn del Cuerpo Técnico de Investigacion - CTI de la Fiscalia General de la Nacion, de
conformidad con lo sefialado en el articulo 34 del Decreto 898 del 2017 le fueron asignadas, entre ofras, las siguientes
funciones: *(...) 12. Liderar y prestar apoyo técnico-cientifico en coordinacion con los demas organismos de policia
judicial, en ausencia del Instituto de Medicina Legal y Ciencias Forenses. 13. Dirigir, coordinar y controlar en el
desarrofio de las funciones que cumplen los servidores y las dependencias o grupos a su cargo, la incorporacion y
aplicacion de politicas publicas, estrategias, metodofogias, protocolos de investigacion, servicios forenses y de
genéfica, que adoplte el Fiscal General de la Nacion (...} 19. Administrar los laboratorios de la Fiscalia General de la
Nacion a nivel nacional e implementar y proponer los protocolos para su funcionamiento (...)".

Adicionalmente, al Departamento de Criminalistica de la Direccidn del Cuerpo Técnico de Investigacion — DCTI, le
fueron asignadas, entre ofras, las siguientes funciones, de conformidad con lo sefialado en el articulo 16 de la |
Resolucion No. 0032 del 27 de mayo de 2021: “(...) e) Apoyar a las dependencias de la Fiscalia General de la Nacion
en maleria de criminalistica, servicios forenses y genética(...) y h) Identificar y gestionar fas necesidades de adquisicion
de insumos, equipos, elementos y velar por el mantenimiento de la tecnofogia adquirida a nivel nacional en todas las
disciplinas de criminalistica que apfique (...)".

Acorde con lo anterior, una de las funciones del Departamento de Criminalistica de la DCTI, consiste en atender los
requerimientos presentados por las diferentes autoridades judiciales, refacionados con el estudio y andlisis de los
diversos elementos que son materia de prueba y evidencia fisica (EMP yfo EF) recolectados en el lugar de los hechos.
Dichas actividades son adelantadas por las diferentes disciplinas criminalisticas del nivel central y seccional, dentro de
las cuales se encuentra la informatica forense. En este sentido, de conformidad con lo sefialado en el numeral 4.1.5.;
de la Resolucion No. 0032 del 27 de mayo de 2021, dentro de la estructura del Departamento de Criminalistica de |a
DCTI, en la Seccion Técnico-Cientifica, se encuentra adscrito el Grupo de Informética Forense.

La informética forense comprende la aplicacion de conocimientos cientificos y técnicos orientados a la identificacion,
recopilacion, preservacion, examen, andlisis y presentacion de evidencia digital de manera legalmente obtenida y con
plena validez centro de cualquier proceso judicial. Su dmbito de aplicacion no se limita a fas investigaciones
relacionadas con delitos informaticos, o aguellos cometidos mediante el uso de las tecnologias, sino que se extiende
de manera transversal a todas Ias investigaciones en las que intervenga un dispositivo de almacenamiento digital que
pueda contener informacidn util para el esclarecimiento de un hecho delictivo. De igual forma, el desamoilo de
actividades de informatica forense permite ia obtencion de insumos de informacion valiosos para el desarrollo de las
investigaciones, constituyéndose en un aporte fundamental al cumpllmlento de la funcion constitucional encomendada
a la Fiscalia General de la Nacion. ‘
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De manera que, el Grupo de Informatica Forense de conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion
No. 20 del 23 de febrero de 2021, tiene a su cargo, entre otras, las siguientes funciones: “Realizar identificacion y
recoleccion de Evidencia Digital Especializada; Efectuar examenes de faboratorio en disposifivos méviles; Realizar
examenes en laboratorio de dispositivos de almacenamiento; Ejecutar examenes de software, bases de dafos y
buzones de correo electronico; realizar duplicados de medios de almacenamiento digital en rupturas procesales y
asistencias judiciales; Recolectar evidencia digital en entornos web {...)".

Asi las cosas, el Grupo de Informética Forense realiza la recoleccion, preservacion, andlisis y procesamiento de
evidencia digital y movil, con el fin de ser presentada ante los estrados judiciales una vez efectuado el correspondiente
examen forense. Dichas actividades, se documentan en informes de campo ¢ de laboratorio, conforme a los previsto
en la Ley 906 de 2004.

En esa linea, el Grupo de Informatica Forense, en desarrollo de sus funciones, aborda la evidencia digital aplicando
las mejores practicas intemacionales y garantizando en todo momento el respecto por la cadena de custodia. Para ello,
emplea procedimientos técnicos de identificacion, preservacion y andlisis que requieren el uso de herramientas
tecnologicas especializadas de diferentes fabricantes, reconocidas en el ambito de la informatica forense a nivel
mundial, ya sea por la recomendacion de organismos homélogos o por la validacion de entidades dedicadas a la
evaluacién, como es el caso del Nationa! Institute of Standars and Technology. Lo anterior tiene como finalidad
preservar y analizar los datos digitales inmersos en una investigacion judicial, asegurando resultados confiables en el
procesamiento de la evidencia digital.

En este contexto, y considerando que la evidencia digital ha adquirido gran relevancia en el esclarecimiento de hechos
delictivos que atentan confra la seguridad ciudadana, tales como el cibercrimen, pornografia infantil, extorsion,
secuestro, homicidio, entre otros, resultd necesario, fortalecer los Grupos de Delitos Informaticos a nivel nacional.
Dichos grupos tienen como funcién el analisis forense y el apoyo a las investigaciones en todos aquellos delitos que
involucren dispositivos de almacenamiento de informacion digital, tales como computadores, teléfonos celulares,
memorias USB, entre otros.

En esa medida, se identifico ta necesidad de contar con herramientas de hardware especializado que permitieran el
procesamiento de grandes volamenes de informacion de evidencia digital, razon por la cual se hace necesario la
adquisicion de Estaciones Fijas Forenses de Alto Procesamiento, que garanticen el blogueo de la evidencia original,
evitando asi su contaminacion y/o alteracién de su metadata.

Teniendo en cuenta el avance tecnoldgico y el incremento en la capacidad de almacenamiento de los dispositivos
digitales y de tecnologia que habitualmente son objeto de analisis en el Grupo de Informatica Forense, se hace
necesario renovar las estaciones forenses adquiridas en los afios 2012, 2017 y 2022, las cuales presentan un grado
de ohsolescencia superior a cinco () afios. Actualmente, las estaciones con las que se cuenta han superado este
umbral de tiempo, lo que limita su capacidad de respuesta frente a las exigencias tecnicas.

En consecuencia, se hace imperiosa la adquisicion de Estaciones Forenses de Alto Procesamiento con el fin de
garantizar el adecuado desarrollo de las actividades periciales derivadas de los examenes forenses solicitados
mediante 6rdenes emanadas por los despachos fiscales. Dichos equipos permitiran procesar grandes volumenes de
informacion que demandan alto rendimiento de maguina, gran capacidad de procesamiento y almacenamiento, asi
como el uso eficiente de medios tecnoldgicos especializados. Estos medios tecnologicos garantizaran el procesamiento
de los EMP, al contar con tecnologia orientada a la proteccion de datos, el procesamiento de evidencia digital, el |
almacenamiento seguro de los EMP-EF derivados y la utilizacion de aplicaciones forenses de Gitima generacion. Todo
ello convierte a las estaciones forenses fijas en un recurso importante para el Laboratorio de Computo Forense, méxime |
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si se tiene en cuenta que dichas estaciones operaran de manera continua las 24 horas del dia, en el Grupo de |
Informatica Forense.

Ahora bien, en cumplimiento del principio, de planeacién y de la normativa vigente en materia de contratacion pablica,
se efectud la verificacion de la disponibilidad de estos equipos en la Tienda Virtual del Estado Colombiano, administrada
por Colombia Compra Eficiente, particularmente en el Acuerdo Marco de Precios de “Compra y Alquiler de
Computadores y Perfféricos — ETP lII”, que tiene por objeto establecer “(i) fas condiciones para la compra o alquiler de
computadores y periféricos (ETP) al amparo del Acuerdo Marco; (i) las condiciones en fas cuales las Entidades
Compradoras se vinculan al Acuerdo Marco; y {iii} fas condiciones para el pago de la compra o alquiler de computadores
y perifericos {ETP) por parte de las Entidades Compradoras”

No obstante, al consultar las especificaciones técnicas publicadas en el Anexo 3 — Especificaciones Técnicas
Compraventa ETP IIl, se constato gue no existen equipos de escriterio con la configuracion solicitada. Adicionalmente,
se verifico la aplicabilidad de otros Acuerdos Marco, a saber: Servicios de Conectividad IV, IAD/SDA de Software por
| Catalogo Il, Servicios de Nube Privada IV y Productos y Setvicios Electrénicos y Digitales de Confianza, concluyéndose
| que ninguno resulta aplicable para la adquisicién requerida.

1.2. | Antecedentes Contractuales ) ]
Contrato Contratista Valor Objeto Componentes
Adguisicion de herramientas
especializadas de hardware y
software para informatica
forense, actualizacion de .
INTERNET ) . Estaciones
FGN-169-2012 $2.059.646.890 licencias de software B
SOLEONS especializado para el manejo Forenses Fijas
de evidencia digital.

TVMIZZ93wb RAGTWISactm 27
3GSVibxshuBWsbBXpsJ5rUdmY AxcOA

YP4r DY \VwHeH i LIt i 1 atl | matll _

Contrato | Contratista | Valor | ~ Objeto | Componentes “

Adguisicion  de  herramientas

especializadas de hardware y

software para informética forense, |
INTERNET 3724.258.59 | actualizacion de licencias de | Estaciones

FGN-0194-2017 SOLUTIONS | 2 software especializado para el | Forenses Fijas
manejo de evidencia digital, ‘
Link - ' - - —
|_htips://www.contratos.gov.co/consultas/detalleProceso do?numConstancia=17-9-432314
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Contrato Cont:atist Valor Objeto Componentes

Adquisicion  de  estaciones
forenses portatiles de alto
precesamiento para el manejo de

FGN-NC-IPSE- SEMCAR | $1.403.652.600 evidencia digital en los grupos de

Estaciones Forenses

0029-2022 SAS informatica forense del CTI nivel |~ O/ales
central y seccional de la Fiscalia
General de la Nacién

Link

hitps://community. secop.gov.co/Public/Tendering/OpportunityDetaii/indexnoticeUID=CO1.NTC.3002610&isFro
mPublicArea=True&isModal=Faise

13 Cantidades que requiere la entidad, para satisfacer la necesidad frente a lo que se puede adquirir
! de acuerdo con el estudio de mercado

Tabla 1. Cantidades

. . . ) Cantidad por Adquirir Cantidad
ftem Descrlpglon. d.el fene Uz‘ld;%de Ne'i:s'fad Segin F?studioqde Pendiente por
HEE i ea Mercado Adquirir
ESTACIONES  FIJAS '
1 | FORENSES DE ALTO UNIDAD 3 1 2
PROCESAMIENTO .
14, Explicacion del Escenario que se Presentaria Si “No” se Realiza la Adquisicion del Bien o 4

| Servicio Solicitado

Parael cumpltmlento efectivo de la labor misional del Grupo de Informatica Forense de Nivel Central, resulta imperativo
contar con Estaciones Fijas Forenses de Alto Procesamiento. Estos sistemas constituyen un recurso esencial para |
el an4lisis técnico avanzado de los Elementos Materiales Probatorios y Evidencia Fisica (EMP/EF) de naturaleza digital, |
permitiendo abordar con celeridad v precisién la creciente complejidad y el volumen de dafos caracteristicos de Ias .
investigaciones actuales, incluyendo aquellos de alta relevancia e impacto nacional.

La adecuada implementacion y el rendimiento aptimo de estas estaciones especializadas requieren una mfraestructura
de soporte robusia y funcional. En este sentido, se han ideniificado los siguientes aspectos criticos que deben |
garantizarse para asegurar la operatividad de los equipos y proteger la inversion institucional.

1. Blogueo contra escritura ‘
2. Aseguramiento de EVIDENCIA DIGITAL

3. Garantia de resultados optimos en menor tiempo de operacion

4, Optimizacion del recurso técnico y tecnologico

| La dotacion de Estaciones Fijas Forenses de Alto Procesamiento permitira al Grupo de Informatica Forense
fortalecer significativamente su capacidad técnica asegurando [a optimizacién de los tiempos de respuesta en las |
investigaciones y el manejo adecuado, integro y transparente de los EMP/EF digitales.

Es importante precisar que la Fiscalia General de la Nacion ha adelantado esfuerzos previos para dotar al &rea de una '
infraestructura acorde con sus necesidades. Sin embargo, la Glima adquisicion de estaciones fijas de alto
procesamiento se realizo en el afio 2018, razdn por la cual los equipos actualmente en uso presentan un nivel avanzado |
de obsolescencia.

Este documentio es copia del onginal que reposa en la Intranet. Su impresidn o descarga se considera una Copia No Controlada
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La ausencia de esta nueva dotacion comprometeria la capacidad del Grupo de Informética Forense para dar respuesta
oportuna y eficiente a las solicitudes provenientes de los despachos fiscales, maxime cuando la informacion que ingresa
al Laboratorio Forense es voluminosa y cada vez mas compleja, lo que exige recursos de maquina y procesador
actualizados que permitan procesar informacion de manera agil, efectuar los examenes forenses de las evidencias
que continuamente son aportadas a este laboratorio de forma rapida sin que esto conlleve a demoras en los procesos
de copiado, obtencion y verificacion de imagenes forenses, procesamiento, extraccion de informacion, bisquedas de
palabras claves, generacion de reportes, entre ofras de las actividades realizadas por el Laboratorio del Grupo de
Informatica Forense.

En consecuencia, la adquisicidn de estas estaciones no solo constituye una inversién estratégica para la modernizacién
tecnoldgica, sino que es un requisito indispensable para garantizar la eficacia de las labores periciales, el cumplimiento
de la funcidn investigativa y el forialecimiento institucional de ta Fiscalia General de la Nacion.

1.5. Definicion de Donde se Van a Distribuir los Bienes o Servicios a Adquirir

Las ESTACIONES FIJAS FORENSES DE ALTO PROCESAMIENTO en mencion seran entregadas en el Bunker de
la Fiscalia General de la Nacion, en la Diagonal 22B No. 52-01 (Ciudad Salitre). — Bloque L, Piso 5 Grupo de Informatica
Forense.

1.6, Andlisis de la aplicacion del Decreto 142 de 2023

En aplicacion de lo dispuesto en el Decretc 0142 de 2023, la Fiscalia General de la Nacién, una vez verificada ia
necesidad institucional, concluye que no es posible adelantar el proceso por lotes, segmentos o partes, toda vez que
la estacion debe configurarse con parametros especificos de procesamiento y rendimiento lo cual hace inviable la
adquisicion de sus componentes por separad, en tanto ello pondria en riesgo su correcto funcionamiento y el
cumplimiento de los fines para los cuales se requiere.

En consecuencia, y conforme a lo previsto en el articulo 6 Ibidem, se establece que existe pluralidad de oferentes
| Mipymes como potenciales proponentes, lo que permite concluir que no se restringe la libre competencia y, por el
contrario, se fomenta la participacion de este tipo de empresas en el proceso de seleccion.

'DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES TECNICAS E |

! 2 | IDENTIFICACION DEL CONTRATO A CELEBRAR

21. | Objeto
ADQUISICION DE ESTACIONES FIJAS FORENSES DE ALTO PROCESAMIENTO PARA LABORATORIO DEL |
GRUPO DE INFORMATICA FORENSE DEL CTI - NIVEL CENTRAL.

NO APLICA _
23, [ Tipo de Contrato por Celebrar

De acuerdo con la naturaleza del objeto y las obligaciones contractuales, el fipo de confrato que se celebrara es el
siguiente {marcar con una X) el tipo que corresponda

_ — i =

Prestacion de servicios Compraventa X Summlstro

2.2, | Documentos técnicos requeridos para el desarrollo del proyecto (Previa prestacion del servicio) |

OTra Otro Cual T

2.4. Especrflcaclones Técnicas

Este documento es copia del criginal que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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[ Las especificaciones técnicas se encuentran descritas en él formato “Ficha técnica de bienes y servicios de
caracteristicas técnicas uniformes y de comin utilizacion”, de conformidad con lo dispuesto por el articulo 2.2.1.2.1.2.1,
numeral 1 del Decreto 1082 de 2015.

El proponente debera cumplir con las especificaciones técnicas minimas, de conformidad con la ficha técnica publicada
en el SECOP.

241, ! Requisitos ambientales y sanitarios aplicables

1. Encuanto a las buenas practicas de residuos electronicos el proponente deber expresar si cumple con la norma
al respecto: Ley 1672 de 2013, Decreto 1076 de 2015, Decreto 284 de 2018, Resolucion 851 de 2022, Decreto
4741 de 2005.

2. El contratista y las personas vinculadas a la ejecucion deberan cumplir y acoger todos requisitos ambientales y
sanitarios de la entidad (FGN) durante el término de ejecucion, garantia y soporte tecnico de los bienes.

3. Los equipos a entregar deberan contar con certificacion energética (Energy Star o EPEAT GOLD o ROHS) con
el fin de minimizar el consumo eléctrico y reducir la huella de carbono.

4, Los monitores LCD deberan contar con certificacién libre de mercurio (Hg)

Se debera evitar el uso de empaques plasticos en la entrega de los bienes, salvo que resulte indispensable para
garantizar su integridad, en todo caso el empaque utilizado debera proteger el bien sin generar sobreempaqué
innecesario y sin comprometer la integridad y 1a calidad el bien o producto.

2.5, Obligaciones Especificas del Contratista

1. Los equipos deben cumplir como minimo con los requisitos establecidos en la presente ficha técnica.

2. Cumplimiento de los estandares ambientales EPEAT y ENERGY, STAR verificable en la pagina web de! fabricante
para el producto ofertado.

3. Cumplimiento de ia norma ROHS relacionada con la restriccion de sustancias peligrosas en aparatos electronicos
y eléctricos, verificable en la pagina web del fabricante para el preducto ofertado.

4, Ofrecer garantia minima de fres (3) afios (on site), del equipo completo, incluida la bateria, contados a partir de la
fecha de suscripcion del Acta de Recibo a Satisfaccion de los equipos, en el cual se informe de manera clara y
precisa los términos y procedimientos para hacer efectiva fa misma. De lo anterior se debe adjuntar certificacion
de garantia expedida directamente por el fabricante.

5. El contratista debera garantizar mediante certificacion emitida por el fabricante, un stock en el mercado de
repuestos y partes originales y no remanufacturados para el equipo ademés de actualizaciones de hardware yfo
software, durante cinco (5) afios contados a partir de la fecha de suscripcién del Acta de Recibo a Satisfaccion de
los equipos.

6. Cumplir con las Politicas de Seguridad de la Informacién y Tratamiento de Datos Personales de la entidad. Esto
implica adherirse a las directrices de su Sistema de Gestién de Seguridad de la Informacion y Seguridad Digital
para proveedores, en lo especial en |a gestion de proveedores.

7. Disponer de una linea telefénica o correo electronico que centralice los requerimientos de la Entidad en las
diferentes ciudades. En tal sentido debe informar el numero telefonico o correo electrénico (e-mail) al cual se
debera comunicar el requerimiento. (i) El soporte técnico se debera realizar cuantas veces la Entidad lo requiera
en modalidad de {5x8) y debera prestarse en las instalaciones de la Entidad en donde se encuentren instalados
los bienes y debe cubrir el bien y sus partes. (i) El tipo de escalamiento para el servicio técnico, sera de la siguiente
manera:

Nivel 1: Solucién de requerimientos telefonicos o via esmail por parte del contratista

o  Tiempo de solucién: 1 dia habil.
» Eltipo de soporte técnico telefonico y via e-mail debera ser 5x8.

Este documento es copia del original que reposa en la Intranat. Su impresion o descarga se considera una Copia No Controlada
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Nivel 2: Solucion de requerimientos en sitio por parte del proveedor.
e Tiempo de solucidn: 1 dia habil para el diagnéstico y
¢ 1 Dia habil para Ia solucién final.

Nivel 3: Escalamiento al fabricante en caso de provision de repuestos o cambio de equipo.
e Tiempo de solucidn: reemplazo por uno de iguales o superiores caracteristicas técnicas en un plazo no mayor
acinco (5) dias habiles. El periodo de reparacion del bien no podra exceder veinte (20) dias habiles.
Solucionados los inconvenientes técnicos, el Contratista debe garantizar un (1) mantenimiento preventivo por
cada afio de garantia el cual debe programarse previamente con el supervisor del contrato.
8. Cumplir durante la ejecucion del contrato con la politica de seguridad de la informacion y con la politica de Gestion

Ambiental de la Fiscalia General de la Nacién

2.6. Plazo y Lugar de Ejecucion del Contrato (£scoger con X 1a opeién que comesponda)

Requiere Acta de Inicio No Requiere Acta de Inicio X

Si “no” se requiere acta de Inicio (Si requiere, puede ser eliminado el pérrafo)

El plazo de ejecucion del contrato seré hasta el dia veintidés (22) de diciembre de 2025, a partir del cumplimiento de
los requisitos de ejecucion def contrato, esto es a partir del registro presupuestal y aprobacion de la garantia.

El contrato se ejecutara en fa(s) ciudad(es) de | Bogota D.C.

El contrato se ejecutara en la ciudad de Bogota, D.C. El contratista
debera realizar la entrega de los bienes objeto del contrato en el
Y se eniregara en la(s) ciudad(es) Almacén General de la Fiscalia General de la Nacion, ubicado en la
carrera 33 N° 15 - 39 de Bogota D.C, previa coordinacion con el
Supervisor del contrato.

Nota: Tener en cuenta las reglas para los plazos establecidas en ef Articufo 829 def Codigo de Comercio.

2.1. | Forma de Pago

La FISCALIA GENERAL DE LA NACION pagara al contratista el valor del contrato de la siguiente manera;

Se cancelara en un anico pago, por el valor total del contrato, una vez se haya efectuado Ia entrega de la totalidad de
los elementos objeto del mismo, previa verificacion y recibo a satisfaccion por parte del Supervisor.

Este documento es copia del original que reposa en Ja Intranet. Su impresion o descarga se considera una Copia No Controlada
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Nota 1: Los pagos a que se obliga la FISCALIA GENERAL DE LA NACION, en virtud del contrato que se celebre, se
sujetaran a la situacion de recursos del Programa Anual Mensualizado de Caja — PAC, por parte de la DIRECCION
GENERAL DE CREDITO PUBLICO Y DEL TESORO NACIONAL y a la FISCALIA GENERAL DE LA NACION, una
vez el contratista radique la factura, acompafiada de la certificacion que acredite el pago por parte del contratista de
las obligaciones al Sistema General de Seguridad Social (Salud, Pensiones y Riesgos Laborales) y aportes parafiscales
(Cajas de Compensacién Familiar, SENA e ICBF) bajo los términos sefialados en la L.ey 2024 de julio 23 de 2020.
Nota 2: Si las facturas no han sido correctamente elaboradas o no se acompaiian los documentos requeridos para el
pago, el témino para el mismo empezara a contarse desde la fecha en que se presenten debidamente corregidas, o
desde que se haya aportado el Gltimo de los documentos solicitados, las demoras que se presenten por estos
conceptos, seran responsabilidad del contratista.

Nota 3: La cancelacion del valor del contrato, porpartede la FISCALIA GENERAL DE LA NACION, al
CONTRATISTA, se hara mediante el Sistema Automatico de Pagos, realizando consignaciones en la cuenta que posea
el CONTRATISTA en una entidad financiera, de acuerdo con la informacion suministrada por el mismo, en el momento
de suscripcién del presente documento.

Nota 4: PROCEDIMIENTO PARA EL CARGUE DE FACTURA EN EL SECOP II: Los soportes para e tramite de pago
deben ser cargados por el CONTRATISTA en el SECOP |1, teniendo en cuenta las siguientes instrucciones:

1. El CONTRATISTA debe remiir la factura, soporte de pago de seguridad social y demas sopories que sean
solicitados, al correo electronico del SUPERVISOR, quien se encargara de revisar y solicitar los ajustes y aclaraciones
a que haya lugar, con el fin de proceder a expedir el recibo a satisfaccion.

EL CONTRATISTA, debe tener en cuenta que los documentos remitidos por correo electronico al supervisor sean
legibles, claros, limpios en su escaneo y con calidad de imagen, completos en su contenido, asi mismo, cada archivo
individual debe tener un tamafio de no méas de 50 MB y preferibiemente en formato PDF. Lo anterior para garantizar
que quienes descarguen los documentos lo vean correctamente.

2. EL SUPERVISOR, respondera el correo electronico enviado, adjuntando la factura con asignacion de radicado
y soportes para pago, entre ellos el recibo a satisfaccion.

3. EL CONTRATISTA una vez reciba el correo electrénico con el aval por parte del supervisor de los documentos,
debera cargar y enviar a través de la seccion 7 “Ejecucion — subseccion plan de pagos” del contrato electronico del

SECOP 1, la factura radicada, soporte de seguridad social y soportes adicionales para tramite de pago. Lo anterior,
para que la Subdireccion Financiera proceda a la revision y verificacion de los documentos y pagos.

Es responsabilidad del CONTRATISTA el cargue de los soportes en el SECOP I, los cuales deben corresponder a
revisados y remitidos por el Supervisor.

4. EL CONTRATISTA debe confirmar a través de correo electronico al supervisor el cargue en la seccion 7

“Ejecucion — subseccion plan de pagos” 10s documentos soporte de pago.

5. La Subdireccién Financiera de la Fiscalia General de la Nacion procedera a revisar la factura radicada y demas
soportes para pago enviados por el coniratista a través de la seccion 7 “Ejecucién — subseccién plan de pagos” del

contrato electronico del SECOP .

*Cuando la Subdireccién Financiera apruebe en el SECOP |l |a factura y soportes de pago el estado de esta cambiara
a "Aceptada”. Caso contrario el estado cambiara a “rechazada” e informaré al supervisor.

Nota 5 - EMISION DE FACTURACION ELECTRONICA: El contratista sera responsable de verificar si de acuerdo con
las disposicicnes legales y reglamentarias vigentes se encuentra obligado a facturar electrénicamente. En caso de
| que el contratista S| se encuentre obligado a facturar electronicamente, debera cumplir con las especificaciones
vigentes para adelantar el tramite de emision de la factura electrénica, adicionalmente, debera seguir las instrucciones
contempladas en el Modelo de emision y recepcion de facturacion electrénica de la Fiscalia General de la Nacién, con
| el fin de garantizar la correcta emision y recepcion de la factura electrénica.

{ 2.8. ‘ Supervision

Este documento es copia del criginal que reposa-en la Intranet. Su impresicn o descaiga se censidera una Copia No Controlada
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E FISCALIA

EI COORDINADOR DEL GRUPO INFORMATICA FORENSE ADSCRITO AL |

DEPARTAMENTO DE CRIMINALISTICA DEL CUERPO TECNICO DE

INVESTIGACION - CTI, ylo quien éste designe, quien cumplirad con lo

consagrado en el Estatuto General de Contratacién Publica y en las demas
La supervision de la ejecucién del | normas vigentes dispuestas para ello, asi como la normatividad interna de la
contrato sera ejercida por Fiscalia General de la Nacién en la materia.

Los profesionales designados como apoyo a la supervision son igualmente

responsables de sus actuacicnes y omisiones en el proceso de control y
- | vigilancia de |a ejecucidn contractual. - _
Quien cumplird con lo consagrado en el Estatuto General de Contratacion Pablica y en las demas normas vigentes
dispuestas para ello.

3. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

En consideracion al objeto a contratar y teniendo en cuenta que el presupuesto oficial estimado para la presente
confratacién asciende a la suma de;

Valor en letras CIENTO SESENTA Y SEIS MILLONES SEISCIENTOS CUATRO MIL TRESCIENTOS
SESENTA Y TRES PESOS CON TREINTA'Y CUATRO CENTAVOS M/CTE

Valor en niimero $ 166.604.363,34

Teniendo en cuenta que los bienes a contratar mediante el presente proceso de seleccion, son de caracteristicas
técnicas uniformes atendiendo a que poseen las mismas especificaciones técnicas, con independencia de su disefio y
de sus caracteristicas descriptivas y comparten patrones de desempefio y calidad objetivamente definidos, y dado que
son de comun utilizacion pues se ofrecen en el mercado en condiciones equivalentes para quien los soficite, se optara
por hacer uso de fa modalidad de Seleccion Abreviada mediante el mecanismo de Subasta Inversa, teniendo en cuenta
como (nico factor de seleccion el menor precio, de conformidad con fo dispuesto en el literal A, numeral 2 del articulo
2 de la Ley 1150 de 2007, en concordancia con los articulos del 2.2.1.2.1.2.1 al 2.2.1.2.1.2.6 del Decreto 1082 de 2015.

En particular, as estaciones fijas de alto procesamiento (como estaciones de trabajo de alto rendimiento para tareas
técnicas o cientificas) son consideradas bienes de caracteristicas técnicas uniformes y de uso comiin por
entidades del Estado en Colombia, conforme a los establecido en el articulo 2.2.1.2.1.5 del Decreto 1082 de 2015,
en razon a que este tipo de estaciones (CPU de alto rendimiento, GPU, memoria RAM, almacenamiento, efc.) estan
estandarizadas por los fabricantes, se comercializan bajo configuraciones ampliamente reconocidas por el mercado,
funcionan en miltiples entornos técnicos sin requerir personalizacion profunda, son usadas por diversas entidades
plblicas para procesamiento de datos, modelado, ingenieria, arquitectura, andlisis gecespagial, inteligencia artificial,
etc., su Uso se repite transversalmente en sectores como salud, educacion, defensa, investigacion, y tecnologia y hay
miltiples oferentes en el mercado nacional e internacional.

Finalmente, para la seleccion del contratista la entidad aplicara los principios de economia, transparencia y
responsabilidad definidos en la Ley 80 de 1993 y los postulados que rigen la funcién administrativa.

4, ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

41, Estudio del Sector

Este documento es copia del original gue reposa en la Intranet. Suimpresion o descarga se considera una Copia No Controlada
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Para la elaboracién del estudio de precios de mercado mediante el Estudic del Sector -

Nimero 224 De fecha 19 08 2025

El cual establecié el presupuesto oficial estimado del presente proceso de seleccion.

4.2 Conclusiones del Estudio del Sector

El Grupo de Informéatica Forense de conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion No. 20 del 23
de febrero de 2021, tiene a su carge, entre oiras, fas siguientes funciones: “Realizar identificacion y recoleccion de
Evidencia Digital Especializada; Efectuar examenes de lahoratorio en dispositivos moviles; Realizar examenes en
laboratorio de dispositivos de almacenamiento; Ejecutar examenes de software, bases de datos y buzones de correo
electrénico; realizar duplicados de medios de almacenamiento digital en rupturas procesales y asistencias judiciales;
Recolectar evidencia digital en entomos web (...)".

Asi las cosas, el grupo realiza la recoleccion, preservacion, analisis y procesamiento de evidencia de tipo digital y movil
para ser presentada ante los estrados judiciales una vez gue se efectila el examen forense de las mismas. La referida
actividad se plasma en informes de campo o laboratorio de acuerdo con |a Ley 906 de 2004.

En esa linea, el Grupo de Informéatica Forense, en desarrolio de sus funciones, trata la evidencia digital aplicando las
mejores practicas intemacionales, siempre respetando la cadena de custodia, y, mediante procedimientos técnicos de
identificacion, preservacion y andlisis para lo cual requiere herramientas tecnologicas especializadas de diferentes
fabricantes, reconocidas en el ambito de la informatica forense a nivel mundal, recomendadas por organismos
homologos o avaladas por entidades dedicadas a la evaluacion de dichas herramientas, tal es el caso de NIST (National
Institute of Standars and Technology. Lo anterior, con la finalidad de preservar y analizar los datos digitales inmersos
en una investigacion judicial, con la finalidad de generar resultados confiables en el procesamiento de la evidencia
digital.

En el anterior contexto, teniendo en cuenta qgue la evidencia digital habia ganado gran importancia en el esclarecimiento
de hechos delictivos que atentaban contra la seguridad ciudadana, tales como el cibercrimen, pornografia infantil,
extorsion, secuestro, homicidio, entre otros; se vio necesario, con el fin de fortalecer los Grupos de Delitos Informaticos
anivel Nacional que tienen como funcion el analisis forense y €l apoyo a las investigaciones en todos aquellos delitos
que involucren dispositivos de almacenamiento de informacion digital, ya sea un computador, un teléfono celular, una
memoria USB, entre otros; se vio la necesidad de adquirir herramientas de hardware especializado que permitieran ef
procesamiento de grandes volumenes de informacion de evidencia digital, por lo cual se hace necesario adquirir
Estaciones Fijas Forenses de Alto Procesamiento, que permitan bloquear la evidencia original evitando su
contaminacion yfo alteracién de la metadata.

Teniendo en cuenta el avance tecnologico y la capacidad de almacenamiento de los dispositivos digitales y de
tecnologia que habitualmente llegan al Grupo de Informética Forense, se hace necesario renovar las estaciones
forenses que se han adquirido desde el afio 2012, 2017 y 2022, las cuales fienen un grado de obsolescencia de mas
de 5 afios las aproximadamente, y que en la actualidad con las que se cuenta ya han superado este umbral de tiempo,
por [o cual se hace necesario la imperiosa necesidad de adquirir de estaciones forenses para alto procesamiento con
el fin de desarroliar las actividades periciales encaminadas al desarrollo de los examenes forenses requeridos mediante
ordenes emanadas por los despachos fiscales, procesamiento de grandes cantidades de informacién que requieren
esfuerzo de maquina y gran capacidad de procesador que involucre mas rendimiento, estos medios tecnologicos
especializados, garantizaran el adecuado procesamiento de los EMP, por contar con tecnologia de proteccion de datos
orientado al procesamiento de evidencia digital, el aimacenamiento de los EMP-EF derivada y el uso de herramientas
de software que hacen de esas estaciones forenses fijas un recurso importante para el Laboratorio de Computo forense,
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' teniendo en cuenta que estas estaran trabajando las 24 horas del dia en el Laboratorio del Grupo de Informatica |

Forense.

De no contar con estos equipos el Grupo de Informatica Forense estaria ante una obsolescencia completa, por cuanto
desde el afio 2018 se realizé la Glima adquisicién de estaciones fias de alto procesamiento; estos equipos son
necesarios para dar una efectiva y eficiente respuesta a las solicitudes de los despachos Fiscales que lo requieren, por
cuanto en ia actualidad la informacion que llega al Laboratorio de Informatica Forense es muy voluminosa y requiere
de equipos de computo que permitan procesar de manera agil la informacion con el fin de dar respuesta a las drdenes
de policia judicial, y para ello es indispensable disponer de un recurso de maquina y procesador actualizado que
permita efectuar los exdmenes forenses de las evidencias que continuamente son aportadas a esfe |laboratorio de
forma rapida sin que esto conlleve a demoras en los procesos de copiado, , obtencion y verificacion de imagenes
forenses, procesamiento, extraccion de informacion, busquedas de palabras claves, generacion de reportes, entre
otras de las actividades realizadas por el Laboratorio del Grupo de Informatica Forense.

y a obtener el mayor valor por el dinero pablico. Para cumpiir con este objetivo, se debe conocer claramente cual es la
necesidad de contratacion y determinar la mejor manera en que el mercado puede satisfacerla.

‘ Como lo establece la guia para la elaboracion de estudios del sector, la funcion de compras debe estar orientada a
satisfacer las necesidades de la Entidad Estatal y a obtener el mayor valor por el dinero publico. En consecuencia, la
Entidad Estatal debe entender claramente y conocer: (a) cual es su necesidad y como puede satisfacerla: {b) como y
quiénes pueden proveer los bienes, obras y servicios que necesita; y (c) el contexto en el cual los posibles proveedores
desarrollan su actividad.

Podran participar todas las personas naturales y/o juridicas, que cumplan con las calidades exigidas, reuniendo las
condiciones de experiencia, capacidad técnica y solvencia econémica, lo cual asegurara la escogencia de la propuesta
mas favorable para la entidad.

‘ Resuitado del analisis de costos basado en cotizaciones. Anexo 1.

' De conformidad con lo establecido en el literal ¢' dei articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, por medio del cual
se establecen las acciones para la prevencion de corrupcion en la contratacion publica, se creé evento de cotizacion

Ahora bien, la funcion de compras debe estar orientada a satisfacer las necesidades de la Fiscalia General de Ia Nacion |

denominado FGN - SOLICITUD DE COTIZACIONES en el médulo de solicitud de informacién a proveedores, con el |
fin de dar a conocer las condiciones del futuro proceso de seleccidn, asi como las especificaciones técnicas requeridas, |

no obstante lo anterior, durante el término de publicacion no se obtuvo interés de proveedores, tal Y como se puede
| evidenciar a continuacion:

''¢. Fortalecer los andlisis de mercado para la fifacion objetiva de precios. En la elaboracion del analisis de mercada para fijar los precios,
deberan realizarse estudios piblicos y ablertos, que permitan un anélisis comparativo de los precios de refarencia para alcanzar valores de
mercado favorables y mayor eficiencia en ef gasfo. En esa medida, v con el fin de mifigar sobrecostos, en la definicién de presupuestos a
partir de cotizaciones no se podrén realizer consultas cerradas ni direccionadas a grupos reducidos de empresas y se verificars la ausencia
de inhabilidades e incompatibilidades ds las empresas que coticen. En fodo caso, en los documentos del proceso debe quedar constancia
del proceso que permifio fa determinacion del precio, el mecanismo seleccionado para fijarfo y fa justificacion de esa eleccion.

Este documento es copia del original gue repesa en la Infrangt Su impresién o descarga se considera una Copia No Controlada
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Asi las cosas, para adelantar el proceso, se conto con tres (3) cotizaciones de las empresas 1) INTERNET SOLUTION
S.AS., 2) IOCOM SAS. Y. 3) COMERCIALIZADORA SEMCAR S.A.S., las cuales fueron verificadas y cumplen con
las especificaciones solicitadas en las fichas técnicas remitidas por la Entidad, informacion que fue validada por el area
técnica.

Por lo anterior, se puede establecer que:

. Las cotizaciones cumplen con lo solicitado, de acuerdo con la necesidad establecida por la Entidad en las
especificaciones técnicas.

- El valor proyectado en el presente analisis corresponde a un valor de referencia y no a un valor absoluto.
- Se anexan tres (3) cotizaciones recibidas.

- El proponente deberé tener en cuenta todos los costos, gastos, impuestos, seguros, pago de salarios, prestaciones
sociales y demas emolumentos que considere pertinentes para la fijacion de la propuesta economica.

- Para realizar el analisis econdmico, se cred evento de cotizacion en la plataforma del Secop !! invitando a los
Proveedores registrados con los cédigos clasificadores UNSPSC requeridos en el proceso, evidenciando que el
mercado potencial registrado esta conformado por 1903 empresas.

- Para establecer el valor del mercado se utilizo 1a formula promedio entre las cotizaciones.

- Existe el proceso FGN-NC-IPSE-0029-2022, sin embargo, no se hara indexacion del gasto histérico porque es
obsoleto para estructurar el presupuesto, lo anterior, teniendo en cuenta las mejoras tecnolégicas y las condiciones
economicas y especulativas del mercado.

- Cabe resaltar que la Entidad realizd bisqueda de procesos que tuvieran similitud con la necesidad establecida por &l
area técnica, sin embargo, no se encontrd ninguno con dichas condiciones. Cabe resaltar que la biisqueda se realizo
con fecha de publicacion desde el 01/01/2020 hasta el 18/08/2025.

- Se realizd consulia de Acuerdo marco de precios en Compra y Alquiler de Computadores y Periféricos — ETP Il -
Colombia Compra Eficiente: “El objeto del Acuerdo Marco es establecer: (i) las condiciones para la compra o alquiler
de computadores y periféricos (ETP) al amparo del Acuerdo Marco; (i) las condiciones en las cuales las Entidades’,
consul especificaciones delo17, del anexo, folios 13 al 17 . no existe equipos de escritorio con la configuracion
solicitada. Los demas acuerdos: Acuerdo Marco de Servicios de Conectividad IV, IAD/SDA de Software por Catalogo
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II, Acuerdo Marco para la adquisicion de servicios de Nube Privada IV, Acuerdo Marco para la adquisicion de Productos
y Servicios Electronicos y Digitales de Confianza NO APLICAN.

- Asi mismo, la entidad adelanto la respectiva consulta en el Sistema de Inscripcién en Bolsa — SIBOL de la BOLSA
MERCANTIL DE COLOMBIA? donde se puede realizar verificacion de mas de 5.000 productos, servicios ylo |
commadities que puede negociar a través de su escenario.

Una vez verificados los elementos con el nombre comercial y/o técnico requerido por la Entidad, no se evidencia la
inscripcion de los elementos. Asi mismo, no se pueden comparar las especificaciones técnicas de lo ofrecido en el
catalogo de productos de la Bolsa Mercantil.

De otra parte, se puede evidenciar que el proceso a fravés de la Bolsa Mercantil genera el pago de comisiones (con
una tarifa maximo del 5,000%} sobre el valor del negocio ejecutade. Ademas, se debe considerar otros costos y
aspectos a tener en cuenta:

1. Comisién por la operacion:

« Tarifas de comision: La Bolsa Mercantil de Colombia establece una tabla de tarifas de comision que se
aplican a la "punta vendedora" y a la "punta compradora™. Las entidades estatales, al actuar como
compradoras, deben considerar la tarifa correspondiente a la punta compradora. Esta tarifa es un porcentaje
del valor fotal de la negociacion.

o Variabilidad segin el monto: Las farifas de comisién son inversamente proporcionales al valor de la
transaccion, lo que significa que, a mayor valor del contrato, menor es el porcentaje de comisién. La Bolsa
tiene rangos de negociacion con porcentajes de tarifa decrecientes. Por ejemplo, para negociaciones de alto
valor, el porcentaje de comision es significativamente mas bajo que para transacciones de menor cuantia.

+ Costos de los comisionistas: Las entidades estatales contratan a una Sociedad Comisicnista de Bolsa
(SCB) para que las represente en la rueda de negociacion. El pago por los servicios de esta sociedad es el
principal costo de la operacion.

2. Gastos de operacion:

o Ademas de la comision, pueden existir otros gastos de operacion que deben ser considerados. La
normatividad colombiana, como o menciona el Decreto 310 de 2021, establece que las entidades estatales,
al comparar los precios de la Bolsa con los de los Acuerdos Marco de Precios, deben incluir los "costos
generados por concepto de comisionistas de bolsa y gastos de operagion”.

3. Otros costos y garantias (dependen del tipo de contrato):

e Garantias: Las entidades estatales deben exigir al contratista garantias que cubran diferentes aspectos, tales
como:

s Cumplimiento del contrato: Porcentaje minimo del 10% del valor del contrato.

¢ Calidad de los bienes o servicios: Un porcentaje del valor del contrato.

s Pago de salarios y prestaciones sociales: Un porcentaje no inferior al 5% del valor del contrato.

* hitps:/www.bolsamercantil.com.co/provesdoras
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o Retenciones e impuestos: Al igual que en cualquier contrato estatal, se deben aplicar los impuestos, tasas,
contribuciones, descuentos y retenciones que apliquen a la operacién. Estos no son un costo de la Bolsa en
si misma, sino que hacen parte del régimen de contratacién estatal.

Lo anterior, se puede confirmar en [o establecido en el documento de la firma Comisionista “Mercado y Bolsa S.A.S. -
Comisionista Bofsa Mercantil de Cofombia" denominado “Manual de Comisiones y Tarifas”, asi:

ﬂ(. . ‘)
4. POLITICAS GENERALES®

Mercado y Bolsa ha establecido fas siguientes politicas de caracter general, aplicables para fa realizacion de negocios
encomendados por los clientes de la sociedad en el escenario de fa Bolsa Mercantil de Colombia:

v’ Todas las operaciones ejecutadas por Mercado y Bolsa generarén el cobro de una comisién, la cual seré fijada de
forma previa ente el Trader certificado y el cliente, atendiendo las siguientes politicas.

v/ Las tarifas de comisiones atienden los siguientes aspectos, gue son considerados determinantes en fa comision que
se acuerde:

» las particularidades y caractetisticas de cada mercado.
* Volumen y frecuencia de las operaciones.

* Riesgos asociados a fa operacion.

o Costos asociados a la operacion.

o Valor de fa Operacion.

» Plazo de sjecucion de la operacion.

v’ Las tarifas de comisiones serén expresadas para las clausulas del presente manual y en el momento de la
negociacion con fos clientes, en términos porcentuales apficables sobre el valor def negocio ejecutado.

v El porcentaje de comisién a cobrar por Mercado y Boisa se calculara con base en el valor de las operaciones que
se celebren en fa rueda de mercado abierto de fa Bolsa Mercanti! de Colombia, en nombre propio y por cuenta de cada
cliente. Dicho valor no incluye los impuestos, tasas, contribuciones, descuentos y retenciones aplicables a la operacion.

(--)
ll: Mercado de Compras Piblicas - MCP

v’ Punta Vendedora
T Farkts dsciores
Tompenswibny | Taioswinies pas o

e e iy BT | ikidudio* | porpestat | Betmoriwy T

5 Proqosanieniy 1
sk deterrmnars temendoen |

Fhico Dleparibie 22651 3 3G 0 Aglic 0P 2 S .

e entoonrsy val R
{Farward {iasta 360 dix G.30% £ 23% 0 Apla Ob # FUCEHET 17 COMTS
i » 1 1 1 maritma del 500

k

* Tarifas Establecidas por la BMC. Aplicables de forma plena sobre el valor def negocio ejecutado.
** 8e aplica fo estipulado en Articulo 1.7.5.1.2.- Circular Unica de Bolsa.

3 https://mercadoybolsa.com/wp-content uploads/2024/06/Manual-Comisiones-V .4.2.pdf
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- En el establecimiento de fa tarifa de comision para este tipo de operaciones se tendran en cuenta los parametros de
las politicas generales del presente manual, asi como aspectos tafes como el nivel de riesgo asumido y fa dificultad de
la gjecucion de la operacion, evaluando la frecuencia y cantidad de entregas parciales, ndmero de puntos de entrega
y logistica adicional de la operacion.

- La comisién de operaciones de Mercado de Compras Pdblicas (MCP) debera ser cancelada por ef mandante, de
manera conjunta con fos costos a favor de fa Bolsa Mercantil de Colombia, sin exceder los plazos de pago de producio
recibidos a su favor, salvo autorizacion de los representantes legales.”

Por lo tanto, seguira adelantando la contratacién por medio de la modalidad de Seleccion Abreviada mediante el
mecanismo de Subasta Inversa. Lo anterior, en virfud de la Circular 004 - 2021 de |a Agencia Nacional de Contratacion
Pulblica - Colombia Compra Eficiente - CCE y del articulo 2.2.1.2.1.2.1.2. del Decreto 310 de 2021.

“Planeacion de una adquisicion en fa bolsa de productos. Cuando no exista un Acuerdo Marco de Precios para ef bien
0 servicio requerido, las entidades estatales deben estudiar, comparar e identificar las ventajas de utifizar fa bolsa de
productos para la adquisicion respectiva frente a la subasta inversa o a la promocion de un nuevo Acuerdo Marco de
Precios con la Agencia Nacional de Contratacion Ptiblica -Colombia Compra Eficiente- para fales bienes o servicios,
incluyendo ef andfisis del Proceso de Seleccion del comisionista, los costos asociados a la seleccion, el vafor de la
comision y de las garantias. (...)"

- El mercado para estaciones fijas forenses de alto procesamiento es altamente especializado, con pocos
distribuidores autorizados y fuerte dependencia de fabricantes internacionales.

- El analisis de la demanda evidencia un comportamiento irregular del gasto, con adquisiciones puntuales en afios
especificos, lo que confirma que estas compras responden a necesidades concretas de fortalecimiento tecnologico.

- La mayoria de los oferentes identificados corresponden a MiPymes registradas en el SECOP I, lo que favorece la
pluralidad de participantes, aunque las exigencias técnicas reducen la competencia efectiva.

- El modelo de Porter muestra un alto poder de negociacién de los proveedores y una baja amenaza de sustitutos,
lo que cbliga a la entidad a enfocar su estrategia en exigir garantias, soporte técnico y respaldo de fabrica.

- El valor estimado del Estudio del Sector se ajusta a las condiciones del mercado y permitira fortalecer la capacidad
técnica y pericial del Grupo de Informatica Forense, asegurando celeridad y calidad en el procesamiento de
evidencia digital.

Resultado definitivo de costos los cuales proyectan el presupuesto final. Anexo 2.

- Para establecer los valores unitarios se utilizo la formula promedio dado que la diferencia entre los precios cotizados
no era significativa.

- Es importante mencionar que todos los precios que sean atipicos al mercado no seran tenidos en cuenta para la |
estructuracion del presupuesto del proceso. |

Resultado Estudio del Sector. Anexo 3.

- Refleja el resultado final de las operaciones realizadas en el Anexo 2.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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- El proponente, en la estructuragien de su oferta econdmica, debera presentar maximo dos decimales, con el fin de
no afectar el calculo de variables como VA, AYS o AlU, etc.

En el caso que se presenten mas de dos decimales, se recomienda utilizar el método de redondeo estandar, esto es,
si el tercer decimal es menor que 5, el segundo decimal se mantiene; si el tercer decimal es igual o mayor que 5, el
segundo decimal se incrementa en uno.

Una vez realizado este estudio, podemos concluir que el valor analizado a través de las cotizaciones cumple con las
especificaciones requeridas por el area encargada.

De acuerdo con el andlisis realizado, es asi como se sugiere establecer como valores unitarios para adelantar el
proceso de contratacién cuyo objeto es “ADQUISICION DE ESTACIONES FIJAS FORENSES DE ALTO
PROCESAMIENTO PARA LABORATORIO DEL GRUPO DE INFORMATICA FORENSE DEL CTI - NIVEL CENTRAL”,
la suma de CIENTO SESENTA'Y SEIS MILLONES SEISCIENTOS CUATRO MIL TRESCIENTOS SESENTA Y TRES
PESOS CON TREINTA Y CUATRO CENTAVOS M/CTE ($166.604.363,34) incluido IVA y todos los costos directos e
indirectos y los impuestos nacionales a que haya lugar.

4.3, Presupuesto

De acuerdo con el valor obtenido en el estudio del sector realizado, se tiene como presupuesto oficial estimado para
el presente proceso de seleccion la suma de

| CIENTO SESENTA Y SEIS MILLONES SEISCIENTOS CUATRO MIL TRESCIENTOS
| SESENTA Y TRES PESOS CON TREINTAY CUATRO CENTAVOS M/CTE
 Valor en nimeros | §166.604.363,34 .
_incluido IVA y todos los costos directos € indirectos y los impuestos nacionales a que haya lugar. ]
La presente contratacion sera atendida con cargo al rubro de
Nombre de! Rubro ' ~ Recurso ' Valor
MAQUINARIA DE INFORMATICAY | T o 4
|

Valor en letras

SUS PARTES, PIEZAS Y
ACCESORIOS 10 $ 166.604.363,34

02-01-01-004-005-02

TOTAL ' $ 166.604.363,34

{Agregar fas flas que sean necesarias)

Funcionamiento X Inversion

El cual afecta recursos de (Escoger
|_erire fas dos opciones). | 1 ]
Nota 1: En caso de que sean varios rubros, determinar cdmo seria su afectacion presupuestal para efectos del contrato.
Nota 2: En caso de que se afecten vigencias futuras, discriminar como sera la afectacién en cada una de las vigencias

implicadas.
| Nota 3: Se debe verificar que la necesidad se encuentra prevista en el Plan Anual de Adgquisiciones de la entidad y
| Que exista relacion entre la contratacion a realizar y el rubro presupuestal del cual se derivan sus recursos.

| 44. | MARGEN MINIMO DE MEJORA

e

2%

5, CLASIFICACION UNSPSC

Este documento es copia del original que reposa en la Infranet. Su impresion o descarga se considera una Copia No Gontrolada
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Los hienes o servicios objeto def presente Proceso de Contratacion estan codificados en el Clasificador de Bienes y
Servicios de  Naciones  Unidas  (UNSPSC), como se indica en fa Tabla 1
http://www.colombiacompra.gov.co/es/Clasificacion

Tabla 2. Codificacion dsl bien o servicio en &l sistema UNSPSC

Clasificacion UNSPSC Descripcion
L - 4321_1500_ e - COMPUTADORES.
43911700 DISPOSITIVOS INFORMATICOS DE ENTRADA DE
T { DATOS. ]
6. REQUISITOS HABILITANTES ]
6.1. Requisitos Minimos Habilitantes

La verificacién de los requisitos habilitantes se realizara individuaimente por parte de los miembros que conformen el
Comité Evaluador y se efectuara de la siguiente manera:

La Fiscalia debe verificar con el Registro Unico de Proponentes el cumplimiento de los requisitos habilitantes. Esta
verificacion se hara de acuerdo con el articulo 2.2.1.1.1.5.2 y 2.2.1.1.1.5.3 del Decreto 1082 de 2015 y el Manual para
determinar y verificar los requisitos habilitantes en Procesos de Contratacion expedidos por Colombia Compra Eficiente.

De conformidad con el numeral 6.1 del articulo 6 de la Ley 1150 de 2007, solo en aguellos casos en que por las
caracteristicas del objeto a contratar se requiera la verificacion de requisitos del Proponente adicionales a los contenidos
en el RUP, la Entidad Estatal puede hacer tal verificacion en forma directa. .

641. | Capacidad Juridica |
En el presente Proceso de Contratacion pueden participar personas naturales o juridicas, nacionales o extranjeras; '
consorcios, uniones temporales o promesas de sociedad futura, cuyo objeto social esté relacionado con el objeto del
conirato a celebrar.

La duracién de esta asociacion debe ser por lo menos por la vigencia del Contrato y un afio mas.

La Fiscalia también revisara que los Proponentes no se encuentren en causales de inhabilidad, incompatibilidad o
conflictos de interés para celebrar o ejecutar el contrato.

Para ello, revisara el boletin de responsables fiscales, el certificado de antecedentes disciplinarios, el certificado de
antecedentes judiciales y el RUP para verificar que no haya sanciones inscritas.

Las personas juridicas extranjeras deben acreditar su existencia y representacion legal con el documento idoneo
expedido por la autoridad competente, en el pais de su domicilio no anterior a tres (3) meses desde la fecha de
presentacién de la oferta, en el cual conste su existencia, fecha de constitucion, objeto, duracion, nombre del
representante legal, o nombre de la persona que tenga la capacidad de comprometerla juridicamente, y sus facultades.
' sefialando expresamente que el representante no tiene limitaciones para contraer obligaciones en nombre de fa misma,
0 aportando la autorizacion o documento correspondiente del organc directo que lo faculta.

6.1.2. 1 Legalizacion de Documentos Otorgados en el Exterior

Este documento es copia del originat que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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Los documentos expedidos en el exterior con que se pretenda acreditar requisitos sefalados en el pliego de
condiciones, deberan cumplir con todos y cada uno de los aspectos legales exigidos para la validez y oponibilidad en
Colombia, con el propésito que puedan obrar como prueba conforme con lo dispuesto en el Codigo General del Proceso
(Ley 1564 de 2012, articulos 74 y 251, segun corresponda), articulo 480 del Codigo de Comercio ¥ en la Resolucion
vigente proferida por el Ministerio de Relaciones Exteriores de Colombia “Por la cual se adopta el procedimiento para
apostillar y legalizar documentos” y las deméas normas vigentes relacionadas con apostilla, consularizacion y traduccion
oficial.

Para efecto de documentos expedidos por autoridades de paises miembros del Convenio de la Haya sobre la “abolicién
de requisitos de legalizacion para documentos pablicos extranjeros”, no se requiere de la consularizacion, sino que sera
suficiente que los documentos se adicionen con el certificado de apostilla.

La FGN dar4 aplicacion a lo sefialado en la Gircular Externa Unica de Colombia Compra Eficiente vigente: “(...) las
Enfidades Estatales solamente pueden exigir la legalizacion de acuerdo con la Convencion de la Apostila o la
legalizacion de documentos publicos otorgados en el extranjero. Este tipo de legalizacion no es procedente para los
documentos privados. {...)".

6.1.3. | Experiencia

El oferente debera acreditar en el Registro Unico de Proponentes la gjecucion de hasta tres (03) contratos
sjecutados, identificados con cualquiera, o con la sumatoria de los codigos del Clasificador de Bienes y Servicios de
Naciones Unidas relacionados en la tabfa No 3 del presente documento, una experiencia igual o mayor a 118 SMLMV,
cuyo objeto esté relacionado con venta yfo suministro de ESTACIONES DE TRABAJO O COMPUTADORES.

REQUISITO DIFERENCIAL PARA INCENTIVAR LAS MIPYMES CON DOMICILIO EN EL TERRITORIO NACIONAL

En cumplimento a lo establecido en el articulo 2.2.1.2.4.2.18 del Decreto 1860 de 2021, si los proponentes acreditan

su condicion de Mipymes dando cumplimiento al articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015, se dara aplicacion
al siguiente criterio diferencial:

El oferente debera acreditar en el Registro Unico de Proponentes la efecucion de hasta cuatro (4) contratos
ejecutados, identificados con alguno de los cédigos del Clasificador de Bienes y Servicios de Naciones Unidas
relacionados en |a tabla No 3 del presente documento, una experiencia igual o mayor a 118 SMLMV, cuyo objeto esté
relacionado con venta y/o suministro de ESTACIONES DE TRABAJO O COMPUTADORES.

Tabla 3. Experiencia requerida

Contrato - Cédig; g::ﬁlaizisﬁcador de Bienes Descripcion Cuantia - SMMLY
43211500 COMPUTADORES 118

{Agregar fas filas Gue sean necosarias)

Este documento es copia del original que reposa en 1a Intranet  Su impresion o descarga se considera una Copia No Confrolada
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Para la verificacion de este requisito, el proponente debera indicar en el anexo “experiencia requerida” det piiego de |

| ininterrumpidamente, puede continuar utilizando la experiencia inscrita mientras no cesen los efectos del RUP, incluso

condiciones, cual de los contratos certificados en el Registro Unico de Proponentes (RUP) deben ser tenidos en cuenta
por la entidad con el fin de ser habilitados.

Nota 1: Para la verificacion de este requisito, la Fiscalia General de la Nacion, verificara del Registro Unico de
Proponentes, lo relacionado con Codigo del Clasificador de Bienes y Servicios hasta el tercer nivel, y su cuantia
expresada en SMLMV.

Nota 2: Teniendo en cuenta que la Camara de Comercio, no certifica el Codigo del Clasificador de Bienes y Servicios
hasta el cuarto nivel, ni el objeto de los contratos registrados en el RUP, y se requiere que la experiencia tenga relacion
con la COMERCIALIZACION, VENTA O SUMINISTRO DE ESTACIONES DE TRABAJO O COMPUTADORES, la
Fiscalia General de la Nacion verificara contra documentos el objeto del contrato. Para lo cual el proponente
adicionalmente debera presentar una(s) certificacion(es) y/o actas de liquidacion de los confratos que busque acreditar
COMO experiencia, que contenga como minimo lo siguiente:

e Objeto del Contrato (Si el objeto no se relacicna con lo aqui indicado, deberan describir los bienes y/o servicios
entregados).

Valor del contrato.

Tiempo de ejecucion del contrato.

Fecha del contrate.

Direccion y teléfono de quién expide [a certificacion.

Nota 3: La experiencia del oferente plural (unién temporal, consorcio y promesa de sociedad futura) podra ser |
acreditada por uno de los integrantes del proponente plural. ’
Cuando un proponente adquiere experiencia en un contrato como integrante de un contratista plural, la experiencia |
derivada de ese contrato corresponde a la ponderacion del valor del contrato por el porcentaje de participacion.

Nota 4: En caso de que se alleguen documentos del contrato cuyo objeto relacione otros bienes o servicios, se debera |
especificar claramente el valor ejecutado de los bienes o servicios que estén relacionados con la experiencia exigida
para el presente proceso, s decir venta y/o suministro de ESTACIONES DE TRABAJO O COMPUTADORES.

Nota 5: Conforme a lo dispuesto en el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015, una sociedad con menos de tres
arios de constituida puede aportar la experiencia de sus accionistas, socios o constituyentes. Si la persona juridica con
menos de fres afios de constituida registra la experiencia de sus socios en el RUP, y éste es renovado

después de transcurridos los tres afios. Lo anterior, de acuerdo con lo establecido por Colombia Compra Eficiente en |
oficio Rad 4201913000008 de 2019.

6.1.4. ] Requisito Técniéo Habiiitante Adicional

« El proponente debera anexar junto con la propuesta, la carta que lo acredite como distribuidor autorizado o cliente

mayorista de los equipos ofertados, asf como del soporte técnico requerido; dicha certificacién debera se expedida
por el fabricante de los equipos ofertados.

« Siel proponente es cliente mayorista del distribuidor autorizado, debera anexar la carta que lo acredite como cliente
mayerista, la cual debe estar expedida por el distribuidor autorizado, y a su vez adjuntar la certificacion expedida
por el fabricante que acredite al distribuidor autorizado, donde conste que se encuentra autorizado para realizar la
distribucion y/o venta de los equipos, asi como del soporte técnico requerido. La carta de distribucion autorizada
deber4 estar vigente minimo hasta el 31 de diciembre de 2025. |

Este documenta es copia del originai que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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s El proponente deberéd anexar junto con lé_propuesta certificacion emitida bbr_ el fabricante indicando que el
hardware del equipo de computo ofertado es dptimo para el procesamiento forense de evidencia digital.

64.5. | Capacidad Financiera

Condicién de Mipyme como o criterio diferencial.

El tamafio de la empresa se verificara seglin lo establecido en la Ley 590 de 2000 y el Decreto 1074 de 2015, o las
normas que lo modifiquen, sustituyan o complementen

Indicadores Financieros

En cumplimiento de lo establecido en ef articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto |
Ley 19 de 2012 y la Subseccion 5, articulo 2.2.1.1.1.5.3, numeral 3 y 4 Decreto 1082 de 2015, la Fiscalia General de |
la Nacion evaluara la capacidad financiera de los proponentes con base en los indicadores definidos y la informacion
financiera contenida en el Certificado de Inscripcion y Clasificacién ~ RUP, correspondiente a los estados financieros
con fecha de corte a 31 de diciembre de 2024. ’

Con base en lo antes expuesto, la entidad considera necesario establecer para la verificacion los siguientes indicadores:

El INDICE DE LIQUIDEZ indica cual es la capacidad de la empresa para hacer frente a sus deudas a corto plazo,
comprometiendo sus activos corrientes. Por cada peso ($) de deuda corriente, cuanto se tiene de respaldo en activo |
corriente, entre mas alto sea, menor riesgo existe que resulten impagadas las deudas a corto plazo. De igual manera,
el indice de liquidez demuestra la capacidad de la compafia para adquirir nuevos compromisos y emprender nuevos |
proyectos sin necesidad de endeudamiento adicional. '

Las empresas colombianas, por su naturaleza no realizan ventas de contado, por lo tanto, en acuerdo autbnomo de las
dos partes de los contratos que se ejecutan en la actualidad, la cartera se recupera en un periodo promedio de cobro

de 60 dias, plazo establecido por empresas dentro de su politica de ventas. De esta forma el activo no se puede
convertir en efectivo en un plazo menor a un mes.

Para la Fiscalia General de la Nacion es significativo que los oferentes tengan un indice de liquidez mayor o igual 1.20
ya que constituye una muestra de buena gestién financiera de una empresa para hacer frente, con su disponibilidad de
liquidez, a sus obligaciones en el corto plazo y, por ende, acreditar su solvencia.

E! INDICE DE ENDEUDAMIENTO refleja el grado de apalancamiento que corresponde a la participacion de los

acreedores en los activos de la empresa. Mientras més alto sea este indice mayor es el apalancamiento financiero de
la empresa.

En el caso colombiano, segln la dinamica de nuestra economia las empresas tienden a endeudarse y la mayoria
presentan niveles de endeudamiento superiores al 70%, tan es asi, que ¢l propio Banco de la Republica, para efectos
de operaciones considera aceptables endeudamientos hasta un nivel del 70%. Dado que &l interés de la Fiscalia
General de la Nacion es que haya pluralidad de oferentes definié un indice de endeudamiento menor o igual al 70%.

EI INDICE DE RAZON DE COBERTURA DE INTERESES, es fundamental para un proveedor estar al dia con sus
 obligaciones financieras, particularmente con la obligacion de pagar intereses financieros. Una compariia pl_Je_deJ

Este documento es copia del original gue reposa en Ia Intranet. Su impresion o descarga se considera una Copia No Controlada
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encontrarse en dificultades financieras y operacionales y mantener el giro ordinario de sus negocios por un buen tiempo
en la medida en que sea capaz de pagar sus intereses de deuda.

Un resultado alto en este indicador sera producto de un bajo apalancamiento y si llegase a ser menor que uno, ¢lio
significara un riesgo inminente de incumplimiento en las obligaciones inherentes a la financiacion y la necesidad de
obtener nuevos fondos.

Para la Fiscalia General de la Nacién es importante contar con oferentes que puedan solventar sus obligaciones
financieras, por lo tanto, definid una razon de cobertura de intereses mayor o igual a 1.50

INDICADORES DE LA CAPACIDAD FINANCIERA:

a) Tener a 31 de diciembre de 2024, un indice de liquidez mayor c igual a 1.00 el cual se obtiene de la siguiente manera:
indice de Liquidez = Activo Corriente / Pasivo Corriente > 6 = 1.20

NQTA: Los proponentes que no tengan pasivos corrientes quedan habilitados respecto del indice de liquidez

b) Tener a 31 de diciembre de 2024, un indice de endeudamiento menor o igual al 93%, el cual se obtiene de la siguiente
manera:

indice de Endeudamiento = (Pasivo Total /Activo Total) x 100 < 6 = 70%.

¢) Tener a 31 de diciembre de 2024, una razon de cobertura de intereses mayor o igual a 1.50 el cual se obtiene de [a
siguiente manera:

Razon de Cobertura de Intereses = Utilidad Operacional / Gastos de Intereses > ¢ = 1.50

NOTA: Los proponentes que no tengan gastos de intereses y cuya utilidad operacional sea positiva, quedan habilitados
respecto al indicador de Cobertura de Intereses.

El Proponente debe cumplir con los siguientes indicadores con base en ta informacién contenida en el RUP.

Tabla 1 - Indicadores de capacidad financiera
I

Indicador indice requerido

indice de Liquidez Mayor o igual a 1.20
indice de Endeudamiento Menor o igual a 70%
Razon de Cobertura de Intereses Mayor o igual a 1.50

Se considera que el oferente cumple con la capagcidad financiera solicitada por la Fiscalia General de la Nacion y que
esté habilitado para continuar en el proceso, si obtiene en cada indicador los margenes anteriormente establecidos.

NOTA 1: En caso de presentarse oferentes plurales, el indicador de Capital de Trabajo se calculara mediante la
sumatoria simple del resultado de cada uno de sus integrantes. |

Este documento s copia del anginal que reposa en la Intranet  Su impresion o descarga se considera una Cepia No Controlada
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NOTA 2: En caso de presentarse oferentes plurales, los indices de Liquidez, Endeudamiento y Razon de Cobertura de
Intereses se calcularan sumando los indicadores financieros de sus integrantes, ponderados de acuerdo con el
porcentaje de participacién de cada uno de sus integrantes.

CAPACIDAD ORGANIZACIONAL

La capacidad que fiene una empresa para entregar bienes y servicios esta relacionada con una combinacién de
mediciones que involucra el margen de ganancia, la eficiencia en el manejo de sus activos y el riesgo de su operacién,

RENTABILIDAD DEL PATRIMONIO indica que tan rentable es una empresa respecto de su patrimonio, por lo tanto,
muestra qué tan eficientemente usa su patrimonio para generar ganancias.

La Fiscalia General de la Nacion considera que el oferente muestra su eficiencia al tener un resultado positivo de la
utilidad operacional sobre el patrimenio, por lo tanto, determind que la rentabilidad del patrimonio debe ser mayor o
igual a 0

RENTABILIDAD DEL ACTIVO indica que tan rentable es una empresa respecto de sus activos totales, por lo tanto,
muestra qué tan eficientemente usa sus activos para generar ganancias.

La Fiscalia General de la Nacion considera que el oferente muestra su eficiencia al tener un resultado positivo de la
utilidad operacional sobre el activo, por lo tanto, determiné que la rentabilidad del activo debe ser mayoroigual a0

INDICADORES DE CAPACIDAD ORGANIZACIONAL:

a) Tener a 31 de diciembre de 2024, una rentabilidad del patrimonio mayor o igual a 0 el cual se obtiene de la siguiente
manera:

indice de Rentabilidad del Patrimonio = Utilidad Operacional / Patrimonio > 6 =0

b) Tener a 31 de diciembre de 2024, una rentabilidad del activo mayor o igual al 0 el cual se obtiene de la siguiente
manera;

indice de Rentabilidad del Active = Utilidad Operacional / Activo >6=0

El Proponente debe cumplir los siguientes indicadores con base en la informacién contenida en el RUP.

Tabla 2 - Indicadores Capacidad Organizacional

Indicador indice requerido
Rentabilidad sobre el patrimonio Mayor o igual a 0
Rentabilidad sobre activos Mayar o igual a 0

Se considera que el oferente cumple con Ia capacidad financiera soliciiada por la Fiscalia General de la Nacion ¥ que
esta habilitado para continuar en el proceso, si abtiene en cada indicador los mérgenes anteriormente establecidos.

Este documnento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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1

' NOTA: En caso de presentarse oferentes plurales, los indicadores de Rentabilidad del Patrimonio y_RentabiIidad del |
Activo se calcularan sumando ios indicadores financieros de sus integrantes, ponderados de acuerdo con el porcentaje
de participacion de cada uno de sus integrantes.

INFORMACION FINANCIERA PARA PROPONENTES EXTRANJEROS

Los Proponentes extranjeros deben presentar la informacion financiera que se relaciona a continuacion, de conformidad
con las nomas internacionales de contabilidad - NIC, avalados con la firma de quien se encuentre en obligacion de
hacerlo.

(i) Estado de situacién financiera.
(i) Estado de resultados integrales

NOTA: Los estados financieros de las sociedades exiranjeras deben ser presentados con ia fecha de corte establecida
de acuerdo con la normatividad del pais de origen.

Los estados financieros de proponentes extranjeros convertidos a pesos colombianos deben ser firmados por un
contador habilitado en Colombia, para lo cual debe incluirse fotocopia de la tarjeta profesional y certificado de
antecedentes disciplinarios vigentes.

7. | EVALUACION DE LA OFERTA

La adjudicacion del presente proceso de seleccion se hara por el valor total de la oferta mas econdmica. En
consecuencia, los proponentes deben presentar su oferta dando cabal cumplimiento de los requisitos minimos exigidos
y cotizar la totalidad de los items que lo componen. Para la presentacion de la propuesta economica se debera
diligenciar el presente anexo economico:

ANEXO 4. FORMATO DE OFERTA EGONGMICA
OBJETO: "ADQUISICION DE ESTACIONES FiJAS FORENSES DE ALTO PROCESAMIENTO PARA LABORATORIO DEL GRUPO DE INFORWATICA FORENSE DEL
CTi— NIVEL CENTRAL"
NEGESIBAD OGO EMPRESA

’ " - VALOR VALOR YALOR

iTE DESCRPCION DEL BIEN (Segin UNIDAD DE . uKiTARIO 5% | WA UNITARIG | UNTARIO TOTAL
M especificacionss técnicas) MEDIDA WA INCLOIDO MR 3 INGLUIDO WA

ESTACIONES FIUAS FORENSES DE ALTO ,
! PROCESAMIENTO UNIDAD
TOTAL TOTAL $0,00

El margen minimo de mejora sera del (2) % del valor total de la oferta.

NOTA 1: Los precios de las propuestas deberan darse en pesos colombianos discriminando el IVA.

NOTA 2: Para efectos de determinar el precio ofrecido, el proponente debera tener en cuenta todos los costos, gastos,
impuestos, seguros, pago de salarios, prestaciones sociales y demas emolumentos que considere pertinentes para la
fijacion de la propuesta economica.

NOTA 3: El proponente debera tener en cuenta las siguientes causales de rechazo descritas en el Pliego de
Condiciones.

Este documento es copia del onginal que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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8. RIESGOS

De acuerdo con la metodologia de Colombia Compra Eficiente, a continuacion, se identifican los Riesgos del Proceso
de Contratacion desde su planeacion hasta su terminacion o liquidacion si aplica (ver Matriz de Riesgos ).

9 GARANTIAS

9.1, Garantia de Seriedad de la Oferta_

El Proponente debe presentar junto con la Oferta una garantia de seriedad de la oferta a favor de la Fiscalia General
de la Nacién con NIT. 800.152.783-2, por un valor de diez por ciento (10%) del valor del presupuesto oficial estimado
y con vigencia de noventa {90) dias calendario, contados desde la fecha de Presentacion de Ofertas establecida en el
Cronograma.

9.2, Garantia de Cumplimiento

El contratista debera asumir por su cuenta y costo, a fin de asegurar el cumplimiento de las obligaciones emanadas
del contrato, cualquiera de [as garantias establecidas en ef articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015 a favor de
fa Fiscalia General de la Nacion con NIT. 800.152.783-2, de conformidad con la Subseccion 1 de la Seccién 3 del
Decreto 1082 de 2015. La garantia debera ser presentada a la Gestion Contractual y debera amparar los siguientes
riesgos:

Tabla 04. Suficiencia y vigencia de los amparos de [a garantia de cumplimiento

Amparo Suficiencla Vigencia
Cumplimiento del contrato 30% del valor total del Por el término de ejecucidn del contrato y
contrafo seis (6) meses mas.
Por el termino de tres (3) afios contados a
0
Calidad del servicio 0 de!;;l;;éotal o partir de ta terminacion del plazo de

gjecucion del contrato.

Pago de salarios prestaciones sociales Por el término de ejecucion del contrato y

5% del valor del contrato

_legales e indemnizaciones laborales tres (3) afios mas.
Calidad y correcto funcionamiento de los 30% del valor total del Por el término de tres (3) afios contados a
bienes contrato partir del recibo a satisfaccion del contrato
10. ACUERDOS INTERNACIONALES O TRATADOS DE LIBRE COMERCIO VIGENTES

De conformidad con lo previsto en el literal a) del articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, el Proceso de
Contratacion esta sujeto a los siguientes Acuerdos Comerciales. En consecuencia, las Ofertas de bienes ¥ servicios
de paises con los cuales Colombia tiene Acuerdos Comerciales vigentes que cubren el presente Proceso de
Contratacion, serén tratados como ofertas de bienes y servicios colombianos y tendran derecho al puntaje para
estimular la industria nacional si aplica, y la Fiscalia elaborara el cronograma de acuerdo con los plazos previstos en
dichos Acuerdos Comerciales.

Tabla 6. Cobertura Acuerdos Comerciales

TRATADOS LA FISCALIA SE PRESUPUESTO DEL | EXCEPCION PROCESO DE
COMERCIALES ENCUENTRA PROCESO DE APLICABLE AL CONTRATACION
INCLUIDA EN LA CONTRATACION CUBIERTO POR EL

Este documente es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Gopia No Controlada
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COB:ERTURA DE SUPERIOR AL PROCESO DE ACUERDO
CAPITULO DE VALOR DEL CONTRATACION COMERCIAL
COMFPRAS ACUERDO
PUBLICAS COMERCIAL*
Aliznza del Pacifico
Chile Si Si NO 8l
México S g8 NO sl
Per( Si 8l NO sl
Canada 3] sl NO Si 1
Chile Si S NO Sl
Corea Sl si NO ]
Costa Rica Sl Sl NO Sl
Estados AELC S 8 NO 8l
Estados Unidos Si Si NO Si
México sl Sl NO s
Triangulo Norte
El Salvador NO N/A N/A N/A
Guatemala gl S NO sl
Honduras NO NiA N/A NIA
Unian Europea sf Si NO gf
|srael® 3] i NO Si
Reino Unido e Irlanda | Si g NO s
del Norte
Comunidad Andinade | Sl sl NO si
Nacicnes
11. | COMPROMISO ANTICORRUPCION |

La Fiscalia General de la Nacion, esta comprometida con la prevencion de los actos de corrupeion en la contratacion
estatal con base en la Constitucion Politica, la ley, los tratados internacionales y, en especial, con los principios de
transparencia, buena fe, planeacién, eficacia, precaucion y moralidad administrativa.

12, | LISTADO DE DOCUMENTOS QUE DEBE ADJUNTAR PARA RADICACION EN LOS PROCESOS
tem Documento si ' no

1 Estudio previo X

2 Matriz de riesgo trabajada con la Direccion de Planeacion y %
: Desarrolio _
| 3 Cotizaciones que soportan el estudio del sector X
4 ‘Anélisis del sector (Formato y Cuadro de Apoyo) X

5 Formato Ficha Técnica de Caracteristica Técnicas X

Uniformes y de Coman Utilizacion. s

6 Relacion de las autorizaciones y permisos con las gue se X
.~ | cuenta, cuando asi se requiera
| Sefrmaalos | 06 | diasdelmesde | 10 | delafio | 2025 |

Este documento es copia del original que reposa en la Infranet. Su impresién o descarga se considera una Copia No Controlada
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1 IOBJETO DEL CONTRATO
" ADQUISICION DE ESTACIONES FIJAS FORENSES DE ALTO PROCESAMIENTO PARA LAE LABORATORIO
| DEL GRUPO DE INFORMATICA FORENSE DEL CTI - NIVEL CENTRAL.

2, | ANTECEDENTES
En el marco de |a disciplina de informética judicial, el Grupo de Informatica Forense de conformidad con lo
sefialado en el numeral 4.2.9 de la Resolucion No. 20 del 23 de febrero de 2021, tiene a su cargo, entre
ofras, las siguientes funciones: “Realizar la identificacion y recoleccién de Evidencia Digital Especializada:
Efectuar examenes de laboratorio en dispositivos méviles; Realizar examenes en laboratorio de dispositivos
de almacenamiento; Ejecutar examenes de software, bases de datos y buzones de correo electronico;
realizar duplicados de medios de almacenamiento digital en rupturas procesales y asistencias judiciales;
Recolectar evidencia digital en entornos web (...)".

Asi las cosas, dicho grupo realiza la recoteccion, preservacion, andlisis y procesamiento de grandes
volimenes de evidencia de tipo digital y mévil para ser presentada ante los estrados judiciales una vez que
se efectla el examen forense de las mismas. La referida actividad se plasma en informes de campo y de
laboratorio de conformidad con lo que sea requerido por la autoridad judicial.

En esa linea, el Grupo de Informética Forense, en desarrollo de sus funciones, trata la evidencia digital
aplicando las mejores practicas internacionales, siempre respetando la cadena de custodia, y, mediante
procedimientos técnicos de identificacion, preservacion y andlisis para lo cual requiere herramientas
tecnoldgicas especializadas de diferentes fabricantes, reconocidas en el ambito de la informatica forense a
nivel mundial, recomendadas por organismos homblogos o avaladas por entidades dedicadas ala evaluacién
de dichas herramientas, tal es el caso de NIST (National Institute of Standars and Technology. Lo anterior,
con la finalidad de preservar y analizar los datos digitales inmersos en una investigacién judicial, a fin de
generar resultados confiables en el procesamiento de la evidencia digital.

También, se encarga del anélisis de evidencia digital y apoyo a investigaciones en todos aquellos delitos en
los que se haga uso de dispositivos de almacenamiento de informagién digital, ya sea un computador,
teléfono celular, memoria USB, entre ofros; en este sentido el grupo atiende requerimientos de todas las
areas de la Fiscalia General de la Nacion y otras entidades a nivel nacional que requieran el estudio forense
de medios de almacenamiento digital con objeto de obtener EMP; de acuerdo a lo anterior, es importante
mencionar que la evidencia digital ha ganado especial relevancia, aportando pruebas claves en el
esclarecimiento de hechos delictivos que afectan a la sociedad tales como el cibercrimen, pornografia infantil,
extorsion, secuestro y homicidio, narcotrafico entre otros.

Es por ello que para garantizar la admisibilidad legal de la evidencia digital ante los estrados judiciales, se
debe realizar un manejo adecuado de la misma, lo cual implica condiciones especificas en cuanto al empleo
de herramientas, conocimiento, técnicas y espacios de trabajo especializados, en éste sentido dentro de las
necesidades observadas, esta la de contar con espacios adecuados que proporcionen a los funcionarios
condiciones ambientales propicias para las largas jomadas de trabajo, permitan la seguridad de los EMP/
EF y el desarrolio 6ptimo de los estudios forenses.

Con base en lo anterior, en el afio 2015 se proyectd la necesidad de contar con un laboratorio de informética
forense, tendiente a acreditacion bajo norma 1SO 17020, que cumpla con las condiciones requeridas para el
manejo adecuado de |a evidencia digital, en especial en el aspecto de seguridad de los EMP/ EF enviados |

'Elementos Materiales Probatorios
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_para estudio forense al laboratorio de Informatica Forense, toda vez que casos tan importantes como: Rall
Reyes, Cano, Andromeda, Hacker, Agro ingreso Seguro, UNGRD, entre otros, han demostrado lo valiosa
que resulta la informacion obtenida de medios digitales, por tanto el tratamiento que se debe dar a la
evidencia digital en el laboratorio debe ser muy riguroso de inicio a fin.

La Fiscalia General de la Nacion como entidad encargada de ejercer fa accion penal, en aras de generar
confianza y seguridad juridica en la sociedad, esta comprometida con el fortalecimiento continuo de sus

procesos y el desarrollo de capacidades que le permitan estar siempre a la vanguardia, contrarrestando
asl los avances técnicos y tecnologicos que emplean los diferentes agentes delictivos.

Es asi, que desde las diferentes Direcciones de Ia entidad se trabaja en la busqueda constante de
elementos que determinen cambios hacia el mejoramiento sustancial del éxito investigativo y eviten el atraso
de sus capacidades tecnolégicas.

A partir de la conformacion de la Unidad Investigativa de Informatica Forense de la Direccién del Cuerpo
Técnico de Investigacion mediante Resolucion No 010 del 4 de agosto de 2008 de la Direccidn Nacional del
CTI de la FGN, se ha visto la necesidad de contar con herramientas forenses de Ultima tecnologia que le
permitan cumplir con las funciones encomendadas.

Al inicio, los equipos con los que contd el personal del grupo fueron producto de las donaciones realizadas
| por diversos organismos en apoyo a la Fiscalia General de la Nacion, en especial entidades del gobiemo de

Estados Unidos y posteriormente, la Entidad asigné presupuestos para las respectivas actualizaciones, en
gracia de discusion, las siguientes:

2012:

Contrato Cont;atast‘ Valor Objeto Componentes ‘

| Adquisicion de herramientas

. ' especializadas de hardware
| e Tiglelicig
EGh-163- A1 §2.059.646.890 licencias  de  software | Cot2CiONes
2012 SOLUTIO o Forenses Fijas
especializado para el
NS . B
manejo de evidencia digital.

| - | |
Link = =
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=12-9-3572758&g-
recaptcha-

| response=03AFcWeA4dOyZJWGYIZCYsVERHAFhDx_lgeXak|UiZBw7Ejb58e8CRZvdirgl9B]i3jpEeyi

| rffiub4ZKbxYg8csibriSEpWROQ_W7bhrUc2PpVUBIhXIEHEIKSmebcarMtsgti42yZojX-
BdM2Rv0Y2SuXI14xX2qK-Owz1uT97_kq2_KizmueGzhs5vkz_8RdyK0_2eD9kSI54cuiFY-
NI8g6MvhX2YbRjv4Bb9Qa0Nhikr0GYKXbuBKSRRhu2I02BNtwjvnzxd29MFAXTQT7xTibIF 1dm8nFi
Und-zjL9TS4sNjXoNLv9aF sPvwa2zxRsINXXB-

|| ggj9zmwOKFJGX66Yuubtg0DWChEJiq22ES_NQ2UnH_RDESDWVBbZ0QGIG2xkaftdrX—-

. derDeprwelqYu4aRKJkvgWo4UstOrz2mZHm3rvAls7g TdiGDNOG3ahHJhik_Lglzclealda3TE2R96p
‘ ymOP2KOg_iyUUo2Lg45RYkj-OELg4kKyh_vbgrgUosnZ7Q25pamX-NO3P7-ulxzS4Gk2-
dSNXOR_WOKq9-HNh8Wwr4HV1GgrtLoOAKIphb5p24kOC- | |
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BwTLnQnKSoUniiTmewYg7VmI2z93whtRZtG7W1Sgebm_K2ZrOLiU63cuqorpi0ARIRKKnrXHLxuJys

Link

OlYsRnh4f5GmBjY ZEvuauwyaZbd7 DACEuaGBpkDNI7Xz0b8yuMozFIsjKI-EQ-
wTSbwa1UdEh3GSViMxshiu8WshBXpsJsrUudmYAxcQAKI4yboofl 1{ZhlilGcWTr-S-
YudoJ0hn3xGqzR3m2xh8P42pslcUYbYVw8eHTUNSalJZmESkkdAkGsabbVYUUHEIDCH _0t6Uch
zY-tYDs8f898Ht
2017:
' | T s |
Contrato CO::;'atl Valor Objeto Componentes
: Adguisicién de herramientas i
especializadas de hardware |
INTERN y software para informatica
forense, actualizacion de .
;{(}'511\;-0194- ggLUTI $724.258.592 lcencias  de  software E?;iC|ones Forenses
ONS especializado para el I
manejo de evidencia digital,

| | https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=17-9-4323 14

2022:
Contrato | COntrat Valor
sta
FONC | SEMCAR | $1403.652.60
IPSE-0029- | ora” | ¢
2022
' Link

Objeto Comp:nente
Adquisicidn de estaciones
forenses portatiles de alto
procesamienfo para el mangjo .
de evidencia digital en los Estamones

: > orenses
grupos de informatica forense Portatiles
del CTl nivel central y seccional

de la Fiscalia General de la |
. Nacion

hitps://community.secop.qov.co/Public/Tendering/OpportunityDetail/index?noticeUID=CO1.N |

| TC.30026108&isFromPublicArea=True&isModal=False

Las ESTACIONES FIJAS FORENSES DE ALTO PROCESAMIENTO y sus canfidades son:

Cantidad

T E

| Detalle |
"ESTACIONES FIJAS FORENSES DE
| ALTO PROCESAMIENTO

s

| Es de resaltar que la Policia Judicial del Cuerpo Técnico de Investigacion, debe dar cumplimiento a los

pardmetros y procedimientos establecidos para garantizar la confidencialidad de la informacion, la
recoleccion y aseguramiento de los elementos materiales probatorios y evidencia fisica y velar porque las
politicas del sistema de cadena de custodia se cumplan, de acuerdo con |as normas que las regulan. Por tal
motivo se requiere la adquisicion de estaciones forenses fijas de alto procesamiento para el trabajo pericial,
teniendo en cuenta que se requiere cumplir con eficiencia y rapidez las ordenes de trabajo impartidas por los

| despachos fiscales en el tiempo otorgado para realizar los examenes forenses requeridos.
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3 | OBJETIVO DEL ESTUDIO
El objetivo del estudio es realizar un analisis del sector que permita identificar aspectos de idoneidad, calidad
y experiencia, ademés de matices financieros y logisticos que permitan determinar el presupuesto para
adelantar el proceso de contratacién.

La Agencia Nacional de Contratacion Pdblica (Colombia Compra Eficiente), establece los parametros y
principios para obtener fa oferta econdmica mas faverable; en concordancia con lo anterior y con el fin de
disminuir el riesgo de incumplimiento en la gjecucion del objeto contractual. La Fiscalia General de la Nacidn
se rige estrictamente por dicha norma para poder seleccionar al contratista que cumpla con los requisitos
juridicos, técnicos ¥ econdmicos de acuerdo con su necesidad.

4, FICHA RESUMEN

Dependencia solicitante | GRUPO DE INFORMATICA FORENSE DEL CTI

Fecha de Inicio del Estudio def Sector 19 08 | 2025
| Fecha de finalizacldn det Estudio del Sector 20 08 2025

. . T Fecha entrega de la J
Namero de modificacion 2_ modificacién 03 10 2025
Valor del Presupuesto Asignado Segiin Estudio Previo $166.604.363,34
inicio Estimado de fa Ejecucion 22 09 2025 |

El plazo de ejecucidn del contrato sera de
hasta el dia 22 de diciembre de 2025, a
partir del cumplimiento de los requisitos de
ejecucion del contrato, esto es a partir del
registro presupuestal y aprobacion de la
garantia.
Plazo de la Ejecucion

- El contrato se ejecutara en la ciudad de
Bogota D.C. El contratista debera realizar la

| entrega de los bienes objeto del contrato en
el Almacén General de la Fiscalia General
de ia Nacion, ubicado en la carrera 33 No.
15-39 de Bogota D.C. previa coordinacién
con el Supervisor del contrato.

B -
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5. | RECURSOS UTILIZADOS

5.1 Cotizaciones

De conformidad con lo establecido en el literal c? del articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, p?
medio del cual se establecen las acciones para la prevencion de corrupcion en |a contratacion publica, se
cred evento de cotizacion denominado FGN — SOLICITUD DE COTIZACIONES en el madulo de solicitud de
informacidn a proveedores, con el fin de dar a conocer las condiciones del futuro proceso de seleccion, asi
como las especificaciones técnicas requeridas, no obstante lo anterior, durante el término de publicacion no
se obtuvo interes de proveedores, tal y como se puede evidenciar a continuacion:

Procese : ABGIASICITN DR BETACIONES RIJAS FORENSES DR ALTO PROG... s i

Solicitud de informacion a kos Proveedores PROVEEDDRES
FOM - SOLICITUD DE COVIZACIONE & [IERTs )

Lnkdad de E:in
warEsice

T4 08 RrRse’ fecha de

LINEA DE TIEMFO

Asi las cosas, para adelantar el proceso, se conté con tres (3) cotizaciones de las empresas 1) INTERNET
SOLUTION SAS., 2) IOCOM S.AS. y, 3) COMERCIALIZADORA SEMCAR S.AS., las cuales fueron
verificadas y cumplen con las especificaciones solicitadas en las fichas técnicas remitidas por la Entidad,
informacion que fue validada por el &rea técnica.

52 | HISTORICOS DE LA FISCALIA GENERAL DE LA NACION
| No se tendran en cuenta ya que superan los dos (2) |

FIR—

| Ex1§ten historicos, pero no  seran | X afos, adicionalmente no son procesos iguales en su |
tenidos en cuenta. , ; .
(e IR | | objeto. - - |
| Existen historicos, y seran tenidos en | NA '
cuenta.
No existen historicos | N/A
. . Tabla 1 . -
1' = e = e S S }
. Numero de Proceso | FGN-IPSE- 0035-2012 S |
Fecha de Inicio del Proceso | 26/12/2012 - )

2 ¢ Fortalecer los anélisis de mercado para la fijacion objetiva de precios. En la efaboracion def analisis de mercado para fijar los
precios, deberén realizarse estudios piblicos y abiertos, que permitan un andlisis comparativo de los precios de referencia para alcanzar
valores de mercado favorables vy mayer eficiencia en el gasto. En esa medida, y con el fin de mitigar sobrecostos, en fa definicion de
presuguesios a partir de cofizaciones no se podrén realizer consuitas cerradas ni direccionadas a grupos reducidos de empresas y se
verificard la ausencia de inhabilidades e incompatibilidades de las empresas que coficen. En fodo caso, en fos documentos def proceso
debe quedar constancia del proceso que permitio la determinacion del precio, el mecanismo seleccionado para fifarlo y la justificacion
de esa eleccion.
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Modalidad de Seleccion

Subasta

Objeto Contratado

ADQUISICION DE LABORATORIOS FORENSES FIJOS,
MOVILES Y SOFTWARE PARA ESTUDIO DE EVIDENCIA
DIGITAL DEL GRUPO DE DELITOS INFORMATICOS-CTI.

| Cuantia del Contrato

Nombre o Razén Social del Contratista
Plazo de Ejecucion
Plataforma de Publicacién

Link de Publicacion

$2.059.646.890 COP ‘

| INTERNET SOLUTIONS LTDA.
| 60 dias calendario

Secop | |
hitps://www.confratos.gov.colconsultas/detalleProceso.do?nu
mConstancia=12-9-357275&g-recaptcha-
| response=03AFcWeA4dOyZJWGY9ZCYsVEhHIFhDx lgeX
akjUiZBw7Eib58e8CRZvdfrg9Bii3ipEevirfiub4ZKbxYa8csibri
| S5pWROQ W7bhrUc2PpVUBIhXIEHEIKSme6carMt9satild 2y |
Z0jX-BdM2Rv0Y2SuXI14xX2qK-
Owz1uT97 ko2 KizmueGzbshbvkz BRdyKO 2eD9kSI54cuiF
2
NIBgEMvbX2YbRjv4BbaQa0Nhikr0GYKXbusKSRRhu2I02BN |
twjvnzxd 29MFAXTQT7xTiblF 1dm@nFilUnd-
ZiIL9T S4sNjXoNLv9aFsPywa2xRsINXXB-
20]9zmwOKF JGX66Yuubtg0DWchEJfg22ES NQ2UnH RDE |
SDWVBbZ0QGIG2xkaftdrX—- |
derDeprwelgYu4aRKJkvgWe4Ustrz2mZHm3rvAl)s7aTdiGD
NOG3ahHJhik_Lglzclealda3TE2R96pymOP2KOg iyUUo2L |
gd5RYki-OELadkKyh vbgraUo5nZ7Q2S8pamX-N03P7-
u0xzS4Gk2-dSNXOR_WOKg8-
HNh8Wwr4HVY1GartloDAKIphb5p24kOC-
BwTLnQnKSolUniiTmewYg7Vmi2z93whtRZIGTW1Sgchm K |
22r0LUG 3cugorpiQARIRKKnrXHLxuJysOlYsRnh4f5GmBiYZ
EvuauwyaZbd7DACEuaGBpkDNI7 Xz0b8yuMozFIsiKl-EQ-
wTShwatUdEh3GSViMxshiu8WsbBXpsJorUdmYAxcQAKI4A
yboofl1tZhlil6cWTr-S-
YudoJOhndxGgzRam2xh9P42psicUYbYVwBeHTUNBalJZmE |
SkkdAkGsabbVYUUHErDrDCf1_0t6Uc0zY-tYDs8f898Ht

Estado del Contrato ]

Proceso ac{judiéado_

2.

| Ndmero de Proceso

FGN-IPSE-019-2017

| Fecha de Inicio del Proceso

| Modalidad de Seleccion
Objeto Contratado

|

i Cuantia del Contrato

| 24/08/2017 |

| Subasta |

ADQUISICION DE HERRAMIENTAS ESPECIALIZADAS DE |
HARDWARE Y SOFTWARE PARA INFORMATICA
FORENSE, ACTUALIZACION DE LICENCIAS DE SOFWARE |
ESPECIALIZADO PARA EL MANEJO DE EVIDENCIA |
DIGITAL.

$724.258.592 COP

" Nombre o Razén Social del Contratista

| Plazo de Ejecucion

| INTERNET SOLUTIONS SAS.

60 dias
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Plataforma de Publicacion

Secop | ]

Link de Publicacién

https:/!www.contratos.g_ov.cofconsuttas/detaIIeProceso.do?nuﬁ
mConstancia=17-9-432314

Estado del Contrato

3

Niamero de Proceso

Fecha de Inicio del Proceso

Celebrado

| FGN-NC-IPSE-0029-2022

2/06!2022

|, Modalidad de Seleccion
' Objeto Contratado

| Cuantia del Contrato
Nombre o Razén Social del Contratista

| ADQUISICION DE ESTACIONES FORENSES PORTATILES

| $1.403.652.600 COP

Seleccion abreviada subasta inversa

DE ALTO PROCESAMIENTO PARA EL MANEJO DE
EVIDENCIA DIGITAL EN LOS GRUPOS DE INFORMATICA
FORENSE DEL CTI NIVEL CENTRAL Y SECCIONAL DE LA
FGN.

SEMCARSAS.

Plazo de Ejecucion
Plataforma de Publicacion

| 90 dias
Secop I

Link de Publicacion

| ea=True&isModal=False

https ffcommunity.secop.qov. cc!Publlc/Tendennq/Opportunnv
Detail/lndex?noticeUID=CO1.NTC.3002610&isFromPublicAr

Estado del Contrato

Proceso adjudicado y celebrado

5.3 HISTORICOS DE OTRAS ENTIDADES DEL ESTADO

Existen hlstoncos pero no seran tenidos |

N/A \
_en cuenta.
| Existen historicos, y seran tenidos en ’ N/A
| cuenta. s 1
No existen historicos w X
[ Tabla 2
Entidad Contratante [ NA ]
Numero de Proceso ) N/A
Fecha de Inicio del Proceso B N/A
Modahdad de Seleccion N/A
Objeto Contratado N/A
g_._._, .
l Cuantia del Contrato N/A B ) |
_[ Nombre ¢ Razon Social del Contratista | N/A i
- Plazo de Ejecucion NA
' Link de Pubiicacion | NIA
N/A

Estado del Contrato
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PROCESO PRESENTE EN TIENDA VIRTUAL DEL ESTADC COLOMBIANO

Demanda para este producto o servicio?

¢ Existe Acuerdo Marco de Precios o Instrumento de Agregacion de

NO X

s

Si su respuesta es afirmativa y no se va a usar,
explique la razén

| EI area técnica reviso y no existen equipos de escritorio
con la configuracion requerida.
|

| Por otro lado, la entidad adelanté la respectiva consulta en
el Sistema de Inscripcion en Bolsa — SIBOL de la BOLSA
MERCANTIL DE COLOMBIAS donde se puede realizar
verificacion de mas de 5.000 productos, servicios yfo
commodities que puede negociar a través de su escenario.

Una vez verificados los elementos con el nombre
comercial y/o técnico requerido por la Entidad, no se
evidencia la inscripcion de los elementos. Asi mismo, no
se pueden comparar las especificaciones técnicas de lo
ofrecido en el catalogo de productos de la Bolsa Mercantil,

De ofra parte, se puede evidenciar que el proceso a través
de la Bolsa Mercantil genera el pago de comisiones (con
una tarifa maximo del 5,000%) sobre el valor del negocio
gjecutado. Ademas, se debe considerar ofros costos y
aspectos a tener en cuenta:

1. Comision por la operacién:

o Tarifas de comision: La Bolsa Mercantil de
Colombia establece una tabla de farifas de
comisidn que se aplican a la *punta vendedora" y
ala "punta compradora”. Las entidades estatales,
al actuar como compradoras, deben considerar la
tarifa correspondiente a la punta compradora.
Esta tarifa es un porcentaje del valor total de la
negociacion.

o Variabilidad segin el monto: Las tarifas de
comision son inversamente proporcionales al
valor de la transaccion, lo que significa que, a
mayor valor del contrato, menor es el porcentaje
de comision. La Bolsa tiene rangos de

3 https:/www.holsamercantil.com.co/provesdores
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negociacion con  porcentajes de tarifa
decrecientes. Por ejemplo, para negociaciones
de alto valor, el porcentaje de comision es
significativamente mas bajo que para
transacciones de menor cuantia.

» Costos de los comisionistas: Las entidades
estatales contratan a una Sociedad Comisionista
de Bolsa (SCB) para que las represente en la
rueda de negociacién. El pago por los servicios
de esta sociedad es el principal costo de [a
operacion.

2. Gastos de operacién:

e Ademas de la comisién, pueden existir otros
gastos de operacion que deben ser considerados.
La normatividad colombiana, como lo menciona
el Decreto 310 de 2021, establece que las
entidades estatales, al comparar los precios de la
Bolsa con [os de los Acuerdos Marco de Precios,
deben incluir los "¢costos generados por concepto
de comisionistas de bolsa y gastos de operacion”.

| 3. Otros costos y garantias (dependen del tipo de
contrato):

¢ Garantias: Las entidades estatales deben exigir
al contratista garantias que cubran diferentes
aspectos, tales como;

o Cumplimiento del contrato: Porcentaje minimo
del 10% del valor del contrato.

e (alidad de los bhienes o servicios: Un
porcentaje del valor del contrato.

» Pago de salarios y prestaciones sociales: Un
porcentaje no inferior al 5% del valor del contrato.
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¢ Retenciones e impuestos: Al igual que en
cualquier contrato estatal, se deben aplicar los
impuestos, tasas, contribuciones, descuentos y
retenciones que apliquen a la operacién. Estos no
son un costo de la Bolsa en si misma, sino que
hacen parte del régimen de contratacion estatal.

Lo anterior, se puede confirmar en lo establecido en el
documento de la firma Comisionista “"Mercado y Bolsa
S.A.S. — Comisionista Bolsa Mercanfil de Colombia'
denominado “Manual de Comisiones y Tarifas”, asi:

1.
4. POLITICAS GENERALES?

Mercado y Bolsa ha establecido las siguientes politicas de
caracter general, aplicables para la realizacion de
negocios encomendados por los clientes de fa sociedad en
ef escenario de la Bolsa Mercantif de Colombia:

v’ Todas las operaciones efecutadas por Mercado y Bolsa
generaran el cobro de una comision, la cual sera fijada de
forma previa enfe el Trader cerfificado y el cliente,
atendiendo las siguientes polfficas.

v’ Las ftarifas de comisiones atienden los siguientes
aspectos, gue son considerados deferminantes en la

comision que se acuerde:
e las particularidades y caracteristicas de cada
mercado.

¢ Volumen y frecuencia de las operaciones.
» Riesgos asociados a fa operacion.

s Coslos asociados a la operacion,

» Valor de la Operacitn.

» Plazo de ejecucion de la operacion.

v/ Las tarifas de comisiones serén expresadas para las
clausulas del presente manual y en el momento de la
negociacion con los clientes, en términos porcentuales
aplicables sobre el valor def negocio ejecutado.

v"El porcentaje de comision a cobrar por Mercado y Bolsa
se calculard con base en el valor de las operaciones que
se celebren en la rueda de mercado abierfo de Ja Bolsa
Mercantil de Colombia, en nombre propio y por cuenta de

4 hittps://mercadoybolsa.com/wp-content/'uploads/2024/06 Manual-Comisiones-V.4.2.pdf
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cada cliente. Dicho valor no incluye los impuestos, tasas,

contribuciones, descuentos y retenciones apficables a la
operacion. :

(..)
il. Mercado de Compras Publicas — MCP

v’ Punta Vendedora

T e Tpercin Fugist DME*

i i =t | oA el

* Tarifas Establecidas por la BMC. Aplicables de forma
plena sobre el valor del negocio ejecutado.

** Se aplica lo estipulado en Ariculo 1.7.5.1.2.- Circular
Unica de Bolsa.

- En el establecimiento de la tarifa de comision para este
tipo de operaciones se tendran en cuenta los pardametros
de las politicas generales del presente manual, asi como
aspecfos tales como el nivel de riesgo asumido y fa
dificultad de fa ejecticion de la operacion, evaluando la
frecuencia y cantidad de entregas parciales, numero de
puntos de entrega y logistica adicional de fa operacion.

- La comision de operaciones de Mercado de Compras
Publicas (MCP) deberé ser cancefada por el mandante, de
manera conjunta con los costos a favor de la Bolsa
Mercantil de Colombia, sin exceder fos plazos de pago de
producto recibidos a su favor, salvo autorizacion de los
representantes legales.”

Por Io tanto, seguira adelantando [a contratacién por medio
de la modalidad de Seleccion Abreviada mediante el
mecanismo de Subasta Inversa. Lo anterior, en virtud de
la Circular 004 - 2021 de la Agencia Nacional de
Contratacion Publica - Colombia Compra Eficiente - CCE
y del articulo 2.2.1.2.1.2.1.2. del Decreto 310 de 2021.

“Planeacién de una adquisicion en la bolsa de
productos. Cuando no exista un Acuerdo Marco de Precios
para el bien 0 servicio requerido, las entidades estatales
deben estudiar, comparar e identificar las ventajas de
utilizar la bolsa de productos para la adquisicién respectiva
frente a la subasta inversa o a fa promocion de un nuevo
Acuerdo Marco de Precios con fa Agencia Nacional de
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[

| Contratacion Publica -Colombia Compra Eficiente- para
{ales bienes o servicios, incluyendo ef andlisis del Proceso
de Seleccion del comisionista, fos costos asociados a fa
seleccion, el valor de la comision y de las garantias. {...)

ANALISIS DEL SECTOR
6.1 ASPECTOS GENERALES
6.1.1 Técnicos

Las especificaciones técnicas se encuentran descritas en el Anexo denominado Ficha Técnica.

6.1.2 Econémicos

Evoiucion de las proyecciones econdmicas de Colombia: analisis para 2025 y 2026.

El andlisis de las proyecciones economicas para Colombia en el periodo 2025-2026 requiere considerar
diversas fuentes y perspectivas. A continuacién, se presenta un panorama de informacién disponible sobre
las tendencias generales, proyecciones de crecimiento del PIB, factores clave que influyen en estas
proyecciones, recomendaciones y riesgos potenciales.

Tendencias Generales

- Desaceleracion en 2024-2025: La mayoria de los analistas prevén una desaceleracion economica en
Colombia durante 2024 y 2025, tras el rebote post-pandemia. Factores como la inflacion persistente, el
aumento de las tasas de inferés y la incertidumbre global contribuyen a esta tendencia.

- Recuperacién Moderada en 2026: Se anticipa una recuperacion moderada para 2026, aunque las tasas de
crecimiento podrian permanecer por debajo de los niveles pre-pandemia.

PRONOSTICOS DE IPC DEL EMISOR

PROYECCIONES DEL PIB
£
tR
« O
s 5 ¢ § &
" § § g = -
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- Inflacion: La inflacién anual de agosto fue del 6,12%, superando ligeramente las expectativas de los
analistas que preveian un 6,38%. Para septiembre, se espera que la inflacion se ubique en un 5,87%, lo que
indica una tendencia de reduccion gradual. Sin embargo, a pesar de esta disminucion, la inflacidn sigue fuera
del rango meta del Banco de la Republica, que es del 2% al 4%.
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Inflacién
Yariacion % anuat
I :

2023 2024 2025t

LA LI SRvAR Each £ i B

- Tasa de cambio: El comportamiento de la tasa de cambio también es un reflejo de la incertidumbre que
enfrenta la economia colombiana. En agosto, cerrd en $4.160, con una depreciacion mensual del 1,7%. Esta
depreciacién puede estar relacionada con factores externos, como las fluctuaciones en los precios del
petroleo y las tasas de interés internacionales, asi como con [a incertidumbre politica y econémica intema.

PRONOSTICO DE LA TASA DE CAMBIO

& Mk & Z L 2l gae ATa
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El dolar para este afio empezo al alza. Durante 2024, el comportamiento de la TRM pocas veces se acerco
a la barrera de los $4.400. De hecho, fa primera vez que paso el limite de los $4.000 fue en junio cuando
cerrd la jomada en $4.023. Sin embargo, 2025 representa un ario lleno de incertidumbre en el mercado
bursatil a nivel nacional e internacional.

Lo anterior se debe a una serie de eventos como la reeleccion del presidente Trump, conflictos geopoliticos,
como los de Rusia y Ucrania o Israel y Hamas, y los problemas estructurales en China y Estados Unidos,
representan un riesgo para el mercado global y las decisiones tomadas entorno a estas situaciones debido
a su volatilidad en torno a precios del petréleo y activos de riesgo, cuyo efecto directo se evidencia en la tasa
de cambio de cada uno de los paises.

Con respecto al comportamiento que el dolar va a tener directamente en Colombia, Corficolombiana explica
que, durante el primer trimestre de 2025, este experimentara un ligero alivio debido al incremento del flujo
estacional de divisas por el pago de impuestos de las grandes empresas, situandolo en un valor de $4229,01.
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Factores Clave que Influyen en las Proyecciones

- Politica Fiscal: Las medidas del gobierno en gasto plblico, impuestos e inversion tienen un impacto
significativo en el crecimiento economico.

- Politica Monetaria: Las decisiones del Banco de la RepUblica sobre las tasas de interés para controlar la
inflacion influyen en la inversion y el consumo. Se espera que comience a reducir gradualmente la tasa de
interés en 2025 y 2026, a medida que la inflacion se acerque a la meta.

- Contexto Internacional: La evolucién de la economia global, los precios de las materias primas y las
tensiones geopoliticas afectan el desempefic econémico de Colombia.

- Reformas Estructurales: La implementacién de reformas en areas como el mercado laboral, las pensiones
y la justicia puede impulsar el crecimiento a largo plazo.

Factores Especificos para 2025-2026

- Inflacion: Se espera que la inflacién continlie desacelerandose gradualmente, aunque persisten riesgos de
presiones inflacionarias globales y el fendmeno de El Nifio.

- Inversion: Se proyecta un aumento en la inversion, tanto piblica como privada, impulsada por proyectos de
infraestructura y un mejor clima de negocios.

- Sector Externo: Se espera que las exportaciones continien creciendo, aungue la desaceleracion giobal
podria afectar la demanda externa.

Riesgos Potenciales

- Externos: Incertidumbre econémica global, inflacidn persistente, tensiones gecpoliticas.

- Internos: Incertidumbre politica, polarizacién social, desafios en seguridad.

Recomendaciones

- Monitorear Actualizaciones: Es crucial sequir de cerca las Ultimas proyecciones y anélisis de organismos
nacionales e internacionales.

- Considerar Diferentes Escenarios: Se deben evaluar diversos escenarios, tanto optimistas como
pesimistas, debido a la incertidumbre inherente a las proyecciones econdmicas.

- Analizar Factores de Riesgo: Identificar y comprender los riesgos que podrian afectar el crecimiento
econémico es fundamental para la toma de decisiones.

En ese orden de ideas, las proyecciones econémicas para Colombia en 2025 y 2026 sugieren una
consolidacion del crecimiento, aunque persisten desafios y riesgos. Es asi que el seguimiento de la
informacion, el andlisis de diferentes escenarios y la comprension de los factores de riesgo son cruciales
para la toma de decisiones informadas.

6.1.3 Regulaterios

N/A

6.1.4 Otros

La aplicacion del articule 1 del Decreto 2680 de 2009 en los procesos de contratacion estatal resulta
beneficiosa para la Fiscalia, en la medida en que establece una definicién clara y objetiva de bien nacional,
permitisndo identificar aquellos bienes obtenidos, elaborados o transformados sustancialmente en el pais.
Esta precisidn normativa habilita la aplicacion de los incentivos previstos en |a Ley 816 de 2003 y en el
Decreto 1082 de 2015, garantizando el cumplimiento del mandato legal de priorizar la industria nacional
dentro de las compras publicas. Después de realizar la busqueda en la Ventanilla Unica de Comercio Exterior
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del Ministerio de Comercio, Industria y Comercio, se pudo demostrar que para el presente proceso a cargo_
del Departamento de Criminalistica de la Direccion del Cuerpo Técnico de Investigacion — DCTI de la Fiscalia
General de la Nacién NO existen bienes, como se muestra a cantinuacion:

Criterio de busqueda: ESTACION FIJA FORENSE

CEY

PRODUCTORES DE BIENES NACIONALES
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Cabe resaltar, que la implementacién de este procedimiento contribuye a la transparencia y seguridad
juridica en la evaluacion de ofertas. Ademas, orienta el gasto publico hacia el fortalecimiento de la capacidad
productiva interna y la generacion de empleo, armonizando el proceso contractual con la politica piblica de
fomento industrial y asegurando que la seleccién del contratista se realice bajo principios de seleccion
objetiva y eficiencia en et uso de los recursos estatales.

Teniendo en cuenta que los bienes a contratar mediante el presente proceso de seleccion, son de
caracteristicas técnicas uniformes atendiendo a que poseen las mismas especificaciones tecnicas, con
independencia de su disefio y de sus caracteristicas descriptivas y comparten patrones de desempefio y
calidad objetivamente definidos, y dado que son de comdn utilizacion pues se ofrecen en el mercado en
condiciones equivalentes para quien los solicite, se optara por hacer uso de la modalidad de Seleccion
Abreviada mediante el mecanismo de Subasta Inversa, teniendo en cuenta como Unico factor de seleccion
el menor precio, de conformidad con lo dispuesto en el literal A, numeral 2 del articulo 2 de la Ley 1150 de
2007, en concordancia con los articulos del 2.2.1.2.1.2.1 al 2.2.1.2.1.2.6 del Decreto 1082 de 2015.

Para la seleccion del contratista la entidad aplicara los principios de economia, transparencia y

responsabilidad definidos en la Ley 80 de 1993, en su Manual de Contratacion, y demas postulados y normas
concordantes que rigen la funcién administrativa.

6.2 ESTUDIO DE LA OFERTA

| Los bienes objeto del presente Proceso de Contratacion estan codificados en el Clasificador de Bienes y
Servicios de Naciones Unidas (UNSPSC), como se indica en la Tabla 1
httn:/iwww. colombiacompra.gov.cofes/Clasificacion, el cual debe ser identificado hasta el cuarto nivel en
virtud de lo sefialado en el numeral 2 del articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015.




PROCESO GESTION CONTRACTUAL | codigo: FGN-APO7-F-32 |

FISCALIA |
FEEIEENEE] | FORMATO ESTUDIO DEL SECTOR GENERAL

Version: 03

Pagina: 16 de 29

Tabla 3.
Clasificacion UNSPSC | Descripcion
43211500 | Computadores
Clasificacion UNSPSC Descripcion
. 43211700 Dispositivos Informaticos de entrada de datos

En el mercado se encuentran diferentes oferentes representados en grandes, medianas y pequefas
compafias que puedan suministrar el tipo de bien requerido, con €l fin de identificar las MiPymes que podrian
ser potenciales oferentes, en el presente proceso se realizé una bisqueda en el SECOP |l de las empresas
registradas con los codigos UNSPSC respectivos, en el cual se identificaron;

Clasificacion UNSPSC Descripcion Hiimero %’Egggﬁs% enel
43211500 Computadores 2215
Dispositivos [nforméticos de
4321000 enirada de datos 1745
. TOTAL 3960

Se tomo una muestra de veinte (20) empresas para identificar cuales son MiPymes y se pudo evidenciar que
dieciséis (16) empresas son MiPymes, estableciendo un 80% de la muestra, lo cual indica que habria un
porcentaje alto de participacion de estas empresas para el presente proceso.

T. ‘ MODELO DE ABASTECIMIENTO ESTRATEGICO - MAE

Considerando que el Modelo de Abastecimiento Estratégico — MAE, contiene los lineamientos de Colombia
Compra Eficiente, la Ley 80 de 1993 y el Decreto 1082 de 2015, constituye una herramienta metodolégica
que permite identificar de manera precisa la necesidad contractual, caracterizar el mercado, analizar la oferta
y la demanda, y definir fa estrategia de abastecimiento mas adecuada para la Entidad. A continuacién, se
realiza un estudio del contexto del proceso de contratacion objeto:

La Coordinadora del Grupo de Informatica Forense junto con el visto bueno del Jefe del Departamento de
Criminalistica (E) designa los siguientes codigos UNSPSC para la “ADQUISICION DE ESTACIONES FIJAS
FORENSES DE ALTO PROCESAMIENTO PARA LABORATORIO DEL GRUPO DE INFORMATICA
FORENSE DEL CTi- NIVEL CENTRAL.”:

LS |
CLASTICACION 1 seameNto | FAMILIA CLASE PRODUCTO
Difusion de
Tecnologias de Equipo
43211500 Informacion y Informatico y Computadores Computadores
Telecomunicacio Accesorios
nes |
Difusion de Equipo Dispositivos Dispositivos
43211700 Tecnologias de Informético y Informaticos de Informaticos de
Informacidny | Accesorios | entrada de datos entrada de datos




S—— - . ——

Version: 03

FORMATO ESTUDIO DEL SECTOR GENERAL
Pagina: 17 de 29

PROCESO GESTION CONTRACTUAL Cédigo: FGN-APOT-F-32 |

Telecomunicacio
nes

ASPECTO TECNICO

El Grupo de Informatica Forense, en desarrollo de sus funciones, trata la evidencia digital aplicando las
| mejores practicas internacionales, siempre respetando la cadena de custodia, y, mediante procedimientos
técnicos de identificacion, preservacion y andlisis para lo cual requiere herramientas tecnologicas
especializadas de diferentes fabricantes, reconocidas en el ambito de la informatica forense a nivel mundial,
recomendadas por organismos homéblogos o avaladas por entidades dedicadas a la evaluacion de dichas
herramientas, tal es el caso de NIST (National Institute of Standars and Technology. Lo anterior, con la
finalidad de preservar y analizar los datos digitales inmersos en una investigacion judicial, a fin de generar
resultados confiables en el procesamiento de [a evidencia digital.

También, se encarga del analisis de evidencia digital y apoyo a investigaciones en todos aguellos delitos en
los que se haga uso de dispositivos de almacenamiento de informacién digital, ya sea un computador,
teléfono celular, memoria USB, entre otros; en este sentido el grupo atiende requerimientos de todas las
areas de la Fiscalia General de la Nacion y ofras entidades a nivel nacional que requieran el estudio forense
de medios de almacenamiento digital con chjeto de obtener EMP?; de acuerdo a lo anterior, es importante
mencionar que la evidencia digital ha ganadc especial relevancia, aportando pruebas claves en el
esclarecimiento de hechos delictivos que afectan a la sociedad tales como el cibercrimen, pornografia infantil,
extorsion, secuestro y homicidio, narcotrafico entre otros.

Es por ello que para garantizar la admisibilidad legal de la evidencia digital ante los estrados judiciales, se

debe realizar un manejo adecuado de la misma, lo cual implica condiciones especificas en cuanto al empleo

de herramientas, conocimiento, técnicas y espacios de trabajo especializados, en éste sentido dentro de las

necesidades observadas, esta la de contar con espacios adecuados que proporcionen a los funcionarios
| condiciones ambientales propicias para las largas jomadas de trabajo, permitan la seguridad de los EMP/
EF y el desarrollo dptimo de los estudios forenses.

Con base en lo anterior, en el afio 2015 se proyectd la necesidad de contar con un laboratorio de informética
forense, tendiente a acreditacion bajo norma 1SC 17020, que cumpla con las condiciones requeridas para el
manejo adecuado de la evidencia digital, en especial en el aspecto de seguridad de los EMP/ EF enviados
para estudio forense al laboratorio de Informatica Forense, toda vez que casos tan importantes como: Radl
Reyes, Cano, Andrémeda, Hacker, Agro ingreso Seguro, UNGRD, entre otros, han demostrado lo valiosa
que resulta la informacién obtenida de medios digitales, por tanto el tratamiento que se debe dar a la
evidencia digital en el laboratorio debe ser muy rigurose de inicio a fin.

A partir de la conformacion de la Unidad Investigativa de Informética Forense de la Direccion del Cuerpo
Técnico de Investigacion mediante Resolucion No 010 del 4 de agosto de 2008 de la Direccion Nacional del
CT! de ta FGN, se ha visto la necesidad de contar con herramientas forenses de Ultima tecnologia que le
pemmitan cumplir con las funciones encomendadas.

COMPORTAMIENTO DEL GASTO HISTORICO

SElementos Materiales Probatorios
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Se utiliza la herramienta de perfil de categorias para conocer en detalle las caracteristicas y contexto de la
categoria de manera que se pueda analizar de una forma eficiente, y con ello se pueda definir las estrategias
de fa respectiva prestacion del servicio oportuna y adecuada.

Pregunta Respuesta

“ADQUISICION DE ESTACIONES FIJAS FORENSES DE ALTO PROCESAMIENTO
¢ Qué se PARA LABORATORIO DEL GRUPO DE INFORMATICA FORENSE DEL CTI - NIVEL
compra? CENTRAL".

¢ Quién FISCALIA GENERAL DE LA NACION

| compra?
cDondese | En el mercado nacional, a traves de distribuidores autorizados en Colombia que
| compra? representan a fabricantes internacionales de equipos forenses y participan en procesos

de contratacién publica mediante el SECOP.

| ¢Cuando se | Elplazo de ejecucion del contrato sera de hasta el dia 22 de diciembre de 2025, a partir
compra? del cumplimiento de los requisitos de ejecucion del conirato, esto es a partir del regisfro |
presupuestal y aprobacién de la garantia. |

- El contrato se ejecutara en la ciudad de Bogota D.C. El confratista debera realizar la
entrega de los bienes objeto del contrato en el Almacén General de la Fiscalia General
de la Nacion, ubicado en la carrera 33 No. 15-39 de Bogeta D.C. previa coordinacion
con el Supervisor del contrato.

Los factores que determinan la demanda del objeto a contratar se basan en el
¢Porqué se | cumplimiento efectivo de la labor misional del Grupo de Informética Forense de Nivel
compra? Central, ya que es imperativo contar con Estaciones Fijas Forenses de Alto
Procesamiento. Estos sistemas son esenciales para el analisis técnico avanzado de
Elementos Materiales Probatorios y Evidencia Fisica (EMP/EF) de naturaleza digital,
permitiendo abordar con celeridad y precision la creciente complejidad y volumen de
datos caracteristicos de las investigaciones actuales, incluyendo casos de alta
relevancia e impacto nacional.

La implementacién exitosa y el rendimiento optimo de estas estaciones especializadas
requieren una infraesiructura de soporte robusta y funcional. Actualmente, se
identifican los siguientes aspectos claves que deben ser atendidos para asegurar la |
operatividad y proteger la inversion en dichos equipos: |

Bloqueo contra escritura

Aseguramiento de EVIDENGIA DIGITAL

Garantia de resultados éptimos en menor tiempo de operacion
Optimizacién del recurso técnico y tecnolégico

Eal s

La dotacion de Estaciones Fijas Forenses de Alto Procesamiento permitira al Grupo de
Informéatica Forense fortalecer significativamente su capacidad técnica. Esta inversion |
es fundamental para mantener altos estandares de calidad en la actividad pericial,
| ‘ optimizar los tiempos de respuesta en las investigaciones y asegurar el manejo

adecuado y transparente de los EMP/EF digitales.
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La Fiscalia General de la Nacion ha realizado esfuerzos institucionales previos para
dotar al &rea de una infraestructura adecuada. Continuar en esta linea, mediante la
adquisicion de estas estaciones y la modernizacion de su soporte, es un paso crucial
para consolidar y avanzar en las capacidades investigativas y forenses de la entidad.
De no contar con estos equipos el Grupo de Informatica Forense estaria ante una
obsolescencia completa, por cuante desde el afio 2018 se realizo la Gltima adquisicion
de estaciones fijas de alto procesamiento; estos equipos son necesarios para dar una
efectiva y eficiente respuesta a las solicitudes de los despachos Fiscales que lo
requieren, por cuanto en la actualidad la informacion que llega al Laboratorio de
Informéatica Forense es muy voluminosa y requiere de equipos de coémputo que
permitan procesar de manera &gil la informacion con el fin de dar respuesta a las
érdenes de policia judicial, y para ello es indispensable disponer de un recurse de
maquina y procesador actualizado que permita efectuar los exdmenes forenses de las
evidencias que continuamente son aportadas a este laboratorio de forma rapida sin que
esto conlleve a demoras en los procesos de copiade, obtencién y verificacion de
imagenes forenses, procesamiento, extraccion de informacion, bisquedas de palabras
claves, generacion de reportes, entre otras de las actividades realizadas por el
Laboratorio del Grupo de Informatica Forense.

ANALISIS DE LA DEMANDA

A continuacion, se analizara el comportamiento de la demanda de compraventa que se pretende contratar
en el Nivel Central con los codigos 43211500 y 43211700, debido a su proximidad con el objeto a contratar.
lgualmente, los cédigos seran tomados hasta el tercer nivel, es decir, solo se tendréa en cuenta hasta la clase,
ya que la herramienta de andlisis de la demanda del MAE solamente permite el analisis hasta esta |
clasificacion; se llevd a cabo el estudio para los afios 2025 y 2024.

En la siguiente gréafica del gasto mensual de la Fiscalia General de la Nacién para las categorias de

Computadores y Dispositivos Informaticos de Entrada de Datos, se muestra que tiene un incremento
significativo para el mes de agosto de 2024

i Yator Tatal
GastolMensusl 8 29,432,571 487

& L ®

Fuente Herramienta del Andlisis de la Bemanda MAE
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Igualmente, podemos evidenciar un comportamiento irregular del gasto, con fuertes picos (2020 y 2024) y
afios sin ejecucion. Esto refleja que las adquisiciones en este sector no son continuas, sino que responden
‘a necesidades especificas y proyectos puntuales de inversion:

Gasto Anual
, (Epblan 324822 5134 515w 528 35 mi B3T3
P : .
=
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=
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T o, L i “
Afo
Fuente ®°5

Fuente: Herramienta del Anélisis de la Demanda MAE

Por otra parte, podemos ver que el proveedor que se le adjudicod un mayor valor por contratos en los servicios
en estas categorias es SUMIMAS S.A.S.:

Valor Total Estimado por Proveedores

Proveedores

Valor Total Estirmarde

Fuente Herramienta de! Andlisis de la Demanda MAE
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Por Gltimo, las modalidades utilizadas y adecuadas de conformidad con las necesidades de la Fiscalia en |
los Ultimos afios son Seleccion Subasta inversa y Minima Cuantia:

Valor Totat Estimado por Modalidad de Seieccidn

toadalided de Selecnsn

Valor Total Sstmado

ac q1e i

Fuente: Herramienta del Anabisis de la Demanda MAE

ANALISIS DE LAS FUERZAS COMPETITIVAS (PORTER): Sirve para estudiar el mercado del objeto a
contratar, identificando el nivel de competencia, la disponibilidad de oferentes, 1a existencia de sustitutos, las
barreras de entrada y el poder de negociacion entre proveedores y Ia entidad, estudio que arrojo el siguiente
resultado:

* Rivalidad entre competidores: Moderada-alta, existen pocos distribuidores autcrizados, la
competencia se centra en respaldo técnico y soporte mas que en precios.

e Amenaza de nuevos entrantes; Baja, debido a las barreras técnicas, cerfificaciones forenses y
experiencia exigida.

« Poder de los proveedores: Alto, por la concentracion del mercado en fabricantes intemacionales y
pocos distribuidores autorizados.

e Poder del comprador (Entidad): Moderado, la entidad fija condiciones bajo la normativa de
contratacion, pero su capacidad de negociacion se limita por la escasez de oferentes.

e Amenaza de sustitutos: Muy baja, ya gque los equipos convencionales no cumplen con las
certificaciones ni con los estandares forenses requeridos. .

Resultado: El mercado es altamente especializado, con proveedores limitados y fuerte dependencia }

tecnologica, por lo que la entidad debe garantizar pluralidad de oferentes entre los distribuidores autorizados |

y exigir soporte y garantia integral.
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8. | CONCLUSIONES DEL ANALISIS DEL SECTOR

El Grupo de Informatica Forense de conformidad con lo sefialado en el numeral 4.2.9 de la Resolucion No.
20 del 23 de febrero de 2021, tiene a su cargo, entre ofras, las siguientes funciones: “Realizar identificacion
y recoleccion de Evidencia Digital Especializada; Efectuar examenes de laboratorio en dispositivos moviles;
Realizar examenes en laboratorio de dispositivos de almacenamiento; Ejecutar examenes de software,
hases de datos y buzones de correo electronico; realizar duplicados de medios de almacenamiento digital
en rupturas procesales y asistencias judiciales; Recolectar evidencia digital en entornos web (...)".

Asi las cosas, el grupo realiza la recoleccion, preservacion, andlisis y procesamiento de evidencia de fipo
digital y movil para ser presentada ante los estrados judiciales una vez que se efectia el examen forense de
las mismas. La referida actividad se plasma en informes de campo o laboratorio de acuerdo con fa Ley 906
de 2004.

En esa linea, el Grupo de Informética Forense, en desarrollo de sus funciones, trata la evidencia digital
aplicando las mejores practicas internacionales, siempre respetando la cadena de custodia, y, mediante
procedimientos técnicos de identificacion, preservacion y andlisis para lo cual requiere herramientas
tecnoldgicas especializadas de diferentes fabricantes, reconocidas en el &mbito de la informatica forense a
nivel mundial, recomendadas por organismos homologos o avaladas por entidades dedicadas a la evaluacion
de dichas herramientas, tal es el caso de NIST (National Institute of Standars and Technology. Lo anterior,
con la finalidad de preservar y analizar los datos digitales inmersos en una investigacién judicial, con la
finalidad de generar resultados confiables en el procesamiento de la evidencia digital.

En el anterior contexto, teniendo en cuenta que la evidencia digital habia ganado gran importancia en el
esclarecimienio de hechos delictivos que atentaban contra la seguridad ciudadana, tales como el
cibercrimen, pornografia infantil, extorsién, secuestro, homicidio, entre otros; se vio necesario, con el fin de
fortalecer los Grupos de Delitos Informéaticos a nivel Nacional gue tienen como funcién el anélisis forense y
el apoyo a las investigaciones en todos aquelles delitos que involucren dispositivos de almacenamiento de
informacion digital, ya sea un computador, un teléfono celular, una memoria USB, entre otros; se vio la
necesidad de adquirir herramientas de hardware especializado que permitieran el procesamiento de grandes
volumenes de informacién de evidencia digital, por lo cual se hace necesaric adquirir Estaciones Fijas
Forenses de Alto Procesamiento, que permitan bloguear la evidencia original evitando su contaminacion y/o
alteracion de la metadata.

Teniendo en cuenta el avance tecnologico y la capacidad de almacenamiento de los dispositivos digitales y
de tecnologia que habitualmente llegan al Grupo de Informatica Forense, se hace necesario renovar fas
estaciones forenses que se han adquirido desde el afio 2012, 2017 y 2022, las cuales tienen un grado de
obsolescencia de mas de 5 afios las aproximadamente, y que en la actualidad con las que se cuenta ya han
superado este umbral de tiempo, por lo cual se hace necesario la imperiosa necesidad de adquirir de
estaciones forenses para alto procesamiento con el fin de desarrollar las actividades periciales encaminadas
al desarrollo de los examenes forenses requeridos mediante ordenes emanadas por los despachos fiscales,
procesamiento de grandes cantidades de informacion que requieren esfuerzo de maguina y gran capacidad
de procesador que involucre mas rendimiento, estos medios tecnologicos especializados, garantizaran el
adecuado procesamiento de los EMP, por contar con tecnologia de proteccion de datos orientado al
procesamiento de evidencia digital, el aimacenamiento de los EMP-EF derivada y el uso de herramientas de
software que hacen de esas estaciones forenses fijas un recurso importante para el Laboratorio de Computo
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forense, teniendo en cuenta que estas. estaran trabajando las 24 horas del dia en el Laboratorio del Grupo |
de Informatica Forense. |
De no contar con estos equipos el Grupo de Informética Forense estaria ante una obsolescencia completa, !
por cuanto desde el afio 2018 se realizd la Ultima adquisicién de estaciones fijas de alto procesamiento; estos
equipos son necesarios para dar una efectiva y eficiente respuesta a las solicitudes de los despachos
Fiscales que lo requieren, por cuanto en la actualidad la informacion que llega al Laboratorio de Informatica
Forense es muy voluminosa y requiere de equipos de computo que permitan procesar de manera agil la
informacion con el fin de dar respuesta a las 6rdenes de policia judicial, y para ello es indispensable disponer
de un recurso de maquina y procesador actualizado que permita efectuar los examenes forenses de las
evidencias gque continuamente son aportadas a este laboratorio de forma rapida sin que esto conlleve a
demoras en los procesos de copiado, , obtencidn y verificacion de im&genes forenses, procesamiento,
extraccion de informacién, busquedas de palabras claves, generacion de reportes, entre ofras de las
actividades realizadas por el Laboratoric del Grupo de Informética Forense.

Ahora bien, la funcidn de compras debe estar orientada a satisfacer las necesidades de la Fiscalia General
de la Nacion y a obtener el mayor valor por el dinere pablico. Para cumplir con este objetivo, se debe conocer
claramente cual es la necesidad de contratacion y determinar la mejor manera en que el mercado puede
satisfacerla.

Como lo establece ia guia para la elaboracion de estudios del sector, la funcidén de compras debe estar
orientada a satisfacer las necesidades de la Entidad Estatal y a obtener el mayor valor per el dinero publico.
En consecuencia, la Entidad Estatal debe entender claramente y conocer: (a) cual es su necesidad y como
puede satisfacerla; (b) como y quiénes pueden proveer los bienes, obras y servicios que necesita; y (c) el
contexto en el cual los posibles proveedores desarrollan su actividad.

Podran participar todas las personas naturales y/o juridicas, que cumplan con las calidades exigidas,
reuniendo las condiciones de experiencia, capacidad técnica y solvencia econdmica, lo cual asegurara la
escogencia de la propuesta mas favorable para la entidad.

Resultado del analisis de costos basado en cotizaciones. Anexo 1.

De conformidad con lo establecido en el literal ¢® del articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, por
medio del cual se establecen las acciones para la prevencion de corrupcion en la contratacion pablica, se
cred evento de cotizacion denominado FGN — SOLICITUD DE COTIZACIONES en el médule de solicitud de
informacion a proveedores, con el fin de dar a conocer las condiciones del futuro proceso de seleccion, asi
como las especificaciones técnicas requeridas, no obstante lo anterior, durante el término de publicacién no
se obtuvo interés de proveedores, tal y como se puede evidenciar a continuacion:

8 ¢, Fortalecer los analisis de mercado para la fijacion objetiva de precios. En la elaboracitn del anéfisis de mercado para fifar los
precios, deberan realizarse estudios publicos y abiertos, que permifan un analisis comparativo de los precios de referencia para alcanzar
valores de mercado favorables y mayor eficiencia en el gasto. En esa medida, y con el fin de mifigar sobrecosfos, en la definicion de
presupuestos a partir de cotizaciones no se podrén realizar consultas cerradas ni direccionadas a grupos reducidos de empresas y se
verificara la ausencia de inhabilidades e incompatibilidades de las empresas que coticen. En todo caso, en los documentos del proceso
debe quedar constancia del procese que permitio la deferminacion del precio, el mecanismo seleccionado para fijarlo y la justificacion
de esa eleccion,
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Asi las cosas, para adelantar el proceso, se conté con tres (3) cotizaciones de las empresas 1) INTERNET
SOLUTION S.AS,, 2) IOCOM S.AS. y, 3) COMERCIALIZADORA SEMCAR S.AS,, las cuales fueron
verificadas y cumplen con las especificaciones solicitadas en las fichas técnicas remifidas por la Entidad,
informacién que fue validada por el area técnica.

Por lo anterior, se puede establecer que:

- Las cotizaciones cumplen con lo solicitado, de acuerdo con la necesidad establecida por la Entidad en las
especificaciones técnicas.

- El valor proyectado en el presente analisis corresponde a un valor de referencia y no a un valor absoluto.
- Se anexan tres (3) cotizaciones recibidas.

- El proponente debera tener en cuenta todos los costos, gastos, impuestos, seguros, pago de salarios,
prestaciones sociales y demés emolumentos que considere pertinentes para la fijacién de la propuesta
economica.

- Para realizar el anélisis economico, se cred evento de cotizacion en la plataforma de! Secop Il invitando a
los Proveedores registrados con los codigos clasificadores UNSPSC requeridos en el proceso, evidenciando
que el mercado potencial registrado esta conformado por 1903 empresas.

- Para establecer el valor del mercado se utilizo la formula promedio-entre las cotizaciones.

- Existe el proceso FGN-NC-IPSE-0029-2022, sin embargo, no se hara indexacion del gasto historico porque
es obsoleto para estructurar el presupuesto, lo anterior, teniendo en cuenta las mejoras tecnoldgicas y las
condiciones econémicas y especulativas del mercado.

- Cabe resaltar que la Entidad realizé blusqueda de procesos que tuvieran similitud con la necesidad
establecida por el &rea técnica, sin embargo, no se encontréd ninguno con dichas condiciones. Cabe resaltar
que la bisqueda se realizd con fecha de publicacion desde el 01/01/2020 hasta el 18/08/2025.

- Se realiz6 consulta de Acuerdo marco de precios en Compra y Alquiler de Computadores y Periféricos —
ETP Il - Colombia Compra Eficiente: "El abjeto del Acuerdo Marco es establecer: (i) las condiciones para la
compra o alquiler de computadores y periféricos (ETP) al amparo del Acuerdo Marco; (ii) las condiciones en
las cuales las Entidades”, consultada las especificaciones del anexo, folios 13 al 17 , no existe equipos de
escritorio con la configuracién solicitada. Los demas acuerdos: Acuerdo Marco de Servicios de Conectividad
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IV, IAD/SDA de Software por Catalogo II, Acuerdo Marco para la adquisicion de servicios de Nube Privada
IV, Acuerdo Marco para la adquisicion de Productos y Servicios Electronicos y Digitales de Confianza NO
APLICAN.

- Asi mismo, la entidad adelanté la respectiva consulta en el Sistema de Inscripcion en Bolsa — SIBOL de la
BOLSA MERCANTIL DE COLOMBIA7 donde se puede realizar verificacion de mas de 5.000 productos,
servicios y/o commodities que puede negociar a través de su escenario.

Una vez verificados los elementos con el nombre comercial y/o técnico requerido por la Entidad, no se
evidencia la inscripcion de los elementos. Asi mismo, no se pueden comparar las especificaciones técnicas
de lo ofrecido en el catalogo de productos de la Bolsa Mercantil.

De otra parte, se puede evidenciar que el proceso a través de la Bolsa Mercantil genera el pago de
comisiones {con una tarifa maximo del 5,000%) sobre el valor del negocio ejecutado. Ademas se debe
considerar otros costos y aspectos a tener en cuenta:

1. Comisién por la operacion:

o Tarifas de comision: La Bolsa Mercantil de Colombia establece una tabla de tarifas de comisién
que se aplican ala "punta vendedora" y a [a "punta compradora”. Las entidades estatales, al actuar
como compradoras, deben considerar la tarifa correspondiente a la punta compradora. Esta tarifa
es un porcentaje del valor fotal de la negociacion.

s Variabilidad segun el monto: Las tarifas de comision son inversamente proporcionales al valor de
la transaccion, lo que significa que a mayor valor del contrato, menor es el porcentaje de comision.
La Bolsa tiene rangos de negociacion con porcentajes de tarifa decrecientes. Por ejemplo, para
negociaciones de alto valor, el porcentaje de comision es significativamente més bajo que para
transacciones de menor cuantta.

¢ Costos de los comisionistas: Las enfidades estatales contratan a una Sociedad Comisionista de
Bolsa (SCB) para que las represente en la rueda de negociacion. El pago por los servicios de esta
sociedad es el principal costo de la operacion.

2. Gastos de operacion:
e Ademas de la comision, pueden existir otros gastos de operacion que deben ser considerados. La

normatividad colombiana, como lo menciona el Decreto 310 de 2021, establece que las entidades
estatales, al comparar los precios de ia Bolsa con los de los Acuerdos Marco de Precios, deben
incluir los "costos generados por concepto de comisionistas de bolsa y gastos de operacion”.

3. Otros costos y garantias (dependen del tipo de contrato):

e Garantias: Las entidades estatales deben exigir al contratista garantias que cubran diferentes

aspectos, tales como:
+« Cumplimiento del contrato: Porcentaje minimo del 10% del valor del contrato.
| ¢ Calidad de los bienes o servicios; Un porcental'e del valor del contrate.

7 hitps:/iwww.bolsamearcantil.com.co/proveedores
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 Pago de salarios y prestaciones sociales: Un porcentaje no inferior al 5% del valor del contrato.

o Retenciones e impuestos: Al igual que en cualquier contrato estatal, se deben aplicar los
impuestos, tasas, contribuciones, descuentos y retenciones que apliquen a la operacion. Estos no
son un costo de la Bolsa en si misma, sino que hacen parte del régimen de contratacion estatal.

Lo anterior, se puede confirmar en lo establecido en el documento de la firma Comisionista “Mercado y Bolsa
S.A.S. - Comisionista Bolsa Mercantit de Colombia’ denominado “Manual de Comisiones y Tarifas’, asi:

B

)
4. POLITICAS GENERALES?

Mercado y Bolsa ha establecido las siguientes politicas de caracter general, aplicables para la realizacion de
negocios encornendados por los clientes de fa sociedad en el escenario de fa Bolsa Mercantil de Colombia;
v Todas las operaciones ejecutadas por Mercado y Bolsa generarén ef cobro de una comision, la cual seré
fifada de forma previa ente el Trader certificado y ef cliente, atendiendo las siguientes politicas.

v’ Las tarifas de comisiones atienden los siguientes aspectos, que son considerados determinantes en fa
comisién que se acuerde:

o Las particularidades y caracteristicas de cada mercado.
« Volumen y frecuencia de las operaciones.

e Riesgos asociados a la operacion.

e Costos asociados a la operacion.

» Valor de la Operacion.

e Plazo de ejecucion de la operacion.

v’ Las tarifas de comisiones seran expresadas para las clausulas del presente manual y en ef momento de
la negociacion con los clientes, en términos porcentuales aplicables sobre ef valor def negocio efecutado.

v' El porcentaje de comisién a cobrar por Mercado y Bolsa se calculara con base en el valor de fas
operaciones que Se celebren en la rueda de mercado abierto de la Bolsa Mercantil de Colombia, en nombre

propio y por cuenta de cada cliente. Dicho valor no incluye los impuestos, tasas, contribuciones, descuentos
y retenciones aplicables a la operacion.

(.)
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* Tarifas Establecidas por la BMC. Aplicables de forma plena sobre e/ valor del negocio ejecutado.

® hitps://mercadoybolsa.com/wp-conient/uploads/ 2024, 06/Manual-Comisiones-V.4.2.pdf




PROCESO GESTION GONTRACTUAL | Codigo: FGN-APO7-F-32

FISCALIA |

ey | FORMATO ESTUDIO DEL SECTOR GENERAL

Versién: 03

Pagina: 27 de 29

| ** Se aplica lo estipulado en Arficulo 1.7.5.1.2.- Circular Unica de Bolsa.

- En el establecimiento de la tarifa de comision para este tipo de operaciones se tendrén en cuenta los
parametros de las politicas generales del presente manual, asi como aspectos tales como ef nivel de riesgo
asumido y fa dificultad de la ejecucion de la operacion, evaluando la frecuencia y cantidad de entregas
parciales, ntimero de puntos de entrega y fogistica adicional de fa operacion.

- La comision de operaciones de Mercado de Compras Publicas (MCP) deberé ser cancelada por ef
mandante, de manera conjunta con los costos a favor de la Bolsa Mercantil de Colombia, sin exceder fos
plazos de pago de producto recibidos a su favor, salvo autorizacion de los representantes legales.”

Porlo tanto, seguira adelantando la contratacion por medio de la modalidad de Seleccion Abreviada mediante
el mecanismo de Subasta Inversa. Lo anterior, en virtud de la Circuiar 004 - 2021 de la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente - CCE y del articulo 2.2.1.2.1.2.1.2. del Decreto 310 de
2021.

“Planeacion de una adguisicion en la bolsa de productos. Cuando no exista un Acuerdo Marco de Precios
para el bien o servicio requerido, fas entidades estatales deben estudiar, comparar e identificar las ventajas
de utilizar fa bolsa de productos para la adquisicion respectiva frente a la subasta inversa o a fa promocion
de un nuevo Acuerdo Marco de Precios con la Agencia Nacional de Contratacion Ptblica -Colombia Compra
Eficiente- para tales bienes o servicios, incluyendo el andlisis del Proceso de Selfeccion del comisionista, fos
costos asociados a la seleccion, el valor de la comision y de fas garantias. (...)"

- El mercado para estaciones fijas forenses de alto procesamiento es altamente especializado, con pocos
distribuidores autorizados y fuerte dependencia de fabricantes internacionales.

- El andlisis de la demanda evidencia un comportamiento irregular del gasto, con adguisiciones puntuales en
afios especificos, lo que confirma que estas compras responden a necesidades concretas de fortalecimiento
tecnologico.

- La mayoria de los oferentes identificados corresponden a MiPymes registradas en el SECOP |l, lo que
favorece la pluralidad de participantes, aunque las exigencias técnicas reducen la competencia efectiva.

- El modelo de Porter muestra un alto poder de negociacidn de l0s proveedores y una baja amenaza de
sustitutos, lo que obliga a la entidad a enfocar su estrategia en exigir garantias, soporte técnico y respaldo
de fabrica.

- El valor estimado del Estudio del Sector se ajusta a las condiciones del mercado y permitira fortalecer la
capacidad técnica y pericial del Grupo de Informatica Forense, asegurando celeridad y calidad en el
| procesamiento de evidencia digital.

Resultado definitivo de costos los cuales proyectan el presupuesto final. Anexo 2.
- Para establecer los valores unitarios se utilizo fa formula promedio dado que la diferencia entre los precios
cotizados no era significativa.

- Es importante mencionar que todos los precios que sean atipicos al mercado no seran fenidos en cuenta
| para la estructuracion del presupuesto del proceso.
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Resultado Estudio del Sector. Anexo 3.
[ - Refleja el resultado final de las operaciones realizadas en el Anexo 2.

- El proponente, en la estructuracion de su oferta econdmica, debera presentar maximo dos decimales, con
el fin de no afectar el calculo de variables como IVA, AYS o AlU, etc.

En el caso que se presenten mas de dos decimales, se recomienda utilizar el método de redondeo estandar,
esto es, si el tercer decimal es menor que 5, el segundo decimal se mantiene; si el tercer decimal es igual o
mayor que 5, el segundo decimal se incrementa en uno.

Una vez realizado este estudio, podemos concluir que el valor analizado a través de las cotizaciones cumple
con las especificaciones requeridas por el area encargada.

De acuerdo con el andlisis realizado, es asi como se sugiere establecer como valores unitarios para adelantar
el proceso de contratacion cuyo objeto es “ADQUISICION DE ESTACIONES FIJAS FORENSES DE ALTO
PROCESAMIENTO PARA LABORATORIO DEL GRUPO DE INFORMATICA FORENSE DEL CTl - NIVEL
CENTRAL", la suma de CIENTO SESENTA Y SEIS MILLONES SEISCIENTOS CUATRO MiL
TRESCIENTOS SESENTA Y TRES PESOS CON TREINTA Y CUATRO CENTAVOS M/CTE
($166.604.363,34) incluido IVA y todos los costos directos e indirectos y los impuestos nacionales a que haya
lugar.

9. l FUENTES DE INFORMACION

Secop Il

Microsoft Power Bi

Estudios previos

Colombia Compra Eficiente

hitps:#Hlibro.daviviendacorredores.com/2025/economia-y-actividades-
economicas/inflacion?page=section-813
hitps://www.larepublica.co/economiafinflacion-lleqaria-a-meta-hasta-2025-y-se-mantendria-en-dos-
digites-en-casi-todo-2023-3534628

v hitps:/iwww larepublica.coffinanzas/para-este-primer-trimestre-de-2025-los-analistas-proyectan-una-
trm-sobre-los-4-400-4035771

¥ Cotizaciones de 1) INTERNET SOLUTION S.A.S.,, 2) IOCOM S.A.S. y, 3) COMERCIALIZADGRA SEMCAR
SAS

ANSNAN

<

'EL VALOR DEL ESTUDIO DEL SECTOR ES | _ é1 66.604.363,34

PESOS CON TREINTA Y CUATRO CENTAVOS M/CTE INCLUIDO IVA Y TODOS LOS COSTOS
- DIRECTOS E INDIRECTOS
EL CUAL SERVIRA COMO PRESUPUESTO OFICIAL DEL PROCESO

—_

| CIENTO SESENTA Y SEIS MILLONES SEISCIENTOS CUATRO MIL TRESCIENTOS SESENTA Y TRES
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