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Bogoté, 23 de octubre de 2023

Recibe un cordial saludo de EUD Egresados Universidad Distrital.

Es importante para nosotros mencionarle que apreciamos su participacion en la formacion realizada al talento
humano de Instituto Colombiano Agropecuario

De ante mano le agradecemos la confianza depositada en nosotros. Desde un inicio trabajamos fuertemente
para no solo cumplir con sus expectativas sino para superarlas, y es por ello por lo que les compartimos el
informe académico de la formacioén: Certified Information Security Manager (CISM).

En este informe encontraras los siguientes puntos:

Objetivos de la formacion.

Dirigido a Instituto Colombiano Agropecuario

Caracteristicas del programa Certified Information Security Manager (CISM).
Participantes y % de asistencia a la formacion.

Esperamos tener el gusto de seguir formando al personal de tan prestigiosa organizacion.

Cualquier consulta, no dudes en entrar en contacto con tu Account Manager:

Yire Danieta fVelo Ferez

Yire Daniela Melo Perez
Daniela.melo@egresadosudistrital.edu.co

I I. ! .! I I
e EE——
PBX: (1) 756 11 33
Sede Administrativa Bogotd: Carrera 20 No. 32A — 45
Sede Medellin: Carrera 43 No. 20-114 piso 9
E-mail: lina.escudero@egresadosudistrital.edu.co


http://www.egresadosudistrital.edu.co/
mailto:lina.escudero@egresadosudistrital.edu.co

Fundacion de egresados U, Distrital G
Construyendo Profesionales

CONTENIDO
Resumen del curso:

En un mundo en el que el éxito empresarial depende cada vez mas de los sistemas de informacién y la
tecnologia de la informacion, la confianza de los clientes, los empleados y otras partes interesadas tienen
en una empresa puede disiparse rapidamente ante una violacion de la seguridad de los datos.

Como lo demuestra el creciente numero de infracciones de alto perfil, las fallas en la seguridad de la
informacion pueden causar un dafio significativo a los resultados de una empresa, asi como a su
reputacion. La demanda de profesionales capacitados en administracion de seguridad de la informacion
continla aumentando, y la certificacion CISM centrada en la administracion es el estandar de logro
aceptado mundialmente en esta area.

El curso de preparacion CISM brinda las herramientas necesarias para elaborar, administrar, disefiar,
supervisar y evaluar programas de seguridad de la informacién de una organizacion, garantizando una
gestion de eficaz y un asesoramiento continuo. Cada vez mas empresas y agencias gubernamentales
esperan, e incluso requieren, que sus profesionales de seguridad de la informacion cuenten con la
certificacion CISM.

- El American National Standards Institute (ANSI) ha acreditado el programa de
certificacion CISM bajo ISO/IEC 17024:2012.

- CISM se encuentra entre las certificaciones mejor compensadas del mundo segun
las 15 certificaciones mas valiosas de CIO Magazine para 2020, con un salario global
promedio de US $ 148,622.

- SC Media nombré al CISM como el Mejor Programa de Certificacion Profesional en
2020.

- CRN coloc6 a CISM en su lista de "Las 11 certificaciones de ciberseguridad mas
populares en 2020".

TEMARIO
Dominio 1: Gobernanza de la seguridad de la informacién

* Descripcién general de la gobernanza empresarial

* Cultura Organizacional, Estructuras, Roles y Responsabilidades
* Requisitos legales, reglamentarios y contractuales

* Estrategia de Seguridad de la Informacién

» Marcos y estandares de gobierno de la informacion

* Planificacién estratégica

Dominio 2: Gestiéon de riesgos de la informacion

* Panorama de riesgos y amenazas

* Analisis de Vulnerabilidad y Deficiencias de Control
* Valoracion, Evaluacion y Analisis de Riesgos

* Respuesta al riesgo de la informacién

» Seguimiento, Reporte y Comunicacion de Riesgos

Dominio 3: Desarrollo y gestion de programas de seguridad de lainformacion

* Recursos y desarrollo de programas de IS
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* Normas y marcos de Sl

* Definiciéon de una hoja de ruta del programa IS

* Métricas del programa IS

* Gestion del programa S

* Concientizacion y Capacitacion en Sl

* Integracion del programa de seguridad con las operaciones de Tl

» Comunicaciones del programa, elaboracion de informes y gestién del rendimiento

Dominio 4: Gestion de incidentes de seguridad de lainformacion

+ Descripcion general de la gestion de incidentes y la respuesta a incidentes
* Gestion de Incidentes y Planes de Respuesta

* Clasificacién/Categorizacién de incidentes

» Operaciones, herramientas y tecnologias de gestion de incidentes

* Investigacion, Evaluacion, Contencion y Comunicacion de Incidentes

« Erradicacion, recuperacion y revision de incidentes

* Impacto y Continuidad del Negocio

* Planificacién de recuperaciéon ante desastres

 Capacitacion, Pruebas y Evaluacion

Logros obtenidos por el participante durante la capacitacion:

« Establecer y/o mantener un marco de gobierno de la Seguridad de la Informacion y procesos de apoyo
para asegurar gue su estrategia esté alineada con las metas y objetivos de la organizacion.

* Los participantes lograron identificar como gestionar el riesgo de la informacion a un nivel aceptable
basado en el apetito de riesgo para cumplir las metas y objetivos de la organizacion.

* Desarrollaron una postura que les permitira mantener un programa de Seguridad de la Informacién
que identifique, administre y proteja los activos de la organizacién al mismo tiempo que se alinea con los
objetivos comerciales, apoyando asi una postura de seguridad efectiva.

* Lograron planificar, establecer y gestionar la capacidad de detectar, investigar, responder y
recuperarse de los incidentes de Seguridad de la Informacién para minimizar el impacto comercial.

¢Quéincluye?

¢ Capacitacién formal y presencial por 40 horas de acuerdo con la metodologia descrita, por instructor
acreditado por ISACA® con gran experiencia en seguridad de la informacion.

e Material Oficial CISM® (Certified Information Security Manager®) por ISACA. Sélo aplica para
estudiantes que compraron examen.

¢ Material de apoyo en digital

e Certificado de Asistencia al CURSO OFICIAL CISM® (CERTIFIED INFORMATION SECURITY
MANAGER®) ISACA® en digital emitido por EUD.

e EUD como centro de educacion realizara la grabacion de la clase online *Aplica términos y
condiciones*.

e Cada clase grabada tendra una vigencia de 2 meses que se contara a partir de la fecha en que se
dicté la clase online con docente en vivo. Esto quiere decir, que el tiempo de vigencia de dos meses se
da por cada clase por separado. *Aplica para todas las formaciones.

e Por politicas internas de Microsoft - EUD las grabaciones de las clases no se podran descargar ni
replicar *Aplica para todas las formaciones.
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CARACTERISTICAS DEL PROGRAMA DE CAPACITACION.

Programa: Certified Information Security Manager (CISM)

LT 2 Vicioria barreto

Duracion: 40 horas

Modalidad: On line

Intensidad horaria:  [FNen

Horario: Lunes,miercoles y viernes de 6pm a 10pm.

Fechas: 15, 18, 20, 25 de septiembre, 06, 10, 11, 12, 18 de Oct Clausura

PARTICIPANTES Y PORCENTAJE (%) DE ASISTENCIA:

El programa en su primera semana ha contado con la participacion de 2 participantes. A continuacion,
Su asistencia y porcentaje de total hasta el momento:

No.  Nombre  CEDULA %ASISTENCIA

1 \ Danny Peter Gutierrez Beltran 80751584 100,0%
) \ Dimelza Carolina Rozo Castro 1075660294 87,5%

CERTIFICADOS

Una vez concluida la formacion de Certified Information Security Manager, adjuntamos los
certificados a este informe.

Con este comunicado, oficialmente damos por finalizado el proceso de formacién de Certified
Information Security Manager. Te agradeceriamos mucho si pudieses generar los documentos
necesarios para completar el acta de cierre.

Queremos expresar una vez mas nuestro agradecimiento por la confianza que has depositado en
nosotros.

Atentamente,

—falatt

Fredy Alexander Chaves Cifuentes
Director Académico — EUD

Cel: 315 700 7908
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