INFORME DE ACTIVIDADES
PERIODO COMPRENDIDO: 27 de abril al 26 de mayo de 2025

A continuacion, se detallan las actividades realizadas para el cumplimiento de las
Obligaciones derivadas del contrato 0241 de 2025, e iniciado el 27 de MARZO de 2025 y
establecidas en el Acta 001 de 2025, suscrito el 28 de Marzo de 2025.

Se realizo revisién y ajuste a los documentos que requieran ser actualizados, para este
periodo se presentan:

e GS-0OT-02 Politicas de Seguridad de la Informacién v3
e GS-0OT-06 Politica de tratamiento y protecciéon de datos personales v2

o GS-0OT-04 Guia de Uso de Equipo para Trabajo desde Casa en Tiempos de
Aislamiento v1

Hasta el momento, se han realizado reuniones a través de herramientas tecnolégicas como
teams y Google meet.

Por ultimo, se adjuntan el contenido de cada documento.
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Ingeniera de Sistemas


https://crautonoma.gov.co/intranet/documentos/procesos/1236-2020111611583746650500.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/1237-2020111612111943706800.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/1237-2020111612111943706800.pdf
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0. INTRODUCCION

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A., reconociendo
la importancia de una gestién adecuada de la informacion, se ha comprometido con la
implementacién de un Sistema de Gestion de Seguridad de la Informacién. Su objetivo es
establecer un marco de confianza en el ejercicio de sus responsabilidades ante el Estado y
los ciudadanos, asegurando el estricto cumplimiento de las normativas legales y
alineandose con la mision y vision de la entidad.

Para la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA, la
proteccién de la informacion tiene como propésito mitigar el impacto sobre sus activos,
originado por los riesgos identificados de manera sistematica. Esto busca mantener un nivel
de exposicién adecuado, permitiendo asi responder por la integridad, confidencialidad y
disponibilidad de la informacion, en funcién de las necesidades de los diversos grupos de
interés.

En este contexto, la presente politica se aplica a la entidad, segun el alcance que se defina,
y abarca a sus funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania
en general. Los principios fundamentales que guiaran el desarrollo de las acciones y la toma
de decisiones en torno al Sistema de Gestion de Seguridad de la Informacién (SGSI) se
basaran en las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.
Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informacion en los funcionarios,
proveedores de servicios, usuarios, practicantes de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.RA.

v' Garantizar la continuidad del negocio frente a incidentes.
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La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. ha decidido definir,
implementar, operar y mejorar de forma continua un Sistema de Gestion de Seguridad de
la Informacion, soportado en lineamientos claros alineados a las necesidades del negocio,
y a los requerimientos regulatorios.






1. ALCANCE

Las politicas de Seguridad de la Informacion establecen las directrices requeridas para la
implementacién de un Sistema de Gestion de Seguridad de la Informacién confiable y
flexible, y definen el marco basico que guiara la implantacién de cualquier requisito,
proceso, procedimiento, y/o accidén, relacionados con la Seguridad de la Informacion.

Estas politicas aplican a todos los funcionarios, contratistas y terceros que tengan acceso
a los servicios de red, aplicaciones y sistemas de informacion de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.RA. y a las partes interesadas que
accedan o hagan uso de cualquier activo de informacién independientemente de su
ubicacién, medio o formato; definen quiénes deben mantener la debida confidencialidad
sobre la informacién de la Entidad por el tiempo que se estipule en los acuerdos
establecidos.

Adicionalmente, las politicas aplican a todos los activos de informacion que se encuentren
relacionados directa o indirectamente con el manejo de informacién creada, procesada o
utilizada en el soporte y desarrollo de los procesos de la Entidad.

2. OBJETIVOS

21 Objetivo General
Establecer lineamientos de seguridad de alto nivel que permitan que los activos de

informaciéon de propiedad de la CORPORACION AUTONOMA REGIONAL DEL
ATLANTICO - C.R.A., sean accedidos sélo por las personas autorizadas que tienen
necesidad legitima para la realizacion de las funciones propias de la Entidad
(confidencialidad), que no se realicen modificaciones sin autorizacion y se salvaguarde su
exactitud y completitud (integridad), y que sean accesibles y utilizables cuando éstos se
requieran para el desarrollo de las actividades propias de la Entidad (disponibilidad);
alineados con la mision, vision, objetivos estratégicos y valores corporativos de la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA..

2.2 Objetivos Especificos
Los objetivos especificos de las politicas de Seguridad de la Informacion en la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. son:
v Definir los fundamentos para el Sistema de Gestion de Seguridad de la In-
formacion (SGSI).
v Proteger la imagen, los intereses y el buen nombre de la CORPORACION



AUTONOMA REGIONAL DEL ATLANTICO - C.RA.

Reducir el nivel de riesgo en Seguridad de la Informacién, gracias a la definicién,
implementacion y ejecucion efectiva de controles.

Promover una cultura organizacional orientada a la Seguridad de la Informacion,
manteniendo una comunicacién asertiva entre la Alta Direccion y los funcionarios,
contratistas y terceros de la Entidad.

Establecer y comunicar la responsabilidad en el uso de los activos de in- formacion,
que soportan los procesos y sistemas de la Entidad.

Asegurar la continuidad en los procesos de la CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A. permitiendo el cumplimiento de los objetivos
estratégicos de la Entidad.

Cumplir con la legislacién colombiana en los temas referentes a la seguridad de la
informacion y a los requerimientos relacionados con la proteccion de datos
personales.

Buscar la mejora continua en los procesos asociados a la seguridad de la
informacién.

3. COMPROMISO DE LA ALTA DIRECCION

La Direccion, como muestra de su apoyo por la seguridad de la informacion, demuestra su
compromiso a través de:

v

v
v

La autorizacion para la implementacién de politicas de Seguridad de la Informacién
en la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.

La revision y aprobacioén de las politicas de Seguridad de la Informacion.

El suministro de los recursos necesarios para una adecuada implementacion de
politicas de Seguridad de la Informacion en el marco de la implementacion del
Sistema de Gestion de Seguridad de la Informacién.

La divulgacion sobre la importancia en el cumplimiento de las politicas de Seguridad
de la Informacion para el logro de los objetivos de seguridad.

El compromiso de la Alta Direccién asegura la identificacion, evaluacién, tratamiento,
monitoreo y control de los riesgos que puedan afectar la seguridad de la Informacion,
mediante la destinacion de los recursos fisicos, humanos y econdmicos necesarios para el
establecimiento, la implementacion, el mantenimiento y la mejora continua del Sistema de
Gestidn de Seguridad de la Informacion en los procesos productivos, misionales vy
administrativos.
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4. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La Corporacion Autbnoma Regional del Atlantico - C.R.A. establecera un esquema de
seguridad de la informacion en donde existan roles y responsabilidades definidos que
consideren actividades de administracion, operacion y gestion de la seguridad de la
informacion.

La Direccién de la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA,,
deduciendo la importancia de una adecuada gestién de la informacion, se ha comprometido
con la implementacion de un Sistema de Gestion de Seguridad de la Informacién, buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos; alineado con el ordenamiento juridico y normativo en concordancia con la
mision, visién, objetivos estratégicos y valores de la Entidad.

Para la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A., la proteccién
de la informacion busca la disminucién del impacto generado sobre los activos de
informacion por los riesgos identificados de manera sistematica; con el propdsito de
mantener un nivel aceptable de exposicidon que permita responder por la confidencialidad,
disponibilidad e integridad de la informacién, acorde con las necesidades de los diferentes
grupos de interés identificados.

4.1 Objetivo General del SGSI
Definir en la Entidad lineamientos de acuerdo con lo establecido en el alcance; teniendo en

cuenta los principios sobre los que se basa el desarrollo de las acciones o toma de
decisiones alrededor del SGSI determinadas por las siguientes premisas:

Minimizar el riesgo a niveles aceptables definidos por la Entidad.

Establecer las politicas, procedimientos e instructivos en materia de Seguridad de la
Informacion.

v" Cumplir con los principios de Seguridad de la Informacién: confidencialidad,
disponibilidad e integridad.

Implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos de informacion de la Entidad.

Fortalecer la cultura de Seguridad de la Informacién en los funcionarios,
usuarios, terceros y contratistas de la CORPORACION AUTONOMA REGIONAL
DEL ATLANTICO - C.RA.

Asegurar la continuidad del negocio en la Entidad frente a incidentes de
seguridad de la informacion.

Apoyar la innovacion tecnoldgica.

Mantener la confianza de los funcionarios, contratistas y terceros.

Garantizar la continuidad del negocio.

Cumplir con los principios de la funcion administrativa.

v
v
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La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. ha decidido
definir, implementar, operar y mejorar de forma continua un SGSI, soportado en
lineamientos claros alineados a las necesidades de la Entidad y sus requerimientos
regulatorios.

4.2 Alcance y Aplicabilidad
Las politicas de seguridad de la informacion aplican a todos los aspectos administrativos y

de control y deben ser cumplidas por toda la entidad, susfuncionarios, contratistas
y/o terceros de la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA.y
la ciudadania en general que interactué con los sistemas de informacion de la entidad.

4.3 Sanciones
El cumplimiento de las Politicas de Seguridad de la Informacién es de caracter obligatorio,

cada uno de los funcionarios, contratistas y/o terceros debe comprender su rol y asumir su
responsabilidad respecto a los riesgos en Seguridad de la Informacién y la proteccién de
los activos de informacion de la Entidad.

El incumplimiento de las politicas de Seguridad de la Informacion, que conlleve a
comprometer la confidencialidad, disponibilidad y/o integridad de la informaciéon puede
resultar en una accién disciplinaria 0 en acciones legales que apliquen a la normatividad
del Gobierno Nacional y Territorial.

Las politicas de seguridad de informacién de la CORPORACION AUTONOMA REGIONAL
DEL ATLANTICO - C.R.A. estan desarrolladas para ajustarse o exceder, sin contravenir,
las medidas de proteccion establecidas en la normatividad vigente. Si algun funcionario,
contratista y/o tercero de la Entidad considera que alguna politica de seguridad de
informacién esta en conflicto con las leyes y regulaciones existentes, lo debe reportar en
forma inmediata al personal encargado de la seguridad de la informacion de la Entidad.

4.4 Términos y Definiciones
Las expresiones utilizadas en este documento deben ser entendidas con el significado que

a continuacion se indica. Los términos definidos son aplicados en singular y en plural de
acuerdo como lo requiera el contexto en el cual son considerados. Y aquellos que no se
encuentren definidos a continuacion, deben entenderse con su significado natural.

Los Términos y Definiciones mostrados a continuacion fueron tomados de las referencias
listadas al final del documento.
Activo de Informacion: En relacién con la seguridad de la informacién, se refiere a

12



cualquier informacién o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, entre otros) que tenga valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Antimalware: [Definicién modificada tomando como base la definicion de Antivirus de
MinTIC]. Antimalware es una categoria de software de seguridad que protege un equipo de
malware, normalmente a través de la deteccion en tiempo real y también mediante analisis
del sistema, que pone en cuarentena y elimina los softwares maliciosos. El antimalware
debe ser parte de una estrategia de seguridad estandar de multiples niveles.

Archivo: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio
e informacion a la persona o institucién que los produce y a los ciudadanos, como fuentes
de la historia. También se puede entender como la institucién que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura.

Autenticidad: Propiedad de que una entidad es lo que afirma ser.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Ciberseguridad: Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion y/o de los sistemas de informacion a través del medio cibernético. Asimismo,
pueden estar involucradas otras propiedades, tales como la autenticidad, la trazabilidad, el
no repudio y la confiabilidad.

Cifrado: Proceso para convertir informacién en un formato ilegible, a excepcién de los
titulares de una clave criptografica especifica. El cifrado se utiliza para proteger la
informacion entre el proceso de cifrado y el proceso de descifrado (lo contrario del cifrado)
de la divulgacién no autorizada.

Confidencialidad: Propiedad segun la cual la informacién no esta disponible para
personas, entidades, procesos o sistemas no autorizados, ni se da a conocer a personas,
entidades, procesos o sistemas no autorizados.

Contraseia: Forma de autentificacion de un usuario, a través de una clave secreta,
para controlar el acceso a algun recurso o herramienta. En caso de que no se proporcione
la clave correcta no se permitira el acceso a dichos elementos.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
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contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Correo Electronico Institucional: Es el servicio de correo electronico que provee y
administra directamente la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO -
C.R.A. a sus funcionarios, como herramienta de apoyo a las funciones y responsabilidades
de estos.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera.

Dispositivo Mévil: Un dispositivo movil se puede definir como un aparato de pequefo
tamafo, con algunas capacidades de procesamiento, con conexidon permanente o
intermitente a una red, con memoria limitada, que ha sido disenado especificamente para
una funcién, pero que puede llevar a cabo otras funciones mas generales.

Evaluacion de Riesgo: Proceso de comparacién de los resultados del andlisis del riesgo
con los criterios de riesgo para determinar si el riesgo y/o su magnitud son aceptables o
tolerables.

Firma Digital: Datos afiadidos o transformacion criptografica de una unidad de datos que
prueba al receptor de dicha informacion la fuente y/o integridad de los datos contra posibles
falsificaciones. Es un mecanismo de seguridad, e incluye el proceso de firmado y el de
verificacion de la firma.

Gestion de Incidentes de Seguridad de la Informacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién.

Gestion Documental: Es el conjunto de actividades administrativas y técnicas tendientes
a la planificacién, procesamiento, manejo y organizacién de la documentacién producida y
recibida por los sujetos obligados, desde su origen hasta su destino final, con el objeto de
facilitar su utilizacién y conservacion.

Incidente de Seguridad de la Informaciéon: Evento singular o serie de eventos de
seguridad de la informacion, inesperados o no deseados, que tienen una probabilidad
significativa de comprometer las operaciones del negocio y de amenazar la seguridad de
la informacion.

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen.

Informacion Publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.
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Informacion Publica Clasificada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado
o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

Informacion Publica Reservada: Es aquella informacién “que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo de esta ley.

Integridad: propiedad exactitud y completitud.

Inventario de Activos: Lista de todos aquellos recursos (fisicos, de informacién, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan
valor para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos.

Malware: El malware es la descripcién general de un programa informatico que tiene
efectos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. El
malware a menudo utiliza herramientas de comunicacion populares, como el correo
electronico y la mensajeria instantanea, y medios magnéticos extraibles, como dispositivos
USB, para difundirse. También se propaga a través de descargas inadvertidas y ataques a
las vulnerabilidades de seguridad en el software. La mayoria del malware peligroso
actualmente busca robar informacion personal que pueda ser utilizada por los atacantes
para cometer acciones delictivas.

Repudio: Denegacion, por una de las entidades implicadas en un a comunicacion, de
haber participado en la totalidad o en parte de dicha comunicacion

Proceso: Conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas.

Propietario de Activo de Informacion: Persona responsable de la integridad,
confidencialidad y disponibilidad de una cierta informacion. Debe tener autoridad para
especificar y exigir las medidas de seguridad necesarias para cumplir con sus
responsabilidades, pudiendo delegar los aspectos operacionales en responsables de
seguridad.

Proveedor de Redes y Servicios: Persona juridica responsable de la operacion de redes
y/o de la provision de servicios de telecomunicaciones a terceros.

Publicar o Divulgar: Significa poner a disposicion en una forma de acceso general a los
miembros del publico e incluye la impresion, emision y las formas electronicas de difusion.
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informaciéon SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacioén para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.

Spam: También conocido como correo basura, el spam es correo electrénico que involucra
mensajes casi idénticos enviados a numerosos destinatarios. Un sinbnimo comun de spam
es correo electronico comercial no solicitado (UCE). El malware se utiliza a menudo para
propagar mensajes de spam al infectar un equipo, buscar direcciones de correo electrénico
y luego utilizar esa maquina para enviar mensajes de spam. Los mensajes de spam
generalmente se utilizan como un método de propagacién de los ataques de phishing.

Sujetos Obligados: Se refiere a cualquier persona natural o juridica, publica o privada
incluida en el articulo 5 de la Ley 1712 de 2014.

Teletrabajo: Es una forma de organizacién laboral, que consiste en el desempefio de
actividades remuneradas o prestacion de servicios a terceros utilizando como soporte las
tecnologias de la informacion y la comunicaciéon — TIC para el contacto entre el trabajador
y la empresa, sin requerirse la presencia fisica del trabajador en un sitio especifico de
trabajo.

Teletrabajador: Persona que desempefia actividades laborales a través de tecnologias de
la informacion y la comunicacién por fuera de la empresa a la que presta sus servicios.

Trabajo en Casa: El trabajo en casa permite que los empleadores autoricen a sus
trabajadores ante una situacion ocasional temporal y excepcional a realizar sus labores
desde su lugar de residencia como alternativa para el desarrollo de actividades.

Transferencia de Datos: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién
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0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad.

Usuario: Es la persona natural, nacional o extranjera titular de cédula de extranjeria, o la
persona juridica, de naturaleza publica o privada, que haga uso de los servicios ciudadanos
digitales. Para la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. se
refiere a directivos, funcionarios, contratistas, terceros y otros colaboradores, debidamente
autorizados para usar equipos, sistemas o aplicativos informaticos disponibles en la red de
la Entidad y a quienes se les otorga un nombre de usuario y una contrasefia.

VPN: Una red privada virtual, también conocida por sus siglas VPN (Virtual Private
Network) es una tecnologia de red que permite una extensién segura de unared local (LAN)
sobre una red publica o no controlada como Internet.

Vulnerabilidad: Debilidad de un activo o control que pueda ser explotado por una o mas
amenazas.

4.5 Principios de Seguridad
A continuacion, se establecen los principios de seguridad que soportan el SGSI de la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.:

v' Las responsabilidades frente a la seguridad de la informaciéon seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

v' La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. protegera
la informacion generada, procesada o resguardada por los procesos de negocio, su
infraestructura tecnolégica y activos del riesgo que se genera de los accesos
otorgados a terceros (ej.: proveedores o clientes), o como resultado de un servicio
in- terno en outsourcing.

v' La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. protegera
la informacion creada, pro- cesada, transmitida o resguardada por sus procesos de
negocio, con el fin de minimizar impactos financieros, operativos o legales debido a
un uso incorrecto de esta. Para ello es fundamental la aplicaciéon de controles de
acuerdo con la clasificacion de la informacién de su propiedad o en custodia.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. protegera
su informacion de las amenazas originadas por parte del personal.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. protegera
las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta sus
procesos criticos.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. controlara
la operacion de sus procesos de negocio garantizando la seguridad de los recursos
tecnoldgicos y las redes de datos.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA.
implementara control de acceso a la informacion, sistemas y recursos de red.
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v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. garantizara
que la seguridad sea parte integral del ciclo de vida de los sistemas de informacion.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. garantizara
a través de una adecuada gestiéon de los eventos de seguridad y las debilidades
asociadas con los sistemas de informaciéon una mejora efectiva de su modelo de
seguridad.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. garantizara
la disponibilidad de sus procesos de negocio y la continuidad de su operacion
basada en el impacto que pueden generar los eventos.

v La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. garantizara
el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacién traera consigo,
las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo
establecido en las normas que competen al Gobierno nacional y territorial en cuanto a
Seguridad y Privacidad de la Informacion se refiere.

5. POLITICAS ESPECIFICAS A CONTROLES ORGANIZACIONALES

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. considera la
informaciéon como un activo fundamental, razén por la cual es necesario establecer un
marco normativo para asegurar que la informacioén es protegida, independientemente de la
forma en que ésta sea generada, manejada, procesada, transportada o almacenada. Asi
mismo, en la Entidad se reconoce la importancia de la implementacion de Politicas de
Seguridad de la Informacion, con el fin de mantener y mejorar continuamente el Sistema de
Gestion de Seguridad de la Informacion y asegurar la confidencialidad, disponibilidad e
integridad de la informacion.

Las politicas especificas de Seguridad de la Informacién, constituyen un eje fundamental
del Sistema de Gestion de Seguridad de la Informacién de la Entidad, se consideran la base
para la implementacion de los controles, procedimientos y estandares definidos y seran
revisadas periddicamente, para que en caso de cambios relevantes en la Entidad que
incidan en la Seguridad de la Informacion, sigan siendo adecuadas y ajustadas a las
recomendaciones de la Guia de Seguridad y Privacidad de la Informacién establecida por
MINTIC y la Norma NTC- ISO-IEC 27001:2022.

5.1 Roles y responsabilidades de seguridad de la informacion
La Corporacion Autbnoma Regional del Atlantico - C.R.A. establecera un esquema de

seguridad de la informaciéon en donde existan roles y responsabilidades definidos que
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consideren las actividades de administracion, operacién y gestién de la seguridad de la
informacién.

5.1.1 Alta Direccion
La Alta Direccion de la Corporacion Autbnoma Regional del Atlantico - C.R.A. debe definir,

establecer e informar los roles y responsabilidades relacionados con la seguridad de la
informacién en niveles directivo y operativo.

La Alta Direccién debera definir y establecer el procedimiento de contacto con las
autoridades, y establecer cuando y que autoridades se deben contactar para diferentes
escenarios, ademas de definir el responsable para establecer dicho contacto.

La Alta Direccién debe revisar y aprobar las Politicas de Seguridad de la Informacion
contenidas en este documento.

La Alta Direccion debe exigir a todo el personal de la entidad que aplique las politicas y
procedimientos de seguridad de la informacién.

La Alta Direccién debe promover activamente una cultura de concienciacion relacionada
con seguridad de la informacion.

La Alta Direccion debe facilitar la divulgacion de las Politicas de Seguridad de la Informacion
a todos los funcionarios, contratistas y personal provisto por terceras partes que desarrollen
actividades en la Corporacion Auténoma Regional del Atlantico - C.R.A..

La Alta Direccion debe incluir dentro de los ejes y objetivos estratégicos acciones que
garanticen el cumplimiento de politica y asignar los recursos adecuados, de infraestructura
fisica, logica y de personal con las habilidades necesarias para la gestion de la seguridad
de la informacién.

5.1.2 La Oficina de Ciencia, Tecnologia e Innovacién
La OCTel, debe actualizar y presentar ante la Alta Direccion las Politicas de Seguridad

de la Informacién, la metodologia para el analisis de riesgos de seguridad y el instructivo
para la clasificacion de la informacion, segun lo considere pertinente.

La OCTel, debe analizar los incidentes de seguridad que le son escalados y activar el
procedimiento de contacto con las autoridades, cuando lo estime necesario.

La OCTel , debe verificar el cumplimiento de las politicas de seguridad de la informacion
aqui mencionadas.

La OCTel, debe liderar la generacion de lineamientos para gestionar la seguridad de la
informacion de la Corporacién Autonoma Regional del Atlantico - C.RA. y el
establecimiento de controles técnicos, fisicos y administrativos derivados de analisis de
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riesgos de seguridad.

La OCTel, debe validar y monitorear de manera periédica la implantacién de los controles
de seguridad establecidos.

La OCTel, debe asignar las funciones, roles y responsabilidades, a sus funcionarios para
la operacion y administracion de la plataforma tecnoldgica de la Corporacion. Dichas
funciones, roles y responsabilidades deben encontrarse documentadas y apropiadamente
segregadas.

La OCTel, debe establecer y mantener contacto permanente con grupos de interés
especial relacionados con seguridad de la informacion o seguridad informatica como los
CSIRT de gobierno buscando un flujo adecuado de informacion relevante y actualizada
que permita tomar acciones preventivas referentes a nuevas tecnologias, amenazas o
vulnerabilidades; ademas de servir como punto de enlace en la gestién de incidentes
de seguridad de la informacion.

5.1.3 Grupo Interno de Trabajo de Gestiéon Documental
El grupo interno de Gestion Documental debera establecer dentro de Programa de gestion

documental todas las medidas necesarias para salvaguardar la confidencialidad, integridad
y disponibilidad de la informacién creada, procesada, transportada y almacenada en los
documentos fisicos producidos o recibidos por la entidad

En el procedimiento de Planeacion Documental, se deben determinar su permanencia y
medidas de seguridad en las diferentes fases del archivo y determinar como su disposicion
final no permite la recuperacion de la informacién de forma no autorizada.

51.4 Oficina de Control Interno
La Oficina de Control Interno debe planear y ejecutar las auditorias internas al Sistema de

Gestidon de Seguridad de la Informacién, a fin de determinar si las politicas, procesos,
procedimientos y controles establecidos estan conformes con los requerimientos
institucionales, requerimientos de seguridad y regulaciones aplicables.

La Oficina de Control Interno debe ejecutar revisiones totales o parciales de los procesos o
areas que hacen parte del alcance del Sistema de Gestién de Seguridad de la Informacién,
con el fin de verificar la eficacia de las acciones correctivas cuando sean identificadas no
conformidades.

La Oficina de Control Interno debe informar a las areas responsables los hallazgos de las
auditorias.

5.1.5 El Profesional Especializado de seguridad de la informacion
Actualizar anualmente las politicas de seguridad de la Informacién de la institucién.

Coordinar las decisiones de seguridad de la informacion, nuevas politicas, normas, analisis
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de riesgos, planes de continuidad del negocio, recuperacién de incidentes, etc.

Aprobar las medidas de seguridad de la informacion, incluyendo planes de continuidad del
negocio, analisis de riesgos, actualizacién de controles, normas y cambios en las politicas
de seguridad.

Coordinar los esfuerzos de todos los grupos internos con responsabilidades sobre la
seguridad de la informacién.

Aprobar los acuerdos de confidencialidad que deben realizarse con proveedores de
servicios, servicios de outsourcing y demas terceros.

Coordinar todos los proyectos de mejora respecto a la seguridad de la informacién dentro
de la organizacion.

Promover auditorias periddicas de seguridad de la informacion con el fin de identificar
desviaciones y subsanarlas.

Apoyar al oficial de seguridad en la coordinacién de las actividades de capacitacion y
sensibilizacién al personal de la entidad

5.1.6. Todos los Usuarios
Los funcionarios, contratistas y personal provisto por terceras partes que realice labores en

o para la Corporacion Auténoma Regional del Atlantico - C.R.A., tienen la responsabilidad
de cumplir con las politicas, normas, procedimientos y estandares referentes a la seguridad
de la informacion.

5.2 Politica de segregacion de funciones
La Oficina de Ciencia, Tecnologia e Innovacion - CTel, en conjunto con la Oficina de Gestion

Humana, debera establecer una clara separacion de responsabilidades y tareas, con el
objetivo de evitar la acumulacion de funciones conflictivas en una sola persona,
reduciendo asi los riesgos asociados. Esta segregacién busca prevenir que un individuo
ejecute tareas que puedan generar conflictos de interés o comprometer la seguridad de los
procesos.

En el desarrollo de software, la Oficina de Ciencia, Tecnologia e Innovacion - CTel debera
garantizar que las funciones de disefo, implementacion, revision y administracion de los
sistemas de produccion —incluyendo las aplicaciones propietarias de la entidad— estén
asignadas a roles distintos, con el fin de asegurar una correcta division de tareas.

Si bien la segregacion total de funciones puede resultar compleja en ciertos procesos, se
deberan implementar controles adicionales para mitigar los riesgos. Entre estos controles,
se incluyen las pistas de auditoria y el seguimiento de actividades, que permitiran una
trazabilidad completa de las acciones realizadas. Esto incluye la identificacion de los
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participantes, el registro de las lineas de tiempo, las actividades ejecutadas, los sistemas
de informacion involucrados y cualquier otra informacion relevante que facilite la
investigacion en caso de ser necesario.

5.3 Politica de Inteligencia de amenazas
Con el propésito de lograr conciencia sobre el entorno de amenazas externas e internas de
la entidad referentes a seguridad de la informacion, se hace necesario recopilar y analizar
informacion sobre amenazas existentes o emergentes.

Por lo cual la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA.
establece que se realice inteligencia de amenazas estratégicas y tacticas donde se
consideren aspectos que puedan afectar la seguridad de la informacion.

Para lo anterior debera considerarse multiples fuentes de informacién de preferencia un
conjunto de fuentes internas y externas. El andlisis de esta informacion se podra realizar
junto con el analisis de riesgos que se realice por proceso en la entidad.

El resultado del analisis se debera comunicar en el comité de seguridad de la informacion
0 a las personas relevantes en la toma de decisiones.

5.4 Politica de Clasificacion, Etiquetado y Gestion de Activos de Informacion
La Corporacién Autbnoma Regional del Atlantico - C.R.A. como propietario y/o custodio de

la informacion fisica y légica, generada, procesada, almacenada y transmitida con su
plataforma tecnoldgica y su archivo fisico, otorgara responsabilidad a los funcionarios,
contratistas y terceros autorizados, para cumplir con la misién de la organizacién; sobre sus
activos de informacion, asegurando el cumplimiento de las directrices que regulen el uso
adecuado de la misma.

Esta politica establece los criterios con los cuales la CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A. identifica los activos de informacién y asigna valor a
los mismos; de igual forma, proporciona a los funcionarios indicaciones sobre el uso
apropiado de los activos de informacion con el propdsito de proteger a la Entidad y sus
activos de informacion.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, en conjunto con la Secretaria
General y el Grupo Interno de Trabajo de Gestion Documental de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A., son los responsables de los
procesos que permite identificar, clasificar, etiquetar, disponer, valorar y gestionar los
activos de informacion de acuerdo con el proceso de inventario y clasificacion de activos de
informacién y normas aplicables para la clasificacion de activos de informacion vigentes.
Por lo anterior se definen las siguientes politicas con el fin de lograr clasificar, etiquetar y
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gestionar los activos de la Corporacion:

v' Las Subdirecciones, Oficinas y Secretaria de la Corporacion Auténoma Regional del
Atlantico - C.R.A. deben actuar como propietarias delegadas de la informacion fisica y
digital de la organizacion, ejerciendo asi la facultad de aprobar o revocar el acceso a
su informacién con los perfiles adecuados para tal fin.

v Los propietarios de los activos de informacién deben generar un inventa- rio de
dichos activos para las areas o procesos que lideran, acogiendo las indicaciones del
procedimiento de clasificacién de la informacion; asi mismo, deben mantener
actualizado el inventario de sus activos de in- formacion y revisar su clasificacién
periddicamente a lo largo del ciclo de vida de la informacion.

v’ La clasificacion debera considerar los requisitos de confidencialidad, integridad y
disponibilidad de la informacion, los responsables de hacer la clasificaciéon del activo
deberan ser en todo caso el propietario.

v Los propietarios de los activos de informacién junto con La Oficina de Ciencia,
Tecnologia e Innovacion — Ctel, deben monitorear periédicamente la validez de los
usuarios y sus perfiles de acceso a la informacion digital.

v Los propietarios de los activos de informacion deben ser conscientes que
los recursos de procesamiento de informacion de la Corporacion Auténoma Regional
del Atlantico - C.R.A. se encuentran sujetos a auditorias por parte de la Secretaria de
Control Interno y a revisiones de cumplimiento por parte del La Secreta- ria TIC.

v El etiquetado de informacion fisica se puede hacer a través de alguna etiqueta
o sello que permita visualizar facilmente su clasificacion y la in- formacion digital se
puede etiquetar a través del uso del encabezado del documento y de informacion
respecto a su clasificacion en los metada- tos del archivo.

v Cada Subdirecciones, Oficinas y Secretaria debe realizar un analisis de
riesgos periddico que incluya dentro de este, riesgos relacionados con seguridad de la
informacion, sobre los procesos o areas definidas por la Corporacion Auténoma
Regional del Atlantico - C.R.A..

5.5 Politica de Uso Aceptable y devolucion de la informacion y otros activos
Un comportamiento esperado con respecto al uso de la informacion y activos de la

CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA., de parte de
propietarios encargados, funcionarios, contratistas, es el respeto y cumplimiento de toda
la politica de seguridad de la informacién de la entidad.

Los recursos informaticos son suministrados por la CORPORACION AUTONOMA
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REGIONAL DEL ATLANTICO - C.R.A. a los funcionarios con el tnico fin de desarrollar las
actividades relacionadas a su cargo y al contexto de la Entidad, de acuerdo con los criterios
establecidos en el Manual especifico de funciones de la Entidad, por lo cual estos recursos
deben ser utilizados de forma adecuada y eficiente.

Es responsabilidad de los funcionarios, hacer buen uso del equipo de computo asignado,
asi como la conservacion, integridad y contenidos de la informacion que se encuentran en
las unidades de almacenamiento de los equipos de computo de escritorio y portatiles. Esto
incluye las unidades extraibles asignadas al funcionario, si fuere el caso.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel debe generar y aplicar lineamientos
para la disposicion segura de los medios de almacenamiento digital de la Entidad, ya sea
cuando son dados de baja o reasignados a un nuevo usuario.

Los funcionarios, contratistas y personal provisto por terceras partes son responsables por
la custodia de los medios de almacenamiento institucionales asignados, ademas no deben
modificar la configuracion de los activos digitales como sistemas de informacion, a menos
que este explicitamente definido en el Manual de funciones.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel debe establecer la proteccién a
copias de informacién, asi como el marcado claro de estas copias segun su clasificacién,
para que solo los usuarios autorizados tengan acceso a estas.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel debe definir las condiciones de uso
y protecciéon de los activos de Informacion digital, y la Secretaria General apoyado en el
Grupo Interno de Trabajo de Gestion Documental, debe definir las condiciones de uso y
proteccion de los activos de Informacion fisica.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel debe realizar revisiones periddicas
de los recursos de la plataforma tecnolégica y los sistemas de informacion de la Entidad.

Los recursos tecnoldgicos de la Corporacion Autdbnoma Regional del Atlantico - C.R.A.
deben ser utilizados de forma ética y en cumplimiento de las leyes y reglamentos vigentes,
con el fin de evitar danos o pérdidas sobre la operacién o la imagen de la Corporacion .

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel es responsable de preparar las
estaciones de trabajo fijas y/o portatiles de los funcionarios y de hacer entrega de estas.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel es responsable de recibir los
equipos de trabajo fijo y/o portatil para su reasignacion o disposicién final, y generar copias
de seguridad de la informacion de los funcionarios y contratistas que se retiran o cambian
de labores, cuando les es formalmente solicitado.

Los recursos tecnoldgicos de la Corporacién Autonoma Regional del Atlantico - C.R.A.
provistos a funcionarios, contratistas y personal suministrado por terceras partes son
proporcionados con el unico fin de llevar a cabo las labores de la organizacion; por
consiguiente, no deben ser utilizados para fines personales o ajenos a este.
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Los funcionarios no deben utilizar equipos de computo y dispositivos moviles personales
para desempefiar las actividades laborales.

Los funcionarios no deben utilizar software no autorizado o de su propiedad en la plataforma
tecnoldgica de la Corporacion Autonoma Regional del Atlantico - C.R.A..

Para la disposicion final y/o eliminacion de la informacion se debe contar con la
autorizacién del propietario y el visto bueno de la Secretaria TIC, en caso de informacién
digital y/o del Grupo Interno de Trabajo de Gestion Documental en caso de informacién
impresa, siempre teniendo en cuenta el cumplimiento de las tablas de retencidn
documental de la entidad, cuando se dé por terminado el contrato o cese la relacién
laboral el funcionario, contratista y/o tercero debe devolver los activos de informacion
(equipos, documentos, datos), las llaves fisicas y de cifrado. Ademas, La Oficina de
Ciencia, Tecnologia e Innovacion — Ctel, debera eliminar los derechos de acceso a los
sistemas de informacion donde este inscrito el usuario.

5.6 Politica de Transferencia de Informacién
La transferencia de informacion es un proceso requerido en las actividades de la

CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. vy, por lo tanto,
debera realizarse protegiendo la confidencialidad, disponibilidad e integridad de los datos
de acuerdo con la clasificacion del tipo de informacion involucrada.

5.6.1 Transferencia fisica de informacién
La transferencia fisica de informacion tanto a nivel interno y externo se debe realizar segun

lo establecido en la politica de Gestidon documental.
Usar mensajeros confiables y autorizados, verificando en todo caso su identidad

En caso de informacion sensible usar bolsas de embalaje a prueba de
manipulaciones.

5.6.2 Transferencia de informacion digital

La transferencia de informacién digital solo debe realizarse a través de los canales
autorizados, los cuales deben estar configurados para garantizar la seguridad en el
transporte de la informacion.

Solamente se podra enviar correos electrénicos a través de la cuenta de correo institucional,
haciendo uso de un lenguaje apropiado en sus comunicaciones.

En todo documento transferido se debe incluir un aviso de confidencialidad, de manejo de
datos personales de acuerdo con la ley 1581 del 2012 y 1266 del 2008 de Habeas Data.

La informacion clasificada como critica o sensible debe ser cifrada antes de ser transferida,
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tanto a nivel interno como a nivel externo.

Los funcionarios que durante el desarrollo de sus labores requieran transferir informacién
desde sitios de trabajo remotos hacia la Corporacion deberan realizar las actividades a
través de una conexion VPN.

5.6.3 Transferencia de informacion con terceros

Para la transferencia de informacion a terceros debe existir un acuerdo de transferencia de
informacion, y el mismo debera contener clausulas donde se establezcan las herramientas
que deben ser utilizadas para asegurar la transferencia de informacion.

No se debe tener conversaciones verbales confidenciales en lugares publicos, ya que
puede ser escuchada por personas con fines ilicitos.

Para la transferencia de informacion a terceros, se deben manejar acuerdos de
confidencialidad, compromiso y reserva, asi como el cumplimiento de la legislacion vigente
a nivel nacional e internacional que apliquen para el tratamiento de la informacion.

Los proveedores y terceros deben cumplir con las politicas de seguridad de la informacion,
que tengan algun tipo de relacion con la transferencia de informacion en medios fisicos.

Todo correo electronico y/o medio fisico con destino a terceros que contenga informacion
confidencial y/o reservada, debe enviar por mensajes separados y/o medios diferentes, la
informacion protegida y las herramientas o datos necesarias para acceder o descifrar la
informacién. En ninguna circunstancia se deben enviar junto con la informacion las
contrasenas o claves de cifrado para poder leer el mensaje.

Los acuerdos de confidencialidad deben ser revisados periddicamente, evaluando la
pertinencia de estos, con el fin de salvaguardar la confidencialidad, integridad y
disponibilidad de la informacion.

5.7 Politica de Control de Acceso )
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. define las reglas
para el acceso controlado a la informacion, ya sea de forma fisica o légica.

Los funcionarios deben portar su carne durante el ingreso y permanencia a la entidad.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, de la CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A. establece con respecto al acceso légico:
v' El Centro de Datos y zonas de concentraciéon de informaciéon deben contar con
tecnologia de control de acceso basado en biometria y/o pin.
v" El Centro de Datos y zonas de concentracién de informacion deben contar con
sistemas de videovigilancia que permitan monitorizar constantemente el flujo de
personas en estas areas.

26



v Debe asegurar el acceso y uso autorizado de las redes inalambricas de la
Corporacion Autonoma Regional del Atlantico - C.R.A. haciendo uso de métodos de
autenticacion seguros.

v' Debe verificar en el momento de la conexién y, cuando se considere pertinente, el
cumplimiento de las condiciones de conexién de los equipos de computo y
dispositivos moviles de los terceros en la red de datos de la Corporacion .

v' Debe establecer controles para la identificacion y autenticacién de los usuarios
provistos por terceras partes en las redes o recursos de red, asi como velar por la
aceptacion de las responsabilidades de dichos terceros.

v" Debe verificar periddicamente los controles de ac- ceso para los usuarios provistos
por terceras partes, con el fin de revisar que dichos usuarios tengan acceso
permitido Unicamente a aquellos recursos de red y servicios de la plataforma
tecnoldgica para los que fueron autorizados.

v' Los funcionarios, contratistas y personal provisto por terceras partes, antes de
contar con acceso logico por primera vez a la red de datos de la Corporacion
Auténoma Regional del Atlantico - C.R.A., deben contar con el registro de creacién
de cuentas de usuario debidamente autorizado y el Acuerdo de Confidencialidad
previamente firmado. Los equipos de cémputo de usuario final que se conecten o
deseen conectarse a las redes de datos de la Corporacion Autbnoma Regional del
Atlantico - C.R.A. deben cumplir con una solucién antimalware activa y actualizada
para autenticarse en ellas y unicamente podran realizar las tareas para las que
fueron autorizados.

v El control de acceso a la informacién se implementa bajo el principio del minimo
privilegio que el funcionario, contratista y/o tercero requiera para el desarrollo de sus
actividades diarias.

5.8 Politicas de Gestion de identidad e informacién de autenticacién
La identidad digital solo se asigna a una persona autorizada y solo esta tiene la
responsabilidad de las acciones que de su uso se realice después de asignada.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debera establecer un procedimiento
que asegure la eliminacion, reasignacion o bloqueo de las identidades digitales
otorgadas para el acceso a los recursos tecnolégicos, los servicios de red y los sistemas
de informaciéon de manera oportuna, cuando los funcionarios se desvinculan, toman
licencias, vacaciones, son trasladados o cambian de cargo.

Se debe mantener un registro de todos los eventos llevados a cabo con la identidad de los
usuarios y de la informacion de autenticacion.

Los usuarios de los recursos tecnoldgicos y los sistemas de informacion de la Corporacion
Auténoma Regional del Atlantico - C.R.A. realizaran un uso adecuado y responsable de
dichos recursos y sistemas, salvaguardando la informacion a la cual les es permitido el
acceso.

Las identidades digitales como credenciales como usuario, contrasefas, tarjetas de acceso
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o similares no deben ser compartidas con otros funcionarios, contratistas o con personal
provisto por terceras partes, para acceso a areas restringidas de alto riesgo de robo de
activos de informacién debe considerarse como primera opcion una solucion biométrica ya
que esta dificulta el préstamo de la identidad a un tercero.

Los funcionarios y personal provisto por terceras partes que posean acceso a la
plataforma tecnoldgica, los servicios de red y los sistemas de informacién de la Corporacién
Autonoma Regional del Atlantico - C.R.A. deben acogerse a lineamientos presentes en las
politicas de seguridad de la informacion de la entidad.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debera establecer un procedimiento
formal para la administracion de las identidades para redes de datos, los recursos
tecnoldgicos y sistemas de informacion de la Corporacion , que contemple la creacion,
modificacion, bloqueo o eliminacion de las identidades.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, previa solicitud de los jefes
inmediatos de los solicitantes de las cuentas de usuario y aprobacion de los propietarios
de los sistemas de informacion debe crear, modificar, bloquear o eliminar cuentas de
usuarios sobre las redes de datos, los recursos tecnoldgicos y los sistemas de informacion
administrados, acorde con los lineamientos establecidos.

La informacién de autenticacion predeterminada por los proveedores tecnolégicos se debe
cambiar inmediatamente después de la instalacion del producto.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe definir lineamientos para la
configuraciéon de contrasefias que aplicaran sobre la plataforma tecnoldgica, los servicios
de redy los sistemas de informacion de la Corporacién Auténoma Regional del Atlantico -
C.R.A;; dichos lineamientos deben considerar aspectos como longitud, complejidad, cambio
periédico, control histérico, bloqueo por numero de intentos fallidos en la autenticacién y
cambio de contrasefia en el primer acceso, entre otros.

La informacion de autenticacién que se confirme o se sospeche comprometida debe
cambiarse inmediatamente después de la notificacion o actividad sospechosa.

Los usuarios no deben repetir la misma contrasefa para diferentes sistemas de informacion.

5.9 Politicas de derechos de acceso
Las Subdirecciones, Oficinas y dependencias de la Corporacion, asi como los propietarios

de los sistemas de informacion y aplicativos que apoyan los procesos y areas que lideran,
velaran por la asignacion, modificacion y revocacién de privilegios de accesos a sus
sistemas o aplicativos de manera controlada. La Oficina de Ciencia, Tecnologia e
Innovacion — Ctel, como responsable de la administracién de dichos sistemas de
informacion y aplicativos, propendera para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso ldgico.
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Los propietarios de los activos de informacion deben autorizar los accesos a sus
sistemas de informacion o aplicativos, de acuerdo con los perfiles establecidos y las
necesidades de uso, acogiendo los procedimientos establecidos y considerando la
segregacion de funciones.

Los propietarios de los activos de informaciéon deben monitorear periédicamente los perfiles
definidos en los sistemas de informacion y los privilegios asignados a los usuarios que
acceden a ellos.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debera establecer un procedimiento
para la asignacién, modificacion y revocacion de privilegios a los sistemas y aplicativos de
la Corporacion , estos se deben aplicar de forma oportuna.

Se debe mantener un registro de los derechos de acceso fisicos y légicos de los usuarios.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe otorgar los privilegios para
administracion de recursos tecnoldgicos, servicios de red y sistemas de informacién solo a
aquellos funcionarios designados para dichas funciones.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe establecer cuentas
personalizadas con altos privilegios para cada uno de los administradores de los recursos
tecnoldgicos, servicios de red y sistemas de informacion.

5.10 Politica de Relacion con Proveedores y Gestion de proyectos
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. periddicamente

necesita contratar servicios especializados externos que den soporte a parte de su
actividad. En estos casos se debe exigir a los proveedores externos, por lo menos, la misma
seguridad interna para que puedan gestionar parte de la informacién de la Entidad. Asi
mismo, velara por la adecuada gestion de cambios en la prestacion de servicios de dichos
proveedores.

Esta politica esta enfocada en controlar que toda relacién con proveedores, y en particular
aquellos que tienen acceso a la informacion de la CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A., esta protegida con base en los acuerdos y contratos
correspondientes, antes, durante y a la finalizacion del contrato o servicio prestado.
También es deber asegurar que los productos y servicios contratados cumplen con los
requisitos de seguridad informatica establecidos por la Entidad.

v' Los requisitos y riesgos asociados a seguridad de la informacion y pro- piedad
intelectual se deben gestionar desde el comienzo del proyecto y posteriormente se
monitorizan a lo largo del ciclo de vida del proyecto.

v La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe verificar las condiciones
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de comunicacion segura, cifrado y transmisiéon de informacion desde y hacia los
terceros proveedores de servicios, durante el ciclo de vida del proyecto.

v' La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, y los Supervisores de
contratos con terceros, deben monitorear periédicamente, el cumplimiento de los
Acuerdos de Niveles de Servicio, Acuerdos de Confidencialidad, Acuerdos de
Intercambio de informacion y los requisitos de Seguridad de la Informacion de
parte de los terceros proveedores de servicios.

v' Los Supervisores de contratos con terceros, con el apoyo de la Oficina de Ciencia,
Tecnologia e Innovacion — Ctel, deben administrar los cambios en el suministro
de servicios por parte de los proveedores, manteniendo los niveles de cumplimiento
de servicio y seguridad establecidos con ellos y monitoreando la aparicién de
nuevos riesgos.

5.11 Politica de Seguridad de Terceros y Proveedores
La Corporacién Auténoma Regional del Atlantico - C.R.A. debe evaluar y monitorear

continuamente los controles de seguridad de terceros y proveedores, siguiendo las
directrices de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel. Este grupo debe definir
claramente las responsabilidades para la evaluacion inicial y el seguimiento continuo de la
seguridad de los proveedores. Los procedimientos deben documentarse y aplicarse
rigurosamente para proteger la confidencialidad, integridad y disponibilidad de la
informacién durante toda la relacion contractual, incluyendo revisiones periddicas,
auditorias y medidas correctivas.

Dentro de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel, deben existir
responsabilidades claramente definidas para llevar a cabo la evaluacion inicial de seguridad
de los proveedores y terceros, asi como el monitoreo continuo de sus practicas y controles
de seguridad. Los responsables de esta tarea deben garantizar que los proveedores
cumplan con los estandares de seguridad establecidos por la entidad.

Los procedimientos para la evaluacién y monitoreo de terceros y proveedores deben
documentarse y aplicarse para asegurar la confidencialidad, integridad y disponibilidad
de la informacién durante todo el ciclo de la relacion contractual. Esto incluye revisiones
periddicas de cumplimiento, auditorias de seguridad y la implementacion de medidas
correctivas cuando sea necesario.

5.12 Politica de Gestion de Seguridad en Proyectos
Para garantizar la integracion de las mejores practicas de seguridad en todos los proyectos

de Tl de la Corporacién Autonoma Regional del Atlantico - C.R.A., se debe establecer una
politica que cubra todo el ciclo de vida del proyecto, desde la planificacién hasta la
implementacién. Esta politica debe seguir las directrices de la Secretaria TIC, que debe
definir responsabilidades claras para asegurar que se realicen evaluaciones de riesgos, se
implementen controles de seguridad y se cumplan los estandares. Los procedimientos
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deben documentarse y aplicarse rigurosamente, incluyendo la revision de los requisitos de
seguridad en el disefio, pruebas durante el desarrollo y validacion de los controles antes de
la implementacion.

5.13 Politica para el uso de servicios en la nube
La Corporacion Autdonoma Regional del Atlantico - C.R.A. dentro de sus proveedores

tecnolégicos puede considerar tercerizar en la plataforma de un tercero o Proveedor de
servicios en la nube, parte de su infraestructura tecnolégica. Para lo anterior uno de los
criterios de seleccion debera ser los riesgos de seguridad de la informaciéon y la
responsabilidad de cada una de las partes.

La Corporacion Autonoma Regional del Atlantico - C.R.A. debe considerar dentro de los
criterios de seleccion del Proveedor de servicios en la nube, la ubicacion (pais o region)
para poder procesar y almacenar informacion confidencial de la entidad. Esta ubicacion
debe considerar requerimientos legales y de tratamiento de datos personales de ser el caso.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debera encomendar al personal con
el conocimiento necesario para el uso y gestion del servicio en la nube

Se debe tener claro cuales son los controles de seguridad de la informacion de
responsabilidad del proveedor de servicios en la nube y de la Corporacion Auténoma
Regional del Atlantico - C.R.A. para cada servicio contratado. Y como podria gestionar las
garantias de que el proveedor esta gestionando sus responsabilidades.

En el procedimiento de gestion de incidentes de seguridad de la informacion, se debe
considerar cuando estos ocurran en la nube.

En el acuerdo de nivel de servicio, se debe garantizar que el proveedor de servicios en la
nube monitorizar, revisar y evaluar de forma constante los riesgos de seguridad de la
informacion.

Se debe dejar claro desde el momento de la contratacion las condiciones para dar de baja
el servicio y la estrategia de salida a una solucion privada y en sitio, para cambio de
proveedor de servicios en la nube

En el Acuerdo de nivel de servicio se debe enunciar las garantias de confidencialidad,
integridad y disponibilidad que pone a disposicion de sus clientes el Proveedor de servicios
en la nube

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe considerar al momento de
realizar las auditorias técnicas periddicas a su plataforma, incluir los servicios contratados
en la nube.

Se debe implementar de proteccién y monitoreo de malware en servicios en la nube
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El proveedor de servicios en la nube debe apoyar con informacion relevante en la
recopilacién de evidencia digital, en caso de investigaciones forenses informaticas.

Dentro de la contratacion se debe considerar el manejo de las copias de seguridad
correspondientes a la informacién de la entidad.

El proveedor de servicios en la nube debe garantizar la devolucion de la informacion de la
entidad, cuando se solicite durante la prestacion del servicio o al finalizar este; en este
ultimo caso el proveedor debe garantizar el borrado seguro de la informacion, de manera
que no se pueda recuperar posterior a la terminacion de la relacion comercial.

El proveedor de servicios en la nube debe proporcionar notificacién previa a cambios,
notificando fecha, duracién y motivos de la venta de mantenimiento.

5.14 Politica de Gestion de Incidentes y recopilacion de pruebas
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. adopta practicas
de gestion de incidentes de seguridad de la informacion con el fin de identificarlos,
gestionarlos, tratarlos y mitigarlos, para de esta forma mantener la confidencialidad,
integridad y disponibilidad de la informacion de la Entidad, cumpliendo con las directrices
de las normas ISO 27001:2022 y el estandar ISO 27035 sobre gestidén de incidentes de
seguridad.

Entre los distintos tipos de incidentes de seguridad, se pueden destacar los siguientes:

Incidentes no intencionados o involuntarios

Danos fisicos

Incumplimiento o violacion de requisitos y regulaciones legales
Fallos en las configuraciones

Denegacion de servicio

Acceso no autorizado, espionaje y robo de informacion
Borrado o pérdida de informacién

Infeccion por software malicioso.

ASANENE N NENENEN

La politica de gestién de incidentes de seguridad de la informacién esta enfocada a:

v Detectar, reportar y evaluar incidentes de seguridad de la informacion.

v" Responder a incidentes de seguridad de la informacion, incluida la activaciéon de
controles adecuados para la prevencién y la reduccion de impactos.

v" Reportar las vulnerabilidades de seguridad de la informacién, evaluarlas y tratarlas
adecuadamente.

v" Aprender de los incidentes y vulnerabilidades de seguridad de la informacion,
implementar controles preventivos y hacer mejoras al en- foque global para la
gestion de incidentes de seguridad de la informacion.

v Mejorar la concienciacion y la formacion de usuarios, para poder evitarlos junto con
ellos en el futuro.
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Las politicas de recopilacion de pruebas estan orientadas asegurar una gestion consistente
de las pruebas de un incidente informatico para efecto de acciones disciplinarias y/o legales.

Se tendra un procedimiento para la identificacion, recopilacion, adquisicion y conservacion
de pruebas de acuerdo con los diferentes tipos de medios de almacenamiento.

Se debera recopilar la evidencia digital, creando imagenes forenses, tan pronto como sea
posible después de la ocurrencia, cuidando de hacerlo con las herramientas
adecuadas, con el personal calificado y respetando la cadena de custodia.

Asegurar que los registros estan completos y que no pueden modificarse; y en caso de que
se vean alterados por un tercero, poder evidenciar claramente con un mecanismo como las
funciones hash, que estos fueron alterados.

5.15 Politica de Respuesta ante Incidentes de Seguridad de la Informacion
La Corporacién Auténoma Regional del Atlantico - C.R.A. debe contar con una politica

especifica para la respuesta ante incidentes de seguridad de la informacién, que defina los
procedimientos y acciones a seguir en caso de que ocurra un incidente de seguridad. Esta
debe garantizar una respuesta oportuna y efectiva para minimizar el impacto de los
incidentes, restaurar las operaciones normales y prevenir futuras ocurrencias. Dentro de la
Oficina de Ciencia, Tecnologia e Innovacién — Ctel, deben definirse responsabilidades para
coordinar y ejecutar el plan de respuesta a incidentes, cubriendo identificacién, contencion,
erradicacion, recuperacion y analisis posterior. Es crucial que todo el personal esté
capacitado para manejar incidentes adecuadamente. Los procedimientos de respuesta
deben documentarse y actualizarse regularmente, siguiendo las mejores practicas de
seguridad. Estos procedimientos deben incluir comunicacién con partes interesadas,
preservacion de evidencia y elaboracion de informes post-incidente para mejorar la
respuesta y fortalecer la seguridad.

5.16 Politicas de seguridad de la informacién durante una interrupcién y
preparacion de las TIC para la continuidad del negocio.
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. brinda a sus

funcionarios, contratistas y/o terceros una serie de servicios tecnoldgicos para la realizacion
de sus respectivas actividades laborales. Estos recursos deben ser utilizados
exclusivamente para dichas actividades.

Se debe identificar las amenazas que puedan ocasionar posibles interrupciones en los
procesos criticos, por ejemplo, fallas en el equipamiento, interrupcidon del suministro de
energia eléctrica, inundacién, incendio, desastres naturales, destruccibn en la
infraestructura fisica, atentados, etc.

Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en términos
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de magnitud de dafno como del periodo de recuperacion. Dicha evaluacion debe identificar
los recursos criticos, los impactos producidos por una interrupcion, los tiempos de
interrupcién aceptables o permitidos, y debe especificar las prioridades de recuperacion.

Dentro de los recursos criticos se debe considerar los controles de seguridad de la
informacion, por lo cual estos se deben mantener durante la interrupcion y de no ser posible
considerar controles compensatorios eficaces que permitan establecer medidas de control
para acceso, uso, modificacion y eliminacién de la informacion.

Debido a que los servicios tecnoldgicos de la entidad dependen del fluido eléctrico se debe
contar con un generador de respaldo y/o UPSs (Suministro de energia ininterrumpible) para
los casos en que el procesamiento deba continuar ante una falla prolongada en el suministro
de energia. Debera realizarse un analisis de impacto de las posibles consecuencias ante
una interrupcién prolongada del procesamiento, con el objeto de definir qué componentes
adicionales son necesarios abastecer de energia alternativa.

Uno de los servicios tecnolégicos mas importantes es el servicio de Internet, suministrado
por la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. como una
herramienta de apoyo a las funciones y responsabilidades de los funcionarios; por lo tanto,
en caso de una interrupcidn de este servicio, independientemente de la causa raiz, se debe
esperar que este se restablezca para poder enviar o recibir informacion sensible referente
a la entidad. Por lo cual queda prohibido hacer uso de planes de datos personales para
transmision de informacién sensible de la entidad, ya que esto podria ocasionar perdidas
en la confidencialidad o integridad de la informacién.

Todos los elementos que permitan dar redundancia deben ser probados una vez al mes
para verificar su estado y su correcto funcionamiento, esto considerando diversos
escenarios.

Se debera preparar un plan de continuidad para las TIC, y sus procedimientos de respuesta
y recuperacion, estos deben ser aprobados por la Oficina de Ciencia, Tecnologia e
Innovacion - CTel y deben detallar como gestionar una interrupcion de algun servicio TIC.
Peridodicamente deben ser evaluados a través de pruebas y ejercicios con el fin de revisar
si cumplen con los objetivos de continuidad de negocio.

517 Politica de derechos de propiedad intelectual
Los requisitos y riesgos asociados a seguridad de la informacion y propiedad intelectual se

deben gestionar desde el comienzo del proyecto y posteriormente se monitorizan a lo largo
del ciclo de vida del proyecto.

La propiedad intelectual y los derechos patrimoniales sobre los estudios, documentos y en
general los productos resultantes de la ejecucion de contratos, nombramientos u otro
acuerdo contractual del CORPORACION AUTONOMA REGIONAL DEL ATLANTICO -
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C.R.A,, debera regirse con la normatividad vigente relacionada con este tema. Debido a lo
anterior, todas las bases de datos, trabajos de investigacion, desarrollos, interfaces, cédigo
fuente, informacién y otros, creada o recopilada por el CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.RA., es propiedad de esta, por lo cual el funcionario,
contratista o tercero, no podra disponer de ella para ningun otro fin.

Ademas, el funcionario, contratista o tercero debera garantizar la confidencialidad de la
informacion y en ningun caso debera usar esta informacion para su propio beneficio. El
funcionario, contratista o tercero transferira o cedera al CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A. de manera escrita la totalidad de la titularidad de los
derechos patrimoniales sobre el conjunto de productos de desarrollos, incluyendo las obras
del intelecto y bases de datos, de manera ilimitada en el tiempo e ilimitada en el territorio.
En tal sentido éstas corresponderan exclusivamente al CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A. para actos de reproduccién, comunicacion publica,
distribucion, traduccién, adaptacién, edicion o cualquier otro uso o transformacion en
calidad de titular del derecho. EI CORPORACION AUTONOMA REGIONAL DEL
ATLANTICO - C.R.A. como titular del derecho patrimonial tendra el control absoluto sobre
las formas de utilizacion y en consecuencia estara facultado para autorizar o prohibir
cualquier explotacion sobre la informacién creada por esta y bajo la autorizacion del titular
que corresponda.

5.18 Politica para la Proteccion de Datos Personales
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. mediante la

Resolucion 215 del 2019 adopta la politica de tratamiento de datos personales de la
Corporacion Auténoma Regional del Atlantico - C.R.A., documento que establece la forma
como se recopilan, manejan y conservan los datos personales de los sujetos que la entidad
en desarrollo de sus funciones constitucionales y legales requiere de su uso; y sefiala el
procedimiento por el cual el interesado puede acudir ante la administracién para solicitar el
acceso, inclusién, exclusién, correccidn, adicién, actualizacion y certificacion de sus datos,
asi como la limitaciéon en las posibilidades de divulgacion, publicacion o cesién de los
mismos, de conformidad con los principios que regulan el proceso de administracion de
datos personales que alli mismo se sefalan.

Los lineamientos asociados a la proteccion de datos personales se encuentran definidos
en el documento de Politica para la Privacidad y Proteccion de Datos Personales.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. cuenta, ademas,
con una Politica de privacidad y términos de uso del sitio web, la cual puede ser
consultada a través del enlace: COLOCAR EL ENLACE
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5.19 Politica para revisiones independientes de seguridad de la informacion
Se debe planificar e incluir en el presupuesto anual de la Oficina de Ciencia, Tecnologia e

Innovacion — Ctel, al menos una evaluacion independiente al afio o antes si surge un
cambio sustancial en la plataforma tecnolégica, después de un incidente significativo,
cambios en los controles de ciberseguridad, al implementar un nuevo producto o servicio
o alincluirse o modificarse el contexto reglamentario de la entidad.

La evaluacion independiente debe contener una evaluacién de vulnerabilidades y una
prueba de penetracion para los servidores privados y en sitio, en la nube, y estaciones de
trabajo, buscando que las que no fueron evaluadas la ultimas vez, en la nueva evaluacién
se tengan en cuenta. El informe debe mostrar evidencias de los hallazgos y oportunidades
de mejora.

Las personas del equipo de evaluadores deben ser personas competentes, con
certificaciones internacionales en seguridad de la informacion e informatica, con experiencia
comprobada en pruebas de auditoria similares.

Los resultados de estas evaluaciones se deben informar a la Alta Direccion si procede.
Estos registros deben mantenerse y deben ejecutarse las oportunidades de mejora.

5.20 Cumplimiento de Politica, normas y estandares de seguridad de la
informacién
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. garantiza el
cumplimiento de las obligaciones legales, regulatorias o contractuales relacionadas con
seguridad de la informacién, y de cualquier requisito de seguridad.

Los requerimientos legales, regulatorios y contractuales vigentes y aplicables para la
Entidad en relacién con la Seguridad de la Informacion seran parte integral del normograma
de la entidad.

El normograma relacionado con seguridad de la informacion debe ser anualmente o antes
de surgir un cambio sustancial en la legislacién aplicable a la entidad; el oficial de seguridad
de la informacién sera el encargado junto con el area juridica de constatar tal cambio.

6. POLITICAS RELACIONADAS CON LOS CONTROLES DE PERSONAS

6.1 Politica de verificacion de antecedentes
La informacion sobre candidatos que recibe la Corporacion o alguno de sus aliados para

contratacion y nombramientos, debe recopilarse y manejarse teniendo en cuenta la
legislacion pertinente.
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Se debe realizar un proceso de seleccion para todo el personal de la entidad. Cuando estas
personas sean contratadas a través de proveedores de servicios, los requisitos de seleccion
deben incluirse en los acuerdos contractuales entre la entidad y los proveedores.

La verificacién debe tener en cuenta toda la legislacion vigente sobre privacidad, y se debe
procurar que la entidad o a través del proveedor realice verificacion de antecedentes,
confirmacién de las calificaciones académicas y profesionales, verificacion de antecedentes
en Procuraduria, Contraloria, policia y demas que se consideren pertinentes.

6.2 Politica de condiciones y responsabilidades durante y a la terminacién
del empleo
Los acuerdos contractuales de empleo de la entidad deben establecer responsabilidades

del personal en cuanto a la seguridad de la informacion, dentro de estos acuerdos
encontramos:

Acuerdo de confidencialidad o de no divulgacion para todo el personal de la entidad a la
cual se les de acceso a informacion confidencial, este debe ser firmado antes del acceso a
esta informacion. Este debe mantenerse validos incluso si ya el funcionario o contratista ha
terminado su relacion contractual con la Corporacién autbnoma Regional del Atlantico —
C.RA.

Se debe determinar dentro del contrato o nombramiento su responsabilidad con respecto
al cumplimiento de las politicas de seguridad de la informacién y la clasificacién y gestion
de la informacion, ademas de su responsabilidad de informacion recibida por terceros.

Los acuerdos anteriores deben revisarse anualmente o antes en caso de modificarse las
leyes, reglamentos o la presente politica. Esta responsabilidad es compartida entre el
comité de Seguridad de la Informacion y el lider de los procesos de contratacion y recursos
humanos.

6.3 Politica de concientizacién, educacion y capacitacion en seguridad
Las politicas de concientizacion, educacion y entrenamiento, buscan que los funcionarios y

contratistas de la Corporacion Auténoma Regional del Atlantico - C.R.A. conozcan e
interioricen las politicas de seguridad de la informacion de la entidad, esto mediante
actividades, talleres, charlas, volantes, videos, emails y cualquier otra forma de
comunicacion, que permita dar a conocer la informacion asociada a la privacidad y
proteccion de la seguridad de la informacion que van a crear, transmitir, transformar, y
consultar para la ejecucién de su trabajo.

La entidad debera poseer un plan de concientizacion, educacién y capacitacion la cual debe
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ser liderada por el comité de seguridad de la informacién de la Corporacion Autdbnoma
Regional del Atlantico - C.R.A., todas estas se deben establecer desde el marco de
referencia que son las presentes politicas de seguridad de la informacion y se debe revisar
anualmente evaluando su estado de cumplimiento y efectividad.

6.4 Politica de proceso disciplinario
Se inicia un proceso disciplinario al verificarse una violacion de cualquiera de las politicas

de seguridad de la informacioén, esta debe liderarse por el proceso de quejas y control
disciplinario de la entidad, siguiendo sus procedimientos para este tema.

Dentro del proceso disciplinario debe considerarse factores como: gravedad del
incumplimiento y sus consecuencias, si e delito fue malicioso o accidental, si se trata de
primera vez o es reiterativo, si el infractor fue capacitado o no. Para todos los efectos legales
se tendra en cuenta la legislacion pertinente.

Contra las decisiones que se den en los procesos disciplinarios proceden los recursos de
reposicion, apelacion y queja, los cuales se interpondran por escrito, salvo disposicion
expresa en contrario.

6.5 Politica de acuerdos de confidencialidad o no divulgacion
Funcionarios, contratistas y terceros se obligan a no divulgar la informacién confidencial a

la cual tendra acceso con ocasion de su nombramiento o contrato con la entidad, incluida
su etapa precontractual, salvo cuando reserva se extiende hasta después de terminado el
contrato y subsistira mientras la informacion tenga las caracteristicas por ser considerada
secreta. De igual manera ambas partes reconocen y aceptan que podran tener acceso a
informacion que puede tener ideas y conceptos originales, secretos comerciales y otros
elementos que no son de dominio publico y son considerados confidenciales, o de
propiedad restringida, o que podra ser comunicada entre las partes de forma oral, la cual
se identificara como informacion confidencial en el momento en que se expone. En
consecuencia, las partes se comprometen a:

v" No revelar o circular la informacién contenida en documentos digitales o fisicos, ni
a discutir dicha informacion con personas que hacen parte de las instituciones.

v" No utilizar esa informacién con personas que no forman parte de la entidad.

v' Las partes tampoco podran dar a terceros informacion de caracter técnico o
administrativo confidencial con personas naturales o juridicas distinta de aquellas
que laboren por alguna de las partes o que no tuvieren autorizacion para recibir
informacién.

6.6 Politica de Teletrabajo y Trabajo en Casa
La Entidad bajo el decreto 508 de 2022 “Por medio de la cual se adopta el Teletrabajo
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Suplementario como una forma de organizacion laboral en la Corporacién Auténoma
Regional del Atlantico - C.R.A.". La presente politica complementa las directrices
establecidas en el decreto en mencion, en lo concerniente a los aspectos de Seguridad de
la Informacion aplicables dentro del desarrollo del Teletrabajo y trabajo en casa a los
funcionarios asignados.

Dentro del documento “Acuerdo de Trabajo”, se consignan las obligaciones de la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. y las obligaciones
generales de los teletrabajadores, bajo la modalidad de teletrabajo, las cuales con su
aceptacion se daran entendidas como de obligatorio cumplimiento.

Debido a esto, la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA.
amplia la politica para incluir dentro de las politicas de seguridad de la informacién, las
actividades asociadas al trabajo en casa.

Es obligacion del funcionario atender las instrucciones respecto de uso y apropiacion de
tecnologias de la informacion y las comunicaciones, asi como respecto de seguridad digital,
efectuadas por la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.

El funcionario debe restituir cuando aplique, los equipos y herramientas de trabajo
entregados por la entidad para el desempefio de sus labores, en el estado en que fueron
recibidos, salvo el deterioro por el uso normal de los mismos.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. consultando la
disponibilidad al interior de la entidad, suministrara las herramientas de trabajo para la
realizacion del teletrabajo, tales como equipos de computo, software y repositorios virtuales
y programas requeridos para el desarrollo de la labor contratada. En todo caso, el
teletrabajador asumira la obligacion del cuidado y uso correcto de las herramientas, siendo
responsable unico del uso indebido de los mismos. En todo caso las partes de mutuo
acuerdo, podran acordar que el funcionario ponga a disposicion de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. sus propios equipos y herramientas de
trabajo, caso en el cual, el teletrabajador se obliga a mantener en buenas condiciones
funcionales para atender los requerimientos propios del servicio.

Para el desarrollo del articulo 6° de la Ley 1221 de 2008, una vez seleccionado el
funcionario o grupo de funcionarios participantes en la modalidad de teletrabajo, se debe
incluir en el expediente de hoja de vida, debidamente diligenciado el documento de
Compromiso debidamente firmado por el servidor de adoptar las politicas de seguridad de
la informacioén y aquellas que se adopten relacionadas con la modalidad de Teletrabajo
para el desarrollo de la actividad laboral en el lugar de residencia.

6.7 Reporte de eventos de seguridad de la informacion
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Todos los funcionarios y contratistas tienen el deber de reportar posibles incidentes de
seguridad de la informacién o sospechas de estos, lo antes posible buscando minimizar o
evitar los riesgos asociados a una posible explotacion.

Los eventos de seguridad incluyen vulnerabilidades, incidentes y/o violaciones. Como, por
ejemplo:

Errores humanos, incumplimientos de las politicas de seguridad de la informacién, malos
funcionamientos que afecten la seguridad de la informacion, infracciones de acceso fisico
o légico a instalaciones donde se procese informacion de la entidad, vulnerabilidades,
sospechas de infeccién por malware, emails sospechosos, entre otros.

En los anteriores escenarios, el funcionario o contratista debera reportar inmediatamente al
oficial de seguridad de la informacion de la entidad, quien debera dejar un registro en
el formato designado para el reporte de incidentes, dejando constancia de la persona
que reporta, como detecto el incidente, hora, lugar, entre otros datos relevantes.

Es importante saber que los usuarios, sean funcionarios o contratistas no deben probar las
vulnerabilidades por si mismos. Ya que lo anterior puede impactar negativamente a la
entidad y puede interpretarse como un mal uso del sistema, ademas de dificultar la tarea
de recoleccion de evidencia digital, lo que pudiera resultar en una responsabilidad legal de
la persona que realiza la prueba.

7.0 POLITICAS DE CONTROLES FISICOS

7.1 Perimetro de seguridad y entrada fisicas
La Corporacién Auténoma Regional del Atlantico - C.R.A. proveera la implantacion y velara

por la efectividad de los mecanismos de seguridad fisica y control de acceso que aseguren
el perimetro de sus instalaciones en todas sus sedes. Asi mismo, controlara las amenazas
fisicas externas e internas y las condiciones medioambientales de sus oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible,
asi como aquellas en las que se encuentren los equipos y demas infraestructura de soporte
a los sistemas de informacion y comunicaciones, se consideras areas de acceso restringido.

Los funcionarios y contratistas deben portar el carné que los identifica como tales en un
lugar visible mientras se encuentren en las instalaciones de la Corporacion Auténoma
Regional del Atlantico - C.R.A.; en caso de pérdida del carné o tarjeta de acceso a las
instalaciones, deben reportarlo a la mayor brevedad posible.

Aquellos funcionarios o personal provisto por terceras partes para los que aplique, debido
al servicio prestado, deben utilizar prendas distintivas que faciliten su identificacion.

Los funcionarios, contratistas y el personal provisto por terceras partes no deben intentar

40



ingresar a areas a las cuales no tengan autorizacion.

7.2 Politicas de aseguramiento de oficinas, salas e instalaciones
Los Subdirectores y Jefes de Oficina que se encuentren en areas restringidas deben velar

mediante por la efectividad de los controles de acceso fisico y equipos de vigilancia.

Los Subdirectores y Jefes de Oficina que se encuentren en areas restringidas deben
autorizar cualquier ingreso temporal a sus areas, evaluando la pertinencia del ingreso; asi
mismo, deben delegar en personal del area el registro y supervision de cada ingreso.

Los Subdirectores y Jefes de Oficina deben velar porque las contrasefias de sistemas de
alarma, cajas fuertes, llaves y otros mecanismos de seguridad de acceso a sus areas solo
sean utilizados por personal autorizado vy, salvo situaciones de emergencia u otro tipo de
eventos que por su naturaleza lo requieran, estos no sean transferidos a otros funcionarios
de la Corporacion.

7.3 Politicas de supervision de la seguridad fisica

La Secretaria General debe proporcionar los recursos necesarios para ayudar a proteger,
regular y velar por el perfecto estado de los controles fisicos implantados en las
instalaciones.

La Secretaria General debe identificar mejoras a los mecanismos implantados vy, de ser
necesario, la implementacion de nuevos mecanismos, con el fin de proveer la seguridad
fisica de las instalaciones de la Corporacion .

La Secretaria General debe almacenar y custodiar los registros del sistema de control de
acceso a las instalaciones de la Corporacion .

La Secretaria General debe certificar la efectividad de los mecanismos de seguridad fisica
y control de acceso al centro de computo, centros de cableado y demas areas de
procesamiento de informacion.

La Secretaria de Control Interno tiene la responsabilidad de incluir dentro del plan anual de
auditorias la verificacion aleatoria a los equipos de computo de todas las dependencias la
Corporacion.

7.4 Proteccion contra amenaza fisicas y ambientales
La Secretaria General debe proveer las condiciones fisicas y medioambientales necesarias

para certificar la proteccién y correcta operacion de los recursos de la plataforma
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tecnolégica ubicados en el centro de cdmputo; deben existir sistemas de control ambiental
de temperatura y humedad, sistemas de deteccion y extincion de incendios, sistemas de
descarga eléctrica, sistemas de vigilancia y monitoreo y alarmas en caso de detectarse
condiciones ambientales inapropiadas. Estos sistemas se deben monitorear de manera
permanente.

La Secretaria General debe velar porque los recursos de la plataforma tecnoldgica de la
Corporacion ubicados en el centro de computo se encuentran protegidos contra fallas o
interrupciones eléctricas.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe certificar que el centro de
computo y los centros de cableado que estan bajo su custodia, se encuentren separados
de areas que tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe asegurar que las labores de
mantenimiento de redes de voz y de datos, sean realizadas por personal idoneo y
apropiadamente autorizado e identificado; asi mismo, se debe llevar control de la
programacion de los mantenimientos preventivos.

7.5 Politicas para trabajar en areas seguras

Las solicitudes de acceso al centro de computo o a los centros de cableado deben ser
aprobadas por personal de La Oficina de Ciencia, Tecnologia e Innovacion — Ctel,
autorizado; no obstante, los visitantes siempre deberan estar acompanados de un
funcionario de dicha secretaria durante su visita al centro de computo o los centros de
cableado.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe registrar el ingreso de los
visitantes al centro de cémputo y a los centros de cableado que estan bajo su custodia,
en una bitdcora ubicada en la entrada de estos lugares de forma visible.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe descontinuar o modificar de
manera inmediata los privilegios de acceso fisico al centro de computo y los centros de
cableado que estan bajo su custodia, en los eventos de desvinculacién o cambio en las
labores de personal autorizado.

La Oficina de Ciencia, Tecnologia e Innovaciéon — Ctel, debe aislar los equipos de areas
sensibles, en busca de proteger su acceso de los demas funcionarios de la red de la
Corporacion .

7.6 Politica de Escritorio despejado y Pantalla Despejada
Esta Politica, conlleva la obligacion de guardar la documentacion de trabajo al ausentarse
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del puesto de trabajo y al terminar la jornada laboral. Por esta razén no se debe dejar
informacion sensible a la vista de personas que pudieran hacer uso indebido de la misma.
El cumplimiento de esta politica conlleva, entre otras actividades, a mantener el puesto de
trabajo limpio y ordenado, guardar la documentacion y los dispositivos extraibles que no
estan siendo usados en el momento o al estar ausentes del puesto o al fin de la jornada
laboral y a no apuntar nombres de usuarios ni contrasefias en ningliin documento.

Los funcionarios, contratistas y el personal provisto por terceras partes deben bloquear sus
estaciones de trabajo en el momento de abandonar su puesto de trabajo.

Los equipos de computo, en ninguna circunstancia, deben ser dejados desatendidos en
lugares publicos o a la vista, en el caso de que estén siendo transportados.

Los funcionarios, contratistas y el personal provisto por terceras partes deben asegurar que
sus escritorios se encuentran libres de los documentos que son utilizados durante el
desarrollo de sus funciones al terminar la jornada laboral y, que estos sean almacenados
bajo las protecciones de seguridad necesarias.

Para la seguridad de las impresoras, el personal asignado por La Oficina de Ciencia,
Tecnologia e Innovacién — Ctel, verificara que las impresoras conectadas a la red de la
Entidad cumplan con las siguientes indicaciones:

v' Se encuentren conectadas en los segmentos de red institucionales
correspondientes.
El acceso a su panel de configuracion debe ser mediante contra- sefia y por
canales cifrados.
Si estan conectadas por WIFI se debe configurar su seguridad y cifrado.
Los discos duros de las impresoras deben revisarse periddicamente.
Los puertos USB de las impresoras no deben estar habilitados.
Siempre que sea posible, se debe disponer de mecanismos de impresion segura
(con contrasefia).
El usuario debe recoger inmediatamente aquellos documentos enviados a
imprimir. No se deben dejar documentos en la impresora al finalizar el dia de
trabajo o al receso de almuerzo.

ASENENENEEEN

\

7.7 Politicas de ubicacion y proteccion de los equipos
La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, es la uUnica area autorizada para

realizar movimientos y asignaciones de recursos tecnologicos; por consiguiente, se
encuentra prohibida la disposicién que pueda hacer cualquier funcionario de los recursos
tecnoldgicos de la Corporacion.

Las estaciones de trabajo, dispositivos moviles y demas recursos tecnolégicos asignados a
los funcionarios, contratistas y personal provisto por terceras partes deben acoger las
instrucciones técnicas de proporcione la Oficina de Ciencia, Tecnologia e Innovacion —
Ctel,
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La instalacion, reparacion o retiro de cualquier componente de hardware o software de
las estaciones de trabajo, dispositivos méviles y demas recursos tecnoldgicos, solo puede
ser realizado por personal de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel, o
personal de terceras partes autorizado por dicha direccion.

Los funcionarios, contratistas y el personal provisto por terceras partes no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnoldgicos en horas no laborables.

7.8 Politicas de seguridad para los activos y medios fuera de las
instalaciones
La Oficina de Ciencia, Tecnologia e Innovaciéon — Ctel, debe proveer los mecanismos y

estrategias necesarios para proteger la confidencialidad, integridad y disponibilidad de los
recursos tecnoldgicos, dentro y fuera de las instalaciones de la Corporacién Auténoma
Regional del Atlantico - C.R.A.

Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

En caso de pérdida o robo de un equipo de cémputo de la Corporacion, se debe informar
de forma inmediata al jefe directo para que se inicie el tramite interno y se debe poner la
denuncia ante la autoridad competente.

7.9 Politicas de utilidades de apoyo energético

Las estaciones de trabajo deben estar conectadas a una red eléctrica aterrizada y regulada
para evitar posibles dafios ante circunstancia de dafos eléctricos internos o del operador.

En el caso de activos digitales de vital importancia como por ejemplo los camaras de
vigilancia, servidores y equipos de red, deben estar conectados a una UPS y/o generador
eléctrico alterno a la alimentacién eléctrica principal.

Todos los equipos de apoyo energético alterno deben ser mantenidos segun las
especificaciones del fabricante e inspeccionados para verificar su correcto funcionamiento.

En caso de interrupcion de la energia eléctrica se debe asegurar la iluminacion correcta
para mantener el perimetro de las instalaciones fisica seguro.

7.10 Politicas de seguridad en el cableado
Se debe asegurar que las instalaciones de cableado de red, debe ser en la medida de lo

posible subterranea o en escalerillas o conductos elevados de dificil acceso, minimizando
riesgos de interrupciones deliberadas o accidentales.

Se debe procurar que los cables de alimentacion eléctrica estén separados del cableado
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de red para evitar interferencias.

Se debe realizar una inspeccion visual al subsistema de cableado de datos para detectar
posibles dispositivos no autorizados conectados a tomas de red, patchpanels, o equipos
activos de red.

Se debe etiquetar en cada extremo el origen y el destino del cableado para permitir la
localizacién de posibles fallas fisicas.

7.11 Politica de mantenimiento de equipos y eliminacién segura de equipos
Se debe realizar mantenimientos preventivos y correctivos de los recursos de la plataforma

tecnoldgica, incluidas UPS, generadores de energia, sistemas de alarma, extintores, aires
acondicionados y ascensores.

Para lo anterior se debe elaborar un plan de mantenimientos que detalle la periodicidad, las
tareas y responsables. Con respecto a la periodicidad dependera de las recomendaciones
del fabricante.

Solo el personal designado por la Oficina de Ciencia, Tecnologia e Innovacién — Ctel, tiene
la autorizacion para realizar los mantenimientos preventivos y correctivos de la tecnologia
de la entidad.

Se debe mantener el registro de los mantenimientos realizados y de posibles fallas que
fuesen detectadas y reparadas.

Esta prohibido que los equipos tecnolégicos de la entidad que sean utilizados fuera de
las instalaciones sean reparados por terceros no autorizados.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe generar y aplicar lineamientos
para la disposicion segura de los equipos de computo de los funcionarios y contratistas,
ya sea cuando son dados de baja o cuando cambian de usuario.

Los medios de almacenamiento que contienen o contuvieron informacion sensible
confidencial o personal debe destruirse de forma fisica buscando que sea imposible
recuperar con herramientas de software esta informacion.

8. POLITICAS DE CONTROLES TECNOLOGICOS
8.1 Politica de dispositivos finales de usuario y dispositivos méviles

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe proveer los mecanismos y
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estrategias necesarios para proteger la confidencialidad, integridad y disponibilidad de los
recursos tecnoldgicos, dentro y fuera de las instalaciones de la Corporacion Auténoma
Regional del Atlantico - C.R.A..

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe generar estandares de
configuracién segura para los equipos de computo y posteriormente configurar dichos
equipos acogiendo los estandares generados.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe establecer las condiciones que
deben cumplir los equipos de computo de personal provisto por terceros, que requieran
conectarse a lared de datos de la Corporacion vy verificar el cumplimiento de dichas
condiciones antes de conceder a estos equipos acceso a los servicios de red.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe aislar los equipos de areas
sensibles, en busca de proteger su acceso de los demas funcionarios de la red de la
Corporacion .

Las estaciones de trabajo, dispositivos moéviles y demas recursos tecnologicos
asignados a los funcionarios, contratistas y personal provisto por terceras partes deben
acoger las instrucciones técnicas que proporcione la Secretaria TIC.

La instalacién, reparacion o retiro de cualquier componente de hardware o
software de las estaciones de trabajo, dispositivos moéviles y demas recursos
tecnoldégicos, solo puede ser realizado por personal de la Secretaria TIC., o personal de
terceras partes autorizado por dicha direccion.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe contar con una opciéon de
borrado remoto de informacion en los dispositivos maviles institucionales, con el fin de
eliminar los datos de dichos dispositivos y restaurarlos a los valores de fabrica, de forma
remota, evitando asi divulgacion no autorizada de informacion en caso de pérdida

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe contar con una solucién de
copias de seguridad para la informacién contenida en los dispositivos moviles
institucionales.

Los funcionarios, contratistas y el personal provisto por terceras partes deben bloquear sus
estaciones de trabajo en el momento de abandonar su puesto de trabajo y cancelar los
servicios tecnoldgicos cuando ya no se requieran.

Los funcionarios, contratistas y el personal provisto por terceras partes no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnologicos en horas no laborables.

Esta prohibido el uso de dispositivos personales para acceder a informacion sensible o
personal en custodia de la entidad.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. proporciona las
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condiciones adecuadas para el manejo de los dispositivos moéviles (computadores
portatiles, tabletas y teléfonos inteligentes) institucionales y personales que hagan uso de
los servicios de la Entidad. Asi mismo, vela porque los funcionarios hagan un uso
responsable de los servicios, equipos y aplicativos disponibles en la Entidad.

Se autorizara acceso a la plataforma de tecnologias y sistemas de informaciéon a
proveedores de servicios, que por la naturaleza de sus actividades requieran acceder a
estos servicios en forma periddica, previa solicitud enviada al jefe o al lider del area de
Infraestructura de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel, por el supervisor
del contrato.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel,, es responsable de gestionar la
implementacion y el cumplimiento de la presente politica, asi como de su revisidon
periddica, actualizacién, difusion, concientizacién y capacitacion para su adecuado
cumplimiento.

La sincronizacion de la cuenta de correo electronico corporativo en el dispositivo mévil de
uso institucional debe ser configurada por los profesionales designados por la La Oficina
de Ciencia, Tecnologia e Innovacion — Ctel.

Para la sincronizacion de la cuenta de correo electrénico corporativo en el dispositivo movil
de uso personal debe realizarse una solicitud a través de comunicacion remitida al Jefe
la Oficina de Ciencia, Tecnologia e Innovacién — Ctel, previa autorizacion del jefe directo
del usuario que lo requiere.

Los dispositivos moviles personales podran unirse temporalmente a la red de datos de la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA, de forma
inaldmbrica o cableada, obteniendo la configuracién por defecto que los equipos de redes
y seguridad tengan determinada. Para el ajuste en los niveles de navegacion o la
aprobacion de acceso a aplicativos, debe realizarse una solicitud a través de comunicacion
remitida al jefe o al lider del area de Infraestructura de la Oficina de Ciencia, Tecnologia e
Innovacion — Ctel, previa autorizacion del Jefe directo del usuario que lo requiere.

8.2Politicas de derechos de acceso privilegiado
La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, es el responsable de asignar y

revocar derechos de acceso privilegiado a los usuarios segun sea necesario y caso
por caso de acuerdo con la politica sobre control de acceso y basado en el minimo
privilegio basado en su rol.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe otorgar los privilegios para
administracion de recursos tecnolégicos, servicios de red y sistemas de informacién sélo
a aquellos funcionarios designados para dichas funciones y por el tiempo necesario para
realizar la tarea.
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La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe restringir las conexiones
remotas a los recursos de la plataforma tecnolégica.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe asegurarse que los usuarios o
perfiles de usuario que traen por defecto los sistemas operativos, el firmware y las bases
de datos sean suspendidos o renombrados en sus autorizaciones y que las contrasefas
que traen por defecto dichos usuarios o perfiles sean modificadas.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe establecer los controles para
que los usuarios finales de los recursos tecnolégicos, los servicios de red y los sistemas
de informacién no tengan instalados en sus equipos de computo utilitarios que
permitan accesos privilegiados a dichos recursos, servicios o sistemas.

Se debe registrar todos los accesos privilegiados a los sistemas con fines de auditoria y
verificar que si estos por sus deberes, roles, responsabilidades y competencias aun los
califican para trabajar con derechos de acceso privilegiado.

Esta prohibido compartir o vincular identidades con derechos de acceso privilegiado a
multiples personas, asignando a cada persona una identidad separada que permita asignar
derechos de acceso privilegiado especificos.

8.3 Politicas sobre larestriccion de derechos de informacién
La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, y el grupo interno de trabajo de

gestion documental, debe ser responsable de no permitir el acceso a informacion sensible
por la parte de usuarios con identidades desconocidas o de forma anénima. El acceso
publico o anénimo solo otorgarse a lugares de almacenamiento que no contengan
informacion confidencial.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe proporcionar mecanismos de
configuracién para controlar el acceso a la informacion en sistemas, aplicaciones y servicios.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe controlar que identidades o
grupo de identidades tienen que acceso, como lectura, escritura, eliminacion vy
ejecucion en los sistemas informaticos o aplicaciones.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, o terceras partes, segun
corresponda, deben brindar mecanismos de configuracion para controlar el acceso
a la informacion en sistemas, aplicaciones y servicios, permitiendo un control granular de
quien pudo acceder y a que datos pudo acceder.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe procurar tener controles sobre
el privilegio de impresion de los archivos de la entidad en las impresoras que hacen
parte de su plataforma tecnoldgica, dejando el registro que permita saber que, quien y
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cuando se realizé la impresion del archivo.

8.3Pol,itica del Ciclo de desarrollo seguro de software
La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. establece e

implementa un conjunto de lineamientos y controles para garantizar la Seguridad de la
Informacion durante todo el ciclo de vida de los desarrollos realizados por terceros o al
interior de la Entidad a los sistemas de informacién.

Parala CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. es importante
asegurar la confidencialidad, disponibilidad, integridad y no repudio de la informacion que
se encuentra almacenada en los diferentes sistemas de informacion, por esta razén se
considera que para todas las fases del ciclo de vida de desarrollo de software se deben
incluir requisitos de seguridad, y estos deben ser obligatorios, con el fin de minimizar
vulnerabilidades que podrian aparecer en caso de no implementar planes de seguridad al
desarrollo realizado.

En todas las fases del ciclo de vida de desarrollo de software los desarrolladores y terceros
deben tener en cuenta los siguientes numerales, con respecto a la adquisicion o desarrollo
seguro de software.

8.3.1 Arquitectura de software segura
Se deben disefiar, implementar y operar sistemas de informacién que consideren requisitos
de ingenieria y seguridad desde su inicio hasta el fin de vida util del sistema de informacion,
por lo cual se deben incluir puntos de chequeo de seguridad dentro de las fases del ciclo
de vida de desarrollo de software.

Se debe procurar el uso de principios de arquitectura de seguridad, tales como: “seguridad

L]

por diseno”, “defensa en profundidad’,” seguridad por defecto”,” denegacion

”»

., seguridad

LT

predeterminada”,” fallo seguro”, “desconfianza de la entrada de aplicaciones

en la implementacién”,” asumir incumplimiento” y” privilegio minimo”.

8.3.2 Desarrollo subcontratado
Los principios de ingenieria de seguridad establecidos deben aplicarse, cuando

corresponda, al desarrollo subcontratado de sistemas de informacién a través de contratos
u otros acuerdos vinculantes entre la entidad y el proveedor. La entidad desde La Oficina
de Ciencia, Tecnologia e Innovacion — Ctel, debe garantizar que las practicas de ingenieria
de seguridad de los proveedores se alineen con las necesidades de la entidad y que
quede en el contrato claridad sobre acuerdos de licencia, propiedad del codigo y derechos
de propiedad intelectual relacionados con el contenido subcontratado.

En lo posible el proveedor debe suministrar los resultados de las pruebas donde se han
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evaluado los niveles minimos aceptables de confidencialidad, integridad, disponibilidad,
proteccién de codigo malicioso y capacidades de privacidad.

A través del contrato con el proveedor se debe dejar habilitada a la entidad el derecho
contractual a auditar procesos y controles de desarrollo, de la aplicacién contratada por la
CORPORACION DEL ATLANTICO.

8.3.3 Requisitos de seguridad de la informacién

8.3.3.1 Se deben identificar, justificar, acordar y documentar los requisitos de seguridad en
todas las fases del ciclo de vida de desarrollo de software.

8.3.3.2 Se deben incluir requisitos de autenticacién, segregacion de acceso, en funcion a la
clasificacion de la informacion.

8.3.3.3 Se debe considerar requisitos legales, estatutarios y reglamentarios de donde se
genera, procesa y almacena la informacion. Dentro de estos requisitos se debe
considerar la privacidad de la informacion reservada o personal.

8.3.3.4 Dentro de los requisitos se debe considerar el cifrado de la informacion sensible en
transito y en reposo, como por ejemplo credenciales de usuario.

8.3.3.5 Se deben considerar controles que permitan sanitizar los datos de entrada a las
aplicaciones, para minimizar riesgos de ataques de inyeccion de cadigo.

8.3.3.6 Se deben filtrar los mensajes de error de las aplicaciones, contenedores y
servidores, para que no informen nombres de servicios, puertos ldgicos, versiones
de productos o cualquier ofra informacion que facilite la busqueda de
vulnerabilidades conocidas.

8.3.4 Codificacion
Las presentes son las politicas que ha dispuesto la Corporacion de Atlantico antes,

durante o después de la codificacion de software por parte de la Oficina de Ciencia,
Tecnologia e Innovacion — Ctel.

Antes de la codificacion:

La planificacién y los requisitos previos antes de la codificacion deben considerar lo

siguiente:

8.3.4.1 Practicas y defectos de codificacién comunes e histéricos de vulnerabilidades de
seguridad de la informacién, para no integrarlos a los nuevos desarrollos, para
esto se debe consultar la base de datos CWE - Common Weakness Enumeration
de Mitre.

8.3.4.2 Instalar la ultima version estable y licenciada las herramientas de desa rrollo, como
entornos de desarrollo integrados (IDE), compiladores, etc. disefio y arquitectura
segura del sistema de informacién, incluido el modelado de amenazas; uso de
ambientes controlados para el desarrollo durante la codificacién: Las
consideraciones durante la codificacién deben incluir:

8.3.4.3 practicas de codificacién seguras especificas para lenguajes de programacion y
técnicas que se utilizan, para esto se debe consultar la base de datos CWE -
Common Weakness Enumeration de Mitre.
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8.3.4.4 Utilizar técnicas de programacion seguras, como programacion en pares, revision
por pares, utilizar técnicas de programacion estructurada y desarrollo basado en
pruebas;

8.3.4.5 documentar el cédigo y eliminar los defectos de programacién, la documentacion
debe ser tanto para otros desarrolladores como para el usuario final.

8.3.4.6 prohibir el uso de técnicas de disefo inseguras (por ejemplo, el uso de
contrasenas codificadas, implementacion de codigo no aprobados y ser- vicios
web no autenticados).

Después de la codificacion:

8.3.4.7 Las actualizaciones deben empaquetar e implementarse de forma segura

8.3.4.8 Se deben manejar las vulnerabilidades de seguridad de la informacién informadas
en las auditorias técnicas.

8.3.4.9 Los errores y los ataques sospechosos deben registrarse y los registros deben
revisarse periodicamente para hacer los ajustes necesarios al cédigo.

8.3.4.10 El cédigo fuente debe protegerse contra el acceso no autorizado vy
manipulacién con controles de acceso, manejo de perfiles y permisos, cifrados o
cualquier otro que La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, considere
conveniente.

8.3.4.11 garantizar que las bibliotecas externas se gestionen manteniendo un
inventario de las bibliotecas utilizadas y sus versiones, estas deben actualizarse
periddicamente.

8.3.4.12 Debe haber un proceso de seleccion, autorizaciéon y reutilizacion de
componentes de software para examinarlos a nivel de seguridad, en particular
componentes de autentificacion y criptograficos;

8.3.5 Acceso al cédigo fuente
El acceso de escritura al codigo fuente solo debe estar disponible para personal privilegiado
o propietarios designados por la La Oficina de Ciencia, Tecnologia e Innovacion — Ctel.

Cuando los componentes del cédigo son utilizados por varios desarrolladores dentro de la
entidad, se debe implementar el acceso de lectura a un repositorio de cddigo centralizado,
otorgando acceso de lectura y escritura al cédigo fuente en funcion de las necesidades para
minimizar los riesgos de alteracion o uso indebido.

Para proceder a actualizar el cédigo fuente y elementos anexos a este debe seguirse el
procedimiento de control de cambios y realizar el cambio solo después de haber recibido la
autorizacién correspondiente.

No se debe otorgar a los desarrolladores acceso directo al repositorio del Codigo fuente,
sino a través de herramientas para desarrolladores que controlan las actividades y
autorizaciones en el Cddigo fuente, buscando que se deje siempre rastros de auditoria de
todos los accesos y cambios al cédigo fuente.
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8.3.6 Pruebas de seguridad
Las pruebas de seguridad deben realizarse frente al conjunto de requisitos funcionales o

no funcionales de seguridad. Las pruebas de seguridad deben incluir pruebas de:

Autenticacién de usuario, restricciones de acceso y el uso de la criptografia para
informacion en transito y en reposo.

Se deben realizar pruebas de seguridad de aplicaciones estaticas (SAST), las cuales
permitiran identificar vulnerabilidades de seguridad en el codigo fuente del software, antes
de lanzarlo a produccion. Para los desarrollos internos, estas pruebas deben ser realizadas
inicialmente por el equipo de desarrollo. Luego se debe realizar pruebas de aceptacion
independientes para garantizar que el sistema funcione como se espera.

Se debe buscar una configuracion segura por defecto, incluido el de las aplicaciones,
sistemas operativos, cortafuegos y otros componentes de terceros.

Se debe elaborar un plan de prueba deben determinarse utilizando un conjunto de criterios
de seguridad. El alcance de las pruebas debe ser proporcional a la importancia, la
naturaleza del sistema y el impacto potencial del cambio que se esta introduciendo.

Las pruebas deben realizarse en un entorno de prueba que coincida lo mas posible con el
entorno de produccion de destino de la entidad para garantizarse que las pruebas sean
confiables.

8.3.7 Separacion de entornos de desarrollo, prueba y produccién

El cambio de versionamiento en el ambiente de produccién debe contar con controles de
seguridad, para esto se debe hacer una copia de respaldo en caso de que se deba dar
marcha atras, para mantener la integridad de los datos y de los sistemas de informacion.

Se deben realizar pruebas de seguridad en el ambiente de pruebas, con el fin de identificar
vulnerabilidades, las cuales deben ser resueltas antes del paso a produccion.

Los ambientes de desarrollo, pruebas, capacitacion y produccién deben estar separados.

Los usuarios y/o terceros que estan involucrados en esta instancia, deben utilizar perfiles
diferentes en el ambiente de desarrollo, pruebas y produccion; ademas, asegurar que cada
usuario cuente unicamente con los privilegios necesarios en cada ambiente.

El ambiente de prueba debe simular el ambiente de produccion. Sin embargo, los datos de
prueba utilizados, a pesar de corresponder a una estructura similar a la de produccion,
deben utilizarse traslapados, para garantizar la seguridad y proteccion de los datos.

En caso de requerirse hacer copia de la informacién del ambiente de produccién al ambiente
de pruebas, se podra realizar Unicamente si la informaciéon se encuentra enmascarada o
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anonimizada, con el fin de que no se llegue a comprometer la confidencialidad.

8.4 Politicas de autenticacién segura
La informaciéon de autenticacion debe ir acompafiada de factores de autentificacion
adicionales para acceder a los sistemas de informacion critica.

La informacion de autentificacion biométrica debe invalidarse si alguna vez se ve
comprometida. Hay que considerar que la autentificacién biométrica puede no estar
disponible segun las condiciones de uso por lo cual debe ir acompafiada de al menos una
técnica de autenticacién alternativa.

No se debe proporcionar mensajes de ayuda durante el procedimiento de inicio de sesion
que ayuden a un usuario no autorizado, no se debe indicar que parte de los datos es
correcta o incorrecta.

Se debe restringir los intentos fallidos para minimizar el riesgo de intentos de inicio de sesién
de fuerza bruta en nombres de usuario y contrasenas ademas se debe aplicar una prueba
de CAPTCHA, para permitir identificar robots de software.

Se debe requerir el restablecimiento de la contrasefia después de un numero predefinido
de intentos fallidos o bloquear al usuario después de un nimero maximo de errores.

Se debe finalizar sesiones inactivas después de un periodo definido de inactividad.

8.5 Politicas de Gestion de la capacidad
Se debe tener un plan de gestion de capacidad anual documentado para los sistemas de

mision critica, con el fin de prever la capacidad suficiente en caso de aumento de capacidad
o por el contrario en caso de disminucién de demanda para hacer uso efectivo de los
recursos.

Los responsables de la administracién de cada sistema de informacion deben establecer
controles de deteccion para indicar los problemas de no capacidad, debido tiempo. Ademas
de generar proyecciones de los futuros requisitos de capacidad de procesamiento de
informacion de la entidad para cada sistema de informacion.

En los mantenimientos preventivos de las estaciones de trabajo se puede aprovechar para
con ayuda del propietario de la informacién lograr realizar alguna de estas tareas:
v' Eliminacién de datos obsoletos para liberar espacio en disco.

v' Eliminacion de registros impresos que tienen su periodo de retencién para liberar
espacio en estanterias o gavetas.

8.6 Politica de Control de Malware
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La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. dispone de forma
permanente de una plataforma antimalware con la cual se facilita la deteccién de amenazas
basadas en software malicioso que puedan afectar los activos de informacion de la Entidad.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. es responsable de determinar qué
tipo de solucibn es la mas conveniente para la Entidad, seleccionando la mas
apropiada de entre las disponibles en el mercado, considerando los activos informaticos,
servicios actuales, compatibilidad con la infraestructura y la  versatiidad de Ia
plataforma.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. es responsable de instalar el sistema
antimalware en cada dispositivo de computo y en los servidores; debe utilizarse
unicamente este software licenciado para la revisién y verificacion de malware en los
equipos Yy archivos, y los funcionarios no deben desactivar, alterar o desinstalar el
aplicativo instalado para este fin. Debe garantizar que los funcionarios no puedan realizar
ninguna de las actividades indicadas.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, de la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. debe garantizar la actualizacién
permanente de la plataforma antimalware con el fin de replicar en los equipos de la
Entidad las ultimas firmas de busqueda y contencién de programas maliciosos.

Es responsabilidad de cada usuario utilizar el aplicativo antimalware instalado en su
equipo para diagnosticar la presencia de malware en la informacidon que provenga
de diferentes medios, tales como paginas de internet, correos electréonicos, memorias
USB, discos portétiles, etc. Este proceso debe ser realizado antes de abrir o ejecutar los
archivos, con el fin de no propagar software malicioso al interior de la red.

Todos los medios de almacenamiento externos suministrados por un tercero deben ser
revisados por el antimalware de la entidad antes que estos sean utilizados en los equipos
de computo de la Entidad.

Cada usuario sera responsable por cualquier afectaciéon no deseada que provoque al abrir
un enlace o un archivo contaminado con software malicioso, si dicho archivo no fuese
escaneado previamente con el software antimalware instalado en su equipo.

En caso de que se presente una infeccion por ejecucibn de malware, el
funcionario debe informar al personal encargado responsable de la La Oficina de Ciencia,
Tecnologia e Innovacion — Ctel, , los cuales deberan realizar por lo menos las siguientes
acciones:

v' Desconexién y aislamiento del equipo afectado
v Desinfeccién de los archivos, y en caso de que no sea posible, la eli- minacién de

54



estos
v" Reinstalacion del software o aplicativos afectados
v" Registro formal del incidente en la herramienta dispuesta para tal fin.

Al recibir un correo con un archivo o un enlace adjunto, este se debe analizar
cuidadosamente antes de abrirlo. Aunque el remitente sea conocido puede haber sido
suplantado y esta condicion no se percibe con facilidad. La descarga de archivos adjuntos
maliciosos o abrir links presentes en los mensajes, podria hacer que se infecten los equipos
con algun tipo de malware. Siempre se deben vacunar los archivos descargados con el
antivirus de la Entidad, procurando que éste se encuentre activo y actualizado.

8.7 Politicas de gestion de vulnerabilidades técnicas
El responsable de seguridad de la informacién de la entidad es el encargado de la gestion

técnica de las vulnerabilidades, incluido procedimientos, monitoreo de vulnerabilidades, la
evaluacion de riesgos de vulnerabilidades, la actualizacion, el seguimiento de activos y
cualquier responsabilidad de coordinacion requerida para el ciclo de vida de la
vulnerabilidad.

Se debe realizar al menos una vez al afio la identificacion de vulnerabilidades técnicas
relevantes para lo anterior se debe asegurar tener actualizada la lista de recursos de
informacioén de la entidad.

En los acuerdos con los proveedores tecnolégicos incluidos los operadores de servicios en
la nube, se debe exigir que garanticen la notificacion, el manejo y la divulgacién oportuna
de vulnerabilidades de sus productos y/o servicios.

Se debe contratar con un tercero una vez al aio, pruebas de penetracion a activos digitales
criticos, estas deben ser planificadas, documentadas y repetibles por parte de personas
competentes que permitan evaluar el nivel de riesgo y facilidad de explotacion desde
vectores externos e internos de cualquier posible actor malicioso, con el fin de subsanar
posibles brechas que puedan ser aprovechadas por terceros.

Se deben utilizar unicamente actualizaciones de fuentes legitimas, estas se deben probar
y evaluar antes de instalarlas para garantizar que sean efectivas y no produzcan efectos
secundarios adversos. Posteriormente se debe realizar las pruebas necesarias para
verificar la efectividad del control o controles implementados.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe revisar periédicamente la
aparicion de nuevas vulnerabilidades técnicas y reportarlas a los administradores de
la plataforma tecnoldgica y los desarrolladores de los sistemas de informacion, con el
fin de prevenir la exposicion al riesgo de estos.

Para todos los casos el encargado debe mantener un registro de auditoria para todos los
pasos realizados en la gestion de vulnerabilidades técnicas.
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8.8 Politicas de gestion de la configuraciéon segura
La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe definir plantillas estandar para

la configuracién segura de hardware, software, servicios y redes. Para lo anterior se
pueden seguir lineamientos del mismo fabricante o del CIS (Center for Internet Security)

Las plantillas deben revisarse periédicamente y actualizarse cuando sera necesario abordar
nuevas amenazas o vulnerabilidades detectadas en la entidad o cuando se introduzcan
nuevas versiones de software o hardware.

Las configuraciones establecidas de hardware, software, servicios y redes deben registrase
y debe mantenerse un registro de todos los cambios de configuracién. Estos registros
deben almacenarse de forma segura.

Las configuraciones deben monitorearse y deben revisarse periédicamente para verificar
los ajustes de configuracion; las configuraciones reales se pueden comparar con las
plantillas de destino definidas. Cualquier desviacion debe abordarse siguiendo las acciones
correctivas, que se consideren pertinentes.

8.9 Politicas de eliminacion de informacioén
La informacién confidencial no debe conservarse mas tiempo del necesario, para reducir el

riesgo de divulgacion no deseada por lo que se debe procurar auditar su periodo de
retencion.

Al eliminar informacién sobre sistemas, aplicaciones y servicio, se debe considerar lo
siguiente:

Al eliminar la informacién se debe procurar dejar registros de la evidencia de los resultados
de la eliminacion.

Si se contrata a un proveedor de servicios de eliminacion de informacién, obtener evidencia
de la eliminacién de informacion de ellos y deben certificar la eliminacion y método usado
para posteriores consultas.

Cuando la entidad contrate a terceros para que almacenen la informaciéon confidencial o
sensible se debe procurar incluir en los acuerdos contractuales la inclusién de requisitos
sobre la eliminaciéon de informacion para hacerlos cumplir durante y después de la
finalizacion de dichos servicios.

Cada propietario de la informacion debe procurar eliminar versiones obsoletas, copias vy
archivos temporales donde quiera que se encuentren, para este ultimo caso con el
acompanamiento de la La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, .

Se debe en la medida de lo posible, en especial para informacion sensible o confidencial,
usar un software de eliminacion seguro y aprobado para eliminar informacién de forma
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permanente para ayudar a garantizar que la informacion no se pueda recuperar mediante
el uso de herramientas forenses o de recuperacion especializadas.

8.10 Politicas de enmascaramiento y prevencion de fuga de informacion
Se debe enmascarar informacién sensible, confidencial o personal, no se debe otorgar a

todos los usuarios, y a todos los datos, por lo tanto, se deben disefiar consultas y mascaras
para mostrar solo los datos minimos requeridos al usuario que consulta y permitidos por el
titular de la informacion.

Se debe identificar y monitorizar posibles vias de escape de informacion y de acuerdo a la
clasificacién de la informacién aplicar controles para protegerla contra fugas.

Se debe bloquear las acciones de los usuarios o las trasmisiones de la red que
expongan informacién confidencial como es el caso del uso del correo electronico.

La toma de capturas de pantalla o fotografias con el uso de dispositivos méviles de la
pantalla debe abordarse a través de los términos contractuales con funcionarios y
contratistas, ademas de ser tema en el plan de capacitaciones.

El responsable de realizar la copia de seguridad de los datos debe tener cuidado para
garantizar que la informacién confidencial esta protegida mediante medidas como el cifrado,
el control de acceso y proteccion fisica de los medios de almacenamiento que contienen la
copia de seguridad.

También se debe considerar dentro del plan de capacitaciones el tema de ingenieria social
y la prevencién de fuga de datos para protegerse contra las acciones de inteligencia de
obtener informacion confidencial o secreta.

8.1 Politicas de copias de seguridad de la informacion

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. adoptara
practicas de copias de Respaldo o backup para garantizar la disponibilidad de la informacion
y la continuidad de las operaciones de la entidad.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. debe contar con
procedimientos de copias de respaldo o backup y procedimientos de restauracién de los
datos, para mantener la integridad y disponibilidad de la informacion y de los servicios de
procesamiento de esta.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe disponer de los recursos
necesarios para permitir la identificacién de los medios de almacenamiento, la informacion
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contenida en ellos y la ubicacién fisica de los mismos para permitir un rapido y eficiente
acceso a los medios que contienen la informacién resguardada.

La La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, , a través de sus funcionarios y
contratistas, debe llevar a cabo los procedimientos para realizar la copia y luego realizar las
pruebas de recuperaciéon a la copia de respaldo, para asi comprobar su integridad y
posibilidad de uso en caso de ser necesario.

Una de las copias de seguridad debe realizarse en una ubicacion remota segura y
protegida, a una distancia suficiente para escapar de cualquier dafio de un desastre en el
sitio principal.

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe definir las condiciones de
transporte o transmision y custodia de las copias de respaldo de la informacién que son
almacenadas externamente. Para informacion sensible, privada o personal esta copia debe
almacenarse cifrada.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe proporcionar apoyo para la
definicion de las estrategias de generacion, retencion y rotacion de las copias de
respaldo a los activos informacion de la Corporacion Auténoma Regional del Atlantico -
C.RA.

Es responsabilidad de los usuarios de la plataforma tecnolégica identificar la informacion
critica que debe ser respaldada y almacenarla de acuerdo con su nivel de clasificacién.

8.12 Politica de Evaluacién de Riesgos Periédicos
Para proteger la seguridad de la informacion en la Corporacion Autonoma Regional del

Atlantico - C.R.A., se deben realizar evaluaciones de riesgos periddicas siguiendo politicas
formales de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel. Esta Oficina debe definir
responsabilidades claras para identificar, analizar y priorizar riesgos, asi como implementar
controles de mitigacion. Los procedimientos de evaluacion deben estar bien documentados
y aplicarse rigurosamente, incluyendo la revision de amenazas emergentes y la evaluaciéon
de la efectividad de los controles existentes, recomendando mejoras segun sea necesario.

8.13 Politicas de redundancia en las instalaciones de procesamiento de
informacion
La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe analizar y establecer los

requerimientos de redundancia para los sistemas de informacion criticos para la
Corporacion Auténoma Regional del Atlantico - C.R.A. y la plataforma tecnoldgica que los
apoya.
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La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe evaluar y probar los
componentes redundantes y las instalaciones de procedimiento de informacion, para
garantizar el mismo nivel de seguridad que los principales.

Se debe contratar con dos proveedores de internet para garantizar la disponibilidad de
servicios de procesamiento de informacién criticos, debe probarse la conmutacién de estos
con regularidad, para asegurar que funcione segun lo previsto y de acuerdo con los
requerimientos de disponibilidad de la Corporacion Auténoma Regional del Atlantico -
C.RA.

En cuanto al suministro eléctrico se debe procurar usar fuentes o fuentes de alimentacion
fisicamente redundantes, para todos los componentes tecnoldgicos que soporten procesos
criticos.

8.14 Politicas de registro, actividades de seguimiento y sincronizacion de reloj
Los registros que generan los sistemas operativos y aplicaciones de uso de la Corporacién

Auténoma Regional del Atlantico - C.R.A. deben concentrase, protegerse y monitorizarse
con el objetivo de tener estadisticas de errores, eventos y posibles incidentes que se hayan
0 se estén presentando en la plataforma tecnoldgica de la entidad.

Los usuarios, incluidos aquellos con derechos de acceso privilegiados, no deben tener
permiso para eliminar o desactivar registros de sus propias actividades por lo cual estos
deben estar en modo solo lectura, solo en caso de vencimiento de su tiempo de retencion
se podra realizar el debido procedimiento de eliminacion de informacién.

Se debe utilizar un monitoreo continuo a través de una herramienta de monitoreo o a través
de un servicio contratado de SOC (Security Operation Center), que permita el monitoreo en
tiempo real de los servicios criticos de la entidad. Este debe ser capaz de notificar en tiempo
real actividades sospechosas sobre los activos criticos monitorizados.

El personal de La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe dedicarse a
responder las alertas y debe estar debidamente capacitado para interpretar con precision
los posibles incidentes en caso de no subsanarse la vulnerabilidad o no bloquearse al origen
generadora de la alerta.

Los informes del SOC deben comunicarse a las partes relevantes para mejorar las
siguientes actividades: auditoria, evaluacion de seguridad, exploracion y monitoreo de
vulnerabilidades.

Debe utilizarse el protocolo de tiempo de red (NTP) en todos los sistemas en red, esto
permitira sincronizarse con un reloj de referencia y facilitara la correlacion de eventos en
actividades de seguimiento o en posibles investigaciones forenses informaticas.
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8.15 Politicas de instalacion de software y de programas de utilidad privilegiados
La instalacion de sistemas operativos y actualizaciones de software solo le corresponde hacerla

al personal de La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, autorizados para la
realizaciéon de esta tarea.

A través de controles como servidores de autenticacion y autorizacién La Oficina de Ciencia,
Tecnologia e Innovacién — Ctel, debe garantizar que solo se instale codigo ejecutable aprobado
en los sistemas operativos.

En cuanto a la instalacion de software este solo se puede colocar en produccion luego de pruebas
extensas y exitosas.

Se debe mantener un registro de auditoria de todas las actualizaciones del software operativo.

Se debe limitar el uso de programas de utilidad al nimero minimo practico de usuarios autorizados
de confianza de la Oficina de Ciencia, Tecnologia e Innovacion — Ctel.

Una vez usado el programa de utilidad se debe eliminar o deshabilitar todos los programas de
utilidad innecesarios. Se debe dejar registro de todos los usos de los programas de utilidad.

8.16 Politicas de seguridad de redes, servicios de red y segregacion

La Oficina de Ciencia, Tecnologia e Innovacién — Ctel, debe mantener la documentacién
actualizada, incluidos los diagramas de red y los archivos de configuracion de los dispositivos de
red.

La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, debe establecer controles para salvaguardar
la confidencialidad e integridad de los datos que pasan por redes publicas, redes de terceros
o redes inalambricas para proteger los sistemas y aplicaciones conectados, como es el uso de
redes privadas virtuales o VPNs.

Se deben deshabilitar protocolos de red vulnerables en dispositivos finales de usuario y en equipos
de red.

Los canales oficiales de la CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA.
se mantendran habilitados para su consulta y divulgacion.

En caso de observarse altas mediciones en el ancho de banda institucional, la Oficina de Ciencia,
Tecnologia e Innovacion — Ctel, podra restringir su acceso hasta tanto se normalice el servicio.

Es funcién de La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, el control del trafico de internet
en los equipos institucionales, mediante los dispositivos de seguridad perimetral. Este trafico podra
ser registrado y eventualmente revisado con el fin de determinar los accesos no permitidos y
establecer las acciones correctivas a que haya lugar.

La revocacion del servicio institucional de Internet es una medida de prevencion contra el uso
no permitido o mal uso y que puedan afectar los niveles de servicio o atentar contra los principios
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y valores institucionales.

El jefe o superior inmediato sera informado sobre el mal uso que se le esta dando al servicio de
Internet por los funcionarios de su area.

En caso de comprobarse el reiterado uso indebido del servicio de internet, se pueden revocar
al funcionario los permisos de navegacion asignados.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. brinda a sus funcionarios,
contratistas y/o terceros una serie de servicios tecnologicos para la realizacion de sus respectivas
actividades laborales. Estos recursos deben ser utilizados exclusivamente para dichas actividades.

El servicio de correo electronico institucional es una herramienta de apoyo a las funciones y
responsabilidades de los funcionarios de la CORPORACION AUTONOMA REGIONAL DEL
ATLANTICO - C.R.A. y en tal virtud, sin perjuicio de la responsabilidad penal, administrativa o
disciplinaria a que haya lugar, su uso debe sujetarse a las directrices en el presente documento.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A. tiene instalada en su
infraestructura de seguridad perimetral un filtro antispam que permite que los correos maliciosos
sean identificados y no lleguen a la bandeja de entrada de los funcionarios evitando asi su posible
apertura. Sin embargo, en algunas ocasiones existen correos maliciosos que se filtran en la
bandeja del correo institucional y probablemente contienen malware, buscan infectar los equipos o
sustraer informacion personal solicitando los datos de los funcionarios en alguna pagina
fraudulenta. Por lo cual los usuarios deben estar pendientes de correos sospechosos, estos no se
deben abrir y se debe notificar al encargado de seguridad informéatica de la entidad para su revision.

La organizacién debe asegurarse de que los proveedores de servicios de red y/o internet
implementen medidas de seguridad. El derecho a la auditoria debe acordarse entre la entidad y el
proveedor.

La entidad debe segregar o separar las redes de la entidad en funcién de los niveles de confianza,
criticidad y sensibilidad. La segregacion se puede realizar usando redes fisicamente diferentes
usando diferentes subredes IP, uso de Virtual LANs y/o dominios en servidores de autenticacion y
autorizacion.

Las redes inaldmbricas requieren un tratamiento especial, deben estar segregadas las redes
inalambricas para invitados de las del personal de la entidad y esta ultima debe cumplir con las
politicas especificas de seguridad para su uso. La red wifi para invitados debe tener al menos las
mismas restricciones que la red wifi para el personal, a fin de desalentar el uso de WiFi de invitados
por parte del personal de la entidad.

8.17 Politicas de filtrado web
La Oficina de Ciencia, Tecnologia e Innovaciéon — Ctel, esta habilitado para limitar el acceso a

determinadas sitios web en Internet, establecer los horarios de conexion, supervisar los servicios
ofrecidos por la red, autorizar la descarga de archivos y verificar cualquier otra. peticion
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relacionada con la navegacién para el cumplimiento de los fines institucionales.

Esta prohibido para todos los usuarios finales la navegacion sobre sitios web inseguros como los
que usan el protocolo HTTP, sitios web maliciosos conocidos o sospechosos, sitios web que
comparten contenido ilegal, sitios de descarga de software, sitios para uso de proxies o VPNs,
sitios de contenido sexual, y en general sitios que no tengan relacion con la actividad para el cual
fue contratado.

8.18 Politica de Uso de Criptografia
La Informacion clasificada como publica reservada o publica clasificada debe ser cifrada siguiendo
los lineamientos definidos de la presente politica

Para establecer el sistema de cifrado, se tiene en la cuenta la normatividad colombiana vigente
frente a la proteccién de los datos, estandares aplicables y la tecnologia existente.

Los propietarios de los activos individuales sobre los cuales se aplican controles criptograficos son
los responsables por la correcta aplicacion de los controles criptograficos particulares.

Las llaves criptograficas se deben proteger contra pérdida, modificacion, destruccion no autorizada
y divulgacién.

El respaldo de informacion confidencial debe protegerse por medio de cifrado.

8.19 Politica de Gestion de cambios

Para la adiccion de nuevos sistemas de informacién, software o actualizaciones en los sistemas
existentes de la CORPORACION DEL ATLANTICO deben seguirse las politicas y procedimientos
formales establecidos para los cambios, pruebas, control de calidad e implementacion
suministrada por la Oficina de Ciencia, Tecnologia e Innovacion — Ctel.

Dentro de La Oficina de Ciencia, Tecnologia e Innovacion — Ctel, deben existir responsabilidades
de gestores de cambio para garantizar un control satisfactorio de todos los cambios.

Los procedimientos de control de cambios deben documentarse y aplicarse para garantizar la
confidencialidad, integridad y disponibilidad de la informacion en las instalaciones y los sistemas
de informacion de la entidad, durante todo el ciclo de vida del desarrollo del sistema de informacion.

8.20 Politica de proteccion de los sistemas de informacién durante pruebas de auditoria

En los acuerdos con proveedores de auditorias externas se debe considerar acordar solicitudes
formales de auditoria para el acceso a sistemas y datos con la gestion adecuada, estas solicitudes
se debe determinar claramente el alcance de las pruebas.

Las pruebas de auditoria interna y externa deben realizarse con acceso de solo lectura al software
62



y los datos. En caso de querer realizarse pruebas de verificacion de controles de integridad, puede
acordase habilitar por un tiempo limitado el acceso a los sistemas a evaluar.

Se debe supervisar y registrar todos los accesos con fines de auditoria y prueba. Al igual que se
debe guardar como informacién documentada los informes finales de cada auditoria protegiéndolos
de consulta, modificacion o eliminacion no autorizada.

9 REFERENCIAS
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Articulo- Dispositivos moviles de la Unlversidad de Oviedo,
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Guia de Implementacién de Seguridad de la Informacion MIPYME - MinTIC,
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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

INTRODUCCION

Con fundamento en el Articulo 15 de la Constituciéon Politica de Colombia, que
consagra el derecho de todas las personas a conocer, actualizar y rectificar la
informacion que sobre ellas se haya recogido en las bases de datos y archivos, de
entidades publicas y privadas y, en el Articulo 20, que establece el derecho a la
informacion, que conlleva el derecho a acceder, consultar, rectificar o eliminar
informacion sobre los titulares de las mismas; se hace necesario establecer la Politica
de Tratamiento de Datos Personales en la CORPORACION AUTONOMA
REGIONAL DEL ATLANTICO - C.R.A .consiente de la responsabilidad que le asiste
en la materia.

OBJETIVOS
Esta politica tiene los siguientes objetivos principales:

1. Establecer los lineamientos para garantizar el tratamiento de los datos personales,
acopiados por la ejecucién de las diferentes actividades misionales y la
CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.RA., y que se
encuentran bajo su custodia y responsabilidad, en cumplimiento de lo establecido en
la Ley 1581 de 2012, los Decretos Nacionales 1377 de 2013 y 886 de 2014 (hoy
incorporados en el Decreto Unico Reglamentario del Sector 1074 de 2015), entre
otros.

2. Brindar la debida proteccion a los intereses y necesidades de los titulares de la
Informacion personal tratada por la Corporacion Auténoma Regional del Atlantico -
C.RA.

3. Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas
por los titulares de la Informacién, asi como por sus causahabientes u otra persona
que cuente con la debida autorizacion.

. ALCANCE

Esta politica es aplicable a toda informacion o datos determinados como personal y
que estén bajo la responsabilidad de tratamiento de la Corporacién Auténoma
Regional del Atlantico - C.R.A., se encuentre en medio fisico, digital o hibrido.
Involucra a todos los funcionarios, contratistas o terceros que por su labor recolectan,
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almacenan, usan, circulan o supriman datos e informacion personal a nombre de la
Corporacion Auténoma Regional del Atlantico - C.R.A.

NORMATIVIDAD

Ley 1581 de 2012: Por medio de la cual se dicta disposiciones generales para la
proteccion de datos personales.

Decreto 1377 de 2013 (Presidencia de la Republica): Por el cual se reglamenta
parcialmente la Ley 1581 de 2012. Reglamentacion parcial de la Ley 1581 de 2012,
por la cual se dictan disposiciones generales para la proteccion de datos personales.
Compilado en el Decreto 1074 de 2015.

Decreto 886 de 2014 (Presidencia de la Republica): por el cual se reglamenta el
articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.

Decreto 1074 de 2015 (Presidencia de la Republica): Por medio del cual se expide el
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

Circular Externa 002 de noviembre 3 de 2015 (Superintendencia de Industria y
Comercio). Asunto: Adicionar el Capitulo Segundo en el Titulo V de la Circular Unica
de la Superintendencia de Industria y Comercio, Objeto: Impartir instrucciones a los
responsables del Tratamiento de datos personales, personas juridicas de naturaleza
privada inscritas en las Camaras de Comercio y sociedades de economia mixta, para
efectos de realizar la inscripcion de sus bases de datos en el Registro Nacional de
Bases de Datos (RNBD).

GLOSARIO

5.1 Anonimizacion: es aquel dato que no permite razonablemente establecer a
qgué persona natural se refiere, vincula o asocia, en tanto fue objeto de procesos de
Anonimizacion, cifrado, presentados con un seudénimo o que por cualquier medio,
tecnologia o proceso se desvinculan o desasocian de una persona natural, pero que
puedan utilizarse para volver a identificar a esa persona, siguen siendo datos
personales.

5.2 Autorizacion: consentimiento previo, expreso e informado del titular de los
datos personales para llevar a cabo el tratamiento de dichos datos.

5.3 Aviso de Privacidad: comunicacion verbal o escrita generada por el responsable
del tratamiento de datos personales, dirigida al titular de dichos datos, mediante la
cual se le informa acerca de la existencia de las politicas de tratamiento de datos que
le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
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que se pretende dar a los datos personales.

5.4 Bases de Datos: conjunto organizado de datos personales que sea objeto
de tratamiento.

5.5 Confidencialidad: es la informacion publica clasificada o reservada sobre la cual se
debe prevenir el acceso o la divulgacion a personas o sistemas no autorizados.

5.6 Dato Abierto: Son todos aquello datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

5.7 Dato Privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

5.8 Dato Personal: cualquier informacién vinculada o que pueda asociarse a una o a
varias personas naturales determinadas o determinables. Debe entonces entenderse
el “dato personal” como una informacién relacionada con una persona natural
(considerada individualmente).

5.9 Dato Publico: Toda informacion personal o general que puede ser dispuesta para el
conocimiento libre y abierto para el publico en general.

510 Dato semiprivado: son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a
cierto sector o a la sociedad en general.

5.11 Dato Sensible: corresponde a aquel dato que afecta la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

5.12 Documento de Archivo: Es el registro de informacion producida o recibida por
una entidad publica o privada en razén de sus actividades o funciones.

5.13 Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

5.14Habeas Data: derecho de cualquier persona a conocer, actualizar y rectificar las

informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos
de entidades publicas y privadas.
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5.15 Informacién: Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los responsables y/o encargados del tratamiento generen,
obtengan, adquieran, transformen o controlen.

5.16 Informacion Publica: Es toda informaciéon que el responsable y/o encargado del
tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

5.17 Informacién Publica Clasificada: Es aquella informacién que estando en
poder de un sujeto responsable en su calidad de tal, pertenece al ambito pro- pio,
particular y privado o semiprivado de una persona natural o juridica, por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en la ley.

5.18 Informacion Publica Reservada: Es aquella informacion que estando en
poder de un sujeto responsable en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos.

5.19 Responsable del Tratamiento: Persona natural o juridica, publica o priva-
da, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

5.20 Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

5.21 Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

5.22 Transmision: tratamiento de datos personales que implica la comunicacion
de estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.

5.23 Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacidén o supresion.

6. PRINCIPIOS RECTORES DEL TRATAMIENTO DE LA POLITICA

En el desarrollo, interpretacion y aplicacion de la presente politica se acogeran de
manera armonica e integral los siguientes principios:

a. Principio de Legalidad en Materia de Tratamiento de Datos: La
recoleccioén, uso y el tratamiento de datos personales es una actividad reglada que
debe sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012, decretos
reglamentarios y demas disposiciones que la desarrollen.

b. Principio de Finalidad: La recoleccion, uso y el tratamiento debe obedecer
a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
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informada al Titular.

C. Principio de Libertad: La recoleccion, uso y el tratamiento sélo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

d. Principio de Veracidad o Calidad: La informacion sujeta a La recoleccion,
uso y tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos,
fraccionados o que induzcan a error.

e. Principio de Transparencia: En la recoleccién, uso y tratamiento debe
garantizarse el derecho del Titular a obtener del responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

f. Principio de Acceso y Circulacion Restringida: La recoleccion, uso y el
tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley y la Constituciéon. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la ley. Los datos personales, salvo la informacion publica, no
podran estar disponibles en Internet u otros medios de divulgacién o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados.

g. Principio de Seguridad: La informacion sujeta a recoleccion, uso y
tratamiento por el responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la ley, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento

h. Principio de Confidencialidad: Todos los funcionarios y contratistas que
intervengan en el Tratamiento de Datos Personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacién con alguna de las labores que comprende el tratamiento,
pudiendo soélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en laley y en los términos de
esta la Corporacion Auténoma Regional del Atlantico - C.R.A. se compromete a tratar
los datos personales de los titulares, tal como lo define el literal g) del articulo 3 de la
Ley 1581 de 2012 de forma absolutamente confidencial haciendo uso de estos,
exclusivamente, para las finalidades indicadas en el apartado anterior, siempre que el
titular no se haya opuesto a dicho tratamiento.
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i. Principio de temporalidad: Los datos personales se conservaran
unicamente por el tiempo razonable y necesario para cumplir las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de
que se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos
de la informacién. Los datos seran conservados cuando ello sea necesario para el
cumplimiento de una obligacion legal o contractual. Una vez cumplida la finalidad del
tratamiento y los términos establecidos anteriormente, se procedera a la supresion de
los datos.

J- Principio de Interpretaciéon integral de los Derechos Constitucionales:
Los derechos seran interpretados en armonia y en un plano de equilibrio con el
derecho a la informacién previsto en el articulo 20 de la Constitucion y con los
derechos constitucionales aplicables.

K. Principio de Necesidad: Los datos personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas por las
labores misionales y de gobierno de la Corporacién Auténoma Regional del Atlantico
-C.RA..

7. CATEGORIZACION DE LOS DATOS PERSONALES

La Ley 1581 de 2012, categoriza los datos personales a partir de la forman como
impacta su divulgacion, como: publicos, privado, semiprivado, sensibles, sensibles de
nifos, ninas y adolescentes, asi:

71 Dato Publico

Son todos los datos no considerados privados, semiprivados o sensibles, entre ellos
los datos relativos al estado civil de las personas, su profesion u oficio o su calidad de
comerciante o servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, en registros publicos,
documentos publicos, gacetas y boletines oficiales, y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. También pueden
contener parcialmente datos publicos los expedientes que incluyen informacion de
personas, como aquellos de procesos de contratacion, laborales.

7.2 Dato Privado

Es el dato que por su naturaleza intima o reservada solo es relevante para su titular.
Entre este tipo de datos se encuentran documentos que contengan su imagen, como
fotografias y videos; y datos relacionados con su estilo de vida.
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Dado que muchos tipos de expedientes pueden integrar datos publicos, privados o
semiprivados, se debe revisar y garantizar la anonimizacion de estos ultimos tipos de
datos sensibles cuando se requiera extraer informacion de los mismos.

7.3 Dato semiprivado

Aquellos datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion y puede interesar no solo al titular sino a cierto sector o a
la sociedad en general son denominados datos semiprivados. Ejemplo de este tipo de
datos son los financieros, de la vida crediticia, la actividad comercial o los servicios
prestados, la direccion, teléfono, correo electrénico, entre otros.

7.4 Dato Sensible

La Ley 1581 de 2012 define datos sensibles como aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a
la salud, a la vida sexual y los datos biométricos.

7.5 Datos Sensibles de Nifos, Nifias y Adolescentes

Como dato sensible, respecto a los Datos Personales de los Nifios, Nifias y
Adolescentes se debe tener en cuenta que la Ley 1581 de 2012 prohibe su
tratamiento, salvo aquellos que por su naturaleza son publicos. La Corte
Constitucional precisé que independientemente de la naturaleza del dato, se puede
realizar el tratamiento de éstos “siempre y cuando el fin que se persiga con dicho
tratamiento responda al interés superior de los nifios, nifias y adolescentes y se
asegure sin excepcion alguna el respeto a sus derechos prevalentes”.

En general el tratamiento de datos personales de nifios, nifas y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando dicho
tratamiento cumpla con los siguientes pardametros y/o requisitos:

. Que respondan y respeten el interés superior de los nifios, nifas y
adolescentes.

. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifos, nifias o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado; opinidon que sera valorada teniendo en cuenta la madurez, autonomia y
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capacidad para entender el asunto.

7.6 Tratamiento de Datos Sensibles

El tratamiento de datos sensibles en general esta prohibido por la ley, con las
siguientes excepciones:

a. ElTitular haya dado su autorizacién explicita a dicho tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

c. ElTratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad de
los Titulares

8. TRATAMIENTO Y FINALIDADES DE LOS DATOS RECOPILADOS Y BAJO
RESPONSABILIDAD DE LA CORPORACION AUTONOMA REGIONAL DEL
ATLANTICO

La Corporacién Autébnoma Regional del Atlantico - C.R.A. utilizara los datos
personales recolectados en el gjercicio de sus funciones misionales y de gobierno
Unica y exclusivamente para los fines que sean indicados previo a su recoleccion.
Salvaguardara las bases de datos que contenga la informacion recolectada y no
permitira el acceso a personal no autorizado, salvo las excepciones constitucionales
y legales vigentes y aplicables sobre la materia.

En ese sentido la Corporacién Autdnoma Regional del Atlantico - C.R.A. tomara todas
las precauciones y medidas necesarias para garantizar la reserva de la informacion,
de conformidad con el principio de confidencialidad que trata la ley 1581 de 2012, y
demas informacion vigente sobre la materia. El titular asiste los derechos que le
otorga la normatividad vigente sobre la proteccién de datos y el derecho a la
informacion.

El tratamiento que la Corporacién Auténoma Regional del Atlantico - C.R.A. dard a los
datos personales sera el de recolectar, almacenar, procesar, usar y transmitir o
transferir (segun corresponda) los datos personales, atendiendo de forma estricta los
deberes de seguridad y confidencialidad ordenados por la Ley 1581 de 2012 y el
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Decreto 1377 de 2013, con las siguientes finalidades:

a. Recoleccion, almacenamiento, uso, circulacién y supresion, para cumplimiento de
las funciones de la Entidad.

b. Realizar la seleccion, contratacion y/o vinculacion de servidores publicos y
contratistas de prestaciéon de servicios de la entidad.

c. Formular, ejecutar y evaluar los programas de salud ocupacional y planes de
atencion a emergencias.

d. Mantener actualizada la historia laboral, registros de némina de funcionarios,
programas de bienestar y/o planificacion de actividades institucionales, para el titular
y sus beneficiarios (nucleo familiar).

e. Gestionar el cumplimiento a las obligaciones contraidas por la entidad con el
Titular de la Informacion, con relacién al pago de honorarios, salarios, prestaciones
sociales y demas retribuciones consagradas en el contrato de prestacion de servicios
y/o de trabajo o segun lo disponga la ley.

f. Gestionar las comisiones de los funcionarios y contratistas de la entidad.
g. Atender y resolver las PQRSD presentadas ante la entidad.

h. Efectuar la convocatoria y generar evidencia de la realizacion de sesiones de
rendicién de cuentas y participacion ciudadana.

i. Realizar monitoreo y seguimiento a la satisfaccion de los usuarios de los tramites
y servicios que provee la Corporacion Autonoma Regional del Atlantico - C.R.A.
mediante encuestas.

j- Registrar o autorizar el ingreso a las instalaciones de la entidad o cualquier
dependencia interna que asi lo requiera.

k. Desarrollar la gestién de contratacion publica como estudios previos, procesos
de seleccion, audiencias de adjudicacion, registro de evidencias de seguimiento a los
contratos.

|. Evidenciar la ejecucién de las reuniones, eventos o sensibilizaciones realizados
por la entidad de forma interna y externa.

m. Registrar informacion relacionada para la gestion financiera de los proveedores.

n. Registrar la informacion y hacer seguimiento a los servicios prestados por la
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entidad.
0. Caracterizar a los usuarios, ciudadanos y grupos de interés.

p. Adelantar estrategias de mejora en la prestacion de los tramites y servicios de la
entidad.

g. Desarrollar las obligaciones de operacion de los sistemas de informacion de
entidades de control, entes de orden superior y demas, establecidos por normas
legales y reglamentarias, entre ellos Funcién Publica: SIGEP Il, Agencia Nacional de
Contratacion Publica Colombia Compra Eficiente: SECOP |, SECOP II, TVEC,
Contraloria General de la Nacion, Ministerio de Hacienda: SIIF Nacion, Contaduria
General de la Republica: CHIP.

r. Llevar registro estadistico de las conciliaciones, procesos judiciales y de tutela en
los que la entidad sea parte, para la atencion de requerimientos judiciales o
administrativos y el cumplimiento de mandatos judiciales o legales.

s. Conservar evidencia de los eventos realizados, audiencias de adjudicacién de
contratos, reuniones internas y externas, entre otros

t. Cualquier otro tipo de finalidad que se pretenda dar a los datos personales,
debera ser informado previamente, en el aviso de privacidad y en la respectiva
autorizacién otorgada por el titular del dato, segun sea el caso, y siempre teniendo en
cuenta los principios rectores para el tratamiento de los datos personales,
establecidos por la Ley, el presente documento y las demas normas que desarrollen
la materia.

8.1 Videovigilancia

La Corporacién Auténoma Regional del Atlantico - C.R.A. realiza monitoreo y
observacion del trafico de personas dentro de sus sedes a través de sistemas de
videovigilancia, almacenando los videos resultantes temporalmente. Este tipo de
registros o datos es objeto de tratamiento de datos personales como dato sensible de
acuerdo con el literal c) del articulo 3 y el articulo 5 de la ley 1581 de 2012.

Las imagenes del sistema de videovigilancia seran conservadas por un tiempo
minimo de 90 dias y en caso de presentar algun tipo de reclamacion, sera resulto de
conformidad a la normatividad vigente.

9. AUTORIZACION
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En cumplimiento de lo establecido en la Ley 1581 de 2012 y sus normas
reglamentarias, la Corporacion Autonoma Regional del Atlantico - C.R.A. informa que
cuenta con un sistema de videovigilancia instalado en sus instalaciones, cuya
finalidad principal es garantizar la seguridad de las personas, bienes e infraestructura.

De conformidad con lo anterior, en las entradas de las sedes fisicas de la entidad se
encontrara de forma visible y permanente un aviso que informa sobre la operacién del
sistema de videovigilancia y la finalidad del tratamiento de las imagenes captadas.

Cada vez que un usuario acceda a los espacios fisicos, virtuales o electronicos
(micrositios y aplicativos web), dard su consentimiento en acogerse a la presente
politica y le otorga a la Corporacion Autonoma Regional del Atlantico - C.R.A.
autorizacién para el tratamiento de sus datos personales capturados al momento de
su visita, relacionados con solicitudes de PQRSD, tramites, servicios y/o acceder a
cualquier mecanismo de interaccion que ofrezca la entidad en desarrollo de sus
funciones legales y reglamentarias.

10. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

10.1 Responsable del Tratamiento

La Corporacion Autbnoma Regional del Atlantico - C.R.A. es la entidad responsable
del tratamiento de datos personales que circulan dentro de sus sistemas de
informacién, procesos, procedimientos y dependencias:

Razén Social: CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A
NIT: 802.000.339-0

Domicilio: Barranquilla Distrito Especial, Industrial y Portuario, Colombia

Direccion: Calle 66 No 54 — 43 Barrio el Prado

Sitio Web: http://www.crautonoma.gov.co

Correo electréonico: recepcion@crautonoma.gov.co

enlace Formulario PQRSD:

10.2 Encargado del Tratamiento

Se entendera como encargados del tratamiento de datos personales en la
Corporacion Autonoma Regional del Atlantico - C.R.A. a todas aquellas personas
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naturales o juridicas, publicas o privadas, que en virtud de una relacién contractual o
legal con la entidad, realicen el tratamiento de datos personales por cuenta de esta.

Los encargados deberan cumplir con lo dispuesto en la Ley 1581 de 2012, sus
decretos reglamentarios, y demas normas que regulen la proteccion de datos
personales, asi como con las directrices establecidas en la presente politica.

La Corporacién Autonoma Regional del Atlantico - C.R.A. mantendra un inventario
actualizado de encargados del tratamiento, el cual se construira y mantendra con la
colaboracién de todas las dependencias y procesos institucionales, segun sus
competencias. Este proceso estara liderado por la Secretaria General, con el
acompanamiento de la Oficina de Ciencia, Tecnologia e Innovacién - CTel.

11. AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS SOBRE DATOS PERSONALES

La Oficina Asesora Juridica, de acuerdo al procedimiento establecido de PQRSD, es
el area responsable de la recepcién, radicacion y reparto de las consultas, peticiones
y/o reclamos que el Titular de la informacién interponga ante la entidad para ejercer
su derecho a conocer, actualizar, rectificar, solicitar la supresion de sus datos
personales y/o revocar autorizaciones.

Para el efecto, todos los funcionarios y contratistas que realizan el tratamiento de
datos personales en las diferentes dependencias estan obligados a dar traslado a
Atencion al Ciudadano de todas las respuestas a las peticiones, quejas o reclamos
que se reciban por parte de los titulares de Datos Personales en los tiempos
establecidos por la ley.

12. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los titulares de los datos personales cuyo tratamiento lleva a cabo la Corporacion
Auténoma Regional del Atlantico - C.R.A., gozan de los derechos contenidos en el
articulo 8 de la Ley 1581 de 2012:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;
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b. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento
salvo cuando expresamente se exceptue como requisito para el tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

C. Ser informado por el responsable del tratamiento o el encargado del
tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la modifiquen,
adicionen o complementen;

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el tratamiento el responsable o
encargado han incurrido en conductas contrarias a esta ley y a la Constitucion;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

g. Los demas sefalados por el articulo 8 de la Ley 1581 de 2012.

De acuerdo con lo establecido en el paragrafo del articulo 23 de la Ley 1581 de 2012,
en el evento en el cual la Superintendencia de Industria y Comercio advierta un
presunto incumplimiento de la Corporacion Auténoma Regional del Atlantico - C.R.A.
a las disposiciones citadas, remitira la actuaciéon a la Procuraduria General de la
Nacién para que adelante la investigacion respectiva.

12.1Derecho de Acceso a los Datos

La Corporacion Autébnoma Regional del Atlantico - C.R.A. garantiza el derecho de
acceso a los datos personales, una vez se haya verificado la identidad del titular, su
causahabiente o representante, poniendo a disposicion de estos, los respectivos
datos personales.

Para tal efecto se garantiza el establecimiento de medios y mecanismos electronicos
y/o presenciales, que permitan el acceso directo del titular a sus datos personales,
que sean sencillos y con disponibilidad permanente y los cuales seran informados en
el Aviso de Privacidad o en el Formato de Autorizacion para el tratamiento de datos
personales.

80



13.

Waitha Lada Lada

Ingeniera de Sistemas
DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Los responsables del tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el titular;

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que
le asisten en virtud de la autorizacion otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informaciéon que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento;

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;

Informar al encargado del tratamiento cuando determinada informacién se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacion y no se
encuentre finalizado el tramite respectivo;

Informar a solicitud del titular sobre el uso dado a sus datos;

81



14.

Waitha Lada Lada

Ingeniera de Sistemas

. Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a los

codigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

Industria y Comercio.

DEBERES DEL ENCARGADO DEL TRATAMIENTO

Los encargados del tratamiento, debe cumplir con los deberes establecidos por el
articulo 18 de Ley 1581 de 2012, y demas normas complementarias, dentro de los que
se encuentran:

. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas

data;

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir

su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la presente ley;

. Actualizar la informacién reportada por los responsables del tratamiento dentro de los

cinco (5) dias habiles contados a partir de su recibo;

. Tramitar las consultas y los reclamos formulados por los titulares en los términos

senalados en la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y
reclamos por parte de los titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la presente ley;

Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;
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Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacioén de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

SEGURIDAD DE LA INFORMACION

La Corporacion Autdbnoma Regional del Atlantico - C.R.A. garantiza el uso de medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos
personales y demas informacion sujeta a tratamiento, evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

REGISTRO NACIONAL DE BASES DE DATOS

En cumplimiento de lo establecido en el articulo 25 de la Ley 1581 de 2012, la
Corporacion Auténoma Regional del Atlantico - C.R.A. inscribira sus bases de datos
que contengan informacion personal, asi como la presente Politica de Tratamiento y
Proteccion de Datos Personales y sus actualizaciones, en el Registro Nacional de
Bases de Datos (RNBD), administrado por la Superintendencia de Industria y
Comercio, conforme a lo dispuesto en la Circular Externa 002 del 3 de noviembre de
2015.

Responsable del Registro en el RNBD

La Secretaria General, grupo de Gestion Documental, con el acompanamiento de la
Oficina Asesora de Ciencia, Tecnologia e Innovacion CTel sera la responsable de la
inscripcidon de las bases de datos en el RNBD.

Las demas dependencias e instancias de la Corporaciéon Autbnoma Regional del
Atlantico - C.R.A. seran responsables de documentar la informacion de metadatos a
cargar sobre las bases de datos objeto de registro en el RNBD que sean del resorte
de sus funciones y competencias, indicando entre otros el nimero de registros y los
objetos de tratamiento.

La Oficina de Control Interno sera la responsable de velar por el cumplimiento del
registro en el RNDB y las actualizaciones.
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PLAN DE COMUNICACION

La Oficina de Ciencia, Tecnologia e Innovacion - CTel, en conjunto con la Oficina de
Gestion Humana, desarrollara programas de capacitacion, sensibilizacién y
apropiacion sobre el tratamiento de datos personales. Estas acciones estaran
orientadas a socializar y reforzar la presente politica, y se realizaran con una
periodicidad anual.

Dichas actividades seran incluidas en el Plan Anual de Capacitacion institucional,
considerando los posibles cambios normativos que se generen en la materia y las
necesidades especificas de formacién identificadas en las dependencias.

MODIFICACIONES DE LA POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

La Corporacion Auténoma Regional del Atlantico - C.R.A. podra modificar en cualquier
momento su Politica de Privacidad y Tratamiento de Datos Personales, en funcién de
cambios normativos, jurisprudenciales o institucionales que asi lo requieran. Las
actualizaciones entraran en vigencia una vez el documento modificado sea publicado
en la sede electrénica oficial de la entidad: www.crautonoma.gov.co.

Las bases de datos que contengan datos personales tendran una vigencia igual al
tiempo necesario para cumplir con las finalidades descritas en esta politica. Una vez
estas finalidades se hayan cumplido, y siempre que no exista un deber legal o
contractual que exija su conservacion, los datos seran eliminados de los registros
fisicos o electrénicos.

Se recomienda a los titulares de los datos personales revisar periddicamente la
Politica de Privacidad y Tratamiento de Datos Personales publicada por la
Corporacion Auténoma Regional del Atlantico - C.R.A., a fin de mantenerse
informados sobre posibles cambios.

INCUMPLIMIENTO DE LA POLITICA

El cumplimiento de la Politica de Tratamiento de Datos Personales es fundamental
para garantizar los derechos de los titulares y la adecuada proteccion de su
informacion personal.

El incumplimiento de las disposiciones contenidas en la Ley 1581 de 2012, sus
decretos reglamentarios y la presente politica, podra dar lugar a sanciones civiles,
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penales, administrativas y disciplinarias para quienes resulten responsables. Asi
mismo, podra generar afectaciones a la reputacion e integridad de los titulares de los
datos y de la Corporacion Auténoma Regional del Atlantico - C.R.A. como entidad
responsable del tratamiento.

Por lo anterior, el incumplimiento de esta politica sera objeto de medidas
disciplinarias, cuyo alcance dependera de la gravedad de la conducta y conforme a lo
establecido en la normatividad legal vigente aplicable al servidor publico o contratista.

VIGENCIA DE LA POLITICA Y CONSERVACION DE LOS REGISTROS DE DATOS
PERSONALES

La presente Politica de Privacidad y Tratamiento de Datos Personales entrara en
vigencia a partir de la fecha de su publicacion en la sede electrénica de la Corporacion
Auténoma Regional del Atlantico - C.R.A.: https://www.crautonoma.gov.co
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GUIA

1. ASPECTOS GENERALES:

¢ Qué significa trabajar desde casa?

El trabajo remoto es una modalidad laboral en la que los empleados, funcionarios y

contratistas realizan sus tareas principales desde fuera de las instalaciones de

la

Corporacion, utilizando la tecnologia de la informacién y las comunicaciones (TIC). En esta
guia, el término "trabajo remoto" hace referencia a una modalidad flexible y alternativa de
trabajo, en la que el trabajador no esta limitado a una ubicacién fisica especifica. Esta
modalidad exige que tanto Entidad como funcionarios, contratistas y colaboradores
compartan la responsabilidad y el compromiso de asegurar la continuidad de las

operaciones, manteniendo la productividad y garantizando la estabilidad del empleo.

¢En qué se diferencia el trabajo desde casa del teletrabajo, el trabajo a
distancia o el trabajo remoto?

Los avances de las TIC han permitido y facilitado modalidades alternativas de trabajo,
como el trabajo desde casa, el teletrabajo, el trabajo a distancia y el trabajo remoto.
Estos términos suelen utilizarse indistintamente para referirse a modelos nuevos y en
evolucion de trabajo fuera de los locales o del lugar de trabajo de los empleadores. Sin
embargo, existen ligeras diferencias entre estos términos. Por ejemplo, algunos pueden
aludir a una medida provisional mientras que otros pueden implicar una modalidad a
largo plazo.

Se considera que el trabajo desde casa es una modalidad de teletrabajo en el hogar, con
la diferencia de que el teletrabajo puede desempenarse en diversos lugares alejados del
lugar de trabajo principal o de los locales del empleador (como el trabajo itinerante).

El trabajo a distancia se refiere a la sustitucion de los desplazamientos por las
telecomunicaciones. Existen algunas diferencias entre los términos «teletrabajo» y
«trabajo a distancia», principalmente que el teletrabajo es mas amplio y puede que no
siempre sustituya los desplazamientos, pero estas son relativamente menores. A los
efectos de la presente guia, los términos «teletrabajo» y «trabajo a distancia» se utilizan
indistintamente

¢, Se pueden hacer todos los trabajos desde casa?
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Cuando la Corporacion tenga que cerrar todos sus lugares de trabajo como medida
preventiva o por orden del gobierno, puede, no obstante, implantar la modalidad del
trabajo desde casa para asegurar la continuidad del servicio, mantener la
productividad y preservar el empleo, salvaguardando al mismo tiempo la seguridad y
la salud de los trabajadores.

El funcionamiento de esta modalidad de trabajo incumbe tanto a la Entidad como a
los funcionarios, contratistas, terceros, y requiere el compromiso de las partes.

La entidad debera evaluar en primer lugar si es posible y practico teniendo en cuenta
las funciones del puesto de trabajo y la persona que lo ocupa, prestando atencién a:

» Identificar las funciones y tareas que se pueden hacer fuera del lugar de
trabajo habitual. Con este fin es posible que sea preciso apartarse de la norma
general para encontrar soluciones innovadoras y creativas.

» Evaluar los mecanismos de conectividad, como las llamadas periddicas de
videoconferencia y otros medios.

» Evaluar lainfraestructura, las instalaciones y los instrumentos disponibles para
el trabajo desde casa, como la conexién a Internet y la disponibilidad de un
suministro de energia fiable.

» Evaluar los requisitos legales, las obligaciones y la posible responsabilidad
civil, teniendo en cuenta la situacion del trabajador y sus funciones laborales,
asi como el equipo y las herramientas necesarias.

» Evaluar la situacién del trabajador en cuanto a la seguridad y la salud en su
entorno doméstico y su capacidad real para llevar a cabo las tareas requeridas
en el hogar.

» Considerar el posible impacto que podria tener en la modalidad de convivencia
del trabajador. Por ejemplo, los trabajadores pueden tener responsabilidades
de cuidado de nifios o personas a cargo, tener relaciones personales tensas,
sufrir violencia doméstica, o tener una enfermedad crénica o una
discapacidad.

» Evaluar los posibles problemas de salud mental u otros que puedan surgir
como consecuencia del trabajo desde casa en el futuro.

Es importante sefalar que, si bien los avances de las TIC posibilitan el trabajo desde
casa, no todas las funciones y tareas se pueden desempefar fuera de los locales de
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los empleadores o del lugar de trabajo especificado. Hay empresas, ocupaciones y
tareas para las que el trabajo desde casa no es practico o factible, o0 que no pueden
ser organizadas e implementadas en un marco de tiempo corto.

2. HERRAMIENTAS, EQUIPOS, SUMINISTROS Y TECNOLOGIA

La Entidad debera proporcionar cuando sea necesario o requerido las herramientas,
los equipos, los suministros y la tecnologia necesarios para llevar a cabo las tareas
requeridas en casa.

Estara a cargo de la Entidad y seran compartidas las responsabilidades en cuanto a:

» La Entidad, el mantenimiento preventivo de los equipos de cémputos
entregados al funcionario, contratista — tercero para que realice desde casa
las funciones y/o actividades asignadas. La Entidad podra establecer,
ademas, un servicio técnico o una direccion de correo electrénico especificos
a donde los funcionarios, contratista — tercero puedan remitir cuestiones
relacionadas con las herramientas, el equipo y la tecnologia del lugar de
trabajo para conseguir ayuda y apoyo cuando lo necesiten. Para ello podran
utilizar las herramientas que ya ha desarrollado la Oficina de Ciencia,
Tecnologia e Innovacion - CTel como Mesa de Ayuda (Intranet), teams, o al
correo: sistemas@crautonoma.gov.co

» La Entidad, a través de la Oficina de Ciencia, Tecnologia e Innovacion -
CTel, antes de la entrega sera configurado el equipo de trabajo con las
herramientas que se requieran. Se puede tratar de una computadora portatil,
monitores, programas informaticos, teléfonos, acceso a Internet, auriculares,
acceso a aplicaciones alojadas en un servidor y demas equipo aplicable que
se considere necesario. En otras situaciones, puede abarcar la entrega de
equipo y la instalacién de dispositivos técnicos necesarios para hacer el
trabajo.

» La entidad expresa a través de la presente guia que el uso de los equipos
y/o herramientas entregados al funcionario, contratista — tercero, son de
uso exclusivo del trabajador para que desempefie sus funciones y/o
actividades desde casa.

» El funcionario, contratista — tercero, respondera por la proteccion de los
datos y medidas de seguridad de la informacion que esta siendo
tratada/administrada para el cumplimiento de sus funciones o actividades.
Es imprescindible que el trabajo desde casa sea seguro, sobre todo si los
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trabajadores utilizan sus computadoras portatiles o dispositivos personales
para realizar tareas profesionales y conectarse a la red de la empresa. Por lo
que la el funcionario, contratista — tercero, debera conocer y aceptar el
cumplimiento de la politica de proteccién de datos, confidencialidad y
seguridad a estos efectos.

» El funcionario, contratista — tercero, respondera por las conexiones
eléctricas estables donde sean instalados los equipos, asi como el acceso a
internet.

» EIl funcionario, contratista — tercero, respondera por el buen uso de los
softwares y la informacién que se encuentra en los equipos entregados para
realizar sus funciones y/o actividades desde casa.

» El funcionario, contratista — tercero, respondera por el buen uso del equipo
entregado.

» La entidad al contar con las herramientas tecnolégicas para Proteger la
ciberseguridad y la privacidad, los empleadores deben asegurarse de que:

o La seguridad de los datos no se vea comprometida durante el trabajo
desde casa y requiera tener conexion con los servidores de la entidad;

o Se establezca un sdlido sistema de tecnologia de la informacion con
las garantias necesarias, entre ellas, la transmision segura de datos
confidenciales fuera del lugar de trabajo;

o Las computadoras utilizadas para el trabajo tengan instalados los
programas informaticos adecuados, como antivirus, redes privadas
virtuales seguras y cortafuegos contra las amenazas cibernéticas

» El funcionario, contratista — tercero, debera informar cualquier novedad que
se presente con el funcionamiento del Equipo.
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TEMAS

Siendo las 10:00 am, reunidos los firmantes en esta acta, da inicio a la reunién en cual se trataran los

siguientes temas:

1. Alcance del Contrato 0241 de 2025, el cual tiene por objeto: PRESTAR SERVICIOS DE
ASESORIA Y/O APOYO A LA OFICINA DE CIENCIA, TECNOLOGIA E INNOVACION

2. Obligaciones establecidas en el Contrato 0241 de 2025:
a. Apoyo en la revision y ajuste del Proceso de Gestion de Sistemas: El cual esta

conformado por:

PROCEDIMIENTOS INSTRUCTIVOS Y GUIAS
GS-0T-02 Politicas de Seguridad de la Informacion v2

GS-0T-04 Guia de Uso de Equipo para Trabajo desde Casa en Tiempos de Aislamiento v1

GS-0T-03 Reglamento de Publicacion en Pag Web v3

GS-PR-02 Mantenimiento de Tecnologias de Informacién v1

GS-0T-05 Condiciones de uso de pagina web v1

GS-0T-06 Politica de tratamiento y proteccion de datos personales v1

GS-PR-01 Soporte Técnico v4

FORMATOS

GS-FT-01 Atencién Solicitudes Soporte Técnico v2

GS-FT-02 Control de mantenimiento preventivo v3

GS-FT-04 Cronograma de mantenimiento de equipos v4

GS-FT-03 Autorizacion de tratamiento de datos v1

GS-FT-05 Concepto técnico TIC v1

MAPA DE RIESGOS

GS-MP-01 Mapa de riesgos Gestion de Sistemas v2

INDICADORES

GS-0T-01 Cuadro de mando de indicadores Gestién de Tecnologias de la Informacién v7

MARCO LEGAL

GS-NM-01 Normograma Gestién de Sistemas v3

CARACTERIZACIONES

GS-CP-01 Caracterizacion Gestién de tecnologias de la informacién v7
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C.

d

3. Se

. Apoyo en la revision y ajuste de los Procedimientos, Instructivos y Guias existente en el

Proceso de Sistemas: Se solicita a la Ing. Martha Rada, que realice revision de los
documentos existentes y remita los ajustes acordes a la normativa actual.

Apoyo en la creacion de nuevos Procedimientos, Instructivos y Guias existente en el
Proceso de Sistemas: Se informa que como la Oficina ha sido creada recientemente, se
hace necesario el acompafiamiento para la creacion de nuevos documentos, y para ello
debera reunirse presencial o virtualmente con el profesional especializado grado 20 y el
personal de apoyo.

. Las demas asignadas por el supervisor y relacionas con la actividad profesional

hace necesario establecer un cronograma para la entrega de las evidencias de avance de

cada obligacién, en tal sentido, se acuerda:

a.

Primer Informe: Se centrara en la Revision y diagndéstico del estado actual del proceso y
las consideraciones para mejorarlo.

Segundo Informe: Ajuste a los documentos que requieran ser actualizados, por lo menos

debera presentar:

o GS-0OT-02 Politicas de Seguridad de la Informacion v2

e GS-0OT-06 Politica de tratamiento y proteccion de datos personales v1

e GS-0OT-04 Guia de Uso de Equipo para Trabajo desde Casa en Tiempos de Aislamiento
v1

Tercer Informe: Ajuste a los documentos que requieran ser actualizados, por lo menos debera

presentar:

e Caracterizaciéon

e Normograma

e Indicadores

e Mapa de Riesgos

Cuarto Informe: Ajuste a los documentos que requieran ser actualizados, por lo menos debera
presentar:

e GS-0OT-03 Reglamento de Publicacion en Pag Web v3

e GS-OT-05 Condiciones de uso de pagina web v1

Intervencién de la Ing. Martha Rada: La Ing. Martha Rada comenta que, para cumplir con todas las
obligaciones, es necesario otorgarle nuevamente acceso al sitio web interno de la Corporacion.

Ademas,

debido a situaciones personales, estara disponible principalmente de manera virtual, aunque

2



https://crautonoma.gov.co/intranet/documentos/procesos/1236-2020111611583746650500.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/1237-2020111612111943706800.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/1237-2020111612111943706800.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/1575-2022032318501280403200.pdf
https://crautonoma.gov.co/intranet/documentos/procesos/2327-2024112610472126516500.pdf
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podra asistir a reuniones presenciales siempre que se le confirme con antelacion, preferiblemente a
través del mail: martharada8@gmail.com

Respuesta: Se informa que no existe ninglin impedimento para su solicitud y que se tomara en cuenta
al programar las reuniones presenciales.

No siendo otros los motivos de esta reunién, se da por terminado a las 11:15 am.

OBJETIVO(S) DE LA REUNION / VISITA

Establecer cronograma de entrega de documentos segun las obligaciones establecidas.

COMPROMISO

RESPONSABLE FECHA

Acceso a intranet

Ing. Lina Saavedra 28-03-2025

Revisién y Ajuste Primera
cuenta

Ing. Martha Rada

Revision y Ajuste

Ing. Martha Rada

OBSERVACIONES — CONCLUSIONES
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. Profesional
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1. ASPECTOS GENERALES:

¢ Qué significa trabajar desde casa?

El trabajo remoto es una modalidad laboral en la que los empleados, funcionarios y
contratistas realizan sus tareas principales desde fuera de las instalaciones de la
Corporacion, utilizando la tecnologia de la informacién y las comunicaciones (TIC). En esta
guia, el término "trabajo remoto" hace referencia a una modalidad flexible y alternativa de
trabajo, en la que el trabajador no esta limitado a una ubicacion fisica especifica. Esta
modalidad exige que tanto Entidad como funcionarios, contratistas y colaboradores
compartan la responsabilidad y el compromiso de asegurar la continuidad de las
operaciones, manteniendo la productividad y garantizando la estabilidad del empleo.

¢ En qué se diferencia el trabajo desde casa del teletrabajo, el trabajo a
distancia o el trabajo remoto?

Los avances de las TIC han permitido y facilitado modalidades alternativas de trabajo,
como el trabajo desde casa, el teletrabajo, el trabajo a distancia y el trabajo remoto.
Estos términos suelen utilizarse indistintamente para referirse a modelos nuevos y en
evolucion de trabajo fuera de los locales o del lugar de trabajo de los empleadores. Sin
embargo, existen ligeras diferencias entre estos términos. Por ejemplo, algunos pueden
aludir a una medida provisional mientras que otros pueden implicar una modalidad a
largo plazo.

Se considera que el trabajo desde casa es una modalidad de teletrabajo en el hogar,
con la diferencia de que el teletrabajo puede desempefiarse en diversos lugares
alejados del lugar de trabajo principal o de los locales del empleador (como el trabajo
itinerante).

El trabajo a distancia se refiere a la sustitucion de los desplazamientos por las
telecomunicaciones. Existen algunas diferencias entre los términos «teletrabajo»




y «trabajo a distancia», principalmente que el teletrabajo es mas amplio y puede que no
siempre sustituya los desplazamientos, pero estas son relativamente menores. A los
efectos de la presente guia, los términos «teletrabajo» y «trabajo a distancia» se utilizan
indistintamente

¢, Se pueden hacer todos los trabajos desde casa?
Cuando la Corporacion tenga que cerrar todos sus lugares de trabajo como medida
preventiva o por orden del gobierno, puede, no obstante, implantar la modalidad del
trabajo desde casa para asegurar la continuidad del servicio, mantener la productividad y
preservar el empleo, salvaguardando al mismo tiempo la seguridad y la salud de los
trabajadores.

El funcionamiento de esta modalidad de trabajo incumbe tanto a la Entidad como a los
funcionarios, contratistas, terceros, y requiere el compromiso de las partes.

La entidad debera evaluar en primer lugar si es posible y practico teniendo en cuenta las
funciones del puesto de trabajo y la persona que lo ocupa, prestando atencién a:

» ldentificar las funciones y tareas que se pueden hacer fuera del lugar de trabajo
habitual. Con este fin es posible que sea preciso apartarse de la norma general
para encontrar soluciones innovadoras y creativas.

» Evaluar los mecanismos de conectividad, como las llamadas periddicas de
videoconferencia y otros medios.

» Evaluar la infraestructura, las instalaciones y los instrumentos disponibles para el
trabajo desde casa, como la conexion a Internet y la disponibilidad de un
suministro de energia fiable.

» Evaluar los requisitos legales, las obligaciones y la posible responsabilidad civil,
teniendo en cuenta la situacion del trabajador y sus funciones laborales, asi como
el equipo y las herramientas necesarias.



» Evaluar la situacion del trabajador en cuanto a la seguridad y la salud en su
entorno doméstico y su capacidad real para llevar a cabo las tareas requeridas en
el hogar.

» Considerar el posible impacto que podria tener en la modalidad de convivencia del
trabajador. Por ejemplo, los trabajadores pueden tener responsabilidades de
cuidado de nifios 0 personas a cargo, tener relaciones personales tensas, sufrir
violencia doméstica, o tener una enfermedad crénica o una discapacidad.

» Evaluar los posibles problemas de salud mental u otros que puedan surgir como
consecuencia del trabajo desde casa en el futuro.

Es importante sefalar que, si bien los avances de las TIC posibilitan el trabajo desde
casa, no todas las funciones y tareas se pueden desempefiar fuera de los locales de los
empleadores o del lugar de trabajo especificado. Hay empresas, ocupaciones y tareas
para las que el trabajo desde casa no es practico o factible, o que no pueden ser
organizadas e implementadas en un marco de tiempo corto

2. HERRAMIENTAS, EQUIPOS, SUMINISTROS Y TECNOLOGIA
La Entidad debera proporcionar cuando sea necesario o requerido las herramientas, los
equipos, los suministros y la tecnologia necesarios para llevar a cabo las tareas
requeridas en casa.
Estara a cargo de la Entidad y seran compartidas las responsabilidades en cuanto a:

» La Entidad, el mantenimiento preventivo de los equipos de computos entregados

al funcionario, contratista — tercero para que realice desde casa las funciones
y/o actividades asignadas. La Entidad podra



establecer, ademas, un servicio técnico o una direccion de correo electronico
especificos a donde los funcionarios, contratista — tercero puedan remitir
cuestiones relacionadas con las herramientas, el equipo y la tecnologia del lugar
de trabajo para conseguir ayuda y apoyo cuando lo necesiten. Para ello podran
utilizar las herramientas que ya ha desarrollado la Oficina de Sistemas como
Mesa de Ayuda (Intranet), teams, o al correo: sistemas@crautonoma.gov.co

> La Entidad, a través de la Oficina de Sistemas de Informacion, antes de la
entrega sera configurado el equipo de trabajo con las herramientas que se
requieran. Se puede tratar de una computadora portatil, monitores, programas
informaticos, teléfonos, acceso a Internet, auriculares, acceso a aplicaciones
alojadas en un servidor y demas equipo aplicable que se considere necesario. En
otras situaciones, puede abarcar la entrega de equipo y la instalaciéon de
dispositivos técnicos necesarios para hacer el trabajo.

» La entidad expresa a través de la presente guia que el uso de los equipos y/o
herramientas entregados al funcionario, contratista — tercero, son de uso
exclusivo del trabajador para que desempefie sus funciones y/o actividades
desde casa.

» EIl funcionario, contratista — tercero, respondera por la proteccién de los datos
y medidas de seguridad de la informacion que esta siendo tratada/administrada
para el cumplimiento de sus funciones o actividades. Es imprescindible que el
trabajo desde casa sea seguro, sobre todo si los trabajadores utilizan sus
computadoras portatiles o dispositivos personales para realizar tareas
profesionales y conectarse a la red de la empresa. Por lo que la el funcionario,
contratista — tercero, debera conocer y aceptar el cumplimiento de la politica de
proteccion de datos, confidencialidad y seguridad a estos efectos.


mailto:sistemas@crautonoma.gov.co
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» El funcionario, contratista — tercero, respondera por las conexiones
eléctricas estables donde sean instalados los equipos, asi como el acceso a
internet.

» El funcionario, contratista — tercero, respondera por el buen uso de los
softwares y la informacién que se encuentra en los equipos entregados para
realizar sus funciones y/o actividades desde casa.

» El funcionario, contratista — tercero, respondera por el buen uso de

» La entidad al contar con las herramientas tecnolégicas para Proteger la
ciberseguridad y la privacidad, los empleadores deben asegurarse de que:
o La seguridad de los datos no se vea comprometida durante el trabajo
desde casa y requiera tener conexién con los servidores de la entidad;
o Se establezca un sdlido sistema de tecnologia de la informacion con
las garantias necesarias, entre ellas, la transmision segura de datos
confidenciales fuera del lugar de trabajo;
o Las computadoras utilizadas para el trabajo tengan instalados los
programas informaticos adecuados, como antivirus, redes privadas
virtuales seguras y cortafuegos contra las amenazas cibernéticas
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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

INTRODUCCION

Con fundamento en el Articulo 15 de la Constitucion Politica de Colombia, que consagra el
derecho de todas las personas a conocer, actualizar y rectificar la informacion que sobre ellas
se haya recogido en las bases de datos y archivos, de entidades publicas y privadas vy, en el
Articulo 20, que establece el derecho a la informacién, que conlleva el derecho a acceder,
consultar, rectificar o eliminar informacion sobre los titulares de las mismas; se hace
necesario establecer la Politica de Tratamiento de Datos Personales en la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A .consiente de la responsabilidad que le
asiste en la materia.

OBJETIVOS
Esta politica tiene los siguientes objetivos principales:

1. Establecer los lineamientos para garantizar el tratamiento de los datos personales,
acopiados por la ejecucién de las diferentes actividades misionales y la CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.R.A., y que se encuentran bajo su custodia y
responsabilidad, en cumplimiento de lo establecido en la Ley 1581 de 2012, los Decretos
Nacionales 1377 de 2013 y 886 de 2014 (hoy incorporados en el Decreto Unico
Reglamentario del Sector 1074 de 2015), entre otros.

2. Brindar la debida proteccién a los intereses y necesidades de los titulares de la Informacion
personal tratada por la Corporacion Autonoma Regional del Atlantico - C.R.A.

3. Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas por los
titulares de la Informacién, asi como por sus causahabientes u otra persona que cuente con
la debida autorizacion.

. ALCANCE

Esta politica es aplicable a toda informacién o datos determinados como personal y que estén
bajo la responsabilidad de tratamiento de la Corporacion Auténoma Regional del Atlantico -
C.R.A., se encuentre en medio fisico, digital o hibrido. Involucra a todos los funcionarios,
contratistas o terceros que por su labor recolectan, almacenan, usan, circulan o supriman
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datos e informacion personal a nombre de la Corporacion Auténoma Regional del Atlantico -
C.RA.

NORMATIVIDAD

Ley 1581 de 2012: Por medio de la cual se dicta disposiciones generales para la proteccion
de datos personales.

Decreto 1377 de 2013 (Presidencia de la Republica): Por el cual se reglamenta parcialmente
la Ley 1581 de 2012. Reglamentacion parcial de la Ley 1581 de 2012, por la cual se dictan
disposiciones generales para la proteccion de datos personales. Compilado en el Decreto
1074 de 2015.

Decreto 886 de 2014 (Presidencia de la Republica): por el cual se reglamenta el articulo 25
de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.

Decreto 1074 de 2015 (Presidencia de la Republica): Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo.

Circular Externa 002 de noviembre 3 de 2015 (Superintendencia de Industria y Comercio).
Asunto: Adicionar el Capitulo Segundo en el Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, Objeto: Impartir instrucciones a los responsables
del Tratamiento de datos personales, personas juridicas de naturaleza privada inscritas en
las Camaras de Comercio y sociedades de economia mixta, para efectos de realizar la
inscripcion de sus bases de datos en el Registro Nacional de Bases de Datos (RNBD).

GLOSARIO

5.1 Anonimizacion: es aquel dato que no permite razonablemente establecer a qué
persona natural se refiere, vincula o asocia, en tanto fue objeto de procesos de
Anonimizacién, cifrado, presentados con un seudénimo o que por cualquier medio, tecnologia
0 proceso se desvinculan o desasocian de una persona natural, pero que puedan utilizarse
para volver a identificar a esa persona, siguen siendo datos personales.

5.2 Autorizacion: consentimiento previo, expreso e informado del titular de los datos
personales para llevar a cabo el tratamiento de dichos datos.

5.3 Aviso de Privacidad: comunicacion verbal o escrita generada por el responsable del
tratamiento de datos personales, dirigida al titular de dichos datos, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de datos que le seran
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aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende
dar a los datos personales.

5.4 Bases de Datos: conjunto organizado de datos personales que sea objeto de
tratamiento.

5.5 Confidencialidad: es la informacion publica clasificada o reservada sobre la cual se debe
prevenir el acceso o la divulgacion a personas o sistemas no autorizados.

5.6 Dato Abierto: Son todos aquello datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso vy reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

5.7 Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

5.8 Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacién relacionada con una persona natural (considerada
individualmente).

5.9 Dato Publico: Toda informacién personal o general que puede ser dispuesta para el
conocimiento libre y abierto para el publico en general.

5.10 Dato semiprivado: son los datos que no tienen naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a cierto sector o a la
sociedad en general.

5.11 Dato Sensible: corresponde a aquel dato que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidon asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

512 Documento de Archivo: Es el registro de informacion producida o recibida por una
entidad publica o privada en razon de sus actividades o funciones.

5.13 Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

5.14Habeas Data: derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
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entidades publicas y privadas.

5.15 Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier

documento que los responsables y/o encargados del tratamiento generen, obtengan,
adquieran, transformen o controlen.

5.16 Informaciéon Publica: Es toda informacion que el responsable y/o encargado del

tratamiento, genere, obtenga, adquiera, o controle en su calidad de tal.

5.17 Informacidén Publica Clasificada: Es aquella informacion que estando en poder de
un sujeto responsable en su calidad de tal, pertenece al ambito pro- pio, particular y privado
o0 semiprivado de una persona natural o juridica, por o que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en la ley.

5.18 Informacién Publica Reservada: Es aquella informacion que estando en poder de
un sujeto responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a intereses publicos.

5.19 Responsable del Tratamiento: Persona natural o juridica, publica o priva- da, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

5.20 Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

5.21 Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la informacion
o los datos personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

5.22 Transmision: tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.

5.23 Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

PRINCIPIOS RECTORES DEL TRATAMIENTO DE LA POLITICA

En el desarrollo, interpretacion y aplicacion de la presente politica se acogeran de manera
armonica e integral los siguientes principios:

a. Principio de Legalidad en Materia de Tratamiento de Datos: La recoleccion, uso
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y el tratamiento de datos personales es una actividad reglada que debe sujetarse a lo
establecido en la Ley 1581 del 17 de octubre de 2012, decretos reglamentarios y demas
disposiciones que la desarrollen.

b. Principio de Finalidad: La recoleccion, uso y el tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

C. Principio de Libertad: La recoleccion, uso y el tratamiento sélo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial
que releve el consentimiento.

d. Principio de Veracidad o Calidad: La informacién sujeta a La recoleccién, uso y
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de Datos parciales, incompletos, fraccionados o que induzcan a error.

e. Principio de Transparencia: En la recoleccion, uso y tratamiento debe garantizarse
el derecho del Titular a obtener del responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la existencia
de datos que le conciernan.

f. Principio de Acceso y Circulacion Restringida: La recoleccién, uso y el
tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la ley y la Constitucién. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley. Los
datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados.

g. Principio de Seguridad: La informacion sujeta a recoleccion, uso y tratamiento por
el responsable del Tratamiento o Encargado del Tratamiento a que se refiere la ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento

h. Principio de Confidencialidad: Todos los funcionarios y contratistas que
intervengan en el Tratamiento de Datos Personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacién, inclusive después de finalizada su
relacién con alguna de las labores que comprende el tratamiento, pudiendo solo realizar
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actividades autorizadas en la ley y en los términos de esta la Corporacion Autbnoma Regional
del Atlantico - C.R.A. se compromete a tratar los datos personales de los titulares, tal como
lo define el literal g) del articulo 3 de la Ley 1581 de 2012 de forma absolutamente confidencial
haciendo uso de estos, exclusivamente, para las finalidades indicadas en el apartado
anterior, siempre que el titular no se haya opuesto a dicho tratamiento.

i. Principio de temporalidad: Los datos personales se conservaran unicamente por el
tiempo razonable y necesario para cumplir las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion. Los datos seran
conservados cuando ello sea necesario para el cumplimiento de una obligacion legal o
contractual. Una vez cumplida la finalidad del tratamiento y los términos establecidos
anteriormente, se procedera a la supresion de los datos.

j- Principio de Interpretacion integral de los Derechos Constitucionales: Los
derechos seran interpretados en armonia y en un plano de equilibrio con el derecho a la
informacion previsto en el articulo 20 de la Constitucién y con los derechos constitucionales
aplicables.

k. Principio de Necesidad: Los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas por las labores misionales y
de gobierno de la Corporacion Autonoma Regional del Atlantico - C.R.A..

7. CATEGORIZACION DE LOS DATOS PERSONALES

La Ley 1581 de 2012, categoriza los datos personales a partir de la forman como impacta su
divulgacion, como: publicos, privado, semiprivado, sensibles, sensibles de nifos, nifias y
adolescentes, asi:

71 Dato Publico

Son todos los datos no considerados privados, semiprivados o sensibles, entre ellos los datos
relativos al estado civil de las personas, su profesion u oficio o su calidad de comerciante o
servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, en registros publicos,
documentos publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. También pueden contener parcialmente
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datos publicos los expedientes que incluyen informacién de personas, como aquellos de
procesos de contratacion, laborales.

7.2 Dato Privado

Es el dato que por su naturaleza intima o reservada solo es relevante para su titular. Entre
este tipo de datos se encuentran documentos que contengan su imagen, como fotografias y
videos; y datos relacionados con su estilo de vida.

Dado que muchos tipos de expedientes pueden integrar datos publicos, privados o
semiprivados, se debe revisar y garantizar la anonimizacién de estos ultimos tipos de datos
sensibles cuando se requiera extraer informacién de los mismos.

7.3 Dato semiprivado

Aquellos datos que no tienen naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion y puede interesar no solo al titular sino a cierto sector o a la sociedad en general
son denominados datos semiprivados. Ejemplo de este tipo de datos son los financieros, de
la vida crediticia, la actividad comercial o los servicios prestados, la direccién, teléfono, correo
electrénico, entre otros.

7.4 Dato Sensible

La Ley 1581 de 2012 define datos sensibles como aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

7.5 Datos Sensibles de Nifnos, Nifas y Adolescentes

Como dato sensible, respecto a los Datos Personales de los Ninos, Nifias y Adolescentes
se debe tener en cuenta que la Ley 1581 de 2012 prohibe su tratamiento, salvo aquellos que
por su naturaleza son publicos. La Corte Constitucional precisé que independientemente de
la naturaleza del dato, se puede realizar el tratamiento de éstos “siempre y cuando el fin que
se persiga con dicho tratamiento responda al interés superior de los nifios, nifias y
adolescentes y se asegure sin excepcion alguna el respeto a sus derechos prevalentes”.

En general el tratamiento de datos personales de nifos, nifas y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla

10
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con los siguientes parametros y/o requisitos:
. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o0 adolescentes
otorgara la autorizacién, previo ejercicio del menor de su derecho a ser escuchado; opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

7.6 Tratamiento de Datos Sensibles

El tratamiento de datos sensibles en general esta prohibido por la ley, con las siguientes
excepciones:

a. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresiéon de identidad de los Titulares

8. TRATAMIENTO Y FINALIDADES DE LOS DATOS RECOPILADOS Y BAJO
RESPONSABILIDAD DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO

La Corporacién Autonoma Regional del Atlantico - C.R.A. utilizara los datos personales
recolectados en el ejercicio de sus funciones misionales y de gobierno Unica y
exclusivamente para los fines que sean indicados previo a su recoleccion. Salvaguardara las
bases de datos que contenga la informacion recolectada y no permitira el acceso a personal
no autorizado, salvo las excepciones constitucionales y legales vigentes y aplicables sobre
la materia.

En ese sentido la Corporacién Auténoma Regional del Atlantico - C.R.A. tomara todas las

11
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precauciones y medidas necesarias para garantizar la reserva de la informacion, de
conformidad con el principio de confidencialidad que trata la ley 1581 de 2012, y demas
informacion vigente sobre la materia. El titular asiste los derechos que le otorga la
normatividad vigente sobre la proteccion de datos y el derecho a la informacion.

El tratamiento que la Corporacion Auténoma Regional del Atlantico - C.R.A. dara a los datos
personales sera el de recolectar, almacenar, procesar, usar y transmitir o transferir (segun
corresponda) los datos personales, atendiendo de forma estricta los deberes de seguridad y
confidencialidad ordenados por la Ley 1581 de 2012 y el Decreto 1377 de 2013, con las
siguientes finalidades:

a. Recoleccion, almacenamiento, uso, circulacidén y supresion, para cumplimiento de las
funciones de la Entidad.

b. Realizar la seleccién, contratacién y/o vinculaciéon de servidores publicos y contratistas
de prestacion de servicios de la entidad.

c. Formular, ejecutar y evaluar los programas de salud ocupacional y planes de atencion a
emergencias.

d. Mantener actualizada la historia laboral, registros de némina de funcionarios, programas
de bienestar y/o planificacion de actividades institucionales, para el titular y sus beneficiarios
(nucleo familiar).

e. Gestionar el cumplimiento a las obligaciones contraidas por la entidad con el Titular de
la Informacién, con relacion al pago de honorarios, salarios, prestaciones sociales y demas
retribuciones consagradas en el contrato de prestacion de servicios y/o de trabajo o segun lo
disponga la ley.

f. Gestionar las comisiones de los funcionarios y contratistas de la entidad.
g. Atender y resolver las PQRSD presentadas ante la entidad.

h. Efectuar la convocatoria y generar evidencia de la realizacion de sesiones de rendicién
de cuentas y participacion ciudadana.

i. Realizar monitoreo y seguimiento a la satisfaccion de los usuarios de los tramites y
servicios que provee la Corporacion Autonoma Regional del Atlantico - C.R.A. mediante
encuestas.

j. Registrar o autorizar el ingreso a las instalaciones de la entidad o cualquier dependencia

12
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interna que asi lo requiera.

k. Desarrollar la gestiéon de contratacion publica como estudios previos, procesos de
seleccion, audiencias de adjudicacion, registro de evidencias de seguimiento a los contratos.

|. Evidenciar la ejecucion de las reuniones, eventos o sensibilizaciones realizados por la
entidad de forma interna y externa.

m.Registrar informacion relacionada para la gestion financiera de los proveedores.
n. Registrar la informacion y hacer seguimiento a los servicios prestados por la entidad.
0. Caracterizar a los usuarios, ciudadanos y grupos de interés.

p. Adelantar estrategias de mejora en la prestacion de los tramites y servicios de la entidad.

q. Desarrollar las obligaciones de operacion de los sistemas de informacion de entidades
de control, entes de orden superior y demas, establecidos por normas legales y
reglamentarias, entre ellos Funcién Publica: SIGEP Il, Agencia Nacional de Contratacion
Publica Colombia Compra Eficiente: SECOP |, SECOP Il, TVEC, Contraloria General de la
Nacién, Ministerio de Hacienda: SIIF Nacién, Contaduria General de la Republica: CHIP.

r. Llevar registro estadistico de las conciliaciones, procesos judiciales y de tutela en los que
la entidad sea parte, para la atencion de requerimientos judiciales o administrativos y el
cumplimiento de mandatos judiciales o legales.

S. Conservar evidencia de los eventos realizados, audiencias de adjudicacion de contratos,
reuniones internas y externas, entre otros

t. Cualquier otro tipo de finalidad que se pretenda dar a los datos personales, debera ser
informado previamente, en el aviso de privacidad y en la respectiva autorizacion otorgada por
el titular del dato, segun sea el caso, y siempre teniendo en cuenta los principios rectores
para el tratamiento de los datos personales, establecidos por la Ley, el presente documento
y las demas normas que desarrollen la materia.

8.1 Videovigilancia

La Corporacion Autonoma Regional del Atlantico - C.R.A. realiza monitoreo y observacion
del trafico de personas dentro de sus sedes a través de sistemas de videovigilancia,
almacenando los videos resultantes temporalmente. Este tipo de registros o datos es objeto
de tratamiento de datos personales como dato sensible de acuerdo con el literal c) del articulo

13
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3y el articulo 5 de la ley 1581 de 2012.

Las imagenes del sistema de videovigilancia seran conservadas por un tiempo minimo de 90
dias y en caso de presentar algun tipo de reclamacién, sera resulto de conformidad a la
normatividad vigente.

9. AUTORIZACION

En cumplimiento de lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias, la
Corporacion Autbnoma Regional del Atlantico - C.R.A. informa que cuenta con un sistema de
videovigilancia instalado en sus instalaciones, cuya finalidad principal es garantizar la
seguridad de las personas, bienes e infraestructura.

De conformidad con lo anterior, en las entradas de las sedes fisicas de la entidad se
encontrara de forma visible y permanente un aviso que informa sobre la operacion del
sistema de videovigilancia y la finalidad del tratamiento de las imagenes captadas.

Cada vez que un usuario acceda a los espacios fisicos, virtuales o electrénicos (micrositios
y aplicativos web), dara su consentimiento en acogerse a la presente politica y le otorga a la
Corporacion Autdonoma Regional del Atlantico - C.R.A. autorizacién para el tratamiento de
sus datos personales capturados al momento de su visita, relacionados con solicitudes de
PQRSD, tramites, servicios y/o acceder a cualquier mecanismo de interaccion que ofrezca la
entidad en desarrollo de sus funciones legales y reglamentarias.

10. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

10.1 Responsable del Tratamiento

La Corporacion Autdonoma Regional del Atlantico - C.R.A. es la entidad responsable del
tratamiento de datos personales que circulan dentro de sus sistemas de informacion,
procesos, procedimientos y dependencias:

Razén Social: CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A
NIT: 802.000.339-0

Domicilio: Barranquilla Distrito Especial, Industrial y Portuario, Colombia

14
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Direccion: Calle 66 No 54 — 43 Barrio el Prado

Sitio Web: http://www.crautonoma.gov.co

Correo electronico: recepcion@crautonoma.qov.co

enlace Formulario PQRSD:

10.2 Encargado del Tratamiento

Se entendera como encargados del tratamiento de datos personales en la Corporacion
Autéonoma Regional del Atlantico - C.R.A. a todas aquellas personas naturales o juridicas,
publicas o privadas, que en virtud de una relacion contractual o legal con la entidad, realicen
el tratamiento de datos personales por cuenta de esta.

Los encargados deberan cumplir con lo dispuesto en la Ley 1581 de 2012, sus decretos
reglamentarios, y demas normas que regulen la proteccion de datos personales, asi como
con las directrices establecidas en la presente politica.

La Corporacion Autonoma Regional del Atlantico - C.R.A. mantendra un inventario
actualizado de encargados del tratamiento, el cual se construira y mantendra con la
colaboracion de todas las dependencias y procesos institucionales, segun sus competencias.
Este proceso estara liderado por la Secretaria General, con el acompanamiento de la Oficina
de Ciencia, Tecnologia e Innovacién - CTel.

11. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS SOBRE DATOS PERSONALES

La Oficina Asesora Juridica, de acuerdo al procedimiento establecido de PQRSD, es el area
responsable de la recepcion, radicacién y reparto de las consultas, peticiones y/o reclamos
que el Titular de la informacién interponga ante la entidad para ejercer su derecho a conocer,
actualizar, rectificar, solicitar la supresion de sus datos personales y/o revocar autorizaciones.

Para el efecto, todos los funcionarios y contratistas que realizan el tratamiento de datos
personales en las diferentes dependencias estan obligados a dar traslado a Atencion al
Ciudadano de todas las respuestas a las peticiones, quejas o reclamos que se reciban por
parte de los titulares de Datos Personales en los tiempos establecidos por la ley.

15
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12. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los titulares de los datos personales cuyo tratamiento lleva a cabo la Corporacién Auténoma
Regional del Atlantico - C.R.A., gozan de los derechos contenidos en el articulo 8 de la Ley
1581 de 2012:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacidon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptiue como requisito para el tratamiento, de conformidad con
lo previsto en el articulo 10 de la presente ley;

C. Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento el responsable o encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

g. Los demas sefalados por el articulo 8 de la Ley 1581 de 2012.

De acuerdo con lo establecido en el paragrafo del articulo 23 de la Ley 1581 de 2012, en el
evento en el cual la Superintendencia de Industria y Comercio advierta un presunto
incumplimiento de la Corporaciéon Autonoma Regional del Atlantico - C.R.A. a las
disposiciones citadas, remitira la actuacion a la Procuraduria General de la Nacion para que
adelante la investigacion respectiva.
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12.1Derecho de Acceso a los Datos

13.

La Corporacion Auténoma Regional del Atlantico - C.R.A. garantiza el derecho de acceso a
los datos personales, una vez se haya verificado la identidad del titular, su causahabiente o
representante, poniendo a disposicion de estos, los respectivos datos personales.

Para tal efecto se garantiza el establecimiento de medios y mecanismos electronicos y/o
presenciales, que permitan el acceso directo del titular a sus datos personales, que sean
sencillos y con disponibilidad permanente y los cuales seran informados en el Aviso de
Privacidad o en el Formato de Autorizaciéon para el tratamiento de datos personales.

DEBERES DEL RESPONSABLE DEL TRATAMIENTO

Los responsables del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva

autorizacion otorgada por el titular;

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten en virtud de la autorizacion otorgada;

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

. Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,

completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento;

. Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
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esté previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no se encuentre
finalizado el tramite respectivo;

Informar a solicitud del titular sobre el uso dado a sus datos;

. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos

de seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

DEBERES DEL ENCARGADO DEL TRATAMIENTO

Los encargados del tratamiento, debe cumplir con los deberes establecidos por el articulo 18
de Ley 1581 de 2012, y demas normas complementarias, dentro de los que se encuentran:

. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los términos
de la presente ley;

. Actualizar la informacién reportada por los responsables del tratamiento dentro de los cinco

(5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados
en la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
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cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por
parte de los titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula
en la presente ley;

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal;

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

SEGURIDAD DE LA INFORMACION

La Corporacion Autdbnoma Regional del Atlantico - C.R.A. garantiza el uso de medidas
técnicas, humanas y administrativas necesarias para otorgar seguridad a los datos
personales y demas informacion sujeta a tratamiento, evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

REGISTRO NACIONAL DE BASES DE DATOS

En cumplimiento de lo establecido en el articulo 25 de la Ley 1581 de 2012, la Corporacion
Autonoma Regional del Atlantico - C.R.A. inscribird sus bases de datos que contengan
informacion personal, asi como la presente Politica de Tratamiento y Proteccion de Datos
Personales y sus actualizaciones, en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industria y Comercio, conforme a lo dispuesto en la
Circular Externa 002 del 3 de noviembre de 2015.
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16.1 Responsable del Registro en el RNBD

17.

18.

La Secretaria General, grupo de Gestién Documental, con el acompanamiento de la Oficina
Asesora de Ciencia, Tecnologia e Innovacion CTel sera la responsable de la inscripcion de
las bases de datos en el RNBD.

Las demas dependencias e instancias de la Corporacion Auténoma Regional del Atlantico -
C.R.A. seran responsables de documentar la informacion de metadatos a cargar sobre las
bases de datos objeto de registro en el RNBD que sean del resorte de sus funciones y
competencias, indicando entre otros el numero de registros y los objetos de tratamiento.

La Oficina de Control Interno sera la responsable de velar por el cumplimiento del registro en
el RNDB y las actualizaciones.

PLAN DE COMUNICACION

La Oficina de Ciencia, Tecnologia e Innovacién - CTel, en conjunto con la Oficina de Gestion
Humana, desarrollara programas de capacitacion, sensibilizacién y apropiacion sobre el
tratamiento de datos personales. Estas acciones estaran orientadas a socializar y reforzar la
presente politica, y se realizaran con una periodicidad anual.

Dichas actividades seran incluidas en el Plan Anual de Capacitacion institucional,
considerando los posibles cambios normativos que se generen en la materia y las
necesidades especificas de formacion identificadas en las dependencias.

MODIFICACIONES DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La Corporacion Autonoma Regional del Atlantico - C.R.A. podra modificar en cualquier
momento su Politica de Privacidad y Tratamiento de Datos Personales, en funcion de
cambios normativos, jurisprudenciales o institucionales que asi lo requieran. Las
actualizaciones entraran en vigencia una vez el documento modificado sea publicado en la
sede electronica oficial de la entidad: www.crautonoma.gov.co.

Las bases de datos que contengan datos personales tendran una vigencia igual al tiempo
necesario para cumplir con las finalidades descritas en esta politica. Una vez estas
finalidades se hayan cumplido, y siempre que no exista un deber legal o contractual que exija
su conservacion, los datos seran eliminados de los registros fisicos o electrénicos.
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Se recomienda a los titulares de los datos personales revisar periédicamente la Politica de
Privacidad y Tratamiento de Datos Personales publicada por la Corporaciéon Auténoma
Regional del Atlantico - C.R.A., a fin de mantenerse informados sobre posibles cambios.

INCUMPLIMIENTO DE LA POLITICA

El cumplimiento de la Politica de Tratamiento de Datos Personales es fundamental para
garantizar los derechos de los titulares y la adecuada proteccién de su informacién personal.

El incumplimiento de las disposiciones contenidas en la Ley 1581 de 2012, sus decretos
reglamentarios y la presente politica, podra dar lugar a sanciones civiles, penales,
administrativas y disciplinarias para quienes resulten responsables. Asi mismo, podra
generar afectaciones a la reputacion e integridad de los titulares de los datos y de la
Corporacion Auténoma Regional del Atlantico - C.R.A. como entidad responsable del
tratamiento.

Por lo anterior, el incumplimiento de esta politica sera objeto de medidas disciplinarias, cuyo
alcance dependera de la gravedad de la conducta y conforme a lo establecido en la
normatividad legal vigente aplicable al servidor publico o contratista.

VIGENCIA DE LA POLITICA Y CONSERVACION DE LOS REGISTROS DE DATOS
PERSONALES

La presente Politica de Privacidad y Tratamiento de Datos Personales entrara en vigencia a
partir de la fecha de su publicacién en la sede electronica de la Corporaciéon Autébnoma
Regional del Atlantico - C.R.A.: https://www.crautonoma.gov.co
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1. ASPECTOS GENERALES:

¢ Qué significa trabajar desde casa?

El trabajo remoto es una modalidad laboral en la que los empleados, funcionarios y
contratistas realizan sus tareas principales desde fuera de las instalaciones de la
Corporacion, utilizando la tecnologia de la informacién y las comunicaciones (TIC). En esta
guia, el término "trabajo remoto" hace referencia a una modalidad flexible y alternativa de
trabajo, en la que el trabajador no esta limitado a una ubicacién fisica especifica. Esta
modalidad exige que tanto Entidad como funcionarios, contratistas y colaboradores
compartan la responsabilidad y el compromiso de asegurar la continuidad de las
operaciones, manteniendo la productividad y garantizando la estabilidad del empleo.

¢En qué se diferencia el trabajo desde casa del teletrabajo, el trabajo a
distancia o el trabajo remoto?

Los avances de las TIC han permitido y facilitado modalidades alternativas de trabajo,
como el trabajo desde casa, el teletrabajo, el trabajo a distancia y el trabajo remoto.
Estos términos suelen utilizarse indistintamente para referirse a modelos nuevos y en
evolucion de trabajo fuera de los locales o del lugar de trabajo de los empleadores. Sin
embargo, existen ligeras diferencias entre estos términos. Por ejemplo, algunos pueden
aludir a una medida provisional mientras que otros pueden implicar una modalidad a
largo plazo.

Se considera que el trabajo desde casa es una modalidad de teletrabajo en el hogar, con
la diferencia de que el teletrabajo puede desempenarse en diversos lugares alejados del
lugar de trabajo principal o de los locales del empleador (como el trabajo itinerante).

El trabajo a distancia se refiere a la sustitucion de los desplazamientos por las
telecomunicaciones. Existen algunas diferencias entre los términos «teletrabajo» y
«trabajo a distancia», principalmente que el teletrabajo es mas amplio y puede que no
siempre sustituya los desplazamientos, pero estas son relativamente menores. A los
efectos de la presente guia, los términos «teletrabajo» y «trabajo a distancia» se utilizan
indistintamente
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¢, Se pueden hacer todos los trabajos desde casa?
Cuando la Corporacion tenga que cerrar todos sus lugares de trabajo como medida
preventiva o por orden del gobierno, puede, no obstante, implantar la modalidad del
trabajo desde casa para asegurar la continuidad del servicio, mantener la
productividad y preservar el empleo, salvaguardando al mismo tiempo la seguridad y
la salud de los trabajadores.

El funcionamiento de esta modalidad de trabajo incumbe tanto a la Entidad como a
los funcionarios, contratistas, terceros, y requiere el compromiso de las partes.

La entidad debera evaluar en primer lugar si es posible y practico teniendo en cuenta
las funciones del puesto de trabajo y la persona que lo ocupa, prestando atencién a:

» Identificar las funciones y tareas que se pueden hacer fuera del lugar de
trabajo habitual. Con este fin es posible que sea preciso apartarse de la norma
general para encontrar soluciones innovadoras y creativas.

» Evaluar los mecanismos de conectividad, como las llamadas periddicas de
videoconferencia y otros medios.

» Evaluar la infraestructura, las instalaciones y los instrumentos disponibles para
el trabajo desde casa, como la conexién a Internet y la disponibilidad de un
suministro de energia fiable.

» Evaluar los requisitos legales, las obligaciones y la posible responsabilidad
civil, teniendo en cuenta la situacion del trabajador y sus funciones laborales,
asi como el equipo y las herramientas necesarias.

» Evaluar la situacién del trabajador en cuanto a la seguridad y la salud en su
entorno doméstico y su capacidad real para llevar a cabo las tareas requeridas
en el hogar.

» Considerar el posible impacto que podria tener en la modalidad de convivencia
del trabajador. Por ejemplo, los trabajadores pueden tener responsabilidades
de cuidado de nifios o personas a cargo, tener relaciones personales tensas,
sufrir violencia doméstica, o tener una enfermedad crénica o una
discapacidad.
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» Evaluar los posibles problemas de salud mental u otros que puedan surgir
como consecuencia del trabajo desde casa en el futuro.

Es importante sefalar que, si bien los avances de las TIC posibilitan el trabajo desde
casa, no todas las funciones y tareas se pueden desempenar fuera de los locales de
los empleadores o del lugar de trabajo especificado. Hay empresas, ocupaciones y
tareas para las que el trabajo desde casa no es practico o factible, 0 que no pueden
ser organizadas e implementadas en un marco de tiempo corto.

2. HERRAMIENTAS, EQUIPOS, SUMINISTROS Y TECNOLOGIA

La Entidad debera proporcionar cuando sea necesario o requerido las herramientas,
los equipos, los suministros y la tecnologia necesarios para llevar a cabo las tareas
requeridas en casa.

Estara a cargo de la Entidad y seran compartidas las responsabilidades en cuanto a:

» La Entidad, el mantenimiento preventivo de los equipos de cémputos
entregados al funcionario, contratista — tercero para que realice desde casa
las funciones y/o actividades asignadas. La Entidad podra establecer,
ademas, un servicio técnico o una direccion de correo electrénico especificos
a donde los funcionarios, contratista — tercero puedan remitir cuestiones
relacionadas con las herramientas, el equipo y la tecnologia del lugar de
trabajo para conseguir ayuda y apoyo cuando lo necesiten. Para ello podran
utilizar las herramientas que ya ha desarrollado la Oficina de Ciencia,
Tecnologia e Innovacién - CTel como Mesa de Ayuda (Intranet), teams, o al
correo: sistemas@crautonoma.gov.co

» La Entidad, a través de la Oficina de Ciencia, Tecnologia e Innovacion -
CTel, antes de la entrega sera configurado el equipo de trabajo con las
herramientas que se requieran. Se puede tratar de una computadora portatil,
monitores, programas informaticos, teléfonos, acceso a Internet, auriculares,
acceso a aplicaciones alojadas en un servidor y demas equipo aplicable que
se considere necesario. En otras situaciones, puede abarcar la entrega de
equipo y la instalacién de dispositivos técnicos necesarios para hacer el
trabajo.

» La entidad expresa a través de la presente guia que el uso de los equipos
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y/o herramientas entregados al funcionario, contratista — tercero, son de
uso exclusivo del trabajador para que desempefie sus funciones y/o

actividades desde casa.

» El funcionario, contratista — tercero, respondera por la proteccion de los
datos y medidas de seguridad de la informacidbn que esta siendo
tratada/administrada para el cumplimiento de sus funciones o actividades.
Es imprescindible que el trabajo desde casa sea seguro, sobre todo si los
trabajadores utilizan sus computadoras portatiles o dispositivos personales
para realizar tareas profesionales y conectarse a la red de la empresa. Por lo
que la el funcionario, contratista — tercero, debera conocer y aceptar el
cumplimiento de la politica de proteccién de datos, confidencialidad y

seguridad a estos efectos.

» El funcionario, contratista — tercero, respondera por las conexiones
eléctricas estables donde sean instalados los equipos, asi como el acceso a

internet.

» EIl funcionario, contratista — tercero, respondera por el buen uso de los
softwares y la informacion que se encuentra en los equipos entregados para
realizar sus funciones y/o actividades desde casa.

» El funcionario, contratista — tercero, respondera por el buen uso del equipo

entregado.

» La entidad al contar con las herramientas tecnoldgicas para Proteger la

ciberseguridad y la privacidad, los empleadores deben asegurarse de que:
o La seguridad de los datos no se vea comprometida durante el trabajo
desde casa y requiera tener conexién con los servidores de la entidad;
o Se establezca un sdlido sistema de tecnologia de la informacion con
las garantias necesarias, entre ellas, la transmision segura de datos
confidenciales fuera del lugar de trabajo;
o Las computadoras utilizadas para el trabajo tengan instalados los
programas informaticos adecuados, como antivirus, redes privadas

virtuales seguras y cortafuegos contra las amenazas cibernéticas

» El funcionario, contratista — tercero, debera informar cualquier novedad que
se presente con el funcionamiento del Equipo.




