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Descripción 
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Estimación riesgo sin trat amient os 
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Trat amient o / Control a ser 

implement ado 

Estimación riesgo con trat amient os propuest os 

R
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¿Cuándo se inicia 

el trat amient o? 

 
 
 

 

 

¿Cuándo se 

completa el 

trat amient o? 

 
 
 

 
 

 
 
 

 
 
 

 
 

 

¿Cómo se realiza el monitoreo? 

P
e
ri

o
d
ic

id
a
d

 

 

 
 

 

 

Descripción del Riesgo 

 

 
 

 

¿Cuál puede ser la causa, el origen, o f uent e 

del riesgo? 

 

 
 

 

¿Cuáles pueden ser los ef ect os o 

consecuencias de la ocurrencia del 

riesgo? 
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0 1 /1 0 /2 0 2 5 

M erc ado c on poc os 

profes ionales que c umplan los 

requis itos . 

Se pres enta c uando en el merc ado no 

exis te s uf ic ientes profes ionales que 

c umplan c on los requis itos para la 

ejec uc ión del c ontrato. 

Retras o en el proc es o de s elec c ión 

del c ontratis ta, que afec ta la 

s atis fac c ión de la nec es idad. 
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Def inir c laramente la nec es idad y el perf il 

requerido, indic ado los diferentes requis itos 

que pueden s atis fac er la nec es idad y que 

permitan una amplia s elec c ión 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

H as ta el 

venc imiento del 

plazo del c to. 

 

 

V erif ic ando la def inic ión de los 

requis itos del perf il requerido 

 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

 
 

 

C elebrac ión de c ontratos c on 

informac ión fals a. 

P res entac ión de informac ión fals a por parte 

del futuro c ontratis ta para c umplir c on el 

perf il exigido y poder c elebrar el c ontrato o 

que el c ontratis ta s us c riba el c ontrato pes e a 

enc ontrars e inc urs o en c aus al de 

inhabilidad. 

C ontratac ión s in el lleno de los 

requis itos legales . 

N ulidad del c ontrato. 

I nves tigac iones  penales  y 

dis c iplinarias 
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Alto 

c
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s
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Revis ar detalladamente la doc umentac ión 

pres entada c ontra c ertif ic ados expedidos por 

los entes de c ontrol 

  

1 

  

1 

  

1 

 
 

 

Bajo 

  

Ic
fe

s
 

E n la redac c ión 

de los 

doc umentos del 

P roc es o 

 

 

H as ta el 

venc imiento del 

plazo del c to. 

 
 

 

V erif ic ando toda la doc umentac ión 

aportada por el futuro c ontratis ta 

 
 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

 

 

 

Retras o en el inic io del c ontrato 

Se pres enta c uando él o la s elec c ionada no 

f irma el c ontrato en el plazo es tablec ido 

y/o s e retras a en la c ons tituc ión y 

pres entac ión de las garantías que amparan el 
c umplimiento del c ontrato. 

Retras o en el inic io de la ejec uc ión 

del c ontrato y afec tac ión en el logro de 

los objetivos y s atis fac c ión de la 

nec es idad propues ta. 
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Moderado 

C
o
n
tr
a
ti
s
ta

 

 

 

Se es tablec en plazos perentorios para el 

perfec c ionamiento y ejec uc ión del c ontrato. 
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1 

 

 

Bajo 

c
fe

s
 /
 

C
o
n
tr
a
ti
s
ta

 

E n la redac c ión 

de los 

doc umentos del 

P roc es o 

H as ta el 

venc imiento del 

plazo del c to. 

V erif ic ando el c umplimiento de los 

plazos es tablec idos para el 

perfec c ionamiento y ejec uc ión del 

c ontrato. 

 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

Q ue s e pres ente enfermedad o 

ac c idente  profes ional del 

c ontratis ta  pres tac ión de 

s ervic ios profes ionales o de 

apoyo a la ges tión. 

Referente a las enfermedades o ac c identes 

profes ionales que puedan s urgir en la 

ejec uc ión del c ontrato de pres tac ión de 

s ervic ios profes ionales o de apoyo a la 

ges tión. 

 

 

A fec tac ión del s ervic io por la 

impos ibilidad de ejec utar las 

obligac iones u entregar los produc tos 

pac tados . 
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A f iliac ión a la A RL des de el inic io de 

ejec uc ión del c ontrato 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

 
 

 

H as ta el 

venc imiento del 

plazo del c to. 

 

 

P res entar los informes de ac c idente 

laboral dentro del término 

es tipulado por ley y c on todos los 

s oportes exigidos 

 
 

 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

 
 
 

 

Retras o en la aprobac ión de 

informes c ontrac tuales 

 

 

O c urre c uando s e pres entan demoras por 

parte de la E ntidad en las aprobac iones 

previas de los informes des arrollados por el 

c ontratis ta. 

A fec ta el c umplimiento de las 

obligac iones del c ontratante a c argo 

del Supervis or del c ontrato, 

relac ionadas c on la aprobac ión de los 

informes , y genera retras o en el 

trámite de pago a favor del 
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Moderado 

  

Ic
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Revis ión y aprobac ión oportuna de la 

doc umentac ión inherente a los produc tos e 

informes del c ontrato. 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

 
 

 

H as ta el 

venc imiento del 

plazo del c to. 

 
 

 

Se es tablec en c omités de 

s eguimiento y s upervis ión, para la 

revis ión previa de los informes . 

 
 
 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

 

 

Daño a los bienes por parte del 

c ontratis ta 

Daños oc as ionados por el c ontratis ta a los 

bienes , equipos o ins talac iones de la 

entidad c ontratante. 

 

 

 

Detrimento P atrimonial 
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Moderado 
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I nc lus ión en el c ontrato de la c láus ula que 

indique s e deben c uidar los bienes , equipos o 

ins talac iones de la entidad 
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Bajo 

Ic
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

H as ta el 

venc imiento del 

plazo del c to. 

V erif ic ac ión c ons tante que los 

bienes , equipos o ins talac iones de la 

entidad no han s ufrido daño por 

parte del c ontratis ta 

 

 

 

P ermanente 
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0 1 /1 0 /2 0 2 5 

N o programar mens ualmente 

los pagos que debe realizar por 

c onc epto de honorarios para el 

c ontratis ta. (P A C ) 

Se pres enta c uando la entidad no 

programa dentro de los términos 

internamente def inidos por la Subdirec c ión 

Financ iera y C ontable el pago de 

honorarios o s u valor total, para efec tuar el 

Genera mora res pec to del valor que 

debe pagar la entidad. 
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V erif ic ar y programar mens ualmente el valor de 

los honorarios a c anc elar. 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

H as ta el 

venc imiento del 

plazo del c to. 

 

 

O rganizar y pres entar el P A C 

mens ualmente. 

 

 

C ada vez que s e 

requiera 
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0 1 /1 0 /2 0 2 5 

C ambio de régimen s implif ic ado a 

régimen c omún o vic evers a a 

c argo del c ontratis ta 

V ariac ión de las c ondic iones tributarias 

inic iales del c ontratis ta. 

Las partes deberán modif ic ar el 

c ontrato para s eñalar que el valor 

pac tado en adelante s e c ons iderará 

inc luido I V A . 
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M odif ic ar el c ontrato para s eñalar que el 

valor pac tado en adelante s e c ons iderará 

inc luido I V A . 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

H as ta el 

venc imiento del 

plazo del c to. 

E n el momento de revis ar el pago y 

realizar el mis mo, verif ic ar s i el 

c ontratis ta ha s uperado los límites 

es tablec idos por ley para pertenec er 
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0 1 /1 0 /2 0 2 5 

 
 

 

 

N o aplic ac ión de las polític as de 

Seguridad de la informac ión 

Se pres enta c uando el c ontratis ta afec ta la 

c onf idenc ialidad, integridad o dis ponibilidad 

de la informac ión del I c fes por 

des c onoc imiento de las polític as en 

términos de Seguridad de la I nformac ión 

es tablec idos . 

 

 

Genera una expos ic ión, daño y 

perdida de informac ión de c arác ter 

public a c las if ic ada, public a res ervada o 

s ens ible. 
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Moderado 
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E ntidad: hac er trans ferenc ias de 

c onoc imiento s obre las polític as de 

s eguridad de la informac ión. 

C ontratis ta: partic ipar en las trans ferenc ias 

de c onoc imiento de Seguridad de la 

informac ión y ac atar lo allí dis pues to. 
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E n la redac c ión 

de los 

doc umentos del 

P roc es o 

 
 

 

H as ta el 

venc imiento del 

plazo del c to. 

V erif ic ar la partic ipac ión de 

c ontratis tas pres tac ión de s ervic ios , 

en las ac tividades que des arrolla la 

Direc c ión de T ec nología  e 

I nformac ión c omo parte de la 

trans ferenc ia de c onoc imiento de 
Seguridad de la I nformac ión 

 
 

 
 
 

 
 

 

 

Semes tral 

 

Este es un documento controlado; una vez se descargue o se imprima se considera NO CONTROLADO 

 


