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UNIDAD DE GESTION GENERAL- DIRECCION ADMINISTRATIVA
PROCESO CONCURSO DE MERITO ABIERTO No. 002-2025 MDN-UGG-DA
ADENDA No. 1

OBJETO: ‘DISENAR UN PLAN DE RECUPERACION ANTE DESASTRES (DRP) QUE GARANTICE LA
CONTINUIDAD DE LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
DE LA UNIDAD DE GESTION GENERAL DEL MINISTERIO®.

La Directora Administrativa de Ja Unidad de Gestién General del Ministerio de Defensa Nacional, de
conformidad con las facultades delegadas por el Ministro de Defensa Nacional en materia contractual,
teniendo en cuenta las observaciones realizadas por los interesados, la verificacion por parte del
estructurador técnico, y de conformidad con lo sefialado en el articulo 2.2.1.1.2.2.1 del Decrete 1082 de 2015, y en
atencion a Ja respuesta dada en el formulario de preguntas y respuestas No 2, se permite expedir la presente Adenda
con el objeto de:

1. Adicionar el numeral 1.28 Prevencion de Corrupcion en la Contratacion Pdblica, verificacion de
existencia de situaciones de control {e! cual e! proponente debera diligenciar el Anexo 21) del pliego de
condiciones, asi:

En aplicacion a lo establecido en el Art. 2.1.4.3.2.1., del Decreto 1600 de 2024, en concordancia con lo dispuesto en
los articulos 260 y 261 del codigo de comercio, las personas juridicas oferentes y/o de los proponentes plurales,
que se presenten como proponentes en éste proceso de seleccion, en el término maximo de tres (3) dias después
del momento en que se cierre definitivamente la presentacion de ofertas, deberan poner de presente la existencia o
no de situaciones de control de las personas juridicas que participen y, en particular, si son controlantes, controladas
0 comparten alguna de estas condiciones con otras personas que se encuentren participando en éste mismo proceso
de contratacién. Para el caso de los proponentes plurales, deberan indicar si las personas juridicas que los conforman
se encuentran en alguna de las situaciones descritas anteriormente. _

En este sentido, los proponentes deberan allegar por mensaije a través de la plataforma secop |l en el proceso de
seleccion, certificacion suscrita por el representante legal, en la cual se sefiale la existencia o no de las citadas
situaciones. Lo anterior, en el término maximo de tres (3) dias después del cierre definitivo parar 1a presentacion de
ofertas, conforme al cronograma establecido para el mismo.

2. Modificar el numeral 3.2. "REQUISITOS HABILITANTES DEL EQUIPC MINIMO DE TRABAJO", en el perfil del
arquitecto de seguridad, asi:

CONDICIONES DE EXPERIENCIA DEL PERSONAL ASIGNADO AL CONTRATO
321

. = Arquitecto de sequridad
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El profesional requerido debers idenfificar yio disefiarimplementar la arquitectura de sequridad de la Entidad que garantice 1a
proteccion integral de 'a operacidn frente a amenazas intemas o externas en cumplimiento de Ias normas estatales e institucionales,
mediante la definicion de controies de seguridad, evaluacion de vulnerabilidades, cumplimiente normativo, y la validacion técnica de
simulacros.

Perfil Profesional:

Ingeniero de sistemas, electronico o afines seglin el NBC de Ingenieria de Sistemas, Telematica y Afines ylo de Ingenieria
Electrbnica, Telecomunicaciones y Afines.

Posgrado en la modalidad de especializacibn o maestria en Sequridad de a informacién.

Experiencia minima

Experiencia profesional no menor a diez (10) afos a partir de la expedicién de 1a tarjeta profesional.

Experiencia especifica como arquitecto de seguridad en por lo menos un {1) proyectos relacionados con las tecnologias de la
informacién.

3. Modificar en el ANEXO 2 “ANEXO TECNICO” ESPECIFICACIONES TECNICAS MIiNIMAS EXIGIDAS
en el numeral 3.11 CONDICIONES DE EXPERIENCIA DEL PERSONAL ASIGNADO AL CONTRATO
en la descripcién del perfil profesional def arquitecto de seguridad, ef cual se aportara con la presente
adenda.

Los cambios y ajustes adoptados mediante la presente adenda se evidencian en el documento denominado ANEXO
No. 2 “FICHA TECNICA ~ ADENDA No 1" y Anexo 21 “PREVENCION DE CORRUPCION EN LA CONTRATACION
PUBLICA”.

Las demés condiciones no modificadas o aclaradas con la presente adenda conservan plena vigencia.

Bogota, D.C., 17 de octubre de 2025.

m\x}%&mm

Directora Administrativa

Ravisé: Abogado Direccion Administrativa
Elaboré: Nubia Marcela Monsalve Guiza ~ Abogada contratista Grupo Adquisiciones‘-‘ﬂ (7} n@\
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ANEXO 2 “ANEXO TECNICO - Adenda No. 1”
ESPECIFICACIONES TECNICAS MMAS EXIGIDAS

Las siguientes son las especificaciones técnicas minimas que deben cumplir los oferentes,
teniendo en cuenta que tendra gue cubrir la totalidad de los servicios y requerimientos técnicos
minimo, asi:

A continuacién, se describen los requerimientos o necesidades, que hace parte integral del alcance del presente
proceso, y que son de obligatorioc cumplimiente, de acuerdo con las prioridades de la Cficina de Respuesta a
Incidentes Cibernéticos CSIRT, el contratista debe desarrollar en su totalidad dentro del marco del objeto
contractual.

DISENAR UN PLAN DE-RECUPERACIO
108 SERVICIOS DE TECNOLOGIAS DE LA

RANTICE LA GONT
GIAS : AGIONES |
GESTION GEN&RALDEL MINISTERI@»&EQ;FE

“UNIDA

M L

1. ASPECTOS GENERALES

A continuacién, se describen los aspectos generales que el contratista debe cumplir en desarrolio de
las actividades tendientes a realizar:

1. E! objetivo del proceso es desarrollar, formular o actualizar e implementar un Plan tecnolégico
de Recuperacién ante Desastres (CRP) robusto y eficiente que garantice la continuidad de las
operaciones criticas tecnoldgicas de la UGG que administra la DTICS, para minimizar el
impacto de posibles interrupciones por desastres tecnolégicos y apuntar a la construccion de
una resiliencia cibernética constituida para el sector.

2. Se debera tener un grupo especializado descrito en el numeral 3.11 requerido para la Entidad
y desarrollar el contenide de la especificacion técnica, con el liderazgo de un equipe
transversal o Gerente del proyecto.

3. El desarrollo del DRP deberd estar fundamentado en los lineamientos sectoriales de
continuidad de negocio existentes dentro del sector de Defensa del Estado colombiano,
alineandolos con las politicas sectoriales y definiciones de MinTIC.

4. Crear un cronograma detallado de las actividades del proyecto, incluyendo la secuencia, la
duracién estimada, las dependencias y los hitos. |dentificando y asignando los roles y
responsabilidades a los miembros del equipo, croncgrama que debera entregarse al
supervisor del contrato dentro de los cinco (05) dias habiles siguientes al perfeccionamiento
de este.

5. Durante la realizacién del proyecto, el contratista deberd mantener todos los aspectos de
seguridad de los equipos, sistemas, activos informaticos, siempre gque haya modificaciones y/o
actualizaciones que puedan afectar la configuracién existente, siendo este aspecto
responsabilidad del contratista por los cambios realizados.

8. El contratista debera alinearse a las politicas de seguridad de las Entidades, asi como el
modelo MSPI del Ministerio de las Telecomunicaciones de Colombia — MinTIC.

7. Obtener con la oportunidad debida, las licencias, autorizaciones y permisos a que hubiere
fugar para el cumplimiento de todas las obligaciones que le corresponden en los términos det
presente contrato.

8. Mantener durante el plazo de ejecucion del contrato los precios ofertados.

9. &l contratista deberd cumplir todas las normas de seguridad industrial en la ejecuciéon del
contrato.

10. El contratista debera asumir la responsabilidad en el manejo del personal empleado, asi como
la seguridad y responsabilidad de los elementos y materiales que se reguieran para el
desarrollo de este contrato, ’

11. Si el oferente llegase a ajustar o a realizar algtin cambio sobre |a plataforma tecnologica de la
UGG deberé mantener todos 10s aspectos de seguridad de los equipos siempre que haya
modificaciones y/o actualizaciones que puedan afectar la configuracion existente, siendo este
aspecio responsabilidad del oferente, por los cambios realizados.

1.1
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Fases y desarrollo del DRP

21

LEVANTAMIENTO DE INFCRMACION

Recopilar, analizar y organizar toda la informacién necesaria sobre procesos, sistemas, activos y
dependencias tecnoldgicas de fa entidad (UGG), como base para la construccion del DRP, en donde se
realizara las siguientes actividades:

1. Identificar a todas las personas, grupos de interés que participaran directa o indirectamente en
la construccién del DRP con el conocimiento del negocio.

2. Definir los resultados y beneficios que se esperan obtener con la implementacion del DRP (por
ejemplo, reduccién del tiempo de inactividad, minimizacion de la pérdida de datos, mejora de
la resiliencia operativa).

3. Alinear los objetivos del proyecto con las metas y prioridades estratégicas de las entidades def
sector defensa definidas en este proceso.

4. Definir estrategias para gestionar ias relaciones con las diferentes partes interesadas.

5. Definir plan de proyecto para la gestion del alcance, el tiempo, costos, la calidad, los recursos
humanos, las comunicaciones y los riesgos entre otros.

6. Identificar y clasificar segin su criticidad a todos los procesos esenciales del negocio, la
dependencia e interconexion vitales para la operacién.

7. ldentificar los recursos de Tl necesarios para cada proceso critico segun la misionalidad de la
Unidad de Gestién General del Ministerio de Defensa Nacional

8. Definir metodelogia de recopilacion de datos que sera empleada para la ejecucién del objeto
contractual (entrevistas, cuestionarios, andlisis documental, sesiones de trabajo).

9. Registrar servicios o recursos contratados a terceros (proveedores de nube,
telecomunicaciones, etc.).

10. Generar el Inventario y clasificar los activos de Tl criticos y que seran parte del plan DRP:

» Hardware (servidores, estaciones, dispositivos de red, efc.).

* Software (sistemas operativos, aplicaciones criticas, bases de datos).

s Redes (topologia, enlaces, proveedores).

= Datos (bases de datos, volimenes de datos, clasificaciones)

Y de mas activos que puedan ser clasificados como criticos para el Ministerio de Defensa

Nacicnal.

11. Analizar el contexto organizacional y el anélisis de los factores internos y externos que pueden
influir en la continuidad del negocio.

12. Analizar el liderazgo y compromiso para obtener el apoyo de la alta direccion del érea
encargada del DRP para garantizar la asignacién de recursos y la alingacion con ios objetivos
organizacicnales.

13. Realizar el analisis de Ia arquitectura tecnoldgica y de seguridad actual (hardware, software,
redes, efc.) de las tecnologias de la Informacién y comunicaciones.

Entregables:

Los documentos entregables deberan estar en formato digital en original y copia editable.
- Matriz de procesos y aclivos criticos. _
- Mapa preliminar de dependencias tecnolégicas.
- __iInforme de hallazgos y brechas identificadas.

22

ANALISIS DEL NEGOCIO (BIA)

Realizar un Analisis de Impacto al Negocio (BIA) para identificar procesos criticos, tiempos de
recuperacion requeridos y posibles consecuencias de la interrupcién de servicios TIC en la operacién
de la UGG que contenga las siguientes actividades:

1. La definicion del Alcance del BIA, [a cual debe contemplar la Identificacién de procesos,
servicios y dreas que seran evaluados
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2. Alinear el alcance con los objetivos estratégicos de fa entidad y la misién de la UGG.
3. Elaborar cuestionarios, plantillas y guias de entrevistas para recopilar informacion clave y
socializarlo con el supervisor de! contrato minimo tres {3) dias habiles antes de su aplicacion.
Realizar sesiones de entrevistas con lideres de procesocs, areas criticas y responsables de T1.
Aplicar cuestionarios para documentar:
* Procesos criticos y dependencias.
* Recursos necesarios {personas, infraestructura, tecnologia, proveedores).
+ Impactos ante la interrupcidn (operativo, financiero, legal, reputacional).
+ Tiempos maximos de tolerancia a la interrupcion.
6. Priorizar los procesos segun su criticidad para la entidad e identificar relaciones de
dependencia entre procesos y servicios TIC,
7. Determinar, por cada proceso y sistema critico:
e RTO (Recovery Time Objective): Tiempo maximo tolerado para reanudar la operacion,
¢ RPO (Recovery Point Objective): Cantidad maxima de datos que se pueden perder.
e  WRT (Work Recovery Time): Tiempo adicicnal para restaurar la funcionalidad tras la
recuperacion téchica.
e  MTD (Maximum Tolerable Downtime): Tiempo maximo total de interrupcion aceptabie
para el negocio.
8. Evaluar y cuantificar.
= Impacto financiero (pérdidas econdmicas, multas, contratos afectados).
* Impacto operativo {interrupcién de servicios, tiempos de espera, afectacion a usuarios).
s impacto legal y regulatorio (incumplimientos normativos, sanciones).
* Impacto reputacional (imagen, confianza de los usuarios).
9. Crear tablas consolidadas que muestren:
» Procesos criticos, prioridades, dependencias.
s RTOQ, RPO, MTD, WRT por cada proceso/sistema.
¢ C(Clasificacién de impactos (alto, medio, bajo).
10. Redactar el informe completo con:
Metodologia utilizada.
Resultados por proceso.
Recomendaciones.
Incluir anexos: cuestionarios aplicados, matrices de resultados y graficos.

4
5.

Entregables;

- Informe de Analisis de Impacto al Negocio (BIA}.
- Matriz de procesos criticos y tiempos de recuperacion (RTO, RPO, MTD, WRT).
Matriz de impactos clasificados.

2.3

ANALISIS DE RIESGOS TI

Identificar, analizar y evaluar los riesgos que puedan afectar la continuidad de los servicios
tecnoldgicos y los procesos criticos de la Unidad de Gestion General del Ministeric de Defensa
Nacional, estableciendo las bases para definir estrategias de mitigacién y recuperacion,

Definicion del Alcance y Metodologia del Andlisis de Riesgos

Establecer el marco de andlisis (procesos TIC criticos, sistemas, infraestructura, personal,
proveedores).

Definir la metodologia a utilizar (ej. 1SO 27005, 1SO 31000, NIST SP 800-30, MAGERIT).
Acordar escalas de impacto y probabilidad (bajo, medio, alto) con el supervisor del contrato.
Revisar los activos TIC identificados en el inventario (hardware, software, datos, redes,
servicios) validando su importancia para la continuidad del negocio y clasificar los activos
segun su criticidad

6. Determinar las amenazas que pueden afectar la continuidad, como:

* Amenazas naturales (inundaciones, incendios, terremotos).

» Fallos tecnolégicos {caidas de servidores, pérdida de datos, errores de configuracién).

N 3

Db w

MINISTERIO DE DEFENSA NACIONAL

ENERAL
UNIDAD DE GESTION G
DIRECCION ADMINISTRATIVA
Grupo Adquisiciones
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e Ciberamenazas (ataques DDoS, ransomware, accesos no autorizados, etc).
e Errores humanos.
* Factores externos {fallo de servicios de terceros, proveedores criticos).
¢ |dentificar vulnerabilidades existentes (brechas de seguridad, falta de redundancia,
errores de configuracion, etc).

7. Calcular el nivel de riesgo de cada combinacidn amenaza—vulnerabilidad-activo.

8. Clasificar riesgos segun matriz de eriticidad (alto, medio, bajo).

9. Andlisis de Brechas (Gap Analysis) comparando el estado actual frente a estandares y
mejores practicas (1SO 22301, ISO 27001, MSPI-MInTIC, NIST), Identificande diferencias,
deficiencias o carencias en los controles implementados.

10. Establecer el nivel de riesgo que persiste después de aplicar los controles existentes e
identificar riesgos inaceptables gue requieren mitigacion adicional.

1. Definir qué riesgos deben abordarse priofitariamente en el DRP y establecer planes de
tratamiento para mitigarios.

12. Elaborar una matriz de riesgos en donde se consolide la informacion que incluya:

s Activo afectado

¢  Amenaza/vuinerabilidad.

¢ Nivel de riesgo.

» Controles existentes.

s Controles adicionales recomendados.

13. Redactar el informe completo de analisis de riesgos:
¢  Metodologia utilizada.
» Matriz de riesgos.

* Recomendaciones.
¢ Brechas encontradas
Entregables:

Matriz de riesgos tecnologicos (amenazas, vulnerabilidades, activos afectados, nivel de riesgo,
controles). ' :
Informe de analisis de riesgos y brechas.

Hoja de ruta preliminar para mitigacién de riesgos.

Documentacion de metodologia aplicada y anexos.

ESTRATEGIAS DE RECUPERACION

Definir las estrategias mas adecuadas y viables para restablecer los servicios TIC criticos de la Unidad
de Gestién General del Ministerio de Defensa Nacional en caso de una interrupcion, alineadas con la
criticidad de los procesos y los requerimientos de recuperacion establecidos en el BIA que contenga fos
siguientes puntos:

1. Analizar resultados del BIA {procesos criticos, RTO, RPO, MTD, WRT).

2. Revisar la matriz de riesgos Tly vulnerabilidades identificadas.

3. Validar informacion sobre capacidades actuales y limitaciones de la infraestructura,

24 4. Definir opciones técnicas y logisticas para la recuperacion de los servicios TIC, tales como:
' e Recuperacion en sitio aiterno (activo, pasivo, calido o frio).

* Recuperacion en ia nube (laaS, Paa$8, SaaS).
» Alta disponibilidad y soluciones de tolerancia a fallos.
e  Backups y esquemnias de respaldo/restore.
s  Procesos manuales de respaldo temporal (cuando aplique).

5. Evaluar la capacidad actual de la entidad para soportar las estrategias propuestas.

6. Identificar necesidades adicionales: hardware, software, redes, servicios de terceros.

7. Estimar los costos asociados a cada opcién de recuperacion junto con la identificacion de
recursos humanos, tecnolégicos y logisticos requeridos.

8. Asignar estrategias especificas a cada sistema, servicio o proceso clave.
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9. Ordenar las estrategias segn criticidad y iempos de recuperacion definidos.
10. Incorporar ajustes segun retroalimentacion técnica.
11. Redactar el Documento de Estrategias de Recuperacién que incluya:

Alternativas evaluadas.

Estrategias seleccionadas y su justificacion.
Costos estimados y recursos requeridos.
Cronograma de implementacion preliminar.

Entregables:

- Documento de Estrategias de Recuperacion (por sistema critico).
Matriz de alternativas evaluadas con andlisis costo-beneficio.
Hoja de ruta preliminar para ia implementacion.

- Acta de validacién de estrategias por la entidad.

DESARROLLO DEL PLAN DE COMUNICACION DE CRISIS (PCC)

Disefar e implementar un Plan de Comunicacion de Crisis (PCC) que establezca los protocolos, roles,
canales, mensajes y tiempos para informar oportunamente a las partes interesadas internas y externas
durante una contingencia que afecte los servicios TIC. El cual se realizaran las siguientes actividades:

1. Determinar qué tipos de incidentes o desastres activaran el PCC,
2. Identificar los procesos y sistemas criticos cuya interrupcidn requiere comunicacién inmediata,
3. Elaborar una matriz de interesados:
+ Internos (directives, colaboradores, equipos técnicos, usuarios finales).
e Externos (proveedores, clientes, entidades reguladoras, medios de comunicacion, terceros
criticos).
4. Crear dire)ctorio actualizado de contactos de emergencia.
5. Asignar responsabies para;
« Voceria oficial.
+ Redaccion de mensajes.
s« Canales digitales {correo, pagina web, redes sociales).
* Contacto directo con autoridades y medios.
6. Establecer métodos de comunicacién redundantes para garantizar el acceso en situaciones de

emergencia
25 7. Identificar y validar los canales formales y alternativos, por ejemplo:

* Correo institucional.
Mensajes de texto/SMS.
Llamadas telef6nicas directas.
Plataforma de mensajeria {WhatsApp, Teams, elc.).
Publicacién en intranet o sitio web
8. Asegurar que el Plan de Comunicacién de Crisis esté alineado e integrado con:
* DRP {(Plan de Recuperacion ante Desastres).
* Plan de Continuidad def Negocio (BCP).
¢ Plan de Gestion de Incidentes.
9. Establecer cuando y cdmo se debe informar durante:
+ Deteccidn de la crisis.
*  Activacién del DRP.
* Progreso de recuperacion.
» Finalizacién y retorno a la normalidad
10. Diagramar el procesc de comunicacion:

& Quién informa a quién?
& Con qué frecuencia?
éPor qué canal?




Pagina 6 de 12
FORMATO Cadigo: GO-F-096
Versién: 2 :
Defens a PROYECTO DE PLIEGO O - - —
PLIEGO DE CONDICIONES Vigente a partir de: 17 de julio de
. 2024
11. Definir tiempos de respuesta y niveles de aprobacion.
12. Redactar ef documento final incluyendeo:
+« Objetivos y alcance.
* Roles y responsabilidades.
e Canales y protocolos.
e Plantillas de mensajes.
*  Fiujos de comunicacion.
s Directorio de contactos clave.
Entregables:

Documento del Plan de Comunicacion de Crisis.
Matriz de partes interesadas (Stakeholders).
Directoric de contactos de emergencia.
Flujogramas de comunicacion.

Plantillas de mensajes tipo.

Revisidn y vaiidacién del PCC por la entidad.

Desarrollo dei DRP

Elaborar, documentar y estructurar el Plan de Recuperacién ante Desastres (DRP) de la Unidad de

Gestidn

General del Ministerio de Defensa, con procedimientos claros, roles definidos y recurscs

asignados para garantizar la recuperacién oportuna de los servicios TIC criticos y que contenga lo
siguiente;

1.

Establecer el Indice y los capitulos del documento final (alineado a estdndares como 1SO
22301, NIST SP 800-34, DRI).

2. Redactar la politica de recuperacion ante desastres definiendo los objetivos generales y
especificos del DRP, alineados al BIA y andlisis de riesgos.

3. Redactar procedimientos paso a paso para la recuperacion de cada sistema, sefvicio o
proceso critico incluyendo instrucciones claras sobre:

s Activacién del DRP.
¢ Comunicacion inicial de la crisis.
+ Recuperacion técnica de cada servicio (servidores, aplicaciones, redes, bases de datos,
efc.).
s Validacién y verificacion de la restauracion.
26 s Retorno a la normalidad.
) + Documentar los flujos de actividades y diagramas de procesos

4. Establecer el Comité de Recuperacién ante Desastres y los equipos de respuesta (lideres,
técnicos, comunicacicnes, logistica), junto con la definicidn de funciones especificas de cada
rol.

5. |dentificar los recursos tecnolégicos, humanos y logisticos requeridos para activar el DRP,
estableciendo la disponibilidad y ubicacién de recursos criticos (servidores, respaldos, enlaces
alternos, etc.).

6. Definir la arguitectura de seguridad para operativizar el DRP.

7. Definir protocolos de comunicacién internos y externos durante una contingencia,
estableciendo canales de comunicacion alternativos.

8. Incluir protocolos de gestion de incidentes, gestién de cambios y continuidad de servicios.

9. Incorporar politicas de seguridad de la informacién y sanitizacion de datos post-evento,

10. Disefiar formularios y registros necesarios para la ejecucion del DRP:

* Registro de incidentes.
¢ Listas de verificacion (checklists) para la recuperacion.
+ Formatos de seguimiento y control.

11. Validar internamente el contenido del DRP junto con el supervisor del contrato y realizar
ajustes segun revisiones técnicas y de estilo.

12. Entregar borrador para revisién por parte de la UGG
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13. Consolidar el documento definitivo:

* Enformato digital (Word, PDF, editable).

s  Se debera entregar un libro con capitulos de cada tema requerido en la ficha técnica, con un
minimo de 120 paginas, la medida del libro es de 17,5 x 25, libros en tapa dura, impresa en

~cote de 150 gr. plastificada en brillantes a 4x4 tintas, en bond de 90gra a 4x4 tintas. Paginas,

letra Arial 10, de contenido de acuerdo con la concertacién de fa estructuracion entre el
consultor y las Entidades corregido y ajustado, diagramado e impreso, en forma fisica y digital
en una USB, con fa correccién de estilo para que este pueda ser editado en caso de ser
necesario, referente a los temas de estudio relacionado en esta especificacion técnica

»  Asegurar cumplimiento de normas AFA y requisitos editoriales (disefio, diagramacion, estito).

Entregables:

- Documento complete del DRP, estructurado, revisadoe y aprobado
- Procedimientos de recuperacion detallados por sistema critico

- Matriz de roles y responsabilidades.

- Plan de comunicacion de crisis.

- Formatos, anexos y flujogramas de recuperacion.

- Borrador revisado por la entidad y version final validada.

VALIDACION Y PRUEBAS DEL DRP

Verificar que el DRP sea funcional, completo y efectivo para garantizar |la continuidad operativa ante
una interrupcién, mediante simulaciones controladas y pruebas estructuradas, asegurando que los
equipos sepan cémo actuar y que los procedimientos sean adecuados, para lo cual se debera realizar
las siguientes actividades:

1. Definir el tipo de pruebas a realizar:
s  Pruebas de escritorio (TableTop).
s Pruebas técnicas unitarias (por sistema critico).
= Simulacros integrados (opcional segun madurez}.
2. Establecer objetivos de cada prueba (ej. validar tiempos de respuesta, comunicacién,
ejecucion de pasos técnicos).
Seleccionar participantes clave como lideres de recuperacion, responsables de Tl, personal de
comunicaciones, seguridad y apoyo operativo.
Asignar roles para ejecucién, observacion y evaluacién.
Diseflar escenarios realistas y alineados a riesgos identificados (ej. falla de servidor de base
de datos, ciberataque, corte de energia en CPD).
Crear documentos guia para los participantes:
» Instrucciones detalladas de prueba.
s+ Formatos de observaciones.
s Plantillas para evaluacion de desempefio.
7. Definir métricas de éxito: cumplimiento de RTC/RPO, activacién efectiva del plan, errores
detectados, tiempos de reaccion
8. Realizar la prueba TableTop:
s Simulacion tetrica en sala de crisis
s  Evaluacion del tiempo de reaccién, coordinacién, toma de decisiones
9. Ejecutar pruebas unitarias de recuperacion en donde se tenga en cuenta simulacién técnica
por sisterma critico (restauracion de respaldos, recuperacion de base de datos, failover de
servidores, etc.).
10. Comparar resultados frente a los objetivos definidos.
11. lIdentificar deficiencias, retrasos, fallas técnicas o errores en la ejecucién.
12. Consolidar toda la informacién en un informe:
* Descripcién del escenario y participantes.
* Resultados cbservados por sistema/proceso.
+ Brechas identificadas.
¢ Recomendaciones de mejora.

w

o ob

27

MINISTERIO DE DEFENSA NACIONAL '
UNIDAD DE GESTION GENERAL  °
DIRECCION ADMINISTRATIVA

Grupo Adquisiciones
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Entregables:

- Plan de pruebas documentado (tipos, cronograma, escenarios, objetivos).

- Escenarios de simulacion y guias para participantes

- Registro de resultados y formatos de observacion.

- Informe de validacién del DRP (con hallazgos, recomendaciones, mejoras).

- Versitn final de! DRP ajustado.

- Acta de validacion aprobada por la Unidad de Gestion General del Ministerio de Defensa
Nacional

"”é RICIONES PAY

31

El contratista deberé garantizar la continuidad del desarrollo O ejecucion de cada una de ias actividades
objeto del contrato, para lo cual, de ser necesario debe prever el reemplazo del personal que se
encuentra adelantando las actividades cuando asi se requiera, por uno igual 0 de superior experiencia,
entregando la hoja de vida de la persona reemplazante al supervisor del contrato dentro de los (3) dias
héabiles prewos a fa materializacion del reemplazo, Io anterior para la validacion y aprobacién del perﬁl y
la experiencia técnica de los ingenieros que fueron requeridos.

3.2

El contratista debe desarrollar fas actividades objeto del contrato en horario laboral y en dias y horas no
hébiles o en fines de semana o dias festivos, tanto en horario diumo come noctumo, es decir 7x24.

3.3

Al personal asignado para el desarrollo del proyecto por parte del contratista, se le reafizarad un estudio
de seguridad para lo cual se debe aportar la siguiente documentacidn en un término no mayor a quince
(15) dias calendarios a partir de la aprobacién de la garantia de cumplimiento:

Copia cédula de ciudadania
Copia libreta militar (para quien aplique)

" Referencias laborales. Una carta de referencia taboral relacionada con el cargo a desempenar o
Copia de los diplomas de estudios acreditados — Actas de Grado

" Copia de la tarjeta profesional.
Antecedentes judiciales {vigencia no mayor a treinta (30) dias.
Antecedentes disciplinarios procuraduria {vigencia no mayor a treinta (30) dias.
Boletin de responsabilidades fiscales contraloria (vigencia no mayor a treinta (30) dias.
Referencias personales. Dos cartas con referencias personales
Diligenciamiento del formato Estudio de Seguridad Personal MDN, el cual sera aportado al
contratista al momento de aprobacién de la garantia.

—rTe~panow

3.4

El contratista debe garantizar que los expertos tengan su propio equipo de codmputo, asi como los
demas recursos necesarios para cumplic con su trabajo (equipos, internet, herramientas y software
licenciado que requiera para prestar los servicios de gestion técnica, derivados del objeto del contrato.).

De requerirse, el equipo de computo debe someterse al proceso de sanitizacion establecido por el
Ministerio de Defensa Nacional - MDN donde sera analizado y verificado durante el ingreso y salida de
las instalaciones pertenccientes al MDN, con el fin de garantizar {a seguridad de la informacién de fa
entidad.

3.5

£l personal que conforme el equipo de trabajo del contratista debe brindar un trato formal y respetuoso
a los usuarios del Ministerio de Defensa Nacional, acatando fielmente los procedimientos que se
establezcan para la prestacion de |os servicios.

3.6

El contratista asumira todos los costos o gastos asociados al desplazamiento de su personal a los sitios
de trabajo del Ministerio de Defensa Nacional.

3.7

El contratista debe garantizar que el personal que realice las actividades en desarrollo del objeto
contractual sea especializado en cada uno de los productos o sistemas o herramientas descritas en el
presente documento.

3.8

Todo el personal requerido para la ejecucion del contrato debe tener disponibilidad de tiempo para la
atencién y solucién de los requerimientos en el marco del objeto contractual, efectuados por parte de la
Direccién de Tecnologias de la Informacion y las Comunicaciones, en el momento que se le requiera.
Sera de la autonomia y responsabilidad del contratista la vinculacién, organizacion, ofientacion y
controt del personal a su cargo, comprometiéndose a cumplir con las normas de seguridad existentes
en el Ministerio de Defensa Nacional, Cabe anotar que |a Unidad de Gestion General del Ministeric de
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Defensa Nacional no adquiere ninguna relacion contractual, civil o laboral con los trabajadores del
contratista.

La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por e competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto dentro
de log (3) dias hébiles siguientes a la solicitud, Esta exigencia no dara derecho al contratista para
elevar ningun reclamo contra la Entidad contratante.

3.9

La supervision podra solicitar al contratista en cualquier momento, informacién sobre la nomina del
3.10 personal y cumpiimiento de aportes al sistema de seguridad social del personal contratado por

' prestacion de servicios. El contratista atenderd esta solicitud con el detalle requerido y en ef plazo
razonable que el supervisor haya fijado.

CONDICIONES DE EXPERIENCIA DEL PERSONAL ASIGNADO AL CONTRATO

Gerente de proyectos:

El profesional requeride debera liderar y coordinar la identificacién, planificacion, implementacion, y la
ejecucién_de estrategias de recuperacién ante desastres que puedan vulnerar la infraestructura

tecnolégica de |a Entidad, garantizando la continuidad operativa de la UGG.

Perfil Profesional:

Ingeniero de sistemas o afines
Posqgrado en la modalidad de Maestria en Gerencia de Proyectos

Experiencia Minima )

Experiencia Profesional no menor a diez (10) afios a partir de la expedicién de la tarjeta profesional.
Experiencia_especifica como gerente_de proyectos en al menos un {1} proyecto de tecnologia gue
corresponda a proyvectos de arquitectura de seguridad.

Arquitecto de seguridad

El profesional requerido debera identificar y/o disefar/implementar la arquitectura de seguridad de la
Entidad gue garantice la proteccidn integral de la operacion frente a amenazas internas_o externas en
cumplimiento _de |as normas estatales e _instifucionales, mediante la definicion de controles de
3.1 sgqu|ridad. evaluacion de vulnerabilidades, cumplimiento normativo, vy la validacién técnica de
simulacros.

 Perfil Profegionat:
Ingeniero_de sistemas electrénico o afines sequn et NBC de Ingenieria de Sistemas, Telematica y
Afines ylo de Ingenieria Electronica, Telecomunicaciones y Afines.
Posgrado en la modalidad de especializacidn ¢ maestria en Sequridad de ia Informacién

Experiencia minima

Experiencia profesional no menor a diez (10) afios a partir de la expedicién de la tarjeta profesional.
Experiencia_especifica como arquitecto de sequridad en por lo menos un (1) proyectos relacionados
con las tecnologias de la informacién.

Consultor Senior BCP/DRP

El profesional requerido debera disefiar y/o implementar y/o mejorar el Sistema de Gestion de
continuidad del negocio y recuperacién ante desastres {BCP/DRP), asequrande la operatividad de la
tecnologia en el cumplimiento de {a mision de la Entidad.

Perfil Profesional:

Ingeniero de sistemas o ingeniere industrial, ingenierc administrativo, sequridad informatica o areas
afines :

Titulo de posgrado en modalidad de Maestria en Sequridad de Tecnologias de la Informacidén
Conocimiento en_regulaciones locales como Ley 1581/2012, Decreto 1078/2015 yf/o poiiticas de

gobiernc digital.

T ———
MINISTERIO DE DEFENSA NACIONAL
UNIDAD DE GESTION GENERAL
DIRECCION ADMINISTRATIVA
Grupo Adquisiciones
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Experiencia:
. Experiencia profesienal minima de diez (10) afios a partir de la expedicidn de |a tarjeta profesional.
Experiencia especifica como especialista en seguridad de |a informacién y/o continuidad del negocio en

al menos un (1) proyecto relacionado con planes de continuidad (BCP) o recuperacién ante desastres
DRP).

Consultor gestion del cambio

Deberé garantizar y facilitar la_adopcion efectiva de los_cambios o estructuras implementadas en la
gperacion de fa UGG

Perfil Profesional;
Profesional en Comunicacion Social o Corporativa.

Experiencia Minima
Experiencia profesional minimo de diez afios (10) a partir de la obtencién del titulo profesional, de los
cuales al menos seis {6) afios deben estar relacionados con formulacién e implementacién de
proyectos de gestién del cambio y cultura organizacional preferiblemente en entornos de tecnologia,
habiendo participado como profesional, consultor, lider o asesor en dichos proyectos; incluyende al
menos un (1) proyecto relacionado con arquitectura de seguridad en el rol de experto en gestion del
cambio, o transformacion digital o modernizacién administrativa o redisefio institucional.
Mecanismo de acreditacién:
Titule profesional expedido por una universidad reconocida en Colombia o en el exterior (si
es extranjero, debe estar convalidado por el Ministerio de Educacién Nacional).
Tarjeta profesional o matricula (si aplica, &. ingenieros de sistemas, industriales,
administrativos) expedida por el Consejo Profesional Nacional de Ingenieria (COPNIA) u otra
entidad competente.
Acta de grado puede admitirse cuando el titulo aun no ha sido expedldo
Documento requerido:
Copia del diploma y/o acta de grado.
Copia de la matricula profesional (si es exigida por la ley para la disciplina).

Requisito: Ley 1581 de 2012 (proteccion de dates personales), Decreto 1678 de 2015 {(sector TIC) y/o
politicas de gobiemo digital.

Mecanismo de acreditacién:

Certificados de educacién:

Cursos, diplomados o especializaciones en proteccidn de datos, seguridad informatica, gobierno
digital, gestion TIC, etc.

Deben estar expedidos por universidades, entidades acreditadas (ICONTEC, ESAP, MinTIC, SENA,
etc.) o plataformas reconocidas con validez oficial.

Experiencia laboral certificada:

Certificados laborales donde se especifique el carge, funciones y periodo trabajado, indicando que el
profesional desempend tareas relacionadas con la aplicacién de la Ley 1581/2012, el Decreto
1078/2015 o las politicas de gobierno digital.

Produccién académica o técnica {opcional, si el pliego o admite):

Publicaciones, consultorias o informes en los que el candidato haya trabajado directamente sobre
dichas regulaciones.
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Documentos requeridos:

Certificados de cursos o diplomados con intensidad horaria.

Certificados laborales con funciones explicitas relacionadas con proteccion de datos o gobierno digital.
En caso de publicaciones, constancias de Ia institucion o copia del documento

Para acreditar la idoneidad del personal aportado, se deben anexar los siguientes requisitos dentro de
los cinco (5) dias habiles posteriores a |a suscripcion del acta de inicio:

+ La hoja de vida del personal propuesto

» Fotocopias de los diplomas o actas de grado,
« Soporte de 1a experiencia

« Carta de compromiso.

Gerente de proyectos
Arguitecto de sequridad
Consultor Senior BCP/DRP

Consultor gestién del cambio

Para acreditar la experiencia del personal, se debe anexar certificacion que relina los siguientes
requisitos:

= Ser expedidas por el contratante. En caso de ser expedida por una entidad publica o privada, la
certificacién deberd estar suscrita por el funcionario de |a Entidad, competente para emitiria.

+ Sefalar el objeto dei contrato,

3.12 » Indicar fecha de inicio y terminacion del contrato,
+ Indicar el cargo ocupado dentro del contrato,
+ Indicar nombre, direccion y teléfono del contratante. Las cerificaciones que acrediten la experiencia
del personal propuesto se consideraran expedidas bajo gravedad de juramento
Respecto de las certificaciones de experiencia laboral, el contratista debe contemplar para cada una la
siguiente informacién:
a. Nombre de la empresa que recibié los servicios y en la cual el experto propuesto presté sus
343 servicios.
) b. Nombre del proyecto ejecutado.
c. ' Perfiles o0 cargos desempefiados.
d. Fechas de inicio y terminacién del contrato.
e. Actividades ejecutadas.
f.  Teléfono y correo de contacte.
Para su evaluacién por parte de la supervision, las certificaciones de experiencia requeridas deben ser
314 entregadas por parte del contratista a mas tardar dentro de los ocho (08) dias calendario siguiente a la
’ fecha de suscripcion del Acta de Inicio al supervisor del contrato o a la persona que este designe para
tat fin.
Para el personal al que se le exige titulo profesional o titulo de tecndlogo ¢ titulo de técnico, la
315 experiencia se computara a partir de la fecha de expedicion de la tarjeta o matricula profesional. En

consecuencia, para este aspecto el contratista debe suministrar copia de la tarjeta o matricula
profesional.

RIESGDS PROFESIONALES

El contratista cumplird todas las normas de seguridad lndustnal 'en la prestacion del servicio y‘

41 garantizara los cuidados y precauciones necesarias para el desarrollo de este.
El contratista deberd entregar al supervisor ef certificado de! curso virtual de 50 horas sobre seguridad
4.2 y salud en el trabajo (Art. 2.2.4.6.35 del Decreto 1072 de 2015), e! cual deberd permanecer vigente
durante ¢l plazo de ejecucion del contrato
3 CONFIDENGIALIDAD E INTEGRIDA NSTITL B
5.1 Dada la naturaleza de las actividades a realrzar en desarrolio del objeto contractual, el contratista se
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debe comprometer bajo acuerdo de confidencialidad suscrito con el MDN, que garantizara la integridad
y confidencialidad de la informacién institucional, que la informacién suministrada’ no pueda ser
divulgada en forma parcial o total a terceros, ni utilizada con propésitos distintos ai desarrolio del
contrato. Asi mismo, El contratista deberd asegurar el cuidado, la confidencialidad y la correcta
utilizacién de la informacién enfregada y generada durante {a ejecucion del contrato, asi como de los
elementos que para su ejecucion la Unidad de Gestién General y la Oficina de Respuesta a Incidentes
informaticos CSIRT del MDN ponga a su disposicién.

Dicho documento debera suscribirse 5 dias posteriores a la firma el acta de inicio.

5.2

De igual manera, Documento del Plart de Recuperacion ante Desastres (DRP): Plan completo con los
procedimientos, roles y recursos, hoja de ruta y plan de implementacién del DRP, Plan de
Comunicacion de Crisisel disefio, las pruebas y sus resultados, las politicas y los procesos en la
actualizacién de la solucién seran considerados por el contratista como informacion confidencial
propiedad del Ministerio de Defensa Nacional — Unidad Gestion General, en tal virtud, adoptara todas
las medidas necesarias para impedir su duplicacién, sustraccidn, divulgacién, aiteracién, ocultamiento o
utilizacién indebida.

5.3

Durante la actualizacién y asistencia técnica de las soluciones, el contratista se compromete a no hacer
uso indebido de las herramientas utilizadas en desarrollo del objeto contractual, ni duplicar, sustraer,
divulgar o alterar informacién a la cuai pueda tener acceso a través de ellas.

5.4

De acuerdo con el Modelo de Seguridad y Privacidad de fa Informacién — MSPI del Ministerio de las
Telecomunicaciones de Colombia — MinTic y la Directiva de seguridad de la informacién del sector
Defensa y en pro de su cumplimiento todos los equipos Lapiop y/o equipos de escritorio, asi como
equipos de conectividad y seguridad utilizados por el personai para el desarrollo de esta especificacion
técnica, al finalizar se les debera realizar procedimiento de borrado segure y/o sanitizacién de datos
para los discos duras que conlleven a la efiminacidn de la data recopilada y analizada de cada una de
las Entidades, el software utilizado para el borrado seguro debe estar debidamente licenciado y no
puede ser de codigo abierto. Ademas, debe generar un certificado auditable que garantice que el
borrado de los datos ha sido irreversible, el cual podra ser presentado ante auditorfas sobre el
tratamiento de la informacién {debe cumplir con las normas nacionales e internacionales aplicables a la
eliminacion segura de informacion sensible descritas en las condiciones técnicas exigidas en las
licencias de acceso a nube requeridas para las 4 entidades).

Se solicita que la informacion contenida en el presente Anexc No. 2 “Especificaciones técnicas
minimas exigidas” NO sea modificada por el oferente, ya que estas especificaciones técnicas son
exigidas por ia Entidad, y por tanto SON DE OBLIGATORIO CUMPLIMIENTO POR LOS OFERENTES, la
cuales deberan adjuntar con la oferta.
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CONGURSO DE MERITOS ABIERTO No. XXX-2025-MDN-UGG-DA
ANEXO No. 21

PREVENCION DE CORRUPCION EN LA CONTRATACION PUBLICA.
VERIFICACION EXISTENCIA DE SITUACIONES DE CONTROL

: Jidentificado con cédula de ciudadania No en calidad de representante legal
de identificado con Nit. en mi calidad representante legal del proponente

dentro del proceso de CONCURSO DE MERITOS ABIERTO No. XXX-2025-MDN-UGG-DA, suscribo de
manera unilateral la presente manifestacion y declaro bajo la gravedad del juramento:

Manifiesto que una vez verificada la lista de proponentes que presentaron oferta dentro del presente proceso de seleccian,
he podido constatar que dentro del presente proceso SI () NO () se encuentra participando persona juridica alguna que
ejerza o con la cual me encuentra en situacion de control empresarial {controlantes, controladas o con la cual se comparta
alguna de estas condiciones con otras personas que se encuentren participando en éste mismo proceso de contratacitn),
Para el caso de los proponentes plurales, deberan indicar claramente si las personas juridicas que los conforman
se encuentran en alguna de las situaciones descritas anteriormente.

(En el evento de marcar S| {X) a continuacin debera diligenciar e indicar el nombre de la(s) personas juridicas que
participan en el presente proceso de seleccion y con fas cuales se encuentre en situacion de control empresarial
{controlantes, controladas o con la cual se comparta alguna de estas condicicnes con ofras personas que se encuentren
participando en éste mismo proceso de contratacion).

NOMBRE CONTROLANTE O CONTROLADA:

Firma Representante legal del Oferente
Nombre:

Este formato NO lo deben presentar con la oferta, para el efecto los proponentes deberan allegarlo por mensaje a

través de la plataforma secop Il en e proceso de seleccion, previo diligenciamiento y suscrito por el representante
fegal, en la cual se sefiale la existencia o no de las citadas situaciones, dentro de los tres (3) dias siguientes al

cierre definitivo parar la presentacion de ofertas, conforme al cronograma establecido para el mismo.
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