Alcaldia Municipal \ :

de Yopal

INFORME DE ACTIVIDADES

INFORME DE
ACTIVIDADES No

01 FECHA INFORME 16-10-2025

No. DEL CONTRATO Y FECHA

1994 de agosto 29 de 2025

SESENTA Y DOS MILLONES SEISCIENTOS SETENTA Y

VALOR DEL CONTRATO OCHO MIL PESOS ($ 62.678.000,00) MICTE
CONTRATANTE ALCALDIA DE YOPAL

CONTRATISTA INFO COMUNICACIONES SAS

No. DE IDENTIFICACION 830.044.415-3

PLAZO DE EJECUCION Treinta (30) DIAS

SUPERVISOR JOSE TOBIAS DIAZ ALARCON SECRETARIO TIC
FECHA DE INICIO 2025-09-03

FECHA DE TERMINACION 2025-10-02

PERIODO DEL INFORME

03-09-2025 AL 02-10-2025

OBJETO DEL CONTRATO

RENOVACION DE CUATROCIENTAS VEINTE (420)
LICENCIAS KASPERSKY ENDPOINT SECURITY EDR
OPTIMUM PARA ESTACIONES DE TRABAJO Y SERVIDORES
DE ARCHIVOS DE LA ALCALDIA MUNICIPAL DE YOPAL,
INCLUYENDO LA RENOVACION DE UN CERTIFICADO SSL
PARA LOS SERVICIOS TECNOLOGICO.

ACTIVIDAD No

EJECUCION EVIDENCIAS

1. Renovar CUATROCIENTAS
VEINTE (420) licencias de uso de la
aplicacion  antivirus Karpesky
Endpoint Security EDR OPTIMUM
para estaciones de trabajo y
servidores de archivos, con las
especificaciones técnicas descritas
en el anexo AP5-F42 (ficha técnica)
y las demas que compongan la
licencia de uso mas reciente y
vigente a la fecha.

Del periodo 03/09/2025 al 02/10/2025, se realizé las
siguientes actividades:

Se realiz6 1a entrega y activacion de la licencia, asi como las
pruebas de funcionamiento de la licencia en los dispositivos

(PC Y Servidores). Ver anexo imagenes de la revision. videncias en
documentos de

. . . . . ) actividades:
Se activa las licencias, aplica, activa ura la X -
a piica, y configura las acta Servicio

funcionalidades y los servicios de seguridad requeridos en la

plataforma. Detalle 2025.pdf’ en

paginas 1 al 10.

Dando cumplimiento realiza la distribucion de la licencia en
los equipos en la red y han quedan activados, actualizados y
registrados con la licencia.

Del periodo 03/09/2025 al 02/10/2025, se realizé las | Evidencias en
2. Renovacién de Certificado de | siguientes actividades: documentos de
Seguridad Electrénico - Certificado actividades:
SSL para Dominio, para los servicios | Se realizaron las pruebas de funcionamiento de la licencia en | “acta Servicio
tecnolégicos de la entidad. los dispositivos (PC Y Servidores). Ver anexo imagenes de | Detalle 2025.pdf” en
la revisién. paginas 11.
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Alcaldia Municipal |

de Yopal

INFORME DE ACTIVIDADES

ACREDITACION PAGOS APORTES A LOS SISTEMAS DE SEGURIDAD SOCIAL

Tipo de aporte Planilla N° e qe"l":;g:::sr’ gHax Valor Pagado
SALUD 1074691429 SEPTIEMBRE $ 2.845.200
PENSION 1074691429 AGOSTO $ 9.591.300
ARL 1074691429 AGOSTO $ 368.400
SALUD 1076090870 OCTUBRE $2.093.300
PENSION 1076090870 SEPTIEMBRE $8.613.500
ARL 1076090870 SEPTIEMBRE $257.000

DECLARACION: Manifiesto que he cumplido con las obligaciones derivadas del contrato y que las actividades mencionadas
en el presente informe corresponden a las labores efectivamente desarrolladas en el periodo indicado, declarando que seré
responsable por las afirmaciones contenidas en el presente documento, que sirve como soporte para certificar el
cumplimiento del objeto del contrato.

ANEXO PLANILLA DE PAGO No. 1074691429 fecha de
pago 09/09/2025 correspondiente al mes de agosto de
2025 de seguridad social (PENSION Y RIESGOS
LABORALES), y SALUD del mes de Septiembre del 2025.

Y planilla de pago No. 1076090870 fecha de pago

02/10/2025 correspondiente al mes de septiembre de 2025
de seguridad social (PENSION Y RIESGOS

OBSERVACIONES  Y/OANEXQS LABORALES), y SALUD del mes de Octubre del 2025

Se cuenta con Entrega-Licencias-Kaspersky-ALC-

YOPA.Pdf" y entrada a almacén de 22 de septiembre 2025

ANEXOS.
Acta Servicio Detalle 2025.pdf
PLANILLA SEP 2025-1074691429.pdf.

Firma:

Nombre Contratista: BIBIANA DEVIA CAMELO @(‘/ °
Identificacién: NIT 830.044.415-3 s
! /

CERTIFICACION DE CUMPLIMIENTO DE EJECUCION DE ACTIVIDADES

JOSE TOBIAS DIAZ ALARCON identificado con la cédula de ciudadania No. 74.858.439, actuando en mi calidad de
supervisor del Contrato descrito al inicio del presente documento, certifico que, de acuerdo con las obligaciones pactadas
en el contrato, el contratista ha cumplido con la ejecucidn de cada una de las actividades del contrato, tal y como se describe
en el presente informe.
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Asi mismo certifico que el contratista se encuentra al dia con los aportes al Sistema de Seguridad Social Integral de
conformidad con la normatividad que rige la materia, tal y como se acredita en los soportes de liquidacion de planilla y pago
que se anexan para realizar el pago del acta de liquidacién del contrato 1994.2025, los cuales han sido verificados por el
suscrito.

Por lo tanto, se solicita a la secretaria de Hacienda hacer el pago correspondiente al contratista.

Nota: Este campo aplica siempre y cuando exista un contrato de apoyo a la
supervision, de lo contrario no diligenciar

FIRMA FIRMA

NOMBRE: O MENDOZA CELY NOMBRE: JOSE TOBIAS DIAZ N
CARGE-#ROFESIONAL UNIVERSITARIO CARGO: SECRETARIO TIc—
APOYQ/A LA SUPERVISION SUPERVISOR DEL CONTRATO
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22/9/25, 9:05 Factura - iSiigo

INFO COMUNICACIONES S.A.S
NIT 830.044.415-3
AUT MEDELLIN KM 3 5 TER TERRESTRE DE e
!‘ SO E1001 Factura electrénica de venta

No. FE 16701

info &

comunicaciones

CARGA COSTADO SUROFC4YC5
Tel: 8764559 - 8767321
Cota - Colombia
bibiana@infocomunicaciones.net

Fecha y hora Factura

Sefiores ALCALDIA MUNICIPAL DE YOPAL
NIT 891.855.017-7 Teléfono (000) 0000000 - Ext. 000 Generacién 22/09/2025, 09:04
f . Expedicion 22/09/2025, 09:04
Direccién I\DAIS?\JTEIG;AE No 15-21 PALACIO Ciudad Yopal - Colombia P
Vencimiento 22/10/2025
item Cadigo Descripcién Cantidad Vr. Unitario Vr. Bruto

RENOVACIO N DE LICENCIAS KASPERSKY ENDPOINT SECURITY
1201 ¥ EDR OPTIMUM, PARA ESTACIONES DE TRABAJO Y SERVIDORES 420.00 132,800.00 55,776,000.00
? DE ARCHIVO. PRODUCTO EXENTO IVA.

RENOVACIO N DE CERTIFICADO DE SEGURIDAD ELECTRO NICO

SSL PARA DOMINIO. 1.00 5,800,000.00 5,800,000.00

ube. Firma electronica: ver en el XML

Siigo N

ftware:

e So

Nit 830.048.145-8. Nombr

]
i
-]
]
5
]

Total items: 2 Total Bruto 61,576,000.00

e y Proveedor

Valor en Letras: IVA 19% Servicios 1,102,000.00
Sesenta y dos millones seiscientos setenta y ocho mil pesos m/cte

Total a Pagar 62,678,000.00
Forma de pago:

Credito

£
A
&
2
4
5
2

Medio de pago:
Otra - Clientes Nacionales - Cuota No. 001 vence el 2025-10-22 por $ 62,678,000.00

Observaciones:
Contrato 1994.2025 PRODUCTO CLOUD EXENTO IVA
Favor consignar a la cuenta corriente Banco Davivienda N° 457869993156 - Bancolombia N° 18636000073 - Por favor
enviar soporte de pago al correo
cartera@infocomunicaciones.net

Documentos de referencia:

Orden de compra / pedido: Orden de entrega / despacho:
AO-19942025 22/09/2025 AO-19942025 22/09/2025

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las mercancias o
prestacion de servicios descritos en este titulo - Valor. Niimero Autorizacién Electrénica 18764088995189 aprobado en 20250217 prefijo FE desde el niimero 16298 al 18000 Vigencia:
12 Meses
Responsable de IVA - Actividad Econémica 4741 Comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de telecomunicaciones en
establecimientos especializados Tarifa 4x1000
CUFE: £64320390d8845b4ea711034e4424af720d3b6cc1 76150454267843909b7e1e0c5c1a073efd4aal 34cda1cOb4e013846

.
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110.70.35

CERTIFICACION

LA SECRETARIA DE TECNOLOGIAS DELA INFORMACION Y LAS
COMUNICACIONES DE LA ALCALDIA MUNICIPAL DE YOPAL

CERTIFICA:

El secretario de las TIC JOSE TOBIAS DIAZ ALARCON, certifica que la empresa INFO
COMUNICACIONES SAS, identificada con el Nit. 830044415, cumplio con el 100% del objeto
del contrato de prestacion de servicios No. 1994-2025 de fecha 29 de agosto de 2025, cuyo
objeto es “RENOVACION DE CUATROCIENTAS VEINTE (420) LICENCIAS KASPERSKY
ENDPOINT SECURITY EDR OPTIMUM PARA ESTACIONES DE TRABAJO Y
SERVIDORES DE ARCHIVOS DE LA ALCALDIA MUNICIPAL DE YOPAL, INCLUYENDO
LA RENOVACION DE UN CERTIFICADO SSL PARA LOS SERVICIOS TECNOLOGICO’
dentro del periodo contractual del 03 de septiembre del afio 2025 al 02 de octubre del afio
2025.

La presente se expide a solicitud del interesado a los quince (15) dia del mes de octubre de
2025.

JOSE TOB| fAZ ALARCON
Secretario de Tecnologias de la Informacion y las Comunicaciones

Elaboré: menza Molina Roa
Cargo: Profgsional Contratado

Profesional Universitario Cédigo 219 Grado 4

TELEFONO CONMUTADOR (60 + 8) 6345913

CODIGO: AP4-F13 Marque segln corresponda: Dependencias Palacio Municipal opcion 1, Sedes Externas opcion 2
VERSION: 11 . DIAGONAL 15 N° 15-21 YOPAL — CASANARE Cédigo Postal 850001 \
FECHA DE APROBACION: 26/09/2024 www.yopal-casanare.gov.co_Email: contactenos@yopal-casanare.qov.co Q}(
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Anfo

comunicaciones

CERTIFICACION DE PAGOS DE SEGURIDAD SOCIALY APORTES
PARAFISCALES -ARTICULO 50 DE LA LEY 789 DE 2002

Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, el
suscrito Revisor Fiscal de la sociedad INFO COMUNICACIONES SAS., identificada
con NIT No. 830.044.415-3, certifico que la mencionada sociedad ha realizado los
pagos legalmente exigibles correspondientes a los sistemas de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensaciéon Familiar,
correspondientes a las néminas de los Gltimos seis (6) meses, razén por la cual la
referida sociedad se encuentra al dia en el pago de aportes a seguridad social y
aportes parafiscales.

Para los trabajadores que devengan, individualmente considerados, menos de diez
(10) salarios minimos mensuales legales vigentes INFO COMUNICACIONES SAS se
encuentra exonerada de realizar aportes al Instituto Colombiano de Bienestar
Familiar (ICBF), al Servicio Nacional de Aprendizaje (SENA) y las cotizaciones al
Régimen Contributivo de Salud, segtin lo contempla el inciso primero del articulo 114-
1 del estatuto tributario, el cual dice "Estaran exoneradas del pago de los aportes
parafiscales a favor del Servicio Nacional del Aprendizaje (SENA), del Instituto
Colombiano de Bienestar Familiar (ICBF) y las cotizaciones al Régimen Contributivo
de Salud, las sociedades y personas juridicas y asimiladas contribuyentes declarantes
del impuesto sobre la renta y complementarios, correspondientes a los trabajadores
que devenguen, individualmente considerados, menos de diez (10) salarios minimos
mensuales legales vigentes”.

Dado en Cota (Cundinamarca) a los catorce (14) dias del mes de Octubre de 2025.

U ¢

Hernando Dario Daza Rubio
Revisor Fiscal

TP No 71620-T

Autopista Medellin Km 3.5 Terminal Terrestre de Carga Of C-4 y C-5 Via Siberia Tel: 8764559 www.infocomunicaciones.net
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oo JUNTA CENTRAL G 3
e DE CONTADORES

Certificado No:

CESCDESE®PPPEBE

i
“
Ll

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico HERNANDO DARIO DAZA RUBIO identificado con CEDULA DE
CIUDADANIA No 72043692 de MALAMBO (ATLANTICO) Y Tarjeta Profesional No 71620-T S
tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * * % % * % % & £ % % % %k k4% % s ¥ 4% 5 5 %

******************************************************************

******************************************************************

Dado en BOGOTA a los 8 dias del mes de Agosto de 2025 con vigencia de (3 (3) Meses, contados a
partir de la fecha de su expedicién.

\ M
/ !
|

| U . .
SRMANY M0
SANDRA MILENA BARRIOS PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado



FECHA DE NACIMIENTO 05-ABR-1968

BARRANQUILLA
(ATLANTICO)

LUGAR DE NACIMIENTO
1.65 O+ M
ESTATURA G.S. RH
09-SEP-1986 MALAMBO
FECHA Y LUGAR DE EXPEDIC!ON

INDICE DERECHO REGISTRADOR NACIONAL
ALEXANDER VEGA ROCHA

i)

A-0300150-01318716-M-0072043692-20220914 0085276672A 1 8505249244

1l \ »

REPUBLICA DE COL
IDENTIFICACION PERgOMNBI{e
CEDULA DE CIUDADANIA

novero  72.043.692
DAZA RUBIO
APELLIDOS

HERNANDO DARIO
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Nit
N800224808
N800229739
N900336004
N800253055
N800251440
N830003564
N860066942
N860002503
N890900841
N860066942

Informacién de la Planilla Pagada

Nit de comercio Operador de Informacién
Razén Social del Operador de Informacion
Descripcion
Fecha
Periodo de Cotizacién Otros Riesgos
Periodo de Cotizacién Para Salud
Empresa
NIT
Cédigo Sucursal (Nombre)
Referencia de Pago/ Ntimero Planilla
Tipo de Planilla
Namero Transaccién Bancaria/ CUS
Banco
Valor
Estado de la Transaccion
Direccién IP de Origen
Cédigo Administradora
230301 PORVENIR
230201 PROTECCION
25-14  COLPENSIONES
230901 FONDO DE PENSIONES OBLIGATORIAS SKANDIA
EPS005 SANITAS EPS
EPS017 FAMISANAR
EPS008 COMPENSAR ENTIDAD PROMOTORA DE SALUD
14-7 SEGUROS BOLIVAR SA
CCF04  CAJA DE COMPENSACION FAMILIAR DE ANT
CCF24 CAJA DE COMPENSACION FAMILIAR COMPENSAR

900097333-9
SIMPLE S.A.

Pago de SuAporte
2025-09-09, 02:26:58 PM
agosto de 2025

septiembre de 2025
INFOCOMUNICACIONES SAS
NI 830044415

01 (BOGOTA)

1074691429

E

1764666152

(1051) - BANCO DAVIVIENDA
$ 16.047.800

Aprobada

www.simple.co

Numero Afiliados

SubTotales:

Total a Pagar:

= AN 20w W

14

Valor sin Mora
$ 2.553.600
$ 1.440.600
$4.784.000
$ 782.700
$ 186.600
$ 148.500
$2.501.100
$ 367.200
$ 122.600
$3.110.100

$ 15.997.000

Total Intéreses Mora
$8.100
$4.600

$ 15.200
$2.500
$ 600

$ 500
$7.900
$1.200
$ 400
$9.800

$ 50.800
$ 16.047.800

Lineas de Servicio FonoSIMPLE: Bogota 601 4446634 - Cali: 602 5540577 - Medellin: 604 5146669 - Bucaramanga: 607 6438000 - Cartagena: 605 6945444 - Pereira:%gma Tde

3402582 - Barranquilla: 605 3618850 - Resto del Pais: 018000 971 971 - jMas que Facil, SIMPLE!

SIMPLE S.A. no se hace responsable de las planillas y pagos realizados a través de otros operadores de informacion dado que no tiene medios para corroborar la A



Nit
N800224808
N800229739
N900336004
N800253055
N800251440
N860066942
N860002503
N890900841
N860066942

Informacion de la Planilla Pagada

Nit de comercio Operador de Informacién
Razén Social del Operador de Informacién
Descripcion
Fecha
Periodo de Cotizacion Otros Riesgos
Periodo de Cotizacién Para Salud
Empresa
NIT
Cédigo Sucursal (Nombre)
Referencia de Pago/ Numero Planilla
Tipo de Planilla
Numero Transaccién Bancaria/ CUS
Banco
Valor
Estado de la Transaccién
Direccién IP de Origen
Cédigo Administradora
230301 PORVENIR
230201 PROTECCION
25-14  COLPENSIONES
230901 FONDO DE PENSIONES OBLIGATORIAS SKANDIA
EPS005 SANITAS EPS
EPS008 COMPENSAR ENTIDAD PROMOTORA DE SALUD
14-7  SEGUROS BOLIVAR SA
CCF04 CAJA DE COMPENSACION FAMILIAR DE ANT
CCF24  CAJA DE COMPENSACION FAMILIAR COMPENSAR

900097333-9
SIMPLE S.A.

Pago de SuAporte
2025-10-02, 10:50:11 AM
septiembre de 2025

octubre de 2025
INFOCOMUNICACIONES SAS
NI 830044415

01 (BOGOTA )

1076090870

E

1821230788

(1051) - BANCO DAVIVIENDA
$13.057.100

Aprobada

www.simple.co

Nuamero Afiliados

SubTotales:

Total a Pagar:

= a2 oW N

10
1

Valor sin Mora
$2.173.200
$ 1.440.600
$4.190.000

$ 809.700
$ 122.600
$1.970.700
$ 257.000
$ 122.600
$1.970.700

$13.057.100

Total Intéreses Mora
$0
$0
$0
$0
$0
$0
$0
$0
$0

$0
$ 13.057.100

Lineas de Servicio FonoSIMPLE: Bogotéa 601 4446634 - Cali: 602 5540577 - Medellin: 604 5146669 - Bucaramanga: 607 6438000 - Cartagena: 605 6945444 - Pereira:Pﬁglna Tdet
3402582 - Barranquilla: 605 3618850 - Resto del Pais: 018000 971 971 - iMas que Facil, SIMPLE!

SIMPLE S.A. no se hace responsable de las planillas y pagos realizados a través de otros operadores de informacién dado que no tiene medios para corroborar la A
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comunicaciones
ACTIVIDADES REALIZADAS:

1. Renovar CUATROCIENTAS VEINTE (420) licencias de uso de la aplicacion antivirus
Karpesky Next EDR Optimum objeto del contrato, con las especificaciones técnicas
descritas en el anexo AP5-F42 (ficha técnica) y las demas que compongan la licencia de
uso mas reciente y vigente a la fecha.

El contratista dando cumplimiento a la actividad realizo las pruebas de funcionamiento de
la licencia en los dispositivos (PC Y Sevridores). Ver anexo imagenes de la revision.

El contratista activa las licencias, aplica, activa y configura las funcionalidad y los servicios
de seguridad requeridos en la plataforma.

Activacion de Kaspersky Next EDR Optimum:

SESIFFOA63524DACBO2Z40BF4HIGB2EESF

Licensa

ﬂ Distrituir sutomaticamente la ciave de licenaia 3 los dispositives adminisirades

Activacion de Kaspersky Security for Microsoft 365:

Wikpartity Secsiity Licencia

for Microsoft Office 365

¢ de heencia 6061f904-6352-4d4c 024
Ob94f0682e69

Camercial

05/09/2025 124340 p. m (UTC -Q5:00)
06/09/2026 7.00.00 p. m. (UTC -05:001

te de la iconcia 530
0 de 630

0de 630

§ lcercia

Info ComunicacionesSAS. - www.infocomunicaciones.net
Avibmmicts Madallin KA 2 © Cackadnm cuir \fia Ciharia Nfirina CAICE _ Tarminal Tarractra da Carvas Cats — Ciindinamarcs _ FOLORARIA
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El contratista activa la licencia para proteccién general de 420 dispositivos,
estaciones de trabajo, servidores, dispositivos moéviles y servidores de archivos.

El contratista verifica, activa y configura las funcionalidades de proteccion contra amenazas
Web, de archivos y de correo, prevencion contra ramsonware, firewall, bloqueador de
ataques de red, analisis de vulnerabilidades, proteccion de dispositivos moviles, cloud
Discovery, cloud blocking, seguridad Microsoft 0365, control Web, control de dispositivos,
administracién de parches y demas perfiles de seguridad requeridos para la entidad,
teniendo en cuenta lo descrito en el anexo de especificaciones técnicas.

Nivel de proteccion alto

General  Configuracion de eventos  Configuracion de la aplicacion  Historial de revision  Perfiles de directiva
e————
Nombre Kaspersky Endpoint Security para Windows (12.6.0)

Grupo de administracion de destino: Equipos Alcaldia

Aplicacion Kaspersky Endpoint Security para Windows (12.6.0)
Creado 02/08/2022 17:38:37
Modificado 15/08/2024 14:36:08

Estado de la directiva

® Activa

Herencia de configuracién

Heredar configuracién de ia directiva primaria £
-]

m

orzar la herencia de la configuracion en las directivas secundarias

Configuracion de perfil predefinido de seguridad.

Proteccion frente a amenazas en archivos

2 Se estd usando la configuracion recomendada para el componente.

Proteccién frente a amenazas en archivos a8 «@©

@ Froteccion frente a amenazas en archivos ACTIVADA

Cobertura de proteccién 5 &
+ Afiadic
Cobertura de proteccién Estado Adicional
Todas las unidades extraibles Activado
Tog @@ #orves

Info ComunicacionesSAS. - www.infocomunicaciones.net
Askanicta AMadallin UAA 2 € Cackada ciirVia Cilharia Nfirina CAICS - Tarminal Tarractra da Cavas Faba . Cundinamarea  CALARMRIA




& Seestdusandola fi 36 ¥ a para el

Proteccidn frente a amenazas web

@D Proteccién frente a amenazas web ACTIVADO

f

Accion al detectar una amenaza B #pizar @D
& Bloguear

informar
Direcciones web de confianza & ssiwa @D
N lizar tréfico web de direcc weh de canfi:

+ Afiadir - 4 B Importar .- Expartar

Direccidn web Estado

*yopal-casanare.gov.co” @& Activado
*universo-yopal.com® @D Activada
@ Seestd i para el
Protecoion frente a amenazas en el soneo & sptaey @D
& P onfrentea el ACTIVADA

Accion al detectar una amenaza

o D efiminar siia desil ion falla
Desit -, bloquear si la desinfeccién falla
Bloquear

Configuracién avanzada

Analizartréfico POP3, SMTP, NNTP & IMAP
Conectar el complemento de Microsoft Outiook
8 Analizaral recibir
Analizar &l abrir

& Analizar al enviar

Proteceion frente @ amenazas en lared

Proteccion frente a amenazas en lared & Apticar @D

@D Proteccionfrente a amenazas en fa red ACTIVADA

512 2 8 bnivad i T

Para def 6 a enlared [AEE . 9]

¢ Tratar el andlisis de puerto y el desbordamiento de red como ataques
& Bloquear dispositivos atacantes durante

60 min
Exclusiones
Lo de reds e de las Gelalistang s2 &
Mode de proteccion sontra spoofing de MAC 8 mpixe @

: Proteccitn contra spoofing de MAC DESACTIVADA
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Firewall

Firewall

6 Avtes @D
@D Firewall ACTIVADO
Far gt $5s hidke B LSRN U8 200 i s
Configuracién del Firewall & asiwar @D
Reglas de red de ia aplicacion
Caonfigure las reglas de red de aplicacis en el si
Reglas de paguetesde red

Configure las reglas para paquetes de redy flujos de datos.

Redes disponibles

Corfiguracion de red
Configure los ajustes para fa: i dered.

Habilitar y configurar los médulos de proteccién contra amenazas, de correo, web y por
comportamiento en la red.

@

Detnecién de comportamient

& o @O

@D Deteccion de comportamiento ACTIVADA EY

R R B A

cib aCTVidaS:
@ Etimnar elarctivo

| Bloquear

Informar

@ @
@ Potacd NoTRDA

Al datectar cifrado exiemo e carpetas compartdas
U ieosmar

* Bloquearconexién

Sloqusar conexiénpor (minuics, g0
@nre Ly 43800)

Exclusiones

+ Aligdir

Exclusiones

Sinezos

Configurar y habilitar proteccion contra ransomware y exploits.

Firewait

@ Frewsll ACTIVADO

A RN TR R R AT R TR

Configuraciéa dal Firewail

Regiasde fed de la apdicacion

Reglasde paguates dered

Redes dieponibles

Configirscidn dered
Coafigure fos 2justes para kas conexiones de fed.

Habilitar y configurar proteccién del firewall.
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Proteccion frame a amendias enfa sed.

Proteccin frente a amenazas en lated B i @
@
‘Parémetros da Protecsion frante 3 smenazas en farad 8 e @

+ Traar
Bloquear thepostives atacantas durante

€ min

Exclusiones

Modo dé proteccidn contra spoofing de MAC B i @D

Habilitar y configurar proteccién contra ataques en la red.

 Spmawheabits(l) Senvdordoadministracin.. = Reperanuinerabiidades SecompletGoorectament. » 0 n

Habilitar y configurar el analisis de vulnerabilidades.

Repararwineratilidades

General  Resuitados  Configuracion  Configuracion de la aplicacion  Prograrmacién  Historial de revisién

B

Mombre de g aplicacién Servidor de adminigtracion de Kaspersky Security Canter
Tipo detarea

Mombre de latarea * Repararvulnerabilidades

Creado 17/0872022 09 10:06

Ultima accién manuat tniciar 17/08/2022 15:21.08

Configuracion de tareas de grupo

@ Distribuir a subgrupos
Distribuir a Servidores de administracion secundarios yvirtuales

Resultado de |a dltima ejecucion

o
f’f Pendernz &
a2
50 Endenudtn 0
L5
:_Q Sx COTRE CoreTIamanes: &
33 Carmpeaca oon adveenda: &
3¢
23 Erce 0
28 Progerado &
13
F0) Enpaisx
i34
3 2 | -
62 i o 2 e
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©

Configuracion deKSN

@) Kaspersky Secuity Hetw.ork ACTIVADA i

Kaspersky Security Natwork.
QD) Modo kSN exenddo ACTIVADO

Crclarscn de Kasoersky Sicunity ek
@) Modonube ACTWADG €1

Habilitar y configurar la proteccién Cloud Discovery.

Controi Wat

@D CununlVieb ACTVADO

Configuracién de Control Web
Lista de reglas.

“+ Afadr

Nombre dolategla Edtado

@ sy @

Rocionss

Sindaws

Regla precieterminads
.

Confguesciin avaraada

Habilitar y configurar el control Web.

Gortrol de dispastnos n

Conrol da dispositivos
@D Controide daposthns ACTIVADG
‘Configurackin da Cantro: de cHpOBILAC

@ Permiursolicitudes de scteso emporsl

Plantinas

MRS TObIe Gl Biogua0  Merada 3l sministrador

+ Aadirvarable  + AMadisvinodo N Restablecer

ERTa o

)

B s @

Pt
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Anfo

comunicaciones

Habilitar y configurar el control de dispositivos.

Cofrada di dinco complers

Adminaer cifrade [

o apeete

Funcionalidad de EDR

Tnga € CUSIT QuE, 21 Na0RT LIC & LN 8NIGCE DR MANGWACEN 00 INENSIA, ST ASE0T2 14 ranaerancid o4 163 GATOS reqURrdos pira SRTEMINGI IRATEMINGE C8 RNOVECION 20 LG tioos de datos ranstiaro
o licencia,

Activos (dispositivas) / Tereas

~ Afadr inciar 71 Paussr I Rearudar Biminar 7 o = Bpotar 2 Copist Mover  © Resuttado Q = v
©  Nomoredeiatsrea 1) Tipo detarea Hevancla Eatago Enejucucin 1) Secor

Kaspanx % Upcate [ L}
Kaapery S4¢ emend Soan [ 5
Kasparmiy Endoo Ardins sntraivare e 303
<asperiy Exaze AcTualzacin 4 7
Xasparsiy Endoon Actustizacin Enejecucidn /59% 3

Xaspersky ERdpoit SeCUrE.. >»  CHmbiercomponentes dale  »» Fendents 0 0

ASALar 22 CACIOn A PeMORS grmar 98% ¢ 204
nsmsler actualizacionss oe o
dor ds agmni Reoararvuineranideden 0 s
dor 36 a3MNS > asdes ]
or 0% #om natalar aziicacon an rem Stogramace o ¢
v clor e eamin naRalar gsiicacion e remote Srogramada / 2 3 &8

Servdor de administracin MILAIA ACUAITECINGE U Programade 0 0

iminar splicaciones de tercerds incompatibles

Use la contrasefia para desinstalar Kaspersky Endpoint Agenty Kaspersky Security for Windo
Configuracion avarzada

Jsar une contrasefia para modificar ¢l conjunto de componentes de (a aplicacién
Usar e mode de compativilidad de Azure WVD

Nombre de usuane

Contrase

El nombre g usuario yia contrasefa deben cacce en la dire

5t4 usania b configuracién tecomendeds para e COMPONSNS

Dieteccidn g comportamento -

raccidn 3¢ earpe o =) -«

artidas G Joa €qu £o8 0% 18 MeTa

Info ComunicacionesSAS. - www.infocomunicaciones.net
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analisi

CITO

Novadades

;Esta listo para convertirse en un profesional en seguridad de T1?

Abréchese el cinturon y raire lo-que te tanamos preparade. Cada module de Irmacidn Comienza con aigo
de teoris, y despuds pass a tareas interactivas en un enarao simulade de Windows pae sdguinr
conotimientos de respuasia a Incidectes de pramer rivel,

Comignce hoy Mismo a Mjorar sus con e <i

s de causa raiz, se activo el moédulo.

Empresss Licancias Capacitscion "= 3

P

L

Dejs unoomermario -

omunicaciones

Seguridad de Active
Directory

Rk 06 sEciinngs &

<hriess iecomandadas, Cormpronsadnde
Corrraiesian 6873 evaludr & nivel Je fiespc.

[apacitacion en ciberseguridad

Software malicioso

Huamers de secsionss. §

Aspectos investigativos
basicos

Rarmsro de secaonss 5

¥ tonbigrac SR

@

métwdos a4
i g

L

3y 303BECHI08

regundsd g o 50 O r9RIULHIY 3 |
<23 S8 domnes U8 AWiITaTon jas st 5
aimazensyiento g infumazien dgrst

VR GE ISENSEE AT Y SIOTRE

Caracteristicas de Investigacién y Respuesta

Anélisis de Causa Raiz
Fagilitador de la analitica de incidencias y/o eventualidades sujetas al
proceso de gestién de incidentes en sus diferentes etapas.

EDR (loCScan)

Control de ciberseguridad que provee visibilidad de amenazas, investigacion
practica y respuesta automatica frente a cualquier deteccion. Facilita Ia
analitica de causas inmediatas con enfoque en el descubrimiento del analisis
de causa raiz, deteccién de amenazas, respuesta ante amenazas, analisis
con indicadores de compromiso, aislamiento de equipos, tarjeta de
incidentes.

CITO Entrenamiento

Portal de entrenamiento como facilitader de entendimiento a los diversos
temas que rodean las actividades de orden defensivo y la gestién de
incidentes.

Actualizar las licencias antivirus en los equipos de computo y servidores que estén dentro de
la consola de administracion, esta tarea se realizara de manera presencial en sitio.

Se est4 realiza la distribucion de la licencia en los equipos, se encuentran 375 equipos en la
red y quedan activados, a medida que los funcionarios se conecten a la red se van a ir
actualizando automaticamente.

Info Comunicaciones SAS. - www.infocomunicaciones.net

Autopista Medellin KM 3.5 Costado sur Via Siberia Oficina C4/C5 - Terminal Terrestre de Carga. Cota — Cundinamarca - COLOMBIA



Activos (dispesitivos) / Tareas

Configuracion de la herramienta antivirus bajo la versién mas reciente tanto para estaciones
de trabajo como para equipos de cémputo tipo servidor en la consola de administracion.

Se actualizan los antivirus de los equipos de computo:

Activos (dispositivos) / Tareas
D Agregar
Escanea Antivirus Servdares

Kaspersky Endpoint Security para Windovis (12.6.0)

Kaspersky Secarityfor Wind.. > On-Demand Scar

Completada correctamente... > O

Escanso Antivirss Kasparsky Endpoint Securit., =>  Andlisis da matware En ejecucion { 98% 7
Actualizacidn Antivirus Kaspersiy ver.12.5.0 persky = En gjecucion | 99% 3
Cambiar laapiicacdn EDR Kaspersky »»  Cambiar [N En ejecucion / 77% 1
Actualizacién, Kasparsky > £n ejocucion / 99% 3
Sarvidor ity Genter

+ I Tarea deinataiacién remota {KES 12.6.0) Servidor de adminisuracion .._»> _jnatatar aplicacion de forma . e En ejocucion / 78% I 93

By Cambaracace | 8 Servitor de admaistiaddbn
T e e mpeear i i oy & e ¥
Hambre cae latawa 11 Aphenasde Tepu ddu Ve Heronein Fuaado Eo cucueion 1 Bewr
AL R A A Kasgury EOROM SacLiity = ARada i fiaodente o a
Sesussesson KasporsiyEncpoinSesae >: Aotukazbn Enspeocdni 975 1 35
ardatusdn RES OBLANTIARUS Kaspwrsky Endpont Sycursy  »»  Actuliacade Ervar j68% ¢ 4
s s otvans SCEN 1 LINES oy L oen ADEES ANbM Enpausn § 96% o £
Faigi gt e SGOLLGTES & Engaensa d BI% 1 45
Aot R e SPA SRR ] B Eror § 96% [ 30
Fusihiics artin s SEON MARTES S i Gy e Mrogeamado f 90% o 12
Pl araserasaris i FRUERLCLES o E} Enpaa 925, 1 3
Fosidegry st atwirg £15 - $ooompiatd corslamentc. v G &
s 2 Spoompiaté catraciamente  vx O 10
o fnpnang 82% 13 50
¥ Enprauys { KB ° 5
s Enpauss! 5% o 3
Pasdhi eramaneare SHEON LA > Enpausa { 99% Q 6
e Rttt ir s B 3 £ i *» Sacompsotd cosptanie »x 0 4
e Ands npausis{93% 1 20
7a Andh Enpausk/98% 3 it
s An St compats carciamente > B 7

Se verifica los servidores y estan con la ultima version del antivirus:

Activos (dispositivos) / Dispositivos administrados

Ruta actuak Servidor de administracién ; Dispositivos administrados ; SERVERS

+ A‘grega}‘ ’ pgﬁsiﬁﬁs

" Nombre fl Uttirna conesién con... =» 1

[ PG 160842024 08:56:43 2 Si
UNYF!-SERV?R 16/08);2624 08258102 i:} Si

. VALCDCOL 140872024 09:00:46 & si

s ’*.*-APPIIS»’SRU 1&)03[2024 09:05:19 & s
V-DEPAé;SQL 16’10’3 2024 0é202327 ,9 5i
WINSERVERL 16408/2024 09:04:52 &3 51

Capacitacion en el manejo y en la configuracion de la consola de administracion de

la herramienta antivirus.
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Persanas
8¢ s

Q0 Suscerw gente |

kO

Colabaradoras 2 o~

@ vpomies- i @

L grmmn&emri @

Masuwitados 1A

:’5 soguitaTtIFpEe-sasnae. ]

Infraestructura Secretaria TIC.

1536 1/ Activacion kasperky

Se procede con la explicacion de las nuevas funcionalidades y caracteristicas modulo CITO,
Funcionalidades EDR, también se explica temas relacionados a la administracién de la consola.

EVIDENCIA: Correo de envio y entrega de licencias por parte de info Comunicaciones:

De: lquiroga @infocomunicaciones.net <lquiroga@infocomunicaciones.net>
Enviado el: lunes, 8 de septiembre de 2025 9:48 a.m.

Para: infraestructura-tic@yopal-casanare.gov.co

CC: setic@yopal-casanare.gov.co

Asunto: ENTREGA LICENCIAS ANTIVIRUS //: ALCALDIA MUNICIPAL DE YOPAL.

Ing Tobias, Fredy, buenos dias.
Adjunto envio certificado de las licencias antivirus de la entidad.

Nuestra mesa de ayuda nos colabora con la activacion de licencias, nuevas funcionalidades y transmision de conocimiento.

Cordiaimente
Laurentino Quiroga Galvis

Subgerente.

lnfo S v

comunicaciones

17 afios de excetencis en et servicio

Autopista Medellin KM 3.5 Costado sur Via Sibetia Oficina C4/C5 - Terminal Terrestre de Carga. Cota ~ Cundinamarca.
Celufar, 57 —-317 3818187

PBX: 57 { 601} 6936123 EXT 107

Correo: lguiroga@infocomunicaciones.net
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comunicaciones

2. Renovacién de Certificado de Seguridad Electrénico - Certificado SSL para Dominio, para los servicios tecnoldgicos de

la entidad.

Ei proveedor realiza la compra y renovacion del certificado SSL por 5 aflos en cuenta de alcaldia Yopal.

@Gquddy | 3% micuenta

Asegura un nombre de dominio para tu sitio web en segunc

@ '\:_7 @ Secretaria ~

Secretaria TIC
Nro. de cliente: 455041353
PIN: Ver

Realiza una busqueda usando el nomibre de tu negocio o el nombre de dominio desea

CUENTA

Todos los productos y servicios

Dominios

~ Certificados SSL

SSL Comodin Esténdar

*.yopah.gov.co

Ci din de SSL ini: do - 5 aiios
New Account

O sk

@ GoDaddy | i sst

Certificados  Automatizacion de ACME ™ Herramientas SSL. Repositoria Reportes

Certificados

(3 ‘Comodin de SSL administrado - 5 afios

Comprado el 19/09/2025

Mis productos
Configuracion de cuenta

Renovaciones y facturacion

Compra en GoDaddy.com
Péngase en contacto con nosotros

Cerrar sesion

Editar el plan Administrar

( [ contactanos

S PA Ry}

@ u £ secrta

Denunciar abuse de certificado

A

EL certificado queda disponible en la cuenta de la entidad.

Fin de las actividades ejecucion del contrato 1994 de 2025, renovacion licencias end point y certificado SSL de la
entidad.

Para constancia se firma por quienes han intervenido en esta diligencia.

. Facilitador Contratista. 5

Info Comunicaciones.

£ A0 ALLLAR
AL Cliente
Alcaldia Yops
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; ) I A N Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. NGmero de formulario

1A

24

J—

014119087047 2

K3

141190870472

5. Namero de Identificacion Tributaria (NIT) 6. DV | 12, Direccion seccional

8 30 0 4 4 4 1 5| 3 |ImpuestosdeBogats

j

14 ,Buzon electrénico

IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento
Persona juridica 1

Lugar de expedicion 28. Pais 29, Departamento
31. Primer apellido 32. Segundo apellido

35. Razon social

INFO COMUNICACIONES SAS

36. Nombre comercial

38. Pais 39. Departamento o N
COLOMBIA 1 6 9 |Cundinamarca

»,;‘ﬁ,, . 40. Ciudad/Municipio
) /i
<.+ 2 5 |Cota

41. Direccién principal ] f“.“’”*;;?\s

AUT MEDELLINKM 3 5 TER TERRESTRE DE CARGA OF’CA Yes ()

42. Correo electrénico bibiana@infocomunicaciones.net \f,ﬁ;:’ N

43. Codigo postal 44.Te|éfonc§;1i\ .6 0 1876455 045 Telefono 2 6018767321
e CLASIFICACION

v Ocupacién
Actividad principal . Otras actividades 52. Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo™ . \&; ohdiidl i 50. Cédigo i 2 51, Codigo establecimientos
[4741]|199805086]|s6 1/9*0%‘;1‘1«9%93&%03»0 2| [7020[465 1] [ | l 2|
{*” :XR sSponsabilidades, Calidades y Atributos

1 2 3 4 5 wj 3,{“‘—«9\«.& 10 11 12

s.cedigo]5 |7 |8 |9 |1 @[‘1 44 2}a Bl5\ 275 5[5 0| |

13 14 15 16 17 18 19 20 21

22

23 24 25 26

05- lmpto renta y compi. reglmen ordmar'\ "I[ppuesto sobre las ventas - [VA
—

08- Retencion timbre nacional

- M“ 55 - Infcrmﬁn{e de Beneficiarios Finales
08- Retencion en la fuente en el impuesto f 559\Autorretencron especial renta

10- Obligado aduanero '
14- informante de exogena

42- Obligado a llevar contabilidad

Exportadores
1 2 3 4 5 8 7 8 9 10
55, Forma 58. Tipo Servicio 1 2 3
- 3
54. Codigo 157_ Modo !
11 12 13 14 15 16 17 18 19 20
I ‘ [ l I 58. CPC I
IMPORTANTE: 8in perjuicio de las actualizaciones a.que haya lugar, la ’insc[ipci(m en el Registro Unico Tributario -RUT-, tendra vi ci i yen cohse :

Para uso excl

usivo de 1a DIAN

50.Anexos S D NO E AR 60. No. de Folios: E

ia no-se exigira su renovacién

La informacion suministrada a través del formulario oficial de inscripcion, actualizacidn, suspensidn
y cancelacidn del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran ios procedimientos administrativos
sancionatorios o de suspensidn, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

984. Nombre DEVIA CAMELO BIBIANA
985, Cargo Representante legal Certificado

Fecha generacion documenta PDF; 22-09-2025 05:22:01PM



CERTIFICACION

BOGOTA D.C., 02/04/2025

Por medio de la presente hacemos constar que nuestro cliente INFO COMUNICACIONES
SAS con NIT 8300444153 posee en el Banco Davivienda:

CUENTA CORRIENTE
Numero 0560457869993156

Cordialmente,

BANCO DAVIVIENDA

Banco Davivienda S A



