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1.

OBJETO DEL PROCESO

ADQUIRIR, INSTALAR Y PONER EN FUNCIONAMIENTO UNA SOLUCION DE PROCESAMIENTO Y
ALMACENAMIENTO PARA LOS AEROPUERTOS. VF
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OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Dar cumplimiento de todas las especificaciones y condiciones técnicas descritas en el Formato No. 8
Especificaciones Técnicas y Formato 10 Ficha Técnica en el lugar y plazos establecidos en el
contrato.

Cumplir con el alcance y descripcion del factor técnico ofrecido y sobre el cual fue objeto de
asignacion de puntaje en el proceso de seleccién.

Asumir el costo de la carnetizacion de todo el personal que vincule para el cumplimiento del contrato,
conforme al procedimiento que le sefiale la administracion del aeropuerto. La administraciéon del
aeropuerto dara la informacion sobre el precio de este servicio.

Se compromete para con la AEROCIVIL a pagar a su personal los salarios, prestaciones sociales y
demas emolumentos que se deriven de la ejecucidn del presente contrato de conformidad con lo
establecido en las normas que regulan la materia, asi como cumplir con las demas disposiciones
laborales aplicables.

Se compromete a tener vinculados a sus empleados permanentemente y mientras dure la ejecucién
del contrato a los sistemas de prevision social, salud, pensién y riesgos profesionales, de conformidad
con lo establecido en la Ley 100 de 1993, la Ley 797 de 2002, el Decreto 1295 de 1994 y demés
normas que regulen la materia, al pago de contribuciones parafiscales, y a salir al saneamiento y
defensa de los derechos de la Aerocivil, en el evento de reclamaciones de terceros por causa o con
ocasion de la prestacion de los servicios.

Esta obligado a responder a la AEROCIVIL por las eventuales reclamaciones laborales derivadas de
la ejecucién del contrato; asi como por los perjuicios que por motivo de su negligencia, imprudencia
0 impericia se causen a las personas y/o los bienes de la AEROCIVIL o de terceros con ocasion de
la ejecucion del contrato.

Colocar las respectivas sefiales de seguridad con el fin de evitar posibles accidentes.

Mantener en perfecto estado de aseo y orden el area de trabajo y las zonas aledafias a las mismas.

Implementar y hacer seguimiento a un programa HSSE, para todo el personal involucrado en la
ejecucion del contrato.

Asumir los riesgos a su cargo, conforme a la distribucion de los mismos contenidos en el Formato No.
9 Matriz de Riesgos.

Dar a conocer a la AEROCIVIL cualquier reclamacién que indirecta o directamente pueda tener algin
efecto sobre el objeto del contrato o sobre sus obligaciones.
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2.12  Cumplir con el plan de garantias ofertadas.
2.13 Responder ante AEROCIVIL por las fallas que le sean atribuibles respecto del objeto del presente
contrato y los demas documentos vinculantes del proceso.
2.14  Suministrar equipos de fabricacion reciente, es decir no mayor a un afio.
2.15 Suministrar equipos de Ultima tecnologia, cuyo tiempo de vida util y soporte no sea menor a 5 afios
anunciado por el fabricante del equipo.
2.16 Incluir todos los adaptadores, cables, accesorios y modulos requeridos para cada equipo
suministrado.
2.17  Asumir los gastos y hacer entrega de los cables y conexiones a las que haya lugar para el correcto
el funcionamiento de la solucién de hiperconvergencia en cada estacion.
2.18 Entregar con el equipo la carta de garantia emitida por el fabricante, la cual debe ser minimo de tres
(3) anos posterior a la firma del acta de Recibo Final.
2.19 Entregar los manuales o catalogos o fichas técnicas emitidos por el fabricante de cada uno de los
equipos suministrados.
2.20 Suministrar, instalar y poner en funcionamiento equipos fisicos on premise, no se aceptan soluciones
CLOUD (nube).
2.21 La Aerondutica Civil es responsable de gestionar los permisos de acceso e informar al administrador
del edificio
2.22  Los equipos, dispositivos y sus accesorios a suministrar deben ser nuevos, originales de fabrica y
acordes con las especificaciones y tolerancias requeridas.
2.23  El contratista debe presentar una Topologia de Alto Nivel de la solucién que implementara, cinco (5)
dias posterior al Acta de Inicio
2.24  El contratista debe presentar una Topologia de Alto y bajo Nivel de la solucién ya implementada, en
donde se identifique claramente lo siguiente:
e Conexiones
e Equipos
e Puertos
e Anchos de banda
e Configuracion
e Interconexiones entre la solucion
2.25 Los equipos deben estar en la capacidad de permitir configuracion en stack y establecer alta

disponibilidad (1+1) garantizando un 99.99% de disponibilidad
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2.26

2.27

2.28

2.29

2.30

231

2.32

2.33

2.34

2.35

2.36

No se recibirdn documentos elaborados por el contratista, los documentos requeridos para verificar
las caracteristicas técnicas de los equipos ofertados deben ser emitidos por el fabricante.

Se debe realizar la Instalacion, Implementacion y puesta en marcha de la solucién ofertada en cada
Aeropuerto

El contratista debe suministrar todos los elementos para la interconexion de los equipos ofertados,
cables, patchcords, conectores, transceivers (sfp) y demas que se requieran para su puesta en
produccion.

El contratista debe legalizar la entrega de los equipos en el almacén general de la entidad para su
respectivo ingreso y plaqueteo, una vez se realice el tramite el contratista podra trasladar los equipos
a los diferentes aeropuertos para su instalacién configuracién y puesta en servicio.

El contratista debe realizar la instalacion y configuracion de los equipos con personal certificado.

Dentro de los servicios se debe tener en cuenta el desplazamiento para la instalacién, configuracion
y puesta en produccién de los dispositivos ofertados en cada aeropuerto, realizando todas las tareas
y suministros necesarios para cumplir con ello, sin que esto genere gastos o cobros adicionales para
la entidad.

Mantener actualizados los niveles de Firmware de los componentes instalados segun las Ultimas
versiones estables liberadas por el fabricante durante el soporte y garantia de los equipos.

Al finalizar cada visita correctiva y/o preventiva el contratista generard un informe de servicio en la
gue constara el resumen de las actividades realizadas (actualizacion, soporte y mantenimiento),
problemas presentados, soluciones utilizadas y recomendaciones. De igual forma quedaré constancia
en la misma acta o informe de servicio si hubo cambio de software y/o en la configuracion.

El contratista debera entregar por sitio minimo 4 licencias WINDOWS SERVER 2022 STANDARD
por cluster

El contratista debera suministrar y realizar la configuracién e implementaciéon necesaria de una
herramienta del fabricante de los equipos ofrecidos, que permita la gestién, supervisién 0 monitoreo
del equipo por control remoto, que sea de manera rapida y efectiva sobre actualizaciones y en el
tiempo de arranque, independientemente de si la maquina esta encendida o si su sistema operativo
esta instalado o es funcional, incluyendo el respectivo puerto de red (con una IP independiente)
dedicado solo para esta funcion. Esta tecnologia debe permitir acceder a informacion del estado de
los componentes del equipo en tiempo real y desde diversos dispositivos (fuente de poder, puerto de
red, slot de memoria, procesado, entre otros), debe programar alertas para envio por correo y también
en caso de alertas graves generar el caso directamente al fabricante para la revision, de forma
automatica. Permitir la asignacion de archivos 1SO, local y virtualmente para uso del servidor, En caso
de que aplique se debera suministrar a la Entidad el licenciamiento a perpetuidad de dichas
funcionalidades, la solucion debe ofrecer la capacidad de autorrecuperacion y autoaprovisionamiento.

Todas las actividades de instalacion, configuracion y puesta en funcionamiento de los equipos son de
responsabilidad del oferente y deben ser ejecutadas por personal del fabricante de hiperconvergencia
o del oferente siempre cuando este cuente, con certificacién expedida por el fabricante de la de la
solucién de hiperconvergencia ofertada, esta certificacion debe describir que el oferente esta en la
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capacidad de instalar, configurar y mantener la solucion de hiperconvergencia. El personal del
oferente debe estar certificado en nivel profesional y de servicios de la solucién de hiperconvergencia
por el fabricante para ejecutar dichas actividades. No se aceptaran certificaciones de asistencia a

cursos.

2.37

Los 26 sitios en los cuales se instalara cada cluster son los siguientes:

SITIOS
Pereira Ipiales
Santa Marta Manizales
Barranquilla Monteria
Cartagena Neiva
Leticia Quibdd
Cali Valledupar
San Andrés Medellin
Villavicencio Guaymaral
Armenia Bucaramanga
Riohacha Clcuta
Yopal Rionegro
Barrancabermeja Providencia
Ibagué Guapi
Bogotd D.C

El contratista debe realizar la puesta en funcionamiento en produccién de toda la solucion requerida.

A continuacién, presentamos los servicios y maquinas las cuales deben ser implementados en la nueva
solucién de hiperconvergencia en cada sitio, en el caso del controlador de dominio sélo en las regionales
(BARRANQUILLA, VILLAVICENCIO, RIONEGRO, CUCUTA y CALI) y GUAYMARAL (Proyeccion
Datacenter alterno Bogotd):

SISTEMA

SERVICIO CANTIDAD | DISCODURO | MEMORIA onerAmoo PROCESADOR
SERVIDOR WINDOWS
METCONSOLE 2 17B 32GB SERVER 2022 12 CORE
WORKSTATION
el 5 512 GB 16GB | WINDOWS 11 PRO 8 CORE
CONTROLADOR WINDOWS
DE DOMINIO 1 17B 16GB | SERVER 2019 8 CORE
(REGIONALES) STANDARD
HARMONY 1 512 GB 8 GB LINUX 6 CORE
AMHS 1 512 GB 8 GB LINUX 6 CORE
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SOFTWARE 1 512 GB 16 GB LINUX 4 CORE
(REGIONALES)

2.38

2.39

2.40

241

2.42

El contratista debe hacer todas las validaciones de funcionalidad y acceso, en la totalidad de equipos
cliente de la red local para cada ciudad.

El contratista para cada uno de los servidores a instalar debe validar la instalacion del sistema
operativo, reconfigurar si es necesario, instalar parches, actualizaciones, se debe mantener el nombre
actual y migrar(COPIA) el directorio activo, las aplicaciones actualmente residentes, los roles y
servicios de infraestructura necesarios deben quedar completamente operativos, asi como los
servicios adicionales que se definan en la arquitectura, estas actividades se realizaran durante la
vigencia de la garantia técnica del proyecto

Una vez finalice la instalacion de toda la solucién, el Ingeniero del contratista debera validar que lo
implementado corresponda a lo disefiado, y antes de dar la solucién en produccién debera sugerir
todos los ajustes a que haya lugar para que sean ejecutados por el contratista.

El contratista debe realizar la puesta en funcionamiento en produccién de toda la solucién requerida.

Cualquier error, problema o falla en las actividades realizadas, debe ser solucionadas por el
contratista de manera inmediata sin costo ni requerimientos adicionales para Aerocivil.

CLUSTER (NODOS)

2.43

2.44

2.45

2.46

2.47

2.48

Cada appliance de Hiperconvergencia debe tener la totalidad de los discos tipo NVMe que se
encargue de realizar los procesos de escritura, los componentes de almacenamiento no deben ser
basados en arreglos tradicionales, solo se aceptan soluciones de almacenamiento definido por
software.

El despliegue de la solucion debe ser Realizado por el Fabricante de la solucién o por un partner
certificado y avalado por el fabricante tanto del hardware como del Software de Hiperconvergencia.

Deben entregarse instaladas y configuradas las maquinas virtuales requeridas en la pestafia cargas
actuales.

El contratista deberd entregar licenciamiento Windows Server 2022 Datacenter para el licenciamiento
del cluster (3 nodos).

Con el fin de validar y comprobar las diferentes funcionalidades ofrecidas, el proponente debera
adjuntar los catalogos, manuales o enlaces de internet, que soporten cada una de las respuestas del
presente proceso.

Se debe contar con un servicio de soporte remoto durante el mismo periodo de la garantia de parte
del fabricante de la solucidon que soporte 24x7 la gestion de escalamiento y notificaciones donde
contenga minimo las siguientes caracteristicas:

e Coordinar reuniones de expertos en producto, ingeniera, soporte y servicios.
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e Realizar revisiones de salud completas y presentar recomendaciones para abordar hallazgos.
e Gestionar, escalar y resolver problemas de manera coordinada.
e Optimizar la gestién de servicios y el uso de licencias.
e Revisar todo el software y firmware y proporcionar recomendaciones para su estandarizacion.
e Auditorias de rendimiento y estado, ademas de informes.
e Revisar el ciclo de vida del software y hardware.
e Mejorar la utilizacién de la capacidad: analizar, optimizar y recomendar soluciones.
e Compartir mejores practicas y documentos técnicos especificos del entorno del cliente.

PARA LA CONECTIVIDAD ENTRE EL CLUSTER Y UNIDADES DE VISUALIZACION

El contratista debera entregar instalado en cada unidad de visualizacién un software para conexién remota bajo
el protocolo VNC, este software debe permitir que se puedan acceder desde cualquier punto en la red sin
restricciones algunas de limite de sesiones simultaneas o dispositivos conectados. Si el software que se va a
instalar requiere algun tipo de suscripcion o pago de licencia este debe estar licenciado por 5 afios a partir de la
instalacion y puesta en funcionamiento del primer clister. Esto con el fin de poder acceder a las maquinas virtuales
creadas en el cluster por ende para las maquinas virtuales relacionadas en el cuadro del item 37 de la seccién
obligaciones del contratista deben también tener instaladas el software.

PARA LA CONECTIVIDAD ENTRE NODOS
CABECERAS REGIONAL (6):
El contratista proporcionara dos (2) switches, cada uno con las siguientes especificaciones:

e Al menos seis (6) interfaces de 10Gb para la interconexioén de los nodos.

e Un minimo de dos (2) interfaces de 1Gb para la conexién a la LAN (Red Aerocivil).

e Los switches se destinaran a los seis (6) clusteres correspondientes a las regionales (Barranquilla,
Villavicencio, Rionegro, Culcuta, Cali) y Guaymaral (Proyeccién de Datacenter Alterno). Es decir, un
total de 12 Switches.

e Debera entregar 72 SFP 10Gb para la conexion entre los nodos y el equipo switch.

En caso de que el Switch no cuente con interfaces Base T de cobre, el contratista debera proveer lo necesario
para la conexion a la LAN de los sitios, es decir, en el puerto del switch existente de la entidad y los nuevos
switches (Transceptor SFP).

NOTA: Recordar que la interfaz de conexion hacia la LAN debe estar en la capacidad de funcionar a 1Gb.

AEROPUERTOS (20)

Para los otros 20 cluster el contratista proveera un (1) switch con al menos 6 interfaces SFP de 10Gb para
interconectar los nodos y minimo 2 interfaces a 1Gb para la conexion a la LAN. Es decir, un total de 20 Switches.

Debera entregar 240 SFP 10Gb para la conexién entre los nodos y el equipo switch
En caso de que el Switch no cuente con interfaces Base T de cobre, el contratista debera proveer lo necesario
para la conexion a la LAN de los sitios, es decir, en el puerto del switch existente de la entidad y los nuevos

switches (Transceptor SFP).
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NOTA: Recordar que la interfaz de conexion hacia la LAN debe estar en la capacidad de funcionar a 1Gb.

El contratista debera entregar los patchord de fibra para la conexién de los clisteres y los switches, asi como los
patchcord UTP entre el switch de la solucién de procesamiento y el switch de AEROCIVIL.

NODO CGAC (NX-1175S-G9)

El contratista debera instalar y poner en funcionamiento el nodo en mencién el cual se especifica en el Formato
10 — Fichas técnicas. Para esto deberd integrarse con el cluster que se encuentra en funcionamiento (produccion)
en el datacenter del Centro de estudios aeronauticos (CGAC) en la ciudad de Bogotd D.C. Validando su unién al
cluster desde las maquinas de gestion Prism Element y Prism Central.

Se debe asegurar que todas las capacidades del nuevo nodo se incorporen al sistema existente.
El nodo deberd incluir licenciamiento NCI Ultimate hasta 2029-01-21 (21 de enero de 2029).

El contratista debera entregar licenciamiento Windows Server 2022 Datacenter para el provisionamiento del
nodo al tenant existente del clister CGAC.

EQUIPOS DE MONITOREO

El contratista deber& entregar instalados y en funcionamiento junto con la solucién dos (2) monitores de minimo
65” (Touchscreen) y puestos en servicio en las areas de tecnologia en Bogota de la red de telecomunicaciones
Aerondutica.

UNIDADES DE VISUALIZACION

UNIDADES DE VISUALIZACION PARA LAS MAQUINAS VIRTUALES INSTALADAS EN LOS CLUSTER
(METCONSOLE, AMHS, HARMONY, ETC)

Descripcién de especificaciones técnicas de cada unidad de visualizacion (monitor + mini pc)

MONITOR
e El monitor debe ser ultrawide de 34 pulgadas plano
Relacién de aspecto 21:9
Tipo de panel IPS
Minimo 1 Puertos HDMI
Minimo 1 Puerto DisplayPort
Minimo 1 Puerto Thunderbolt
Cable HDMI o DisplayPort (para la conexion con el Mini PC)
Soporte para mesa, cables de poder, todo lo necesario para funcionar.

MINI PC
e Debe ser Mini PC
¢ Minimo procesador Intel Core i5 Ultima Generacion o equivalente
¢ Minimo RAM 16 GB DDR5
e Minimo Disco Duro 512 GB SSD
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Minimo 2 Puerto HDMI y/o DisplayPort

Minimo 1 Puerto RJ45

Minimo 2 Puertos USB 3.0

Minimo 1 puerto Thunderbolt

Debe incluir periféricos (Teclado, ratén)

Licencia Microsoft Windows 11 Pro el tipo de licencia debe ser vitalicia y debe poder ser instalada en los
equipos independientemente de si se cambian algunas piezas, es decir, no debe estar aferrada la licencia
al hardware.

El contratista debera poner en funcionamiento las unidades de visualizacion con acceso a las VMs
dispuestas en el cluster de los aeropuertos.

El contratista deber& instalar un cable CAT6A para la conexidén entre el datacenter del aeropuerto y la
unidad de visualizacion en torre (promedio 60 metros) dependiendo el aeropuerto.

La instalacion debe realizarse a ras de la mesa del controlador obstaculizando lo minimo posible su linea
de vista, para ello el contratista debera proporcionar los soportes de mesa 0 piso requeridos para la
correcta instalacién ergonémica en cada posicion de los sitios descritos en el numeral 4 de la presente
lista. Ademas, el Mini PC debe ir pegado/unido detras del monitor con los cables de la mejor manera
escondidos.

El contratista debera poner en funcionamiento las unidades de visualizacién en los sitios relacionados en
la siguiente tabla:

SITIO UBICACION CANTIDAD
Pereira TORRE DE CONTROL 1
Santa Marta TORRE DE CONTROL 1
Barranquilla TWR-APP-ATSEP 4
Cartagena TORRE DE CONTROL 1
Leticia TORRE DE CONTROL 1
Cali TWR-APP-ATSEP 4
San Andrés TWR-APP-ATSEP 3
Villavicencio TORRE DE CONTROL 1
Armenia TORRE DE CONTROL 1
Riohacha TORRE DE CONTROL 1
Yopal TORRE DE CONTROL 1
Barrancabermeja TORRE DE CONTROL 1
Ibagué TORRE DE CONTROL 1
Guapi TORRE DE CONTROL 1
Ipiales TORRE DE CONTROL 1
Manizales TORRE DE CONTROL 1
Monteria TORRE DE CONTROL 1
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Neiva TORRE DE CONTROL 1
Quibdd TORRE DE CONTROL 1
Valledupar TORRE DE CONTROL 1
Medellin TORRE DE CONTROL 1
Guaymaral TORRE DE CONTROL 1
Bucaramanga TORRE DE CONTROL 1
Clcuta TWR-APP-ATSEP 4
Rionegro TWR-APP-ATSEP 4
Providencia TORRE DE CONTROL 1
Bogota Areas Operativas 7

UNIDADES DE VISUALIZACION PARA EL SOPORTE Y ADMINISTRACION DE LA INFRAESTRUCTURA DE
LA RED DE TELECOMUNICACIONES AERONAUTICA.

1. ATENCION CENTRO DE OPERACIONES DE RED (NOC).

Descripcién de especificaciones técnicas de cada unidad de visualizacion (monitor + pc)

MONITOR

El monitor debe ser ultrawide de 34 pulgadas plano

Relacién de aspecto 21:9

Tipo de panel IPS

Minimo 1 Puertos HDMI

Minimo 1 Puerto DisplayPort

Minimo 1 Puerto Thunderbolt

Cable HDMI o DisplayPort (para la conexion con el Mini PC)

Soporte para mesa, cables de poder, todo lo necesario para funcionar.

MINI PC

Debe ser Mini PC o SFF

Minimo procesador Intel Core i7 Ultima Generacién o equivalente

Minimo RAM 32 GB DDR5

Minimo Disco Duro 512 GB SSD

Minimo 2 Puertos HDMI y/o DisplayPort

Minimo 1 Puerto RJ45

Minimo 1 puerto Thunderbolt

Minimo tarjeta gréfica dedicada 6gb

Minimo 2 Puertos USB 3.0

Debe incluir periféricos (Teclado, raton)

Licencia Microsoft Windows 11 Pro el tipo de licencia debe ser vitalicia y debe poder ser instalada en los
equipos independientemente de si se cambian algunas piezas, es decir, no debe estar aferrada la licencia
al hardware.
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El contratista debera poner en funcionamiento las unidades de visualizacion en los siguientes sitios:

SITIO UBICACION CANTIDAD
CNA DTANA NOC/SOC 2

2. POSICIONES DE TRABAJO DE LOS PROFESIONALES ESPECIALIZADOS DEL CENTRO DE

OPERACIONES DE RED (NOC)

Descripcién de especificaciones técnicas de cada unidad de visualizacion (monitor + pc)

MONITOR

El monitor debe ser de 27 pulgadas

Resolucion: 2560 x 1440

Relacién de aspecto: 16:9

Tipo de panel IPS

Brillo: 350 nits

Tiempo de respuesta (response time): 5ms

Relacién de contraste: 1000:1

Minimo 1 puerto HDMI

Minimo 1 puerto DisplayPort IN

Minimo 1 puerto DisplayPort OUT

Minimo 1 puerto USB tipo C

Minimo 3 puertos USB tipo A

Cable HDMI o DisplayPort (para la conexion con el Mini PC)
Debe incluir periféricos (Teclado, raton), soporte para mesa, cables de poder, todo lo necesario para
funcionar.

MINI PC

e Debe ser Mini PC o SFF

e Minimo Procesador Intel Core i7 Ultima Generacion o equivalente
e Minimo RAM 32 GB DDR5

e  Minimo Disco Duro 512 GB SSD

e Minimo 2 Puertos HDMI y/o DisplayPort

e Minimo 1 Puerto RJ45

¢ Minimo 1 puerto Thunderbolt

¢ Minimo tarjeta grafica dedicada 6gb

e Minimo 2 Puertos USB 3.0

e Debe incluir periféricos (Teclado, raton)

e Licencia Microsoft Windows 11 Pro el tipo de licencia debe ser vitalicia y debe poder ser instalada en los

equipos independientemente de si se cambian algunas piezas, es decir, no debe estar aferrada la licencia
al hardware.

El contratista debera poner en funcionamiento las unidades de visualizacion en los siguientes sitios:

SITIO UBICACION CANTIDAD
CNA DTANA NOC/SOC 8
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ENTRENAMIENTO EN LA SOLUCION

CURSO 1

1.

4.

Realizar curso o transferencia de conocimiento presencial de 40 horas en el CENTRO DE ESTUDIOS
AERONAUTICOS (CEA) en la Ciudad de Bogota. En el tema de la solucién entregada (servidores,
hiperconvergencia, troubleshooting, lecciones aprendidas, instalacion, diagrama topolégico) para minimo
10 personas dictado por un ingeniero quien debe contar con certificaciones expedidas por el fabricante
de la marca de la soluciéon ofertada, en nivel profesional y de servicios, docencia y/o training y/o. No se
aceptaran certificaciones de asistencia a cursos. Ademas de contar con minimo 3 afios de experiencia
minimos en implementacién de hiperconvergencia.

La intensidad horaria del curso es de ocho (8) horas por dia, durante cinco (5) dias.

El contratista debe suministrar el almuerzo por dia, durante el desarrollo del curso presencial para cada
uno de los participantes durante los 5 dias.

Entregar certificacion de asistencia de cada curso, para cada participante.

Definir junto a La AEROCIVIL las fechas de los cursos, de acuerdo con la disponibilidad de los participantes.

El contratista debe entregar a cada uno de los asistentes al curso el siguiente material: Un cuaderno cuadriculado
de pasta dura de minimo 50 hojas, un lapicero, una USB con el material del curso.

La distribucion del personal se realizara de la siguiente manera:

PERSONAL CANTIDAD ‘ REQUIERE VIATICOS ‘ REQUIERE TIQUETES

REGIONAL CENTRO SUR (BOGOTA) 2 NO NO
?BICR)IE;%C%BN DE TELECOMUNICACIONES 8 NO NO
CURSO 2
1. Realizar curso o transferencia de conocimiento presencial de 40 horas en el CENTRO DE ESTUDIOS

AERONAUTICOS (CEA) en la Ciudad de Bogota. En el tema de la solucién entregada (servidores,
hiperconvergencia, troubleshooting, instalacién, diagrama topolégico) para minimo 10 personas dictado
por un ingeniero quien debe contar con certificaciones expedidas por el fabricante de la marca de la
solucion ofertada, en nivel profesional y de servicios, docencia y/o training y/o. No se aceptaran
certificaciones de asistencia a cursos. Ademas de contar con minimo 3 afios de experiencia minimos en
implementacién de hiperconvergencia.

La intensidad horaria del curso es de ocho (8) horas por dia, durante cinco (5) dias.
Entregar certificacion de asistencia de cada curso, para cada participante.

El contratista debera pagar el 100% del valor de los viaticos y tiquetes de los funcionarios que asistirdn a
la capacitacion en Bogota
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Definir junto a La AEROCIVIL las fechas de los cursos, de acuerdo con la disponibilidad de los participantes.

La distribucion del personal se realizara de la siguiente manera:

PERSONAL CANTIDAD ‘ REQUIERE VIATICOS ‘ REQUIERE TIQUETES
REGIONAL NORTE (BARRANQUILLA) 2 Sl Sl
REGIONAL ORIENTE (VILLAVICENCIO) 2 SI Sl
REGIONAL OCCIDENTE (CALI) 2 Sl Sl
REGIONAL NOROCCIDENTE (RIONEGRO) 2 Sl Sl
REGIONAL NORORIENTE (CUCUTA) 2 Sl Sl

MANTENIMIENTO PREVENTIVO

1.

10.

11.

12.

Realizar4 una visita anual de mantenimiento preventivo en sitio, para cada equipo, durante el tiempo de
garantia solicitado por la entidad.

Validar las reglas y parametros establecidos en la solucién de servidores y storage.
Realizar afinamientos o nuevas configuraciones de acuerdo con las solicitudes de UAEAC.

Prestar el servicio en las horas que se defina en la ventana de mantenimiento para esta actividad
buscando no afecta la operacion.

Coordinar la ejecucion de las actividades con el personal del &rea del Grupo de Comunicaciones y Redes
Aeronduticas.

Definir un plan de mantenimiento preventivo el cual quedara suscrito en el acta final del recibo.
Reprogramar, como maximo, dentro de la semana siguiente la visita de mantenimiento preventivo, sélo
en caso de que por causas de fuerza mayor se haga necesario modificar alguna de las fechas
programadas, por lo que la parte interesada notificara a la otra por lo menos dos (2) dias antes de la visita
programada.

Realizar el mantenimiento preventivo para el hardware como para el software del equipo servidor.
Realizar apagado y limpieza interna y externa, como parte del mantenimiento del servidor.

Revisar alertas y estado de la plataforma DE HIPERVISOR, como parte del mantenimiento.

Realizar informe de actividades ejecutadas y donde documente el estado del servidor y realice
recomendaciones a seguir.

Contar con personal entrenado y certificado para realizar las actividades de mantenimiento preventivo y
atender cualquier incidente que se presente en el transcurso de la actividad.
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MANTENIMIENTO CORRECTIVO (RI)

1.

4,

Prestar el servicio de mantenimiento correctivo durante 3 afios a partir del acta de recibo final y en un
tiempo no superior a 15 dias calendario.

Realizar el cambio del equipo (en caso de que asi se diagnostique) sin costo adicional para la Aeronautica
Civil, durante la vigencia de la garantia de los equipos (3 afios a partir del acta de recibo final), s6lo en
caso de dafio en alguno de los equipos objeto del presente contrato.

Proveer todos los elementos que sean requeridos para la reparacién de un equipo defectuoso sin costo
adicional para la Aerondautica Civil.

Asumir todos los gastos de transporte y envio en que se incurra para los mantenimientos correctivos.

En el caso en que la AEROCIVIL detecte fallas, el fabricante debe llevar a cabo las siguientes actividades:

1.

2.

Hacer un diagndstico inicial mediante una conexién remota a los equipos.

Realizar todo el protocolo de pruebas necesario para validar cual es el origen de la falla reportada y si es
posible dar solucién de forma remota.

Brindar soporte en sitio si las condiciones lo ameritan para garantizar la adecuada y normal operacién de
la plataforma de respaldo actual.

Generar y entregar toda la documentacion que requiera la AEROCIVIL, asociada a la definicién, disefio,
planeacién e implementacion de la arquitectura para la solucién instalada.

Todos los elementos que sean requeridos para mantenimiento correctivo, por defectuosos, deben ser
provistos por el contratista, incluido la instalacién de estos, sin costo adicional para la AEROCIVIL.

DOCUMENTACION TECNICA (RI)

1.

Entregar junto con los equipos suministrados la siguiente documentacion técnica que servira a la
Aerondutica Civil:

¢ Manuales técnicos, fichas técnicas y manuales de usuario de los equipos y la solucion.
e Copias electrénicas (USB) de la documentacion técnica.

Manual de Operaciones para la administracion de la solucion Implementada
Guia de solucion de problemas comunes que se puedan presentar después de la migracion

Procedimiento de la Inclusion, modificacion, eliminacién de VM
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PRUEBAS DE ACEPTACION EN SITIO (SAT)

Se haran las pruebas de funcionamiento de cada uno de los equipos y software entregados por el contratista en
presencia del supervisor o un Técnico designado por el supervisor, en donde se realizara una inspeccion de
aceptacion. El proposito de esta supervision es el de determinar que la solucién funciona acorde a las
especificaciones descritas y recomendaciones del fabricante. Si los equipos no se aceptan por razones de
funcionamiento o incumplimiento de las especificaciones, el contratista debe realizar las acciones de correccion
necesarias dentro de los parametros establecidos.

3. CARACTERISTICAS, ACTIVIDADES Y REQUERIMIENTOS TECNICOS

La descripcion de los bienes o servicios de caracteristicas técnicas uniformes o de comun utilizacién requeridos
para la ejecucion del contrato del presente proceso de seleccion se encuentran contenidos en el Formato 10-
Ficha técnica.

4. CRONOGRAMA DE ACTIVIDADES

A continuacion, se relacionan algunas de las actividades que debe incluir como minimo dentro del cronograma
de actividades el oferente para su Control:

Primera Etapa
e Revision de permisos a los sitios. Personal que intervendra en el proyecto
Segunda Etapa

Importacién equipos
Implementacion solucion
Pruebas en sitio.
Capacitaciones

Tercera Etapa
Recepcion final.
Liquidacion

Una vez el cronograma de ejecucién sea aprobado por el supervisor designado el programa de trabajo definitivo
de que trata el numeral anterior, los plazos parciales y totales o fechas, que se definan en el programa sélo podran
ser modificados cuando sucedan uno cualquiera de los siguientes hechos:

e Por solicitud del Contratista. Tal solicitud debera estar debidamente justificada y en todo caso
estard sujeta a la aprobacién del ordenador del gasto. La solicitud podra ser aceptada o
rechazada a exclusivo criterio de la UNIDAD.

e Por orden escrita de la UNIDAD, que podra modificarse las actividades de suministro e
instalacién de los sistemas, motivado principalmente por el impacto que algunas tengan sobre
la operatividad del aeropuerto.

Las modificaciones al cronograma que se produzcan segun lo anterior se concretaran inmediatamente en un
cronograma actualizado.
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Durante el periodo de ejecucion de los trabajos, el Contratista debera llevar estadisticas, con el avance de estos.
Estos cuadros de avance deben indicar la evolucién semanal y mensual del desarrollo de las actividades

5. PERSONAL QUE INTERVENDRA EN LA EJECUCION DEL CONTRATO

Para la ejecucién del presente proceso de contratacion el contratista debe disponer de un equipo de trabajo
minimo requerido, compuesto por los siguientes roles, cantidades y porcentajes minimos de dedicacién, cuyos
soportes deberan ser entregado al supervisor a los 5 dias habiles siguientes a la firma del Acta de Inicio

No

Perfil o Rol

Cantidad de
Profesionales

% Dedicacion

GERENTE DE PROYECTO CERTIFICADO PMP O SCRUM
1 (vigente) quien serd el encargado de controlar y vigilar la 1
ejecucion de las actividades por parte del contratista

100

INGENIERO CON CERTIFICADO DE FABRICA Y QUE
CUENTE CON MINIMO 3 ANOS DE EXPERIENCIA EN LA
SOLUCION HCI PARA LA INSTALACION Y PUESTA EN
SERVICIO DE EQUIPOS SERVIDORES quien sera el
encargado de implementar y poner en servicio la solucién y sus
servicios

100

a. Requisitos del personal

Todos los profesionales exigidos, deben cumplir y acreditar, como minimo, los siguientes requisitos de formacién

y experiencia:

EQUIPO DE TRABAJO

Implementador

electrénica, telematica,
telecomunicaciones,
mecatrénica o carreras
afines

3) afios de
experiencia
profesional

ROL FORMACION EXPERIENCIA
ACADEMICA GENERAL ESPECIFICA
Gerente De | Ingeniero de sistemas, | Como minimo Tres | Certificacion PMP o0 Scrum
proyecto electrénica, telematica, | (3) afios de | Vigente
telecomunicaciones, experiencia
mecatrénica o carreras | profesional
afines
Ingeniero Ingeniero de sistemas, | Como minimo Tres | Debera contar con Certificaciéon

expedida por el fabricante de la
marca de la solucion ofertada, en
nivel profesional y de servicios

de la solucién de
hiperconvergencia. No se
aceptaran certificaciones de

asistencia a cursos. Ademas de
contar con minimo 3 afios de
experiencia minimos en
implementacion de
hiperconvergencia.
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Para los perfiles del Equipo de Trabajo, tanto para la formacion profesional como de postgrados, se
tendran en cuenta las siguientes consideraciones:

Se aceptan profesiones relacionadas en cada perfil sin interesar el énfasis que cada institucion le dé a la
profesion.
Se aceptan las posibles combinaciones de profesiones alli relacionadas.

Los cambios en el equipo de trabajo propuesto por el contratista y verificado por la Entidad se aceptaran
si por causas excepcionales no atribuibles al contratista es necesario realizar alguna modificacion. No
obstante, en caso de que el contratista requiera cambio de personal asignado al proyecto, el profesional
que lo reemplace deberd cumplir con iguales o mejores calidades a las requeridas para el perfil
correspondiente y el cambio serd aprobado por el supervisor del contrato previa la presentacién de la
documentacién respectiva

La Entidad se reserva el derecho a solicitar por escrito reemplazo motivado de profesionales que no se
acoplen al equipo de trabajo o que sus condiciones técnicas, profesionales, gerenciales o resultados no
satisfagan.

Documentos soporte del Equipo de trabajo:

Carta de intencién

Suscrita por cada uno de los profesionales, integrantes del equipo de
trabajo, donde autorizan presentar su hoja de vida para el proceso,
indicando el nimero y objeto correspondiente y datos de contacto (teléfono
y correo electrénico).

Titulo profesional

Copia del Diploma o Acta de Grado o Titulo Profesional, expedido por la
respectiva Universidad; acreditado segun la legislacién de cada estado.
Los titulos de educacién superior otorgados por instituciones extranjeras
deben presentarse convalidados por el Ministerio de Educaciéon Nacional.

Matricula profesional

Copia de la matricula o tarjeta profesional para profesionales colombianos,
segln la normatividad legal aplicable.

Certificado vigencia de la
matricula profesional

Certificado de la vigencia de la matricula profesional o equivalente, vigente
a los 5 dias posteriores a la firma del Acta de Inicio

Titulo posgrado

Copia del Diploma o Acta de Grado, expedido por la respectiva Universidad
o Institucibn de Educacion, debidamente acreditada conforme a la
legislacion de cada Estado.

Los titulos otorgados por instituciones extranjeras deben presentarse
convalidados por el Ministerio de Educacion Nacional.

Certificaciones

Copia de las certificaciones obtenidas y exigidas como formacion
académica segun el ROL a desempefiar, debidamente expedidas por las
organizaciones o instituciones autorizadas.
Certificaciones de experiencia expedidas por la entidad o la empresa
contratante en las que se indique:

e Cargo

e Tiempo Laborado

e Objeto u Objetivo del cargo

o Contratante

e Contacto

Documento de
identificacion

Ejemplar legible de la cédula de ciudadania, cédula de extranjeria o
pasaporte.
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Permiso temporal para
ejercer sin matricula a
personas tituladas y
domiciliadas en el
exterior

Los profesionales extranjeros deberan presentar el correspondiente
permiso temporal para ejercer sin matricula profesional, a la suscripcion del
acta de inicio.

Para efectos del analisis de la informacion del personal, se tendran en cuenta las siguientes consideraciones:

iv.

Vi.

Vii.

viii.

Las hojas de vida y soportes del personal vinculado al proyecto seran aportadas dentro de los tres (3)
dias habiles siguientes a la adjudicacién del contrato. La entidad tendra dos (2) dias habiles para la
verificacion de las hojas de vida; en caso de no cumplir, el contratista debera allegar la(s) hojas de vida
pendientes dentro de un (1) dia habil siguiente a la comunicacién de la entidad. La aprobacién de las
hojas de vida se hara dentro de un (1) dia habil siguiente a la correccion de las hojas de vida.

No se puede ofrecer a un mismo profesional para dos 0 mas cargos diferentes.

Las certificaciones de experiencia de los profesionales deben ser expedidas por la persona natural o
juridica con quien se haya establecido la relacién laboral o de prestacion de servicios.

El Contratista es responsable de verificar que los profesionales presentados tienen la disponibilidad real
para la cual se vinculan al proyecto. De comprobarse dedicacion inferior a la aprobada se aplicaran las
sanciones a que haya lugar.

En la determinacion de la experiencia de los profesionales se aplicara la equivalencia, asi:

Postgrado con titulo | Requisitos de Experiencia General | Requisitos de Experiencia Especifica
Especializacion Veinticuatro (24) meses Doce (12) meses

Maestria Treinta y seis (36) meses Dieciocho (18) meses

Doctorado Cuarenta y ocho (48) meses Veinticuatro (24) meses

Las equivalencias se pueden aplicar en los siguientes eventos:

Xi.

Xii.

Titulo de posgrado en las diferentes modalidades por experiencia general y viceversa.
Titulo de posgrado en las diferentes modalidades por experiencia especifica y viceversa.
No se puede aplicar equivalencia de experiencia general por experiencia especifica o viceversa.

El costo del personal relacionado debe estar incluido dentro del valor del contrato.

Se deben presentar las certificaciones correspondientes para validar la informacién, se tendran en cuenta

las certificaciones de experiencia de contratos efectuados a partir de la expedicién de la tarjeta

profesional.

Se aclara que para acreditar la experiencia especifica del Equipo de trabajo, no es indispensable que,

dentro del titulo de los objetos de los contratos aportados, se incluya explicitamente las palabras que

describen el objeto de este proceso, no obstante, si es necesario como soporte que el contratista anexe

informacion contractual que permita evidenciar claramente el cumplimiento de lo solicitado.

En caso de que las certificaciones adjuntadas no contengan la totalidad de la informacion aqui

relacionada, el contratista podra adjuntar documentos complementarios como: contratos, actas de

liqguidacidn, acta de recibo final entre otros, que demuestren la experiencia del profesional.

v' El personal calificado sera el que realice las actividades contratadas, y por lo tanto los informes deberan
estar suscritos y avalados por los responsables de cada actividad funcional.

v' Para documentos expedidos en el exterior, se debera cumplir con lo dispuesto en el pliego de
condiciones para estos casos.

v" No se tendran en cuenta los contratos en ejecucion.
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v' El equipo de trabajo minimo solicitado se requiere sin perjuicio de que el contratista disponga de un
recurso humano adicional para la ejecucion del contrato.

xiii. En todo caso la AEROCIVIL se reserva el derecho de verificar la documentacion presentada.
Xiv. No se tendran en cuenta los contratos en ejecucion.
6. SOPORTE TECNICO

El soporte técnico especializado minimo para los bienes objeto del contrato sera de 3 ANOS contados a partir del
acta de recibo final la cual operara de la siguiente forma:

El servicio de soporte debe incluir atencion de incidentes, consultas telefonicas sobre nuevas funcionalidades,
asesoria en nueva configuracién, coadministracion, que debe tramitarse por correo electrénico, sesiones remotas
y atencién en sitio en horario Habil y No Habil durante la vigencia del contrato y garantias.
Sesiones remotas y atencion en sitio (En caso de requerirse) en horario Habil y No Habil.
Los profesionales que prestaran el servicio de soporte deberan contar con certificacion de manejo de la solucién
de hiperconvergencia en nivel intermedio y/o profesional que en su contenido contenga configuracion y
troubleshooting avanzado en la plataforma

6.1 ACUERDO DE NIVELES DE SERVICIO

REMOTO: Cuando exista la posibilidad de soporte y/o atencion remota los tiempos de atencion seran los
siguientes:

CRITICIDAD | TIEMPO
ALTA 30 MINUTOS
MEDIA 120 MINUTOS
BAJA 24 HORAS

PRESENCIAL: Cuando no sea posible acceder a los equipos de forma remota y el contratista deba desplazarse
a sitio, los tiempos de atencion seran los siguientes:

CRITICIDAD | TIEMPO
ALTA 6 HORAS
MEDIA 12 HORAS
BAJA 48 HORAS

ALTA: Dafio parcial o total en algun equipo, perdida de sincronismo en HA o perdida de configuracion critica para
la operacion de la red.

MEDIA: Configuracion de nuevas funcionalidades criticas para la operacién, revision de problemas en la
infraestructura.

Péagina 18 de 20




FORMATO

FORMATO 8 ESPECIFICACIONES TECNICAS

AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL ] . Fecha de aprobacion:
Clave: APOY-9.0-12-011 Version: 2 22/06/2022

BAJA: Actualizacion de equipo, configuraciéon de funcionalidad que no afectan la operacion.

Mantener actualizados los niveles de Firmware de los componentes ofertados de acuerdo con las Ultimas
versiones estables liberadas por el fabricante durante la vigencia de la garantia técnica sin costo alguno para la
entidad

Todas las herramientas de trabajo y demas, que el Contratista utilice para la instalacion de los equipos y para las
labores de mantenimiento, seran responsabilidad del Contratista, al igual que los costos de mantenimiento y
administracion de estos elementos.

Cada vez que AEROCIVIL utilice la linea telefénica de atencion al usuario del Contratista, éste debera asignar un
namero de llamada para realizar el control de esta

7. GARANTIA TECNICA

El contratista se obliga a dar cumplimiento a las disposiciones establecidas en los articulos 932 y 933 del Cédigo
de Comercio, Ley 1480 de 2011, Decreto 735 de 2013 y demas normas que lo modifiquen o adicionen.

La garantia técnica minima para los bienes objeto del contrato sera de 3 ANOS contados a partir del acta de
recibo final la cual operara de la siguiente forma:

Durante el periodo de garantia, el fabricante garantizara a la Entidad, la calidad y correcto funcionamiento de la
solucién, El fabricante debe garantizar el cambio de hardware y software de la solucién de HCI, por una nueva,
de iguales o superiores caracteristicas técnicas, cuando se presenten un nimero acumulado fallas técnicas,
durante el tiempo de garantia (tres afios), sin ningun tipo de costo para la entidad. Entendiéndose como falla, el
no funcionamiento de cualquiera de los componentes de hardware y software de la solucién de HCI.

Los dispositivos ofertados, deben ser instalados, conectados, configurados e integrados a la red de
telecomunicaciones aeronautica de la entidad. Los equipos ofrecidos deben cubrirse durante todo el tiempo de
soporte y garantia 7x24x365 en cualquiera de los sitios donde se instalen.

El contratista debera entregar la documentacién o Care Pack donde se registra ante el fabricante el soporte y
garantia de todos los equipos suministrados en el desarrollo del contrato. El documento debe incluir vigencia de
la garantia por los tres (3) afios solicitados y la identificacion del hardware con los respectivos seriales y tres (3)
afios para el licenciamiento de todos los equipos fisicos y maquinas virtuales.

El valor de la oferta incluye todos los costos de traslado, instalacion, administrativos, de servicios conexos y
demas gastos que se requieran para garantizar el 6ptimo funcionamiento de la solucion.

La garantia debe hacerse efectiva en cada una de las ciudades donde se instalen los equipos de acuerdo con el
listado de distribucion de los Equipos.

8. GLOSARIO

Entiéndase documentacion o documento técnicos como aquellos documentos que demuestren las
especificaciones técnicas detalladas para identificar facilmente los aspectos y caracteristicas que forman parte
de la propuesta, a fin de reconocer las especificaciones técnicas minimas requeridas por la Entidad.
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e Fichatécnica (datasheet): es un documento que resume el funcionamiento y otras caracteristicas técnicas
de un equipo o sistema, generalmente detallada: nombre del equipo o sistema, fabricante, modelo,
caracteristicas funcionales, propiedades distintivas, informacion sobre normas de seguridad y uso,
medidas, especificaciones técnicas propias, propiedades, etc.

e Manual de usuario del software: es un documento técnico de un determinado sistema de informatico que
permite dar asistencia a los usuarios que interactdan con la funcionalidad requerida para el manejo y
gestién de la informacién dentro de la operacién de un software. Debe tener como minimo: introduccién,
descripcion general, interfaces, modo de instalacion, configuracién de pardmetros, descripcion detallada
de las funciones principales del sistema (funcionalidad).

e Manual de operacién del equipo: es un documento técnico detallado que presenta las instrucciones
técnicas que describen los procedimientos adecuados para el uso y mantenimiento del sistema. Debe
tener como minimo: introduccion, descripcién general, modo general de operacién, recomendaciones de
uso, descripcién detallada de las principales normas y estandares de operacion o manipulacién del
equipo, su configuracién y ajuste.

Nota: Las especificaciones técnicas indicadas en este proyecto corresponden a los pardmetros minimos
requeridos por la entidad, con base en el analisis de necesidades funcionales y el estudio de mercado realizado.
No obstante, la entidad acepta que los proponentes presenten equipos o componentes de especificaciones
superiores, siempre que estos ofrezcan un rendimiento y capacidad técnica que mejoren la solucién propuesta.
Dichos equipos o componentes seran evaluados por la entidad segun su compatibilidad con los requerimientos
del proyecto, su impacto en el desempefio global del sistema y su adecuacion al presupuesto disponible. La
aceptacion de una propuesta que supere las especificaciones minimas estard sujeta a una revision técnica y
economica detallada, garantizando que la mejora propuesta aporte un valor tangible y justificado al proyecto
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