CODIGO : BS-F-26
INFORME DE ACTIVIDADES Y SUPERVISION CONTRATOS DE PRE'STACIC‘)N DE SERVICIOS

PROFESIONALES Y DE APOYO A LA GESTION

FECHA: 2025.04-04 VERSION: V5
1. Nimero del contrato 2. Informe 3. Periodo del informe
1047 - 2025 Mensual 1/09/2025 A_30/09/2025
4. Nombre contratista 5. Tipo documento de Identidad 6. Namero documento de identidad
DANIEL BEJARANO LOPEZ 3 1120574332
7. Objeto del contrato 8. Lugar de ejecucion
Prestar con plena autonomia sus servicios técnicos a la Agencia para la Reincorporacion y la GUAVIARE - __San Jose del Guaviare

Normalizacion ARN - Direccion de - ion Territorial en lo
relacionado con soporte, analisis y acompafiamiento de primer nivel de acuerdo con los lineamientos
de la Oficina de Tecnologfas de la Informacion en la(s) sede(es) del Grupo Territoriales

Grupo Territorial Guaviare

9. OBLIGACIONES GENERALES

NRO OBLIGACION / COMPROMISO GENERAL CUMPLIMIENTO
Realizar las actividades en forma independiente, bajo Su propio riesgo y sin sujecion a distintas a aquellas que se requieran para el cumplimiento del objeto contractual y sin que ello implique exclusividad. En caso de que, otras actividades impliquen conflictos,
1 |de interés, deberé informarlo de manera previa y oportuna a la supervision.
Si
| Reportar de manera inmediata cualquier novedad o anomalia al supervisor del contrato.
Si
3 |Entregar los informes pactados y los requeridos por el supervisor del contrato. Si
i
4| Debera presentar para verificacion de Ia supervision el de liquidacion y, previo al inicio de la ejecucion, el soporte del pago de las Estampillas a las que haya lugar, que se causara en el momento de la suscripcion del contrato o sus adicciones, conforme a la
vigente. No aplica
Realizar los desplazamientos que se requieran para el desarrollo de sus obligaciones acorde con la solicitud del supervisor; caso en el cual, debera informar los costos de desplazamiento dentro de los cinco (5) dias habiles siguientes al mismo, conforme a la tabla de gastos definida por la]
5
Si
‘Cumplir con las obligaciones frente a los Sistemas de Seguridad Social Integral y de Riesgos Laborales, las cuales deberan ser acreditadas para cada pago al supervisor del contrato. Para efectos del Gltimo pago del contrato, se debera acreditar la totalidad de los aportes a dichos
6 |sistemas, inclusive el del dltimo mes de ejecucion.
Si
7 de la gestion y archivo de la 6n que le sea entregada y/o que deba gestionar, de acuerdo con las disposiciones internas y las del Archivo General de la Nacion. S
8 Cumplir con las directrices, lineamientos de seguridad, politicas, documentos y protecci6n de la informacién, a través de la gestién segura de los activos de informacion y del Sistema de Seguridad de la Informacién.
Si
9 Conocer y adoptar las medidas de autoproteccion establecidas en el Manual de Seguridad Preventiva GA-M-01 establecido por la ARN.
Si
10 Atender los lineamientos dados por la ARN en materia de procesos y procedimientos relacionados con el Sistema Integrado de Gestion-SIG.
Si
11 | Presentar como anexo para el primer informe de actividades, el certificado del examen p Vigente de con o ‘en el Decreto 1072 de 2015.
No aplica
1o |Consultar y aplicar los manuales, instructivos, guia, planeas y programas del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST) y Sistema de Gestion Ambiental implementados por la ARN, asi como los planes de emergencias, matrices de peligros y planos de
Si
13 |Reportar ala ARL e Informar a la ARN la ocurrencia de incidentes, accidentes de trabajo y enfermedades laborales.
No aplica
14 | Contar con los elementos de proteccion en seguridad y bioseguridad, personal, que sean necesarios en el marco del desarrollo de sus obligaciones contractuales y hacer uso de ellos. o
i
15 | Contar con los elementos de proteccion en seguridad y bioseguridad, personal, que sean necesarios en el marco del desarrollo de sus obligaciones contractuales y hacer uso de ellos. o
i
16| Cumpi con fos linearientos relacionados con el Sistema de Gestion Ambiental, de conformidad con [os programas, polficas, planes y esirategias ambientales establecidas por la Entidad, con el fin de mplementar y dar continuidad l Sistema de Gesiion Ambiental de la ARN
si
En el evento en que EL/LA CONTRATISTA incurra en un registro y/o consolidacion de la informacion en el Sistema de 6n para la onyla 6n - SIRR en forma errada o no atendiendo los lineamientos establecidos por la ARN, que haya generado un
desembolso no debido de cualquier beneficio economico, EL/LA CONTRATISTA reembolsara este valor para lo cual expresamente autoriza a la ARN descontar esta suma de los honorarios adeudados. En el evento en que el descuento no cubra la totalidad del valor desembolsado a las
17 |personas beneficiarias, EL/LA CONTRATISTA pagaré con sus propios recursos el saldo adeudado dentro del mes siguiente a la identificacién de la situacién descrita, so pena de que la ARN inicie las acciones civiles y penales correspondientes para obtener la restitucion total del pago. La|
supervision o el(la) Coordinador(a) del Grupo Territorial respectivo, debera oficial a la Subdireccién Financiera el detalle y los valores correspondiente para proceder con el reembolso o descuento.
No aplica
18 |Entregar ala finalizacion del contrato en medio magnético los archivos editables y finales generados en el marco de la ejecucion del contrato. No aplica
Entregar a la finalizacion del contrato y de acuerdo con los lineamientos internos, en perfecto estado, salvo el deterioro normal por el uso, los elementos y equipos entregados para la prestacion del servicio objeto de este contrato reportados en su inventario individual, asi como el carnet de
19  |identificacién y Ia tarjeta de acceso en caso de que estos le hayan sido suministrados. En caso de dafio o pérdida, deberé responder por ellos en los términos establecidos en la normatividad interna, para lo cual se autoriza de manera previa y expresa con la suscripcion del contrato, a
descontar los valores de los saldos adeudad No aplica
10. OBLIGACIONES ESPECIFICAS
NRO OBLIGACION ESPECIFICA CUMPLIMIENTO ACTIVIDADES REALIZADAS EN EL PERIODO
Realizar tareas de ony Se brindo apoyo a los funcionarios mediante la entrega de las bases de datos solicitadas del Grupo Territorial Guaviare, discriminadas de la siguiente manera:
de los servicios y herramientas tecnolégicas implementadas en ~Consolidado de datos bésicos de los grupos familiares (mensual).
la entidad (SIRR-ARPA-Sara-Portales web), siguiendo las ~Consolidado de informacién diferenciando actividad y estado de los planes, con corte al 22 de septiembre de 2025, por cada uno de los participantes del GT Guaviare.
directrices de la Oficina de Tecnologias de la Informacion y las ~Consolidado de personas en proceso con casos de riesgo durante las vigencias 2024 y 2025 del GT Guaviare.
exigencias del Grupo Territorial. ~Consolidado de personas en proceso con casos de riesgo durante las vigencias 2024 y 2025, indicando el centro de servicios en el que se registraron los casos, cuando este fuese la ARN Guaviare.
~Consolidado general de avances de acciones priorizadas o del ciclo anual (Plan de Trabajo).
~Consolidado de casos de riesgo, ingresos, cambios de programa, culminaciones y renuncias voluntarias a la fecha.
-Consolidado psicosocial y de poblacién para atencién a la fecha.
i si Consolidado de 6n de inscritos en el programa Pedagogia para la Paz.
~Consolidado de 6n de inscritos en el programa Economia Social y Solidaria.
~Consolidado general de metas y acciones priorizadas en el ciclo anual (Plan de Trabajo) por cada participante.
-Consolidado general de metas y acciones priorizadas en el Plan de Trabajo por cada participante.
Asimismo, se brind6 apoyo y acompafiamiento en la solucién de los con el de seguridad del GT Guaviare, quien no visualizaba roles al ingresar al médulo de viaticos. Dicho
inconveniente fue solucionado con el apoyo de la OTI
También se brind6 apoyo con la actualizacion de la aplicacion ARPA en los equipos asignados a todos los profesionales facilitadores, asf como con la instalacion de los controladores requeridos para el correcto funcionamiento
de los é
Proporcionar_asistencia técnica y realizar diagnésticos de Se brind6 asistencia técnica durante la devolucion de los elementos y equipos tecnolégicos entregados a la promotora del GT Guaviare.
primer nivel a la infraestructura tecnoldgica, asi como a los
4 y equipos 6 asignados al Se brindé asistencia técnica durante la entrega y asignacion de los equipos y elementos 6 destinados al nuevo de seguridad del GT Guaviare.
Grupo Territorial, empleados y contratistas.
Se proporcion6 asistencia técnica en el equipo portatil de la profesional social de manera remota, debido a que, al intentar conectarse a la VPN, se le mostraba una alerta indicando que la conexion habia fallado por
inconvenientes con la llave compartida. Para solucionar la situacién, fue necesario realizar el proceso de cambio de contrasefia de su usuario de dominio, ingresando con otro usuario para que la actualizacion se sincronizara
2 si con las credenciales del equipo en linea, ya que la profesional se encontraba en un encuentro fuera de las instalaciones de la entidad. Una vez realizado el procedimiento, logré conectarse a la VPN de la Agencia sin
inconvenientes.
Se proporcioné asistencia técnica y se envi un reporte en video tanto del estado de la infraestructura de la red como de los elementos que se encuentran dentro del Mini Data Center, de acuerdo con lo solicitado por la|
profesional de la OTI encargada de realizar el levantamiento de esta informacién
Se brindé asistencia técnica y acompafiamiento durante Ia revision y diagnéstico del equipo del profesional operativo del GT Guaviare, el cual presents fallas al encender y no generaba video. Se verific que el inconveniente se
debiaa del sistema operativo; estas fueron ¥, posterior al reinicio del equipo, este funcion6 con total
Realizar asistencia técnica de primer nivel a los Sistemas de Se realizd el registro en la herramienta de gestion de los avances y soluciones correspondientes a los requisitos o casos solicitados durante este periodo, Ios cuales se encuentran en estado "En proceso’:
Informacién del Grupo Territorial, manteniendo un registro de -Reporte de falla en el cargue de asistencia de FA de participante que fue trasladado por caso de riesgo.
las enla de gestion por’ -Reporte por conel de seguridad al no cargarse sus roles en el aplicativo de viaticos,
la entidad y cumpliendo con los Acuerdos de Niveles de
Servicio (ANS) establecidos para la mejora de los servicios en Asimismo, se registraron en la herramienta de gestion los avances y soluciones de los requisitos o casos que se encuentran en estado "Solucionado™:
la sede. -Solicitud de creacion de usuario y asignacion de roles en los diferentes aplicativos de la Agencia para el profesional de seguridad.
3 si -Solicitud de token para equipo externo en la red Wi-Fi UMBRELLA.
-Solicitud de anulacion de seguimiento 1.3.5.1.4.1.
-Solicitud de anulacion de seguimiento 3.2.2.1.1.1.
-Solicitud de anulacion de seguimiento 3.2.2.1.1.
-Cambio de fiay on del correo 6 de la de del GT Guaviare.
-Autorizacion de ingreso a carpeta parael de
-Verificacion y envio de correos sospechosos recibidos en dos cuentas de funcionarios del GT Guaviare, con riesgo de phishing en el elemento adjunto.
Proporcionar los informes de las atenciones y soluciones Se proporcion6 a la profesional de la OTI el informe sobre el estado del cableado estructurado y de los elementos que se encuentran dentro del Mini Data Center del GT Guaviare.
realizadas en primer nivel al soporte técnico de segundo o
tercer nivel, vinculados a los servicios de tecnologias de la Se proporciono al area de Almacén el informe sobre el estado de los equipos tecnoldgicos asignados al personal del GT Guaviare durante la visita recibida.
6n, que faciliten la 6n en la de;
gestion Aranda.

“Toda impresion fisica de este documento se considera Documento no Controlado. La version vigente se encuentra en el software para la administracion de la planeacion y gestion."
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4 si

Se proporciont al area de Almacén el informe sobre el estado de los equipos que se encuentran pendientes para cambios de partes o revision desde el rea de garantias del GT Guaviare durante la visita recibida.
Se realiz6 el envio de la informacion necesaria para la posible anulacién de los seguimientos de las actividades 1.3.5.1.4.1, 322111y 3.2.2.1.1.

Se realiz6 el envio de los anexos contractuales para la creacion del usuario y asignacion de roles del profesional de seguridad.

Llevar a cabo actividades de asistencia técnica y
acompariamiento durante el ciclo de vida de la infraestructural
de usuario final, que incluyan revisiones técnicas de hardware,
gestion programas de
actualizaciones de software, asi como validacion, diagnéstico y|
control de los computadores, impresoras, ~escaneres y|
dispositivos biométricos, de acuerdo con las directrices emitidas|
por la Oficina de Tecnologfas de la Informacion.

Se realiz6 el proceso de verificacion de ingreso al modulo de viaticos del profesional de seguridad, ya que al intentar ingresar el sistema no le mostraba roles. Por 1o anterior, fue necesario solicitar a la OTI la verificacion de
perfiles, permisos y roles asignados al profesional. Al validar, se encontré que existia un error por parte de la OTI y que los roles se encontraban asociados a otro ntimero de contrato; una vez corregido, pudo ingresar sin
inconvenientes.

Se realizé la instalacion y configuracion del usuario y del correo electrénico corporativo en el equipo asignado al profesional de seguridad del GT Guaviare.

Se brind6 apoyo a la profesional de relacionamiento, quien al intentar enviar un correo con gran cantidad de informacion lo recibia de vuelta (rebote). Se le explict la manera de compartir informacion utilizando la herramiental
OneDrive, para que pueda compartirla directamente desde la nube, sin necesidad de descargar y volver a cargar archivos ni preocuparse por el limite de espacio.

Se brind6 apoyo en el ingreso a una videoconferencia por la aplicacién Zoom en el equipo del siguiendo los por el area de Seguridad de la Informacion de la OTI para el acceso a dicha
aplicacion.

Se realiz la solicitud para la creacion de los siguientes cursos e instituciones:

~Tratamiento Primario de Residuos Solidos.
-Bioseguridad Aplicada a la Estética y Belleza.
-Inglés Basico - Nivel 1.

-Inglés Basico - Nivel 2.

-Técnico en Ejecucion de Programas Deportivos.
-Institucién Educativa Manuela Beltran.

Se realizo la solicitud para la creacion y registro de matriculas en los siguientes cursos:
D — Tercer semestre — Tecnologia en Regencia de Farmacia.
-UNAD — Segundo semestre — Contaduria Pblica.

Se brindé apoyo ala de enel de su fia de ingreso, ya que se le solcitd el cambio y olvidd la nueva contrasefia.

Se brindo apoyo a la de salud en la 6n de fia para dos archivos en formato PDF que contenian informacion sensible, con el fin de ser entregados a personal externo, previa autorizacion del
coordinador del GT Guaviare.

Se brind6 apoyo en el respaldo de la informacion contenida en la carpeta 2024 en la ruta \\acr.int\data\GT_GUAVIARE, para liberar espacio y permitir el cargue de informacion de la vigencia actual, ya que esta cuenta con unal
capacidad limite de 20 GB y se encontraba sin espacio disponible.

Se brindé apoyo en la reinstalacion del aplicativo Microsoft Teams en el equipo de la profesional comunitaria, ya que, tras instalar una actualizacion opcional de la aplicacion, no podia iniciar sesién. Una vez realizada lal

pudo ingresar sin

Proporcionar al grupo territorial el acompariamiento y asistencial
técnica al ciclo de vida de la infraestructura centralizada de los

Se proporciont asistencia técnica el dia 17 de septiembre, debido a que desde la OTI se solicit6, por medio de videollamada grabada en la aplicacion Microsoft Teams, realizar un barrido de todo el cableado estructurado desde
el Mini Data Center. Se incluyd la verificacion de cada uno de los elementos allf instalados, asi como el repaso en video de todas las canaletas y de cada uno de los puntos de acceso habilitados para conexion de red. Lal

6 técnicos del centro de cableado siguiendo las si actividad finalizé con el visto bueno de la funcionaria de la OTI.
indicaciones emitidas por la Oficina de Tecnologias de la|
Informacion Se realiz6 acompafiamiento en la verificacion de la caida del servicio los dias 2 y 23 de las y iones del proveedor de servicio Mediacommerce en los equipos instalados en el Mini
Data Center. finalizando con el de los servicios en cada una de las caidas

Realizar seguimiento a los servicios informaticos ofrecidos por
la agencia, informando de manera oportuna al coordinador del

Se verific y se informé al rea de SOC de Pear Solution sobre varios correos electronicos sospechosos recibidos en las bandejas de dos funcionarios de la Agencia, los cuales posiblemente contenian ataques de tipo phishing|
cargados en un archivo adjunto con extension .SVG. De igual manera, se contactd a la entidad desde la que se enviaron dichos correos, quienes informaron que sus cuentas habian sido suplantadas y que se habian realizado|

grupo territorial y a la Oficina de Tecnologias de la Informacion envios masivos de correos con archivos adjuntos maliciosos. Por tal motivo, se procedi6 a eliminar estos correos de las bandejas de los y se enviaron las evidencias al area
7 |sobre cualquier riesgo o inconsistencia detectada, sugiriendo| si encargada.
alternativas de solucion para su  mitigacion, reduccion o
eliminacion. Se informé de manera interna a los funcionarios sobre las ventanas de mantenimiento programadas por la OTI en los aplicativos institucionales SARA, OPA y PQRSD el dia jueves 18 de septiembre, para que durante este|
proceso se abstuvieran de realizar cargue o registro de informacion.
P Se realizo la instalacion y configuracion de las aplicaciones misionales y de servicio en el equipo enviado por el area de Almacén para el profesional de seguridad del GT Guaviare, verificando el ingreso y Uso con su usuario|
asignado.
8 si

Se llev6 a cabo la instalacion del aplicativo ARPA y de los complementos necesarios para el registro y uso del biométrico en todos los equipos de los profesionales facilitadores del GT Guaviare, verificando que pudieran
ingresar, consultar y registrar 6n sin i

Brindar respuesta a las solicitudes realizadas por la Oficina de;

Tecnologias de la Informacion y presentar reportes mensuales

a esta dependencia sobre las actividades realizadas por el

9 |Grupo Territorial relacionadas con las necesidades de si
dela 6gica y

colaborativas.

Se envi6 respuesta a la solicitud sobre el estado del aire acondicionado del Mini Data Center, el cual se encuentra en correcto funcionamiento.
Se envi6 respuesta a la solicitud sobre la verificacion de los elementos instalados dentro del Mini Data Center, asi como sobre el estado del cableado estructurado del GT Guaviare.

Se envio respuesta a la solicitud de informacion sobre los equipos que se encuentran en espera de diagnéstico por parte del 4rea de Garantias (equipo DELL que no enciende).

Asistir a reuniones, eventos y otros espacios segin lo solicitado’
por la supervision, llevando un registro de los compromisos y|
avances adquiridos en el espacio en los que haya participado.

Se asisti6 a las siguientes capacitaciones:

~Charla: Seguridad Digital.
~Socializacion de la Circular N.° 19 de 2025.

~Socializacién sobre el estado de bienes de infraestructura tecnolégica.
-Revision del estado de bienes tecnologicos del GT Guaviare (Red).
-Pedagogia ARN — UIAFP, puntos 1y 4

-Pedagogia ARN — UIAFP, punto 2.

-Pedagogia ARN — UIAFP, punto 3.

-Pedagogia ARN — UIAFP, punto 5.

11. CERTIFICACIONES

a. El(la) contratista durante el periodo, desarrollé y cumplié con las obligaciones contratadas asi como las demas cléusulas establecidas en el contrato

b. El(la) contratista efectu el pago de salud, pensi6n v riesqos laborales (adiuntar comprobante)
c. Apruebo los informes, productos y demés documentos y entregables presentados por el contratista durante el periodo
d. Se realiz el respectivo tratamiento y monitoreo a los riesgos por parte del(la) contratista y por mi parte como supervisor(a)

En mi calidad de supervisor(a) del contrato certifico:

Recuerde que el presente informe debe ser publicado en la plataforma SECOP 1l dentro de los 3 dias habiles siguientes a su i6n y debe ser entregado al Grupo de Gestién Contractual para que repose en el expediente

Contratista

Daniel Firmado

12. FIRMAS

probaci6n supervision (firma

Firmado
digitalmente por

. digitalmente [T
Bejarano grtaim Egidio Suarez
X por Daniel Mel
Lépez Bejarano Lépez €lo
Nombre: EGIDIO SUAREZ MELO
Nombre: DANIEL BEJARANO LOPEZ Cargo: PROFESIONAL ESPECIALIZADO, CODIGO 2028, GRADO 21
Fecha: 30/09/2025

El registro de datos personales, autoriza a la entidad para la recoleccion, aimacenamiento y uso de los mismos conforme a las disposiciones contenidas en la Ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen. Conozca la Politica de Privacidad y Tratamiento de Datos Personales a través de

hitp: d.asps

“Toda impresién fisica de este documento se considera Documento no Controlado. La version vigente se encuentra en el software para la administracion de la planeacion y gestion."
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