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SUPERINTENDENCIA DE TRANSPORTE

ANALISIS DEL PRECIOS EN EL MERCADO
1. OBJETO

Adquisicion de la suscripcion del licenciamiento de productos y servicios del antivirus Kaspersky para la Superintendencia de Transporte.
2. DESCRIPCION MERCADO

En la actualidad se encuentran empresas legalmente constituidas con sus permisos pertinentes que ofrecen los bienes y servicios que
demandan la Superintendencia de Transporte; por lo anterior se procedi6 cotizar con empresas reconocidas y que estén en la capacidad
de suministrar los bienes que se solicitan y en las condiciones técnicas requeridas por la entidad. Teniendo en cuenta lo anterior, se
procedié a realizar el sondeo en el mercado con las necesidades reportadas segun el desarrollo del proyecto para establecer los precios
requeridos y hacer los andlisis comparativos de precios. El sondeo de mercado se enmarca en las condiciones que rodean la contratacion
a efectuarse y los interesados han considerado dentro de sus cotizaciones todos los costos inherentes en las condiciones establecidas.

3. NECESIDAD DE LA ENTIDAD

item Producto Descripcion del Producto

591 licencias Kaspersky Endpoint Security for Business -
Advanced por un afio

1 Licencias Para Renovacion De Licencias

2 Licencias Para Renovacion De Licencias 70 licencias Kaspersky Hybrid Cloud Security, servicio por un afio

Termino de licenciamiento por un lapso de (1) afio contado a partir
de la fecha de vencimiento de las licencias ya adquiridas por la
entidad, para su renovacion.

Servicio de actualizacién automatico para los clientes y gestion de
manera manual y/o programada desde la consola de
administracion por el termino de vigencia del licenciamiento.

Actualizacién a su Ultima version estable del software antivirus,
tanto para estaciones de trabajo como servidores y consolas de
administracion (biblioteca de definiciones). Mejoras del producto y
correcciones durante el tiempo de vigencia del licenciamiento. SIN
COSTO ADICIONAL

La consola de administracion debe realizar las actualizaciones
programadas sobre las computadoras y servidores que se
encuentren en la red por el termino de vigencia del licenciamiento.

Desde la consola se debe administrar en cada uno de los clientes
ylo grupos, la actualizacion de los clientes, en su version de
antivirus, actualizacion de los archivos, servicios de definicion y/o
formas de virus, motor de busqueda, parches y actualizaciones
3 Especificaciones Del Software extraordinarias por el termino de vigencia del licenciamiento.

Ante un nuevo virus el fabricante debe ofrecer una politica de
seguridad, una vacuna un servicio de recuperacion de dafios, que
permitan prevenir una infeccion, eliminar el virus y eliminar los
dafios, por el termino de vigencia del licenciamiento.

El producto debe estar en capacidad de actualizar
automaticamente las politicas de prevencion las vacunas o
patrones sin congestionar la red, sin afectar el rendimiento de las
estaciones por el termino de vigencia del licenciamiento.

El software debe generar reporte de los virus detectados y
acciones realizadas por el termino de a vigencia del
licenciamiento.

El fabricante debe proveer un servicio proactivo para determinar e
implementar politicas de prevencién ante nuevos ataques, que se
aplique a los productos en forma automatica y centralizada por el
término de la vigencia del licenciamiento.

El software debe permitir cifrado de informacion confidencial por el
término de la vigencia del licenciamiento.

Debe ser compatible con Windows 10 en adelante, Windows
server 2016 en adelante y diferentes distribuciones de Linux.

La consola de administracién, debe ser el Unico punto de
administracion y control de todos los productos de la solucién.

4 Actualizacion Consola De Administracion
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La consola de administracion debe informar medianamente
reportes que virus fue detectado, en que archivos, en que
computadores y que acciones tomo el antivirus por el termino de
vigencia del licenciamiento.

La consola de administraciéon debe permitir realizar, implementar
y gestionar politicas de prevencién de vacunas y servicios de
recuperacion de datos, de forma automatica e incremental.

La consola de administracién debe permitir realizar escaneos
simultaneos, programados 0 manuales a todos los equipos de la
red por grupos o0 de manera individual, como sea requerido por el
administrador por el termino de vigencia del licenciamiento.

La consola de administracion debe permitir realizarla
administracion y aplicacién de politicas de antivirus, a través del
protocolo TCP/P, por nombre de maquina, usuario, administracion
por direcciones IP, efc.)

La consola de administracion debe implementar politicas de
seguridad de forma centralizada, tales como: El bloqueo de
puertos de las estaciones, el bloqueo de carpetas compartidas, la
denegacion de permisos de escritura, etc.

La comunicacién entre la gente el servidor de la consola de
administrador debe ser bidireccional y por eventos; es decir, la
comunicacion se debe realizar solo cuando la consola tenga una
actualizacién para entregar, o cuando el equipo tenga una
novedad que reportar.

La consola de administracion debe notificar al administrador
cuando se implemente una nueva politica de prevenciéon de
infecciones.

La consola de administracion debe realizar la instalacion de los
productos en forma remota y centralizada por el termino de
vigencia del licenciamiento.

La consola de administracién debe informar un estado actual de
la solucién por producto (Proteccién de estaciones, de servidores
etc.).

La consola de administracion debe ser la Unica punta de
actualizacién y se encarga de actualizar a los demas productos.

El contratista se obliga a escalar a KASPERSKY LAB, los casos
en que sea necesario ofro canal especializado que pueda
garantizar la calidad del servicio, el personal calificado vy
Respaldo De Otros Canales entrenado para el soporte del software y llevar a cabo la garantia
por fallas y/o errores de implementacién y atencion satisfactoria
por el termino de vigencia del licenciamiento, SIN COSTO
ADICIONAL.

Los servicios post venta deben prestar mantenimiento preventivo
(uno mensual), los cuales seran programados por la entidad en un
cronograma especifico y los mantenimientos correctivos seran
solicitados por la administracién cada vez que sean necesarios.
Soporte presencial, remoto y telefénico, 5x8x12 (es decir, 5 (5)
dias a la semana, ocho (8) horas por doce (12) meses), de lo cual
debe allegar un informe escrito de cada actividad realizada.
Servicios Post Venta Y Soporte Las actividades que se deben realizar en el mantenimiento son:
verificacion de los productos, verificacion y/o ajuste de los
parametros de configuracion de la herramienta y/o ajuste de los
reportes de informacién programados.

Los mantenimientos se programan con el supervisor del contrato
en un horario que no afecte la normal operacidn del servicio de la
entidad. Garantizando el correcto funcionamiento y operatividad
de los productos de la plataforma informatica de la entidad.

El contratista debe prestar las obligaciones con el personal que
presente la certificacion, expedida por Kaspersky, el cual debe ser
acreditado durante la ejecucion del contrato y el soporte
postventa.

Personal Calificado

El contratista debe garantizar minimo la calidad de idoneidad del

Garantia Minima Técnica " . , . N
servicio por termino de vigencia del licenciamiento.
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4. INVESTIGACION DE PRECIOS EN EL MERCADO

Los posibles proveedores se clasifican dentro de las actividades econdémicas con los codigos de clasificacion CHIU 4651 este cddigo
incluye actividades de Comercio al por mayor de computadores, equipo periférico y programas de informatica, ClIU 4741 este codigo
incluye actividades de comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de
telecomunicaciones en establecimientos especializados, ClIlU 4742 este cddigo incluye actividades de comercio al por menor de
programas de informatica (software) y suministros de informatica en establecimientos especializados y CHU 6202 este cddigo incluye
actividades de consultoria informética y actividades de administracién de instalaciones informéticas.

Los posibles proveedores son todas aquellas empresas y/o proveedores plurales (Consorcios y/o Uniones Temporales) que han sido
oferentes y/o contratistas, en procesos relacionados con la presente necesidad de la Superintendencia de Transporte y aquellas que
estan registradas en la plataforma de SECOP Il y han mostrado interés en participar.

Se remiti6 invitacidn a cotizar a través del sistema SECOP |l a las empresas registradas en los codigos UNSPSC del proceso, para un
total de 2.441proveedores notificados:

Proveedores

Para invitar Proveedores al proceso, ;Desea buscar los Si ' No
Proveedores clasificados en los cédigo UNSPSC del
proceso?

sistema de 5n UNSPSC: - Difusion de fas de Informacion y > Equipos o y de redes o de voz y datos > Equipo de servicio de red
43231500 - Difusién de Tecnologias de Informacién y Telecomunicaciones > Software > Software funcional especifico de la empresa
43233200 - Difusion de Tecnologias de Informacion y Telecomunicaciones > Software > Software de seguridad y proteccién
81112500 - Servicios Basados en Ingenieria ion y fa > Servicios it ati > Servicios de alquiler o arrendamiento de licencias de software de computador

Notifique a todos de nuevo | Invitar otros proveedores

1Bus veedores /\B Todos a4

Proveedor (2441) Contactos Primera/Ultima Vista Invitacion directa (1) (7) i (4)

Fuente: SECOP Il

El sistema arrojo en el SIP efectuado (2441) proveedores registrados en los codigos UNSPSC del proceso, de los cuales siete (7)
mostraron interés, y cinco (5) presentaron cotizacion mediante la plataforma transaccional Secop II.

Solicitud de informacion a los Proveedores PROVEEDORES
SIP-OTIC-019-2025 [TXTEED] | Piesos

Unidad de contratacion SUPERTRANSPORTE Interesados
Ver Enlace

Invitado
—_—

Adquisicién de la suscripcion del licenciamiento de productos y servicios del antivirus Kaspersky para la Superintendencia de Transporte
Competidores

(Zona horaria (UTC-0! ogota, Lima, Quito)y
Fecha de presentaci fertas 25/08/2025 5:00 PM - Fecha de publicacion 8/08/2025 11:02 AM

Fuente: SECOP I
Referencia de oferta Entidad Presentada Oferta
SUMIMAS - ESTUDIO DE MERCADO SIP-OTIC-018-2025 SUMIMAS SAS 15/08/2025 3:09 PM 675.655
KAVANTIC - LICENCIAS KASPERSKY 2025 Kavantic SAS 14/08/2025 510 PM 118 212 593
SIP-OTIC-019-2025 ECOMIL 3A3 14/08/2025 12:20 PM 128 936 500
Propuesta INFORTEC SIP-OTIC-0139-2025 INFORTEC SOLUCIONES SAS 14/08/2025 11:09 AM 124 819100
OFERTAGMS-SUPERTRANSPORTE- KLEM-2025 Grupo Microsistemas Colombia SAS 13/08/2025 7-45 PM 121.635.493

Fuente: SECOP ||

Adicionalmente, se solicitd a los proveedores suscritos realizar un desglose por precios unitarios, toda vez que la cantidad de licencias
Kaspersky Endpoint Security for Business, pasaron de 577 a 591, por lo que se hizo necesario conocer el valor unitario y no total, para
tal efecto se envi6 la comunicacién a través de SECOP Il y por medio de correo electronico:

Referencia interna:  SIP-OTIC-019-2025

Adquisicion de la suscripcion del licenciamiento de productos y servicios del antivirus Kaspersky para la

Descripeidn del proceso
P P Superintendencia de Tr

De:

a

Superintendencia de Transporte

Usuario: Lina marcela osorio giraldo

Fecha: 6 dias de tiempo transcurrido (19/05 2:26 PM(UTC

SUMIMAS S_A.S; ECOMIL SAS; INFORTEC SOLUCIONES
ASOCIADOS COINSA SAS; REDCOMPUTO LTDA; Kavantic

Referencia del mensaje CO1.MSG.8336860

INGENIEROS DE SISTEMAS

Para:
Grupo Microsistemas Colombia SAS:

Tipo de mensaje:  General

Asunto: Desglose de precios

Texto de mensaje

Cordial saludo

Se solicita alos proveedores que cotizacién, que por favor indiquen el precio unitario (IVA inlcuido) para ambos productos (licencia Kaspersky Endpoint Security for Business e Hybrid Cloud Security) de manera que al multiiplicar por las cantidades proyect

adas coincida con Ias cotizaciones allegadas. Dando respuesta a este mensaje.

Fuente: SECOP ||
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Proceso OTIC-019-2025- Licenciamiento Kaspersky

n Lina Marcela Osorio Giraldo © € Responder %\ Responderatodos > Reenviar (i~ &
Cco: coordinador licitaciones@sumimas.com.co; comercial@ecomil.co; gerencia@infortec.co; Vie 22/08/2025 10:32 AM

informacion@gmsseguridad.com

B I;S(IEMATO SOLICITUD DECO... ., B .':\Ur;%o de Especificaciones Te... .,

2 archivos adjuntos (340 KB) © Guardar todo en OneDrive - SUPERINTENDENCIA DE TRANSPORTE 4 Descargar todo

Cordial saludo
Teniendo presente algunas observaciones recibidas relacionadas con la cantidad de licencias segun anexo técnico, me permito enviar
formato en Excel para que se indique el precio unitario (IVA incluido) para ambos productos (licencia Kaspersky Endpoint Security for

Business e Hybrid Cloud Security) de manera que al multiplicar por las cantidades proyectadas coincida con la cotizacion allegada.

Agradezco su atencién y colaboracién.

Fuente: Outlook

RE: Proceso OTIC-019-2025- Licenciamiento

vo Verénica Orozco<analista@kavantic.co> O & « ~ iv O
Para: @ Lina Marcela Osorio Giraldo; ® contratos Lun 25/08/2025 4:05 PM

CC: informacion@kavantic.co; 'Paula Andrea Cardona Grisales' <paula.cardona@kavantic.co>

PROPUESTA COTIZACION OT...
906 KB

Algunos contactos que recibieron este mensaje no suelen recibir correos electrénicos de analista@kavantic.co. Por qué es esto importante

Buenas tardes
Sefiores
Superintendencia de Transporte

Con el objetivo de brindarles una solucidn integral y ajustada a sus necesidades, desde Kavantic SAS les compartimos dos propuestas de licenciamiento para su
evaluacién:
e Una basada en la marca Kaspersky, conforme a lo solicitado en el estudio técnico.
e  Una segunda opcidn con la marca ESET, que ademas de ser mas econdmica, cumple plenamente con los requerimientos técnicos y operativos
establecidos.

Fuente: Outlook

Referencia interna: SIP-OTIC-019-2025

Adquisicion de la suscripcion del licenciamiento de productos y servicios del antivirus Kaspersky para la

Descripeion del proceso Superintendencia de Tr

Delaware: Grupo Microsistemas Colombia SAS

Usuario: Alejandro Navarro Rey

Fecha: 1 dia de tiempo transcurrido (26/08/2025 10:20:30 AM| 05:00) Bogota, Lima, Quito)

Referencia del mensaje CO1.MSG.8370547
Tipo de mensaje: General

Asunto: Desglose de precios GMS

Documento Nombre del documento

Anexos [ORMATO SOLICITUD DE COTIZACION OTIC-019-2025 v2.paf FORMATO SOLICITUD DE COTIZACION OTIC-019-2025 v2 pdf

Agregar documento a la oferfta  Exportar todos

Fuente: SECOP I

5. VALOR ESTIMADO DEL CONTRATO

Los presupuestos son estimaciones realizadas previamente por las entidades publicas para cualquier proceso de contratacidn. Estos
permiten determinar el valor aproximado que se destinara a la adquisicidn de bienes, servicios u obras, con el objetivo de satisfacer la
necesidad identificada. De esta manera, se facilita el logro de los fines del Estado y se proporciona una referencia para los interesados en
presentar una oferta favorable para la Entidad.
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Teniendo presente que de las cinco (5) cotizaciones recibidas solo dos (2) proveedores dieron respuesta a la solitud de desglose de precios
unitarios, se procedio a indexar el contrato 446-2023, y con base en el andlisis de dispersion se determiné el valor del Presupuesto Oficial
Estimado (POE) para el proceso de seleccion, asi:

COTIZACIONES RECIBIDAS A TRAVES DE
SECOPP Il

PRECIOS
TABULACION DEPURADA COTIZACIONES PARA EL ESTUDIO DE SECTOR Y DE SIP_OTIC 019_2025 INDEXADOS EDE_ADQUISICI6N DE LA SUSCRIPCION DEL LICENCIAMIENTO DE PRODUCTOS Y SERVICIOS DEL ANTIVIRUS

KASPERSKY PARA LA SUPERINTENDENCIA DE TRANSPORTE.

MERCADO

VALOR MARGEN DE

VALOR UNITARIO VALOR UNITARID INITARID. DESVIACION COEF
ITEM DESCRIPCION UNIDAD Cant. MUESTRA PROMEDIO VALOR TOTAL Eor iin) RGN EDNF‘:SBILID

VA CONFIABILID
INCLUIDD 1YA INCLUIDG VA IHCLUIDD 1V UNITARID ADDE LS

'SUSCRIPCION DEL LICENCIAMENTO DE
PRODUCTOS ¥ SERVICIOS DEL ANTIVIRUS
KASPERSKY

Licencia Kaspersky Endpoint Securily for BUsiness -
11 |advanced porunafo UNIDAD sa1 U673 0803 59529 3 s wO0R [¢ wEeE | % 1242969 79 w2m ALTO

12 Licencia Kaspersky Hybrid Cloud Security, servicio UMIDAD 77 529,200 329744 398183 3 $ 48042 ¢ 32266234 % 8275268 .75 8025 ALTO
por un afio

Total todo costa $ 125.054 416

Elaboracién propia

ITEM DESCRIPCION UNIDAD CANTIDAD VALOR UNITARIO VALOR TOTAL

SUSCRIPCION DEL LICENCIAMIENTO DE PRODUCTOS Y
SERVICIOS DEL ANTIVIRUS KASPERSKY

Licencia Kaspersky Endpoint Security for Business —

1:1 Advanced por un afio UNIDAD 591 $ 157.002 $ 92.788.182

12 Liﬂoenoia Kaspersky Hybrid Cloud Security, servicio por un UNIDAD 77 $ 419 042 $ 39 266 234
afio

Total todo costo| $ 125.054.416

Elaboracion propia
FUENTE: VER FORMATO CUADRO DE TABULACION Y ANALISIS DE DATOS ESTADISTICOS — EXCEL
6. FUNDAMENTO TEORICO Y METODOLOGIA UTILIZADA PARA EL ANALISIS DE PRECIOS.
6.1 Base Fundamento Tedrico

Para el analisis de precios nos apoyamos en las siguientes herramientas de estadistica descriptiva:

PROMEDIO: El promedio o también media aritmética es la sumatoria de los valores de la muestra, que para este caso es la sumatoria de
los precios obtenidos incluido el Valor del .V.A. (cuando aplique) dividido por el nimero de observaciones o para este caso el nimero de
precios que se cotizan por item. Es una aproximacion a un nimero entre los precios que tenemos. Para calcular el promedio se sumaron
todos los precios que se cotizaron y luego esto se dividio por la cantidad de precios de cada item.

DESVIACION ESTANDAR: La desviacion estandar o desviacion tipica, es una medida de centralizacion o dispersién para variables de
razén y de intervalo, de gran utilidad en la estadistica descriptiva.

Se define como la raiz cuadrada de la varianza. Junto con este valor, la desviacion tipica es una medida (cuadréatica) que informa la
distancia que tienen los precios respecto de su media aritmética, expresada en las mismas unidades que la variable. Para conocer los
precios de las diferentes cotizaciones, no basta con conocer las medidas de tendencia central, sino que necesitamos conocer también la
desviacion que presentan los precios en su distribucion respecto de la media aritmética de dicha distribucién, con objeto de tener una
visién de estos mas acorde con la realidad al momento de describirlos e interpretarlos para la toma de decisiones en la unidad y ver si
esta sobre los rangos normales.

COEFICIENTE DE VARIACION: En estadistica, cuando se desea hacer referencia a la relacion entre el tamafio de la media y la
variabilidad de la variable, se utiliza el coeficiente de variacion. Su férmula expresa la desviacién estandar como porcentaje de la media
aritmética, mostrando una mejor interpretacion porcentual del grado de variabilidad que la desviacion tipica o estandar. Por ello es
importante hacer su uso en el analisis de precios del estudio de mercado, puesto que permite dar un porcentaje de error que pueden tener
los precios sobre el valor promedio y el mercado. A mayor valor del coeficiente de variacién mayor heterogeneidad de los valores de la
variable; y a menor valor, mayor homogeneidad en los valores de la variable.

MARGEN DE CONFIABILIDAD: El nivel de confianza se indica por 1-a y habitualmente se da en porcentaje (1-a) %. Ya que, una vez
extraida los demés ayudas estadisticos, nos permite saber que tan confiable son los precios de mercado y que margen de error pueden
tener, Los valores que se suelen utilizar para el nivel de confianza son el 95%, 99% y 99,9%. Pero para fines de calidad del estudio se
utiliza mayor al 70%. Para el caso del presente estudio no se obtuvieron valores con margen de confiabilidad bajo.

6.2 Metodologia utilizada

Uno de los elementos dentro de la gestion de estudios de sector, es el analisis de los precios de referencia que se logren para el propésito
del estudio, estos precios de referencia son:

a) Los obtenidos mediante cotizaciones
b) Los precios de los mismos bienes y/o servicios adquiridos por otras entidades estatales
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c) Los precios histéricos de los mismos bienes y/o servicios que haya demandado la entidad, generalmente de las
tres Ultimas vigencias.

Estos precios son sometidos a un procesamiento de datos y analisis mediante herramientas de estadistica descriptiva, tales como la
media aritmética, la desviacion estandar, el coeficiente de variacion y el nivel de confianza. Estas herramientas, nos permiten determinar
si hay un nivel de confiabilidad adecuado entre los precios de referencia logrados, lo cual se determina por el nivel de dispersion de estos
con respecto al promedio; entre menor sea el nivel de dispersion, mayor confiabilidad hay en la muestra.

7. CONCLUSIONES Y RECOMENDACIONES

Teniendo en cuenta el presupuesto del Plan Anual de Adquisicion, se trata de un proceso de contratacion bajo la modalidad de seleccién
abreviada por subasta inversa.

Por ultimo, y teniendo en cuenta los datos arrojados en la tabulacion de cotizaciones, se podria considerar una estimacion para el proceso
por valor un valor total de CIENTO VEINTICINCO MILLONES CINCUENTA Y CUATRO MIL CUATROCIENTOS DIECISEIS PESOS
($125.054.416). Estos valores incluyen costos directos e indirectos, gastos, deducciones, contribuciones e IVA.

l,\u;.fx.ua.?;
Proyecto: Lina Marcela Osorio
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