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SOBEANACION DE ANTEDOUIA T
3¢ FNCION DE ANTIORUIA Focha de aprobacion:

25/06/2018

Tipao de reunion: Presencial Fecha de reunidn: 17 de febrero de
2025

Organismo, Dependencia ¢ Proceso: Direccidn de Provectos e Fecha de elaboracion: 28 de
inversién Publica febrero de 2025

| Asistentes, Organismo: Ausentes, Organismo:

Por parte dz la Direccion de Proyectos e inversién Publica: | Por parte del Area Tecnologias de informacién
Tl:

 Dantel Albarto Arbetaez Echevern - Director

- Gema Adelaida Marulanda Gutiérrez -- Supervisora Sergio Andrés Cadavid Echeverry
: Contrato 4600017809

Por parie det Area Tecnologias de Informacion Th
Alexander Ocampo Benjumea

: Fabio Andrés Marquez Zapata (virlual]

: Carlos Antonio Serna Cortés (virtual}

For parte de M.R Asesores vy Consultores S AS.

idauricio Andrés Ramirez Espitia
| Wendy Yojana Cardenas Archila

Creden dei Dia:

Lectura del acta anterior
Revisidn compromisos anteriares
Tamas tratados

Proposiciones y varios
Compromisns pactados

L e

LR

Desarcello de la Reunidn:
o

1. Leciura del acta anlerior: N/A

2. Rewvisidn de compromisos anleriores; NIA

Fecha de
Logro

Compromisos Anferiores Responsable Estado del Compromiso

3. Temas tratados:

El dia lunes 17 de febrero de 2025, s¢ levé a cabo una mesa de trabajo enlre [a Direccion de Proyectos e
Ipvarsion Puablica, el drea de Tecnologias de Informacidn Ti v 1a firma contratista MR ASESORES Y
CONSULTORES SAS. Dicha mesa de trabajo, tuvo por objeto dar alcance a la solicitud realizada el dis
martes 04 de febrero de 2028, por parte del funcionaric det drea de T, Alexander Qcampo Benjumea, donde
s& precisd la existencia ds brechas de seguridad criicas en el sistema de informacidn SIFFMA, segin lo

informado por e} Grupo de Espediafistas en Seguridad Informatica de la Gobernacion de Antioquia, vy para las
cusles se requara gosidn inmediata,
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Con elfin de brindar una oportuna sclucion, efectuar la correccién de dichas vulnerabilidades v evitar posibles
riesgos a ta seguridad de la infarmacion, se llevé a cabo en el despacho de la Direccién, la masa de trabajo
solicitada con el acompafamiento de ta supervisora del contrato 4600017809, Gema Adelaida Marulanda
Gutiérrez, donde se plantearon las siguientes consideraciones:

1.

Por parte de la firma contratista, el ingeniero Jonnathan Marentes Parraga, sefald que se analizaron
las vulnerabilidades descritas y se identificd que todas lag brechas de seguridad reportadas de
cardcter critico, alto y medio estan ligadas al uso de fa version Apache Tomcat 8.5.35 que estd
instalado en el servidor 10.62.1.36 del ambiente de produccidn para la ejecucién del lrontend de}
sistema de informacion SIFFMA y que es suministrade por el area de Tl de la Gobernacion de
Anticguia, por lo que esta actualizacidn no se realiza directamente por MR ASESORES Y
CONSULTORES S.AS., dado que no posee los permisos ni la autorizacién para realizar
medificacicnes en los servidores de la entidad,

Se reitera por parte de la firma contratista que el dia 08 de febrero de 2025, via correo electrdnica se
informé que la actualizacidn del Toemcat debia ser realizada por el drea de Tt tai como se ha efectuado
hasta e momento, esto teniendo en consideracion que, dicha base de herramientas, la Gobernagion
de Antioquia la entrega al contratista para que sobre ellas realice las tareas a cargo. Sin embargo,
con el objeto de fa reunidn se daba a entender que es la firma M.R ASESQRES Y CONSULTORES
S.A.8. quien debe realizar dicha actualizacion y gue en caso de ser asi, se solicité dar claridad
respecio a si se entregarian los respectivos permisos v si la versién a instalar 1a proveeria Ia
Gobemacion.

El ingenierc Fablo Andrés Marguez en conjunte con el Ingeniero Carlos Serna, indicarcn en la
reunion, que ¢f drea de infraastructura de Tl proporciona (nicamente lo concerniente a instalacion de
servidores v que todas las herramientas que estén instaladas dentre de dicho servidor, son lotal
potesiad del contratista, en este caso M.R ASESORES Y CONSULTORES S.A.8,, por lo que el drea
de infragstructura no se encargaria de la actualizacién de la versidn de Apache Tomeat.

El Ing. Jonnathan Marentes Parraga, indicd que siempre se habia tenido la directriz, que el drea de
infraestructura se encargaba de la administracion de fos servidores y sus respectivos componentes,
no obstante, siendo asi el proceso explicade por parte de los ingenieros Fabio Marquez y Carlos
Serna, el Ing. Jonnathan Marentes Parraga preguntd el por qué no se contaba con el acceso a dichos
servidores si su administracidn era potestad del contratista, adicionalmente el ingeniero puso en
contexto que existen servidores que son campartidos como son los de base de datos que le parecia
delicada administrar las herramientas de dichos servidores.

El Ing. Fabio Marquez, indicéd que ese tipo de recursos compartidos ocurrian Unicamente en los
servidores de base de dalos por temas de economia en recursos y que sobre estos se tenia ef 100%
de adminisiracién por parte de Ti, pero en el caso de os servidores de aplicaciones SIFFMA tanio
para QA como para produccion, estos estan de forma independiente como era de conocimiento
general y que dichos servidores donde estan alojados los servicios de sistemas como SIFFMA, si
debian ser gestionados por el contratista.

El funcionario Alexander Ccampo Benjumes, confirmd que cada vez que se requiere una ventana de
mantenimiento para hacer un despliegue o actualizacion del sistema, debe efectuarse en una
instancia controlada, por lo cual desde el drea de 7l se solicita un plan de cambios, el cual contenga
fechas, horas, detalle de las actividades a realizar, persona(s) responsable{s) y demas informacion
requerida, con &l fin que e} personal de infraestructura pueda generar ta ventana de mantenimienta
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que permite el acceso a cualquier sistema de informacidn que tenga iz Gobernasion de Antioquia
contratgde, que para esle caso corresponds a SIFFMAL

Aclarado el punte de que es la firma conbralista quien debe efecluar las aclualizacienes a los
productes dentro del servider de aplicaciones de SIFFMA, el Ing. Jonnathan Marentes Parraga,
panted las siguientes alternativas, precisando que en cualquiera de los casos se debian sfectuar las
pruebas de rigor

» Realizar actuslizacidn del Tamceat del servidar del ambiente de produccion

s Sacar el sistema de informacién SIFFMA de Apache Tomcat y ponerlo bajo el esqguema REDHAT

« Usar un servider de aplicaciones como JBoss lanio en ambiente QA como ent ambiente de
produccian

Bin embargo, indics gue a fuluro podrian presentarse nuevos inconveniertes tanto en el uso de un
servidor de splicaciones coms JBOSS como en una versidn posterior de Apache Tomgeat, debido &
posibles desactustizaciones en las versiones de glguna de dichas herramientas. Por fo tanio,
confgrme at analisis realizado en ia mesa de trabajo, se decidié de manera conjunta que la mejor
npcion es lomar SIFFMA v balarlo del servidor Apache Tomeat y colocario dirstlamente comao servicio
&n el sarvidor de aplicaciones REDHAT.

Adicionalmenie a la solucidén planteada, para pader dar corteclo tramite a dicha selucidn que fene
por objetivo extinguir las brechas de seguridad, se establecié utifizar el servidor GA de SIFFMA
ANTLAP150 para el uso bajo HTTPS, por lo gue fus necesario establecer el siguiente plan de
aclividades:

s Realizar la solicitud y gestidn del dominic para ef ambiente QA

+ (Gestiopar ol certificado de seguridad S3L con hase en el subdominio de QA (Alias del centificado)

= Efectuar la respectiva instalacidn en SIFFMA ambients QA

= Varificar &l correcte funcionamientc en 2l servidor, es decir, que este giecute segdn el dominic
asignado

= Solicitar andlisis de vulnerabilidades al Grupo de Especialisias en Seguridad Informética de i
Gobternacion de Antioguia

£l Ing. Jonnathan Marenles Parraga, preguntd si @l ambignle QA eslaba expuesio en inlemat dado
que no conogia dicho detalle y el ing, Fabzo Marquez indico que gf amblente QA estd en la zona DMZ
¥ gue se accede bajo 1P publica { Saaf), con lo gue se comprobd v efectivaments
se generd dicho acceso sin estar dentro de la red de la Gobernacion.

Acorde a lo anterior, ef Ing. Jonnathan Marentes Parraga indicd que para ef procese normal de
operacion no gra hecesario que el amblente QA de SIFFMA astuviera en la zona desmilitarizada,
pero que para efectos de la prueba de ejecucion de SIFFMA QA bajo HTTPS, si era necesario que
se conservara en of DMZ para garantizar las prusbas en condiciones similares a produceién.

Desde ¢ area de Tl s¢ planted la posibilidad de efectuar ¢l formates de la maguina que Hene
configurada para of ambiente QA de SIFFMA ANTLAP150, teniendo en cuenta que se espera realizar
12 aclualizacidn def REDHAT (versidn 9.

Sin embargo, debido a la programacion de capacitaciones que realizaré |a Direccién de Proyectos &
inversion Poblica a ias entidades territoriales del Departamenio de Anfioquis, respecto a la
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transmisién en el sistema de informacién SIFFMA, para efectos de medicién de cumplimiento del
indicador de Ley 617 de 2000, las cuales se llevaran a cabo durante Ia semana del 24 al 28 de febrero,
se propuso realizar dicho proceso la semana siguiente, es decir, del 03 al 07 de marzo, con el fin de
na afectar las sesiones de capacitacin.
13. Finalments, la firma contratista realizara et envio de la documentacion técnica actualizada a la fecha
correspondiente a manuales de procesos, arquitectura del sistema, microservicios, bases, y |a
respectiva documentacion referente a cdmo bajar y subir los servicios una vez culmine ef proceso de
pruebas de ejecucion de SIFFMA bajo HTTPS sin servider Apache Tomicat.

4. Proposiciones y varios

5. Compromisos pactados

No. Compromiso Responsable | Fecha de Logro Resultado Esperado
Fecha pendients|, . ) "
; o Asignacién  de dominio
Gesticnar la  asignacidn  de Area E’e de definir .a‘mf.c,{e para el ingreso &l sistema
' | dominic para SIFFMA QA Tecnologias de | con Ia culminacion | e e e SIFFMA
P Informacion Tl [de [a fase de QA
capacitacion
Generar keystorejks y archivo
.csr con ¢l alias basado en el
subdominio de SIFFMA QA vy
enviarlo al funcionario Alexander Fecha pendients ;
Ocampo Benjumea, con copia al | M.R. Asesores | de definir acorde Egl;‘?g; ‘ksde arc}:ﬁ;hl?s?
2 | Director Daniel Alberto Arbeldez | y Consultores | con ia culminacidn a)r’a Iai yestién .del
Echeverri, Catlos Antonio Serna S.AS. de la fase de ge fificado 9
Cortés, y Mauricio Andrés capacitacion
Ramirez Espitia, para que se
efectile le respectiva gestion por
parte def Area de Ti
Gestionar certificado de : Fecha . _pendleme Generacidn de cenrificado
. Area de de definir acorde A
sequridad SSL con base en los . o .. [de sequridad S3l. para
3 archivos keyslorejks y archivo Tecnologias de | con fa culminacion instalar en el cliente
csr ysloreJrs ¥ Informacién Tt [de la fase de SIFFMA QA
’ capacitacion
Efectuar el formateo del servidor
de  aplicaciones  SIFFMA Fecha pendiente | o iior  con  sistema
. Area de de definir acorde . \
ambiante QA  ANTLAP150, - .. toperativo actualizado s la
4 teniend cuenta que se Tecnologias de | con la culminacion version  mas  reciente
enlenco  en 9t S 0] Informacion T |de ta fase de ;
gspera realizar la actualizacion capacitacion posible
del redHat (versidn 9).
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Generar la instalacion de  jos ) i
. servicios y jos  componentes . Garantizar que el sisiema
; nocesarios para la ejecucion de Fecha ?endmnte d_e m_fom’faczcn SIFFMA se
o . M.R. Asescores (de definir acords | ejecute directamente sobre
SIFFMA QA en el servidor i - .
5 ANTLAPISO  incluvenda i y Consuitores | con la cuiminacion | et REDHAT mediante el
. ¢ SAS. de ia fase de|uso del ceriificatdo SSL
cerlincado generato, . \Pa"a capaciacion para  ejecucion  sobre
prugbas de accesibilidad HITES
medianie HTTPS.
Solicitar analisis de _ Fecha pendiente|identificar si  existen
vulnerabilidades al Grupe de Area de de definir acorde | vulnerabilidades
6 Especialistas  en  Seguwidad | Tecnologias de |con 1a culminacidn | adicioriales a las brechas
informatica de Ja Gobernacidn de | Informacion Tl | de las actividades | de sequridad Inicialmente
Antioguia propuestas refacionadas,
Ervio de documeniacion lSaenica
| actualizada referente & manuales
de procesos, argullectura  del .
sistema, micraservicios, hases, y MR, ASesores gzc}lliﬁnﬁegisrgz
5 respective  documentacion L ..~ | Entrega de documentacion
7 . . . . v Consultores | con la culminacién | . . .
seferenie a cdmo bajar v subir los . técnica actualizada
o . SAS, de las aclividades
servicios una vez culmine gl ronuestas
proceso de prugbas de ejecucion prop
de SIFFMA bajo HTTPS sin
servidor Apache Tomeat
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Firma defuie;n revisa y agrueba

Firma dé quien elabora
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Nombre de quien revisa v aprusba

Nomiges
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Houienas elaboran
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