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ACTA DE REUNION Veraldn: 02
GOBERNACION DE ANTIOQUIA Fecha de aprobacién:

Republica de Colombia
25/06/2018

Fecha de reunion:

Virtual - Plataforma Teams 05 de mayo de 2025
Organismo, Dependencia o Proceso: Fecha de elaboracién:
Direccion de Proyectos e Inversion Publica 13 de mayo de 2025
Asistentes, Organismo: Ausentes, Organismo:

Por parte de la Direccion de Proyectos e Inversién Publica:

Tipo de reunion:

Gema Adelaida Marulanda Gutiérrez — Supervisora Contrato
4600017809

Por parte del Area Tecnologias de Informacion TI:

Fabio Andrés Marquez Zapata
Mateo Pérez Pérez

Daniel Muhoz

Sergio Andrés Cadavid Echeverry
Johany Chacén

Por parte de M.R Asesores y Consultores S.A.S.:
Mauricio Andrés Ramirez Espitia

Jonnathan Marentes Parraga
Wendy Yojana Cardenas Archila

Orden del Dia:

1. Lectura del acta anterior
N/A

2. Revision de los compromisos adquiridos
N/A

3. Temas tratados:
Brechas de seguridad - Sistema de Informacion SIFFMA

Con el fin de brindar retroalimentacién respecto a las comunicaciones enviadas por parte de la firma contratista
MR. ASESORES Y CONSULTORES S.A.S, se llevé a cabo de forma virtual, el dia lunes 05 de mayo de 2025,
una mesa de trabajo con el drea de Tecnologias de Informacién Tl de la Gobernacién de Antioquia. Esta
reunion tuvo lugar luego de que, desde la semana del 23 de abril de 2025, se enviara via correo electronico
la solicitud de una mesa técnica con el Ing. Sergio Andrés Cadavid Echeverry, conforme a lo indicado por el
Ing. Fabio Andrés Marquez Zapata, quien senalé que dichos temas debian ser tratados directamente con el

funcionario en mencion.

Teniendo en consideracion las inquietudes planteadas en el Gltimo correo enviado en la semana del 21 de
abril de 2025 por parte del area de Tl, se desarroll6 la sesidn que tuvo por objeto socializar la respuesta a la
comunicacion correspondiente, con el propdsito de evaluar técnicamente la viabilidad de implementar las
medidas propuestas por la firma para dar solucion a las brechas de seguridad identificadas.
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Cabe seiialar que, conforme al Ultimo diagndstico de vulnerabilidades realizado por el érea de Tl, se hallaron
dos (2) brechas de seguridad em ambiente QAs: Missing HTTP Strict Transport Security Policy (HSTS) y

SSU/TLS Weak Key Exchange Supported.

Por parte del Ing. Jonnathan Marentes de la firma contratista, se expusieron las razones por las cuales no fue
posible incluir el encabezado Strict-Transport-Security (HSTS) en el servidor embebido Tomcat, precisando
que desde el punto de vista técnico se analizé la situacién relacionada con la version Java 1.8 actualmente
utilizada en el servidor, en donde se evidencia que esta representa una limitante para la implementacion de
versiones superiores del SpringBoot.

Conforme a lo anterior, no es posible implementar una versién de SpringBoot superior a la versién 2, dado
que la version 3 o superior, las cuales tienen estas caracteristicas basadas en web security, requiere versiones

de JDK superiores a la version 17.

De otra parte, conforme a la solicitud realizada a la supervisora del contrato, Gema Adelaida Marulanda
Gutiérrez, respecto a la gestion para la recuperacion del factor de doble autenticacion, donde se requeria que
el area de Tl indicara el procedimiento a seguir para reestablecer el acceso al recurso PAM, el Ing. Fabio
Andrés Marquez Zapata informé que dicha respuesta fue enviada en su momento a la supervisora. No
obstante, este correo no fue remitido a la firma contratista. Adicionalmente, indicé que solicitaria al funcionario
encargado su colaboracién para efectuar el restablecimiento del acceso.

Con el restablecimiento de dicho acceso se precisd que se revisarian los archivos de configuracion de
seguridad del Red Hat Enterprise Linux, con el objetivo de identificar si es posible implementar las dos

etiquetas requeridas

Teniendo en cuenta que, la Direccién de Proyectos e Inversion Publica, se encuentra llevando a cabo el
proceso de validacion y conciliacién del indicador de Ley 617 de 2000 con los municipios, el cual es base para
el Informe de Viabilidad Fiscal y Financiera de las entidades territoriales del Departamento de Antioquia, y
que, por ende, en este momento se presenta acceso recurrente al sistema de informacion SIFFMA (ambiente
de producci6n) por parte de los funcionarios de la Direccion, la firma contratista propuso que, una vez culmine
dicho proceso, se replicaria en ambiente de produccion lo realizado en el servidor de ambiente QAs, para
efectos de mitigar las vulnerabilidades que hoy estan sobre dicho servidor.

4. Proposiciones y varios

N/A

5. Compromisos pactados

. Fecha de Resultado
No. Compromiso Responsable Logro Esperado
Reestablecer el acceso al recurso PAM
3 » o 'IM.R  Asesores Obtener acceso al
1 c;onforme a las directrices remitidas por el Consultores S.A.S Y| 05-05-2025 reeurss PAM
area de Tl
Informe al area de
2 Revisar los archivos de configuracién de [M.R  Asesores y 09-05-2025 Tl el resultado de
seguridad del Red Hat Enterprise Linux Consultores S.A.S la revision
efectuada
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Remitir respuesta al correo del Ing. Sergio
Andrés Cadavid Echeverry con copia al Ing.

Remisién al area
de Tl del

3 | Fabio Andrés Marquez Zapata, referente a ?:Aéisultﬁrs:ssgriss 09-05-2025 |resultado de la
la revision de encabezados HSTS en el o revision
servidor efectuada
Efectuar la actualizacion a la versidn Replicar en
correspondiente en ambiente de ambiente de

4 produccion, una vez culmine el proceso de |M.R  Asesores y 09-06-2025 produccion lo
consolidaciéon del Informe de Viabilidad | Consultores S.A.S realizado en el

Fiscal y Financiero, para efectos de mitigar servidor de

las brechas de seguridad identificadas. ambiente QAs.

PR " T bt
Gema Adelaida Marulanda Gutiérrez Serga:ﬁ@?‘:YéE Cadavid Echeverry
Supervisora Contrato 4600017809 Direccion de Tecnologia e Informacién
Direccion de Proyectos e Inversion Publica

Mateo Pérez féral

Mateo Pérez Pérez
Direccién de Tecnologia e Informacién

10 A HMACQUEZ 2
Fabio Andrés Marquez Zapata
Direccion de Tecknolao fae Informacion

Jonat edFarraga
M.R Asesores y Consultores S.A.S.

Mauricio Andrés Ramirez Espitia
M.R Asesores y Consultores S.A.S.

Y
WghHy (Yojana Cé?nas Archila

M.RJAsesores y Consultores S.A.S.
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