GOBERNACION DE ANTIOQUIA

Republisa de Oolombia

ACTA DE REUNION

Codige: FO-M1-P5-003

Versién: 02

25/8/2048

Fecha de aprobacion:

Tipe de reunidn:
Virtual - Plataforma Teams

Fecha de reuniém:
17 de junio de 2025

Organismo, Dependencia o Proceso!
Direccidn de Provectos e Inversion Piblica

Fecha de elaboracién:
02 de julic de 2025

Asistentes, Organismo;
Por parte de la Direccién de Provectos g inversidn Publica:

Gema Adelaida Marulandsa Guilérrez — Supervisora Contrato
4600017809

Por parte det Area Tecnologias de Informacién Th:

Carlos Antonio Serna Cortas
Fabio Andrés Mérquez Zapata

Por parle de M.R Asesores y Consultores 8.A.8.:

Mauricio Andrés Ramirez Espitia
Jonrathan Marentes Parraga

Ausentes, Organismo,

Orden del Dia:

1. Lectura del acta antérEor

El acta de &a reuni{in efectuada el dia 05 de mayo de 2025 fue revisada v firmada por parle de ia

supervisora del comirato el dis martes 03 de junio de 2025.

2. Revision de los com}aromisos adquiridos

No. Compromisos Anteriores Responsable

Fechade
Logra

Estado def Compromi:

Reestablece{:; &l acceso al recurso [ MR Asesoras y
1 |PAM, conforme a las directrices | Consullores
reritidas por el drea de Ti SAS

(5-056-2025

CGUMPLIDG

Revisar los archivos de configurasian | MR Asescres v
2 [de seguridad del Red Hat Enterprise | Consultores
Linux S.AB

0S-05-2025

CUMPLIDG

Remitir respuesta al correon del ing.
Sergio Andrés Cadavid Echeverry con| MR Asesores v
3 lcopia at ing. Fablo Andrés Marquez | Consultores
Zapata, referenfe & ia revisién de S.AS
gncabezades HETS en el servidor

08.08-2028

CUMPLIDO

Efectuar la actualizacidn 2 iz versidn
correspandiente en ambiente  de
preduccidn, una vez culmine el procese | MR Asesores v
4 ide consolidacion del informe de| Consullores
Viabilidad Fiscal y Financiero, para| S.AS

efectos de mitigar las brechas de
sequridad identificadas,

08-08-2025

CUMPLIDG
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3. Temas fratados:

El dia martes 17 de Junio de 2025, se llevé a cabo ia mesa de trabajo con e! 4rea de Tecnologlas de
Informacién Tl de la Gobernacién de Antioquia gue tuvo por objsto abardar los siguientes temas: revision
al servidor de repories y el cierre de las brechas de seguridad en ambiente de Produccién.

Con el propdsito de mitigar ia obsolescencia de ia versidn 2019 del sistema cperativo instalada en la
maquina de pruebas ANTWAP 155, el drea de Tl propuso la posibilidad de aciualizaria ya fuera a la
versitn 2022 o 2025. Una vez analizadas ambas opciones, se determing que 1a versidn 2025 era Ia mas
adecuada considerando que con esta se obtendrfa un ciclo de vida de soporte mas prolongado.

Asimisme, se indicé que, en case de requerirse la adquisicién de una nueva licencia para el servidor, era
necesaric conocer quién adquiric las licencias anteriores, a nombre de gquién estan registradas, cémo se
llevé a cabo su implementacion, entre otros aspectos relevantes. El Ing. Jonnathan Marentes aclard que
la licencia no fue adguirida por MR ASESQRES Y CONSULTORES S.A.S., sefialando que esta fue
oblenida por la Gobernacién de Antioquia, directamente por el area de Tl y no desde el area de
Planeacidn.

Considerando que, anteriormente el Business Relationship Management (BRM) del contrato de SIFFMA
era el profesional Alexander Ocampo Benjumea, y que en el momento se desconoce gquién desempenia
dicha funcidn, se solicité a la Direccion de Tecnologia e Informacién cansultar qué funcionario ocupa
actuaimente ese rol, con ¢l prapdsito de que lleve a cabo 1a revisién de los contratos y proporcione claridad
en todo lo referente al manejo de las licencias.

El funcionario Fabio Andrés Mérquez Zapata sefalé que, una vez se tenga en conocimiento acerca del
funcionario que debe ejecutar las funciones de BRM, se espera que esie sea quaen gestione ia asignacién
del presupuaste v 2 rengvacién de la licencia requerida.

De ctra parte, por parte del @rea de T! se informé que dentro de fa lista negra del equipo de seguridad
también se encuentra fa maguina ANTLAP 110, que corresponde al sitio web del Sistema de informacion
SIFFMA. Se precisé que esta maquina opera con un RHEL 7, el cual ya ne es soportado v para el cual
se informod gue se requiere intervencién. Sin embargo, debido al proceso de medicién de cumplimiento de
ta Ley 617 de 2000 que estaba adelantando la Direccion de Proyectos e Inversidn Piblica, se informé que
se estaba a la espera de Ja finalizacién de dicho procesg para realizar la respectiva intervencién. En
consecuencia, el area de Tl manifestd que era oportunag contar con fechas claras ¢ un cronograma que
permitiera planificar el inicio de la intervencidn de la maquina ANTLAP 110.

Por parte de [a firma contratista, el Ing. Jonnathan Marentes informé que, si bien se estaba desarrollando
el proceso do medicion y evaluacion del indicador de Ley 617 de 2000, existia una tarea intermeadia
relacionada con la mitigacidén de brechas de seguridad en e ambiente de pruebas (QAs), la cual era
necesaria para replicar posteriormentie esta implementacian en ambiente Froduccion.

Se indicd que se habian identificado dos vulnerabilidades y que para una de elias ya se habia enviado la
solucidn de conformidad con lo indicado par fos ingenieros de seguridad. Esta informacién fue remitida a
través de la supervision del contrato para su respectiva retroalimentacion, manifestando que a la fecha
no sz habfa obtenido respuesta por parte del area de Tl. Por este motivo, la firma contratista sehald que
la informacidn seria reenviada y que una vez el drea de Tl diera respuesta al correo se procederia con fa
remision dei plan de cambios y ejecucién de las demas actividades necesarias para dar cierre a las
brechas de seguridad en el ambiente QAS, esto con el fin de replicar dichas acciones en ambiente de
Progucceién.
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4. Proposiciones y varios

NIA

5. Compromisos pactados

i

No,

Compromiso

Responsable

Fecha de Logro

Resultadn Esperzco |

Consultar quién es el Business
Relationship Management (BRM)
asignado actualmenle al contrato
4€00017809 del Sistema de
informacién SIFFMA.

Fabio Andrés
Marquez Zapata -
Directionde Tl

16 de julio de 2025

BRM asignades: Orlardo ! Diar

8ancnez ¢ Carlos Pcftepv,
Buitrago. Deberédn investigare! |
origen del licanciamienlo| del

repartador de SIFFMA

|

Reenviar correo a la supervision
del contrato referente a I3 solucion

Remisidn al érea de TI pz

version SIFFMA QAs,

MR Asesores y e verificar la ritigacidn de
2 brindada a una de las brechas de | Consultores SA.S. 17 de junio de 2025 | oo asaciada
sequridad en el ambiente QAs. HTTP1.0/1.1.
Remitir el plan de  cambios
. MR Asescres y |, G Actualizacién de la \-ersn*n
3 |referente a ta actualizacién de la Consultores SAS. 27 de junio de 2025 SIFFMA QA

o
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Do 24/

Supervi¥ora Contrato 4

Gem‘a(!\%?(aida Maruland
0

Gutiérrez
0017808

Direccién de Proyectos e Inversién Pliblica

Fadio A Mgz 2

Fabio Andrés Marquez Zapata
Direccion de Tecnglogquelnfo:macién
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Jonatha fMa:entest’anaga
M.R Asesores y Consultores S.A.S.
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|

Carlos Antonic Sema Co*tés
Direction de Tscnologia e Infc I"T‘c.Cl

Mauricio Andrés Ramirez Esgtia
M.R Aseasores y Consullores SALS.
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