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, MEDIANTE LA suscmpczém DE LA PRESENTE ACTA, EL SUPERVISOR (A} ASUME PLENAMENTE LA RESPONSABILIDAD POR LA VERACIDAD DE LA
‘ INFORMACION EN ELLA CONTENIDA:

INFORME NUMERO 4 FECHA DEL INFORME (dd/mm/aaaa) . : 17/06/2025

' : ' HA DEL
MODALIDAD DE - ; . TIPODE PRESTACION DE FEC
CONTRATACION DIRECTA SERVICIOS | No. DE CONTRATO 587| CONTRATO 16/08/2024
CONTRATO CONTRATO , ; _
. PERSONALES (dd/mm/azaa)

OBJETO DEL “CONTRATAR LA PRESTACION DEL Si‘f-“RVlClIO DE ALOJAMIENTO,DESARROLLO Y SOPORTE PARA EL PORTAL WWW.CORTOLIMA.GOV.CO DE PROPIEDAD

CONTRATO ’ . " DE LA CORPORACIGN AUTONOMA REGIONAL DEL TOLIMA”,
TIPO i NUMERC
CONTRATISTA ¥/O ' S DOCUMENTO
N .
COOPERANTE BINARY NETWORKS S.AS. IGENTIFICACION NT - ' 900-371.623-4

$i es consorcio o unidn temporal relacione 1a siguiente informacién:

D .
NRO. CONSORCIADO RAsz SOCIAL DEL CONSORCIADO O INTEGRANTEUNION  IDENTIFICACION (€., Y/0 NIT) PORCENTAJE DE
TEMPORAL . PARTICIPACION
1 NA ' T NA - NA
2 T NA : o NA _ NA
3 NA - ' NA T NA
VALOR I.NICIAL EN . ” NUMERD CONNOTACION
‘ ‘ $47.921.820 PLAZO INICIAL
PESOS : 24 : MESES
DATOS RP {5} . - .- NUMERDO {S} o _ _ FECHA DEL RP {dd/mm/aaaa)
INCIAL ' 2024001096 - - 21/08/2024 '
- VALOR EN PESOS APORTE CORTOLIMA $47.921.820 o VALOR EN PESDS ARORTE . o NA
k . ; . COQPERANTE
NOMBRE SUPERVISOR . - . ’
{SUSCRIBE PRESENTE o GLADYS KATHERINNE SILVA GARIBELLO
INFORME), :
[DEPENDENCIA A LA QUE PERTENECE EL CORREQ ELECTRONICO . - DESIGNACION SUPERVISION - FECHA DE DOCUMENTO [(dd/mm/aia}
SUPERVISOR )
Oficina Asesora de 'dllreccmnamlento katherinne.silva@cortolima.gov.co Clausula 18 contrato 587/24 16/08/2024
- estrategico TIC _
FECHA DE INICIO . ) : FECHA DEL TERMINACION 7
{dd/mm/aaaa) - 28/08/2024 ) (dd/mm/faa) - 2770872026
E VIGENCIA AMPARO ’ : '
. : . FECHA APROBACION
TIPQ DE AMPARO | NUMERO DE LA POLIZA FECHADE LA DESDE . HASTA VALOR EN PESOS DEL AMPARO ¢ ROBACIG
: : POLIZA - : {dd/mm/aa)
_ {dd/mm/aaaa) | -(dd/mm/faaaa) :
oM ENTO DEL 100035967 . 26/08/2024  16/08/2024 16/02/2027| - 718827300 | 28/08/2024
PAGC DE SALARIOS, PR 100035867 - 26/08/2024 16/08/2024] 16/08/2025| 9.584.364,00 | . 28/08/2024
CAUDAD DELSERVICIH 100035967  ~ 26/08/2024 16/08/2024 16/02/2027 : 9.584.354,00 28/08/2024
s 100035867 16/10/2024]  28/08/2024 28/02/2024 ' 7.188.273,00 | - 21/31/2024
PAGO DE SALARIOS, PR 100035967 16/10/2024 .28/08/2024 28/08/2025 . 9.584.364,00 21/11/2024
CALIDAD DEL SERVICIC) 100035567 . 16/10/2024 28/08/2024) © 28/02/2027 _ 9.584.3564,00 21/11/2024

{Para las Prestaciones de Semcnos-Contratacuon Directa)

De conformidad con lo establecido en el articulo 2.2.1.2.1.4.5 del Decreto N° 1082 de 2015, no es obligatoria la exigencia de garantias en ia contratacion directa. Asf
mismo, teniendo en cuenta ef Andlisis de los riesgos establecido en lz matnz desarrollada en e! numeral anterior, no se considera pertinente, nl necesaric solicitar

_|Garantia Gnica de cumpnmlento por lo cual, en virtud a la facultad establecida en 1a norma indicada, no se exxglré ningdn tipo de garantia al contratista.
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No. DE FECHA DOCUMENTO {dd/mm/azaaa) OBIETO
MODIFICATORIA _ .
: NA. - . NA
3.1 INFORMACION ADICIONES, MODIFICATORIAS, OTROS( DE PLAZO EJECUCION
No. DE S CANTIDAD TIEMPO CANTIDAD TIEMPO (o
MODIFIATORIA FECHA DOCUMENTO (dd/mm/a2az) ~ AbIcIONADO CONNOTACION " oisMINUID comnomgom
- ~
NA _
3.2 INFORMACIGN ADICIONES, MODIEICATORIAS, OTROSI DE VALOR EN PESOS
; N VALOR T - ]
DNO' DEO - FECHA DOCUMENTO {dd/mm/aa) ADICIONADO EN No.RP ADICION . J:f:i;:a:z) VALg:sg!:I:qS[NAUCI'[ciT =
MODIFICATORIA _ PESOS (Si Aplica) o . , : 1Apli
NA . . . $ - ) . NA ) s o

FECHA SUSPENSION No. DEL ACTA D& DIAS SUSPENDIOO | recuaremicio | N DELACTADE | eyn bt acta DE REINICIO [dd/mm/aa)

" [dd/ram/faaaa) SUSPENSION REINICID
NA . NA NA NA - INA : : NA

TIPO DE DESEMBOLSO A REALIZAR SEGUN ACTO CONTRACTUAL PAGO PORPERIODD ’
: - ‘ . - - PARCIAL
PERIODO QUE COMPRENDE EL PRESENTE DESDE : A HASTA _
PAGO * {dd/mm/aaaa) - 7/03/2025 (ddfmm/aaaa) 16/06/2025
L FECHA DE FACTURA, CUENTA DE COBRO Y/O : VALOR EN PESOS FACTU RA;DO
No. DE FACTURA, CUENTA DE COBRO Y/0 DOCUMENTO EQUIVALENTE {dd/mm/aa} . A
DOCUMENTO EQUIVALENTE ~
1168 b * 16/06/2025 - 9.262.215,00
PLANILLA {5) DE LIQUIDACION DE SEGURIDAD - _
SOCIAL Y/0 CERTIFICACIGON CUANDO APLIQUE - © MES (ES)
{CORRESPONDEN AL PERIODO DE COBRO} ) . : :
CERTIFICACION PARAFISCALES 16/06/2025
si NO - No. PLANILLA {as) MES
ARL PAGA CORTOLIMA : :
. - X
PORCENTAJE DE DIAS EJECUTADOS- PORCENTAJE DE EJECUCION AVANCEFISICO . | | PORCENTAJE DE EJECUCION DE AVANCE FINANCIERO
3 54 54%
[ IDENTIFICACION PRESUPUESTAL /CODIGO - ' - T N
FUENTE FINANCIACION e . RP. VALOR A AFECTAR PARA ESTE PAI
PRESUPUESTAL) FUENTE CIACION . No.RP E 0 CTAR E PAGQ
22239413131 - n 101 2024001006 - ,
2223931111 101 ' 2025000007 . - 9292.215,00
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VALOR PAGO ANTICIPADO CONCEDIDG - - L NA .

VALOR PAGO ANTICIPADOC LEGALIZADO
VALOR PAGO ANTICIPADC PGR LEGALIZAR

VALOR ANTICIPO AMORTIZABLE CONCEDIDO ) B NA
VALOR A AMORTIZAR EN PRESENTE.ACTA )
VALOR A AMORTIZADO EN ACTAS ANTERIORES - .
VALOR PENDIENTE POR AMORTIZAR : $

de fond }'

VALOR PRESENTE ACTA B $ 9.292,215,00
{-} VALOR AMORTIZACION . D $ -
VALOR NETO A PAGAR DE ACTA ) $ 5.292.215,00

VALOR ACTO CONTRACTUAL APORTE CORTOLIMA ' i § : 47.921.820,00
VALOR PAGOS ACTAS ANTERIORES ; - B ‘ ] B 5 D 16.383,105,00
VALOR PAGO ANTICIPADO CONCEDIDO ) ] $ -

VALOR PRESENTE ACTA ] 9,292.215,00
VALOR EN ESPECIE . : R )
VALOR AMORTIZACION LEGALIZADAS ACTAS ANTERIORES ‘ i -
VALOR AMORTIZACION PRESENTE ACTA - ]
SALDC POR EJECUTAR ’ . v
SUMAS IGUALES ] . ) . $ ' 47.921.820,00

A3

22,246.500,00
47.921.820,00

[ [0

VALOR ACTO CONTRACTUAL APORTE COOPERANTE $ -

VALOR PRESENTE ACTA ‘ : ) . $ -
VALOR EN ESPECIE ' ‘ '

SALDQ POR EJECUTAR ‘ . ) $ -
SUMAS IGUALES : $ B s C ]

No. OBLIGACIONES ESPECIFICAS CONTEMPLADAS EN EL ACTO CONTRACTUAL ;  ACTIVIDADES DESARROLLADAS .

|
En la siguiente imagen se Hustra un pantallazo de las
caracteristicas del servidor donde se encuentra alojado

Prestar el servicio de hosting independiente por 24 meses, con  [2ctualmente el sitio web de Cortolima, en la cual se
- o R sombred de colar amarillo la facha cuando se termina e
almacenamiento exclusivo y tasa de transferencia ilimitada;

izand das las L del lataf hosting, siendo esta en junic de 2026 con renovacion
garant;zan ¢ todas a‘s caracteristicas de las plataformas automdtica. Por seguridad, las ips del servidor han sido
contenidas en el servidor actual.

difuminadas. En esta imagen también se venias
caracteristicas de hardware del servidor. § niicleos, 640
Gb de DDy 32 Gb de RAM.

Realizar la migracion de toda la informacién y configuracién -

contenida en el servidor actual al servidor ofrecido en este . |Esta actividad de evidencid en el primer informe def
2 contrato, garantizando el correcto funcionamiento de todo el contrato y con ello se dio como
~ |sistema migrado. Realizando [os ajustes necesarios y cumplida en sumomento.

parametrizacion del servidor para su 6ptimo funééonamienpo

WA
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Cuando sea requerido por el supervisor, prestar el servicio de
soporte técnico de incidencias y peticiones al servicio.de
hospedaje y correcto funcionamiento del CMS contenido

Hemos estado atentos a cualquier incidenta que se
llegue a presentar.

Hemos recibido sclicitudes sobre realizacion de
capacitaciones, modificaciones al ment de

inicio, y blogueos de la pagina por usuarios gue han

" |ingresado mal [a contrasefia. A todos

los casos se les ha dado su respectiva solucién

Realizar backups o copias de respaldo diarios de toda la
informacién contenida en el servidor, garantizando un minimo de
los Gltimos siete (7} dias y la posibilidad de restauramon total o
parcial enlas snguuentes 24 horas

En ia siguiente imagen se itustra gue los backups astan
autematizadaos para todos jos dias y sermuestras los
Gltimos 7 backups .

Realizar la implementacion y el monitoreo de sistemas de
seguridad informatica y monitoreo, dispuesto en tres (3) anillos
de seguridad contemplados asi: - '

2 Anillo 1 CDN: Implementacién CDN gue contenga firewall
de aplicaciones, reglas persenalizadas administrables,

reglas de firewall para contencién autornatizada, mitigacion

de ataques-DDo$, Proteccién antibots, Registro detallado -
de eventos del firewall, certlﬂcados SSL/TLS 1.3.y
supervisién de los mismaos.

B Anillo 2 Servidor: lmplemehtacic’m de firewall de puertos y
direccionamiento IP{TCP, UDP, ICMP, etc), mitigacion
automdtica BDoS, generacnon de reglstro e informes de
mitigacion. .
B Anillo. 3 CMS: Firewall en el CMS con protecc&on contra
intrusién e inyecciones SQL, bloqueo automético de
atacantes, posibilidad de Ilstas negras Y biancas controrde
acceso P por pals

A continuacién evidenciamos las anilios de
seguridad solicitados e instalados:

|Anillo de Seguridad 1: CON

Ani_llo 2 :Proteccion Ddos
Anillo 3: Firewall enel CMS

|El contratista debe adquirir y garantizar los certificados de

seguridad y protocolos SSL/TLS versién 1.3 que cubran los
mddulos, sitios y micrositios que hacen parte de! contenido del

servidor, garantizando gue todo el contenido del servidor esté

obligado al cifrado.

En la siguiente imagen se evidencia el tipo de
-|SSL que estd actualmente instalado en la pagina

web

Garantizar que el servicio ofrecido del servidor de
almacenamlento '

sea geo-redundante. De tal forma que, si un servidor deJa de
funcionar, en algun lugar del mundo, otro inmediatamente inicie
la labor y el sitio se mantenga siempre en linea.

Cotmo se evidencid en la obligacidn 5, el sisio web estd
soportado por el CDN cloudflare, el cual es elservicio
numero uno de almacenamiento geo-redundante
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Entregar soporte técnico durante la ejecucidn del contrato, con
horario de atencién 24/7 (24 horas al dia / 7 dias a la semana),

Por favor observar las evidencias en la ohligacién|.
"|No 3 de este informe donde se presetan los

® con un tiempo de respuesta maximo de una (1} hora en-sitio y panta]lazos de las solicitudes realizadas a
debera dar solucién a fos incidentes en un maximo de 3 horas. nuestro equipe de ingenieria
Disponer de una cuenta cPanel versién-Admin Cloud; la cual
permitird independizar hasta 5 perfiles de Cpane independientes -
5. lenel servicio de hospedaje y crear una cuenta de administracién |En la siguiente imagen se evidencia la cuenta de
a través de la cual se pueda operar remotamente el servicio con  |c-panel instalada en el servidor.
restriccion de acceso por [P, esto con el fin de faci[itay las labores
administrativas. '
Suministrar el hosting tipo VPS, para uso exclusivo tnico de Por favor referirse a la imagen de evidencia de la
10 Cortolima y debe contar con una capacidad de almacenamiento  |obligacién No 1 en donde en el pantallazo del
de 640 GB y trafico lhmltado asi como {Pvd pubhca fija dedlcada servidor se muestran las espemfscacmnes
e IPv6. solicitadas.
: o o _ En las siguientes imagenes se evidencia un
"iGenerar los reportes estadisticos detallados de navegacién, resumen de |as acciones ejecutadas y ataques
Cat rendimiento e intentos de ataques tlpo hacking en los tres (3) blogueados por los sistemas de seguridad
' amllos de seguridad. |informaética instatadas en el sitio web en los '
dltimos 30 dfas '
Definir yédministrarjunto-con la supervisién del contrato los S S . .
i2 niveles de seguridad y acceso de la conexidn del hosting con los. La sjlgu:enfe N lf1_tf3nf|gur§c19n aue se_ tiene en
- s . . . el firewall.. Segdn informe del contratista
protocolos yestandares :nternauonales:. ) .
Hemos tenido reunién coh el superviser del
|contrato y.con el jefe de comunicaciones de
Cortolima en ddnde se nos informd que estan
trabajando en el mejoramiento de la imagen del
3 Realizar los ajustes y desarroltos pertinentes, prewa autorizacion sitio con sus disefiadores graficos, pero que
del supervisor del contrato. . . P _
dichos cambjos estan perdientes de .
autorizacién. Cuando se autaorice el cambio,
realizaremos los cambios gréficos necesarios en
el sitio para satisfacer las peticiones realizadas:
. . g .. Adjuntamos documento fermado por el personal
w Mantener durante la vigencia del contrato, el persohal minimo que est3 traba]ahdo en el actual proyecto

- |requerido para el cumplimiento del objeto contractual.

(informe del contratlsta)
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' OBLIGACIONES GENERALES CONTEMPLADAS EN EL ACTO

'ACTIVIDADES A DESARROLLAR

CONTRACTUAL
1 Contar con los recursos fisicos, tecnolégicos y logisticos para el ise cuenta con los recursos necesarios para la
iddneo cumplimiento del objeto del contrato. ejecucion def contrato
. — . o . . |se cum fio con las normas de calidad ambiente,
Cumplir con las normas de calidad, ambiente, seguridad indystriat . P ] ) L :
seguridad industrial y salud ocupacional que
y salud ocupacional gue tenga establecida la Corporacién en ]os ) o A
tenga establecida ia Corpdracidn en los sitios de
2 sitios de traba;o,para lo cual deber4 acatar estrictamente lo ~* . ’ ) o
trabajo,para lo cual deberd acatar estrictamente
establecido por el sistema mtegrado implementado porla - L, o .
lo establecido por el sistema integrada
Entidad. . .
' implementado por la Entidad.
. o " i o ‘|Se participo en todas las actividades de S.0.
Participar en todas las actividades de $.0. organizadas P . P L - .
erganizadas periddicamente por el sistema de
3 periodlcamente por el sistema de gestnon de cahdad recursos o \
|gestidn de calidad, recursos humanos y salud
humanos y salud ocupacmnal _ .
ccupacional.
o . ) - : Se presenta opGrtunamente los certificados de
-|Presentar oportunamente los certificados de pago de-aportes al p. P . . .
pago de aportes al sistema de seguridad soclal
4 sistema de seguridad soc1a1 mtegral saEud pensién y riesgos : S )
rofesmnales integral, salud, pensidn y riesgos profesionales.
P CERTIFICACION DE LOS ULTIMOS 6 MESES
! : ' . ; . L se uso siempre ropa adecuada, portar su
Usar siempre ropa adecuada, portar su identificacion como . - ’p P Y P .
i A . . ‘ identificacién como contratista de la autoridad -
contratista de 1a autoridad ambiental y siempre que se requiéra . S . )
5 ambiental y siempre que se requiera necesario
riecesario utilizar los elementos de proteccion personal de " .
utitizar fos elementos de proteccidn personal de
tanera correcta .
. manera correcta :
e ) . s . : Se diligenciara ef formato | formato F_21 “Lista
. Diligenciar el formato F_21 “Lista de verificacidn al terminar la g . ) . -,
6 . . - : . ‘ de verificacion al terminar [a vinculacidn
vinculacion contractual con la Corporacion. .
: contractual con la Corporacién.
7 Firmar el acuerdoe de confidencialidad. Se firmo el acuerdo de confidencialidad. -
8 Cumplir con el plazo de éjecucién fijado Se cumplic con el plazo de ejecucion Fijado
g Reportar al supervisor del contrato, novedades o anomalias Durante el per:odo |nformado no surguieron

relacionadas con la ejecucion contractual.

novedades o anomahas _
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Obrar con lealtad y bueria fe en las distintas etapas contractuales,
evitando dilaciones que puedan presentarse y, ‘en general,
cumplir con lo establecido en la Ley 80 de 1993, la ley 1150 de
2007, Ley 1474 de 2011, sus reformas y decretos reglamentarios.

se cumplio-esta obligacion

11

Acreditar los requisitos de ejecucion dentro de los tres {3} dias
siguientes a la suscripcidn del contrato y reahzar Ia publicacién de
la garantla para su aprobacmn en Secop ii.

se cumplio esta obligacion

“12

No acceder a peticiones o amenazas de quienes-actien por fuera

_|de laley con el fin de obligarlos a hacer u omitir algin acto.o -

hecho, debiendo informar inmediatamente a la Corporacion 3
través del Supervisor,_segfm corresponda, acerca de la ocurrencia
de tales peticiones o amenazas y a las demés autoridades '
competentes para que se adopten [as medidas y correctives que
fueren necesarios.

se cumplio con esta obligacion a cabalidad:

13

Publicar en debida forma los documentos de ejecucién del
presente contrato-en el SECOP Il en la seccién "PLAN DE PAGOS
en &l formularic 7

se publicara en debida forma Jos documentos de

| ejecucion del presente contrato en el SECOP II

en [a seccidn "PLAN DE PAGOS en el formulario

10.

il

El contratista se obliga con CORTOLIMA a destinar para la
ejecucidn del objeto contractual, [a provision de bienes o
servicios por parte de poblacidn en pobrezé extrema, desplazados
por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccion constitucional;
en-un porcentaje no inferior al 5% del total ejecutado, '
garantizando las condiciones de calidad vy sin perjuicio de tos
Acuerdos Comerciales vigentes. Lo anterior de conformidad con .
los dispuesto en el art. 2.2.1.2.4.2.16. del Decreto 1860 de 2021,

-|se cumplio con esta obligacion a cabalidad

© 15

No acceder a peticiones o amenazas de quienes actien por fuera
de [a tey con el fin de obligarlos a hacer u omitir algin acto o
hecho, debiendo informar inmediatamente a [a Corporacién a

través del Supervisor, segln corresponda, acerca de la ocurrencia

de tales peticiones 0 amenazas y a las demas autoridades -
competentes para que se adopten las medldas y correctivos que
fueren necesarios.

en el momento no se aprecentado este tipo de
- caso '

\L*{ |
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Publicar en debida forma los documentos de ejecucion del
16 presente contrato en el SECOP |l en la seccidon "PLAN DE PAGOS Se publicara la cuentan.3 en el secop 2
en el formulario 7. ’

Asumir la responsabilidad por'la totalidad de los dafios, perjuicics,
: gasiosy costas que se llegare a ocasionar a la CORPORACION en
el mal o inadecuado manejo de la informacidn a que tenga
acceso en virtud de este contrato y/o por la violacidn de las
ohligaciones de reserva establecidas respecto de fa guarda de ia -
confidencialidad.

17 tuando se requiera se aplicara

Nota: El Supervisor recibe a satisfaccién durante el periodo del presente cobro en lo pertinente con e objeto, obligaciones, compromisos y/o requisitos
establecidos en el acto contractual en mencién y en los documentos admonales que haten parte integral del mismo, como también con el pago de Iz
seguridad social y ARL del perlodo correspondiente que e anexa.

El contratista ha cumptido durante el presente periodo, con &l objeto, obligaciones y compromisos establecidos en el acto contractual en méncion.
NOMBRE(s) DEL SUPERVISOR {es): . . L
(es) : o GLADWE SIW\&ARIBEZ )

FIRMA {s) DEL SUPERVISOR {2s):




JIAN FACTURA ELECTRONICA DE VENTA g::gf;::,fz

Representacion Grafica’

DatosdelDocumento N

Cédigo Unico de Factura - CUFE:
c4266b1fcde15c5237ac11Blf496388887adabc1d0§7eccbdt70aed9C-394eaMbcfZSBG966376de090b52ac4fceobbaB

- Nimero de Factura! 1168 : Forma de pago: -Contado
Fecha de Emisidn: 16/06/2025 o Medio de Pago: Instrumento no definido
Fecha de Vencimiento: 30/06/2025 Orden de pedido:
Tipo de Operacién: 10 - Estandar Fecha de orden de pedido:

. Datos del Emisor / Vendedor

Razén Social; BINARY NETWORKS S.AS.
Nombre Comercial: BINARY NETWORKS S.A S,

Nit det Emisor: 9003715623 Pais: Colombi

Tipo de Contri'buyente. Persona Juridica Departamento: Tolma

Régimen Fiscal:0-47 Municipio / Ciudad: Thagué

Responsabilidad tributaria: 01 -IVA . Direceién: MZR CA 15 URB HACIENDA PIEDRA PINTADA
Actividad Econdmica; 6311 . Teléfono { Movil: 6082655305 ‘

Correo: nfo@binary.net.co

Datos de!AdqmrientalComprador -

Nombre o Razén Social: CORPORACION AUTONOMA REGIONAL BEL TOLIMA

Tipo de Documents: NIT o Pais: Colombia

Ndmero Documento: 890704536 o . Departamento: Tolma

Tipo de Contribuyente! Persona Juridica Mumc;p:ofCaudad Ihagué

Régimen fiscal: R-59-PN . Direccién: €L 44 AY FERROCARRIL ESQU]NA
Responsabilidad tributaria: 2Z - . - Teléfono f Mévil: 2654555

Correo: cortoima@cortoima.gov.co

De’taﬂes de Productos

~Precio unitarioi

Nro, | Codago ok Descnpcmn i :-'_Iiiij_l\-l : { : 3 ._:'df_.‘v._enta'_ i
ETA47N212 Servidores hcsting ONIU 1,00 $ ' 6.603.975,00 % 0,00i$ . 0,00 . % 6.603.975,00
z ETA478N213 : Computacion en la nube NI 1,00 $ 2.688.240,00| $ 0,00: % - 8,00 1% 2.688.240,00!

Nt}tas Finales

CONTRATC DE PRESTACION DE SERVICIOS No 0587 DEL 16 DE AGOSTO DEL 2024
Servidores hosting: Sels (6) meses (juio a diciembre de 2025); computacion en b nube por tres (3) meses (marzo abrily mayo de 2025)
Excnerados de retencién en la fuente, Estatuto Tributario, Art. 911
Linea de negocio:

Hoja 1 de 2
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Documento vakidado porlas
BIAN: )
16/06/2025 11:09:2¢
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Solucién Gratuita DIAN
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Nurnero de Autorizacién: 18764088498591 Rango desda: 1159 Rango hasta: 1999 Vigencia: 2026-08-D6

&

_ 7 9,292,215,00

Descuento detalle 0,00

Retargo detale Recargo detalie 0,00

" [ TotalBruto Factura. < ‘Total Britto Factura: $9,292,215,00
|va : VA 0,00
INC : INC © 0,00
Bobas ‘ Bolsas 0,00
Qtros impuestos Ctros impuestos - 0,00
“Totalimpueste {=) Totalimpuesto (=) e 0,00
“Totalneto factura (= Totalnetd factura (= © 1 9:292,215,00
Descuento Globati{-) Descuento Gbbal () 0,00
Recargo Global (+) Recargp Global (+) 0,00

Tobal fackura {s) .. o i

Total:factura (=

5ICOP $ 7 $.9.202.215,00

Valores informativos

Valores informativos

CANTICIPOS 0 i s ANTICIPOS R
Anticipos : o - 0 Antiipos 0,00
' RETENCIONES - _ : ‘RETENCIONES? i
Rete fuente - .. 0,00 Rete fuente . 0,00
Rete VA o - 0,00 Rete VA 0,00
Reté im o o : . 0,00 Rete ICA. 0,00
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INFORME DE ACTIVIDADES

BINARY NETWORKS

: Nit: 800.371.623-4
Contrato n° 0557 DEL 16 DE AGOSTO PEL 2024

INFORME DE EJECUCION DEL CONTRATO DE PRESTACION DE SERVICIOS No
0587 DEL 16 DE AGOSTO DEL 2024

i

~Binary Networks
8900.371.6234

Wilson Mora Orjuela
93.402.917
Del 7 de marzo de 2025 al 16 de junio de 2025

0587 DEL 16 DE AGOSTO DEL 2024

"CUARENTA Y SIETE MILLONES NOVECIENTOS
VEINTIUN MIL OCHOCIENTOS VEINTE PESOS MICTE
($47.921.820)

NUEVE MILLONES DOSCIENTOS NOVENTA Y DOS
MIL DOSCIENTOS QUINCE PESOS ($9.292.215)

28 de agosto de 2024

27 de agosto de 2026

A continuacién, se relacionan las actividades del contrate de prestacién de setvicios N° 0587
del 16 de agosto de 2024, cumpliendo con el objeto del contrato y rec;bldas a satisfaccién por
parte del supervisor.

En este informe " se evidenciaran las labores realizadas concerniente al soporte y
coadministracion def sitic web y seguridad informatica por 3 meses: marzo, abril y mayo de
'2025

También se evidenciaran las actividades realizadas donde se demuestra que el hosting de la
pagina web estd en completo funcionamiento y pagado a nuestro proveedor hasta el mes de
junio de 2026. Con esto podemaos evidenciar cumplimiento del-segundo semestre de 2025

' ACTIV!DADES REALIZADAS EN EL PERIODO COMPRENDIDO ENTRE EL. 7 DE MARZO
: - AL 16 DE JUNIO DE 2025 RECIBIDAS A SATISFACCION

OBJETO:_ 'CONTRATAR LA PRESTACION DEL SE'RVICIO DE ALOJAMIENTO,
DESARROLLC Y SOPORTE PARA EL PORTAL WWW.CORTOLIMA.GOV.CO DE
PROPIEDAD DE LA CORPORACION AUTONOMA REGIONAL DEL TOLIMA

OBLIGACIONES ESPECIFICAS:




. s
‘
N .
- .
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INFORME DF ACTIVIDADES

BINARY NETWORKS
Nit: 900.371.623-4

Contrato n® 0587 DEL 16 DE AGOSTO DFEL 2024

1. Prestar el servicio de hospedaje independiente por 24 meses, con almacenamiento
- exclusivo y tasa de transferencia ilimitada, garantizando todas las, caracteristicas
de las plataformas contenidas en el servidor actual.

En la siguiente imagen se ilustra un pantallazo de las caracteristicas del servidor donde se
encuentra alojado actualmente el sitic web de Corolima, en la cual se sombred de color
amarillo la fecha cuando se termina el hosting, siendo esta en junio de 2026 con renovacién
-automatica. Por seguridad, las ips del servidor han sido difuminadas. En esta imagen también
se ven las caracteristicas de hardware del servidor. 8 m’xcleos 640 Gb de DD y 32 Gh de RAM

" CORTOLIMA

vps tedcbodSvps ovhcy

inicio DNS secundaric

SuVvpPs

Estade
“ALtive

Nombre
CORTOLINA

Boat
oAy

S0/Distribucion

Zors
Reqion DpenStack: owbhg

Localizacién

3T Beauhnrno {BHSI- Canadd

Copia de seguridad

Snapshot
Desactivads

Backup avtomatizade
ACTAMLS

realizado of: A7 de jusic de 20235 509

2. Realizar el proceso de migracién de toda la informacién y configuracion contenida -

Backur sutamatizado.

® o

Diseo saitivmal

Su cohfiguracién

Madelo .
VPS w2020 olite-8-32-040)

vCores

B

Memoriy
32 GE

Almudenarmicnte
TG GR

Discos adlcionales
Desactivadia

Mi solucién

. Bases de dates

Fechia delcontrato-de compromize

2ot junio de 2022

£xtado
ﬁcno_v.sciénamema’tla

Compramiso R

ReRGvacian Trevistis«d :‘ de |unwdﬂn7h

O versibnclisica @ Vorsinbesa Espabol v r_li BINARY NETWORKS SAT

€} Roadmap & Changelop @ Gufaz

Mankterizsién
1»
iPve
 292.89.187.8 R @
1vs .
IRl e B ]
Puemdescsese
asorsaes et Lo, ]

DNS secundario

Ha hay deminios conliguradys.

. Aifatun domini 8 sa VRS AR coOmpart LAriments s

proy&co con el o petera

© | ARadir undominie |

e Créar wnaseivider Mineeralt? Consulte nlestes guis

en el servidor actual al servidor ofrecido en este contrato, garantizando el correcto
funcionamiento de todo el sistema migrado. Realizando los ajustes necesarios y
parametrizacion del servidor para su optlmo funcionamiento.

Esta actividad de evidencio en el pramer mforme del contrato y con ello se dio como
cumplida en su momento.

' 3.. Cuando sea requerido por el supervisdr prestar el servicio de soporte técnico de
incidencias y peticiones al servicio de hospedaje y correcto funcionamiento del
CMS contenido.







EVFOMDEACWVIDADES’
" BINARY NETWORKS

Nit: 900.371,623-4
Contrato n" 0587 DEL 16 DE AGOSTO DEL 2024

Hemos estado atentos a cualquier incidente que se llegue a presentar.’

Hemos recibido solicitudes sobre realizacion de capacitaciones, modificaciones al meni de
inicio; y bloqueos de la pagina por usuarios que han ingresado mal la contrasena A todos
los casos se les ha dado su respectiva solucién:

Portal Web CORTOLIMA caido ooRecbidos'x. - X B ©
+- Resumir estevorres -
'Buvan Andres Gil Garzon' via Binary Networks $.A,8, dnfo@binaryaetcor mid, 26 mar, THe gy €

parainfo, Wilsan »

Buen dia, espero se encyentren muy blen,.

-

Le =soriba para solichtar su apoyo urgente para resolver un fallo en nlesire portal web., Actuaimeu:ate, ¢l portal no esta funcionando, o que nos impide visualizar o cargar
Intormagian.

Esta situacién esta afectando nuesiras operaciones diarias, ¥ necesﬁamos una selucion fo antes posible, Le agradeceria que pudlera aiender este problema can
. pronmud

G

por sy atencion y colaboracion.

De inmediato se dié solucién y respuesta

Wilson Mora -umo@bingry.nenoos. _ ' : : %6 mar 025,825 vy
pam Danvan, bocmi '~ :

Buenos dias Duvan, -
Detectamos un atagque DDoS al servidor de Certalima, aunque los sistemas avtomdticos detectaran y mitigaron el atague, fue necesario relniclar ¢! sistema ya gle
guadan corrlende {0s hifos 'en el DB y ef HTTPD, que saturan al procesador y ka mefnoria, Sa soluciona e Incidente de forma Inmediata a ias 7:57 am del dia ds hoy.

Adjunto expllcacidn del DDoS y evidencla del atague y mitigacion:

‘ODoS (Distributed Danlal of Service) €5 un tpo de ataque donde mulﬂples sistemas [generaimente dispositivos comprornetldos enuna bomet} envian tréaflco mslvo i
hacia uh objetivo para sobrecargar sus recursos y dejario fuera de servicio.
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Contrato n°® 0587 DEL 16 DE AGOSTIO DEL 2024

Solicitud de datos estadisticos y vistas del portai web. de Cortolima i) » etiidosis. e B
+ Resumir estecoiTéo - . X
‘Duvan Andres Gil Garzon' via Binary Networks S.A.S. - i ' fun, 19 may, 1851y (1 H

para Wilsen, Inf o Andres v

Buen dis, -
Espero se encuenlren muy bien.: - X . . N

Paor medio del presente correo, me permite solicitar la informacion: relacionatla con fas graficas, estadisticas, nimero de vistas y demas datos que pueda an'o;ar
ol portal web de Cortolima, con el fin de realizar un analisls del comportamiento e mteracclon de los usuarios dentro def silio,

= mformaclea es de gran amportancla para la planif caclan y mejora cenfinua de los contenidos digitales, asf como para mrl:alecer 1a toma de decisiones es!rateglcas '
en la gestlor de nuestro portal :nsutuctonal :

Agradezeo de antemano su oolaboraclon ¥ guedo atento{a) 2 cuziguier Informacién adicional que se requlera para dar tramite a esta solicitud.

Gordial saiudo, .

Duvan Andrés Gil Garzén

- Téenlco Qperativo -

Oficina Asesora de Direccionamiento Estratégico TIC -
CORTOLIMA ;o

‘Comercial Binary Networks «comercial@binary.nercos . . . iue, T2y, 872 ¥y 0w H
para Duvan, Wison, Info, &ndrms = ’

Saludos Duvan

El.accest a Google analytics no o lenemos nosotros, siempre jo'ha administrado la corporacion, Creo que rulenes tienen acoese a erlo son Dario v Sergio, de todas
formas si.nos habilitan un usuario para poder acceder, con mucho gusto lés hacemos dicho anafisie.

Cordisfments

Bl TomsciE, Binary Nowsorks







’ INFORME DE ACTIVIDADES
BINARY NETWORKS

Nit: 900.371.623-4
Contrato ne 0587 DEL 16 DE AGDS TO DEL 2024

: Convocatona -aTeunidn para modrﬂcamon y actualizacién del portal web de € 'ortoi:ma X 8 7
i Recobldos x i
+ Resumir este c'qrr'i‘a'd‘, - % Afiadiraf célendario
‘Duvan Andre.s Gil Garzon' via Binary Networks 5.A.5. ' jue, 22y 15 T2 &
v Info, Witson, KETHERINNE, Claudia, Mauricio ~ ) o
Buen dia, . . . . - .

* Espero que se encuentren muy bien,

- Pormedio del preseme se informa gue se levard 2 cabo una reunidn de trabajo para tratar la modificacién y actualizacion del porfal web institucional de
Cortolima, con el objetiva de €mp|ementar me;oras que optimicen su estmcrura funclonakidad y curmplimiendo nommativo,

Dicha reunlan esta programada parz el préxlmo lunes 27 de mayo a fas PAM en ta de Jurtas, fecha en la cual se presentard una propuests de disefio del nuevo
portal, Este redisefio busca garantizar el wmpnmlento de los lineamientos establecidos en ia Ley de Transparencia y Acceso ala Enfonnar.'lon Pdblica, asi como o
dispuesto en la Resolucin 1519 de 2020 y sus respectives anexos 1y 2.

Tenlendo en cuents la importancia de este process, se solicliz la presencla del seitor Wilson Maora, 6on i in de brindar acompaiamiento y apoyo téenico, y asegurar
* que la estructura del nuevo portal se ajuste & los requerimientos legates y téenicos exigides.

Agradesermos de anterhane su disposicion y colaboraclon para lograr una piataforma web mas acoesible, clarz y funclonal bara fodts los usuarios.
Quedamos afentos a su confirmacion de asistencla. -

Cordial saludo,

Asistimos a dicha reunidn yéstamos ala espera de la informecidn necesaria para realizar el desarrollo

4. Realizar backups o ooplas de respaldo diarias de toda la mformacmn contenida en el
sarvidor, garantizando un minimo de los ditimos siete {7} dias’ y la posibilidad de
restauracion total o parcra! en Jas siguientes 24 haras

Enla siguiente imagén se i!ustra que los backups estan automatizados para todos los dias y se
muestras [os ltimos 7 backups realizados. S

'© veridn ctisken @ Vordonherz Espaiiol v L3 | (@D SINARYNETWORKS SAS. |

Servidores privodes viruotes (VPS) - vps-Tedchalbvproviren ! Bucug auomativads -

CORTOL’MA . I . ’ QRnadmzp&éﬁungelng_ o Gulas

thicle T DNS secundario Backup autornatizade Bisce adicional Bates dedator Honitorizatién

£l backup awtamatizado serealiza todos ios dizs & tas {rana horarka UTCh @ : . ’
gzt

-

Mo iy nivste gt de restanagiln montade achalmente,

Ledq Jnnn s 02K i

' u:!ujumdtie&%‘i"’i
4 de Junia e?Gls-%.b‘Ei .
14 de jundy doaczﬁ mu -
. drdjunio g 2675 R
ll‘ e e e 2075 BN

10 dé junin e 20Y5 529 -

25 & o Tietultados
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3. Reailzar ia tmplemen’taclon y el monitoreo de sistemas de segundad
informatica y monitoreo, dispuesto en tres (3 anillos de segurtdad
c:omempiados asi.

Am!io 41.CDN: lmplementac&on CDN que contenga firewall .
de aplicaciones, reglas personalizadas administrables,
reglas de firewall para contencidn automatizada, mntzgac:on
de atdgues DDoS, Proteccién antibots, Registro detallado
de eventos del firewall, certificados SSL/TLS 1.3. vy
supervision de los mismos.

~Anilio 2 Servidor: implementacion de fi rewall de puertos y

direccionamiento IP (TCP, UDP, ICMP, etc), mitigacidn

automdtica DDoS, generacion de reglstro e informes- de
mitigacion. '

Anilio 3 CMS: Firewzall en el CMS con proteccion conira:

infrusion e inyecciones SQL, bloqueo automatico de

atacantes, posibiiidad de listas negras y biancas contro! de

accest P por pals

A continuacién evidenciamos |os anillos de seguridad solicitados e instalados:

Anillo de Seguridad 1: CDN -

Joicasgics
CLOVCFLARE
5 conalimagovce & gl x Men in

-

) Wrno@binarvneted's Account

cortolima.gov.co

Infarmasidn genwial L .
- T e i Supervisis a sequrided y el rendimients de cortrlimageven. Configurs productosy sertios desde.el meni,
) Auditors de A s
aciade A b i E3 Pervasatin it 192 Pamdipevindos de Clandilare b
& Anstytcsy Teqictros - .
2uborss Ty Mdbs
& ons -
e /
B Corea viecirbrice v Visttantes Cricor
2,75k -
& ssms -
W seguima - )
. Totat de sobctlicss //
D Ageen ge
T P . 38,93k
‘,': Spced -
= Amcenamertoen -
L caché : PRercentje e mamora cache
(& Rutas de Workers 81,69%
\‘f Roglaz -
& Paginas g srror ﬂ‘.;:.g . Totat o dates entragadet
@ s 16 GB
~&  Trifico - .
& Qatos e maprizay sachit
Serape Shicid - .
13 GB
.
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Anillo 2.:Proteccién DDos

Eventos de firewall

——
@ Agregar filro |

© Crear una regla personatizada

24 horas anteriares v |

REgistros mgestreados. [ % Exportar [ B Editar cokmnas]
o Fec,ha, o . ﬁ}cclf}n realizada- Pais Dlreccién IP ) Serwtm

L de_jun de 2025 17:06:20 . Bloqdear' : United States 23&;-.2880 £800;1 Reglas personalizadas
} 15 de jun, de 2028 17:05:27 _ R Bloqu;;; o United States | §2.255.111 —12*9 RegEas administracas
¥ 15 degura de 2625 17085:27 .Blaquaar United States 52,255.111,125 Regfas; administradas -
¥ 15 de] jun de 20251705119 . Blogquear United States 135.234.64.51 Reglas administraaas
» 15 dejun de 2025 17:05:77 o Eloquear ) - CoEDmbLa - 191.95.54.11t Proteccidr.‘; Ffotlink

b iSdekmdoZasTOSTT  Bowes Cotombin ISSEAIT Proteceitn Hotink
P. 15 de un. de 2025 17:05:02 o “;lor..];;ear United States 2a03:2880:1800:8 Reg!as-personalizadra;s:
*» 15 de}un de 2025 17:04:07 ‘.Bioquaar United Staté : 135 2;464.21 o .l.Regias administradas ‘
» | 15 de jun. de 2025 17:04:0% | Bioque;; V Cciombia o m38 i91.203.2"i5ﬂ V . ‘Prrottu?cc'sén Hotlink )
> 15dejun. de 2625 moESs  owss Unteasates ‘aammma ¢ Regles perscnalizaces
b TSIV&.B._‘J’EVJO de 2025 17:03:51 - Blogquear Singapore 47,128.123.181 o wéreglas admini‘stradas
L £ deji.m de 2525 7:03: 37” o B.icqt-:;;" Slngapore ) 7 114.115.140.185 - Reglas personaEifmd&s.
P ” 15 de jun. de 2025 17:03:29 - .Ei.aqu;a‘rw UmtedStates o 135.234.64.79 Reglas :;dﬁxinistradas

Anillo 3: Firewall en el CMS

Extenslanes

-5 Contepids » - Companentes - o Ayuda

Atagues blogueados en los Gitimos 30 dias

5P Page Bulldar « -

CORTOLIMA | Ca.:

B .Vurdni.mﬁ..to Lo
_COWthL@ZOW ZGESMMW&
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~Ultimos 5 mensajes.del registro de sistema

" Nivel |
de Fecha del
alerta evento.

satdio 2025-06-15

17:08:20

mudbie 2025-08-15
17:08:14

104316

2025-06-14
10°43:16

wods 202506-14

10:43:15

2025-06-14

Bireccion [P

-

TE170.78.404

186.170.72.104

4515280121

o
45,142 55,127

W
45.192.9.121

Nombre
1D del del

T usuario  usuario

0

Pagina

hitps:/fcortolima.gov.cofagminis-

tratoriindex.php

hitps:/fcortolima.gov.co/adminis-
trator/index.php

https:ilcortolima.gov.cof
SugportPoriletfaces/
javax faces. resourcefweb.xml?

loc=. I’WEB-[NF

hltps Heortolima gov. coffaces!
1avax.faces.resourceweb.xmi?
toc= /WEB-INF

hztps ifcoftolrma GOV.00f

secureaderfjavax.faces resourcer

wab.xmitiocs. /WEB-INF

Locat file inclusion _aue;!ﬁpted.

Description

There was ah unsuceessiil attempt o login
into the backend section of your wetgsw‘te

usmg a knewn usemame,

Them was an unsuccessiul attemptto login
into the backend seclion of your website

usmg a known username.

'Local file inclusion attempted.

Local file inclusion attempled.

v

6. El confratista debe adquirir v garantizar ios certificados de
seguridad y protocolos SSL/TLS version 1.3 que cubran los
maodulos, sitios v micrositios que hacen parte del contenide del
servidor, garantizando que todo el contenido del servidor esté

obt;qado al cnfrado

Enla siguiente imagen se evidencia el tipo de SSL que esta actuaimenté'instalado en la pagina web
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7 Garanﬁzar que ‘el servicio ofrecitlo del servidor de a macenamlento
‘sea geo-redundante. De tal forma que, si un servidor deja de
funcionar, en algun lugar del mundo, otro znmedtatamente inicie la.
Iabcr v el sitio se mantenaa, Siemr}re en linea.

- Como se ewdencno en la obligacion 5, el sisio web estd soportado por el CDN cloudﬂare el cual es el
. servicio nimero. uno de almacenamsento geo-redundante

8. Entregar suporte técnico durante a gjecucion del ‘contrato, con horarm de atencidn 24/7
- {24 horas al dla / 7 dias a la semena), con un tiempo de respuesta maéxime de una (1)
hora en sitio y debera d&r solucién g los incidentes en un maximo de 3 horas.

Por favor observar las ev1cienc1as en{a obligacién No 3 de este informe donde se presetan los pantallazos
‘de las solicitudes réalizadas a nuestro equipo de i mgenlerla

9. Disponer de unacuentacPane! version Admm Cloud, la cual permmra mdependzzar hasta
5 perfiles de Cpane’independientes en el servicio de hospedaje y crear una cuenta de
administracion a fravés de la cual se pueda operar remotamente el semcm con resiriccidon
de acceso por [P, esto con el fin de facniitar las labores administrativas.

En la siguiente imagen se evidencia la cuenta de ¢-panel instalada en e servidor

IEE List Accounts

L N Rt L VERIE VAR U VSSs VRSV B

bome Trademeds Wrivaty Policy Tosumentation cPapets WHMTAL Suppuct Forvers  oforl University
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0. Sumxmstrar el hosting tipo VPS, para UsC exclusive Gnico de Cortol |npa y debe contar con
" una capacidad de aEmacanamrentu de 840 GB y tréfico lilm[iado, asi como !Fwt plblica
ﬁ;a dedicada ¢ IPvE.

Por'favor reférirse a la'imagen de evidencia de la obligacién No 1 en donde en el pantallazo del servidor
se muestran las especificaciones solicitadas. - : ‘

11. Generar los reportes estadfshcos detai lados de naveg:acién rendtmaenfo e intentos de
ataquas tipo hackmg en los tres (3) am!las de seguridad. - - |

Enias siguientes émégenes se evidencia un_resumen de las acciones ejecutadas y ataques blogueados por
los sistemas de seguridad informatica instaladas en el sitic web en los Glimoes 30 dias

ittt

Amenazas = 30 dis arteriores -
- _ — . 5
.

Amenazas -
Ameogras otales - Pais principai . ¢ Tpo de amenazs pr\lncif:al
30 et srterioras 36 diag antesisres - |30 Bl anlariorss

4 i

20,58k - co ' Navegador malo

bk GFmals  HNavegader msle  +F Sin clnsiicar

Moo I+ amenazas

i s :
000 =ik i 21 e 23 domd5  mw2T jel8 3 jum e 03 wels sia 7 lun 09 1 1900
' Hora floca) .

Informacién genaral |30 tas anteriores -

i Amenazas totales detenidas | i Trifico entregado por SEL . - - Yipes de amenazas mitigados
i H . :

235 briercred 36 oias ansariores . : | 30 glas annensres

20,58k -~

Use ¢l firewsll de Cloudfare para pmtﬁgér
mejor-su sitio web.

syuay . Ayude¥  Detallesy . Ayudad  Detallesy







‘ ' INFORME DE ACTIVIDADES

o : BINARY NETWORKS
. ' Nit: 900.371.623-4
‘ : 0730 ° 0587 DEL 16 DE AGOSTO DEL 2024

- Ehle rvitsd ditimanihng

. < - w . . Y L b
ook s o b - €1 Pronwidia - Twectian P L mew o . Teodetisa E=tao
Tingirito o s : 7o Sibude, 1 dume 08 D T4 123 . Prepesid eteisdor (Autbaegt i sty asgr T

: \-'emm, 4 Jaree 2025 | SRR ﬂw«.uam«wm.mad‘ Listi nefpa i

Rt \15 rur' .D% e

AL o an{cmxm mm Lismaegre

r vm-».mvmm: it F3 058 TRapan unmm(ammm ) Urtnnagrs

T Nndh, 3 R 3055 - Rt ol AR Lists nagrs : v
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12. Definir y aﬁmimstrar los niveles de seguridad y acceso de la conexion del hésii‘ng con los
protocolos v esiéndares internacionales. : ' ’

‘La siguiente es la configuracién que se tiene en el firewall
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AINFORME DE ACTIVIDADES

BB\ZARYM‘IWORKS’

Nit: 900.371.623-4
Contrato n® 0587 DEL 16 DE AGOSTO DEL 2024

13. Reaﬁfzar los ajustes y desarroilos pertmer’ates prewa autorizacion
del supemsor del contrato.

.Hemos tenido reunién con el supervisor del contrato y con el jefe de comunicaciones de Cortolima en
donde se nos informd que estdn trabajando en el mejoramiento de la imagen del sitio con sus
disefiadores gréficos, pero que dichos cambios estan pendientes de autorizacion: Cuande se autorice el
cambm reahzaremos los camblos graficos necesarios en el s:tao para satlsfacer las peticiones realizadas.

14, Mantener durante la vigencia del contrato, el personal m{ntmn requeride para ef
cumplimiento del objeto contractual. _ 5.

-Adjuntamos documento firmado por el person‘ai'que'esté trébajandoen el actual pfoyecto.

Certificado de Paz y salvo con el personal contratado

lbagué, 16 de junio de 2025

A guien Corresponda:
: v
' Los abajo firmantes: Oscar Mauricio Ortiz v César Augusto Giraldo, identfficados como aparece al pie de nuestras firmas,
certificamos y damos Té que (2 empresa Binary Networks identificada con NIT: 900.371.623-4 ha contratado nuestros servicios para
ejecutar el contrato No.OSB7 del 16 de Agosto de 2024 con la Corporacién auténoma regional del Tolima Cortolima, que ene como

objeto: CONTRATAR LA PRESTACION DEL SERVICIO DE ALCJAMIENTO, DESARROLLO Y SOPORTE PARA EL PORTAL
WWW.CORTOLIMA.GOV.CO DE PROPIEDAD DE LA CORPORACHSN AUTéNOMA REGIONAL DEL TOLIMA

Ala fecha la empresa Binary Networks se encuentra a Paz y salvo en cuanto a sus obligaciones contractuales con
nosotros y emitimos este certificade para-lo que mencicnada empresa crea pertmente

Firmado en [bagué, a los 16 dias del mes de junio de 2025

En constancia de lo anterior firman:

(oo %L@% R

César Giraldo
C.C. 5822176 , , 005916934







INFORME DF ACTIVIDADES

BMRYNETWORKS’

Nit: 900.371.623-4

. Contrato n® 0587 DFL 16 DE AGOSTO DEL 2024
De igual manera el superwsor reviso y verificd el pago a pories de seguridad social incluyendo ARL, por lo cual se

adjunta soporte de la planilla de pago de salud, pension y ARL de los meses de marzo, abril v mayo de 2025,
recibiendo a satlsfacmon por parte del supervisor e igualmenie recibe a satlsfacmon cada una de [as actividades.

RESPONSABLE;

WILSON
C.C.03.49

ORA ORJUELA -~
.917 de Ibagué (Tol.)

Jefe de oficina, Asesd ra )" eccionamiento estratégico TIC







M.LT. 900371623-4

CERTIFICACION PARAFISCALES

Paz y Salvo.de Aportes Paraf:scaies,
{No necesita autenticacién notarial) -

Ibagué, 16 de junio de 2025

Sefiores:
A guien Corresponda

Asunto: Carta de Cufnplimién‘to de Aportes Parafiscalés

El suscrito Contador de la empresa BINARY ‘NETWORKS S.A.S., certifica que durante los
meses de marzo, abril y mayo de 2025, la mencionada empresa se encuentra a PAZ Y
SALVO por concepto de aportesa las Cajas de Compensacién Familiar, Instituto Colombiano '
de Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, asi como a los-
sistemas de Salud, Pensiéon y Riesgos-Profésion‘aleskARP.

(Articulo 50.de la ley 789 de 2002)

Cordialmente,

GERMAN CARVAJAL MEIA |  WILSON
CONTADOR PUBLICO - . " Represegtante Legal, Bmary Networks
‘Cédula: 14.234.141 de lbagué c.c. 93.402.917 .

wmo@_b,l_nary net.co

_' www.binary. net.co- mf@@bmar\; net.co
T&} +57 {8} 271-2317 - Cel. +57 {31{8 1 254-3388 - USA: +1 E?SE} 273 9051







N.LT. 5003716234

03 L NTA CENTRAL ¢ 3,
. DE CONTADORES

Certificado No:.

LA REPUBLICA DE c_oi;jcsms_liﬁ
MINISTERIO DE COMERCIO, INDUSTRIA ¥ TURISMO
' UNIDAD. ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

_ CERTIFICA A:
CUIEN INTERESE -

Cue eI coftador piibiico: GERMAN CARVAJAL MEJIA [dantific
No 14234141, de IBAGUE{TOLIMA) Y. Tarjeta Frofesional N&
inscripcion en la Juma entral de Goniadores y de.sde ia fecha o& Inscripetdr

CEDULA DE CiUDADAN]A.
Sl tiens vigente su

NO REGISTRA ANFEUE_DENTES D%SC]PUNAREOS * " SRS Rl ded "f' ol Al A

LA RAAS R R N L T

[DE LA LEY.962 DEL 2008

Para confirmar jos datos y veracidad ¢ esta certlﬁsado ‘Direde consuiltar. enia pag{na web
Wi, jec.gov.ca dightando ef ndmero del certificads

www binary,net.co - info@binary.net.co
Tel. +57 (8) 271-2317 - Cel. +57 (318} 254-3388 - USA: +1 (786) 273-9051
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[

' ' : N. lT 900371623-4
‘ CERTIFICACION COMPUTAC]ON EN LA NUBE (CLOUD COMPUTING)

[bagué, 16 dejunio de 2025

- Sefnores:
Corporaaon regmnal del Tolima CORTOLJMA

Asunto:.Certificacién de servicios de computatién en la nube

~ Los suscritos Contador y representante legal de la empresa: BINARY NETWORKS S.A.S.
certificamos que: :

E! soporte, coadministracién y acciones de seguridad informética que nuestra empresa-le
brinda a la Corporacion auténoma regional del Tolima Cortolima, inciuidas en las obligaciones del
contrato 0587 DEL 16 DE AGOSTOQ DEL 2024 que tiene por obieto: CONTRATAR LA PRESTACION DEL
SERVICIO DE ALOJAMIENTQ, DESARROLLO Y SOPORTE PARA EL PORTAL WWW.CORTOLIMA.GOV.CO
- DE PROPIEDAD DE LA CORPORACION AUTONOMA REGIONAL DEL TOLIMA. Se encuentran inmersas
dentro-de la modalidad de computacién en 1a nube, debido a que todas las acciones a realizar se
hacen en servidores virtuales existentes en lanube y no se realizan en ninguna instalacion fisica, ni
de Cortolima ni de Binary Networks. Al ser este, un servicio virtual, que no requiere de un
desplazamiento fisico de un personal, es por ello que estos servicios se encuentran exentos de VA
- segun el Estatuto Tributario en su Art. 476. “Servicios excluidos del impuesto sobre las ventas” en

el indice 21: Suministro de- paginas web, servidores (hosting), computac10n en la nube (cloud
: computmg) https: //estatuto co/476 :

Cordialmente,

GERMAN CARVAJALMENA -  WILSON MSRA ORJUELA

CONTADOR PUBLICO - - Represeptante Legal, Binary Networks

. Cédula: 14.234.141 de Ibagué : c.c. 93.402.917
' : ‘ - wmo@binary.net.co

www. binary. net.co - mfg@bmaw net.co :
L+57 {8} 2?’1 -2317 - Cell +57 {318) 254-3388& - USA +1 {786} 2?3 §051







