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2. CONTROL DEL DOCUMENTO
2.1. INFORMACION DEL DOCUMENTO

Informacion del Documento

Identificacion Documento V3

Autor del documento COMUNICACION CELULAR S.A. COMCEL

Ultima fecha actualizacion formato 01/10/2025

Nombre del archivo Informe Gestidn Septiembre v1

Circulacion Secretaria de Educacion del Distrito — Comunicacion Celular
S.A. Comcel S.A. - CONSORCIO CONECTIVIDAD INTEGRAL
SED-2024

Tabla 1 Informe de Documento

2.2. REVISION Y APROBACION DEL DOCUMENTO

Dario Fernando Rincén Ochoa Gerente de Proyectos
David Salazar Coordinador Técnico
Consuelo Garcia Quinchucua Ingeniera de Calidad y Soporte
Fabian Gonzélez Avila Ingeniero de Seguridad de la Informacion

Tabla 2 Revisores y aprobadores

2.3. DATOS DEL CONTRATO CO1_PCCNTR 7167237

Datos del contrato
Entidad contratante SECRETARIA DE EDUCACION DEL DISTRITO

Contratista: Comunicacion Celular Comcel S.A.
PRESTAR LOS SERVICIOS DE TELECOMUNICACIONES A LA SECRETARIA
Objeto: DE

EDUCACION EN LOS TRES NIVELES INSTITUCIONALES DE ACUERDO CON
LA ZONA ADJUDICADA. - ZONA 3

Valor inicial del Contrato: VEINTICINCO MIL SEISCIENTOS TREINTA'Y CINCO MILLONES CINCUENTA'Y
TRES MIL SEISCIENTOS TREINTA'Y SIETE PESOS M/CTE ($ 25.635.053.637)
incluido IVA

Valor final del contrato:  VEINTICINCO MIL SEISCIENTOS TREINTA'Y CINCO MILLONES CINCUENTA'YY
TRES MIL SEISCIENTOS TREINTA'Y SIETE PESOS M/CTE ($ 25.635.053.637)
incluido IVA

Forma de Pago: La SED cancelara el valor del contrato a el CONTRATISTA, por mensualidades
vencidas, de acuerdo con los servicios solicitados, prestados, recibidos y conforme
a valores unitarios contenidos en la propuesta econémica y segun los descuentos
establecidos en los ANS. Los servicios deben estar recibidos a satisfaccién por el
interventor del contrato, en las condiciones de calidad y operacién descritas en el
Anexo Técnico, mediante pagos realizados por el Sistema Automatico de Pagos —
SAP, en la cuenta indicada por el contratista en su propuesta, previa programacion
en el programa anual mensualizado de caja — PAC — de la Direccion Distrital de
Tesoreria y/o de la Secretaria de Educacion, dentro de los 30 dias siguientes a la
presentacion de la factura en debida forma.

Plazo inicial: El plazo inicial es Hasta 31 de diciembre de 2025

Plazo total del contrato  [Hasta el 31 de diciembre de 2025.

Dependencia: Oficina de Tecnologias de Informacién y las Comunicaciones (OTIC)
Interventoria CONSORCIO CONECTIVIDAD INTEGRAL SED-2024
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Datos del contrato:

https://community.secop.qgov.co/Public/Tendering/OpportunityDetail/Index?notice

URL SECOP UID=CO1.NTC.7002856&isFromPublicArea=True&isModal=true&asPopupView

=true

Tabla 3 Datos del contrato

2.4. GLOSARIO DE TERMINOS Y SIGLAS

A continuacion, se relaciona un listado de los conceptos, siglas y términos que se mencionan en el
presente informe para facilitar su comprension:

ANS: Acuerdo de Nivel de Servicio.

Conectividad: capacidad de conectar dispositivos, sistemas o personas para intercambiar
informacién. Puede ser a través de medios fisicos o digitales, La prestacién de los servicios
de conectividad a los tres (3) niveles de la SED, esta condicionada en las necesidades de
cada una de las sedes administrativas y/o educativas, de tal forma que los servicios que se
suministren durante el plazo de ejecucién del contrato son por demanda y se conciliaran y
pagaran de forma mensual, de acuerdo con la oferta econémica presentada, previa aplicacién
de conciliacion de ANS.

CPE (Customer Premises Equipment) — Equipamiento instalado en las sedes del cliente
para recibir servicios de telecomunicaciones.

DC (Data Center) — Centro de datos donde se almacenan y procesan servidores y equipos
de telecomunicaciones.

DNS (Domain Name System) — Sistema de nombres de dominio utilizado para traducir
direcciones IP en nombres legibles.

Fibra Oscura: es una fibra 6ptica instalada pero que actualmente no esta en uso. Ha sido
desplegada, se deja sin usar para futuras necesidades de capacidad, redundancia.

Firewall (Dispositivo de seguridad utilizado para filtrado de contenido y proteccién de la red).
FTTH (Fiber to the Home) — Tecnologia de conexion a Internet por fibra dptica directamente
hasta la vivienda o institucién.

GB: La definicion actual menciona "equivalente a 10° (1.000.000.000) bytes", lo cual es
correcto en el sistema decimal. Sin embargo, en tecnologia se usa cominmente la conversion
binaria (1 GB = 1,024 MB). Se recomienda aclarar esta diferencia para evitar confusiones.
IED (Institucion Educativa Distrital) — Entidad educativa bajo la jurisdiccién de la Secretaria
de Educacién del Distrito.

IP (Internet Protocol) — Conjunto de reglas para la transmision de datos en redes de
comunicacion.

ISP (Internet Service Provider) — Proveedor de servicios de Internet.

KPI (Indicadores Clave de Desempefio)

LAN (Local Area Network) — Red de 4rea local que conecta dispositivos dentro de un mismo
entorno.

Latencia — Tiempo que tarda un paquete de datos en viajar desde su origen hasta su destino.
Modelo operativo: Es un marco que define como se estructuran y operan los recursos
requeridos para el desarrollo del proyecto, en este se define roles, procesos y herramientas
dentro del marco del contrato. Se recomienda ampliar la definicion para reflejar su alcance.
Monitoreo: Se menciona como "supervisar el funcionamiento”, pero en el informe se hace
referencia a herramientas y métodos especificos. Se sugiere modificar la definicion a:
"Supervision en tiempo real mediante herramientas especializadas, como dashboards y
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plataformas de monitoreo.".

e MPLS (Multiprotocol Label Switching) — Tecnologia para optimizar la eficiencia del trafico
de red.

o NAT (Network Address Translation) — Traduccion de direcciones IP privadas en publicas
para comunicacion en Internet.

e OTIC: Oficina de Tecnologias de la Informacion y las Comunicaciones (antes REDP)

e PQR (Peticiones, Quejas y Reclamos) — Componente esencial en la mesa de ayuda.

e QoS (Quality of Service — Calidad del Servicio) — Conjunto de mecanismos para garantizar la
calidad y priorizacién del trafico en la red.

e RCE (Responsabilidad Civil Extracontractual) — Seguro que cubre dafios a terceros en la
ejecucion del contrato.

e RFI (Request for Information) — Solicitud de informacion a proveedores sobre un servicio o
tecnologia.

e RFP (Request for Proposal) — Documento formal para solicitar propuestas de servicios a

proveedores.

RP (Registro Presupuestal) — Asignacion de recursos financieros a un contrato especifico.

SECOP: Sistema Electrénico de Contratacion Publica.

SED: Secretaria de Educacion del Distrito.

SLA (Acuerdo de Nivel de Servicio, relacionado con ANS)

SOC (Security Operations Center) — Centro de operaciones de seguridad encargado de

monitoreo y respuesta a incidentes.

e TCP/IP (Transmission Control Protocol/Internet Protocol) — Protocolos que permiten la
comunicacion entre dispositivos en Internet.

e UM (Uttima Mila) - Ultimo tramo de la red de telecomunicaciones que conecta la
infragstructura principal con el usuario final.

e VPN (Red Privada Virtual)

3. INFORMACION DEL PROYECTO
3.1. OBJETO

Prestar Los Servicios De Telecomunicaciones a La Secretaria De Educacion En Los Tres Niveles
Institucionales De Acuerdo Con La Zona Adjudicada. - Zona 3

3.2. OBJETIVOS
3.2.1. General

Presentar la informacién general relacionada con el estado de avance del proyecto CO1.PCCNTR.7167237
entre la Secretaria de Educacion Distrital y Comcel S.A.

3.2.2. Especificos

o Asignar el recurso minimo requerido para el desarrollo del proyecto de acuerdo con lo definido en el
anexo técnico del contrato.
Implementar los servicios contratados por la SED de acuerdo con el alcance del contrato.

o Atender los requerimientos de la SED asociados a los servicios contratados o servicios nuevos
solicitados

o Presentar de manera mensual el estado de los servicios implementados.
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3.3. ANTECEDENTES

Con el fin de realizar la adquisicion de los servicios de telecomunicaciones de la SED, se realizd proceso de
licitacién publica SED-LP-OTIC-072-2024 mediante la cual fue adjudicada la zona 3 a Comunicacién Celular
S.A. Comcel S.A. Este proceso de licitacion se enmarco en las politicas de transparencia y seleccidn objetiva,
garantizando la participacion en igualdad de oportunidades y la eleccion de la mejor propuesta para cada una
de las zonas definidas por la SED.

Contexto y Justificacién

La Secretaria de Educacion del Distrito (SED) busca mejorar la calidad de los servicios de telecomunicaciones
en sus instituciones educativas. Este esfuerzo se alinea con las metas trazadas dentro de la actual vigencia,
procurando el mejoramiento continuo de los servicios prestados segun las funciones asignadas y atendiendo
lo establecido en el Decreto 310 de 2022.

Proceso de Seleccion

De acuerdo con lo establecido en el articulo 30 de la Ley 80 de 1993, las entidades estatales deben
seleccionar al contratista, por regla general, a través de la modalidad de licitacién publica. Esto garantiza la
participacién de los interesados en igualdad de oportunidades y permite elegir la mejor propuesta entre un
numero significativo de participantes.

Normativa Aplicable

El proceso de seleccion fue regido por las exigencias previstas en los estudios y documentos previos, el pliego
de condiciones electrénico, su documento complemento, anexos, formatos y demas documentos del proceso
de contratacion. Ademas, se aplican férmulas y se asignan puntajes a criterios como calidad, precio e incentivo
a los bienes, servicios y oferentes nacionales, conforme a la Ley 816 de 2003 y el Articulo 51 del Decreto Ley
019 de 2012.

Objetivo del Contrato

El objetivo principal es prestar los servicios de telecomunicaciones a la Secretaria de Educacién en los tres
niveles institucionales de acuerdo con la zona adjudicada. La escogencia del contratista se realizd conforme
a las caracteristicas técnicas requeridas por la SED, mediante la aplicacion de formulas y la asignacion de
puntajes a criterios tales como calidad, precio e incentivo a los bienes, servicios y oferentes nacionales.

Transparencia y Seleccién Objetiva

El proceso de contratacion se adelantd bajo la modalidad de licitacién publica para garantizar el principio de
transparencia y seleccion objetiva. Esto permite a la entidad continuar con las metas trazadas dentro de la
actual vigencia, procurando el mejoramiento de la calidad de los servicios prestados segun las funciones
asignadas.

3.4. ALCANCE

Implementacion y prestacién de los servicios de telecomunicaciones que componen la Red de comunicacion
de la SED mediante enlaces de datos simétricos, enlaces de internet dedicado-simétricos, plataforma de
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seguridad en la nube y herramientas de monitoreo. Estos servicios se prestan en los tres niveles
institucionales de la entidad y de acuerdo con las necesidades de la SED de acuerdo con las condiciones
técnicas y economicas definidas en los Anexos Técnicos y Financieros que se suscribieron como documentos
complementarios del contrato. Para el caso de Comunicacion Celular S.A. Comcel S.A se prestan los servicios
enlazona3

240 sedes Zonal
238 sedes ] zona2

240 sedes Zona 3

Candelaria

\/

i |

58

llustracion 1 Distribucion de sedes por zona (Comcel zona 3)

Servicios Incluidos:

e Enlaces de Datos Simétricos: Comunicacién entre sedes educativas, direcciones locales
de educacion, y edificios administrativos.

e Enlaces de Internet Dedicado-Simétricos: Provision de acceso a internet con anchos de
banda que varian entre 30 Mbps y 512 Mbps.

o Plataforma de Seguridad en la Nube: Servicios de seguridad légica para proteger la
informacién.

¢ Herramientas de Monitoreo: Supervision y gestion de los servicios de telecomunicaciones.

SED

[

3.Modelo
Operativo

|
3.1Gerente de
proyecto
P ——————

1. Conectividad 2. Seguridad

| 1
1.2(3) Puntos Centrales 50 2.1Firewall
1.1(240)Sedes (DC) e e 1.4 Monitereo l:lantentllmlen;gs S . dicado (2) en
reventivos (36) HA
1.1.1 (240) UM
PPAL .Z2.1Centrode
Innovacién Calle 2.2 Fortimanager
63 // Router y Fortianalizer
1.1.2(60) UM __Concentrador__|
Backups
T M| 1.2.2 Data center 2.3Filtradode
1.1.3 (479) L Calle 170 Contenido
Servicios PPAL _ 3.4Ingeniero de
‘I— seguridad de la
1300 M| 1-2.3 Nivel Central informacién
servicios Calle 26 —

backups

]

3.2 Coordinador
De Técnico

3.3Ingenierode
calidad ysoporte
de servicio

llustracion 2 Alcance del Proyecto
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o Instituciones Educativas Urbanas: Sedes educativas que requieren conectividad para procesos

académicos y administrativos.

e Direcciones Locales de Educacion (DILES): Oficinas locales que gestionan la educacién en
diferentes areas.

o Edificios Administrativos: Incluyen el Centro de Innovacion Saber Digital, instalaciones de nivel
central, cades, supercades y bodegas.

3.5. RESUMEN DEL ESTADO DE EJECUCION

A continuacion, se presenta el consolidado de actividades planificadas y los hitos clave ejecutados durante la
implementaciéon y desarrollo del proyecto, detallando fechas de entrega, revisiones realizadas por la
Interventoria y el estado de cumplimiento de cada entregable.

item

3.5.1. Documentos de planeacion
Se presenta la traza de aprobacion de los documentos de planeacion del proyecto:

Documento

F. Entrega

Repuesta Interventoria

Estado

INT-CONECTIVIDAD-INTEGRAL-COMCEL-008

1 oD | 300112025 freslieed NO CUMPLE
TRABAJO INT-CONECTIVIDAD-INTEGRAL-COMCEL-014
100212025 sl CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-003
25/01/2025 i) NO CUMPLE
0012025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-008 | o cntpLE
2 | CRONOGRAMA 1105022025
INT-CONECTIVIDAD-INTEGRAL-COMCEL-014
100212025 prsiled NO CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-025
1710212025 o) CUMPLE
PLAN DE INT-CONECTIVIDAD-INTEGRAL-COMCEL-008
, | TRANSFERENCIA 30/01/2025 1105022025 NO CUMPLE
DE INT-CONECTIVIDAD-INTEGRAL-COMCEL-014
CONOCIMIENTO | 10/02/2025 1112022025 CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-003
25/01/2025 i) NO CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-008
4 e | 300112025 el NO CUMPLE
CONTINUIDAD [~ | INT-CONECTIVIDAD-INTEGRAL-COMCEL-014 | o oo -
1112022025
1710212025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-025 | 1o =
201022025 1121022025
PLAN DE INT-CONECTIVIDAD-INTEGRAL-COMCEL-004
5 MANEJO | 250112025 el CUMPLE
AMBIENTAL

Tabla 4 Trazabilidad documentos de planeacion

Las siguientes fueron las actividades técnicas por cada plan aprobado:

12




SECRETARIA DE

EDUCACION

ALCALNA MAYOR
DE BOGOTA DC.

1. Plan de Trabajo

‘ BOGOT/\

o Definicion de los objetivos, alcance y entregables del contrato.
o Establecimiento de la metodologia de gestidn de actividades.
o Entrega de un cronograma inicial de ejecucion y coordinacién de recursos minimos.

2. Cronograma

e Disefio de la programacién detallada de actividades por fases (factibilidad, instalacién, pruebas y

0&M).

o Ajustes sucesivos al cronograma incorporando observaciones de la interventoria.
¢ Integracion de hitos de control y fechas de entrega de informes técnicos.
e Consolidacion de la curva S como mecanismo de seguimiento y avance.

3. Plan de Transferencia de Conocimiento
¢ |dentificacion de los temas criticos de capacitacion para el personal de la Entidad.
e Elaboracion de un cronograma de sesiones técnicas con expertos.
e Documentacién de manuales y guias de uso de las plataformas implementadas.
e Ejecucién de talleres practicos y validacion de competencias adquiridas.

4. Plan de Continuidad

e Andlisis de riesgos tecnoldgicos y operativos sobre los servicios contratados.

¢ Definicion de escenarios de contingencia y procedimientos de recuperacion.

e Incorporacion de esquemas de redundancia y respaldos para garantizar disponibilidad.
e Simulacién de pruebas de continuidad para validar la eficacia de los planes.

5. Plan de Manejo Ambiental

¢ |dentificacion de impactos ambientales asociados a la instalacién de equipos y cableado.

o Propuesta de medidas de mitigacion (manejo de residuos tecnolégicos y reduccion de consumo

energético).

o Implementacion de protocolos de disposicion adecuada de empaques y componentes electrénicos.
o Verificacion del cumplimiento normativo ambiental y buenas préacticas de sostenibilidad.

Actividad realizada

Requisito segiin plan SSTA

Estado

y socializacion con los equipos.

riesgos.

Induccion en SSTA a personal nuevo | Programa de capacitacion e induccién obligatoria en
Hecho
en zonas 4y 5. SSTA.
Inspecciones locativas en 8 sedes Requisito de inspecciones periédicas en frentes de Hecho
educativas adicionales. trabajo.
Entrega de EPP certificados a nuevas | Dotacién y uso obligatorio de Elementos de Proteccion
i oy Hecho
cuadrillas de mantenimiento. Personal (EPP).
Simulacro de evacuacién en la sede , :
Plan de emergencias y simulacros semestrales. Hecho
central y sede Norte.
Evaluacién ergondmica en puestos iy - .
C . Evaluacién ergonémica de puestos de trabajo
administrativos del area de soporte 2 Hecho
T administrativos y de soporte.
Jornada de capacitacion en primeros . e ,
» ap prime Capacitacion y certificacion en tareas de alto riesgo. Hecho
auxilios y brigadas de emergencia.
Inspeccidn de riesgos eléctricos en - . . :
P 1659 Requisito de control de riesgos eléctricos y locativos. Hecho
laboratorios escolares.
Actualizacion de la matriz de riesgos | Mejora continua y actualizacion anual de la matriz de Hecho

Tabla 5 Relacién de actividades de los planes aprobados

3.5.2. CURVA S
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La curva S proporciona una vision general del cronograma, facilitando el seguimiento y control del progreso en
cada fase del proyecto. Asimismo, permite evaluar el cumplimiento de los objetivos establecidos, garantizando
que la ejecucion se lleve a cabo de acuerdo con los lineamientos técnicos y estratégicos definidos.

Anexo 1. Cronograma

A continuacion, se detalla de manera grafica el avance del proyecto conforme a las semanas causadas en
vigencia del contrato:

Curva S - Cronograma del proyecto

84%

82%

80%

78%

76%

74%

72%

70%

01/09/2025 a 06/09/2025 a 13/09/2025 a 20/09/2025 a 27/09/2025 a
05/09/2025 12/09/2025 19/09/2025 26/09/2025 30/09/2025
e % Planeado % Ejecutado

llustracion 3. Curva S- Cronograma a corte del 30 septiembre 2025

A corte del 30 de septiembre 2025, se tiene un avance de ejecucion general del 81%, calculado en base a
las actividades presentes en el cronograma, el cual puede consultarse en el Anexo 1. Cronograma, y que se
encuentra aprobado por la interventoria.

Para la etapa de transicion, el proyecto registra un avance de ejecucion del 99,22%, calculado con base en
las actividades planificadas frente a las efectivamente ejecutadas dentro del periodo objeto del plan de trabajo
aprobado. Este porcentaje refleja el seguimiento semanal al inicio, desarrollo y cierre de cada actividad frente
al cronograma proyectado reflejado en la curva S.

A continuacién, se indican las actividades que se tuvieron en cuenta durante el periodo para la medicion de
la curva S del proyecto:

Planeacion:
o |dentificacion y analisis de recursos necesarios para el despliegue de la solucion
e Adquisicién de Equipos
o  (Gestion de adquirio de equipos
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Llegada de equipos

Seguimiento llegado de equipos

Despacho de equipos

Plan Técnico

Sesiones técnicas Levantamiento de Informacion
Creacion de Plan técnico

Revision estado de creacion de PT

Socializacion Plan Técnico

Implementacién

e Aprovisionamiento ultimas millas niveles centrales
o Visitas de Factibilidad
o Ejecucién de Obra Civil y empalmes

e Aprovisionamiento de Gltimas millas sedes remotas
o Visitas de Factibilidad
o Ejecucién de Obra Civil y empalmes

o Aprovisionamiento de Ultimas millas enlaces backups
o Confirmacién Sedes con servicios backups
o Visitas de Factibilidad

El detalle del proyecto semana a semana se detalla a continua como soporte al capitulo en referencia.
Anexo 2.Seguimiento Curva S.xIsx

A continuacién, se detalla de manera grafica el avance del proyecto conforme a las semanas causadas en
vigencia del contrato:

llustracién 4 Estado de implementacién

En esta curva S de la ilustracién 3, no se tiene en cuenta los mantenimientos preventivos estos se relacionan
en el numeral 3.5.10 Mantenimientos preventivos del presente documento.

Es de aclarar que la base de datos contiene 259 servicios; considerando que en junio y julio se presenté la
adicion de 4 servicios correspondientes a los switches del anillo de fibra y al Router Core.
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RC001 correspondiente al servicio del Router Core.

SW001 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 26
SW002 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 63
SW003 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 17

Para junio (10) y julio (21) de 2025 se solicit6 la instalacion de dos sedes adicionales (FR0928 - FR0929),
para las cuales; a corte del 30 de septiembre 2025, se realiz6 la implementacién y se presentd la
documentacion para el FR0929 del protocolo de recepcién de servicios, se encuentra en revision por parte
de interventoria.

De los 259 servicios, han sido entregados 256 los cuales cuentan con acta de inicio de Operacién y
Mantenimiento (O&M) firmada, lo que representa un avance del 98.84% frente al total proyectado (ver
Anexo 3. BD_V76 26-09-2025 (10am).xIsx).

Se tienen 2 servicios (FR0928 y FR0929) pendientes de cumplir con el “protocolo de inicio y operacion y
mantenimiento” y uno se encuentra suspendido (FR0866).

Los principales motivos de retraso en las sedes faltantes incluyen: suspensién temporal por motivos
administrativos o técnicos, sedes nuevas que se encuentran en proceso de implementacién, traslados internos
o externos, y casos puntuales de sedes fuera de servicio o en proceso de cierre. Los servicios pendientes y su

estado son:
ID SED PROTOCOLO O&M

FR0866 Sede Suspendida

FR0928 En proceso de recopilacion de informacién del
“protocolo recepcion de servicios”

FR0929 En revision por interventoria

Tabla 6 Servicios Faltantes en septiembre de 2025

3.5.3. Fase De Transicion.
3.5.3.1. Visitas De Factibilidad

Durante las programaciones del periodo, se presentaron inconvenientes con la documentacion de soporte del
personal autorizado para realizar las visitas, siendo necesario realizar los ajustes y subsanaciones
correspondientes para remitir nuevamente la informacién actualizada a la interventoria para el tramite
correspondiente ante la Secretaria. Si bien, esto no gener6 impacto en la programacién de las activades para
las fechas iniciales propuestas, si causo reprocesos ante la interventoria para continuar con el flujo de gestion
de permisos ante la entidad para el ingreso a las instituciones educativas

Con el fin de minimizar la ocurrencia de eventos que afectaran la ejecucion de las actividades y asegurar una
mayor efectividad en la ejecucion de las actividades programadas, se tomaron acciones relacionadas con
seguimiento constante al personal en campo con el fin de que se garantice la asistencia a las sedes con los
elementos y formatos requeridos para que la actividad sea efectiva en todos sus frentes. Asi mismo, para los
casos relacionados con permisos de ingreso y direccion errada, se requiri6 a la entidad confirmar las direcciones
y asegurar la comunicacion con las instituciones toda vez que desde Comcel no se tiene comunicacion directa
con el personal de las sedes.
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Actividad Ejecutada  NA Pendiente
Reporte Factibilidad 257 - 2

Ultima Milla 256 1 2

Migracién 257 - 2

Tabla 7 Estado de la operacidn a septiembre 2025

Para validar la data expuesta remitase al Anexo 3. BD_V76 26-09-2025 (10am).xIsx

En septiembre de 2025 no se aprobaron enlaces. A continuacién, se presenta el avance de ejecucion de visitas
de factibilidad acumulado al periodo de Septiembre:

MES ‘ VISITA EJECUTADA VISITA FALLIDA CANTIDAD

feb-25 81 0 81
mar-25 170 0 170
abr-25 0 0 0
may-25 2 0 2
jun-25 0 0 0
jul-25 4 0 4
Ago-25 2 0 2
Sep-25 0 0 0
TOTAL 259 259

Tabla 8 Visitas factibilidad vs ejecutadas total 259

A cierre de septiembre de 2025, se tiene un avance de ejecucion de visitas de factibilidad del 100% (259 ID
SED o0 FR), pese a que las visitas se ejecutaron, la documentacién soporte no ha sido entregada a interventoria
para su verificacion.

Para validar la data expuesta remitase al Anexo 3. BD_V76 26-09-2025 (10am).xlsx

3.5.4. Visitas De Instalacion

VISITA DE INSTALACION VISITA DE INSTALACION

TR FALLIDA CANTIDAD

Febrero 2025 21 0 o1
Marzo 2025 71 0 -

Abril 2025 120 0 120
Mayo 2025 41 0 I
Junio 2025 0 0
Julio 2025 0 1
Agosto 2025 0 0
Septiembre 25 0 5

TOTAL 259 0 259
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Tabla 9 Visitas instalaciones Acumuladas

A cierre del presente informe, se tiene un avance de visitas de instalacion al 100% de un total de 259 ID SED,
es de aclarar que se presentaron las siguientes situaciones:

De 257 ID SED, 253 visitas se finalizaron a corte de mayo de 2025; para julio de 2025 se agregaron 4
servicios correspondientes al Router Core y a los switches del servicio de fibra oscura, remitase al
capitulo 3.5 RESUMEN DEL ESTADO DE EJECUCION para ampliar el detalle.

Se hicieron dos solicitudes FR0928 y FR0929, el 10 de junio y el 27 de julio de 2025 respectivamente,
se realizo la instalacion de estos servicios y se realizo la entrega para el RF0929 de la documentacién
del protocolo de recepcion el 30 de septiembre 2025, la cual se encuentra en validacion por la
interventoria.

Por lo anteriormente mencionado la Base de datos fue actualizada a 259 ID SED, las cuales ya fueron
culminadas.

3.5.5. Migracion De Servicios

A cierre del presente informe, se ha alcanzado un avance de 99,22 % (257) sobre un total de 259
servicios. De esos 257, 253 se migraron hasta el corte de mayo de 2025; en julio de 2025 se realizaron
4 migraciones adicionales, correspondientes al Router Core y a los switches del servicio de fibra
oscura. Remitase al capitulo 3.5, 'Resumen del estado de ejecucidn’, para ampliar el detalle.

Para el mes de septiembre 2025 se instalaron dos servicios los cuales se encuentran operativos
FR0928 y FR0929, pendientes de aprobacion de migracion exitosa hasta que se cumpla con los
protocolos 5 y 6.

MES MIGRACIONES
MARZO 2
ABRIL 77
MAYO 174
JUNIO 0
JULIO
AGOSTO
SEPTIEMBRE 2
TOTAL 259

Tabla 10 Estado de migraciones acumuladas

El detalle de los servicios migrados junto con la informacién de los servicios que fueron aprobados para la etapa
de operacion y mantenimiento se encuentran descritos en Anexo 3. BD_V76 26-09-2025 (10am).xIsx.

De los 259 servicios que estan asignados a la zona 3 se tienen 60 servicios que llevan enlace backup los cuales
se encuentran relacionados en el anexo 3. BD_V76 12-09-2025 (6am), relacion de enlaces con backup zona 3,
columna U de la hoja con nombre “2. TOTAL, BD".

Durante septiembre de 2025, el proyecto presentd avances significativos en varios frentes; sin embargo,
persisten pendientes que afectan el cierre completo de actividades. A la fecha, se encuentran:
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3 sitios que a corte del presente informe presentan novedades las cuales no han permitido su inicio de operacion
y mantenimiento; a continuacion, se presentan los ID sedes correspondientes. Para mas detalle referenciar el
numeral 3.5 del presente informe.

FR0866 Sede Suspendida

FR0928 Pendiente de documentacion protocolo de
recepcién de servicios

FR0929 En revision

Tabla 11 Servicios Pendientes en septiembre de 2025

Se continuaré trabajando de manera coordinada con la interventoria para cerrar estos pendientes a la mayor
brevedad posible y garantizar el cumplimiento integral de las obligaciones contractuales.

3.5.6. Gestion Documental

A cierre del periodo del informe, se refleja el estado de las actas de inicio O&M en la fase de transicién, donde se
evidencia que, de un total de 259 servicios, el 98,84 % (256 servicios) cuentan con actas firmadas, lo que
demuestra un avance casi total en el proceso. Un servicio (0,4%) se encuentra en estado de suspension y dos
servicios que equivalen al 0.77% del total siguen sin cumplir el protocolo de inicio y operacién.

La siguiente tabla, presenta el estado de aprobacion de los documentos presentados en detalle del protocolo de
recepcién de servicios:

6.
ES'1I'.UD & ADICETA e g‘éTA * SlngsEMA PRU%BAS o gﬁﬂﬁi U PE;;ODO Ag'i'A
Al FAI«?:TI ENTSIEGA ENTSEEGA MONgORE CSX%ES T fggﬁ"}'é’é‘g |NI|)cI:E|o
BIUDA ooveo qupos (PRUEBAS) DEDICADO Y o BIEE
D S SEGURIDA 0&M
ENERO | 0 0 0 0 0 0 0 0
FEBRERO | 0 0 0 0 0 0 0 0
MARZO | 0 0 0 0 0 0 0 0
ABRL | 68 0 0 0 0 0 0 0
MAYO | 119 66 82 24 65 31 2 21
JUNO | 68 171 155 220 179 209 195 192
JULIO 2 5 6 3 4 4 21 25
AGOSTO | 0 12 1 ! ! 1 18 18
SEPTIEVER | . . . . . . )
TOTAL | 258 | 254 254 248 249 245 256 256

Tabla 12 Acumulativo documentacién aprobada
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Para validar la data expuesta remitase al Anexo 3. BD_V76 26-09-2025 (10am).xIsx

Se aclara que para los diferentes protocolos de recepcion de servicios y aprobacion de los servicios se
presentan novedades las cuales se describen a continuacion.

Para el protocolo 1. ESTUDIO FACTIBILIDAD se tiene que a corte del presente informe 258 ID SED,
se presentd la adicidn de 4 servicios correspondientes a los switches del anillo de fibra y al router Core.
e RCO001 correspondiente al servicio del Router Core.
e SWO001 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 26
e SW002 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 63
e SWO003 correspondiente al servicio del Switch Fibra Optica Oscura - Calle 17

Para el protocolo 2. ACTA DE ENTREGA DE SERVICIO Para el mes de septiembre no se aprobaron
ID SED. Asi las cosas, para el cumplimiento de este protocolo se cuentan con 254 ID SED para este
item.

Durante el mes de septiembre, en el marco del protocolo 3. ACTA DE ENTREGA DE EQUIPOS, Para
el mes de septiembre no se aprobaron ID SED. Asi las cosas, para el cumplimiento de este protocolo
se cuentan con 254 ID SED para este item.

Para los protocolos 4. SISTEMA DE MONITOREO, 5. PRUEBAS CANALES DATOS y 6. PRUEBAS
DE SALIDA A INTERNET Y SEGURIDAD Para el mes de septiembre no se aprobaron ID SED. Asi
las cosas, para el cumplimiento de este protocolo se cuentan con 248 ID SED para este item.

Considerando que para el protocolo 4. SISTEMA DE MONITOREO (PRUEBAS) los servicios
correspondientes al anillo de fibra oscura no aplican para este, a continuacién, se relacionan los ID
Sedes asignados (CDG04, SW001, SW002, SW003, NVC04, NVC06, NVCO07, CDG11y CDG12). Para
el mes de septiembre no se aprobaron ID SED. Asi las cosas, para el cumplimiento de este protocolo
se cuentan con 248 ID SED para este item.

Para el protocolo 5. PRUEBAS CANALES DATOS DEDICADOS los servicios correspondientes a Nivel
Central no aplican para este protocolo, a continuacién, se relacionan los ID Sedes asignados (CDG02,
RC001, SW001, SW002, SW003, FR0875, NVC05 y NVCO01). Para el mes de septiembre no se
aprobaron ID SED. Asi las cosas, para el cumplimiento de este protocolo se cuentan con 249 ID SED
para este item.

Para el protocolo 6. PRUEBAS DE SALIDA A INTERNET Y SEGURIDAD los servicios
correspondientes a Nivel Central no aplican para este protocolo, a continuacién, se relacionan los ID
Sedes asignados (CDG09, CDG10, CDG04, RC001, SW001, SW002, SW003, NVC04, NVCO06,
NVC07, CDG11y CDG12). Para el mes de septiembre no se aprobaron ID SED. Asi las cosas, para
el cumplimiento de este protocolo se cuentan con 245 ID SED para este item.

Durante la ejecucion del Protocolo 7 — Periodo de Estabilizacién de tres (3) dias y del Protocolo 8 —
Acta de Inicio de Operacién y Mantenimiento, Con ello, se garantiza la correcta estabilizacion técnica,
asi como el inicio formal de la fase de operacion y mantenimiento en las instituciones asignadas,
asegurando trazabilidad y continuidad del servicio. Para el mes de septiembre no se aprobaron ID
SED. Asi las cosas, para el cumplimiento de este protocolo se cuentan con 256 ID SED para este item.
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8. ACTA DE INICIO DE OPERACION Y MANTENIMIENTO
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7. PERIODO DE ESTABILIZACION DE TRES (3) DIAS

6. PRUEBAS DE SALIDA A INTERNET Y SEGURIDAD

N
B
vl

5. PROTOCOLO DE PRUEBAS CANALES DATOS DEDICADOS
4. SISTEMA DE MONITOREO (PRUEBAS)
3. ACTA DE ENTREGA DE EQUIPOS
2. ACTA DE ENTREGA DE SERVICIO 254
1. ESTUDIO DE FACTIBILIDAD 258

91% 92% 93% 94% 95% 96% 97% 98% 99% 100%
mCUMPLE mNO CUMPLE
llustracién 5 Resumen Gestién Documental Septiembre

A corte del presente informe, se cuenta con 256 actas de O&M firmadas, las cuales se pueden consultar en el
siguiente anexo.

Anexo 4. Actas O&M

A corte del 30 de septiembre 2025, se tienen pendientes 3 servicios, para mayor detalle remitase al numeral
3.5 del presente informe.

3.5.7. Servicios Instalados:

Al cierre del presente informe se reporta un avance del 99.22% correspondiente a 257 servicios de un total de
259, los FR0928 y FR0929 fueron instalados el 26 de septiembre de 2025, para el FR0929 se realizé |a entrega
de la documentacién el 30 de septiembre 2025, se encuentra en proceso de revision de la documentacion del
protocolo de inicio de operacién y mantenimiento, adicionalmente se cuenta con el FR886 en estado
suspendido.

Localidad ActaFirmada  Acta No Firmada Sede L o general
0o&M 0o&M Suspendida
(12) BARRIOS UNIDOS 24 24
(13) TEUSAQUILLO 20 20
(15) ANTONIO NARINO 12 12
(2) CHAPINERO 7 7
(5) USME 56 1 57
(7) BOSA 58 1 59
(8) KENNEDY 77 1 78
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Acta Firmada  Acta No Firmada Sede

Localidad 0&M 0&M Suspendida Total general
(9) FONTIBON 2 2
Total general 256 2 1 259

Tabla 13 Actas migrados por localidad

De acuerdo con lo mencionado en el numeral 3.5.6 Gestion Documental, se tienen 256 ID SEDES (FR)
aprobadas para inicio de operacioén y mantenimiento.

Los datos presentados en la tabla 13 Actas de servicios migrados por localidad, consultar en los siguientes
anexos: Anexo 4. Actas O&My |Anexo 3. BD_V76 26-09-2025 (10am)

Como consolidado del proyecto se han aprobado los siguientes servicios para inicio de operacion y
mantenimiento acumulado por mes:

MES ANO CANTIDAD DE SERVICIOS ENTREGADOS

Mayo 2025 21
Junio 2025 192
Julio 2025 25
Agosto 2025 18

Septiembre 2025 0
TOTAL 256

Tabla 14 Consolidado aprobados inicio O&M

3.5.8. Falla Masivas

Para el periodo del 01 al 30 de septiembre de 2025, no se presentaron fallas masivas en los servicios.
3.5.9. Gestion De Riesgos De Operacion

A corte del presente informe, se presentaron las siguientes novedades:

1. Deficiencias en la documentacién y cumplimiento de protocolos
o Riesgo: retrasos en la presentacion de soportes ante la interventoria por visitas tercerizadas
que no cumplen con los formatos y lineamientos de O&M.
o Impacto: afecta la trazabilidad, la validacién de actividades y la aprobacidn de entregables.
2. Dependencia de terceros y factores externos (CODENSA, fluido eléctrico)
o Riesgo: retrasos en la instalacién de fibra y puesta en marcha del servicio por falta de
energia eléctrica y tiempos de respuesta de proveedores externos.
o Impacto: incumplimiento de cronogramas, aumento de costos y afectacién de la continuidad
del servicio.
3. Interrupciones recurrentes de energia en sedes educativas
o Riesgo: cortes de energia frecuentes que afectan la estabilidad del servicio de conectividad.
o Impacto: indisponibilidad del servicio, afectacion a la operacion académica y necesidad de
visitas de soporte adicionales.

3.5.9.1. Acciones Y Lecciones Aprendidas
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1. Fortalecer la capacitacion interna y de terceros
o Implementar entrenamientos periddicos sobre el diligenciamiento correcto de los formatos
O&My el uso de herramientas requeridas, asegurando que las visitas cumplan los
protocolos establecidos.
o Leccion aprendida: la falta de estandarizacion en la documentacién genera reprocesos; la
capacitacion temprana evita retrasos y observaciones.
2. Mejorar la gestion de dependencias con proveedores externos
o Establecer acuerdos de coordinacién mas estrictos con entidades como CODENSA y prever
planes alternos (ej. conectividad temporal via soluciones inaldambricas o satelitales).
o Leccién aprendida: la dependencia de terceros puede paralizar los cronogramas; la
planificacién debe incluir contingencias realistas.
3. Plan de aseguramiento energético para sedes criticas
o Proponer a la Secretaria de Educacion un plan especifico para sedes con reincidencia en
cortes eléctricos, que contemple mantenimientos preventivos o soluciones de respaldo
(UPS, plantas eléctricas).
o Leccidn aprendida: el monitoreo proactivo es efectivo, pero no elimina el riesgo estructural
de fallas recurrentes; se requiere atacar la causa raiz.
4. Optimizacion del cronograma y control preventivo
o Incorporar buffers de tiempo para actividades dependientes de terceros y reforzar la
trazabilidad de visitas técnicas con reportes inmediatos.
o Leccidn aprendida: la gestion preventiva reduce la presion en los tiempos de entrega y
mejora la capacidad de respuesta ante eventualidades.

o Dafio de cargadores de demarcadores en las sedes educativas, se presenta dafio de cargadores de
los equipos demarcadores instalados en sede, lo cual se presenta por sobretensiones eléctricas,
deficiencias en el suministro eléctrico 0 equipos sin proteccién regulada, generando interrupcion del
servicio de internet en la sede.

Accidn tomada: Reemplazo inmediato del cargador, revision de las condiciones eléctricas asegurando
los niveles de voltaje y corriente Optimos entregados por la fuente, restablecimiento del servicio y
registro del incidente.

Accién de mejora: Se reporta la situacion a la interventoria y a la SED para tener en cuenta las
condiciones eléctricas que proveen los colegios para la operatividad de los servicios.

Se realiza el cambio de cargadores asegurando que sean equipos certificados y compatibles con los
equipos instalados, garantizando su disponibilidad a través de un inventario centralizado. De igual
forma se mantendran kits de cargadores de repuesto disponibles permitiendo agilizar los reemplazos
y asegurar la continuidad del servicio en caso de fallas.

Como soporte del numeral se cuenta con el siguiente Anexo, en el cual detalla los riesgos identificados en el
ciclo de vida del proyecto.

Anexo 5. MATRIZ_DE_ RIESGOS_ CONECTIVIDAD .xlsx

Anexo 6. Soporte matriz riesgos
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3.5.10. Mantenimientos preventivos

De acuerdo con lo establecido en el capitulo 19 del anexo técnico (Mantenimientos Preventivos) del contrato
CO1.PCCNTR.7167237, el mantenimiento preventivo de los canales de comunicacién en los tres niveles
institucionales de la SED tiene como propdsito asegurar la continuidad operativa y la calidad del servicio. Este
proceso contempla la validacion periddica del estado fisico, la configuracion y el desempefio de los enlaces y
equipos de red, tanto de forma remota como en sitio. Su ejecucion permite la deteccion temprana de fallas, la
actualizacion del inventario tecnoldgico y la mejora continua de la infraestructura instalada.

A solicitud de la interventoria se propone el 15% de las sedes; COMCEL teniendo en cuenta los criterios de
seleccién definidos por la SED, propone las sedes que presentaban mayor pérdida de paquetes y latencia para
que a través del mantenimiento preventivo, se pueda mitigar errores asociados con el Hardware del servicio,
de igual forma se tuvo en cuenta las sedes con mayor recurrencia de casos para julio 2025. Por ultimo, se
incluyeron las sedes de nivel central calle 63, calle 26 y calle 17 siendo unas de las més importantes de la
solucion.

A continuacién, se relaciona el listado de las sedes propuestas y el respectivo cronograma de ejecucion para
los mantenimientos en sitio y remoto, estos se pueden consultar en el siguiente anexo:

Anexo 7. Mantenimientos Preventivos

LOCALIDAD TOTAL MANTENIMIENTOS
(8) KENNEDY 13
(7) BOSA 8
(13) TEUSAQUILLO 5
(5) USME 5
(12) BARRIOS UNIDOS 4
(15) ANTONIO NARINO 2
9) FONTIBON 2
Total general ‘ 39

Tabla 15 Relacién mantenimientos por localidad

Se anexan los formatos definidos por la interventoria para los mantenimientos preventivos, locativos
y mantenimientos remotos, consultar en el anexo 6. Mantenimientos Preventivos.

3.5.10.1.  Actividades Propuestas

Como actividades a ejecutar en los mantenimientos tanto remoto como en sitio, se definié en conjunto con la
interventoria un formato estandar con la relacién de cada una, dentro de las que se encuentran las mencionadas
a continuacién; se describen en detalle en el Anexo 6. Mantenimientos Preventivos en los documentos
(FORMATO MANTENIMIENTO).

e Revision y limpieza de puntos de red: Inspeccién fisica de puertos y conectores para detectar dafios,
realizar limpieza para prevenir atenuacion de la sefial.

e \Verificacion del Hardware: Chequeo de funcionamiento, temperatura, ventilacion, LEDs y fuentes de
alimentacion para asegurar operatividad de los equipos activos y pasivos de la red.
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¢ Pruebas de conectividad: Ejecucidn de pruebas de ping, velocidad y latencia para confirmar que la red
cumple los parametros de servicio establecidos.

¢ Organizacion del cableado estructurado: Orden y etiquetado de cables asegurando radios de curvatura
y evitando tensiones o interferencias que afecten la sefal.

e Actualizacion de firmware y configuraciéon basica: Aplicacion de actualizaciones y ajustes de
configuracion para optimizar seguridad, rendimiento y compatibilidad.

‘ SECRETARIA DE

3.5.10.2. Estado Actual

Al cierre del 30 de septiembre de 2025 se han ejecutado los mantenimientos locativos de acuerdo con el
cronograma propuesto, se pudieron subsanar las observaciones realizadas sobre el proceso de escalamiento
a la mesa de soporte, las copias de respaldo de la configuracidn de los equipos y el maquillado del demarcador
para la sede FR0033. Como pendiente a este cronograma se tiene la ejecucion de los mantenimientos para las
sedes de nivel central para el sdbado 25 de octubre de acuerdo con lo solicitado por la SED.

A continuacion, el estado de ejecucion de los mantenimientos al cierre de septiembre de 2025.

ID SED FECHADE VISITA  FECHHA ENTREGA  ESTADO

FRO033 19/08/2025 25/09/2025 | CUMPLE
FRO087 19/08/2025 25/09/2025 | CUMPLE
FRO681 20/08/2025 25/09/2025 | CUMPLE
FR0010 20/08/2025 25/09/2025 | CUMPLE
FR0438 21/08/2025 25/09/2025 | CUMPLE
FROO71 21/08/2025 25/09/2025 | CUMPLE
FR0024 22/08/2025 25/09/2025 | CUMPLE
FRO009 22/08/2025 25/09/2025 | CUMPLE
FR0195 25/08/2025 25/09/2025 | CUMPLE
FRO019 25/08/2025 25/09/2025 | CUMPLE
FRO038 26/08/2025 25/09/2025 | CUMPLE
FR0040 26/08/2025 25/09/2025 | CUMPLE
FRO030 27/08/2025 25/09/2025 | CUMPLE
FRO887 27/08/2025 25/09/2025 | CUMPLE
FRO058 28/08/2025 25/09/2025 | CUMPLE
FR0004 28/08/2025 25/09/2025 | CUMPLE
FR0027 29/08/2025 25/09/2025 | CUMPLE
FR0032 29/08/2025 25/09/2025 | CUMPLE
FR0013 1/09/2025 25/09/2025 | CUMPLE
FR0632 1/09/2025 25/09/2025 | CUMPLE
FR0134 2/09/2025 25/09/2025 | CUMPLE
FRO147 2/09/2025 25/09/2025 | CUMPLE
FRO007 3/09/2025 25/09/2025 | CUMPLE
FR0449 3/09/2025 25/09/2025 | CUMPLE
FR0011 4/09/2025 25/09/2025 | CUMPLE
FR0910 4/09/2025 25/09/2025 | CUMPLE
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ID SED FECHADE VISITA  FECHHA ENTREGA  ESTADO
FR0133 5/09/2025 25/09/2025 | CUMPLE
FR0121 5/09/2055 25/09/2025 | CUMPLE
FR0106 8/09/2025 25/09/2025 | CUMPLE
FR0098 9/09/2025 25/09/2025 | CUMPLE
FR0103 10/09/2025 25/09/2025 | CUMPLE
FR0091 8/09/2025 25/09/2025 | CUMPLE
FRO088 8/09/2025 25/09/2025 | CUMPLE
FR0097 16/09/2025 25/09/2025 | CUMPLE
FR0875 12/09/2025 25/09/2025 | CUMPLE

Tabla 16 Estado Mantenimientos

Los formatos de mantenimientos septiembre fueron presentados al cierre del mes de septiembre de 2025 para
revision de la interventoria, sin embargo, estos formatos se presentaron como anexos del informe, remitase al
Anexo 7. Mantenimientos preventivos.

3.5.11. Reuniones del mes

Relacion de Comité seguimiento y operativos realizados en el mes en curso:

Fecha Remite ‘ Destino Asunto ‘
0110812025 CIERRE ACTA No. 037: COMITE OPERATIVO SEMANAL Y
. INTERVENTORIA | COMCEL SEGUIMIENTO MENSUAL
01/09/2025 - Contrato No. CO1.PCCNTR.7167237
CIERRE ACTA No. 038: COMITE OPERATIVO SEMANAL
05/09/2025 | INTERVENTORIA | COMCEL | ™ 55,39/9005 - Contrato No. CO1.PCCNTR.7167237
INTERVENTORIA CIERRE ACTA No. 039: COMITE OPERATIVO SEMANAL
12/09/2025 COMCEL | ™45/09/2025 - Contrato No. CO1.PCCNTR.7167237
INTERVENTORIA CIERRE ACTA No. 040: COMITE OPERATIVO SEMANAL
19/09/2025 COMCEL | ™ 19/09/2025 - Contrato No. CO1.PCCNTR.7167237
INTERVENTORIA CIERRE ACTA No. 041: COMITE OPERATIVO SEMANAL
26/09/2025 COMCEL | ™46/09/2025 - Contrato No. CO1.PCCNTR.7167237

Tabla 17 Relacion de comités semanales del mes

El siguiente Anexo se consolidé la documentacion formalmente el seguimiento semanal de los comités

operativos.

Anexo 8.Actas de cierre comite

Las siguientes son las sesiones de ANS y mesas realizadas, para mas detalle remitase al anexo 19. Actas de
conciliacién financiera al mes de agosto:

Fecha

219125

Origen

Interventoria

Destino

COMCEL

COMCEL - Revision ANS
Agosto

Comentarios

Una vez revisados los tickets de Filtrado
Contenido en DEXON durante el mes de
agosto y asignados al proveedor
COMCEL, no se identifica el
incumplimiento de ANS de Filtrado de
Contenido.

26



Fecha

SECRETARIA DE

EDUCACION

‘ BOGOT/\

Origen

Destino Asunto Comentarios

Adjunto al presente encontraran el
. documento: Acta-004 conciliacion ANS-
REVISION A'CTAOOA' Instalacién-agosto 2025-COMCEL, con el
10/9/25 | Interventoria | COMCEL CONCILIAQION ANS- fin de que se realice su revision
INSTALACION AGOSTO - real lon -y
posterior firma (si aplicare) y remitirlo a
2025 \ . :
mas tardar el dia de mafana 11 de
septiembre antes de las 4:00 pm.
RE: REVISION ACTA004
’ CONCILIACION ANS- Con el presente, damoslz’alcance’al correo
10/9/25 | Interventoria | COMCEL INSTALACION AGOSTO precedente con correccion de nimero de
acta.
2025
RE: REVIS|ON'ACTAOO4 Luego de revisar se encuentran
] CONCILIACION ANS- ) . .
11/9/25 | COMCEL | Interventoria INSTALACION AGOSTO dlferenmas.e.n la tgbla de compensacion
2025 ANS Aprovisionamiento.
’ REOFIQ\IEC\{II_SIL%’I\IOAI\\IC;SgO‘l Remitimgs Acta-004 conciliacién ANS-
11/9/25 | Interventoria | COMCEL INSTALACION AGOSTO Inst_ala0|on-ago§to 2_025-COMCEL,
2025 realizados los ajustes pertinentes.
RE: REVISION’ACTAOO4
] CONCILIACION ANS- . )
11/9/25 | COMCEL Interventoria INSTALACION AGOSTO Adjunto acta firmada.
2025
Tabla 18 Relacién de mesas y conciliaciones del mes
3.5.12. Informes de Gestion Mensual

Durante el periodo del informe, se ejecutaron actividades relacionadas con la presentacién y ajustes de los
informes . A continuacién, se presenta la trazabilidad de presentacion y

aprobacion correspondiente:

Mes Entrega Repuesta Interventoria Estado
10/02/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-012 // 12022025 NO CUMPLE
19/02/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-028 // 24022025 NO CUMPLE
ENERO 12/03/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-042 // 17032025 NO CUMPLE
2025 4/04/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-060 // 09/04/2025 NO CUMPLE
23/04/2025 EN REVISION CONJUMTA CON INTERVENTORIA NO CUMPLE
29/04/25 EN REVISION CONJUMTA CON INTERVENTORIA NO CUMPLE

29/04/25 INT-CONECTIVIDAD-INTEGRAL-COMCEL-076 // 30/04/2025 CUMPLE

Tabla 19 Trazabilidad Informe enero 2025

Para el informe del mes de enero se realizaron 2 alcances el 29/04/25.

Entrega Repuesta Interventoria Estado
FEBRERO | 12/03/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-044 // 18032025 NO CUMPLE
2025. 9/04/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-064 // 14/04/2025 NO CUMPLE
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07/05/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-085 // 13/05/2025 NO CUMPLE
26/05/25 INT-CONECTIVIDAD-INTEGRAL-COMCEL-113 //4/06/2025 CUMPLE
Tabla 20 Trazabilidad Informe Febrero 2025
Para el informe del mes de febrero la radicacion de este documento fue del 26/05/25
Mes Entrega \ Repuesta Interventoria \ Estado \
INT-CONECTIVIDAD-INTEGRAL-COMCEL-068 //
10/04/2025 2/04/2025 NO CUMPLE
MARZO NT-CONECTIVIDAD-INTEGRAL-COMCEL-086 //
2025, 10/5/25 13/05/2025 NO CUMPLE
26/5/25 INT-CONECTIVIDAD-INTEGRAL-COMCEL-112 NO CUMPLE
516125 INT-CONECTIVIDAD-INTEGRAL-COMCEL-118 CUMPLE

Tabla 21 Trazabilidad Informe Marzo 2025

Repuesta Interventoria

ABRIL 10/5/25 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-089 // 15/05/2025 | NO CUMPLE
2025 | 26/5/25 INT-CONECTIVIDAD-INTEGRAL-COMCEL-117 //09/06/25 NO CUMPLE
13/6/25 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-125 // 13/6/2025 CUMPLE

Tabla 22 Trazabilidad Informe Abril 2025

Mes Entrega Repuesta Interventoria
8/6/25 INT-CONECTIVIDﬁ;ﬂg%'gI/EZGSRAL-COMCEL-122 NO CUMPLE
MAYO 2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-128 //
13/6/25 16/6/2025 CUMPLE

Tabla 23 Trazabilidad Informe Mayo 2025

Entrega Repuesta Interventoria Estado

Lulio 2025 08/07/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-143 | NO CUMPLE
ulio
15/07/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-146 CUMPLE
Tabla 24 Trazabilidad Informe Junio 2025
Mes Entrega Repuesta Interventoria Estado

NO
06/08/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-159 CUMPLE

Julio2025 | 43/08/2025 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-163 NO
CUMPLE
19/08/2025 INT-CONECTIVIDAD-INTEGRAL-COMCEL-165 CUMPLE

Tabla 25 Trazabilidad Informe Julio 2025
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Mes Entrega \ Repuesta Interventoria \ Estado
INT-CONECTIVIDAD-INTEGRAL-
4/9/25 COMCEL-172 NO CUMPLE
Agosto 2025 12/9125 INT-CONECTIVIDAD-INTEGRAL- NO CUMPLE

COMCEL-178

INT-CONECTIVIDAD-INTEGRAL-
15/9/25 COMCEL-180 CUMPLE

Tabla 26 Trazabilidad Informe agosto 2025

3.5.12.1. Equipos de Comunicaciones

La aprobacion de los equipos a instalar fue aprobados por la interventoria mediante los
siguientes comunicados:

e INT-CONECTIVIDAD-INTEGRAL-COMCEL-036 // 05/03/2025
e INT-CONECTIVIDAD-INTEGRAL-COMCEL-045 // 26/03/2025
e INT-CONECTIVIDAD-INTEGRAL-COMCEL-048 // 26/03/2025
e INT-CONECTIVIDAD-INTEGRAL-COMCEL-134 / 24/06/2025.

De acuerdo con la documentacion de importacion y los listados de empaque revisados, los equipos
entregados comprenden principalmente terminales de nodo ONT GN543V con WiFi y multiples puertos
LAN, sumando méas de 10.000 unidades para la operacién de telecomunicaciones en sedes centrales
y remotas12. Ademas, se incluyen routers de comunicacion Huawei NetEngine 8000 M1C y AR651,
switches Huawei S6730-H48X6C-V2, moédulos dpticos QSFP28-100G y SFP+SR, fuentes de
alimentacion, accesorios de instalacion y componentes para la gestion y redundancia de la red3.
También se importaron equipos Fortinet como transceivers de comunicaciones, switches FortiSwitch
224D-FPOE, firewalls FortiGate 3500F y 900G, puntos de acceso FortiAP 231G y un analizador de
seguridad FortiAnalyzer 300G, todos con sus respectivos cables, manuales y soportes4. Esta entrega
garantiza la infraestructura tecnolégica necesaria para la conectividad y seguridad de la red en los
diferentes niveles de la organizacion.

Los equipos importados incluyen una variedad de dispositivos de telecomunicaciones y seguridad de
red. En el documento de Fortinet se registran multiples transceivers de comunicaciones con
referencias como FN-TRAN-QSFP28-BIDI, FN-TRAN-LX, FN-TRAN-SFP+SR, y FN-CABLE-SFP+1,
provenientes de paises como Taiwan, Malasia y Vietnam, con cantidades que oscilan entre 1 y 24
unidades por modelo. También se incluyen routers modelo FG-3500F, switches modelo FS-224D-
FPOE, modems modelo FAP-231G, switches modelo FG-900G, y una enrutadora modelo FAZ-300G,
todos de la marca Fortinet, con sus respectivos accesorios como cables de poder, conectores,
manuales y soportes metélicos. Por otro lado, el documento de niveles centrales y sedes remotas
detalla la importacion de routers de comunicacién Huawei modelo NetEngine 8000 M1C y NetEngine
AR651, switches Huawei modelo S6730-H48X6C-V2, fuentes de alimentacion modelo HW-
120300D1D, y médulos dpticos como ESFP-GE-SX-MM850, QSFP28-100G-SR4, PAC600S12-EB, y
QSFP-100G-LR1, todos con sus componentes y accesorios necesarios para su funcionamiento.

Los equipos entregados incluyen tres soluciones de conectividad avanzada. El Huawei SmartAX
MA5675 describe la serie MASG7X, compuesta por ONUs GPON como el MA5675, que ofrece 4
puertos GE, 4 puertos POTS, Wi-Fi integrado, y soporte para servicios como voz, datos, video
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vigilancia y fax, con alta resistencia ambiental y gestion remota. EIl HUAWEI eg8245w5 detalla el
modelo EG8245W5-6T, un ONT de tipo enrutador que proporciona 4 puertos GE, 2 POTS, 1 USB y
Wi-Fi dual (2.4G/5G), con funciones avanzadas de gestion, seguridad, QoS y compatibilidad con IPv6,
ideal para servicios de voz, datos y video en alta definicidn. Finalmente, el RC_Datasheet_ RAX711
presenta el RAX711-L-4GC4E1-S de Raisecom, un terminal de red multiservicio para lineas dedicadas
y backhaul maévil, con 4 puertos E1, 4 puertos GE combo, sincronizacién de reloj, proteccion de red,
gestion OAM, QoS avanzada, y soporte para servicios MPLS y VPN, disefiado para garantizar SLA de
nivel operador en entornos empresariales y méviles.

3.5.12.2. Herramienta de Monitoreo

Durante el mes de mayo de 2025, se obtuvo aprobacion de la herramienta de monitoreo

desplegada.
Revision Interventoria CUMPLIMIENTO
2371(/)355’5‘ INT-CONECTIVIDAD-INTEGRAL-COMCEL-057 del 07/04/25 NO CUMPLE
Entrega parcial de usuarios de acceso. Correo electronico ‘RE:
29/04/25 CONCEPTO CUMPLIMIENTO OBLIGACION No. 14 MONITOREO NO CUMPLE

DEL ANEXO TECNICO DE CONECTIVIDAD//COMCEL-057"
Mediante comunicado INT-CONECTIVIDAD-INTEGRAL-COMCEL-
100 del 26 de mayo, la interventoria emite concepto de cumplimiento,
26/05/2025 verificar CUMPLE
Anexo 9. Planes aprobados

19/06/2025 Capacitacién Herramienta de Monitoreo COMCEL en Junio 19, 2025 CUMPLE
Tabla 27 Trazabilidad Aprobacién Herramienta de Monitoreo

[1) Capacitacién Herramienta de Monitoreo COMCEL en June 19, 2025 | Read Infor...
Dany Solarte vi executiveassistant@e.read.ai > AR -
‘. Para @ Iy \p iafi 19/06/2025

Capacitacion Herramienta de

Monitoreo COMCEL

June 19, 2025

Se llevo a cabo una capacitacién sobre la plataforma Solar, donde se
abordaron aspectos clave para el acceso y consulta de informes, asi
como la gestion de credenciales y la importancia de la privacidad al
ingresar contrasefias. Se presentd la herramienta ,
destacando el proceso de carga de servicios y... ver mas

llustracién 6 Soporte Capacitacion Herramienta Monitoreo Junio 2025
Nota: La aprobacion de las herramientas se puede consultar
3.5.12.3. Plataforma de Seguridad

Durante el periodo de mayo de 2025, se obtuvo aprobacién de la plataforma de seguridad
desplegada.
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Revision Interventoria CUMPLIMIENTO
27/03/25 - INT-CONECTIVIDAD-INTEGRAL-COMCEL-058 del

31103/25 07104125 NO CUMPLE

Mediante comunicado INT-CONECTIVIDAD-INTEGRAL-
COMCEL-101 del 26 de mayo, la interventoria emite
concepto de cumplimiento. verificar Anexo 8. Planes

aprobados
Tabla 28 Trazabilidad Aprobacion Plataforma de Seguridad

26/05/2025 CUMPLE

3.5.124. Mesa de Soluciones — Soporte Técnico

Durante el periodo de junio de 2025, se obtuvo aprobacion de la mesa de soluciones.

Revision Interventoria CUMPLIMIENTO
21/5/25 | INT-CONECTIVIDAD-INTEGRAL-COMCEL-102 del 26 de mayo de 2025 NO CUMPLE

El formato a corte del presente informe CUMPLE considerando que el 30
de mayo de 2025 se dio aprobacion de COBIT 2019 e ITIL
INT-CONECTIVIDAD-INTEGRAL-COMCEL-119 verificar Anexo 8. Planes
aprobados

Tabla 29 Mesa de Soluciones — Soporte Técnico

30/5/25

CUMPLE

10/6/25

3.5.12.5. Buenas practicas

Durante el periodo de mayo, se recibe aprobacion formal de los procedimientos de buenas
practicas.

Fecha
Entrega

Entregable

Revision Interventoria Cumplimiento

INT-CONECTIVIDAD-INTEGRAL-COMCEL-018 12/02/25; 1ISO 27001:
E1 11/02/2025 | NO CUMPLE; ISO 9001: NO CUMPLE; COBIT 2019: NO CUMPLE; | NO CUMPLE
ITIL: NO CUMPLE; RETIE: NO CUMPLE; NFPA: NO CUMPLE

INT-CONECTIVIDAD-INTEGRAL-COMCEL-026 21/02/25; ISO 27001:
E2 18/02/2025 | NO CUMPLE; ISO 9001: NO CUMPLE; COBIT 2019: NO CUMPLE; | NO CUMPLE
ITIL: NO CUMPLE; RETIE: NO CUMPLE; NFPA: NO CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-066 15/04/25; ISO 27001:
E3 15/04/2025 | NO CUMPLE; ISO 9001: NO CUMPLE; COBIT 2019: NO CUMPLE; | NO CUMPLE
ITIL: NO CUMPLE; RETIE: NO CUMPLE; NFPA: NO CUMPLE
INT-CONECTIVIDAD-INTEGRAL-COMCEL-109 30/05/25; ISO 27001:
E4 21/05/2025 CUMPLE; ISO 9001: CUMPLE; RETIE: CUMPLE; ITIL: CUMPLE; CUMPLE
COBIT 2019: CUMPLE; NFPA: CUMPLE

Tabla 30 Verificaciéon de cumplimiento buenas practicas.

Nota: Para el dia 22 de septiembre se presento avance de los planes aprobados durante el proyecto, sujeto a
aprobacién del comité.
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COMCEL cumple con las buenas practicas relacionadas en el documento presentado a interventoria, es de
aclarar que el documento de buenas préacticas que se sigue no es exclusivo para el proyecto considerando que
es la metodologia interna de COMCEL, se pueden validar en el siguiente anexo:

Anexo 10. Buenas Practicas

4. SEGUIMIENTO JURIDICO
4.1. Constitucion de Pélizas

Las Pdlizas constituidas en el marco del CONTRATO CO1.PCCNTR.7167237 son las que se relacionan a
continuacién:

1 o pA FECHA FECHA
ASEGURADORA GARANTIA N° POLIZA INICIAL FINAL VALOR ASEGURADO

Garantia Unica

SEGUROS de cumplimiento | 4183192 | 26-122024 | 31-12-2028 |  $11535.774.138
GENERALES Calidad del 4183192 | 26-122024 | 01-07-2026 5.127.010.728
SURAMERICANA Servicio_
SA. Pago de salarios,
prestaciones 4183192 | 26-12-2024 | 31-12-2028 1.281.752.682
indemnizaciones
SEGUROS

GENERALES Responsabilidad | 013000994 | 26-12-2024 | 31-12-2025 $1.281.752.682
SURAMERICANA civil 434

SA.
Tabla 31 Péliza contrato inicial

En el contrato de conectividad suscrito con la SED, las Pdlizas de Contrato, representan garantias esenciales
para proteger los intereses de la entidad contratante y asegurar el cumplimiento de las obligaciones por parte
del proveedor siendo estas respectivamente:

Anexo 11. Pdliza de seguro de cumplimiento CE 4183192.pdf

Esta pdliza garantiza el cumplimiento del contrato CO1.PCCNTR.7167237 suscrito entre COMUNICACION
CELULAR S.A. COMCEL S.A. y la Secretaria de Educacion del Distrito. Cubre tres aspectos clave:

Calidad del servicio y cumplimiento contractual, con un valor asegurado de $5.127.010.728 cada uno.

Pago de salarios, prestaciones sociales e indemnizaciones laborales, con cobertura hasta el 31 de diciembre
de 2028 por $1.281.752.682. La pdliza fue expedida el 26 de diciembre de 2024 y tiene vigencia hasta el 31 de
diciembre de 2025.

Anexo 12.Pdliza de responsabilidad civil RCE 994434.pdf

Complementa la péliza de cumplimiento y cubre los perjuicios que pueda causar el contratista a terceros en el
marco del contrato de conectividad. Incluye:

Responsabilidad civil basica, con cobertura de $1.281.752.682.

Coberturas adicionales para contratistas, subcontratistas, patronal y vehiculos, con deducibles del 10% de la
pérdida y minimo de 60 SMDLYV. La pdliza fue expedida el 26 de diciembre de 2024 y tiene vigencia hasta el 31
de diciembre de 2025.
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Las cuales fueron aprobadas por la SED: 03-01-2025 16:07 por medio de correo adjunto en el anexo:
Anexo 13. Aprobacion Pélizas.pdf

SOLICITUD_CONTINUIDAD_FLUJO_APROBACION_GARANTIAS_CONTRATO_7167237_2024_INICIAL,

emitido por la SED.

4.2. Informes de Presunto Incumplimiento

La informacién presentada en este apartado del mes en curso septiembre 2025, permite identificar tendencias,
evaluar la gestion de respuesta frente a los hallazgos y fortalecer los mecanismos de control interno en los

procesos de conectividad.

o Durante el mes de mayo de 2025, se recibe comunicacion informativa del cese al proceso administrativo
sancionatorio por presunto incumplimiento asociado al informe del mes de enero de 2025:

IP1: INCUMPLIMIENTO INFORME DE ENERO 2025

Comunicacion Fecha Asunto
INT-CONECTIVIDAD- 12/05/20 Copia Solicitud de Cesacién proceso administrativo sancionatorio
INTEGRAL-COMCEL- o5 INFORME DE PRESUNTO INCUMPLIMIENTO — INFORME MENSUAL
084 ENERO 2025 CO1.PCCNTR.7167237 de 2024
INT-CONECTIVIDAD- 12/05/20 Solicitud de Cesacién proceso administrativo sancionatorio INFORME DE
INTEGRAL-SED2024- o5 PRESUNTO INCUMPLIMIENTO - INFORME MENSUAL ENERO 2025
061 CO1.PCCNTR.7167237 de 2024

Tabla 32 Trazabilidad presunto incumplimiento No. 1

IP2 INCUMPLIMIENTO FASE DE TRANSCION Y PROTOCOLO DE RECEPCION DE SERVICIOS.

Comunicacion Fecha Asunto
INT-CONECTIVIDAD- 30/05/20 INFORME DE PRESUNTO INCUMPLIMIENTO FASE DE TRANSICION,
INTEGRAL-COMCEL- o5 ADJUNTO COMUNICADO INT-CONECTIVIDAD-INTEGRAL-SED2024-
111 063.
INT-CONECTIVIDAD- 26/06/20 ACTUALIZACION Nol. 1 INFORME DE PRESUNTO INCUMPLIMIENTO-
INTEGRAL-COMCEL- o5 FASE DE TRANSICION Y ,
137 PROTOCOLO DE RECEPCION DE SERVICIOS

Tabla 33 Trazabilidad Presunto Incumplimiento No. 2

El Anexo 26. Comunicaciones en el contrato de conectividad con la SED documenta las interacciones del
servicio de atencion al usuario, asi como monitoreos de calidad, registros de quejas y capacitaciones. Este
anexo permite evaluar la efectividad de las comunicaciones y asegurar que estén alineadas con los estandares
definidos por la entidad, sirviendo como base para la mejora continua y la trazabilidad del servicio.

4.3. Cumplimiento Obligaciones, Seguridad Social y Parafiscales Contratista

COMCEL dando cumplimiento al numeral 3.3 del contrato: “Cumplimiento de Obligaciones, Seguridad Social y
Parafiscales del Contratista”, realiza el pago de los. Parafiscales correspondientes al mes de agosto 2025
Comcel los cuales pueden ser consultados en el siguiente anexo:

Anexo 14. Parafiscales septiembres
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Donde se encuentran los documentos Parafiscales Comcel y Resumen_de_pago, que certifican el pago de
aportes a salud, pensiones, riesgos laborales, ICBF, SENA y cajas de compensacion por mas de $17.000
millones, y estan avalados por el revisor fiscal Martin Bernardo Choconta Meléndez, cuya acreditacion
profesional se encuentra en el DOCUMENTOS REVISOR CHOCONTA MARTIN.

Adicionalmente, el cumplimiento de trabajadores con discapacidad que acredita el compromiso con la inclusién
laboral se puede consultar:

Anexo 15.Certificado Trabajadores con Discapacidad Vigente

COMCEL realiza la consolidacién de las obligaciones contractuales las cuales se encuentran en el siguiente
anexo:
Anexo 16. PMO-MTZ_OBLIGACIONES SEPTIEMBRE V1.xIsx,

En esta matriz se consolida el seguimiento técnico y operativo de las obligaciones contractuales del mes. Estos
documentos no solo evidencian el cumplimiento normativo, sino que también garantizan la trazabilidad,
transparencia y responsabilidad del contratista ante la SED, siendo esenciales para la validacién en el informe
de gestiéon mensual.

4.4. Informacion Confidencial

Para el apartado 3.5.12. informes de gestién mensual de septiembre de 2025: Informacion Confidencial, y en
cumplimiento de la Clausula Sexta — Obligaciones de las Partes y la Clausula Vigésima Cuarta -
Confidencialidad del contrato CO1.PCCNTR.7167237 de 2024, el contratista COMCEL S.A. certificamos que
se mantiene vigentes los acuerdos de confidencialidad con el personal asignado al proyecto. Esta obligacion
se fundamenta en el principio de confidencialidad que exige preservar la reserva de los datos personales no
publicos, incluso después de finalizada la relacién contractual. Para el mes de septiembre de 2025, continuamos
salvaguardando bajo estricta confidencialidad toda la informacion obtenida, conocida y elaborada en el
desarrollo del contrato con la Secretaria de Educacion del Distrito, tal como lo certifica su representante legal.

Este cumplimiento se respalda documentalmente en el siguiente anexo:
Anexo 17.DOCUMENTO CONFIDENCIALIDAD TERCEROS.pdf,

Que establece el compromiso de terceros vinculados al proyecto de no divulgar ni utilizar la informacion
confidencial sin autorizacién expresa, de la misma manera se realiza para trabajadores COMCEL y se puede
consultar en el siguiente anexo:

Anexo 18. Formato acuerdo base de confidencialidad SED_COMCEL.pdf

Que formaliza el acuerdo entre la entidad y el contratista sobre el tratamiento reservado de la informacién.
Ambos documentos complementan el marco contractual y garantizan que las obligaciones de confidencialidad
se extienden a todo el personal y terceros involucrados. Esta gestion se articula con el cumplimiento del
apartado 4.3, respaldado por los anexos Anexo 15. Certificado Trabajadores con Discapacidad Vigente, Anexo
16. PMO-MTZ_OBLIGACIONES y Anexo 14. Parafiscales Septiembre, consolidando asi la trazabilidad,
legalidad y responsabilidad del contratista en el manejo de informacion sensible y en el cumplimiento integral
de sus obligaciones.

5. SEGUIMIENTO FINANCIERO Y CONTABLE
En relacién con el numerla 5. Seguimiento Financiero y Contable, se destaca la importancia de los registros

presupuestales 8027 del 30 de diciembre de 2024 y 457 del 3 de enero de 2025, los cuales respaldan la
ejecucion financiera del contrato y permiten verificar la disponibilidad de recursos para el cumplimiento de las
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obligaciones contractuales. Estos registros son fundamentales para garantizar la trazabilidad contable y la
legalidad de los pagos realizados, incluyendo los aportes parafiscales certificados en los documentos revisados.

VALOR
VALOR FECHAYNO.  VALOR | PROYECTADO DE
S 2B CONCILIADO FACTURADO | " pacTURA ~ PAGADO  EJECUCION (CON
IVA)
ENERO $0 $ 25635053637 | § - $ $ -
FEBRERO $0 $ 25635053637 | § - $ -1 s -
MARZO $0 § 25635053637 | § - $ $ -
ABRIL $0 $ 25635053637 | § - $ -] s -
; $3131245564
MAYO oo | 8 25324981240 | $310072307 | Emiidatide | § s .
julio 2025
$3131306658
JUNIO § 825923358 | $ 24499057882 | $825923358 | Emitidat6de | § -l s -
julio 2025
$3131684170
s Emmitida 2025-
JULIO a3 | 8 23716575479 | $762482043 | g5 153057 | 9 - s -
$3132031709 | § -
AGOSTO $ 919200118 | §  225797.285361 | $919.290.118 $ -
Emitida 2025-
09-12 18:21:39
$
SEPTIEMBRE $945.186.650 | § 21852008711 | §945.186.650 . ors 186,650 | § 945-186.650
TOTALES $  3.782.054566

Tabla 34 Cuadro financiero

El valor corresponde a la suma de la columna "Suma de Total Factura Septiembre Servicios (con IVA)" para la
Zona 3: § $945.186.650, este valor esta en proceso de conciliacion a la fecha del presente informe, segln lo
establecido en la Base de Datos v76 y las notas de control de cambios.

No se cuentan con soportes de pago a la fecha. En el portal de descarga registra proveedor blogqueado, como
se observa en la ilustracién 6, la plataforma genera una consulta vidente sobre cuentas bancarias de la
compafiia y no se logra pasar de alli, mostrando el siguiente mensaje: “Ha superado el maximo de intentos
permitidos para consultar el estado de su pago. Para ser desbloqueado por favor envie un correo a la direccion
electrénica; consultadepago@shd.gov.co, si es persona natural adjuntar una copia de su documento de
identidad y si es persona juridica adjuntar copia del RUT.
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CONSULTA DE PAGOS

Tipo de Documento
Numero de Identificacin
Fechalnicio  503.01.01

FechaFin  |2025.09.30

salir
Historial Disponible
Descargar Historial

Reclamar su Cheque?

Sede Administrativa: Carrera 30 N° 25-90
Caodigo Postal 111311

PBX: (571) 338 5000

Informacion: Linea 195

SECRETARIA DE

HACIENDA

wvaw haciendabogota gov.co .
Nit §99.999.061-9 ALCALDIA MAYOR
Bogota - Distrito Capital, Colombia DE BOGOTA DC.

Q 5c BB Q sisquecn L .ﬁ @ - @R :ﬂ ©C 3 d Ao raw o

X parc. soleado

llustracién 7 Consulta de pago septiembre de 2025.

RE: SOLICITUD DESBLOQUEO DE USUARIO Y REPORTED DE PAGOS - PROVEEDOR COMCEL - NIT 800153993-7
© | © Responder | % Responderatodos | 3 Reenvine | [ | [

-—

Cordial saludo,

SECRETARIA DE HACIENDA

el reporte a nombre de COMCEL 5.A. Nit B00153993-7 y/o proceder a desbloquear &l acceso a la plataforma Consulta de pagos, ya que indica usuario bloqueado.
RUT: Adjunto,
€ c e recur s do/pag * D @ Wwitaqmens  Nuevs Cwome dupontle |
-] -] o ] @ cx L) ® )

CONSULTA DE PAGOS

BOGOT/\

Usuario bloqueado

Ha superado el maximo de intentos permitidos para cansultar el estado de su pago. Para ser desbloqueado por favor envie un correo a la
direccion elecironica; consulladepago@shd.gov.co, si es persona natural adjuntar una copia de su decumento de identidad y si es persona
juridica adjuntar copia del RUT+

L B Q suoe L @9 fReE EE ~ e 2 Que
llustracién 8 Solicitud de desbloqueo segundo intento sin respuesta

Nota aclaratoria:

Se realizd una nueva validacion con las areas de Cartera y Tesoreria, confirmando que no se cuenta con soporte
especifico del pago. Dicho documento Unicamente puede ser emitido por el cliente (SED), como entidad
responsable de efectuar la transferencia. Lo que actualmente se evidencia corresponde al registro global de
transferencias realizadas por el Distrito a través del NIT, sin que sea posible identificar de manera individual el

pago correspondiente.

5.1. Detalle y consolidado de valores facturados a Comcel
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La interventoria verificd el cumplimiento de las actividades a cargo del contratista, en virtud de lo cual se
establece la procedencia de la autorizacion del Pago No. 004, con los conceptos y valores que se indican a

continuacion y detallados en el

Anexo 19. Actas de conciliacion financiera mes de agosto:

COMCEL
ITEM VALOR SIN IVA VALOR IVA VALORCONIVA | VALOR AFACTURAR
Servicio de ingtalacion (+) - -
Valor a facturar Servicio de Instalacién
Servicio de conectividad (+) 543.809.055 103.323.721 647.132.776
Compensacion por ANS (-) 18.298.976 3.476.805 21.775.781
Valor a facturar Servicio de Conectividad 625.356.995
Servicio de seguridad en la nube excluido IVA (+) 297 228 217 297 228 217
Compensacion por ANS (-) 3.295.094 3.295.094
Valor a facturar Servicio de Seguridad en la Nube - Excluido IVA 293.933.123
TOTAL A FACTURAR COMCEL | 819.443.203 | 99.846.915 | 919.280.118 919.290.118
Nota 1: El servicio de conectividad incluye canal de datos dedicado y canal de internet dedicado
Nota 2: El servicio de sequridad en ia nube esta excluido de VA
Nota 3: La compensacion por ANS fue conciliada con el contratista
COMCEL |
TOTAL CONSOLIDADO PARA FACTURAR SUBTOTAL SIN IVA IVA SUBTOTAL CON IVA
Servicio de instalacién - - -
Servicio de conectividad 525.510.080 99.846.915 625.356.995
Servicio de sequridad en la nube excluido IVA 293.933.123 - 293.933.123
TOTALES 819.443.203 | 99.846.915 919.290.118

Tabla 35 Cuadro Detalle y consolidado de valores facturados

e Valor contrato: VEINTICINCO MIL SEISCIENTOS TREINTA'Y CINCO MILLONES CINCUENTA'Y TRES
MIL SEISCIENTOS TREINTA'Y SIETE PESOS M/CTE ($ 25.635.053.637) incluido IVA
e  Elnumero de registro presupuestal (RP) del contrato CO1.PCCNTR.7167237 son Registro presupuestal:
8027 del 30 dic 2024 y 457 del 3 de enero 2025.
e Alafecha del cierre del mes del presente informe, el porcentaje de ejecucién del valor total del contrato

es: 11,07%.

e  Elvalor consolidado a facturar es de $919.290.118, compuesto por un subtotal sin IVA de $819.443.203

y un IVA de $99.846.915.

e No hay cargos por servicio de instalacion, mientras que el servicio de conectividad alcanza un valor
facturable de $625.356.995 (incluyendo IVA y descuentos por compensacion). Por su parte, el servicio
de seguridad en la nube, que se factura excluido de IVA, asciende a $293.933.123 tras aplicar la

compensacion correspondiente.

A la fecha de cierre del presente informe correspondiente al 30 de septiembre de 2025, se tiene el cierre de
conciliacién del mes de agosto de 2025, el mes de septiembre sera relacionado en el informe de gestion del

mes de octubre de 2025.

Remitase al Anexo 19. Actas de conciliacion financiera, en el cual se alojan los diferentes acuerdos de

conciliacién por mes.

En el Anexo 19 se recopila y respalda las actas de conciliacién financiera suscritas entre la Secretaria de
Educacion del Distrito y COMCEL, que documentan la verificacion, conciliacién y aprobacion de los servicios
de instalacion, conectividad y seguridad en la nube prestados bajo el Contrato CO1.PCCNTR.7167237. En
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particular, se incluyen las actas de conciliacion de ANS e instalaciones correspondientes a los meses de mayo,
junio, julio y agosto de 2025, en las cuales se detallan los indicadores de cumplimiento, los descuentos aplicados
por ANS, la relacion de sedes educativas en operacidn y los valores autorizados para facturacion. Estas actas,
debidamente firmadas por las partes, garantizan la trazabilidad y completitud de la conciliacion financiera del
periodo, y se adjuntan como soporte integral de este informe, asegurando la coherencia y continuidad del
analisis expuesto desde el numeral 5 del documento principal.

6. EJECUCION DE ACTIVIDADES
6.1. ESTADO DEL RECURSO HUMANO

En el marco de la ejecucidn del contrato y de acuerdo con lo estipulado en el Anexo Técnico de Conectividad
SED, se ha establecido un equipo minimo de trabajo con el propésito de asegurar el cumplimiento de los
objetivos técnicos, operativos y administrativos del servicio contratado. Este equipo esta conformado por perfiles
profesionales y técnicos que responden a las necesidades del proyecto y a los lineamientos definidos por la
SED, garantizando la adecuada prestacion del servicio en todas las fases de ejecucion, incluida la etapa de
transicion.

En atencion al documento INT-CONECTIVIDAD-INTEGRAL-COMCEL-162, emitido por la Interventoria en el
marco del Contrato CO1.PCCNTR.7167237, se deja constancia de que, como COMCEL, presentamos la
solicitud de reemplazo de la profesional inicialmente aprobada para el cargo de Ingeniero de Calidad y Soporte
de Servicio. En cumplimiento de lo requerido, se entregaron los soportes documentales correspondientes y la
hoja de vida de la profesional propuesta, la Ingeniera Electronica Consuelo Garcia Quinchucua, quien fue
evaluada y aprobada por la Interventoria, confirmando que cumple con el perfil exigido en el Anexo Técnico del
contrato.

El concepto emitido es favorable y la hoja de vida queda oficialmente aceptada como parte del equipo del
contrato, con soporte en los anexos técnicos y evaluaciones correspondientes.

Se destaca que la ingeniera de Calidad y soporte de servicio, Luisa Fernanda Méndez Maldonado, ejerci6 sus
funciones hasta el 25 de septiembre de 2025. COMCEL presento la hoja de vida del ingeniero Consuelo
Garcia Quinchucua como su reemplazo, en cumplimiento de lo establecido en el contrato. La profesional
asumio sus funciones tras recibir un proceso de empalme integral por parte de su antecesora, asegurando la
continuidad operativa y evitando afectaciones en la prestacion del servicio conforme a las responsabilidades
propias de su rol y en atencion al documento INT-CONECTIVIDAD-INTEGRAL-COMCEL-162, emitido por la
Interventoria en el marco del Contrato CO1.PCCNTR.7167237, donde se aprueba para el rol.

A continuacion, se presenta el detalle de las comunicaciones entre la Interventoria y Comcel S.A. relacionadas
con la entrega y revision de las hojas de vida del equipo minimo requerido para el proyecto.

item  Tipo Descripcion Origen  Destino Fecha

INFORMACION DE LOS
COMPROMISOS DE LA SESION
COMPROMIS OS DE DE
1. | Correo LA SEMANA - INICIO PARA COMCEL
Zona 3 (COMCEL) INCLUYENDO LA ENTREGA
DE LAS HV DEL EQUIPPO DE

TRABAJO

Interventor,

i Operador| 24/01/2025
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item  Tipo Descripcion Origen  Destino | Fecha
REMISION DE LA
COMPROMIS OS DE %%CI\;JFI’\{':{%NI\}I?'IC}IE}AI\I Interventor|
2. | Correo LA SEMANA - - Operador . 25/01/2025
Zona 3 (COMCEL) EN LA REUNION DE INICIO ia
INCLUYENDO LAS HV DEL
EQUIPO DE TRABAJO
Comuni T C(i\'\é)l%CTMD RESPUESTA CONLA Interventor|
3. cado INTEGRAL- COMCEL- REVISION DE LAS HOJAS DE ia Operador | 27/01/2025
001 VIDA
Respuesta INT- :
REMISION HOJAS DE VIDA
4. | Correo | CONECTIVIDAD- EQUIPO MINIMO Operador| MEVENON 991011025
INTEGRAL- ACTUALIZADAS 'a
COMCEL-001
RESPUESTA A SEGUNDA
. INT- CONECTIVID
Comuni ENTREGA DE HOJAS DE Interventor|
5 | cado Agémggﬁggé- VIDA CON LA APROBACION o | Operador) 30/01/2025
CORRESPONDIENTE.
SE REMITEN LOS
Documentos Perfi DOCUMENTOS ASOCIADOS
Ingeniero de AL NUEVO PERFIL Interventor|
6. | Correo Se %ri dad de la PROPUESTO PARA EL Operador ia 27/05/2025
Igformacién CARGO DE INGENIERO DE
SEGURIDAD QE LA
INFORMACION.
RESPUESTA A SOLICITUD
Comuni INT-CONECTIVIDAD- REEMPLAZO HOJA DE VIDA Interventor
7. cado INTEGRAL-COMCEL- PROFESIONAL INGENIERO ia Operador| 28/05/2025
106 DE SEGURIDAD,DE LA
INFORMACION
, SEGUNDA REVISION
5 | o | onien. | SOLICITUD REEMPLAZO | nterventor Operador| 140712025
147 de 14/07/25 GERENTE DE PROYECTO E]
CUMPLE
Comuni | INT-CONECTIVIDAD- EYIITIIE)XIAI\:’(XI(R)E EDIFR}-I(;)LJSIIEDE Interventor]
9 cado INTEGR/—\1I%-§)OMCEL- INGENIERO DE CALIDAD Y i Operador | 12/08/2025
SOPORTE DE SERVICIO

Tabla 36 Comunicaciones Aprobacion Equipo Minimo

El siguiente fue el equipo aprobado para la ejecucion del contrato a partir del mes de Julio de 2025:
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item | Nombre | Cédula | Perfil ~ Teléfono Correo Aprobacion  Género
Dario Fernando Gerente de 314395933 | dario.rincon@C Hombre
! Rincon Ochoa 7.187.691 Proyectos 6 OMCEL.com.co 14/07/2025
, Ingeniero de Consuelo.garci
o | Consuelo Garcia | 10141969 | -iiai+ soporte | 311261197 | a@COMCEL.c | 120812025 Mujer
Quinchucua 73 L 9
de servicio om.co
David Alejandro , david.salazarc Hombre
3 Salazar 1.013.580. Coordllna.dorde 315898551 @COMCEL.co | 30/01/2025
435 Técnico 2
Castelblanco m.co
. . Ingeniero de fabian.gonzalez
4 | FabianGonzalez | g 706 hee | soniridaddela | ., oo | a@COMCELc | 28/05/2025| Hombre
Avila . s 6419174
informacién om.co

Tabla 37 Equipo de trabajo Aprobado

Las probaciones del recurso minimo se pueden consultar en el siguiente anexo:

Anexo 20. Equipo Minimo

En virtud del cumplimiento del porcentaje de mujeres, que deben estar vinculadas en la ejecucion del Contrato
Estatal No. CO1.PCCNTR.7167237 de 2024, conforme con el contenido del Decreto 332 de 2020 modificado
por el Decreto 634 de 2023, “Por medio del cual se establecen medidas afirmativas para promover la
participacion de las muijeres en la contratacion del Distrito Capital” expedido por la Alcaldesa Mayor de Bogota,
y aplicables a la fecha para la rama o actividad econémica “INFORMACION Y TELECOMUNICACIONES”, el
porcentaje de mujeres vinculadas fue de 50%, hasta el mes de Septiembre de 2025, las cuales hacen parte
del equipo minimo definido por la entidad, adicionalmente se requiri6 actualizacion por parte de la interventoria
a los formatos presentados en el primer semestre del afio asociados al cumplimiento, es de aclarar que esta
actualizacion semestral corresponde al cumplimiento de la norma.

En cumplimiento de las obligaciones establecidas en el numeral 18.1 “Procedimiento de Soporte” del Anexo
Técnico, el cual establece que el contratista debe documentar los casos en la herramienta de Mesa de
Soluciones de la Secretaria, y que dichas tareas deben ser gestionadas por el ingeniero residente como punto
de enlace y control, informamos lo siguiente: mediante correo electrénico enviado por la Interventoria el dia
11 de abril de 2025, con asunto “Confirmacién Ingeniero Residente para O&M”, se solicitd confirmar el nombre
del ingeniero residente asignado. En respuesta, confirmamos la designacion de la ingeniera Diana Catherine
Olarte Pedraza (correo electrénico: diana.olarte@COMCEL.com.co) como responsable.

Posteriormente, el dia 22 de mayo de 2025, COMCEL se inform6 mediante correo con asunto “SECRETARIA
DE EDUCACION: Atencion NOC Remoto — COMCEL’”, la renuncia de la ingeniera Olarte. A partir de esa
fecha, se designd como nueva Ingeniera Residente para actividades de Operacion y Mantenimiento (O&M) a
la ingeniera Natali Mejia (correo electronico: Maria.Mejia.ext@COMCEL.com.co).

Se deja constancia de este cambio en el presente informe de gestion mensual, dando continuidad al
cumplimiento de las responsabilidades asignadas en el marco del procedimiento de soporte técnico y la
documentacion de casos a través de la Mesa de Soluciones.

El 14 de Julio de 2025, se envi6 mediante correo electrénico con asunto “RV: ALERTA PRESUNTO
INCUMPLIMIENTO Solicitud actualizacién semestral cumplimiento Decreto 332" la actualizacion respecto de
la cantidad de mujeres contratadas y sus respectivos soportes. La interventoria emitid concepto de
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cumplimiento del decreto 332 por medio del comunicado No. INT-CONECTIVIDAD-INTEGRAL-COMCEL-148
del 16 de julio de 2025.

6.2. AMPLIACIONES, REDUCCIONES, TRASLADOS, SUSPENSIONES Y RETIROS
CONSOLIDADOS

Durante el periodo del presente informe, no se han presentado ampliaciones, reducciones, traslados,
suspensiones y retiros consolidados, a continuacién, se relacionan el estado de solicitudes que se encuentran
€en Ccurso.

La siguiente tabla detalla la trazabilidad de estas solicitudes con la respectiva orden de trabajo:

ID

OT  IDSED NOVEDAD COMCEL, (ochade  Fechade OBSERVACIONES
INTERNET
Traslado COLEGIO Pendignte de subsanacion Qe
22240826 | FR0442 Interno EL 08/07/2025 | 31/07/2025 | observaciones de documentacion de
PORVENIR protocolo de recepcion de servicios
Traslado COLEGIO Pend[ente de subsanacion Qe
22240842 | FR0442 Interno EL 08/07/2025 | 31/07/2025 | observaciones de documentacion de
PORVENIR protocolo de recepcion de servicios
CANAL
Ampliacion | INTERNET - Se ejecuta la ampliacién légicamente
22250500 | NVCO1 a1GB | NVC-CALLE 25/06/2025 en el CPE
26
COLEGIO
22296525 | FRo310 | rasiado | JAIRO 060005 | o6i0g/2025 | BN Proceso de documentacion
Interno ANIBAL protocolo de recepcion de servicio
NINO
COLEGIO
22206564 | FRo310 | 11asiado | JAIRO 0000005 | o6j092025 | EN Proceso de documentacion
Interno ANIBAL protocolo de recepcion de servicio
NINO
COLEGIO
22296629 | FRo310 | rasiado | JAIRO 060005 | o6i09/2025 | BN Proceso de documentacion
Interno ANIBAL protocolo de recepcion de servicio
NINO
Tabla 38 Ordenes de trabajo novedades
6.3. ANS

Los ANS por medir, son los definidos en el anexo técnico de conectividad numeral 22 ACUERDOS
DE NIVELES DE SERVIICOS - ANS.

Requerimientos Técnicos para servicios de conectividad (Latencia, Pérdida de paquetes y
Velocidad de transferencia en descarga)
Disponibilidad Del Servicio
ANS para Fallas Masivas
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e ANS Para Atencién del Servicio de Filtrado en La Nube

Para los temas financieros y descuentos remitase al apartado 5.1 Detalle y consolidado de valores
facturados a Comcel.

A continuacion, se presenta la tabla con la medicion de cada uno de los ANS e Indicadores para las
sedes en operacion, correspondientes a septiembre de 2025:

Colegio Disponibilidad Latencia Perdida de paquetes \{re:::::ri::c?ae
1 CDG02 CANAL INTERNET - CDG - CALLE 63 100 % 4ms 0% 100%
2 CDG04 METRO REDP-NVC (BACKUP) 100 % 2ms 0% 100%
3 CDG09 PUNTO DE CONCENTRACION (BACKUP) 100 % 3ms 0% 100%
4 CDG10 PUNTO DE CONCENTRACION 100 % 3ms 0% 100%
5 CDG11 METRO CDI-CALLE 17 100 % 2ms 0% 100%
6 CDG12 METRO CDI-CALLE 17 (BACKUP) 100 % 2ms 0% 100%
7 FR0002 COLEGIO lNST”'-I'Llj?-I;gN-I:AE((I:IIE\g():O RODRIGO DE 99259 1ms 0% 100%
8 FR0004 COLEGIO GABRIEL BETANCOURT MEJIA (IED) 99.99 % 1ms 0% 100%
9 FR0007 COLEGIO LEONARDO POSADA PEDRAZA (IED) 99.28 % 4ms 0% 100%
10 FR0009 COLEGIO ALFONSO LOPEZ MICHELSEN (IED) 99.98 % 1ms 0% 100%
11 FRO010 COLEGIO CARLOS (ITIIEZISA)RRO LEON GOMEZ 99.89 % 1ms 0% 100%
12 FR0011 COLEGIO PAULO FREIRE (IED) 99.94 % 4ms 0% 100%
13 FR0013 COLEGIO SALUDCOOP SUR (IED) 100 % Oms 0% 100%
14 FR0015 COLEGIO OFELIA URIBE DE ACOSTA (IED) 99.98 % 2ms 0% 100%
15 FR0019 COLEGIO ALFONSO REYES ECHANDIA (IED) 99.99 % 2ms 0% 100%
16 FR0022 COLEGIO PROVINCIA DE QUEBEC (IED) 99.99 % 1ms 0% 100%
17 FR0024 COLEGIO JOSE FRANCISCO SOCARRAS (IED) 100 % 1ms 0% 100%
18 FR0027 COLEGIO CODEMA (IED) 99.99 % 0ms 0% 100%
19 FR0030 COLEGIO DEBORA ARANGO PEREZ (IED) 99.98 % 2ms 0% 100%
20 FR0031 COLEGIO EDUARDO UMANA MENDOZA (IED) 99.88 % 1ms 0% 100%
21 FR0032 COLEGIO ORLANDO HIGUITA ROJAS (IED) 91.91 % 1ms 0% 100%
2 FR0033 COLEGIO CIUDADEIEIIEE;DUCATIVA DE BOSA 100 % 3ms 0% 100%
23 FR0038 COLEGIO KIMI PERNIA DOMICO (IED) 99.98 % 1ms 0% 100%
24 FRO040 COLEGIO GENERAL ?"LEJS;I'AVO ROJAS PINILLA 99.99 % 2ms 0% 100%
25 FRO041 COLEGIO FRANCISC%EAEI;I)TONIO ZEA DE USME 100 % 1ms 0% 100%
26 FR0042 COLEGIO ORLANDO FALS BORDA (IED) 99.99 % 4ms 0% 100%
27 FR0045 COLEGIO CIUDAD DE VILLAVICENCIO (IED) 99.98 % 1ms 0% 100%
28 FRO046 COLEGIO lNSTrI'-I'LIJ?-I;/C\JNE\E((I:IIE\jllD():O RODRIGO DE 100 % 0ms 0% 100%
29 FR0047 COLEGIO ATANASIO GIRARDOT (IED) 99.75 % 1ms 0% 100%
30 FR0048 COLEGIO RAFAEL BERNAL JIMENEZ (IED) 79.76 % 1ms 0% 100%
31 FR0057 COLEGIO FABIO LOZANO SIMONELLI (IED) 100 % 1ms 0% 100%
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Colegio Disponibilidad Latencia Perdida de paquetes Yf;:g?::c?:
32 | FRO0S8 COLEGIO EL PORVENIR (IED) 99.98 % 3ms 0% 100%
33 | FROOG COLEGIO CLASS (IED) 99.99 % 2ms 0% 100%
3% | FROOGS COLEGIO O.EA. (IED) 9.9 % 1ms 0% 100%
3 | FRO06Y COLEGIO NUEVA ESPERANZA (IED) 99.99 % 2ms 0% 100%
% | rroos COLEGIO FERNANIZ()I(E IggAZUERA VILLEGAS 99.99% o 0% -
37 | FROOT2 | COLEGIO DIEGO MONTARA CUELLAR (IED) 97.19% 1ms 0% 100%
38 | FROOSY COLEGIO CEDID SAN PABLO (ED) 99.99 % 0ms 0% 100%
39 | FRo083 COLEGIO TECNICO PALERMO (IED) 99.94 % 0ms 0% 100%
40 | FRoos4 COLEGIO ALMIRANTE PADILLA (IED) 100 % 4ms 0% 100%
# | FRoos7 COLEGIO 'gfmiﬁgggﬁgg)% PAULA 100 % 4ms 0% 100%
42 | FRooss DLE ANTONIO NARIKO 100 % 1ms 0% 100%
43 | FRoo0Of DLE BOSA 99.97 % 2ms 0% 100%
4 | FRo0ST DLE BARRIOS UNIDOS 66.98 % 5 ms 0% 100%
45 | FRO098 DLE USME 99.99 % 2ms 0% 100%
46 | FRO0% COLEGIO DARIO ECHANDIA (IED) 100 % 1ms 0% 100%
47 | FRo103 DLE KENNEDY 99.94 % 1ms 0% 100%
48 | FRO106 DLE TEUSAQUILLO 99.88 % 6ms 0% 100%
49 | FRot08 COLEGIO ATABANZHA (IED) 100 % 2ms 0% 100%
5 | FRO111 | COLEGIO GUILLERMO LEON VALENCIA (IED) 100 % 0ms 0% 100%
51 | FRO112 COLEGIO TOMAS CARRASQUILLA (IED) 97.23% 5 ms 0% 100%
52 | FRO17 COLEGIO JHON F. KENNEDY (IED) 100 % 1ms 0% 100%
53 | FROM19 | COLEGIOALFONSO LOPEZ PUMAREJO (IED) 100 % 2ms 0% 100%
54 | FRO121 COLEGIO PAULO VI (IED) 99.99 % 1ms 0% 100%
55 | FRO123 COLEGIO LOS PERIODISTAS (IED) 99.99 % 3ms 0% 100%
5 | FRO125 COLEGIO FEDERICO GARCIA LORCA (IED) 100 % 2ms 0% 100%
57 | FRO127 COLEGIO FRANCISCO DE MIRANDA (IED) 100 % 4ms 0% 100%
58 | FRO133 COLEGIO LUIS LOPEZ DE MESA (IED) 99.9 % 3ms 0% 100%
5o | rrorse | COLEGIOMIGUEL DE(IEE)RVANTES SAAVEDRA 09.90% e 0% .
o o | IR | | | o | w
61 | FRO147 COLEGIO LAS AMERICAS (IED) 100 % 1ms 0% 100%
62 | FRO148 COLEGIO PORFIRIO BARBA JACOB (IED) 99.98 % 2ms 0% 100%
63 | FRO152 COLEGIO EDUARDO UMARIA LUNA (IED) 99.9 % 2ms 0% 100%
64 | FRO153 COLEGIO BOSANOVA (IED) 99.98 % 0ms 0% 100%
65 | FRO155 coLEcl EE&XE‘(K\,\TSWEA}SLS%%T%ESR 99.99 % 1ms 0% 100%
66 | FRO168 COLEGIO REPUBLICA DE PANAMA (IED) 100 % 2ms 0% 100%
67 | FROIT3 COLEGIO VILLAS DEL PROGRESO (IED) 99.99 % 2ms 0% 100%
68 | FRO174 COLEGIO PROSPERO PINZON (IED) 100 % 0ms 0% 100%
69 | FRO175 | COLEGIO MANUEL ZAPATA OLIVELLA (IED) 100 % 0ms 0% 100%
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Colegio

Disponibilidad

Latencia

Perdida de paquetes

Velocidad de
trasferencia

70 FRO176 COLEGIO CARLOS ARTURO TORRES (IED) 100 % 4ms 0% 100%
7 FRO177 COLEGIO ISABEL Il (IED) 99.88 % 2ms 0% 100%
79 FRO181 COLEGIO FRANCISC?E%E PAULA SANTANDER 99.99 9% 2ms 0% 100%
73 FRO189 COLEGIO EL VIRREY JOSE SOLIS (IED) 99.99 % 1ms 0% 100%
74 FR0192 COLEGIO GRANCOLOMBIANO (IED) 99.99 % 2ms 0% 100%
75 FRO195 COLEGIO NUEVO CHILE (IED) 99.97 % 0ms 0% 100%
76 FRO199 COLEGIO CARLOS ARANGO VELEZ (IED) 100 % 1ms 0% 100%
77 FR0203 COLEGIO TOM ADAMS (IED) 100 % 1ms 0% 100%
78 FR0205 COLEGIO LA AMISTAD (IED) 90.64 % 4ms 0% 100%
79 FR0210 COLEGIO CHUNIZA (IED) 100 % 0ms 0% 100%
80 FR0215 COLEGIO SAN MARTIN DE PORRES (IED) 99.83 % 1ms 0% 100%
81 FR0216 COLEGIO BRASILIA - USME (IED) 100 % 1ms 0% 100%
82 FR0219 COLEGIO EL CORTIJO - VIANEY (IED) 100 % 2ms 0% 100%
83 FR0220 COLEGIO SANTA MARTHA (IED) 99.71 % 0ms 0% 100%
84 FR0221 COLEGIO SAN BERNARDINO (IED) 99.82 % 1ms 0% 100%
85 FR0222 COLEGIO Tgigﬁ%g?gﬂ(l:\é%)o FAUSTING 100 % 1ms 0% 100%
86 FR0223 COLEGIO SANTA LIBRADA (IED) 99.83 % 1ms 0% 100%
87 FR0227 COLEGIO LA AURORA (IED) 100 % 0ms 0% 100%
88 FR0228 COLEGIO LLANO ORIENTAL (IED) 99.97 % 1ms 0% 100%
89 FR0231 COLEGIO DIEGO MONTANA CUELLAR (IED) 100 % 2ms 0% 100%
90 FR0237 COLEGIO FRANCISCSE%E PAULA SANTANDER 99959 1ms 0% 100%
91 FR0238 COLEGIO VILLARICA (IED) 99.99 % 2ms 0% 100%
92 FR0242 COLEGIO LOS TEJARES (IED) 99.5% 0ms 0% 100%
93 FR0243 COLEGIO TENERIFE - GRANADA SUR (IED) 99.13 % 1ms 0% 100%
94 FR0252 COLEGIO GABRIEL GARCIA MARQUEZ (IED) 100 % 2ms 0% 100%
95 FR0254 COLEGIO NUEVA ESPERANZA (IED) 99.99 % 1ms 0% 100%
96 FR0263 COLEGIO DARIO ECHANDIA (IED) 100 % 2ms 0% 100%
97 FR0268 COLEGIO MANUELA BELTRAN (IED) 100 % 3ms 0% 100%
98 FRO271 COLEGIO NUEVO SAIEIII;EAI;\I)DRES DE LOSALTOS 100 % 2ms 0% 100%
99 FR0274 COLEGIO SAN CAYETANO (IED) 99.99 % 5ms 0% 100%
100 FRO277 COLEGIO ESTANISLAO ZULETA (IED) 99.99 % 1ms 0% 100%
101 FR0278 COLEGIO MOTORISTA (CED) 99.82 % 1ms 0% 100%
102 FR0279 COLEGIO JACKELINE (IED) 99.99 % 1ms 0% 100%
103 FR0287 COLEGIO NACIONA(II_EIBI)COLAS ESGUERRA 100 % 3ms 0% 100%
104 FR0290 COLEGIO LA CONCEPCION (IED) 100 % 1ms 0% 100%
105 FR0294 COLEGIO JOSE ANTONIO GALAN (IED) 99.96 % 2ms 0% 100%
106 FR0295 COLEGIO FERNAN%EEI;/I)AZUERA VILLEGAS 99.86 % 1ms 0% 100%
107 FR0296 COLEGIO MARSELLA (IED) 100 % 5ms 0% 100%
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Perdida de paquetes

Velocidad de
trasferencia

108 | FR0298 | COLEGIOJUAN FRANCISCO BERBEO (IED) 100 % 4ms 0% 100%
100 |  FRo209 COLEGIO GRAN YOMASA (IED) 99.99 % oms 0% 100%
10| FRO310 COLEGIO JAIRO ANIBAL NINO (CED) 98.34 % 2ms 0% 100%
11| FRO315 | COLEGIO CAMPESTRE MONTE VERDE (IED) 100 % 3ms 0% 100%
112 | FRo316 COLEGIO BRASILIA - BOSA (IED) 99.98 % 2ms 0% 100%
113 | FRO321 | COLEGIO LUIS EDUARDO MORA OSEJO (IED) 100 % oms 0% 100%
114 | FRo324 COLEGIO EL JAPON (IED) 100 % 1ms 0% 100%
115 | FR0330 | COLEGIO TECNICO JAIME PARDO LEAL (IED) 100 % 2ms 0% 100%
116 |  FR0333 COLEGIO CLASS (IED) 99.99 % 2ms 0% 100%
17 | FRo338 COLEGIO USMINIA (IED) 99.74 % 2ms 0% 100%
118 | FR0343 | COLEGIO FRANCISCO PRIMERO S.S. (IED) 100 % 4ms 0% 100%
119 | FRO346 COLEGIO LgSACYa“é'mIENR(?ESD')OSWALDO 99.99 % oms 0% 100%
120 | FRO354 COLEGIO ISEMTKE%ES?ES)DE PAULA 100 % 1ms 0% 100%
121| FR0355 | COLEGIO FABIOLOZANO SIMONELLI (IED) 99.94 % 6ms 0% 100%
122 | FRo356 COLEGIO NUEVO CHILE (IED) 99.87 % 0ms 0% 100%
123 | FRo359 COLEGIO JORGE ELIECER GAITAN (IED) 99.65 % 1ms 0% 100%
124 | FR0362 COLEGIO PABLO DE TARSO (IED) 99.16 % 6ms 0% 100%
125 | FRO366 COLEGIO LA CHUCUA (IED) 100 % 1ms 0% 100%
126 |  FR0368 COLEGIO SIMON RODRIGUEZ (IED) 100 % 3ms 0% 100%
127 | FRo369 COLEGIO KENNEDY (IED) 100 % 1ms 0% 100%
128 | FRO370 COLEGIO BRAZUELOS (IED) 100 % 4ms 0% 100%
129 | FRO373 COLEGIO SIMON RODRIGUEZ (IED) 100 % 1ms 0% 100%
130 | FR038 | COLEGIO FRANCISCO PRIMERO S.S. (IED) 8327 % 3ms 0% 100%
131 | FRo388 COLEGIO ALQUERIA DE LA FRAGUA (IED) 99.87 % 1ms 0% 100%
132 | FRo398 COLEGIO TOMAS CARRASQUILLA (ED) 100 % 2ms 0% 100%
133 | FR0399 COLEGIO RAFAEL BERNAL JIMENEZ (ED) 100 % 2ms 0% 100%
134 | Frospt | COLEGIO FEMDEENS'T\(;TL(?SREES)'TA VILLEGAS 99.81% 2ms 0% 100%
135 | FRO404 COLEGIO LA CONCEPCION (IED) 9127 % 2ms 0% 100%
136 | FRO405 | COLEGIO JUAN FRANCISCO BERBEO (IED) 100 % 6ms 0% 100%
137 | FRo#10 COLEGIO GRANCOLOMBIANO (IED) 99.99 % 3ms 0% 100%
138 | FRO412 COLEGIO CEDID SAN PABLO (IED) 100 % 1ms 0% 100%
130 | FRo414 COLEGIO SAN RAFAEL (IED) 100 % 1ms 0% 100%
140 | FRO415 COLEGIO SAN JOSE (IED) 99.97 % 1ms 0% 100%
141 | FRO#17 COLEGIO GRANCOLOMBIANO (IED) 99.99 % 2ms 0% 100%
142 | FRo419 COLEGIO CEDID SAN PABLO (IED) 99.99 % oms 0% 100%
143 | FRO422 COLEGIO USMINIA (IED) 100 % 2ms 0% 100%
144 | FRO423 COLEGIO SAN JOSE DE CASTILLA (IED) 99.99 % 1ms 0% 100%
145 | FRo424 COLEGIO USMINIA (IED) 100 % 2ms 0% 100%
146 | FRO427 COLEGIO LA FLORESTA SUR (IED) 100 % oms 0% 100%
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147 | FRO434 COLEGIO MANUELA BELTRAN (IED) 99.99 % 4ms 0% 100%
148 | FRO437 COLEGIO EL CORTIO - VIANEY (IED) 100 % 1ms 0% 100%
149 | FRo438 COLEGIO CARLOS ALBAN HOLGUIN (IED) 99.99 % 2ms 0% 100%
150 | FRO440 COLEGIO GERMAN ARCINIEGAS (IED) 100 % 1ms 0% 100%
151 | FRO442 COLEGIO EL PORVENIR (IED) 99.88 % 1ms 0% 100%
152 | FRo449 COLEGIO CASTILLA (IED) 98.75 % 4ms 0% 100%
153 | FRO455 | COLEGIO FERNANDO GONZALEZ OCHOA (ED) | 99.99 % 1ms 0% 100%
154 | FRO456 | COLEGIOFERNANDO SOTO APARICIO (IED) 99.99 % 1ms 0% 100%
155 | FR0458 | COLEGIO CIUDAD DE VILLAVICENCIO (IED) 99.99 % 4ms 0% 100%
156 |  FR0462 COLEGIO SAN JOSE DE CASTILLA (IED) 97.78 % oms 0% 100%
157 | FRo464 COLEGIO KENNEDY (IED) 100 % 2ms 0% 100%
158 | FRO467 | COLEGIO FABIO LOZANO SIMONELLI (IED) 99.99 % 1ms 0% 100%
159 |  FRO4T1 COLEGIO TOM ADAWMS (IED) 100 % 1ms 0% 100%
160 | FRO472 COLEGIO 'gf&”&ﬁg“ég‘ﬁgg)ﬁ PAULA 100 % 1ms 0% 100%
161 | FRO4T3 COLEGIO SAN JOSE (IED) 100 % 1ms 0% 100%
162 | FR0478 | COLEGIO MANUEL CEPEDA VARGAS (IED) 100 % 1ms 0% 100%
163 | FR0485 | COLEGIO FRANCISCO PRIMERO S.S. (IED) 99.48 % 3ms 0% 100%
164 |  FRO4S7 COLEGIO CARLOS ALBAN HOLGUIN (IED) 99.99 % 2ms 0% 100%
o5 | Frosgs | COLEGD FERNANIZ()I(E IggAZUERA VILLEGAS 9995 % - 0% -
166 |  FRO497 COLEGIO Tgi\“;{'ﬁféﬁ%"(ﬁ%? FAUSTINO 98.08 % 3ms 0% 100%
167 | FR0498 COLEGIO Tgi’gﬁ%ﬁ%"('l'é%? FAUSTINO 98.92 % 6ms 0% 100%
168 |  FRO502 COLEGIO SAN PEDRO CLAVER (IED) 95.81% 5ms 0% 100%
169 |  FRO503 COLEGIO HELADIA MEJIA (IED) 100 % 3ms 0% 100%
170 | FRos13 COLEGIO BRASILIA - BOSA (IED) 89.62 % 1ms 0% 100%
171 | FRos17 COLEGIO HELADIA MEJIA (IED) 99.83 % 3ms 0% 100%
172 | FRO524 | COLEGIO FERNANDO SOTO APARICIO (IED) 99.99 % 3ms 0% 100%
173 | FRO525 COLEGIO ALMIRANTE PADILLA (ED) 100 % 4ms 0% 100%
174 | FRO526 COLEGIO ORLANDO HIGUITA ROJAS (IED) 100 % 2ms 0% 100%
175 | FRO531 COLEGIO OFELIA URIBE DE ACOSTA (IED) 99.99 % 1ms 0% 100%
76 | Frosss | COLEGID FRANCISC(()IEIZIJ:)FS PAULA SANTANDER | g0 oo e 0% 0%
177 | FRos37 COLEGIO SIMON RODRIGUEZ (IED) 91.94 % oms 0% 100%
178 | FR0539 | COLEGIO FEDERICO GARCIA LORCA (IED) 99.76 % 5ms 0% 100%
179 | FRo540 COLEGIO CARLOS ALBAN HOLGUIN (IED) 100 % 5ms 0% 100%
180 | FRO542 COLEGIO LA AMISTAD (IED) 100 % 1ms 0% 100%
o1 | Frosas | COLEGIO FRANCISC% I,EAEI)\I)TONIO ZEA DE USME 0520 - 0% -~
52| Frosss | COLEGIO FERNANIZ()I(E IggAZUERA VILLEGAS 9995 % e 0% -
183 |  FRO554 COLEGIO ISABEL Il (IED) 99.7% 4ms 0% 100%
184 |  FROS55 COLEGIO LA AMISTAD (IED) 100 % 6ms 0% 100%
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Colegio

Disponibilidad

Latencia

Perdida de paquetes

Velocidad de
trasferencia

165 | Frosss | COLEGIO GENERAL ?IEES))TAVO ROJAS PINILLA 00 % 2 0% 100%
186 |  FROS61 COLEGIO ATANASIO GIRARDOT (IED) 99.35 % 4ms 0% 100%
187 | FRO578 COLEGIO BRASILIA - BOSA (IED) 98.97 % 2ms 0% 100%
188 |  FRO579 COLEGIO PABLO DE TARSO (IED) 99.98 % 2ms 0% 100%
189 | FR0580 | COLEGIO GUILLERMO LEON VALENCIA (IED) 99.72 % 5ms 0% 100%
190 | Frosgy | COLECIO 'NST'TT%TISNTAE(C"’E“E'SO RODRIGO DE 100 % 1ms 0% 100%
191 | FRO587 | COLEGIO CIUDAD DE VILLAVICENCIO (IED) 99.99 % 1ms 0% 100%
192 | FRosss COLEGIO SAN RAFAEL (IED) 8215 % 2ms 0% 100%
193 | FR0591 | COLEGIO GUILLERMO LEON VALENCIA (IED) 100 % 6ms 0% 100%
194 | FRO595 COLEGIO SAN PEDRO CLAVER (IED) 99.89 % 1ms 0% 100%
195 | FROGOO COLEGIO CLASS (IED) 99.87 % 2ms 0% 100%
196 | FR0807 | COLEGIO CAMPESTRE MONTE VERDE (IED) 99.76 % 3ms 0% 100%
197 | FROGOS COLEGIO ESTANISLAO ZULETA (IED) 100 % 2ms 0% 100%
198 |  FROG11 Supercade BOSA 100 % oms 0% 100%
199 |  FRO612 COLEGIO Tgi\“;{'ﬁféﬁ%"(ﬁ%? FAUSTINO 100 % 2ms 0% 100%
200 | FRO616 COLEGIO NELSON MANDELA (IED) 99.21 % 2ms 0% 100%
201 | FRo619 COLEGIO DARIO ECHANDIA (IED) 100 % 1ms 0% 100%
202 | FR0632 | COLEGIOHERNANDO DURAN DUSSAN (IED) 99.89 % 1ms 0% 100%
203 | FRo633 COLEGIO ALMIRANTE PADILLA (IED) 100 % 4ms 0% 100%
204 | FRO636 COLEGIO REPUBLICA DE PANAWA (IED) 100 % 3ms 0% 100%
205 | FRO637 COLEGIO LgSACY?\'\é'Xh’\/‘IﬁqR(?;D')OSWALDO 98.74 % oms 0% 100%
206 | FRO642 COLEGIO LUIS LOPEZ DE MESA (IED) 85.52 % 0ms 0% 100%
207 | FRo645 COLEGIO JORGE ELIECER GAITAN (IED) 99.88 % 1ms 0% 100%
208 | FRos4s | COLEGIO FE""DEENS”XﬁTLgSREES)'TA VILLEGAS 100 % 5ms 0% 100%
200 | FR0647 | COLEGIO TENERIFE - GRANADA SUR (IED) 100 % 4ms 0% 100%
210 | FRog51 COLEGIO CARLOS ARTURO TORRES (IED) 99.99 % 3ms 0% 100%
211 | FRO655 COLEGIO REPUBLICA DE PANAWA (IED) 99.88 % 2ms 0% 100%
212 | FRo6s6 COLEGIO JORGE ELIECER GAITAN (IED) 100 % 2ms 0% 100%
213 | FRO665 | COLEGIODIEGO MONTANA CUELLAR (IED) 100 % 0ms 0% 100%
2a | trosss | COLEGID FRANCISC% I,EAEI)\I)TONIO ZEADEUSME | oo o0u e 0% 0%
215 | FRo675 COLEGIO JACKELINE (IED) 99.99 % 1ms 0% 100%
216 | FRO680 COLEGIO SAN MARTIN DE PORRES (IED) 99.88 % 1ms 0% 100%
217 | FRos81 COLEGIO MANUEL CEPEDA VARGAS (IED) 96.29 % oms 0% 100%
218 | FR0689 | COLEGIO MANUEL CEPEDA VARGAS (IED) 99.99 % 5ms 0% 100%
219 | FR06%2 | COLEGIOALFONSOLOPEZ PUMAREJO (IED) 99.94 % 1ms 0% 100%
220 | FRos99 COLEGIO KENNEDY (IED) 99.99 % 4ms 0% 100%
21| FRO703 COLEGIO VILLAS DEL PROGRESO (IED) 100 % 4ms 0% 100%
22 | FROTO04 COLEGIO LOS TEJARES (IED) 100 % 1ms 0% 100%
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Velocidad de
trasferencia

Colegio Disponibilidad Latencia Perdida de paquetes

23| FRoros | COLEGIO FRANCISC% I,EAEI)\I)TONIO ZEA DE USME 085 s 0 0%
24 | FROT12 COLEGIO O.EA. (IED) 98.64 % 5ms 0% 100%
225 | FRO718 COLEGIO LA FLORESTA SUR (IED) 100 % 1ms 0% 100%
226 | FRO720 COLEGIO KENNEDY (IED) 99.99 % 6ms 0% 100%
227 | rrorzs | COLEGIO CARLOS (ITIIEZISA)RRO LEON GOMEZ 952°% - 0 -
228 | FRogs7 COLEGIO ATANASIO GIRARDOT (IED) 100 % 5 ms 0% 100%
229 | Fros70 COLEGIO VILLA RICA (IED) 99.99 % 3ms 0% 100%
230 | FRo87s CASA CAMPIN 100 % oms 0% 100%
231 | FRos7s COLEGIO GRANCOLOMBIANO (IED) 99.98 % 1ms 0% 100%
232 | FRog79 COLEGIO DE LA BICI (IED) 99.98 % 2ms 0% 100%
233 | FRO8SS PORTAL TRAS'mNE"FL{Fg‘Ag - SUPERCADE 100 % 1ms 0% 100%
23 | FRross? COLEGIO VILLAS DEL PROGRESO (IED) 99.99 % 4ms 0% 100%
235 | FRO888 | COLEGIOFERNANDO SOTO APARICIO (IED) 100 % 1ms 0% 100%
236 | FRO891 | COLEGIO GABRIEL BETANCOURT MEJIA (IED) 99.88 % 1ms 0% 100%
237 | FRoggs SuperCade CAD 100 % 2ms 0% 100%
28 | rroger | COLEGIO CIUDADEIEIAE [E);JUCATIVA DE BOSA 0% . 0% -~
239 | FR0903 COLES'S%E'ILO’DD‘\E[’&&E';MF;EL%RUESD)SON'A 99.43 % 1ms 0% 100%
20 | trosos | COLEGIO FERNAN?IE EI;II)AZUERA VILLEGAS 99.93% . 0% 0%
241 | FRO96 | COLEGIO LAURA HERRERA DE VARELA (IED) 100 % 1ms 0% 100%
242 | FRo907 COLEGIO MANUELA BELTRAN (IED) 99.99 % 4ms 0% 100%
243 | FRO909 COLEGIO LLANO ORIENTAL (IED) 99.98 % 1ms 0% 100%
sua | trost | COLEGIO ESMERALREADA)RBOLEDA CADAVID 09.98% s 0% 0%
245 | FR0913 | COLEGIO FEDERICO GARCIALORCA (IED) 99.94 % 5ms 0% 100%
26 | FR0922 COLEGIO FELIZA BURSZTYN (IED) 100 % 3ms 0% 100%
7 | rrous COLEGIO TERESA(IIVIIEADF;TINEZ DE VARELA 0% o 0% 0%
28 | NvCO1 CANAL INTERNET - NVC - CALLE 26 100 % 4ms 0% 100%
29 | NvCO4 METRO REDP-NVC (BACKUP) 100 % 2ms 0% 100%
250 | NvCos CANAL INTERNET - CALLE 17 100 % oms 0% 100%
251 | NvCos METRO NVC-CALLE 17 99.22 % 5 ms 0% 100%
252 | Nveor METRO NVC-CALLE 17 (BACKUP) 99.22 % 5 ms 0% 100%
253 | RCoO1 col 100 % 3ms 0% 100%
254 | swoot SW FO CALLE 26 100 % 2ms 0% 100%
255 | swoo2 SW FO CALLE 63 100 % 2ms 0% 0%

256 | swoos SW FO CALLE 17 99.22 % 5 ms 0% 100%

Tabla 39 ANS disponibilidad septiembre de 2025.

La fuente o insumo para la verificacion de los ANS e indicadores son Reportes incluidos en el anexo 17 actas
de conciliacion financiera, anexo 4 Actas O&M.
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6.4. ANALISIS DE DATOS

6.4.1. Indicadores Clave de Desempefio (KPI)
Para la métrica de disponibilidad se evidencia una tendencia positiva: En septiembre 2025 se logro
que 85,94% de las sedes cumplieran el ANS comprometido (99.7 — 100%), un avance significativo
frente al 79.37% de cumplimiento presentado en agosto 2025.
En nimero de sedes este porcentaje corresponde a 204 enlaces que cumplieron la disponibilidad en
agosto y 220 enlaces en septiembre; a corte del 30 de septiembre se tiene el 14,06% de enlaces por
fuera del rango de disponibilidad del 99.7%.

Como se puede observar en la siguiente ilustracion.

Disponibilidad Agosto Vs Septiembre 2025

257 256

220
204
48
30

70 - 80% 80 - 90% 90-99,7% 99,7 -100% Total general

W ago-25 Mmsep-25
llustracion 9 Disponibilidad sedes agosto vs Septiembre

Como medidas adoptadas para mejorar esta métrica, se han priorizado los desplazamientos del
personal de terreno para la atencion de eventos relacionados a la SED y se ha fortalecido el proceso
de comunicacion y escalamiento con los coordinadores de zona y técnicos para el apoyo con descartes
de primer nivel y el diagndstico de las fallas, lo cual permite normalizar los servicios en el menor tiempo
posible.
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Comparativo de Disponibilidad (99.7% - 100%) por Localidad
Agosto vs Septiembre
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llustracion 10 Disponibilidad agosto vs septiembre por Localidad

e El Comportamiento Por Localidades Presenta Diferencias Entre Agosto Y Septiembre.

En las mejoras, Usme (+26,79 puntos porcentuales) y Barrios Unidos (+20,84 puntos porcentuales)
lograron avances notables, mientras que Antonio Narifio (+8,34 puntos porcentuales) super6 el 90%
de la disponibilidad.

En los retrocesos, Fontibdn presentd la caida mas critica (-50 puntos porcentuales), pasando de
cumplimiento total a solo la mitad de sus sedes, y Chapinero registré una disminucion de -14,29 puntos
porcentuales.

Por su parte, Teusaquillo, Bosa y Kennedy se mantuvieron estables en el porcentaje de cumplimiento
con variaciones leves.

: Rango 99.7 - 100% Rango 99.7 - 100%

ocalidad Agosto éqeptiembre
(12) BARRIOS UNIDOS 45,83% 66,67%
(13) TEUSAQUILLO 88,89% 90,00%
(15) ANTONIO NARINO 83,33% 91,67%
(2) CHAPINERO 100,00% 85,71%
(5) USME 62,50% 89,29%
(7) BOSA 88,14% 84,48%
(8) KENNEDY 89,61% 85,71%
(9) FONTIBON 100,00% 50,00%
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Tabla 40 Localidades Rango ANS Agosto y septiembre

En general, septiembre refleja mejoras en localidades antes criticas, pero también disminucién en
zonas que antes cumplian al 100%, con lo cual podemos evidenciar que no se tiene un
comportamiento estable en cuanto a los eventos presentados en las diferentes localidades.

Latencia Agosto Vs Septiembre

104
87
60
50
35
30 29 28
24 99
17

12

II | II In =
= Hm

0ms 1ms 2 ms 3 ms 4 ms 5ms 6 ms

M ago-25 Msep-25
llustracion 11 Latencia sedes agosto vs Septiembre

Para la correcta ejecucion del contrato, se deben tener en cuenta los Acuerdos de Nivel de Servicio
(ANS) ya mencionados, los cuales establecen los parametros minimos de calidad, disponibilidad que
deben cumplir los servicios contratados.

Para septiembre de 2025, se presenta el cumplimiento de las tres métricas, lo cual no tuvo novedades
en relacion con el mes anterior, en el que también se dio cumplimiento a cada indicador de calidad en
la totalidad de las sedes, de acuerdo con lo establecido en el anexo de conectividad del contrato, en
su numeral 7.1.1 Requerimientos Técnicos para servicios de conectividad.

e Perdida de Paquetes
Se presenta un comportamiento de cumplimiento durante los meses de agosto y
septiembre para la totalidad de las sedes respecto al porcentaje maximo de perdida
de paquetes de <=1%. Para méas detalle referirse a la Tabla 37 ANS disponibilidad
septiembre de 2025.

e \elocidad de Transferencia

Para la totalidad de las sedes en agosto y septiembre se cumplid con el umbral de
igual o mayor al 80% para el valor de transferencia de descarga. Para mas detalle
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referirse a la Tabla 37 ANS disponibilidad septiembre de 2025.

e Latencia
Entre agosto y septiembre la red muestra una tendencia positiva en la reduccion de latencia,
ya que, mas sedes migraron a rangos de mejor desempefio (1 ms), disminuy6 la concentracion
de sedes en el rango de 2 ms, que era el mas alto. Y los valores criticos (= 5 ms) siguen
siendo bajos, aunque se debe monitorear su incremento ligero en los siguientes meses para
evitar un deterioro futuro.

Se relacionan los reportes generados para el mes de septiembre por la herramienta de monitoreo
Anexo 21. Reportes de Calidad

Se presentan las conclusiones y sugerencias en el numeral 12 del presente informe.

6.4.2. Herramientas y Métodos
Teniendo en cuenta que ya se tienen sedes migradas a la red de Comcel de la zona 3, se incluyen en

la herramienta de monitoreo con el fin de tener en la visual el estado de cada uno de los servicios
migrados:

23 gestionclientescorp.claro.net.co/Orion/Det

Top 20 Nodes by Average Response Time

Top 20 Nodes by Average Response Time
| atencia

AVERAGE PERCENT

NODE RESPONSE TIME Loss

AAANWIO019 - FROS89 | | COLEGIO MANUEL CEPEDA VARGAS (IED) | | INTERNET - PRINCIPAL
-8

llustracién 12 Herramienta de monitoreo muestra de sedes activas

7. PQRY MESA DE AYUDA

El servicio de Mesa de Ayuda tiene como proposito garantizar una asistencia y soporte técnico
eficiente, eficaz, efectivo y oportuno frente a la prestacion del servicio de conectividad y a los
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requerimientos de los usuarios, incluyendo la atencion de reportes de falla y la recepcidn de Peticiones,
Quejas y Reclamos (PQR). Este servicio se caracteriza por:

e Linea gratuita de cobertura nacional, disponible tanto desde teléfonos fijos como méviles, sin costo
para el usuario que origina la llamada.

e (Canales de atencion telefénica y correo electrénico para la generacion de casos.

o Sistema centralizado de atencidn, operado por un grupo multidisciplinario de soporte funcional y
técnico, con capacidad de brindar soluciones y de escalar los eventos a los grupos especializados
responsables de su resolucion.

e Registro en base de datos de todos los eventos, incluyendo informacion de contacto, fecha, tipo
de requerimiento (incidentes y solicitudes) y demés datos relevantes para los procesos de
mantenimiento y reparacion.

e Prestacion del servicio en la franja horaria de lunes a sabado, de 6:00 a.m. a 7:00 p.m.

e (Generacion y gestion de tickets con consecutivo Unico, informados al usuario o sede educativa
antes de finalizar la llamada, con trazabilidad completa del caso.

¢ Implementacion de indicadores clave de soporte (solicitudes recibidas, solucionadas, tiempo
promedio de resolucién, indice de éxito, entre otros).

e (Gestion diferenciada de los requerimientos segun su nivel de prioridad y afectacion del servicio.

¢ Notificacion a los usuarios sobre el estado y la solucion de los tickets.

e Presentacion de informes de gestion mensuales a la Entidad, incluyendo resumen consolidado de
casos atendidos y su estado (abierto o cerrado).

e Aplicacién de mejores practicas y estandares internacionales en la gestion de servicios de TI (ITIL,
COBIT).

La Mesa de Servicio garantiza un modelo de atencion centralizado y escalable en tres niveles,
conforme al Anexo Técnico, lo que permite asignar funciones especificas y dar respuestas mas rapidas
y efectivas. Asimismo, la Secretaria de Educacion cuenta con una herramienta de gestiéon que asegura
la trazabilidad detallada de cada incidente.
7.1. ACUMULADO SOPORTE MESA DE AYUDA
A corte del presente informe, se tienen los siguientes casos en estado abierto y solucionado segun el
tipo de servicio distribuidos de la siguiente forma:

» CONECTIVIDAD
En septiembre de 2025, se gestiond un total de 97 casos en total, de los cuales 95 (98%) fueron

solucionados y dos (2) en proceso a corte 30 de septiembre de 2025. Esto refleja un alto nivel de
efectividad en la resolucién y un buen control operativo para el cierre mensual.
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ALCALNA MAYOR
DE BOGOTA DC.

Loalidad En Proceso Solucionado
(12) BARRIOS UNIDOS 1 8 3
(13) TEREAQULLD 3 GESTION POR LOCALIDADES
(15) ANTONIO NARIRO 3
[Z) CHAFINERD 7
(5) USME 1 21
(N EDSA e m(12) BARRIOS UNIDOS
[8) KENNEDY 24
Total general 2 g5 m(13) TEUSAQUILLO
BACKUP DATOS INTERNET 22 (15} ANTORIC HARKIO
FIBRA OSCURA M (2) CHAPINERO
INTERNET DEDICADO 71 H (5) USME
Total general 97 {7) BOSA
= W (B) KENNEDY
Gestion ™ Total
Caso Dexon as
Proactivo 62
Total general a7

llustracién 13 Casos Conectividad Generados Septiembre por Localidad

» Gestion por localidades

o Kennedy (25%), Bosa (28%) y Usme (23%) concentran la mayor parte de la gestion,
sumando mas del 75% del total.

e Localidades como Teusaquillo (5%) y Antonio Narifio (3%) tuvieron menor numero de casos,
mostrando una carga operativa baja.

e Ladistribucion indica que la atencién estuvo principalmente en las localidades con mayor
volumen de sedes criticas y usuarios.

> GESTION POR SERVICIOS
e Lamayor carga se presento en Internet Dedicado (71 casos — 73%), seguido por Backup
Datos Internet (22 casos — 23%) y Fibra Oscura (4 casos — 4%).

Esto refleja que los servicios de Internet Dedicado son los de mayor impacto y demanda operativa,
mientras que los servicios de infraestructura (fibra oscura) mantienen una baja incidencia.
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A
» Gestion proactiva vs. reactiva (casos Dexon)

Se relaciona el numero de eventos gestionados bajo ticket en Dexon y los gestionados
proactivamente.

e Delos 97 casos, 62 (64%) fueron gestionados de manera proactiva, es decir, antes de que
escalaran a incidentes formales.

e Solo 35 casos (36%) fueron gestionados por ticket en Dexon, lo que evidencia un enfoque
preventivo en la operacion y reduccion de la dependencia de reportes reactivos.

Este balance muestra una madurez operativa, ya que se prioriza la deteccidn y correccion temprana
de incidentes. De igual forma para este mes se tuvo una gestion concentrada en las localidades de
Kennedy, Bosa y Usme y un claro predominio de incidencias en los servicios de Internet Dedicado.
El enfoque proactivo (64%) resalta como un punto fuerte, ya que permite anticipar problemas y
minimizar el impacto en usuarios finales. En general, los resultados reflejan una operacion estable,
con capacidad de respuesta efectiva y gestion preventiva consolidada.

Lo anterior puede consultarse en el siguiente el Anexo 37. Analisis_Localidad_Septiembre_2025.XIsx en la
hoja nombrada “Gestién por localidades”.

> FILTRADO DE CONTENIDO

FILTRADO DE CONTENIDO

I I I B

(13) TEUSAQUILLO (7) BOSA (8) KENNEDY

llustracion 14 Requerimientos Filtrado de Contenido por Localidad

De acuerdo al flujo de requerimientos por sedes educativas, se presenta un comportamiento en el cual
se evidencia un alto flujo de casos desde el mes de mayo disminuyendo paulatinamente hasta la fecha
de cierre del presente informe, para los meses de mayo y junio se tiene un numero maximo de 2
requerimientos por sede y para el mes de Julio se tienen los colegios FR0091, FR0616 con 4
requerimientos y FR0277, FR0106 con 3 respectivamente lo cual evidencia una necesidad de ajuste
en las politicas de filtrado de contenido de acuerdo a las necesidades de navegacion.

Para el mes de septiembre de 2025 se gestiono un total de 10 requerimientos de filtrado de contenido,
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los cuales fueron solucionados en su totalidad. Las localidades con mayor nimero de casos fueron
Bosa y Kennedy, cada una con 4 requerimientos, mientras que Teusaquillo registré 2 casos. Este
comportamiento refleja un control efectivo y oportuno en la atencion, asi como la continuidad en el
proceso de ajuste de los perfiles de navegacion, conforme a las solicitudes y necesidades de las sedes
educativas.

Para revision del flujo mes a mes de requerimientos de filtrado de contenido por sede favor remitase
al anexo a continuacién pestafa filtrado y hoja11:

Anexo 37. Analisis_Localidad_Septiembre_2025.XIsx

7.2. ANALISIS TECNICO

> FILTRADO DE CONTENIDO

Durante septiembre de 2025 se registraron 10 casos de filtrado de contenido, evidenciando una
tendencia a la baja en comparacion con meses anteriores: de junio a julio se presento una disminucion
del 43% y de julio a agosto una reduccion aun mas significativa del 86%. Este comportamiento refleja
una mayor estabilidad en la operacion y la efectividad de los ajustes implementados en la solucion de
filtrado. Ademas, el flujo de casos entre agosto (7) y septiembre (10) muestra un posible escenario de
estabilizacién en este rango para los proximos meses, resultado de la afinacién y parametrizacién
progresiva del sistema conforme a las necesidades de las sedes educativas.

Este comportamiento sugiere un primer indicio de estabilizacion en la recurrencia de solicitudes que
se venian presentando como el desbloqueo de sitios educativos, institucionales y gubernamentales,
asi como la habilitacién de redes sociales, esto nos muestra que las politicas actuales se ajustan de
cierta forma a las necesidades reales de las sedes educativas.

> RECOMENDACIONES

e Realizar una evaluacion de los perfiles de filtrado, con el fin de alinearlos con las necesidades
reales. Esto permitira reducir bloqueos innecesarios y solicitudes recurrentes, continuando asi
con la mejora en la experiencia de navegacion.

e Revisar y ajustar los perfiles web configurados en el firewall a partir de la trazabilidad de
solicitudes ya gestionadas, especialmente aquellas relacionadas con accesos a sitios
educativos, institucionales o gubernamentales previamente autorizados por la SED.

e Implementar una revisidn periddica de los registros de navegacion y de las categorias méas
bloqueadas para identificar patrones recurrentes. Esta informacion debe ser presentada a la
SED para su validacion, permitiendo anticipar necesidades y aplicar ajustes proactivos en las
politicas de filtrado.

Para revision de esta informacion por favor remitase al siguiente anexo:

Anexo 22.Casos dexon septiembre.
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e CONECTIVIDAD

Para los eventos de conectividad, se evidencia alta recurrencia de casos en Kennedy Y Bosa, siendo
las localidades con mayor numero de colegios.

Localidad Cantidad de casos

(8) KENNEDY 10
(7) BOSA

(5) USME
(
(
(

12) BARRIOS UNIDOS
13) TEUSAQUILLO
2) CHAPINERO

N NN o (N

Tabla 41. Localidades con mas casos

Causa Cantidad casos

Falla de energia 4
Apertura de fibra

Tercero. Blogueo de puerto en la ONT.

Falla energia mantenimiento CODENSA

Atenuacién de potencias // Cambio de pigtail en el nodo
evento red acceso 3 horas down

Total general 12
Tabla 42. Fallas de casos recurrentes

RN S UK G EEE G N N

Se pudo evidenciar como causas principales de los eventos los relacionados a continuacion:

Fallas en la red de Ultima milla: Interrupciones o degradacién del enlace final que conecta la
sede con la red del proveedor, afectando la estabilidad del servicio.

Cortes de fibra en planta externa: Dafios en la infraestructura de fibra dptica ocasionados por
obras civiles en las vias, que generan afectacion del servicio.

Problemas eléctricos o falta de respaldo energético: Cortes de energia masivos por zonas,
des aprovisionamiento eléctrico en sedes.

Errores de configuracion LAN: Fallas en la propagacion de VLAN o en la asignacion de
direccionamiento DHCP, que impiden el correcto enrutamiento y acceso a la red interna.

Para mas detalle se puede consultar Anexo 24.1D sedes Recurrentes septiembre

> RECOMENDACIONES

57



EDUCACION

‘ SECRETARIA DE

‘ BOGOT/\

e Seguimiento Mensual: En caso de no mantenerse la tendencia de mejora de la disponibilidad
para las localidades Kennedy y Usme, se plantea hacer un andlisis de la causa raiz que
permita identificar patrones comunes y desplegar un plan de aseguramiento de ser necesario.

e (estidon proactiva de casos recurrentes: generar alertas tempranas por degradacion del
enlace antes de la caida total.

7.3. REINCIDENCIAS PQRS /TIEMPOS DE ATENCION DE SOLICITUDES DE SOPORTE
TECNICO

Durante el mes de septiembre de 2025, para la localidad de Barrios Unidos se presentaron casos
recurrentes asociados principalmente al enlace de Internet Dedicado y en menor medida al Backup de
Datos Internet, afectando de manera particular a los colegios Republica de Panama (IED) y Rafael
Bernal Jiménez (IED), los cuales se presentaron en diferentes fechas (02, 11, 12, 15 y 20 de
septiembre).

En los casos, se pudo documentar la trazabilidad completa desde el inicio de la afectacién hasta su
cierre, asi como las medidas correctivas ejecutadas y la causa raiz diagnosticada, pudiendo concluir
que no se presentaron reincidencias en los eventos relacionados con estas sedes educativas.

Servicio Localidad Colegio No. Ticket Dexon .Estado ol
ticket Dexon
8)
FRO58 |  BACKUP DATOS ( 1626081(1)- .

: vl KEN\L\IED COLEGIO SAN RAFAEL (IED) S Solucionado
FRO58 (®) .

5°° | INTERNET DEDICADO | KENNED | COLEGIO SAN RAFAEL (IED) SIN CASODEXON | Solucionado

y
FRO58 (®) .
5°° | INTERNET DEDICADO | KENNED | COLEGIO SAN RAFAEL (IED) SIN CASODEXON | Solucionado
y
FRO58 (8)
5°° | INTERNET DEDICADO | KENNED | COLEGIO SAN RAFAEL (IED) SIN CASODEXON | En Proceso
y
FR022 | BACKUP DATOS 1624780(1)- .

1 el BOSA | COLEGIO SAN BERNARDINO (IED) bl Solucionado
FROZ2 | BACKLEDATOS | BOSA | COLEGIO SANBERNARDINO (IED) | SINCASODEXON | Solucionado
FR022 | BACKUP DATOS 1616101(1)- .

1 el BOSA | COLEGIO SAN BERNARDINO (IED) So000g Solucionado

(8)

FR259 INTERNET DEDICADO | KENNED | COLEGIO SAN PEDRO CLAVER (IED) | SIN CASO DEXON | Solucionado
y
(8)

FRgsg INTERNET DEDICADO | KENNED | COLEGIO SAN PEDRO CLAVER (IED) | SIN CASO DEXON | Solucionado
y
(8) N

FROTS | | TERNET DEDICADO | KELIED | COLEGIO EDUARDO UMARA LUNA 1624780(1)- Soluconads

2 Y (IED) 20250918

(8) N

FRS“’ INTERNET DEDICADO | KENNED | CO-ECIO EDU‘(\IFEEE))()) UMANALUNA 1 g\ cASO DEXON | Solucionado
y

Tabla 43 ID sedes con recurrencia mayor a 2 casos mes
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Andlisis: En septiembre se observan 11 eventos de falla concentrados principalmente en Kennedy (8)
y, en menor medida, en Bosa (3); predomina el servicio de Internet Dedicado, seguido por Backup de
Datos. Hay reincidencias claras por sede: COLEGIO SAN RAFAEL (FR0588) Kenedy y San
Bernardino — Bosa (FR0221) presentan tres registros cada uno, por lo que no hay un unico colegio
con mas fallas sino un empate entre cinco sedes, las fallas se encuentran asociadas a fallas de fibra
y energia.

Para mayor detalle remitase al anexo:

Anexo 23.ID sedes Recurrentes septiembre

8. SEGURIDAD Y FILTRADO DE CONTENIDO

A continuacion, se presenta la informacién relacionada con la funcionalidad de la herramienta de
seguridad desplegada para los servicios.

Top Application Category

% @ 27.73% Gererallnterest ($1.04 TB)
2% 27.04% MetworkService (59,52 TE)
B 21.55% Update (47 47 TE]
13.39% Video/ Audio (29.47 TH)

@ 5.84% Collaboration (12.86 TE]

4.34% Sohal.Media (9.56 TB]

Top Website by Traffic

@ 47.03% microsofl.com (917 TB)
14.5% onedrive.com [2.83 TE]

B 1344% windowsupdate.com (243 TB)
11.4%% 200.25.7.126 (2.25 TB)
@ 11.4%% 200.25.7.125 (2.25 TE)
2.(r5% tiktokv.com (41001 GB)

llustracion 15 Top Consumo por categoria

Se presenta el TOP de las aplicaciones por categorias y del trafico de los sitios Web, destacando
en las categorias por aplicacién que el 27.73% son de aplicaciones generales de internet, el 21.65%
corresponden a descargas y el 13.39% son reproducciones de video.

En el tréfico de sitios web se destaca que el 47.03% de tréfico proviene de microsoft.com y el 14.5%
corresponde a OneDrive, el 13.44% corresponde a actualizaciones de Windows. En conclusion, los
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datos reflejan que el acceso permitido esta orientado a actividades de soporte operativo, educativo y
de negocio.

Top 20 Blocked Web Categories

# Category Requests
1 @ Advertising 117,721,923
2 @ Meaningless Content 50,348,092
3 @ Games 35,274,344
4 g Social Networking 29,679,372
5 [E] Web Analytics 23,885,674
6 [ Internet Telephony 21,339,848
7 [§ Proxy Avoidance 8,173,840
8 [ Freeware and Software Downloads 5,660,684
9 @ Entertainment 4,638,198
10 i Streaming Media and Download 2,012,100
11 ¥ Potentially Unwanted Program 1,920,942
12 E] Remote Access 1,485,752
13 [ Crypto Mining 753,220
14 [fj Peer-to-peer File Sharing 448,742
15 [ Newsgroups and Message Boards 345,176
16 [@ Domain Parking 238,638
17 | Phishing 148,230
18 |4 Other Adult Materials 140,510
19 Ed Dynamic DN5 134,232
109,290

20 3 Malicious Websites

llustracion 16 Top 20 Categorias Bloqueadas Septiembre.

La grafica presenta el Top 20 de categorias web bloqueadas, destacando que la mayoria de las
solicitudes corresponden a Publicidad (117 millones), seguida por Contenido sin valor (50 millones) y
Juegos (35 millones), lo cual refleja un alto volumen de intentos de acceso a sitios no productivos que
podrian impactar la eficiencia laboral. También se observa un nimero considerable en Analitica web
(23 millones) y Redes sociales (29 millones), mientras que categorias relacionadas con riesgos de
seguridad como Acceso remoto (1.5 millones), Cripto mineria (753 mil) y Sitios maliciosos (109 mil)
aparecen con menores volumenes, aunque representan amenazas criticas. En conclusion, la
tendencia evidencia que el principal foco de bloqueo se orienta a preservar la productividad y controlar
riesgos de seguridad, siendo necesario reforzar politicas de uso de Internet y concientizacion de los

usuarios.

Top 50 Allowed Web Categories

# Category Requests

1 B Information Technology 632,175,602

2 [E Search Engines and Portals 156,247,436
3 | Content Servers 32,516,882
4 [E] Business 28,482,340
5 [E Information and Computer Security 20,612,782
6 [E] Web-based Applications 17,102,180
7 [@ Streaming Media and Download 16,632,902
8 g Education 8,834,840
9 g Web-based Email 1,487,008
10 E] Finance and Banking 1,217,760
11 [E] Web Hosting 1,201,726

940,889

12 [ File Sharing and Storage
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13 g Reference 939,366
14 § News and Media 926,062
15 | Personal Websites and Blogs 859,704
16 g Travel 438,380
17 @ Child Education 339,232
18 [ Sports 260,780
19 B Secure Websites 209,286
20 [ Health and Wellness 204,900
21 [ General Organizations 111,996
22 @ Arts and Culture 104,268
23 [ Restaurant and Dining 92,206
24 g Job Search 85,148
25 [ Real Estate 81,642
26 Internet Radio and TV 80,900
27 @ Web Chat 78,372
28 [ Society and Lifestyles 72,454
29 [ Personal Vehicles 47,814
30 @ Auction 43,940
31 | Brokerage and Trading 36,078
32 g Global Religion 32,356
33 g Folklore 32,102
34 @ Newly Observed Domain 28,168
35 3 Newly Registered Domain 24,550
36 1 Advocacy Organizations 7.334
37 [ Political Organizations 2,454
38 [@ Dynamic Content 2,146
39 @ Medicine 1,218
40 (] Charitable Organizations 1,050

llustracion 17 Top 40 Categorias Permitidas Septiembre

La gréafica de las 50 categorias web permitidas evidencia que la mayor parte del trafico autorizado se
concentra en Tecnologia de la Informacidn (632 millones de solicitudes) y en motores de busqueda y
portales (156 millones), lo que refleja el foco en actividades relacionadas con operacion tecnolégica y
consultas de informacion. En un segundo nivel aparecen los servidores de contenido (32 millones),
negocios (28 millones) y seguridad informatica (20 millones), que muestran el soporte a las funciones
corporativas criticas. También se destacan las aplicaciones web (17 millones) y educacién (8.8
millones), indicando un uso orientado a productividad y formacion. En contraste, categorias como
salud, deportes, viajes o contenido cultural presentan volimenes minimos. En conclusién, los datos
reflejan que el acceso permitido esté fuertemente orientado a actividades de soporte operativo,
educativo y de negocio, garantizando un uso alineado con los objetivos institucionales.

# Website Category Requests

1 dns.google Information Technology 110,907,073

2 download.windowsupdate.com Content Servers, Information Technology 56,090,906

3 www.bing.com Information Technology, News and Media, Reference, 20,294,058

Search Engines and Portals
4 beacons.gcp.gvt2.com Search Engines and Portals 17,475,812
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5 ecs.office.com

6 sslgstatic.com

7 assets.msn.com

8 connectivitycheck.gstatic.com
9 www.gstatic.com

10 login.microsoftonline.com

11 login.live.com

12 edgedl.me.gvt1.com

13 glive.com

14 clientservices.googleapis.com
15 fonts.gstatic.com

16 th.bing.com

17 www.msfrconnectrest.com
18 4.au.download.windowsupdate.com
19 update.googleapis.com

20 meerkatsafeschoolapi.azurewebsites.net

21 ctidl.windowsupdate.com

22 au.download windowsupdate.com
23 api.msn.com

24 3.au.download.windowsupdate.com
25 ocspudigicert.com

26 play.googleapis.com

27 c.pkigoog

28 encrypted-tbn0.gstatic.com

29 |h3.googleusercontent.com

30 iytmg.com

31 88838

32 config.edge.skype.com

33 safebrowsing.googleapis.com

34 client.wns.windows.com
35 osfsr.lenovomm.com

36 cc-api-data.adobe.io
37 www.googleapis.com

38 optimizationguide-pa.googleapis.com

39 gmscompliance-pa.googleapis.com
40 www.google-analytics.com

41 f.c2r.ts.cdn.office.net

42 content-autofill.googleapis.com
43 b.c2r.ts.cdn.office.net

44 browser.events.data.msn.com
45 z.audownload.windowsupdate.con
46 embeddedassistantgoogleapis.com

as ebing.com
a8 outlook.office.com

a9 odc.officeapps.ive.com

S0 wamwgoogletagmanager.com

BOGOT/\

Information Technology
Information Technology

Information Technology, Search Engines and Portals

Information Technology

Information Technology, Search Engines and Portals

Information Technology
Search Engines and Portals
Information Technology
Search Engines and Portals
Information Technology
Information Technology
Search Engines and Portals
Information Technology
Information Technology
Information Technology
Information Technology
Information Technology
Information Technology
Search Engines and Portals
Information Technology
Information and Computer Security
Information Technology
Information and Computer Security
Search Engines and Portals
Content Servers

Content Servers
Information Technology
Information Technology
Information Technology

Information Technology
Information Technology

Information Technology
Information Technology
Information Technology
Information Technology
Information Technology
Information Technology
Information Technology
Information Technology

Search Engines and Portals
Information Technology
Information Technology

Search Engines and Portals
Information Technology
Web-basad Applications
Information Iechnology

llustracion 18 Top 50 Sitios con mayor consumo

17,220,743
17,188,060
15,985,842
15,087,694
14,355,772
13,249,490
12,359,064
11,743,124
10,129,990
9,341,500
8,739,526
8,246,968
8,004,424
7,961,752
7,641,384
7,618,922
7,422,178
7,314,468
7,301,954
7,172,480
7,054,842
6,922,972
6,827,340
6,431,356
6,334,820
6,123,730
6,004,150
5,989,334
5,296,634

5.218.067
5,047,770

4,947,816
4,929,936
4,892,623
4,757,260
4,675,956
4,675,446
4,640,544
4,130,132

3.935.662
3.869.422
3.721.828

ERSpe
3573172
s.am2 068
s.a62008

La grafica presenta los 50 principales permitidos, evidenciando un alto volumen de solicitudes hacia

plataformas de se detallan a continuacién: ns.google, Bing, beacons, office.com
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Website
googleads[dot]g[dot]doubleclick[dotlnet
apil&-access-wf-sg[dot]pangle[dotlio
edge[dot]skype[dotlcom
misft-sspldot]adnxs[dot]com
ad[dot]doubleclick[dot]net
pagead2[dot]googlesyndication[dot]com
pubads[dotlgldotldoubleclick[dotInet
log22-normal-alisg[dot]tiktokv[dot]lcom

L I Y R R

9 candycrush-live[dot]ext[dot]p[dot]midasplayer[dot]cloud

10 gameswhitelisted[dot]googleapis[dot]com
11 frog[dot]wix[dot]lcom

12 catalog[dotlgamepass[dotlcom

13 tunnel[dot]googlezip[dotlnet

14 sb[dot]scorecardresearch[dotlcom

15 i[dot]pinimgldotlcom

16 static[dot]doubleclick[dot]net

17 px[dot]ads[dot]linkedin[dot]com

18 s[dot]pinimg[dotlcom

19 obus-sg[dot]dc[dot]heytapmobile[dot]com
20 translations[dot]glass[dot]3stripes[dot]net
21 ms[dot]applovin[detlcom

22 ade[dot]googlesyndication[dotlcom

23 media[dot]tenor[dotlcom

24 logs[dot]ads[dotlvungle[doticom

25 ib[dotladnxs[dotlcom

26 apil6-log-sg2[dot]pangle[dot]io

27 mediation-sg2-logldot]pangleldotlio

28 msft-ssp-useast[dot]adnxs[dot]com

29 securepubads[dotigldot]doubleclickldotinet
30 tpcldotlgooglesyndication[dotlcom

31 api22-normal-c-alisg[dot]tiktokv[dot]lcom
32 ssl[dotlgoogle-analytics[doticom

33 acdn[dot]adnxs[dotlcom

34 gol[dot]trouter[dot]skype[dotlcom
35 shftr[dotladnxs[dotinet

36 assets[dot]filehippo[dotinet

37 pac[dot]rlinfraservices[dotJcom

38 obus-dc20305-sg[dot]heytapmobile[dot]com
39 c[dotlamazon-adsystem[dot]com
40 onetag-sys[dot]com

41 ssdk-sgidotlpangle[dot]io

42 c[dot]pubguru[dot]net

43 ad[dot]360yield[dot]com

44 connect[dot]facebook[dotlnet

45 updates[dot]bravesoftware[dotlcom
46 cdn2[dot]inner-active[dotimobi

47 events[dotlswishapps[dotlal

48 bfmobileharvest-client-tracking[dot]lgoodgamestudios[d

ot]com
49 stats[dot]gldot]doubleclick[dotInet
50 appcenter-api[dotlbignox[dot]com
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Top Blocked Websites and Categories

Category

B Advertising

& Meaningless Content
Internet Telephony
B Advertising

B Advertising

B Advertising

& Advertising

& Social Networking
& Games

& Games

E] Web Analytics

B Games

Ed Proxy Avoidance

E] Web Analytics

B Social Networking
] Web Analytics

B Advertising

& Social Networking
& Meaningless Content
& Meaningless Content
E] Web Analytics

B Advertising

B Entertainment

B Advertising

& Advertising

& Meaningless Content
I Meaningless Content
B Advertising

B Advertising

B Advertising

E Social Networking

B Web Analytics

B Advertising

Internet Telephony

& Advertising

[ Freeware and Software Downloads
3 Potentially Unwanted Program

& Meaningless Content

B Advertising

EJ Advertising

& Meaningless Content

B Meaningless Content

B Advertising

B Social Networking

Freeware and Software Downloads
& Advertising

B Meaningless Content

£ Games

& Advertising
& Games

Requests

26,330,660

12,955,026

11,327,032
9,907,562
9,239,438
9,199,248
8,567,516
8,159,790
7413756
6,899,522
6,803,104
6,704,332
6,494,056
4,762,702
4,537,592
4,009,798
3,766,210
3,601,070
3,409,068
3,370,586
3,122,446
2,592,588
2,398,682
2,392,480
2,391,744
2,351,270
2,349,554
2,345,612
2,038,872
1,994,158
1,969,636
1,497,538

1,360,524
1,319,620
1,307,518
1,236,992
1,179,696
1,155,444
1,150,590
1,149,770
1,104,026
1,066,260
1,021,214
1,016,412
1,006,936

978,738

961,892

944,078

923,606
907,136

llustracién 19 Top 50 Sitios Bloqueados

La grafica presenta los 50 principales sitios bloqueados, evidenciando un alto volumen de solicitudes
hacia plataformas de, publicidad, contenido sin sentido, telefonia de internet y redes sociales, siendo
estas categorias las mas recurrentes en los intentos de acceso no autorizado, lo que refleja un uso
intensivo de servicios no productivos que pueden impactar la seguridad y el rendimiento de la red.
Asimismo, se observa una proporcién significativa de accesos a contenidos catalogados como
meaningless content y advertising, lo cual pone de manifiesto la necesidad de reforzar politicas de

navegacion y filtrado web para garantizar la eficiencia en el uso de los recursos tecno

riesgos asociados a seguridad informatica.

ogicos y reducir
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Application Visibility and Threats

Ei; 65 High Risk - 2.25 k Threats 2 523,82 1e Total & 3
APP Bytes Malware
High Risk Apps Visibility and Control Threat Detection and Prevention
®Proxy as
Remote.Access 13 65 ®Malicious & Phishing Sites 2,245 2248
e ) High Risk Apj Malware & Botnet C&C 3 Threat

General.Interest 2
@ Cloud.IT 1

Application Risk Definition

o SEVERE HIGH ELEVATED e GUARDED Low

Malicious applications or Applications that can cause Applications are used for Applications consume Business applications or

the applications that can malware infection or data personal communication or bandwidth or affect software update
bypass security. leakage: often these have known vulnerabilities. productivity. applications.
applications are used for

Examples: ) . Examples: Examples: Examples:
personal file-sharing or

Botnet, Proxy IM, Email, Storage.Backup Game, Social.Media, Video Update or Business apps

tunnelling other apps. .
or Audio apps
Examples:

P2P, Remote.Access

llustracién 20 Gestion de Amenazas

La grafica muestra un panorama de visibilidad y amenazas en aplicaciones, identificando 65
aplicaciones de alto riesgo, principalmente Proxy (45) y Remote Access (13), las cuales representan
un vector critico de vulnerabilidad. En total, se detectaron 2.248 amenazas, de las cuales 2.245
corresponden a sitios maliciosos y de phishing y 3 a malware y botnets C&C, con un volumen de
trafico analizado de 532.82 TB. La clasificacion de riesgo evidencia que las categorias mas criticas
son las de nivel 5 Severe (botnets y proxys) y High 4 (P2P, acceso remoto), seguidas de
aplicaciones de comunicacion y respaldo que presentan vulnerabilidades (Elevated 3). Este andlisis
subraya la necesidad de reforzar los mecanismos de control de aplicaciones, monitoreo de trafico
y prevencion de intrusiones, ya que el uso de aplicaciones no autorizadas representa una amenaza
directa para la seguridad y confidencialidad de la red corporativa.

Para més detalle de la informacidn, por favor remitase al siguiente Anexo

Anexo 24.Reporte Mensual Sequridad SED Septiembre.

Para el apartado de gestion de amenazas se pudo evidenciar:

Volumen de tréfico
Se procesaron 523.82 TB de datos hacia/desde internet, reflejando un alto consumo

de ancho de banda por parte de las sedes educativas, consistente con la actividad
escolar en entornos digitales.

Deteccién de amenazas
Se identificaron 2.248 amenazas durante el mes de septiembre, principalmente:
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2.245 eventos vinculados a intentos de acceso a sitios maliciosos y de phishing, lo
que indica una exposicidn significativa del entorno escolar a contenidos
potencialmente fraudulentos o peligrosos.

3 casos de malware relacionados con comunicaciones hacia infraestructura de
botnets (C&C), sistema mediante el cual el atacante envia érdenes a los equipos
infectados para robar datos, propagar mas malware, lanzar ataques DDoS, etc.

Esto evidencia que equipos en alguna sede educativa probablemente ya estaban
infectados con malware que intentaba comunicarse con un servidor externo (el C&C)
para recibir instrucciones o enviar informacion robada. Esto puede deberse a
descargas maliciosas, sitios fraudulentos abiertos, o dispositivos USB infectados.

Como accién se pudo evidenciar que el Firewall detect6 y bloqued los intentos de
conexion a los servidores C&C, evitando asi que los equipos comprometidos
pudieran ser controlados remotamente, esta accion se clasifica como prevencion de
amenazas gracias al motor de IPS (Intrusion Prevention System), que compara el
trafico en tiempo real con firmas de amenazas conocidas.

Aplicaciones de alto riesgo

e Se detectaron 65 aplicaciones de alto riesgo en uso desde los colegios:

e 45 Proxies, usados para evadir controles de navegacion o acceder a contenido
restringido.

e 13 herramientas de acceso remoto, que pueden facilitar el control externo no
autorizado de equipos.

También se observaron casos aislados de aplicaciones P2P y servicios en la nube.

Estas aplicaciones representan riesgo “Severo” o “Alto”, ya que pueden comprometer la
seguridad, provocar fugas de datos en los equipos en los cuales se realizan las conexiones.
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Top Threat

Top Application by Severity

# Application Tfulo de la Columna & Category Risk Sessions Blocked = Allowed

1 @ iTop.VPN iTop.VPN 3 Proxy (5] 9,422,226

2 & Ultrasurf Ultrasurf & Proxy (5] 99,301

3 @ WindScribe WindScribe & Proxy (5] 20,754

4 ¢ Freegate.Searching Freegate.Searching & Proxy [5] 15,676

5 EP Cloudflare.1.1.1.1.VPN Cloudflare.1.1.1.1.VPN @ Proxy (5] 10,230

6 & KProxy KProxy 4 Proxy © 10,156 Top Application Category

7 © DotvPN DotVPM 3 Proxy (5] 4,204

8 & XVPN ¥-VPN @ Proxy 9‘ 3,118 @ @ 27.73% GeneralInterest (61.04 TB)

9 @ Psiphon Psiphon @ Proxy (5] 2,092 2704 Netwerk 393270

10 & FlRockets VPN F1Rockets VPN @ Proxy o 360 Lo pdimne
13.39% Video/ Audio (29.47 TB)

11 ¥ Proton.VPN Proton.VPN & Proxy (5] 64 ® 5,345 Collsboration (1286 T5)

12 @ BitTorrent BitTorrent m P2P 504,808 4.34% SocislMedia (9.56 TB)

13 # AnyDesk AnyDesk s Remote.Access 65,762

14 f TeamViewer TeamViewer 1= Remote.Access 7,952

15 ‘& RDP RDP = Remote.Access 1,200

16 v VNC VNC & Remote.Access 208

17 @ Microsoft.Quick Assist Microsoft.Quick Assist &= Remote. Access 50

18 & OneDrive OneDrive = Storage.Backup 1,079,940,103

19 & iCloud iCloud — Storage.Backup 74,797,517

20 E] Facebock Facebook L Social.Media 7,844,715

llustracion 21 Trafico gestion de amenazas

La grafica evidencia que las principales aplicaciones de riesgo corresponden a VPNS y proxys como
iTop.VPN (9.422.226 sesiones), Ultrasurf (99.301) y WindScribe (20.754), lo que refleja un uso
significativo de herramientas para evadir controles de seguridad y anonimizar trafico. También se
destacan aplicaciones de acceso remoto como AnyDesk (65.762), TeamViewer (7.952) y RDP (1.200),
que incrementan la superficie de ataque al permitir conexiones externas no controladas. El grafico de
categorias complementa este analisis mostrando que el trafico autorizado se concentra en General
Interest (27.73%), Network Service (27.04%), Updates (21.65%) y Video/Audio (13.39%), lo que indica
un consumo elevado de recursos en actividades que no siempre estan alineadas al Core del negocio.
En conjunto, el hallazgo sugiere la necesidad de fortalecer politicas de control de aplicaciones,
restringir el uso de VPNs no autorizadas y reforzar la gestion de accesos remotos para reducir riesgos
de intrusion y fuga de informacion.

66



SECRETARIA DE

EDUCACION | BOGOT/\

B

ALCALDIA MAYOR
DE BOGOTA DC.
Top Threat Top Website by Traffic
Threat Score Incidents
# Threat Cat e X
FERny Blocked © Allowed Blocked 1 Allowed - "”::‘"' ““’;:J’:;”
1455 cromck- b e
1 pateway[dotlinstagram[dot]com MN/A - Static URL 842,429,360 28,081,312 - 1 -
Fil N
. . itar ) 114 005 T 136 (26 TH)
2 i[dot]instagram[dot]com NJA - Static URL 560,739,780 18691326 1 255 7 128 22 T
Felial S5 thetokew.com (410,51 GB)
3 iTop[dot]VPHN Proxy 194,845,160 19,484,516
4 test-gateway[dat]instagram... WA - Static URL 183,101,280 6,103,376
Filter
5 tunnel[dot]googlezip[dot]net Prowy Awvcidance 116,713,440 11,671,344
& i-fallback[dot]instagram[do... N/ - Static URL 87,219,300 2.907.310
Filter
7 Failed Connection Failed Connection 80,291,370 16,058,274
& Blocked Connection Blocked Connecticn 50,531,340 1,684,378
49 graph[dot]instagram[dot]com N/ - Static URL 18,332,400 611,080
Filter
10 scomtent-bog2-2[dot]odninst... NfA - Static URL 14,427,960 480,932
Filter
11 b{dot]i[dotlinstagram{dotlcom N - Static URL 11,056,620 368,554
Filter
12 scontent-bog-1[dotlodninst.. N/ - Static URL 11,048,400 368,280
Filter
13 BitTorrent PZP 10,826,630 2,165,326
14 wwwidot]instagram{dot]com NJA - Static URL 10,666,380 355,546
Filter
15 scomtent{dot]cdninstagram[d... N4 - Static URL 8343360 278,112
Filter
16 analytics[dot]tiktok[dotlcom NfA - Static URL 7,721,640 257,388
Filter
17 web-chat-eZee[dot]instagram... N/A - Static URL 5,720,280 190,676
Filter
18 Ultrasurf_S[dot]é+ Proxy 4,801,400 480,140
19 perr{dot]l-agent[dot]me Prosy Avoidance 4,766,600 476,660
20 perr{dot]bright-sdk{dat]com Prosy Avcidance 4,755,080 475,908
Incidents by Severity Compromised Host )
Top User by Traffic
Z - TEIGE
Mo hay datos de bitdcoras coincd g TFEOGE |2
entes para este informe E s00Ga E‘ -
k]
He 450GE
33008 3368 AMGE
200GE T o
150GE
w [ L e —_
! 2 B 5 o n [
xbb-; %""‘P cat S M 03'3.@ 0'359
o g Ll b b
Top Malware
# Malware Nama Malware Type Counts
) PossibleThreat PALLASNET.M Virus 4
2 LJ W32/PossibleThreat Virus
3 [J Riskware/Avanquest Spyware 2
Traffic Usage 237.62 1=
Sent Received
&TR F F . : ' F F
5TE
et
E ATH
= ate
= e
iTe
e

-0l 09-03 09-05 o207 oo og-11 0913 o9-15 0%-17 o-19 -1 o923 0925 o927 o9-29

llustracion 22 Trafico gestién de amenazas

La grafica muestra que los principales riesgos de seguridad provienen de conexiones a Instagram
(46.772.326 incidentes), uso de proxys y herramientas de evasién como tunnel.googlezip.net
(11.671.344 incidentes) y iTopVPN (19.484.516), ademas de sitios maliciosos como BitTorrent
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(2.165.326). Esto evidencia un alto volumen de intentos de conexion no autorizados y de trafico
riesgoso que requiere controles estrictos de filtrado. El gréfico de trafico web indica que la mayor parte
del consumo corresponde a microsoft.com (47.03%), seguido de onedrive (14.5%), lo que resalta la
dependencia en plataformas de productividad y comunicacion. Asimismo, el analisis de usuarios revela
un alto consumo concentrado en pocos usuarios, con uno superando los 237.62 GB de trafico, lo que
puede indicar un uso intensivo o no controlado. En conjunto, estos hallazgos sugieren la necesidad de
reforzar politicas de control de proxies, fortalecer medidas contra phishing y monitorear usuarios con
consumos atipicos para prevenir riesgos operativos y de seguridad.

Para el apartado de consumo por categoria se pudo evidenciar:

e Microsoft.com con el primer item en consumo de trafico méas alto (9.19 TB), esta
asociado a plataformas educativas como Office 365 y Teams, por lo que se
considera trafico legitimo para las instituciones educativas.

o TikTok representa un consumo de (410.01 GB), se debe comprobar el uso educativo
de esta plataformay en caso de que no esté permitido realizar el respectivo bloqueo.

e Onedrive.com (2.83 TB), corresponde a un servicio que puede ser util en el
almacenamiento de material educativo para los docentes y de igual forma brindar
acceso al personal estudiantil.

En el anélisis de aplicaciones por severidad y amenazas detectadas:

e Se evidencia un volumen significativo de intentos de evasion mediante herramientas
tipo proxy como iTop.VPN (9.422.226 sesiones), Ultrasurf (99.301), WindScribe
(20.754) Freegate.Searching (15.676), Cloudflare.1.1.1.1.VPN, Kproxy, X-VPN,
Psiphon, F1Rokets.VPN y Proton.VPN. Todas estas aplicaciones presentan riesgo
alto (nivel 5) y fueron bloqueadas exitosamente por el firewall, lo cual evidencia que
el Firewall estd conteniendo intentos deliberados de eludir los controles de
navegacion en multiples sedes educativas.

e Se destacan también eventos de evasion de proxy, particularmente hacia
tunnel[dot]googlezip[dot]net, tunnel[dot]googlezip[dotlnet ambos con alto numero de
incidentes bloqueados. Esto sugiere la utilizacion (intencional o por infeccidn) de
herramientas para eludir la politica de navegacion definida en la red.

Durante el periodo de estabilizacién del servicio, hemos reforzado los controles de seguridad mediante
configuraciones especificas en el filtro web y la implementacion de politicas de acceso orientadas al
bloqueo de proxies y VPNSs, en respuesta al alto volumen de sesiones bloqueadas que evidencian
intentos activos de evasion por parte de algunos usuarios. Esta gestion ha permitido mitigar
eficazmente todas las amenazas identificadas, como se detalla en el Anexo25. Informe Mensual
Seguridad SED Septiembre, el cual presenta métricas de tréfico, aplicaciones de riesgo, sitios

bloqueados y amenazas detectadas. Se pueden consultar en el siguiente anexo:
Anexo 25.ANS RED - FILTRADO DE CONTENIDO 30 DE SEPTIEMBRE

Donde se documenta el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) relacionados con el
filtrado de contenido, mientras que el Anexo 25. Reporte Mensual Seguridad SED Septiembre
consolida los eventos criticos gestionados.
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> ACTIVIDADES REALIZADAS EN EL MES SEGURIDAD:

A continuacién, se relacionan las actividades del mes en curso, estas fueron solicitadas por correo:

Fecha Origen Destino Asunto CUMPLIDO
2/09/2025 | Interventoria ] COMCEL CLARO - Revisién ANS Agosto Sl
CLARO - Revisiéon de aplicacion de politicas de
5/09/2025 | Interventoria | COMCEL filtrado web Sl
11/09/2025 | Interventoria | COMCEL Mesa de Seguridad SED Sl
15/09/2025 | Interventoria | COMCEL Revision devolucion de cambios Radiaton Sl
CLARO: Exploracion habilitacién de inspeccién
16/09/2025 | Interventoria | COMCEL profunda Sl
16/09/2025 | Interventoria | COMCEL Configuracion para la Radiaton SED Sl
20/09/2025 | Interventoria | COMCEL Mesa de Seguridad Comcel - Granularidad Sl
CLARQO: Exploracién habilitacién de inspeccion
22/09/2025 | Interventoria | COMCEL profunda Sl
Mesa de Seguridad Comcel - Cambios WhatsApp -
29/09/2025 | Interventoria | COMCEL ANS S

Tabla 44 Actividades del mes Seguridad

9. TRANSFERENCIA DE CONOCIMIENTO

Durante el periodo, el plan de transferencia de conocimiento definido en el numeral 23 del anexo
técnico, se encuentra aprobado mediante comunicado con consecutivo INT-CONECTIVIDAD-
INTEGRAL-COMCEL-014 el 12 de febrero de 2025.

A continuacién, se anexa la trazabilidad de aprobacién del documento:

item \ Documento  F. Entrega Repuesta Interventoria

ponde | 7022025 | ™ CoceLorri ooz | NOOUMPLE
1| TnterenGR | qgiggra0n5 [N s | NO CUMPLE
2 Plan técnico | 22/07/2025 OBSERV#EI(?NI\:E(S)AL PLAN PENDIENTE

Tabla 45 Trazabilidad transferencia de conocimiento

Nota: El plan define el marco integral para la implementacion de la solucion de conectividad MPLS
+ Internet en la Secretaria de Educacion Distrital. EI documento precisa el alcance del proyecto,
abarcando servicios centrales y sedes remotas con enlaces principales y de respaldo, asi como la
configuracion de equipos, topologias de bajo nivel (LLD), direccionamiento IP, protocolos BGP y
politicas de acceso. También contempla la instalacion de un anillo de fibra dptica entre sedes
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principales, con el fin de garantizar redundancia y alta disponibilidad. Adicionalmente, establece
roles técnicos, la matriz de comunicaciones, actividades de migracion y los entregables requeridos,
que incluyen informes, actas, evidencias de monitoreo y pruebas de servicio.

Puede ser consultado:

EI ANEXO 26.PLAN TECNICO SED PRC3071 V2

A continuacion, se detallan las actividades ejecutadas para el cumplimiento del plan de trasferencia
de conocimiento:

Actividad Responsable Fecha Cronograma
Socializacién Plan Técnico Lider Técnico del proyecto 17/02/2025
Socializacion Actividades Criticas Lider Técnico del proyecto 14/03/2025
Sesion de Transferencia de Lider Técnico del proyecto 11/04/2025
conocimiento 4 horas
Entrega documento Técnico Lider Técnico del proyecto 12/05/2025
Entrega documentacion técnica Gerente de proyecto 12/05/2025
definida para la recepcion de Servicios

Tabla 46 Relacion actividades mes de septiembre

Para detalle del plan, remitase al Anexo

Anexo 27.Plan de Transferencia de Conocimiento

Desarrollo de actividades:

En cumplimiento de los compromisos establecidos, se presenta como soporte técnico el Anexo
34 - Plan Técnico SED, que define el marco integral de la solucion de conectividad. Asimismo,
como evidencia documental para la recepcion de los servicios, se adjunta el Anexo 4 - Actas
O&M.

Durante el mes de abril de 2025, se encontraba programada una sesion de transferencia de
conocimiento con una duracién de cuatro horas en conjunto con la Interventoria, la cual se
ejecutd el 15 de abril de 2025. Posteriormente, el 19 de junio de 2025 se realizé la sesion de
transferencia de conocimiento de la plataforma de monitoreo, en la cual la Interventoria
solicitd la validacion de los siguientes aspectos:

e Generacion de reportes desde la herramienta con segmentacion por fecha y hora.
Estado: Ejecutado.

e Incorporacion de campos adicionales en los reportes (Localidad, Cédigo DANE y
Caodigo SED).

Estado: Ejecutado.

e Visualizacion de enlaces por localidad en forma de arbol de servicios.
Estado: Validado por el administrador de la herramienta; no es posible parametrizar
bajo este esquema.

e Alcance de alertas por correo electronico ante caidas del servicio, segmentadas por
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localidad para notificacion al coordinador de zona.
Estado: Pendiente la relacidn de cuentas de correo por parte de la SED para el envio
de alertas.

‘ SECRETARIA DE

[i] Capacitacion Herramienta de Monitoreo COMCEL en June 19, 2025 | Read Infor...

descarga automtica

Capacitacion Herramienta de

Monitoreo COMCEL
June 19, 2025

Se llevo a cabo una capacitacion sobre la plataforma Solar, donde se
abordaron aspectos clave para el acceso y consulta de informes, asi
como la gestion de credenciales y la importancia de la privacidad al
ingresar contrasefias. Se presento la herramienta r
destacando el proceso de carga de servicios y... ver mas

llustracién 23 Soporte Capacitacién Herramienta Monitoreo junio 2025

El Plan Técnico fue desarrollado a lo largo del semestre y su socializacion se realizé el 30 de junio
de 2025, presentandose el documento correspondiente. Posteriormente, el 22 de julio de 2025, la
Interventoria emitié observaciones al plan presentado, sefialando aspectos criticos que requieren
ajustes para garantizar el cumplimiento de los requisitos de la solucion integral. Entre los principales
hallazgos se destacan:

e Detallar los dispositivos MiFi y LTE-4G, indispensables para asegurar conectividad en zonas
especificas.

¢ Insuficiente desarrollo del servicio de monitoreo y ausencia de detalle sobre las herramientas
técnicas necesarias para su implementacion.

e Omision de la garantia de equipos nuevos y de ultima tecnologia, condicién esencial para
asegurar calidad y durabilidad de la solucién.

¢ Ausencia de informacion sobre compatibilidad con direccionamiento IPv6, lo cual requiere
la incorporacién de un capitulo especifico que explique su implementacién, la inclusién de una
tabla de direccionamiento y la justificacion técnica que certifique que los equipos entregados
soportan dicha configuracion.

De acuerdo con el cronograma de transferencia de conocimiento, durante septiembre de 2025 no se
programaron actividades adicionales. Sin embargo, se llevaron a cabo mesas de trabajo con el
equipo de Interventoria desde el mismo mes, con el fin de revisar actividades criticas del proyecto.
Dichas gestiones se encuentran soportadas en las comunicaciones del anexo 30 soporte del presente
informe, y los correos incluidos en los anexos correspondientes.

A la fecha de corte del presente informe, se cuenta como soporte para el inicio de operacion y
mantenimiento con las diferentes versiones de bases de datos remitidas por la Interventoria,
especificamente en el Anexo 23. Casos dexon septiembre. Asimismo, se aclara que la Interventoria
emitio las actas de O&M en formato PDF, las cuales se encuentran relacionadas en el Anexo 4 Actas
0&M
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10. GESTION AMBIENTAL

Nota: La aprobacion del Plan de manejo ambiental se registra en el numeral 3.5.1
Documentos de Planeacion

A continuacion, se describen los aspectos ambientales identificados, asi como los programas
incluidos en el plan:

Implementacioén y seguimiento del Sistema de Gestion Ambiental (SGA) bajo los
estandares de la ISO 14001, destacando la certificacion obtenida en el Data Center
Triara, con mejoras en eficiencia y reduccion de riesgos ambientales

Identificacion y valoracion de aspectos e impactos ambientales significativos,
aplicando una metodologia para definir medidas de control y manejo en sedes
administrativas, técnicas, bodegas y estaciones base

Gestion integral de residuos:

Ejecucion del Plan de Gestién Integral de Residuos Sélidos y Peligrosos (PGIR),
incluyendo separacion en la fuente, cddigo de colores y trazabilidad en la disposicidn
final.

Desarrollo de programas de logistica inversa para la recoleccion de Residuos de
Aparatos Eléctricos y Electronicos (RAEE) y plan de gestion de envases y empaques
bajo responsabilidad extendida del productor

Estrategias de reduccidn de emisiones y eficiencia energética, entre ellas:

Uso de energias renovables (paneles solares en estaciones base).

Monitoreo de consumo energético para obtencion de certificados de reduccion de
CO..

Sustitucién de refrigerantes y dispositivos de iluminacion por tecnologias mas
eficientes.

Reduccion del consumo de papel y disminucion del uso de taxis mediante el
Programa Estratégico de Movilidad Sostenible (PEMS)

Gestion del riesgo quimico, adoptando el Sistema Globalmente Armonizado (SGA)
para el manejo seguro, etiquetado y disposicion de sustancias quimicas peligrosas
Plan de Saneamiento Basico, que incluye programas de limpieza, control de plagas,
abastecimiento de agua potable y gestion de residuos

Preparacion ante emergencias ambientales, mediante el Plan de Emergencia
organizacional con recursos asignados y simulacros de respuesta

Voluntariado y campafias ambientales, como “Tapitas por Patitas”, sensibilizacién a
colaboradores y actividades de adopcion de buenas practicas ambientales en la
organizacion.
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Asi mismo, se cuenta con puntos ecoldgicos donde se encuentran identificados los shuts de
recoleccion de residuos de acuerdo con lo definido por el Ministerio de Ambiente en la Resolucion
No. 2184 de 2019

COMCEL como evidencia diligencio el formato de HSEQ el cual se puede consultar a continuacion:
Anexo 28.HSEQ-FR-026 seguimiento SST

representa nuestro compromiso con la gestion rigurosa de Seguridad y Salud en el Trabajo (SST)
dentro del proyecto de conectividad integral SED 2024. Este informe permite evidenciar que, al
corte del 31 de septiembre de 2025, no se han presentado incidentes, accidentes ni ausentismo
laboral, y que se realizan reuniones diarias de preturno enfocadas en reforzar el uso de elementos
de proteccion personal.

11. COMUNICACIONES

Durante el periodo se realizaron diferentes comunicaciones entre la interventoria, la SED y Comcel

S.A. La relacion de las comunicaciones intercambiadas se encuentra en el siguiente anexo.

Anexo 29. Comunicaciones

Durante el mes de septiembre se gestionaron 434 comunicaciones oficiales, en su mayoria relacionadas con
solicitudes operativas, incidentes de red y coordinaciones técnicas. Los principales remitentes fueron
Interventoria y Noc COMCEL, mientras que los principales destinatarios fueron COMCEL, Interventoria y la
SED. Entre los temas mas recurrentes destacaron la creacion de casos en DEXON, los reportes de movimientos
de fibra por fallas en sedes y la atencién a la nueva sede del Colegio Miguel de Cervantes, reflejando un enfoque

prioritario en la gestion de incidencias, continuidad del servicio y soporte a la infraestructura tecnolégica.

12. SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)

Para la prestacion de servicios de telecomunicaciones a la Secretaria de Educacién en los tres
niveles institucionales de la Zona 3, se cuenta con un Sistema de Gestidn de Seguridad y Salud en
el Trabajo (SG-SST). Este sistema garantiza la seguridad y salud de los trabajadores mediante una
politica clara, una organizacién con roles definidos, y una planificacion que identifica y mitiga los
riesgos laborales. La implementacion de medidas preventivas y correctivas, junto con auditorias y
evaluaciones periddicas, asegura la efectividad del sistema. Ademas, se promueven acciones de
mejora continua basadas en los resultados de estas evaluaciones, cumpliendo con las normativas
legales y mejorando el ambiente laboral y la productividad.

Durante el periodo en mencién, de dio cumplimiento a la politica SST a través de los siguientes
puntos:

e Correcta utilizacion de recursos de seguridad en las ejecuciones de actividades en terreno por

parte de los colaboradores y Comcel.

e Capacitacién y sensibilizacion: Se realizaron jornadas de formacién sobre riesgos laborales, uso

adecuado de EPP (Elementos de Proteccidn Personal) y protocolos de emergencia.
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¢ Inspecciones de seguridad: Se llevaron a cabo inspecciones periddicas en las areas de trabajo
para identificar condiciones inseguras y tomar acciones correctivas.

e (Gestidn de incidentes: Se documentaron, investigaron y gestionaron los incidentes reportados,
implementando medidas preventivas para evitar recurrencias.

e Actualizaciéon documental: Se mantuvieron actualizados los documentos del Sistema de Gestion
SST, incluyendo matrices de riesgos, procedimientos y registros.

e Promocién de la salud: Se desarrollaron campafias de bienestar fisico y mental, incluyendo pausas
activas, chequeos médicos.

Clars:

GPS Photo Camera

# 8A-43 Bogota, D.C. CO '
Latitude4.6405202 Longitude:74.14206372 Aot
Date: 03 Sep 2025 Time: 12:08 PM GO gle

llustracion 24 Uso de elementos seguros para trabajos en campo

Durante el periodo en mencién, se garantizé el cumplimiento de las obligaciones legales mediante el
pago de aportes parafiscales, asegurando la cobertura en salud y riesgos laborales (ARL) para los
colaboradores de Comcel, como se evidencia en el Anexo 14. Parafiscales sept-25 Comcel. Esta
gestion se articulé con el desarrollo y seguimiento de planes estratégicos en materia ambiental y de
seguridad y salud en el trabajo, documentados en el Anexo 3. Plan Ambiental, el Anexo 22. Plan SST,
y el Anexo 38. HSEQ-FR-026 seguimiento SST, los cuales reflejan el compromiso institucional con la
sostenibilidad, el bienestar laboral y el cumplimiento normativo.

Durante el periodo del informe se cuenta con la aprobacion de los documentos relacionados con el
plan anual de Seguridad y Salud en el trabajo junto con la identificacién de peligros y valoracién de
riesgos vigente de acuerdo con la siguiente trazabilidad:

item‘ Documento F. Entrega‘ Repuesta Interventoria Estado ‘
panssy | 7102225) " Covcel orr ) tovezozs | NOCUNPLE

1| fesgos vgote |19922925| ™ coMcel op0 ) psopzops | NOCUNPLE
O aoas | MG oot | CUMPLE

Tabla 47 Trazabilidad aprobacién documentos
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CONCLUSIONES

A continuacion, conclusiones del documento:

Técnica:

Cumplimiento técnico: Los indicadores de latencia, velocidad de transferencia y pérdida de
paquetes se mantienen dentro de los parametros definidos, con un cumplimiento del 100%.
Esto evidencia que la red ofrece un servicio solido y confiable en cuanto a métricas de calidad.
Disponibilidad del servicio mejord de agosto a septiembre, pasando de 204 a 217 sedes en
cumplimiento del ANS de 99.7%.

Rendimiento homogéneo: La consistencia en los indicadores clave demuestra que la infraestructura y
la operacién estan bien alineadas con las exigencias contractuales.

Necesidad de seguimiento continuo: La disponibilidad es la métrica mas sensible para
cumplir el 99,8% y 99,7% requeridos; por lo tanto, requiere monitoreo permanente y acciones
correctivas tempranas. Estas acciones corresponden a una gestion oportuna por parte del
equipo de soporte una vez se identifican eventos de falla en la herramienta de monitoreo.

Sugerencias

Mantener un esquema de monitoreo las 24 horas del dia, con generacion de alertas tempranas
frente a fallas en la red, lo cual permita ejecutar acciones correctivas como la validacion
inmediata de los eventos y ejecutar acciones de normalizacién del servicio de acuerdo con el
diagnéstico inicial antes de que afecten el indicador de disponibilidad mensual.

Para las sedes con afectacion de la disponibilidad, se realiza una validacién de la recurrencia
y la causa raiz, considerando aspectos como interrupciones eléctricas, fallas en equipos de
borde o0 en enlaces troncales. A partir de ello, se estableceran planes de aseguramiento en
caso de presentar reincidencias lo cual se relaciona en el apartado 6.2 de recurrencias y
reincidencias.

Se propone la ejecucion de rutinas de mantenimiento preventivo en los equipos de red de
aquellas sedes con incidencias repetitivas, incluyendo tareas como limpieza de mddulos
Opticos, validacion del sistema de ventilacion, actualizacion de firmware y demés acciones
contempladas en el plan de mantenimiento.

En cuanto al flujo de casos e incidencias gestionadas, se evidencio una alta demanda operativa en los
servicios de conectividad, concentrandose principalmente en las localidades de Kennedy y Bosa
siendo los principales eventos caidas de enlaces por causas comunes como cortes de fibra, eventos
relacionados a desconexiones del cableado interno o externo de las sedes y fallas eléctricas. En
cuanto a filtrado de contenido, se registrd un comportamiento similar al mes de agosto en cuanto al
numero de casos gestionados lo cual evidencia que se vienen ajustando los perfiles web a las
necesidades reales de los usuarios en las sedes educativas.

Al corte del presente informe, la fase de transicion registra un avance significativo en la formalizacion
de actas de inicio de operaciéon y mantenimiento (O&M). De los 259 servicios contemplados, 256
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(98,8%) cuentan con actas debidamente suscritas, se cuenta con 2 servicios correspondientes al
(0,78%) se encuentran en proceso de inicio de operacion y mantenimiento y 1 servicio correspondiente
al (0,4%) permanece en estado de suspension.

En paralelo, a corte del 30 de septiembre de 2025, dos ID SED (FR0928 y FR0929) se encuentran
en proceso de inicio de operacion y mantenimiento, teniendo en cuento que fueron solicitudes de
enlaces nuevos, para mas detalle referirse al numeral 2.5.2 Fase de Operacion y Mantenimiento.

Juridica:

En el ambito juridico se mantiene el soporte normativo y contractual del proyecto, con pélizas de
cumplimiento, calidad del servicio, pago de salarios y responsabilidad civil vigentes, lo que
garantiza la proteccion de los intereses de la entidad contratante. No se identificaron hallazgos
legales que afecten la continuidad del contrato durante el mes reportado.

COMCEL se encuentra en validacion del IPI remitido por interventoria.

Financiera:

El cuadro financiero presentado refleja que, a corte del 30 de septiembre de 2025, el valor ejecutado
asciende a $ 3.782.954.566, conciliado con la interventoria, lo que corresponde al 14,76% del valor
total del contrato ($25.635.053.637). Este monto integra tres componentes principales: servicio de
instalacion, servicio de conectividad —ajustado por compensaciones de ANS— vy servicio de
seguridad en la nube, este ultimo exento de IVA. El resultado evidencia un avance financiero
ordenado, soportado en actas de conciliacién y en la correcta aplicacion de impuestos, confirmando
|la trazabilidad y solidez en la gestion contractual.

El proceso de conciliacion se ejecuta en 4 mesas de trabajo distribuidas en el mes de la siguiente
forma: la primera se realiza en los primero 15 dias, la segunda al cierre del periodo facturado, la
tercera se revisa documentacion de los casos conciliados en los primeros 3 dias vy
retroalimentacion de las partes, la cuarta se realiza la validacion y cierre del acta de conciliacién
donde se define los ANS aplicados por concepto de disponibilidad y cumplimiento de métricas de
calidad.

Administrativa:

Administrativamente se evidencié una adecuada gestion de recursos humanos y de coordinacion
con la interventoria. Se llevaron a cabo mesas técnicas y comités de seguimiento que permitieron
resolver incidencias y consolidar avances, destacando el cumplimiento de protocolos de recepcion,
entrega de equipos Yy estabilizacién de servicios. La comunicacién constante facilitd la trazabilidad y
control de las actividades ejecutadas.

Ambiental:

En el componente ambiental se dio continuidad al Plan de Manejo Ambiental aprobado, destacando
la correcta disposicion de residuos de instalacion, el uso de elementos seguros en campo y el
cumplimiento de las obligaciones de sostenibilidad. Las actividades ejecutadas garantizan que la
operacion del proyecto se desarrolle con responsabilidad ambiental y en coherencia con los
lineamientos establecidos.

76



ALCALNA MAYOR
DE BOGOTA DC.

SECRETARIA DE

EDUCACION

’ BOGOT/\

El equipo minimo elabor6 y revisé el presente informe, con lo cual se procede a dar la respectiva
aprobacién:

) Fecha de
Item Nombre Cédula Perfil Teléfono aprobacion por
perfil (Firma)
Dgrlo’Fernando 7.187.691 Gerente de 3143959336 Jmf"m» - dario.rincon@claro.com.co
1 Rincén Ochoa Proyectos
Ingeniero de
Consuelo | 114106073 | 1939V | 5445611979 consuelo.garcia@claro.com.co
Garcia soporte de
2 Quinchucua servicio
David Alejandro Coordinador .
Salazar 1.013.580.435 de Técnico 3158985512 david.salazarc@claro.com.co
3 Castelblanco
Ingeniero de
Fabian 9.736.065 | seguridad de | 3136419174 ~ fabian.gonzaleza@claro.com.co
Gonzalez Avila la informaci6n 4#* ’T‘”M )
4
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