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NÚMERO DE PROCESO FGN-NC-MC-00XX-2025
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ANEXO No. 3
ESPECIFICACIONES TÉCNICAS

	Especificaciones
	Descripción

	Nombre bien o servicio
	ACTUALIZACION DE ENROLAMIENTOS (CONTROLES) BIOMETRICOS DE RECONOCIMIENTO FACIAL PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI.


	Clasificación UNSPSC
	46171619  sistema de seguridad o de control de acceso


	Calidad
	
PARA LOS CONTROLES DE ACCESO BIOMÉTRICO:

El algoritmo a instalar debe estar registrado en el sitio Web oficial WWW: NIST:GOV, en 1:N, y debe proporcionarse para verificar el cumplimiento de los parámetros mínimos requeridos.

Ley 1672 de 2013

Decreto 1076 de 2015

Decreto 284 de 2018

Resolución 851 de 2022

Decreto 4741 de 2005

NOTA: El proponente deberá exponer en la propuesta las siguientes consideraciones al respecto de la RAEE.

El contratista deberá propender por emplear los elementos de protección indispensables, necesarios y adecuados para el personal que realice la manipulación de estos desechos, así como su disposición final, para lo cual deberá indicar el procedimiento que lo avale, mediante la respectiva documentación que indique la disposición final de los mismos, aportándola a la Fiscalía General de la Nación previa culminación del contrato.


	Generalidades
	ACTUALIZACION DE ENROLAMIENTOS (CONTROLES) BIOMETRICOS DE RECONOCIMIENTO FACIAL PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI de la Fiscalía General de la Nación BOGOTA donde se debe asegurar: puerta principal, esclusa, puertas sala de juntas de juntas, áreas de peritos, área de imagen forense, área de almacenamiento de evidencias y área de voz y datos. Forma parte del correcto funcionamiento y buenas prácticas en laboratorios de cómputo forense, constituyendo a la implementación de tecnología de punta y la innovación tecnológica que se encuentra enmarcada dentro del direccionamiento estratégico 2024-2028 de la Fiscalía General de la Nación.


	Requisitos generales 
	
Los componentes que van a ser actualizados son:

INDICAR MARCA Y MODELO DE CADA PRODUCTO

ENROLAMIENTO BIOMETRICOS; compuesto por soportes de montaje, control biométrico (Mínimo reconocimiento facial y huella digital), cerraduras magnéticas, botones de salida y control fotoeléctrico de emergencia.


Servicios Adicionales:

GARANTIA MINIMO DE UN AÑO PARA TODOS LOS SITEMAS EN GENERAL.

PARA LOS CONTROLES DE ACCESO BIOMÉTRICO:

EL ALGORITMO A INSTALAR DEBE ESTAR REGISTRADO EN EL SITIO WEB OFICIAL WWW:NIST:GOV, EN 1:N, Y DEBE PROPORCIONARSE PARA VERIFICAR EL CUMPLIMIENTO DE LOS PARÁMETROS MÍNIMOS REQUERIDOS.


MANUALES:   MANUAL – INSTRUCTIVO O GUÍAS DE USUARIO.

El proponente deberá certificar que el personal o empresa que realiza la instalación del software y los sistemas de integración, cuenta con certificaciones por parte del fabricante para el suministro e instalación de la plataforma, de igual manera cuente con personal certificado por el mismo fabricante, (el proponente deberá anexar las respectivas certificaciones del fabricante).

	Requisitos específicos
	
ENROLAMIENTO BIOMETRICOS: compuesto por soportes de montaje, control biométrico (Mínimo reconocimiento facial y huella digital), cerraduras magnéticas, botones de salida y control fotoeléctrico de emergencia.

SISTEMA DE CONTROL DE ACCESO BIOMÉTRICO POR RECONOCIMIENTO FACIAL 

El proponente indicara marca y modelo en la oferta.

	SISTEMA COMPUIESTO POR
	CANTIDAD

	Ítem
	Característica
	Requisitos Técnicos
	

	1
	PAQUETE DE SOFTWARE DSS PROFESSIONAL V8 QUE INCLUYA LICENCIAS DE PUERTA, 1 POR CADA ACCESO. SOPORTES PARA MONTAJE Y ANCLAJE EN SITIO, Y RECONFIGIURACION DE CABLEADO ESTRUCTURADO. CERTIFICACION DE CABLEADO.
	LICENCIAS - ANCLAJES Y SOPORTES DE ACEURDO A LA NECESIDAD DE INSTALACION EN SITIO
	     16

	2
	CONTROLADOR DE ACCESO DE RECONOCIMIENTO FACIAL 
INCORPORA DETECCIÓN DE MÁSCARA FACIAL Y DETECCIÓN DE CASCO DE SEGURIDAD.

	DIAMETRO PANTALLA MINIMO CONTROLADORES 4.3”, RESOLUCION MINIMA 272 X 480, CAMARA GRAN ANGULAR DE DOBLE LENTE MINIMO 2 MP ILUMINACION IR Y DWDR MÚLTIPLES MÉTODOS DE DESBLOQUEO: HUELLA DACTILAR, ROSTRO, TARJETA IC Y CONTRASEÑA. MINIMO 6.000 USUARIOS, 6.000 CARAS, 6.000 CONTRASEÑAS, 6.000 HUELLAS DACTILARES, 10.000 TARJETAS, 50 ADMINISTRADORES Y 300.000 REGISTROS. RECONOCE ROSTROS A UNA DISTANCIA DE 0,3 M A 1,5 M (0,98 PIES-4,92 PIES) PRECISIÓN DE RECONOCIMIENTO FACIAL DEL 99,9% Y EL TIEMPO DE COMPARACIÓN 1:N ES DE 02 S POR PERSONA. ADMITE LA AMPLIACIÓN DEL MÓDULO DE SEGURIDAD PARA MEJORAR LA SEGURIDAD Y EVITAR QUE EL DISPOSITIVO SE ABRA POR LA FUERZA.
Alimentación A12 a 24 V DC
Ambiente - Operativo: 32˚F to 113˚F (0˚C to 45˚C)
Humedad relativa: 20% to 80% NC
Velocidad de Verificación – Menos de 3 segundos
	     16

	3
	Cerraduras magnéticas
	Cerraduras magnéticas. - 280KG ANTI-TIRÓNDISPOSITIVO DE PROTECCIÓN DE CORRIENTE INVERSA (MOV) INCORPORADOCARCASA DE ALUMINIO CON MATERIAL DE ALEACIÓN DE ALTA RESISTENCIALA SUCCIÓN ELECTROMAGNÉTICA.
	   12

	4
	Soportes cerradura magnéticas
	SOPORTES CERRADURAS MAGNÉTICAS. PARA INSTALACIÓN Y FIJACIÓN CERRADURAS
	   12

	5
	Botones de puerta diseño profesional
	Botones de apertura de puerta tipo touch, sin fallos mecánicos, MATERIAL DE ACERO INOXIDABLE FUNCIONES NORMALMENTE ABIERTO/CERRADO, APLICACIÓN FLEXIBLE. 500000 VECES PRUEBA DE FATIGA Y ALTA DURABILIDAD.
	    12

	
	
	Comunicaciones: RS-485 (4 hilos)
RS-232 soporte de impresora serial o comunicación con el PC
	

	6
	CONTROL FOTOELÉCTRICO PARA
EVITAR EL FALLO MECÁNICO
	CONTROLES FOTOELECTRICO, PRUEBA DE ESFUERZO MINIMO 500.00 ELECTRICIDAD.
	   12

	

7
	LICENCIAMIENTO HERRAMIENTA ADMINISTRATIVA 
(LICENCIAMIENTO ADMINISTRATIVO DE LA APLICACIÓN, CON SOPORTE  DE WINDOWS 10 IOT.)  POR UN AÑO MÍNIMO.
	           1

	8
	GENERADOR DE REPORTES (SOFTWARE GENERADOR DE REPORTES - CRYSTAL REPORTS. LICENCIA), POR UN AÑO MÍNIMO.
	           1

	9
	
EQUIPO O SERVIDOR DE ADMINISTRACION


	 Software Soportado: Windows 10 IoT, Teniendo en cuenta lo anterior, es indispensable que este software se actualice a las últimas versiones soportadas por el sistema.
Protocolo de Comunicación: IPv6, acreditación SOA
Equipo o servidor: Servidor para administración de la solución: Intel® Xeon® E-2300. soporte 3200 MT/s DDR4 speeds and 32 GB DIMMs, hasta 128 GB, soporta PCIe Gen 4. Soporte técnico garantía mínima 1 año, software licenciado Windows 10 IoT, puerto GIGABIT.
Generación de Reportes: stal Reports versiones posteriores a 2011 v14.
Soporte para Hardware:  Compatible con todos los componentes del sistema biométrico, (BIOMETRICOS, y/o futuros SISTEMAS Y SISTEMAS EXISTENTES)
	        1




CARACTERÍSTICAS GENERALES SISTEMA DE CONTROL DE ACCESO BIOMÉTRICO POR RECONOCIMIENTO FACIAL 

APLICATIVOS DE CONTROL ACCESO:  Licenciado para los dispositivos, que permita el control de horarios, generación de reportes y enrolamiento centralizado del personal para el acceso a través de la autenticación en los biométricos (Mínimo, reconocimiento facial y huella). Licenciamiento que en lo posible deberá ser por un término de tres (03) años a partir de la activación de esta.

CONTROL FISICO DE SISTEMA INTEGRADO O INDIVIDUAL: Mediante dispositivos o controladoras que permitan la programación, integración física del control de los accesos biométricos, (BIOMETRICOS, y/o futuros SISTEMAS Y SISTEMAS EXISTENTES); ubicado en su respetivo gabinete o panel de control con redundancia de alimentación DC.   
INDIVIDUAL O INTEGRADO: La solución de software y los controladores o módulos controladores deben ser mono marca, los biométricos y cámaras deben ser compatibles e integradas con las futuras plataformas de desarrollo tecnológico.  Las lectoras deben ser Failover o autónomas que puedan funcionar y hacer registros en memoria interna en caso de fallo de conexión entre ellas y el servidor.
 
GENERALIDADES TECNICAS: INCLUIR: Soporte para actualización de hardware y software a las últimas versiones disponibles en el mercado, licenciamiento herramienta administrativa (Licenciamiento Administrativo de la aplicación, con soporte de Windows 10 IoT.) y generador de reportes (Software generador de reportes - Crystal Reports. Licencia), por un año mínimo.

Herramienta soportada en medios magnéticos (DVD – CD), con licenciamiento, y actualizaciones.

Entregar en caja individual, con los respectivos manuales técnicos, manuales de operación, interfaces de conexión – Dongle si es requerido. Los manuales deben contener idioma español, y realizar trasferencia de conocimiento.


IMAGEN DE REFERENCIA
DESCRIPCION DEL SISTEMA
[image: ]


NOTA: El software de integración o individual propuesto. Debe garantizar la compatibilidad e integración con todos los sistemas BIOMETRICOS, y/o futuros SISTEMAS Y SISTEMAS EXISTENTES, del área del Grupo de Delitos informáticos.

OTROS PARÁMETROS A TENER EN CUENTA PARA EL FUTURO CONTRATISTA

Suministrar todos los elementos necesarios, instalación incluyendo acabados: (regatas, pintura y resane), puesta en marcha y capacitación. 

Suministrar manuales de usuario, entrenamiento del software, certificado - capacitación.

Realizar una visita de carácter técnico al inmueble ubicado en Bunker de la Fiscalía General de la Nación, en la Diagonal 22B No. 52-01 (Ciudad Salitre), para que puedan determinar las características, condiciones para el desarrollo, ajuste, instalación y correcto funcionamiento de los sistemas y demás aspectos relevantes que puedan influir, tanto dentro de la preparación de la propuesta como de la ejecución del contrato, esta visita se llevará a cabo en un solo día de acuerdo al cronograma establecido en el pliego de condiciones definitivo. Cabe mencionar que esta visita es de carácter confidencial, por lo cual no se permite grabaciones ni fotografías; así mismo el personal que haga presencia en sitio deberá ser certificado mediante correo electrónico por parte del contratista, relacionando los datos personales de quienes realizaran la visita previo a la misma.


	Empaque y rotulado
	No aplica

	Presentación y Unidad de Medida
	Unidad



	Tabla 2. Ficha Técnica 2

	Especificaciones
	Descripción

	Nombre bien o servicio
	ACTUALIZACION DEL BANCO DE BATERÍAS[footnoteRef:1] PARA UPS MARCA EMERSON PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI. [1:  En cuanto a las baterías de la UPS hay que precisar tal y como se indicó en el estudio previo y en el documento complementario a la Invitación Pública que, deberán ser compatibles con la marca EMERSON  dado que actualmente se cuenta con una UPS de 60Kva de marca EMERSON y ello permite que se garantice la continuidad del soporte del servicio eléctrico con una autonomía mínima de 10 minutos.] 



	Clasificación UNSPSC
	39121011 fuentes ininterrumpibles de potencia 

	Calidad
	
EN CUENTO A LAS BATERÍAS:

Cumplir con normas de instalación NTC 2050, RETIE, RAEE. En cuanto a las buenas prácticas de residuos electrónicos el proponente deberá expresar si cumple con la norma al respecto:

Ley 1672 de 2013

Decreto 1076 de 2015

Decreto 284 de 2018

Resolución 851 de 2022

Decreto 4741 de 2005

NOTA: El proponente deberá exponer en la propuesta las siguientes consideraciones al respecto de la RAEE.

1. Embalaje y transporte seguro de baterías:

· Procedimiento de embalaje:

· Las baterías usadas deben ser retiradas cuidadosamente del equipo, evitando daños en su carcasa.
· Cada batería debe ser envuelta individualmente en material aislante (bolsas plásticas o material similar) para prevenir cortocircuitos.
· Las baterías deben ser colocadas en un contenedor rígido y resistente, diseñado para el transporte de materiales peligroso

· El contenedor debe estar debidamente etiquetado con la leyenda: 'Residuos de baterías - Material peligroso.

· Para cantidades grandes, considere el uso de pallets y flejes, asegurando la inmovilización de los contenedores.

Transporte seguro:

· "El transporte de las baterías debe realizarse en vehículos autorizados para el transporte de residuos peligrosos.
· El vehículo debe contar con la señalización y los equipos de seguridad requeridos por la normativa vigente.
· Se debe aportar la documentación que acredite la naturaleza peligrosa de la carga y el cumplimiento de las regulaciones de transporte."

2. Importancia de la entrega a gestores autorizados:

Disposición adecuada:

· “¡Importante! Las baterías de UPS no deben ser desechadas en la basura común.
· Estos residuos contienen materiales peligrosos que pueden contaminar el suelo y el agua.
· Entregar las baterías usadas únicamente a gestores autorizados de residuos peligrosos.
3. Riesgos para la salud y el medio ambiente:
Advertencia de riesgos:
· El manejo inadecuado de las baterías de UPS representa un riesgo significativo para la salud humana y el medio ambiente.
· Las baterías contienen metales pesados ​​(plomo, cadmio, mercurio) y ácidos corrosivos.
· La exposición a estos materiales puede causar intoxicaciones, quemaduras y otros problemas de salud.
· La liberación de estos materiales al medio ambiente contamina el suelo, el agua y el aire, causando daños irreversibles.
El contratista deberá propender por emplear los elementos de protección indispensables, necesarios y adecuados para el personal que realice la manipulación de estos desechos, así como su disposición final, para lo cual deberá indicar el procedimiento que lo avale, mediante la respectiva documentación que indique la disposición final de los mismos, aportándola a la Fiscalía General de la Nación previa culminación del contrato.


	Generalidades
	ACTUALIZACION DE BANCO DE BATERÍAS PARA UPS MARCA EMERSON PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI. de la Fiscalía General de la Nación BOGOTA donde se debe contar con el suministro de energía interrumpido de todas las áreas del Laboratorio de Cómputo forense, constituyendo a la implementación de tecnología de punta y la innovación tecnológica que se encuentra enmarcada dentro del direccionamiento estratégico 2024-2028 de la Fiscalía General de la Nación.


	Requisitos generales 
	
Los componentes que van a ser actualizados son:

INDICAR MARCA Y MODELO DE CADA PRODUCTO

UPS - CAMBIO DE BANCO DE BATERÍAS CON SERVICIO DE MANTENIMIENTO UPS CONSITENTE EN CAMBIO DE (24) BATERIAS EXISTENTES - POR BATERÍAS FULIBATTERY DE 12V Y 100AH PARA UNA AUTONOMÍA DE 10 MINUTOS APROX.

Servicios Adicionales:

GARANTIA MINIMO DE UN AÑO PARA TODAS BATERÍAS REMPLAZADAS Y EL CORRECTO FUNCIONAMIENTO DE LA UPS. 

PARA EL SISTEMA DE BATERIAS: CUMPLIR CON NORMAS DE INSTALACIÓN NTC 2050, RETIE, RAEE. EN CUANTO A LAS BUENAS PRÁCTICAS DE RESIDUOS ELECTRÓNICOS EL PROPONENTE DEBERÁ EXPRESAR SI CUMPLE CON LA NORMA AL RESPECTO.

MANUALES:   MANUAL – INSTRUCTIVO O GUÍAS DE USUARIO.

El proponente deberá certificar que el personal o empresa que realiza la instalación de las baterías y puesta en funcionamiento de la ups, cuenta con certificaciones por parte del fabricante para el suministro e instalación de UPS, de igual manera cuente con personal certificado por el mismo fabricante, (el proponente deberá anexar las respectivas certificaciones del fabricante).


	Requisitos específicos
	
El proponente indicara marca y modelo en la oferta.

	SISTEMA COMPUIESTO POR
	Cantidad 

	Ítem
	Característica
	Requisitos Técnicos
	

	1
	UPS (MARCA EMERSON), - CAMBIO DE BANCO DE BATERÍAS 
	BATERIAS EXISTENTES - POR BATERÍAS FULIBATTERY DE 12V Y 100AH PARA UNA AUTONOMÍA DE 10 MINUTOS APROX 
	24



OTROS PARÁMETROS A TENER EN CUENTA PARA EL FUTURO CONTRATISTA

El contratista debe suministrar todos los elementos necesarios, instalación incluyendo partes o accesorios: (tornillos, cables, cinta), puesta en marcha y capacitación. 

El contratista debe suministrar manuales de usuario


	Empaque y rotulado
	No aplica

	Presentación y Unidad de Medida
	Unidad



______________________________
Nombre y firma del representante legal
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