ﬁ Outlook

RE: CONCEPTO OBLIGACIONES CONTRACTUALES ASOCIADAS A SEGURIDAD DE LA INFORMACION

Desde Alvaro Caro Toloza <ACaroT@minambiente.gov.co>

Fecha Jue 02/10/2025 13:47

Para Nicolas Felipe Cuevas Ardila <NCuevas@minambiente.gov.co>

cc Ingrid Paola Solano Cano <IPSolanoC@minambiente.gov.co>; Maryury Forero Bohorquez <MForero@minambiente.gov.co>

Cordial Saludo,

Las obligaciones contractuales en materia de seguridad de la informacidn estan correctas. Sin embargo, se recomienda incluir las siguientes disposiciones en
las "obligaciones generales" del contratista:

1. Guardar total reserva y confidencialidad de la informacién que por razén de la prestacion del servicio y desarrollo de sus actividades obtenga, en
virtud del presente contrato, dicha informacion se considera de propiedad del Ministerio y solo podra ser divulgada previo requerimiento expreso de
la autoridad competente, para lo cual deberd dar cumplimiento a lo acordado y aprobado en el Acta de compromiso de confidencialidad de la
informacion F-A-CTR-36, conforme a lo establecido en el Sistema Integrado de Gestidn (en los casos en los casos que aplique — ver F-A-CTR-64 7.1.5
numeral 4).

. Dar aplicacidn a la politica del Sistema Integrado de Gestidn (Sistema de Gestion de calidad, Sistema de Gestion Ambiental, Sistema de Gestion de Seguridad
y Salud en el Trabajo, Sistema de Gestion de Seguridad de la Informacion y el Modelo Integrado de Planeacion y Gestidn) establecida en el Ministerio de
Ambiente y Desarrollo Sostenible, implementando los documentos y lineamientos exigidos en las diferentes etapas de contratacion.

Quedo atenta, gracias.

De: Nicolas Felipe Cuevas Ardila <NCuevas@minambiente.gov.co>

Enviado: miércoles, 1 de octubre de 2025 18:08

Para: Alvaro Caro Toloza <ACaroT@minambiente.gov.co>

Cc: Ingrid Paola Solano Cano <IPSolanoC@minambiente.gov.co>

Asunto: CONCEPTO OBLIGACIONES CONTRACTUALES ASOCIADAS A SEGURIDAD DE LA INFORMACION

Cordial saludo,

Por medio de la presente, se solicita amablemente concepto y validacion de la inclusién de las obligaciones contractuales asociadas a seguridad de la
informacion para el contrato cuyo objeto es: "Reparacidn de las cubiertas existentes y compra de nuevas cubiertas para el sendero peatonal del Ministerio
de Ambiente y Desarrollo Sostenible, asegurando la proteccion contra las inclemencias del tiempo y mejorando la accesibilidad y sequridad del sendero.”

19.1.5 Obligaciones contractuales asociadas a Seguridad de la Informacion

1. Dar aplicacion y cumplimientc a la politica del Sistema Integrado de Gestion establecida en el
Ministerio de Ambiente y Desarrollo Sostenible, en lo relacicnado al Sistema de Gestion de
Seguridad de la Informacion.

2. Conocer, dar aplicacion y cumplimiento a 2.1.5.1.1 Politica de proteccion de datos, dispuesta en:
https://www.minambiente.gov.co/wp-content/uploads/2023/03/DS-E-GET-01.pdf

3. Conocer y dar aplicacion y cumplimiento a 2.1.5.1.6 Manual de Politicas Especificas de Seguridad
de la Informacion, dispuestas en: https://www.minambiente.gov.co/wp-content/uploads/2023/04/M-
E-GET-04 V1 copia_controlada.pdf

4. Suscribir junto con el Supervisor, el Acta de compremiso de confidencialidad de la informacion F-A-
CTR-36 establecido en el Sistema Integrado de Gestion, lo anterior, en los casos en los cuales se
deba permitir al proveedor o contratista el conocimiento y acceso a infermacion confidencial de la
entidad.

Agradezco la atencion y pronta colaboracidn a la presente, muchas gracias.

Contratista

Nicolas Felipe Cuevas Ardila
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