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1. OBJETO
El presente anexo técnico tiene por objeto establecer los requisitos técnicos necesarios

que permitan la realizacién del soporte a plataforma seguridad informatica Subsistema de
Inteligencia y Contrainteligencia del Ejército Nacional (SICIE).

2. DEFINICIONES Y APLICACION

2.1 DEFINICIONES

NGFW: Next Generation Firewall

NGSG: Next Generation Security Gateway

HDD: Disco de dinamico.

SSD: disco de estado solido

AC: corriente alterna

DC: corriente directa

2.2 APLICACION

Mantenimiento y soporte técnico de la plataforma de seguridad informatica del SICIE es de
suma importancia para la proteccion de amenazas cibernéticas internas o externas que
podrian afectar la confidencialidad, integridad y disponibilidad de la informacion de
inteligencia.

3. REQUISITOS

3.1 REQUISITOS GENERALES

Brindar soporte y actualizaciones, Upgrade, Update o parches (Software) y servicio de
mantenimiento correctivo directamente con el fabricante o casa matriz, asi como el soporte
técnico, mantenimiento correctivo — preventivo en sitio para todos los productos y/o

herramientas que hacen parte de la plataforma de seguridad informatica del SICIE.

3.2 REQUISITOS ESPECIFICOS

iTEM DESCRIPCION
3.21 | SOPORTE TECNICO DEL FABRICANTE

Se debera garantizar el servicio de soporte técnico y mantenimiento correctivo directamente
con el fabricante que se tiene en la actualidad instalada y puesta en funcionamiento en el SICIE
para todos los productos y/o herramientas que forman parte de la plataforma de seguridad
informatica, asi:

3.2141
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A) Se realizara el servicio de soporte técnico y mantenimiento correctivo para los productos y/o
herramientas que forman parte de la plataforma de seguridad informatica. Donde debera cubrir
los siguientes productos y herramientas:

collaborative enterprise support — standard
cpces-co-standard-add
collaborative enterprise support - standard add-on for products

B) Se debera realizar el soporte técnico para el producto Next Generation Firewall (NGFW) en
relacion con las caracteristicas de los equipos que se encuentren en los siguientes Account ID
UserCenter: 8303174, 8321551, 8007210. El soporte debera ser proporcionado directamente
ante el fabricante CHECKPOINT (checkpoint.com) y debera cubrir todas las incidencias,
mantenimiento y actualizaciones necesarias en los productos asociados a estos Account ID.
Esto incluye, pero no se limita a, la resolucion de fallas de software y hardware, optimizacion
de politicas de seguridad, y gestion de licencias.

C) Se debera realizar el mantenimiento correctivo de las appliance virtuales para la gestion de
seguridad de proxima generacion (Next Generation Security Management) y el servicio
SmartEvent en un servidor dedicado. Este servicio debera cubrir la implementacién para un
total de 10 gateways bajo una licencia perpetua. El mantenimiento incluira la resolucién de
problemas de rendimiento, disponibilidad y funcionalidad de estos componentes criticos de la
plataforma.

NOTA: Todas las actividades mencionadas en este item deberan de estar completamente
operativas y funcionales hasta el 31 de julio de 2026, garantizando el cumplimiento de los
estandares acordados en cuanto a seguridad y rendimiento. Se debera presentar un plan de
trabajo detallado al supervisor del contrato que incluya los hitos de implementacion,
mantenimiento y las métricas de rendimiento esperadas.

3.2.2

SERVICIO DE MANTENIMIENTO PREVENTIVO

3.2.241

Se debera efectuar mantenimiento preventivo a las plataformas o equipos que forman parte de
la plataforma de seguridad informatica del SICIE, contemplando este mantenimiento para
todos los productos y/o herramientas que estan implementadas. Este servicio debera ser
proporcionado hasta el 31 de julio de 2026, segun el cronograma acordado con el supervisor
de contrato y el suboficial de seguridad informatica.

El servicio de soporte técnico podra prestarse remotamente a través de herramientas web
online corporativas del contratista o0 de manera presencial para las unidades ubicadas en la
ciudad de Bogota.

Estos mantenimientos deberan incluir, como minimo, las siguientes actividades:

Actualizaciones (upgrade, update, criticas de seguridad)

Revision y solucién proactiva de errores.

Realizacion y programacion de copias de seguridad.

Monitoreo y Analisis de Registros

Optimizacion de Recursos del Sistema (espacio de disco, utilizaciéon de cpu — ram, entre otros).
Desinstalacion Segura de Componentes Inoperativos.

Hardening y Reforzamiento de la Seguridad.

Gestion de vulnerabilidades

Pruebas Funcionales Post-Mantenimiento

Todas y cada una de las actividades de mantenimiento preventivo realizadas, incluyendo
actualizaciones, revisiones, soluciones de errores, copias de seguridad, andlisis de logs,
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optimizacion de recursos, desinstalaciones, procedimientos de hardening y gestion de
vulnerabilidades, deben ser registradas de manera sistematica.

NOTA: El mantenimiento preventivo a las plataformas o equipos que forman parte de la
plataforma de seguridad informatica del SICIE, asi como todos los productos y/o herramientas
que la integran, deberan de estar completamente operativas y funcionales hasta el 31 de julio
de 2026, garantizando el cumplimiento de los estandares acordados en cuanto a seguridad y
rendimiento. El contratista debera presentar un plan de ventanas de mantenimiento que
minimice el impacto en las operaciones del SICIE y un procedimiento de rollback en caso de
fallas durante las actualizaciones.

3.23

SERVICIO DE MANTENIMIENTO CORRECTIVO

3.2.31

Se debera realizar el mantenimiento correctivo a las plataformas o equipos que forman parte
de la plataforma de seguridad informatica del SICIE, cubriendo todos los productos y
herramientas que forman parte de dicha plataforma. El objetivo principal de este servicio es
restablecer la operacion normal de los componentes afectados en el menor tiempo posible,
minimizando el impacto en la confidencialidad, integridad y disponibilidad de la informacién de
inteligencia.

El mantenimiento correctivo debera incluir, como minimo, las siguientes actividades, asi:

Diagndstico y Resolucién de Fallas

Instalacion y/o Reparacién de Software

Configuracion de Dispositivos y Politicas de Seguridad
Reemplazo de Hardware

Revisién Forense y Analisis de Logs y Fallos
Restauracion de Configuraciones

Optimizacion de Rendimiento Post-Falla

Actualizacién y Ajuste de Reglas de Seguridad

NOTA: El mantenimiento correctivo a las plataformas o equipos que forman parte de la
plataforma de seguridad informatica del SICIE para todos los productos y/o herramientas que
forman parte de la plataforma de seguridad informatica, deberan de estar completamente
operativas y funcionales hasta el 31 de julio de 2026, garantizando el cumplimiento de los
estandares acordados en cuanto a seguridad y rendimiento. El contratista debera adherirse
estrictamente a los Tiempos de Atencion y Tiempos Maximos de Restablecimiento del Servicio
definidos en el item de Garantia

3.24

OTROS REQUERIMIENTOS TECNICOS

3.24.41

El contratista debera garantizar el perfecto funcionamiento y la continuidad ininterrumpida de
los procesos y servicios prestados para todos los equipos, productos y/o herramientas que
forman parte de la plataforma de seguridad informatica del SICIE, por el lapso total de la
vigencia del contrato. Este compromiso implica la proactividad en la gestion de la plataforma
para prevenir interrupciones y la capacidad de respuesta inmediata ante cualquier anomalia
que pueda afectar la operatividad.

Cuando se realice cualquier tipo de mantenimiento o soporte técnico (preventivo o correctivo),
el contratista debera ofrecer y ejecutar una transferencia tecnolégica efectiva y continua sobre
las plataformas o herramientas instaladas. Esta transferencia tiene como objetivo que el
administrador del sistema del CAIMI, y el personal designado del SICIE, asimile las fallas
presentadas, comprenda las configuraciones implementadas y adquiera el conocimiento
basico necesario para solucionar problemas de primer nivel, reduciendo la dependencia
externa para operaciones rutinarias y fallas menores. Se debera proporcionar la
documentacion técnica pertinente como parte de esta transferencia.
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Una vez al mes, el contratista debera entregar un reporte técnico integral al supervisor del
contrato y al suboficial de seguridad informatica del SICIE. Este reporte debera consolidar la
informacioén de todas las actividades realizadas durante el periodo, incluyendo, como minimo:

Actividades Realizadas
Recomendaciones
Analisis de Tendencias
Nivel de Servicio

Uso de Recursos
Fundamentacion

3.24.2

El Oferente debe anexar a la propuesta, como parte integral de los requisitos de idoneidad, los
siguientes documentos vigentes a la fecha de presentacién de la oferta:

Certificaciones oficiales emitidas directamente por el fabricante Check Point Software
Technologies Ltda. donde se demuestre, de manera inequivoca, que el oferente es, como
minimo, un distribuidor autorizado o socio de negocios (partner) de Check Point. Esta
certificacion debe evidenciar explicitamente la especializacion en soporte (CCSP - Check Point
Certified Security Professional) y una categorizacién por parte de Check Point de, como
minimo, dos estrellas.

Una carta de respaldo formal del fabricante Check Point, dirigida al Ejército Nacional de
Colombia, en la que se confirme el apoyo técnico al oferente para la prestacion de los servicios
objeto de este contrato y se garantice el acceso a las actualizaciones, parches y soporte de
segundo y tercer nivel del fabricante para los Account IDs mencionados (8303174, 8321551,
8007210).

Minimo una (01) hoja de vida de un profesional en Ingenieria de Sistemas o afines, de acuerdo
al Sistema Nacional de Informacion de la Educacion Superior (SNIES), quien debera estar
certificado como CCSE R81 (Check Point Certified Security Expert R81) o una versién superior
y vigente a la fecha de presentacion de la oferta.

3.2.5

ACUERDOS DE CONFIDENCIALIDAD

3.25.1

El contratista y el personal que formara parte del grupo de trabajo deberan firmar al inicio del
proyecto un acuerdo de confidencialidad donde garantizan la confidencialidad de la
informacién Institucional a la cual tengan acceso directamente o por intermedio de terceros,
asi como la que genere, como producto de la ejecucion del presente contrato, y por tanto en
ningun caso podra divulgarla, copiarla, reproducirla o suministrarla a terceros. Por lo anterior
es indispensable que el oferente se comprometa a conocer, aceptar y ajustarse a las politicas
de seguridad de la informacion del MDN- CGFM-Ejército Nacional-IMI, asi como aceptar y
permitir que la IMI efectue los estudios de seguridad al personal de la empresa contratista que
considere necesario, para garantizar la seguridad de su infraestructura computacional e
informacion. En tal virtud, adoptara todas las medidas necesarias para impedir la duplicacion,
sustraccion, divulgacion, alteracion, ocultamiento o utilizacion indebida de informacion. Bajo
ninguna circunstancia dicha informacion y/o documentacién podra ser utilizada por el personal
de la empresa contratista para fines distintos al desarrollo del contrato respectivo. Al finalizar
la ejecucion del proyecto toda la informacion y documentos entregados por la IMI, deberan ser
retornados.

3.2.6

GARANTIA

3.2.6.1

El Contratista debe garantizar el perfecto funcionamiento y la continuidad operativa de cada
uno de los elementos de software y hardware del SISTEMA DE SEGURIDAD, incluyendo todos
los equipos, productos y/o herramientas que forman parte de la plataforma de seguridad
informatica del SICIE, como minimo, durante todo el tiempo de ejecucion del contrato. Durante
este periodo, el contratista se obliga a reemplazar cualquier elemento de software o hardware
que presente falla o mal funcionamiento, sin costo adicional para la entidad.
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Al finalizar la vigencia del contrato, el contratista se obliga a que no quedara ningun servicio
sin atender, ni equipo alguno sin reparar o sustituir. Esto asegura una transicion limpia y que
la plataforma quede en un estado operativo 6ptimo para la siguiente fase o gestion interna.

Todos los repuestos y/o equipos reemplazados deben tener una garantia que cubra, como
minimo, el tiempo restante de la ejecucion del contrato.

El contratista debera suministrar asistencia inmediata a través de un Centro de Atencion de
Llamadas (CAL) o Service Desk, disponible las veinticuatro (24) horas del dia, los siete (7) dias
a la semana, todo el afio (24x7x365). Este servicio debe incluir soporte local y ofrecer un
Acuerdo de Nivel de Servicio (SLA) 7x24x365.

La prestacion del servicio de atencion a casos reportados tendra un horario base de 5x8 (cinco
dias ala semana, ocho horas al dia), adicionando un minimo de dieciséis (16) horas mensuales
de atencion que podran ser utilizadas para casos reportados fuera de este horario base. Estas
horas adicionales deberan ser gestionadas de comun acuerdo con el supervisor del contrato.

Los soportes técnicos deben ser atendidos por medio telefénico o remoto de forma inmediata.
Sien el lapso de dos (02) horas después de haber reportado un incidente (independientemente
de su categorizacion inicial) no se ha dado una solucién definitiva o una mitigacién temporal
efectiva al mismo, se debera enviar personal técnico especializado a sitio en un tiempo maximo
de dos (02) horas. Los anteriores tiempos de respuesta también aplican para las unidades
ubicadas fuera de la ciudad de Bogota y podra ser prestado remotamente desde el CAIMI,
siempre y cuando las condiciones técnicas lo permitan.

El tiempo méaximo permitido para restablecer el servicio luego de realizada la llamada
solicitando el soporte técnico es de veinticuatro (24) horas.

En caso de que sea necesario el reemplazo de un equipo appliance, el contratista debera
incluir la reposicion de cualquiera de sus partes por un modelo igual o de caracteristicas
superiores, cuando asi se requiera. El plazo maximo para dicho reemplazo es de cuatro (04)
dias, ya sea por dafio de hardware o software. Esto también aplica si alguna parte no es
compatible con la ultima version liberada y estable del sistema operativo o firmware lanzado
por el fabricante para sus dispositivos, sin que esto genere costos adicionales para la entidad.
El contratista debe coordinar con el supervisor del contrato la salida del equipo defectuoso vy,
a su vez, suministrara el reemplazo de la parte o elemento necesario para garantizar el normal
funcionamiento del sistema

VICIOS OCULTOS: Cuando el bien reemplazado presente problemas no detectados por el
supervisor o el comité técnico evaluador al momento del recibo de los mismos, por defectos
de fabricacion, ensamble o calidad de sus componentes, que afecten la funcionabilidad del
bien, el contratista cambiara la parte y/o solucionara el reporte técnico objeto de la reclamacion.
Esto durante el término de la presente garantia técnica

El contratista debe garantizar la calidad de todos los servicios de soporte y mantenimiento
prestados.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque.

Omitido
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3.3.2 Rotulado.
Omitido
4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

41 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA
EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE EMPAQUE Y
ROTULADO

Omitido
4.1.1 Muestreo. Omitido

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y requisitos de
empaque y rotulado. Omitido

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO PARA
EVALUAR REQUISITOS ESPECIFICOS.

Omitido

4.2.1 Muestreo. Omitido

4.2.2 Criterio de aceptacién o rechazo para evaluar requisitos especificos.
Omitido.

5. METODOS DE ENSAYO

Omitido.

6. APENDICE

6.1 NORMAS QUE DEBEN CONSULTARSE

Constitucion Politica de Colombia

Cadigo Civil

Cddigo General del Proceso

Cddigo de Comercio

Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Ley 80 de 1993 (Estatuto General de Contratacion de la Administracion Publica)
Ley 1150 de 2007 (Modifica la Ley 80 de 1993 sobre contratacion publica)

Ley 816 de 2003 (En el caso de no limitarse a MIPYMES nacionales)

Ley 1952 de 2019 (Estatuto Anticorrupcion)

Ley 1978 de 2019 (Norma que reglamenta las Tecnologias de la Informacion y las
Comunicaciones — TIC)
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* Decreto-Ley 019 de 2012 (Medidas para la simplificacion de tramites)
+ Decreto 1082 de 2015 (Por el cual se expide el Decreto Unico Reglamentario del

Sector Administrativo de la Funcién Publica)

* Decreto 1263 de 2022 (Lineamientos para la transformacion digital de la

Administracion Publica)
* Resolucion de Delegacién 1549 del 6 de marzo de 2015

» Directiva Permanente 09 de 2014 emitida por el Ministerio de Defensa Nacional
* Resolucion No. 6302 del 31 de julio de 2014 (Manual de Contratacién del Ministerio

de Defensa Nacional)

» Cartilla de Formatos de Contratacién, Tomo | (Jefatura de Log
Contratacion, en lo que aplique)

* Manuales y Circulares de Colombia Compra Eficiente
actualizaciones

* Ley Estatutaria 1621 de 2013 (Ley de Inteligencia y Contrainte

* Manuales y circulares de Colombia Compra Eficiente
actualizaciones Y demas normas concordantes y pertinentes.

6.2 ANTECEDENTES
Omitido.

7. ANEXOS
Omitido.

8. CONTROL DE REVISIONES

istica — Direccion de
y sus respectivas

ligencia)
y sus respectivas

Revision y/o

. s Modificaciones Fecha
Actualizacion
Creacioén del Anexo Técnico MANTENIMIENTO Y
00 SOPORTEPLATAFORMA SEGURIDAD INFORMATICA 26/02/2025
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