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1 INTRODUCCION

1.1 DEeSCRIPCION DEL DOCUMENTO

1.2 ESTE DOCUMENTO PRESENTA LOS REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES DE ALTO NIVEL, ES

DECIR SIN DETALLAR, PARA DISENAR Y DESARROLLAR EL MODULO DE SEGUIMIENTO Y MONITOREO A PLA-
NES DE DESARROLLO TERRITORIALES EN EL MARCO DE LA CONCEPTUALIZACION DEL MODELO DE GES-
TION TERRITORIAL (MGT).PROPOSITO DEL DOCUMENTO

Brindar informacidon mas detallada a la presentada en los términos de referencia del proyecto, que permita a los pro-
ponentes conocer el alcance del proyecto para que realicen estimaciones en tiempo y costo mas acertadas. Por lo
tanto, es mandatorio conocer dichos términos para conocer el contexto del proyecto.

2 INFORMACION DEL DOMINIO DEL PROBLEMA

2.1 GLOSARIO DE TERMINOS

DDDR: Direccién de Descentralizacién y Desarrollo Regional del DNP.

DNP: Departamento Nacional de Planeacion.

Entidad territorial (ET): Departamentos y municipios de Colombia.

Gobierno Nacional: poder ejecutivo, representado por los ministerios y entidades de orden nacional.

OTSI: Oficina de Tecnologia y sistemas de Informacion del DNP.

Plan de Desarrollo Territorial (PDT): es el instrumento de planificaciéon que orienta las acciones de las adminis-
traciones departamentales, distritales y municipales durante un periodo de gobierno. En éste se determina la
visién, los programas, proyectos y metas de desarrollo asociados a los recursos publicos que ejecutaran du-
rante los préximos 4 afios.

MGT: Modelo de Gestion Territorial

SIEE: Sistema de Informacidn para la Evaluacidn de la Eficacia. Permite hacer seguimiento a los planes de desa-
rrollo.

TerriData: Herramienta Web desarrollada y administrada por la DDDR, para la visualizacién de indicadores de
orden nacional y territorial.

KPT: Kit de Planeacion territorial para la formulacién de los PDT.

Plan Indicativo (Pl): Instrumento de planeacidon estratégica que complementa y contribuye a especificar el
alcance de las disposiciones contenidas en el Plan de Desarrollo Territorial (PDT), constituyéndose en el in-
sumo principal para establecer el nivel de cumplimiento y avance en relacidn con la implementacién del
mismo.

GESPROY-SGR: Sistema de Gestion y Monitoreo a la Ejecucidn de Proyectos

SPI: Sistema de Seguimiento a Proyectos de Inversidn

MGA: Metodologia General Ajustada

SISFUT: Sistema de Informacién del Formato Unico Territorial (FUT)

PDT: Plan de Desarrollo Territorial
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3 REQUERIMIENTOS DEL SISTEMA

La identificacidn de los requerimientos del sistema se realizé teniendo en cuenta los siguientes insumos:

e Durante lavigencia 2017 y 2018 se realizé una consultoria que se encargd de evaluar el sistema de seguimiento
a planes de desarrollo territoriales, esta consultoria se encargd de elaborar un diagndstico donde se revisaron
documentos, materiales y herramientas relacionados con el sistema de seguimiento a Planes de Desarrollo.

e Sellevaron a cabo entrevistas a funcionarios y/o contratistas de las alcaldias de seis municipios.

e Se consultd la opinidn de los asesores del Proyecto de Fortalecimiento a las Entidades Territoriales (PFET) del
DNP, quienes conocen de cerca la gestidn de los municipios con los que trabajan.

e Se realizd una jornada de trabajo con 21 gobernaciones, para identificar los comentarios y recomendaciones
relacionados con el seguimiento a planes de desarrollo territoriales, el sistema de informacion utilizado para
el seguimiento y el rol de las gobernaciones en el proceso de seguimiento.

Para expresar las necesidades de los diferentes actores usamos historias de usuario, que permiten de una manera
simple describir una tarea concisa que aporta valor.

3.1 IDENTIFICACION DE CARACTERISTICAS FUNCIONALES
El sistema debe contar con las siguientes caracteristicas funcionales:

3.1.1 Equipos de trabajo de las ET
e Inscripcién

3.1.2 Construccién del Plan Indicativo
e Moddulo para registro, modificacion y desactivaciéon de metas
e Creaciony programacion del plan indicativo
e Modificaciones del Plan Indicativo
e Exportar Plan Indicativo en diferentes formatos
e (Cargue de soporte para la modificacién de planes indicativos

3.1.3 Reportes e interoperabilidad

e Reportes parciales de avance fisico de metas de resultado y de producto para las entidades territoriales, re-
portes definitivos para municipios,s gobernaciones, entes de control y DNP.

e Generacidn de diferentes tipos de visualizaciones de la informacién.

e Mecanismos de interoperabilidad con otros sistemas de informacion, como el KPT, la MGA, el SPI, el GES-
PROY-SGR y el SISFUT y TerriData.

o Resumen de Plan indicativo con informacién de avance de productos y resultados.

e Generacidn de alertas

e Mecanismo de interaccién con ciudadania.

3.1.4 Parametrizacion
e Gestion del contenido de las diferentes secciones
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Seguridad

Iniciar sesidn

Terminar sesion

Gestidn de usuarios

Consultar usuarios

Agregar usuario

Modificar usuario

Deshabilitar usuario

Gestidn de roles (entidades territoriales, departamentos, DNP, otras entidades)
Médulo de auditoria y trazabilidad

Contenidos adicionales, instructivos y videos

Consultar contenidos adicionales, instructivos y videos
Agregar contenidos adicionales, instructivos y videos
Modificar contenidos adicionales, instructivos y videos

3.2 ELIMINAR CONTENIDOS ADICIONALES, INSTRUCTIVOS Y VIDEOSREQUERIMIENTOS COMPLEMENTARIOS

Con base en reuniones con diferentes actores involucrados, los lineamientos de la OTSI y funcionalidades necesarias
en sistemas de informacidn (S.I) de este tipo se identificaron los siguientes requerimientos, teniendo en cuenta que
se hace referencia como S.I al médulo de seguimiento y monitoreo a PDT.

3.2.1

Requerimientos de tecnologia
Linea base para el desarrollo de software es la plataforma Microsoft .NET Core, el sistema operativo para ser-

vidores es Windows, el lenguaje para desarrollo es C#, el motor de base de datos relacional es Microsoft SQL
Server, el servidor web es IIS.
Para temas de sistemas de informacidn geografica se usa la plataforma y servicios de ARCGIS.
Ambientes diferenciados durante la ejecucion del proyecto. Se deben disponer al menos tres
e Ambiente de desarrollo
e Ambiente de pruebas funcionales
e Ambiente de pruebas de aceptacién
Los primeros dos ambientes, desarrollo y pruebas funcionales deben ser provistos por el Consultor, el DNP

proveera el ambiente de pruebas para las pruebas de aceptacién.

Ambiente diferenciado para la transicidn y puesta en produccién del S.1I.
Este ambiente serd provisto por el DNP. La aceptacidn final del producto software se hard inicialmente sobre
el ambiente de pruebas de aceptacién y finalizara cuando el S.I. se encuentre implementado y desplegado sin

objeciones en el ambiente de producciénlLa documentacidn técnica requerida es la siguiente:

e Especificacion de requerimientos funcionales y atributos de calidad del software.

Calle 26 # 13 — 19 Bogota, D.C., Colombia PBX 3815000 www.dnp.gov.co



3.2.2

DNP

El futuro Departamento

es de todos Nacional de Planeacion

e (Cddigo fuente del componente software, con todos sus mddulos, librerias y demas dependen-
cias de elementos constitutivos.

e Documento de arquitectura del sistema

e Informes de pruebas funcionales y no funcionales del sistema de informacién

e Manual técnico y de gestion del Sistema de Informacién

e Manual de Usuario y de operacién del Sistema de Informacion

La documentacion técnica mencionada en el item anterior debe ser ubicada y entregada por el proveedor en
el repositorio (DevOps Server) dispuesto por el DNP para el proyecto de acuerdo con la estructura definida por
el DNP. El consultor debe mantener actualizado el cddigo fuente de los diferentes proyectos en la herramienta
destinada para tal fin, DevOps Server, y entregar a la Oficina de Tecnologias y Sistemas de Informacién la do-
cumentacion relacionada con el proyecto, Pruebas unitarias, Documento de Arquitectura, Manuales Operati-
vos, Manuales Técnicos, Catalogo de Servicios, Plan de Contingencia y Matriz de Riesgos relacionados con las
aplicaciones y sistemas a cargo.

Se requerira previa autorizacion por parte del DNP, para la utilizacién de tecnologias, componentes o librerias
de software no contempladas o adicionales a la linea base del DNP, asi mismo el proveedor debera entregar
el correspondiente licenciamiento a nombre del DNP ya sea a perpetuidad o por un minimo tres afos segun
corresponda, con el respectivo soporte técnico y actualizacidn del software, para cada ambiente, asi: desa-
rrollo, pruebas y produccién por un lapso de tiempo minimo de tres afios.

Metodologia de referencia del DNP: El contratista debe adaptar su metodologia de desarrollo a la metodologia
de referencia del DNP, se sugiere privilegiar el uso de metodologias agiles de desarrollo.

Requerimientos de accesibilidad y usabilidad

El sistema debe permitir realizar operaciones de lectura, escritura y eliminacion sobre multiples registros,
cuando haya lugar, por ejemplo: eliminar todas las metas de producto de un plan de desarrollo.

El sistema debe informar al usuario el resultado de las operaciones realizadas en el mismo.

El sistema debe alertar y confirmar las operaciones que eliminen registros.

El sistema debe contar con caracterizas adaptativas (responsive) para la visualizacién en dispositivos méviles.
Acatar el decreto 620 del 2 de mayo de 2020, sobre servicios ciudadanos digitales.

Los elementos, acciones y navegacion de las interfaces de usuario deben ser consistentes y uniformes para
todo el sistema

El disefio de las interfaces de usuario debe orientarse a una comprension facil e intuitiva por parte del usuario,
para reducir la demanda de asistencia o soporte técnico.

El Sistema de informacién debe cumplir con los estdndares Sitio Web descritos en la pagina 41 y diligenciar la
matriz correspondiente, de acuerdo al manual de Gobierno en linea 3.1 http://programa.gobiernoenli-
nea.gov.co/apc-aa-files/e5203d1f18ecfc98d25cb0816b455615/manual3.1.pdf.

El S.I debe permitir la parametrizacién de la visualizacion de acuerdo con la Guia de sistema grafico del Go-
bierno de Colombia.

El disefio de las interfaces de usuario debe estar orientado a reducir el tiempo de operacion e incrementar la
productividad

El S.l debe cumplir con la guias de usabilidad y accesibilidad de la politica de Gobierno Digital, véase (http://es-
trategia.gobiernoenlinea.gov.co/623/articles-8237 guia usabilidad.pdf).
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e EIS.Idebe cumplir con el Nivel A de Accesibilidad de la Politica de Seguridad Digital y la norma NTC 5854, véase

https://ntc5854.accesibilidadweb.co:

o (3.1.1) 1.1 Textos alternativos
(3.1.1.1) 1.1.1 - Contenido no textual
(3.1.2) 1.2 Medios basados en el tiempo
(3.1.2.1) 1.2.1 - Sélo audio y solo video (grabaciones)
(3.1.2.2) 1.2.2 - Subtitulos (pregrabados)
(3.1.2.3) 1.2.3 — Audio-descripcién o Medio Alternativo (Pregrabado)
(3.1.3) 1.3 Adaptable
(3.1.3.1) 1.3.1 - Informacién y relaciones
(3.1.3.2) 1.3.2 - Secuencia con significado
(3.1.3.3) 1.3.3 - Caracteristicas sensoriales
(3.1.4) 1.4 Distinguible
(3.1.4.1) 1.4.1 - Uso del color
(3.1.4.2) 1.4.2 - Control del audio
(3.2.1) 2.1 Accesible mediante el teclado
(3.2.1.1) 2.1.1 - Teclado
(3.2.1.2) 2.1.2 - Sin bloqueos de teclado
(3.2.2) 2.2 Tiempo suficiente
(3.2.2.1) 2.2.1 - Tiempo ajustable
(3.2.2.2) 2.2.2 - Pausar, detener, ocultar
(3.2.3) 2.3 Provocar ataques
(3.2.3.1) 2.3.1 - Umbral de tres destellos o menos
(3.2.4) 2.4 Navegable
(3.2.4.1) 2.4.1 - Evitar bloques
(3.2.4.2) 2.4.2 - Paginas tituladas
(3.2.4.3) 2.4.3 - Orden del foco
(3.2.4.4) 2.4.4 - Propésito de los enlaces (en contexto)
(3.3.1) 3.1 Legible
(3.3.1.1) 3.1.1 - Idioma de la pagina
(3.3.2) 3.2 Predecible
(3.3.2.1) 3.2.1 - Al recibir el foco
(3.3.2.2) 3.2.2 - Al introducir datos
(3.3.3) 3.3 Introduccion de datos asistida
(3.3.3.1) 3.3.1 - Identificacidn de errores
(3.3.3.2) 3.3.2 - Etiquetas o instrucciones
(3.4.1) 4.1 Compatible
(3.4.1.1) 4.1.1 - Procesamiento
o (3.4.1.2)4.1.2 - Nombre, funcion, valor

o Habilitar en el sistema de informacién aquellas caracteristicas funcionales y no funcionales, necesarias para la

apertura de sus datos, de acuerdo con la normativa del Estado colombiano.

0 0O 00 OO0 O o o o O O O O O 0O 0O 0O 0O 0O 0O 0O OO OoODOoODOoOOoOOoO o o o oo oo
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Requerimientos de desempefio

El sistema debe soportar al menos dos mil usuarios conectados simultdneamente, durante al menos sesenta
minutos.

El sistema debe estar optimizado para que la transferencia de datos desde el servidor hacia el cliente sea
minima, dado que hay entidades territoriales con un ancho de banda limitado, no debera sobrepasar los 4MB,
excepto cuando se trate de archivos multimedia que deben ir por streaming o documentos (PDF, Excel o
Word).

El sistema debe ser ligero, no mas de 2 MB por seccidn, esto debido a la deficiente conectividad a internet en
las entidades territoriales.

El sistema no debe degradar su rendimiento ante momentos pico de utilizacion.

Requerimientos de seguridad

Autenticacion
El S.l debe tener un mddulo de administracidon de usuarios para la creacién, modificacién, eliminacién o inac-
tivacion de usuarios.
La autenticacién del sistema debe realizarse contra el servicio federado dispuesto por el DNP. En el S.1 la cuenta
de los usuarios internos de la entidad debe estar integrada con el directorio activo.

Autorizacion
El S.I debe realizar las autorizaciones por configuracion de roles de acceso, la creacidn y modificacién de los
accesos comunes de multiples usuarios. Solo personas autorizadas por la DDDR pueden tener acceso al sistema
con roles con mayores privilegios que los usados por las entidades territoriales.
El sistema debe permitir el acceso a la informacidn limitado Unicamente a los datos pertinentes segun el con-
texto del usuario externo o interno autenticado y a la funcionalidad definida en la autorizacion del rol al que
pertenezca el usuario.
Los perfiles de los usuarios deben ser configurados por medio de roles.
Los usuarios administradores podran ver toda la informacidn que carguen los usuarios normales del sistema,
pero no podran modificarla.
Los usuarios de la aplicacion no deben contar con acceso a la base de datos, para ello debe existir un usuario
de servicio en la base de datos para brindar esta comunicacion. El usuario de bases de datos debe ser una
cuenta de servicio.
Los permisos de acceso deben realizarse exclusivamente por los servicios que presta cada servidor, a través
del firewall de la Entidad, ya sea para publicaciones como para acceso interno.
El acceso a las bases de datos de las aplicaciones debe ser restringido solamente a los usuarios que la adminis-
tran y la del servicio que se comunica con la aplicacién

Administracion
La administracion de la base de datos es responsabilidad del DNP a menos que la entidad exija lo contrario.

Registros de auditoria
El S.I. debe contar con logs de auditoria sobre los cambios realizados en los diferentes registros del sistemay
proveer los mecanismos para consultarlos. El consultor debe revisar la Guia G.SIS.02 Guia Técnica de Sistemas
de Informacidn -Trazabilidad de MiInTIC versidn 1.0 para su implementacion en el Sistema de informacion,
véase https://www.mintic.gov.co/arquitecturati/630/w3-article-9263.html.
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Manejo de sesiones
En el S.l el tiempo de inactividad de una sesidon activa no debe ser superior a 15 minutos.

Interfaces
El consultor entregara un documento técnico donde se detalla el funcionamiento de los servicios web y sus
respectivos métodos HTTPS. El S.I debe tener identificadas las interfaces y recursos que comparte con otros
sistemas de informacion
El Sistema de informacion sélo debe permitir archivos con extensiones .pdf, .doc, .docx, .xls, .xlsx, asi mismo
debe indicarle esto al usuario.
El consultor debe diligenciar la Hoja de Servicio donde se identifica toda la informacién técnica, puertos origen,
destino, excepciones antivirus etc, al finalizar el proyecto.
El consultor debe indicar al DNP los puertos con los que interactuan los servicios, servidores que hacen parte
del sistema de Informacién.
El consultor debe indicar al DNP las excepciones de antivirus en los servidores del sistema de informacion.

Normatividad
Todo el contenido audiovisual desarrollado por el Consultor debe cumplir con la normativa vigente en Dere-
chos de autor.
Cumplir con los lineamientos de administracion de bienes disponible en https://www.dnp.gov.co/DNP/sis-
tema-gestion-decalidad/Paginas/apoyo.aspx, revisar los numerales del Lineamiento sobre ingresos y registros
de bienes a los inventarios, “Para Ingresos y Registros de Bienes Adquiridos”, “Ingresos y Registros de Bienes
Transferidos por los Proyectos”
El proyecto debe registrar el software en la Direccién Nacional de Derechos de Autor y remitir el certificado de
inscripcidn, como requisito previo para la suscripcién del acta de recibo de transferencia al DNP.
El consultor debe preservar la normativa de derechos de autor del DNP. El Contratista se compromete a no
implementar hardware y/o software en la Entidad que no se encuentre debidamente autorizado por la Oficina
de Tecnologias y Sistemas de Informacion.
El Sistema de Informacion debe tener un enlace al Sistema de PQRD del DNP, con el fin de cumplir con el
proceso de Atencidon a Peticiones del DNP, donde todas las solitudes que los ciudadanos y grupos de interés
radiquen en el sistema Orfeo serdn respondidas por el administrador funcional del Aplicativo/sistema/Portal.
Se tendran en cuenta los protocolos de atencidn al ciudadano que contiene los canales de atencidn definidos
por el DNP, los cuales pueden ser consultados en https://www.dnp.gov.co/atencion-al-ciudadano/Pagi-
nas/carta-de-trato-digno.aspx.
El Sistema de Informacién debe enlazar la pagina de Politicas y Privacidad al link del portal del DNP.
Si el Sistema de Informacién recolecta informacion personal de los ciudadanos y grupos de interés debe aco-
gerse a la politica de proteccion de datos DNP descrita en el Manual y Politicas de seguridad, al Lineamiento
para la Politica de Tratamiento de la Informacidon de Datos Personales en el DNP y el Lineamiento para la Iden-
tificacion y Valoracidn de Activos de Informacidn en el Sistema de Seguridad de la Informacién disponibles en
https://www.dnp.gov.co/DNP/sistema-gestion-decalidad/Paginas/apoyo.aspx.
El Sistema de Informacién no debe publicar documentos que contengan informacidn personal privada o sen-
sible.

El consultor debe conocer, aplicar el “Manual y politicas de seguridad de la informacién” SE-MO01 publicado en
la Intranet del DNP y participar en las actividades relacionadas con el Sistema de Gestidn de Seguridad de la
Informacién del DNP.
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El consultor debe informar de manera anticipada a la Oficina de Tecnologias y Sistemas de Informacién los
cambios y despliegues que se requieren en los Sistemas de Informacidn relacionados con el objeto del contrato
y a cargo de la dependencia, con el fin revisar y emitir el aval para el proceso de gestidon de cambios

El consultor debe asistir cuando sea necesario o requerido, a las reuniones del Comité de Arquitectura de TIC,
establecido y liderado por la Oficina de Tecnologias y Sistemas de Informacidn con el objetivo de realizar el
analisis, evaluacién y seguimiento a las iniciativas y proyectos de TIC desarrollados en la Entidad.

El consultor debe conocer y cumplir con los estandares y buenas practicas establecidas por fabricantes e in-
dustria en materia de TIC, asociadas con el objeto y actividades contractuales a desarrollar.

El consultor debe conocer y cumplir con las politicas, lineamientos, estandares y normatividad establecidas
por el DNP, MINTIC y el Gobierno Nacional, en materia de implementacion y uso de tecnologias.

Prevencion de ataques Al-Inyeccion (OWASP)
Los errores generados por sentencias erréneas ingresadas deliberadamente en el S.I. no deben presentar in-
formacidn relacionada con la version de la base de datos.
Las casillas de autenticacién e ingreso de datos en el S.I deben contar con validacion de datos que filtran ca-
racteres especiales de sentencias SQL.
En las consultas publicas el S.I debe tener la opcidn de validacion de captcha, con el fin de evitar la denega-
cion de servicios.
El S.I debe controlar los caracteres especiales en campos para evitar ataques de inyeccién de cddigo.
El S.I debe controlar los tipos de datos permitidos por cada campo

Prevencion de ataques A2-Pérdida de autenticacion y Gestion de Sesiones (OWASP)
Incluir en el encabezado (header) “Cookies: secure: httponly”
Los identificadores de sesiones deben variar entre cada sesién de un usuario.
Los identificadores de sesiones no deben ser facilmente predecibles, contando con suficiente aleatoriedad.
El S.I debe contar con mecanismos que impidan la autenticacion de sesiones a través de un unico identificador
de sesion (cookie).
Los identificadores de sesiones no se deben presentar en la URL
Para la autenticacion el S.I debe usar el protocolo seguro (HTTPS) con un certificado digital firmado por una
entidad certificadora de confianza con el dominio definido por la Entidad.
El S.I debe utilizar protocolos seguros (SFTP, HTTPS) para la transferencia de datos entre el cliente (browser) y
el servidor de aplicaciones.
El S.I debe usar solo verbos o métodos http GET/POST o indicar al DNP los métodos adicionales requeridos
para evitar bloqueos
Las contrasefias no deben ser almacenadas en texto plano, se deben proteger por medio de técnicas cripto-
graficas, incluyendo el cddigo las Cadena de conexidn. El algoritmo de cifrado debe ser SHA256 o superior.
Toda contraseia debe ser compleja y no incluir DNPafio+
El S.I debe realizar la correcta eliminacidn de los indicadores de sesiones

3.2.4.10 Prevencién de ataques A3-Secuencia de comandos en sitios Cruzados (OWASP)

Todas las casillas de ingresos de datos deben contener validaciones que eviten la inyeccidén de cddigo (XSS,
SQLi, HTMLi)
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3.2.4.11 Prevencion de ataques A4-Referencia Directa Insegura a Objetos (OWASP)

El S.I debe restringir el acceso a recursos de otros usuarios modificando parametros HTTP (p.e. cookie de se-
sién)

Un usuario no debe acceder a informacidn de otro usuario a menos que el rol lo permita

Las tareas criticas deben ser ejecuten con cuentas de servicio y deben contar con restricciones y/o validaciones
gue eviten scripts o robots

3.2.4.12 Prevencion de ataques A5 — Configuraciones de Seguridad Incorrecta (OWASP)

El software base usado en el S.l debe encontrarse actualizado (Sistema Operativo, base de datos, aplicacion,
componentes, entre otros)

Los servidores de produccion del S.I no deben almacenar versiones anteriores ni backups, para ello debe existir
un ambiente de pruebas.

No deben existir cuentas por defecto en los diferentes componentes del aplicativo (p.e. FTP, portal de admi-
nistracion, ssh.

El sistema de Informacién debe usar cuentas de servicio (no locales ej networkservice), ni la misma cuenta
para multiples servicios.

La administracidn del S.l aplicacién debe realizarse a través de protocolos seguros (cifrados), tales como HTTPS,
SSH, entre otros.

Se debe restringir la informacidn que se presenta en los errores de 1IS y bases de datos, estos pueden presentar
informacién util para la ejecucién de futuros ataques.

El listado de directorio de IIS debe encontrarse deshabilitado, a menos que el negocio lo requiera. En el sistema
de Informacidn no se deben exponer archivos de configuracidn (.ini, .config)

Se debe controlar el acceso a las rutas URL que permitan saltar validaciones hacia abajo y hacia arriba (ejemplo
A1)

Antes de la salida a produccidn de los aplicativos, éstos deben cumplir con los analisis de vulnerabilidades que
realiza la entidad con el fin de verificar o detectar vulnerabilidades y/o debilidades que impliquen riesgos de
seguridad.

El consultor debe realizar las correcciones de las vulnerabilidades reportadas por la Oficina de Tecnologias y
Sistemas de Informacidn, todas deberan ser remediadas y/o mitigadas, especialmente las altas o medias, sus-
tentando los riesgos de aquellas que no puedan ser del todo eliminadas, para el momento de la entrega defi-
nitiva y/o durante el tiempo de garantia.

No se debe hacer referencia a ningln usuario y contrasefa en texto plano dentro del cédigo o archivos de
configuracion

El sistema de informacion debe tener minimo 3 capas (Front end, Aplicacidn, Base de datos), los front-end no
deben almacenar ningun tipo de informacion.

En el sistema de Informacién no se debe hacer referencia a ninguna direccion IP dentro del cédigo o archivos
de configuracion

Los parametros de autocompletar contraseiias deben deshabilitarse.

Habilitar la opcidn 'X-Content-Type-Options: nosniff' en el encabezado

Habilitar en el encabezado http la opcidn "X-XSS-Protection: 1; mode=block"

Habilitar en el encabezado http las opciones “Cache-Control: no-cache,no-store” and “Pragma: no-cache”
Con el fin de proteger ante ataques tipo 'ClickJacking', habilitar en el encabezado las opciones “X-Frame-Op-
tions: ALLOW-FROM https://www.dnp.gov.co”, “X-Frame-Options: ALLOW-FROM https://www.cnp.gov.co”,
“X-Frame-Options: ALLOW-FROM https://www.sgr.gov.co”, “X-Frame-Options: ALLOW-FROM
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https://www.portalterritorial.gov.co”, “X-Frame-Options: ALLOW-FROM https://www.sisben.gov.co”, “X-
Frame-Options: ALLOW-FROM https://www.sucop.gov.co”.

e Enelsistema de Informacién las imagenes, js y demas componentes no deben utilizar CDNS (redes de desplie-
gue de contenido) salvo que sean internos para evitar ataques de defacement.

e En el sistema de Informacidon el usuario de acceso anénimo de |IS/Apache no deben tener ningln privilegio
superior a lectura y ejecucion.

3.2.4.13 Prevencion de ataques A6 — Exposicion de datos sensibles (OWASP)
e  Utilizar protocolos seguros (SFTP, HTTPS) para la transmision de informacion sensible (Ej. usuario, contrasefia).
e las contrasefias de usuario deben ser protegidas por medio de técnicas criptograficas de una via (SHA256 o
superior) desde la aplicacion.

3.2.4.14 Prevencion de ataques A7 — Ausencia de control de acceso a funciones (autorizacion) (OWASP)
e Elacceso al portal de administracidon debe encontrarse restringido solamente al rol del administrador autenti-
cado.
e El acceso al portal de administracion debe realizarse Unicamente desde el interior de la entidad. Se debe des-
habilitar la administracion de los sitios desde internet.

3.2.4.15 Prevencién de ataques A8 — Falsificacion de peticiones en sitios Cruzados (XSRF) (OWASP)
e Los usuarios no autenticados deben tener restriccion en la ejecucidon de tareas sin supervision, tales como
ejecucion de scripts o programas (p.e. captcha).

3.2.4.16 Prevencién de ataques A9 — Utilizacion de componentes con vulnerabilidades conocidas (OWASP)
e laaplicacién en su conjunto debe hacer parte de una gestidon periddica de vulnerabilidades.

3.2.4.17 Prevencién de ataques A10 — Redireccion y reenvio no vdlido (OWASP)
e las funciones de redireccion a diferentes sitios solo deben permitir la ejecucion a través de enlaces permitidos

3.2.5 Requerimientos de escalabilidad
e laarquitectura propuesta debe separar las capas de presentacidn, negocio y bases de datos permitiendo que
sean desplegadas fisicamente en diferentes servidores.

3.2.6 Requerimientos de entorno
e La solucion propuesta debe ser desplegada en la infraestructura de Tl asignada a la DDDR (a no ser que por
requerimientos de arquitectura se determine lo contrario), la cual estd compuesta por:

o Tres (3) servidores Windows Server 2012 R2 para ambiente de producciéon, uno para desplegar la capa
de presentacion sobre IIS, uno para desplegar servicios web sobre IS y un servidor de base de datos
con SQL Server 2016.

o 3 servidores Windows Server 2012 R2 para ambiente de pruebas, uno para desplegar la capa de pre-
sentacidn sobre IS, uno para desplegar servicios web sobre IIS y un servidor de base de datos con SQL
Server 2016.

o Elentorno de desarrollo debe ejecutarse en sistemas operativos Windows, y debe estar restringido al
uso de licencias libres o las licencias adquiridas por el DNP, se debe validar las mismas con la OTSI.
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La solucién debe construirse bajo las siguientes tecnologias: backend con Microsoft .NET, frontend con Angular
7+ o React.
Existe la posibilidad de utilizar la plataforma de aprendizaje del DNP, basada en Moodle.

Requerimientos de interoperabilidad

La arquitectura propuesta debe exponer una capa de ldgica de negocios como servicios Web SOAP o API REST.
Esta capa debe poseer seguridad en la autenticacion y autorizacién. Cualquier decisiéon que se tome en el uso
de otra tecnologia en este sentido debera ser validada en un comité técnico una vez inicie el contrato.

Los servicios Web de légica de negocio deben estar asegurados con el uso de credenciales, para las operaciones
que lo requieran en la capa de presentacién.

Los usuarios del sistema deben usar un servicio web con el que cuenta la DDDR para la autenticacion.

La solucién debe permitir el envio de correos electrénicos usando office 365.

La solucion debe permitir rastrear el nimero de visitas, numero de descargas de documentos, vistas y eventos
clic sobre los mddulos y/o controles relevantes (determinados en una especificacion mas detallada posterior-
mente), asi como la localizacién geografica de dichos eventos. Lo anterior, usando Google Analytics.

Requerimientos organizacionales

Conocer y cumplir, cuando apliquen, los lineamientos técnicos para los dominios de Informacién, Sistemas
de Informacidn y Servicios Tecnoldgicos del marco de referencia de arquitectura de MinTIC y Gobierno Digi-
tal.

Conocer y cumplir los lineamientos y buenas practicas para desarrollo de software de la Oficina de Tecnolo-
gias y Sistemas de Informacion (OTSI).

Conocery cumplir los lineamientos y buenas practicas de Seguridad para aplicativos WEB del DNP.
Privilegiar el uso de metodologias agiles de desarrollo para hacer entregas frecuentes y rapidas.

Adaptar la metodologia de desarrollo de software para que guarde conformidad con la metodologia de refe-
rencia del DNP.

Proveer mecanismos que faciliten el ajuste de la identidad corporativa del DNP (logos, colores, tamafios de
letra, etc.).

Disponer de un equipo de trabajo idéneo y suficiente para atender los compromisos y asegurar la calidad de
las entregas.

Mantener actualizado el cédigo fuente y demas documentacidn técnica requerida, en el repositorio que para
tal fin disponga el DNP en el desarrollo de Sistemas de Informacion.

Cuando aplique, el proveedor debera hacer la cesidn correspondiente de derechos patrimoniales al DNP
Proveer ambientes de desarrollo y pruebas para el Sistema de Informacidn a desarrollar, esto significa sumi-
nistrar el recurso humano, la infraestructura, el licenciamiento de software y las herramientas necesarias
para proveer y mantener operativos estos ambientes.

Contar con una infraestructura de computacién y conectividad que permita atender los compromisos con-
tractuales cuando se requiera y no sea posible el desplazamiento a la Entidad.

Brindar mantenimiento correctivo durante la vigencia de la garantia, la cual no deberd ser menor a 4 meses.
Establecer Acuerdos de Nivel de Servicio (ANS) entre las partes. A continuacion, se proponen algunos:

NOMBRE DESCRIPCION FORMULA DE CALCULO VALOR DE ACEPTACION RESPONSABLE

Nivel de cumpli- | Aplica para cada entre- | (NUmero total de entrega- | Igual o superior al 85%. Proveedor
miento de entre- | gable definido en el | bles realizados a tiempo /
gables

Numero total de entrega-
bles previstos) * 100
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VALOR DE ACEPTACION

RESPONSABLE

plan del proyecto y re-
visado en cada informe
de seguimiento.

Numero de revi-
siones sobre los
entregables

Aplica para cada entre-
gable definido en el
plan del proyecto y en-
tregado para revision y
aprobacion

Numero de revisiones rea-
lizadas sobre cada entrega-
ble.

Se acepta un maximo de tres
(3) revisiones por entregable
antes de obtener la aproba-
cion.

Cliente

Tiempo para revi-
sar entregables
de documenta-
cién y reportar re-
sultados

Aplica para cada entre-
gable definido en el
plan del proyecto y en-
tregado para revision y
observaciones

Horas habiles para revisary
reportar, las horas habiles
son 8 por dia.

Se Acepta un maximo de 32
horas para el manual técnicoy
el manual de usuario y 8 horas
para especificacion de requeri-
mientos.

Cliente

Nivel de defectos
en pruebas

Se evalla para cada
componente de soft-
ware entregado para
revision y pruebas de
usuario.

Nivel de defectos criticos
en pruebas = (Cantidad de
Requerimientos con defec-
tos criticos / Cantidad de
Requerimientos imple-
mentados en la solucidn) *
100

Se aceptan hasta el 5% de los
Requerimientos con defectos
criticos.

Proveedor

Nivel de defectos mayores
en pruebas = (Cantidad de
Requerimientos con defec-
tos mayores / Cantidad de
Requerimientos imple-
mentados en la solucidn) *
100.

Se aceptan hasta el 10% de los
Requerimientos con defectos
mayores

Proveedor

Nivel de defectos menores
en pruebas = (Cantidad de
Requerimientos con defec-
tos menores / Cantidad de
Requerimientos imple-
mentados en la solucidn) *
100

Se aceptan hasta el 20% de los
Requerimientos con defectos
menores

Proveedor

Nivel de defectos cosméti-
cos en pruebas = (Cantidad
de Requerimientos con de-
fectos cosméticos / Canti-
dad de Requerimientos im-
plementados en la solu-
cién) * 100

Se aceptan hasta el 25 % de los
Requerimientos con defectos
cosméticos

Proveedor
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Reapertura de de-
fectos en estabili-
zacion e implan-
tacion

Se evalla para cada so-
lucion terminando la
Construccion o la Ac-
tualizacién y Manteni-
miento, como resul-
tado de las pruebas de
integracion del pro-
yecto, con la entrega
oficial de la solucion a
pruebas de usuario. Se
vuelve a evaluar al fina-
lizar el periodo de esta-
bilizacion iniciando
desde cero.

Reapertura de defectos =
Numero de errores repor-
tados como solucionados y
vueltos a encontrar en la
aplicacién de pruebas o en
la ejecucion del software.

Para defectos criticos y mayo-
res No se acepta la reapertura
de defectos. El valor debe ser
cero (0). Para defectos meno-
res y cosméticos se acepta
como maximo la reapertura de
tres defectos por solucidn.

Proveedor

Nivel de defectos
en el periodo de
estabilizacion

Se evalla para cada so-
lucidn al finalizar el pe-
riodo de estabilizacion.

Defectos del periodo de es-
tabilizacion = Numero de
defectos reportados en los
primeros 30 dias de opera-
cién de la solucién.

No se aceptan defectos criti-
cos. El valor debe ser cero (0).
Para el caso de errores mayo-
res, el valor debe ser menor a
tres (3) Para el caso de defec-
tos menores o cosméticos, el
valor debe ser menor a cinco

(5)

Proveedor

Tiempo del pro-
yecto dedicado a
la correccién de
defectos en el pe-
riodo de pruebas

Se evalla para cada so-
lucidn al finalizar el pe-
riodo de pruebas.

Tiempo de correcciones =
(Tiempo de correccién de
defectos en horas / Tiempo
total de desarrollo en horas
en el periodo de pruebas) *
100.

Se acepta un porcentaje ma-
ximo del 20%.

Proveedor

Tiempo promedio
dedicado a la co-
rreccion de defec-
tos en el periodo
de estabilizacion

La evaluacidn se realiza
sobre cada uno de los
defectos encontrados
durante los siguientes
60 dias después de la
entrada en produccién
de cada una de las solu-
ciones. El tiempo de re-
solucion de defectos se
contabiliza desde la ra-
dicacion del defecto,
hasta la puesta en pro-
duccién de la correc-
cion

Tiempo promedio de co-
rrecciones = (Tiempo de re-
soluciéon de defectos en
dias / Nimero de defectos
resueltos.

Se acepta un valor promedio
maximo de 5 dias.

Proveedor
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