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INFORME PARCIAL INFORME FINAL ||

Cuota Numero 1

i

al i He
Numero del contrato: 4152.010.26.1.1197-2025
Nombre completo del contratista: Edward Stewen Gil Buitrago

Documento de identificacion: 1.107.526.211 de Santiago de Cali

Nombre del Supervisor: LILIANA LOPEZ LOPEZ

Organismo: SECRETARIA DE MOVILIDAD

Objeto del contrato: PRESTAR LOS SERVICIOS PROFESIONALES EN EL MARCO DEL
PROYECTO DENOMINADO: FORTALECIMIENTO INSTITUCIONAL PARA LA ATENCION DE
USUARIOS DE LA SECRETARIA DE MOVILIDAD DEL DISTRITO DE CALI SEGUN BP260

Rt

Fél:h&é de‘lknmlciyo' AWF%ecﬁé t;rmlnaC|on
10/JULIO/2025 31/AGOSTO0/2025

Modificacién(es) al Contrato: (N/A)

Suspension: (N/A)

Reanudacion: (N/A)

Cesién: (N/A)

Terminacién anticipada: N/A

Valor del contrato: Es hasta por la suma de TRECE MILLONES OCHOCIENTOS SESENTA
MIL PESOS M/CTE. ($13.860.000) '

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde. .
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MAJAO01.04.03.P002.F004

VERSION 002

Adicion: N/A

Prérroga: N/A

Informacion para Retencién en la fuente:

Para efectos de disminucién de la base de retencion en la fuente, anexo copia| SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de Ia

Construccion AFC del periodo de la cuota. X
¢ Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias
del periodo de la cuota. X

Informacién:

Valor Total del
Contrato

Valor Cuota a
cancelar

Valor Acumulado
Cancelado

Saldo por Cancelar

$13.860.000

$ 4.620.000

$0

$ 9.240.000

Informacién del pago de seguridad social:

Obligacion

Datos Certificacion o Planilla de Pago

Sistema de

Pensiones y Riesgos Laborales

A No. Planilla: 81201962
Salud, Sistema  de| N, piN, Autorizacion, Ref, Pago: 1867389413
Operador: Enlace Operativo
Fecha de Pago: 21 octubre de 2025
Periodo de pago de la seguridad social: Julio 2025

1. Desarrollar aplicaciones y scripts p

o

ara procesamiento y visualizacién de datos.

Observaciones al informe financiero y contable: N/A

e EIl contratista desarrollé6 una aplicacion en Python orientada al procesamiento y
visualizacién de datos de accidentalidad vial del municipio de Santiago de Cali. Esta

herramienta permite la carga, validaciébn y analisis de informaciéon proveniente de

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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reportes de siniestros viales, generando estadisticas clave que fortalecen los procesos
de gestion de la Secretaria de Movilidad. E! sistema implementado integra funciones
avanzadas para el apoyo en la carga de datos desde archivos CSV, el procesamiento
estadistico de variables como tipo de accidente, gravedad, ubicacion y horarios, asi
como la generacion de reportes consolidados por comuna, tipo de vehiculo y nivel de
gravedad. La aplicacion presenta los resultados en formato tabular y facilita la
identificacion de puntos criticos y patrones de accidentalidad, contribuyendo a la toma
de decisiones informadas. Esta solucién optimiza el analisis de informacién en materia
de seguridad vial y permite la produccion de reportes automatizados de manera
periédica y confiable.

& Activided 1 visualizarpy %

avadad, comina, wvehitulos):

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacién pbr
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VERSION

002

n - dates_ejemplos
gregar, gccidente(*datol

nter{todns: vehiculos’)y

atots = swlf oblener ests

barra - "8
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printf!
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{datetine. nowi ;. stefiim

&, indent=2)

print{"\n ¢
print("

2. Implementar soluciones de analisis de datos usando herramientas como Python, SQL o
frameworks (ej: Pandas, Power Bl).

El contratista brindd apoyo en el desarrollo e implementacién de soluciones integrales de
analisis de datos utilizando tecnologias modernas y frameworks especializados para el
procesamiento de informacion relacionada con el transito y la movilidad del municipio de
Santiago de Cali, integrando bases de datos SQL para la consuita y extraccion de
informacién sobre comparendos, infracciones y registros vehiculares, empleando Pandas
para la manipulacion y analisis avanzado de datasets, desarrollando pipelines
automatizados que optimizaron los tiempos de analisis y redujeron errores en la
consolidacion de datos, y generando reportes analiticos con indicadores de gestion,
tendencias temporales, analisis geoespacial y clasificacion de infracciones en formatos
CSV, Excel y JSON, fortaleciendo la capacidad institucional para la toma de deC|S|ones
basadas en datos.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion de! sefior Alcalde.

Pagina 5 de 20




MODELO INTEGRADO DE PLANEACION Y

GESTION MAJAO1.04.03.P002.F004
(MIPG) S

ALCALDIA DE 'INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERVISION
G/EDSI\T/III(I?II’\é :IJ_E%_EI)\I/C;O CONTRATO DE PRESTACION DE VERSION
GESTION CONTRAGTUAL SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

002

¢ datetime

LConn = sglitel.connect(
.crear datos ejemplo(}

periods=n; freg

. np.random, chol
a’r np.random.§
¢ np.random. cho

df = pd.Dataframe(datos)f
df. to_sql{ <
print{+ 84

analizap(self)
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J.value_counts(}.head(s).items():

")

", date format='izc’)

zadortransito(}
zar{}
ortar{)

3. Mantener y optimizar bases de datos relacionadas con aplicaciones internas.
o El contratista desarrollé una propuesta técnica para el mejoramiento de las bases de
datos vinculadas a las aplicaciones internas de la Secretaria de Movilidad de Cali. Dicha
propuesta incluy6 la creacién de cédigo VBA avanzado orientado a optimizar los
procesos de busqueda y filtrado de informacién en los registros de comparendos,
infracciones y estados de vehiculos. Como resultado, se elaboré un informe técnico

detallado que describe las mejoras planteadas, los fragmentos de codigo implementados
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y los beneficios proyectados en términos de eficiencia operativa, reduccién de tiempos
de consulta y fortalecimiento de la toma de decisiones institucionales.

JNFORME TECNICO v
PROPUESTA DE MEJORAMIENTO PARA OPTIMIZACION DE BASES DE DATOS

Secretaria de Transito y Transporte de Cali
Fecha: Julio 2025 .
Elaborado por: Edward Stewen Gil Buitrago

1. RESUMEN EJECUTIVO

Se presenta propuesta de mejoramiento para optimizar las bisquedas y gestion
de informacion en las aplicaciones internas de ta Secretarfa de Trénsito de Cali. La
propuesta incluye el desarrollo de codigo VBA (Visual Basic for Applications) para
automatizar procesos criticos que actualmente se realizan de forma manual,
reduciendo tiempos de consulta de minutos a segundos y minimizando errores
humanos. . )

Beneficio esperado: Reduccidn del 30% en tiempos de bisqueda 'y mejora del
40% en precision de datos. :

2. PROBLEMATICA ACTUAL

La Secretaria de Trdnsito maneja diariarnente grandes volamenes de informacion
relacionada con:

» Validacién de infracciones: Proceso manual gue toma 3-8 minutos por
vehiculo

* Generacién de reportes: 2-3 horas de trabajo manual diario
Principales problemas identificados:

1. Biisquedas lentas: Los funcionerios deben usar filtros manuales en Excel
para encontrar informacidn especifica

2. Errores de digitacion: Alta incidencia de placas mal ingresadas o valores
incorrectos '

3. Duplicidad de registros: Falta de validacién automadtica genera

informacioén duplicada

4. Consultas repetitivas: Loz agentes realizan las mismas bdsquedas
multiples veces al dia

3, SOLUCION PROPUESTA
3.1 Mddulo de Buasqueda Répida de Comparendos»

Objetivo: Permitir a los funcionarios consultar el historial completo de
comparendos de un vehiculo en menos de 2 segundos.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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4. Actividad: Configurar, administrar y solucionar problemas en redes cableadas e
inalambricas (WiFi).

El contratista realiz6 la configuracién, administracion y solucién de incidencias en la
infraestructura de redes cableadas e inalambricas (WiFi) de la Secretaria de Movilidad de
Cali. Las actividades desarrolladas incluyeron el diagndstico de conectividad mediante
herramientas especializadas como ping, ipconfig, tracert y nslookup, asi como la
configuracion de equipos de red para garantizar la estabilidad, velocidad y correcta
asignacion de direcciones IP en los diferentes puntos de acceso. Estas acciones permitieron
restablecer la comunicacion entre equipos, mejorar la cobertura de sefial y optimizar el
rendimiento general de la red institucional.

PASO 1: Ven’ﬁcar Configuracién de Red

[
Tipo de nodo
Enrutamiento IP habilitadoe. . . :
Proxy WINS habilitade

Adaptador de Ethernet Ethernet:

Estade de los medios : medios desconectades

sufije DNS especifico para la conexidn. .

Descripcidn ; Realtek PCIe¢ GbE Family Controller
Direccidn fisica : 2C FB~5D-R6~22~23

DHCR habilitado

Configuracidén automdtica habilitada . . . :

Adaptador de LAN inalambrica Conexidn de Area localx 1:

Estado de los medios. . . . . . . . . . . 1 medios desconectados

Sufijo DNS especifico para la conexién. . :

Descripcidn : Microsoft Wi-Fi Direct virtual Adapter
Dirececidn fisica FC-B3-BC-FB~2C-&2

DHCP habilitado i

Configuracidén automdtica habilitada . . .

Adaptador de LAN inaldmbrica Conexidn de Area lowals I;

Estadoe de los medies : medios desconectados

Sufijo DNS especifico para la conexié

Bescripcidn qicroeseft Wi~Fi Direct virtual Adapter #2
Direccidn fisica E-B3~BC~FB-GC~01

DHCP habilitado o

Configuracién autematica habi i

Adaptador de LAN inaldmbrica Wi-fi:

Sufijo DNS especifico para la copexién. .

Descripeion ¢ Intel(R) Wi~-Fi 6 AX261 180MHz
Direccidn fisica C-B3~BC-FE~GC~01

DHCP habilitado i

Configuracién automidtica habilti i

vinculo: direccidn IPvé lecal. . . : 83:63aa:7cl3:776c%48(Preferida)
Direccion IPwd 92 168. 6@ QG(Prefarido)
Hascara de subred

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacién del senor Alcalde.
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PASO 2: Probar Conectividad al Gateway

C:\Users\segur>ping 192.168.68.1 -n 16

Haciendo ping a 192.16 .
Respuesta desde 192.168.66.1: 1 . tiempo=2ms TTL=64
Respuesta desde 192.168.60.1; " 2 tiempo=2ms TTL=64
Respuesta desde 192. .66.1: b 32 tiempo=3ms TTL=64
Respuesta desde 192. 668.1: by tiempo=lms TTL=64
| Respuesta desde 192.162.606.1: t tiempos= TTL=64
Respuesta desde 192.168.68.1: = iempo= TTL=64
Respuesta desde 192.165.60.1: by tiempo=2ms TTL=64
Respuesta desde 192.168.60.1: bytes=32 tiempo=ims TTL=6Y4
Respuesta desde 192.168.66.1; bytes=32 tiempo=lms TTL=84
Respuesta desde 192. .68.1: bytes=32 tiempo=2ms TTL=64

Estadisticas de pi * 192.168.60.1:
Paquetes: envlados‘— 18, recibidos = 10, perdidos = @
(8% perdidos),

Tiempos aproximados de| ida y vuelta en milisegundos:
Minimo = 1ms, Waxipo = 3ms, Kedia = 1ms

PASO 3: Probar Conectividad a Internet
C:\Users\segur>ping 2.8 -n 10

o]
ed]

on 32 bytes de datos:
tiempo=9%ms TTL=115
tiempo=16ms TTL=115
tiempo=13ms TTL=115
tl&np@'ist TTL=115
tiempo=12ms TTL=115
txempa— 3 TTL=115
tiempo=1ims TTL=115
tiempo=1lms TTL=115
tiempo=1ims TTL=115
tiempo=1lms TTL=115

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
R Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
|Respuesta desde
Respuesta desde
Respuesta desde

[ucpesis e iR eiliaces JRs R IS+ ]
w0 0 00 00 & @ (000 0 o
0 0@ ot o
coonrarpon®

Estadisticas de ping para
Paquetes: enviados =|18, recibides = 18, perdidos = &
(0% perdidos), | ’
Tiempos aproximados de ida
Binime = 9ms, Maximo|

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cah Prohibida su alteracién o modificacion por
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PASO 4: Verificar DNS

\Users\segur>nslookup www.cali.gov.co
Kervidor: dns.google
Address: 8.8.8.8

Respuesta no autoritativa:
Nombre: alcaldiadecali-1963687029.us-east~1.elb.amazonaws.con
ddresses:  54.173.186.235
32,225.193.216
Aliases: www.cali.gov.co

PASO 5: Verificar Sefial WlFl

C:\Users\segurrnetsh wlan show interfaces
Hay 1 intexfaz en el sistema:

Nombre ; Wi-Fi

Descripcidn : Intel(R) Wi-Fi 6 AX2061 166MHz
GUID : 330eb787-e62¢-UU19-0488-dafF8adB82d13
Direccidn : fe:b3:be:F8:9¢0:01

Tipo de interfaz : Principal

Estade 1 conectado

SSID : Contratacion-2p

AP BSSID P 38:chbic7:9b166:a0

Banda > 5 GHz

Capal: 149

cifrado Akm conectado: [ akm = 86-8f-ac:06, cifrado = 60-8f-ac:84 ]
Tipe de red : Infraestructura

Tipo de radis : 882.11ac

Autenticacidn ¢ WPA2-Personal

Cifrado : CCHp

flodo de conexidn Conexidn automatica
Velocidad de recepcidn (hbps) ; 866.7

Velocidad de transmisidn (IMbps) @ 433.3

Sefial 1 93%

Rssi To-44

Perfil : Contratacion-2p

MSCS de Qo5 configurado: 8

Asignacién de QoS configurada: 8

Asignacién de QoS permitida por la directiva :

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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15. Actividad: Gestionar protocolos de red (TCP/IP, DNS, DHCP, VLANS) y equipos de
conectividad (routers, switches, firewalls).

El contratista realiz6 la gestion y configuracion de protocolos de red como TCP/IP, DNS,
DHCP y VLANSs, asegurando la correcta asignacion de direcciones, segmentacioén y .
comunicacion entre los distintos dispositivos de la infraestructura tecnoldgica de la Secretaria
de Movilidad

de Cali. Asimismo, se llevd a cabo la administracion y ajuste de equipos de conectividad,
|incluyendo routers, switches y firewalls, con el fin de optimizar el flujo de datos, garantizar
la seguridad perimetral y mejorar la eficiencia de la red interna. Estas acciones contribuyeron
| a fortalecer la estabilidad y disponibilidad del servicio de red institucional.

Criusers\segur>route

ILista de interfaces
..2¢c ¥@ &d bs 22
...fc b3 be £2 9¢ €
...¥e b3 bc £8 8e
.fc b3 bc 8 9c Intel{R) Wi~-Fi 6 AX201 166MHz
. Software Loopback Interface 1

Rutas activas:
Destine de red Puerta de enlace Interfaz Hétrica
8.0.2.0 2.d.e.¢ 192.168.66.1 192.168.68.408 35
17.g.¢.8 LH.e.8 En vincule 127.8.6.1 231
127.8.8.1 En vinculo 127.68.68.1 331
127.258.255.258 En vincule 127.6.0.1 331
192.168.66.06 2 155 . vincule 168.60.40 291
192.168.68.40 . . N 1 vinculo 168.60.4¢ 291
192 .168.606.255 vineule 168.686.4¢ 291

224.8.6.¢8 246.4.8. vincule 127.6.68.1 331

224.6.6.6 1.8, vincula .168.66.48 291
255.258.255.255 vinculo 127.9. 331
255,255.285,285 . vincule

Rutas persistentes:
Ninguno

IPv6 Tabla de enrutamiento

Rutas activas:
Cuande destino de red métricy
333 ::i/a2e
291 feBO:: /64 }
fe80::1e83:63an:TcH2:776c/128
En wvinculo
En wvinculo
En wvinculo

Rutas persistentes:
Ninguno

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificaciéon por
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ANALISIS TECNICO
1. Interfaces de Red Detectadas
El sistema cuenta con muliltiples interfaces de red activas:
« Interface 13 - Realtek PCle GbE Family Controller: Adaptador de red Ethernet cableado, uti-

lizado para conexiones de alta estabilidad y velocidad en la red local.

« Interface 4 - Intel Wi-Fi 6 AX201 160MHz: Adaptador inalambrico de ultima generacion com-
patible con WiFi 6, actualmente en uso para la conexion a la red institucional.

s Interface 1 - Software Loopback Interface v1rtua| del sistema para comunicacion interna local
(127.0.0.1).

2. Configuracion TCP/IP Actual
Del analisis de la tabla de enrutamiento se identifica:
+ Direccion IP asignada: 192.168.60.40

e Mascara de subred: 255.255.255.0 (Clase C - /24)

e Rango de red: 192.168.60.0 - 192.168.60.255 (254 hosts disponibles)
+ Gateway predeterminado: 192.168.60.1 -

e Direccionde broadbasi: 192.168.60.255

Esta configuracion indica que el equipo esta conectado a la red local de la Secretaria de Movilidad en
el segmento 192.168.60.0/24, con asignacion mediante DHCP o configuracién estatica.
3. Tabla de Enrutamiento IPv4
Se identifican las siguientes rutas criticas:
Ruta predeterminada (0.0.0.0/0.0.0.0):
e Todo el trafico destinado a redes externas (Internet) se enruta a través del gateway
192.168.60.1 con métrica 35.

o Estaeslaruta principél que permite la conectividad hacia internet y otras redes.

Rutas de red local (192.168.60.0/24): :
« Eltrafico dentro del segmento 192.168.60.x se maneja directamente sin pasar por el gateway
(En vinculo).

o Métrica 291 indica prioridad media para trafico local.

Rutas de loopback (127.0.0.0/8):

Este documento es propiedad de la Administracién Central del Municipio de Santlago de Call Prohibida su alteracion o modificacién-por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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« Interface virtual para comunicacién interna del sistema operativo.
e Métrica 331, la mas alta, ya que es trafico completamente local.

14. Gestién de Protocolos
Protocolo TCP/IP:

. Correctamente implementado y funcional
. Esquema de direccionamiento apropiado para entorno institucional
. Segmentacion de red mediante subredes /24

Servicio de enrutamiento:
. Gateway configurado y accesible (192.168.60.1)

. Rutas estéticas y dinamicas balanceadas por métrica

. Sin rutas persistentes conflictivas

Conectividad:
. Comunicacion intra-red (local) funcional

. Acceso a internet mediante gateway operativo

. Interfaces de red activas sin errores reportados

| CONCLUSION _
| Se verificé la tabla de enrutamiento del equipo. El protocolo TCP/IP esta correctamente configurado con
‘comunicacion al router/gateway en 192.168.60.1. Las interfaces de red (Ethernet y WiFi) estan activas
y el enrutamiento permite conectividad interna y externa. '

6. Actividad: Asegurar la seguridad y eficiencia de la infraestructura de red. 6. Realizar
diagnéstico, reparacion y mantenimiento preventivo/correctivo de equipos (PCs, servidores,
periféricos)

Respuesta: El contratista realizé la verificacién técnica de la infraestructura de red,
comprobando el nivel de seguridad, el cifrado de las conexiones y la eficiencia en la distribucién
del trafico de datos. Se efectuaron analisis de puertos, revision de servicios en escucha y
monitoreo de conexiones activas para identificar posibles vulnerabilidades. Como resultado, se
confirmé el funcionamiento seguro y estable de la red institucional, manteniendo la integridad
y disponibilidad de los servicios.

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion por

cualquier medio, sin previa autorizacion del sefior Alcalde.
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Conexiones activas

eceién local Direccidn remota Estade
3.6:0 LISTENING
G LISTEHING

LISTERING
LISTERING
LISTEHIRG
LISTENING
LISTENING
LISTEN
LIST
LISTENR
LISTEN
LISTENING 23288

Proto irec
cp .8.8
T™wp 8.6,
TCP 8
TP 8
TP

TP

TP 8.8,
TCP L@, HB6E6
Ice .8.8.0:49887
TR .8.8.0:49688
TCR 8.8, 19672
TR ] .8.6.1:15292
TR . BB, 48128 LISTENING L

TP . LB, 4849581 8 ESTABLISHED 24192
TP 68.60.48:51936 8.8, : ESTABLISHED 8736
TCP .168.68,48:51937 18.1 : ESTABLISHED 34192
e 2.168.60,48:519349 182.168.588 : TIME W 3

Tee . .6B.UB:51940 52.123.128.14: TINE_WAIT 8
TP - .68.U8:51941 162.2047.243.,29:443 ESTABLISHED pLER:NA
TCP . 3. 60.48:51942 247,243 ,29:443 ESTABLISHED 24192
TCp LE8. 481519485 88.83.61.29:443 ESTABLISHED 24192
TCp .68, 48151948 164,368,116, 924843 ESTABLISHED 15184
TP 60, UG 151948 §2.111.251.1:443 ESTABLISHED 15184
<P LHG 51950 52,165,186, 53443 9296
TR 5 48151951 $3.123.128.34: 443 T PER%L
e . L48:51963 192.168.60.21:7688 I [}

TP . L48:51954 13.69.116.109:443 9296
TCP L668.48:51956 168.792.164.16:443 ESTABLISHED 24192
TCR LB, 4E:51957 52.169.16.112:443 TINE W ol

TCP LG8, 4882208 104,206,203 .88:443 ESTAELISHED Q396
TCP 68.66.40:52490 192.168.66.21:7880 ESTABLISHED 9344
TP . .66, 46:52530 192.168.606.19:7680 ESTABLISHED 8344
TR . .68, 18:52789 157.2406. ESTABLISHED 241492
TP 182. .60, 4858577 162,247, LR8I NU3 ESTABLISHED 24192
TCP . LB8. HB1585T8 162,247,243, E ESTABLISHED 24182
Tce . .60 UB:BBE8L 168.79.164 16443 ESTABLISHED 24182
TCP . LG8, 48: 34.36.57.163:443 ESTABLISHED 24192
TCP . L60. UG §2.111.281.1:443 ESTABLISHED 15184
TP . LBE. HE: 3 ESTABLISHED 15184
TCP B .60, 461616 8 ESTABLISHED 11132
TCP 2. B8 48 ESTABLISHED 24192
TCR . 60 HE ESTABLISHED uR68
TR 2. L6048 3 . 39.188:5232 ESTABLISHED 24192
TCP . B840 . 26, ESTABLISHED 24192
TCP . .60.48: . ! ESTABLISHED 24192
TR . B8 48 ¢ ESTABLISHED H268
TR 2. L6048 52.111.281.1:443 ESTABLISHED 18184
TCe . L6884 2.2€.111.206:443 CLOSE WALTY 18026
TP [ B4 8 LISTEHING 1428
TP ; : LISTENING 4

TCP 1] R LISTERING 460
TCP : H LISTEHRING 344
TP 4 H LISTENING 1168
TCP : $}:6 LISTEHRING 1612
TP H 1118 LISTENING 1756
TCP : tie LISTEHING 2468
e H ol LISTENING 3468
TCR 118 LISTENING 1668
TR 111} 42058 < LISTENING 9388

ANALISIS DE SEGURIDAD

Conexiones Activas Identificadas

Puerto 443 (HTTPS): Muitiples conexiones seguras cifradas hacia servicios cloud:
e 8.8.4.4-Google DNS sobre HTTPS (DoH) para resolucién segura

HMOHDOHOORRH OO O

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion pbr
cualquier medio, sin previa autorizacion de! sefior Alcalde.
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o 162.247.243.29, 104.208.16.92, 52.111.251.1 - Servicios de Microsoft Azure/Office 365
e 74.125.139.188, 74.125.196.188 - Google Cloud Messaging (notificaciones push)

| Puerto 7680: Conexiones locales a equipos 192.168.60.21 y 192.168.60.19 para servicio de Windows
Update Delivery Optimization (comparticiéon de actualizaciones en red local).
| Puerto 5228: Google Cloud Messaging para sincronizacién de aplicaciones y notificaciones en tiempo
real.
| Puertos en Escucha : o
| Puerto 135 (RPC): Servicio de Wlndows para comunicacién entre procesos del sistema operatlvo
Puerto 445 (SMB): Comparticién de archivos en red Windows.
Puerto 139 (NetBIOS): Servicio de nombres de red NetBIOS para compatlbllldad con redes Windows
antiguas.
Pue%to 7680; Windows Update Delivery Optimization esperando conexiones de otros equipos en la
red.
‘| UDP 5353 (mDNS): Descubrimiento automatico de dispositivos en red local.
UDP 137/138 (NetBIOS): Resolucién de nombres y difusién en red local Windows.
| Evaluacion de Seguridad
4 Todas las conexiones H° [TPS son hacia servicios legitimos (Google Microsoft)
4 Conexiones cifradas pro1wegen la confidencialidad de datos
B4 No se detectaron conexiones a IPs sospechosas o maliciosas
4 Servicios cloud corporativos identificados (Azure, Office 365)
| Evaluacién de Eficiencia
4 Conexiones ESTABLISHED funcionando correctamente
Uso de protocolo HTTPS para seguridad en transito
Windows Update compartido reduce consumo de ancho de banda
Sin saturacién de puertos o recursos

CONCLUSION

| La infraestructura de red presenta segurldad adecuada y eficiencia 6ptima. Las conexiones activas
‘corresponden a servicios autorizados. No se |dent|f|caron vulnerabilidades criticas. Se recomienda
continuar con monitoreo penodlco

Adicionalmente se Realizaron diagnéstico, reparacion y mantenimiento preventivo/correctivo de
equipos (PCs, servidores, periféricos).

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion por

cualquier medio, sin previa autorizacién del sefior Alcalde.
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Indicadores de Rendimiento

CPU: Funcionamiento normal, sin throttling

RAM: Uso eficiente, sin saturacion

Disco: Velocidad 6ptima, sin errores

4 Red: Latencia baja, sin pérdida de paquetes

B4 Temperatura: Dentro de rangos operatlvos seguros

CONCLUSIONES : :

Tras el diagnéstico realizado medlante andlisis de consumo de recursos Yy verificacion de
componentes, se concluye que:

Los equipos se encuentran en BUEN ESTADO operativo

NO se requieren reparaciones en este momento

Todos los componentes de hardware funcionan dentro de parametros normales
El rendimiento es adecuado para las operaciones de la Secretaria de Movilidad
No se detectaron fallas o anomalias que requieran intervencién correctlva
Recomendaciones de Mantenimiento Preventivo

4 Continuar con monitoreo periodico mensual

Mantener actualizaciones de sistema operativo

Realizar limpieza fisica de equipos cada 3 meses

Verificar respaldos de informacién regularmente

Este documento es propledad de la Administracién Central del Municipio de Santlago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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17. Ejecutar limpieza fisica de compohentes, actualizaciones de hardware y gestién de
|inventario.

El contratista realizo una Limpieza Fisica Profunda a los Componentes.Este mantenimiento
esencial elimind la acumulacion de polvo en disipadores, ventiladores y placas, lo que
previene el sobrecalentamiento y la ralentizacién del sistema, garantizando la maxima
Fficiencia operativa y prolongando la vida util de su equipo de computo

Secretaria de

18. Brindar soporte técnico presencial/remoto para incidencias de hardware.

El contratista brind6 soporte técnico tanto de forma presencial como remota para atender inci-
dencias relacionadas con la conectividad de los equipos, ocasionadas principalmente por fa-
llas en los controladores de red. Durante el proceso, se verifico el estado de los controladores

Este documento es propiedad de la Administracion Central del Municipio de Santiago de Cali. Prohibida su alteracién o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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a través del Admlnlstrador de dlSpOSItIVOS del S|stema operativo, ldentlflcando adaptadores
de red con controladores desactualizados o corruptos. Posteriormente, se realizaron las ac-
tualizaciones y reinstalaciones necesarias, logrando restablecer la conexion y el correcto fun-
cionamiento de los equipos afectados.
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Posteriormente, se procedi6 a la descarga e instalacion de las versiones mas recientes de los
controladores desde las paginas oficiales de los fabricantes, garantizando la compatibilidad
del hardware con el sistema operativo. Se efectuaron pruebas de conectividad local y de
acceso a internet, confirmando la solucién efectiva del problema.

Como medida complementaria, se recomendd la actualizacién periddica de controladores
criticos (red, audio, video) y se documentaron las acciones realizadas para mantener un
historial técnico de soporte.

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo: N/A

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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| Debe pagar la seguridad social dentro de los plazos establemdos Pagé seguridad social del
mes de julio de 2025 fuera del plazo establecido conforme al articulo 3.2.2.1 del Decreto 1990

121/0ct/2025 y debid pagar hasta el dia 05/ago/2025), segun los ultimos dos (2) digitos de su

TILANA|LOPEZ LOPEZ

técnico: N/A

de 2016 del Ministerio de Salud y Proteccion Social. (Pagé la seguridad social el dia

=z

Nombre Firma del Superwsor

. /

/

IO

HN dARO ME’DI’NA

Nombre y firma del Apoyo a la supervision

Fecha de suscripcion del informe de supervision: Santiago de Cali, 24 de octubre de 2025.

Este documento es propiedad de la Administracién Central del Municipio de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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