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ESTUDIOS PREVIOS
CONTRATACION DIRECTA!

ITEM PAA: 130-25.
1.- NECESIDAD Y CONVENIENCIA

El Decreto 2121 del 11 de diciembre de 2023 senala que la Unidad de Planeacion
Minero-Energética -UPME es una unidad administrativa especial de caracter técnico,
adscrita al Ministerio de Minas y Energia, con personeria juridica, patrimonio propio y
autonomia presupuestal, con régimen especial en materia de contratacion.

De conformidad con lo definido en el articulo 12 ibidem, es responsabilidad de la
Oficina de Tecnologias de la Informacion - OTI de la UPME: "4. Implementar los
lineamientos de politica y estandares relacionados con el disefio y desarrollo de
infraestructura tecnoldgica y servicios de TI, la interoperabilidad de sistemas de
informacién, marco de referencia de arquitectura empresarial, el modelo de seguridad
y privacidad de la informacion y la prestacion de los servicios ciudadanos digitales, de
acuerdo con la misionalidad de la entidad (...), entre otras funciones.

De otra parte, el Gobierno Nacional mediante el CONPES 3854 de 2016, establece la
Politica de Seguridad Digital con el fin de hacer frente a las incertidumbres, riesgos,
amenazas, vulnerabilidades e incidentes digitales. En este contexto, la UPME debe
implementar los controles que permitan gestionar los riesgos a los que estad expuesta
la infraestructura tecnoldgica de la entidad.

Excepto la causal de contratacién directa 47.6. Contratos de prestacion de servicios profesionales o de apoyo a la
gestion, los cuales tienen su respectivo formato de estudios previos.
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La UPME vy sus sistemas de informacién estdn expuestos a un numero cada vez mas
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes
inherentes a los activos de informaciéon, pueden someter a los mismos a diversas
formas de fraude, espionaje, sabotaje o vandalismo, entre otros. Los virus
informaticos, el “hacking” o los ataques de denegacién de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de sufrir
incidentes de seguridad causados voluntaria o involuntariamente desde dentro de la
propia organizacion o aquellos provocados accidentalmente por catastrofes naturales y
fallas técnicas. Es por ello que se debe brindar proteccién al ecosistema tecnoldgico de
la unidad para proteger y asegurar la continuidad del negocio y minimizar el dafio que
pueda sufrir la organizacion debido a una situacién adversa sobre sus activos
tecnolégicos o bienes de informacién, mediante la prevencidon y disminuciéon del
impacto de los incidentes de seguridad.

Considerando que la utilizacién de tecnologias en el procesamiento, almacenamiento,
recuperacion y transmision de la informacion implica importantes riesgos para su
disponibilidad, confidencialidad e integridad; estos atributos se deben asegurar en
cumplimiento de las labores de apoyo, seguimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacion -SGSI- y por tanto es importante contar con
plataforma tecnoldgica para la proteccién de la informacién y de la plataforma
tecnoldgica de la Unidad, razén por la que resulta necesario contar con una solucion de
Endpoint (computadores, portatiles, tabletas, etc) como primera linea de defensa del
ecosistema digital de la UPME.

Teniendo en cuenta que el presupuesto oficial estimado del presente objeto a contratar
supera los 75 SMMLV ($106.762.500), requiere aprobacion previa del Comité de
Contratacion institucional, la cual fue surtida mediante sesion ordinaria No. 053 del 29
de octubre de 2025

2.- OBJETO

Adquirir el servicio de ciberseguridad contra ransomware y el licenciamiento de la
solucién Endpoint con la que cuenta la UPME.
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3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1.

o

Suministrar 310 licencias de la solucién tipo MDR Complete de Sophos
(Licenciamiento XDR + SOC) para protecciéon antimalware de computadores
(180), servidores (130) por 12 meses.

Suministrar el soporte extendido para sistemas operativos que estan saliendo
del ciclo de vida de soporte.

Prestar servicio gestionado de ciberseguridad a través del Centro de
Operaciones de Seguridad del proveedor, con alcance en todas las soluciones
especificas de seguridad con las que cuenta la UPME y que se integran con el
MDR Complete de Sophos, para realizar el andlisis, detecciéon y respuesta a
ciberataques dirigidos contra equipos, servidores, redes, cuentas de correo
electronico, entre otros elementos o servicios de la infraestructura de TI.
Prestar servicio de monitoreo 24x7 de caza y respuesta ante amenazas (SOC)
para la plataforma tecnoldgica de la Unidad, con el alcance y caracteristicas
presentadas en la oferta.

Cumplir con las especificaciones técnicas establecidas en la oferta.

Brindar la operacion las 24 horas del dia, los 7 dias de la semana, para
garantizar un monitoreo constante de la plataforma tecnoldgica de la Unidad.
Esto implica la supervision en tiempo real de registros de eventos, alertas de
seguridad y otras fuentes de datos relevantes, de acuerdo con el alcance y
caracteristicas presentadas en la oferta.

Prestar el soporte técnico sobre la solucion que permita: prevenir, detectar y
neutralizar software malicioso en la infraestructura de la Entidad, por el término
del presente proceso.

Garantizar que la solucién se integra y puede interoperar con soluciones
especificas de seguridad con las que cuenta la Entidad y que generan la
telemetria insumo para el SOC con el fin de realizar la gestién de amenazas de
ciberseguridad.

Contar con la integracion con diferentes framework (MITRE ATT&CK) con el fin
de contar con una clasificacion de los eventos, las técnicas y tacticas utilizadas
por los atacantes a nivel mundial.
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Adoptar medidas inmediatas para mitigar el impacto, en caso de que se
confirme una amenaza o incidente de seguridad. Esto podria incluir el
aislamiento de sistemas comprometidos, la eliminacion de malware y la
implementacion de medidas de seguridad adicionales.

Brindar el servicio de proteccién, deteccion y respuesta a incidentes de
seguridad 24/7 totalmente gestionado por el servicio de MDR complete, que
proporcionara el soporte telefonico directo, la asignacidon de un responsable de
respuesta a incidentes dedicado, garantizando que las amenazas se eliminen
por completo.

Realizar la investigacion de la causa raiz de los incidentes para ayudar a
prevenir ataques futuros.

Atender los acuerdos de niveles de servicio establecidos con el supervisor del
contrato asignado por la UPME.

Garantizar que la plataforma cuenta con reportes predefinidos y personalizados
que permitan visualizar los eventos de forma eficiente y tomar decisiones en
torno a éstos.

Realizar la gestion, monitoreo, correlacién de eventos y resolucion de eventos e
incidentes de seguridad, sobre la infraestructura tecnoldgica de la UPME, objeto
del contrato.

Realizar transferencia de conocimiento sobre la herramienta o solucién a los
profesionales designados por el supervisor del contrato, con el fin de que estén
en la capacidad de realizar modificaciones en caso de requerirse.

Contar con la capacidad de identificar y analizar amenazas cibernéticas como
intrusiones, malware, intentos de acceso no autorizados y otras actividades
anodmalas sobre la plataforma tecnoldgica de la Entidad.

Establecer una comunicacién efectiva con la UPME y otras partes interesadas, a
través del supervisor del contrato. Esto implica la colaboracion en la
planificacion de estrategias de seguridad, la coordinacidn de actividades de
respuesta a incidentes y la transmision de informacion relevante.

Cumplir con las regulaciones y estandares de seguridad aplicables a la industria
y a la ubicacién geografica donde la UPME desarrolla las actividades.
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20. Contar con la configuracién de reglas, alertas y notificaciones preconfiguradas y
parametrizables aplicables a los activos monitoreados. Las alertas minimas para
monitorear son:

Fayirmiiaie il (e BRay N ¢ I « Mo B © i o)

Cambios de configuracién horaria.

Ataques de fuerza bruta.

Cuentas de Windows creadas y eliminadas

Services Attack).

Actividades asociadas a la administracion de cuentas de usuario final
Cambios de parametros técnicos, de configuracién o de seguridad.

Actividades de conexidn con cuentas de usuario final o administradores.
Actividades asociadas a los logs de la plataforma de correlacion.
Actividades asociadas a conexidn de acceso remoto (RDP).

Multiples login fallidos desde una misma estacién de trabajo.

Malware o programas potencialmente no deseados detectados.
Ataques DoS (Denial of Services attack) y DDoS (Distributed Denial of

También las sugeridas por las buenas practicas de monitoreo de

infraestructuras tecnoldgicas.

21.Contar con las actualizaciones permanentes que libere el fabricante de la
solucién adquirida.

22.Mantener la certificacién de distribuidor gold partner.

23.Entrega a satisfaccion de la Unidad de Planeacidon Minero-Energética de los
productos y servicios prestados.

4.- PRODUCTOS A ENTREGAR

No de Producto Periodo
licencias
180 Central Managed Detection and Response Complete - 200-499 Nov 6 2025 a
users - 12 MOS - Renovacién Nov 5 2026
130 Central Managed Detection and Response Complete Server - Nov 6 2025 a
F-DE-013 V.3 15/07/2024

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera

Estratégico de Mejoramiento - SIGUEME.

Copia No Controlada”. La versién vigente se encuentra publicada en el Sistema de Gestién Unico




Cédigo: F-GC-023
FORMATO
ESTUDIOS PREVIOS - CONTRATACION | Fecha: 20/05/2025
DIRECTA
Version: 04
Pagina 6 de 24
Radicado No.:
20251300075113
Fecha: 04-11-2025
100-999 servers - 12 MOS - Renovacion Nov 5 2026
1 Central Extended Support for W7/8.1/2008 R2/2012/2012 R2 - Nov 6 2025 a
1-499 users - 12 MOS - Renovacion Nov 5 2026

1. Informe mensual del servicio SOC
2. Certificacion de Licenciamiento adquirido por la UPME indicando el derecho a
soporte durante la vigencia del licenciamiento y certificacion del servicio SOC.

Entrega de bienes

El contratista debera entregar el siguiente bien intangible: certificado de licenciamiento
el cual se deberd ingresar al almacén, donde se indique la vigencia de las licencias.

5. OBLIGACIONES GENERALES DE LAS PARTES
Del Contratista:

Cumplir el objeto del contrato.

Cumplir con las condiciones y lineamientos ofertados en la propuesta.

Ejecutar el contrato dentro del plazo establecido, y bajo las condiciones técnicas y
financieras definidas en el presente proceso.

Presentar cuenta de cobro o facturacién electronica, si por ley esta obligado a ello,
dentro de los plazos definidos en el contrato/orden.

Mantener vigente y al dia durante la ejecucién del contrato la afiliacién y aportes al
sistema Integral de Seguridad Social Integral, Parafiscales y Sistema General de
Riesgos Laborales. Esta obligacidn no serd exigible si el contratista o proveedor es
una persona juridica o natural extranjera.

Constituir y modificar la garantia Unica de cumplimiento, si hay lugar.

Las demas que le sean asignadas por el supervisor del contrato, en el marco del
contrato.
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De la UPME:

Designar el supervisor del contrato.

Efectuar un seguimiento efectivo al cumplimiento de las obligaciones del
contratista/proveedor a través del supervisor del contrato.

Autorizar el pago del valor del contrato de acuerdo con la forma establecida.
Verificar el cumplimiento de las obligaciones del contratista frente al sistema
General de Seguridad Social. Esta obligacidon no serd exigible si el contratista o
proveedor es una persona juridica o natural extranjera.

Proporcionar toda la informacion que el contratista/proveedor requiera para el
cumplimiento de sus actividades contractuales.

Velar por el cumplimiento de las obligaciones del contrato.

6.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN
LOS ACUERDOS MARCO DE PRECIOS

El objeto de la presente contratacién no esta en los Acuerdos Marco de Precios.

7. ANALISIS DE APLICACION DE TRATADOS INTERNACIONALES DE LIBRE
COMERCIO

De conformidad con la Guia para las Entidades Estatales con régimen especial de
contratacion, literal D, la Unidad de Planeacion Minero-Energética (UPME) debe verificar
los acuerdos comerciales internacionales.

No obstante, teniendo en cuenta que el proceso de seleccidon de la presente contratacion
es de modalidad directa, no procede la verificacion de aplicacion de dichos acuerdos
comerciales internacionales.

8.- VERIFICACION DE LA INCLUSION DE LA PRESENTE CONTRATACION EN EL
PLAN ANUAL DE ADQUISICIONES
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Los bienes y/o servicios a adquirir con la presente contratacion se encuentran
contemplados en el Plan Anual de Adquisiciones de la presente vigencia fiscal.

9.- IDENTIFICACION DEL OBJETO EN EL CLASIFICADOR DE BIENES Y
SERVICIOS

Se consulto el link http://www.colombiacompra.gov.co/clasificador-de-bienes-
y-servicios, encontrando que el objeto de la presente contratacién se encuentra
clasificado asi:

Codigo UNSPSC 43233204 Producto: Software de seguridad y de proteccidon contra
virus.

10.- MODALIDAD DE SELECCION DEL CONTRATISTA

De conformidad con lo establecido en el capitulo 2 del articulo 47 del Manual de
Contratacién adoptado por la Resoluciéon UPME 026 de 2025, la modalidad de seleccion
es DIRECTA, bajo la causal de: “47.4. Contratos cuya cuantia sea igual o inferior a 150
SMMLV.”.

11.- NATURALEZA JURIDICA DEL CONTRATO
La naturaleza juridica del contrato a suscribir es de: Prestacion de servicios.
12.- ESTUDIO DE SECTOR

En cumplimiento de lo establecido en el articulo 38 del Manual de contratacion,
mediante el documento anexo al presente estudio previo, se presenta el Estudio de
Sector.

13.- JUSTIFICACION DE LOS FACTORES TECNICOS DE SELECCION QUE
PERMITEN IDENTIFICAR LA OFERTA MAS FAVORABLE
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El factor de seleccién que permitié identificar la oferta de Redes Tercer Milenio,
como la mas favorable de conformidad con el estudio de sector elaborado, fue: Menor
Precio.

DESCRIPCION C_AI_N SODITEK RTM SKY SYSTEM
Central Managed Detection and $
Response Complete - 200-499 | 180 88.281 180 S 70.959.771 | $ 89.901.180
users - 12 MOS - Renewal - GOV T
Central Managed Detection and
Response Complete Server - S
100- 999 servers - 12 MOS - 130 69.370.990 > 54830661 | 5 70.956.990
Renewal - GOV
Central Extended Support for
W7/8.1/2008 R2/2012/2012 R2 $
- 1-499 users - 12 MOS - 1 14.210.187 > 11.702.541 > 15.780.187
Renewal
S
TOTAL 171.862.357 S 137.493.373 | $ 176.638.357

En el marco del proceso de contratacion directa, se procedié a seleccionar al proveedor
gue presento la oferta de menor valor, toda vez que la totalidad de los proponentes
cotizaron los mismos servicios bajo condiciones equivalentes, la decisidon se sustenta
en que, al tratarse de propuestas comparables en términos de calidad, alcance y
especificaciones técnicas, el precio se constituye en el criterio determinante,
garantizando con ello la optimizacién de los recursos financieros de la Entidad y el
cumplimiento de los principios de eficiencia, eficacia y economia que rigen la
contratacion publica.
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De igual manera, se llevd a cabo la verificacién de la experiencia del proveedor, con el
proposito de asegurar la capacidad para el cumplimiento del objeto contractual,
confirmando que se trata de la opcién mas conveniente para la Entidad

14.- PRESUPUESTO ASIGNADO Y VALOR MAXIMO DEL CONTRATO:

De conformidad con lo precedido, el presupuesto asignado para esta contratacién es de
CIENTO TREINTA Y SIETE MILLONES CUATROCIENTOS NOVENTA Y TRES MIL
TRESCIENTOS SETENTA Y TRES PESOS ($137.493.373) M/CTE, que se pagara
con cargo al CDP 47825 anexo a estos estudios previos.

Seccion: Informacion Proyecto de Inversion

FORTALECIMIENTO DE LOS SERVICIOS DIGITALES
AUMENTANDO LA CAPACIDAD PARA LA

(1) Proyecto de Inversion TRANSFORMACION DIGITAL E INTERACCION CON EL

CIUDADANO.
(2) Objetivo Especifico Proyecto de 2 - Aumentar la capacidad institucional a nivel de
Inversion: arquitectura tecnoldgica y de sistemas de informacién.
(3) Producto de Inversion. 1 - SERVICIOS TECNOLOGICOS

Robustecer el nivel de madurez de la estrategia de

(4) Actividad Proyecto de Inversion: . )
infraestructura y soluciones en la nube

(5) Recursos Propios - 20 - Ingresos corrientes

(6) Rubro C-2199-1900-5-53105B-2199067-02

Este valor incluye todos los costos asociados, directos e indirectos, IVA si hay lugar,
retencién en la fuente y cualquier otro costo o impuesto en que incurra el contratista
para la ejecucion del presente contrato.
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El valor del contrato/orden se pagara en un (1) Gnico pago, previa radicacién de la
cuenta de cobro o factura electrénica correspondiente, si hay lugar, acompanada del
certificado del pago de los aportes a la Seguridad Social Integral y Parafiscales,
expedida por el Representante Legal o el Revisor Fiscal, segln sea el caso, junto con la
presentacién del informe vy el certificado de cumplimiento expedido por el supervisor de
la orden o contrato, donde conste el ingreso a almacén, cuando haya lugar, asi:

Namero de Porcentaje

pago del valor Contra que se paga

Uno 100% Producto 2 relacionado en el numeral 4 recibido a satisfaccion por el
supervisor del contrato

16.- PLAZO ESTIMADO DE LA EJECUCION DEL CONTRATO

El plazo de ejecucién del contrato empezard a contarse a partir de la expedicion del
registro presupuestal y aprobacion de la garantia y se extendera hasta la finalizacidn
del plazo de vigencia de las licencias, el cual serda de DOCE (12) MESES a partir de la
entrega virtual o fisica de las mismas.

El plazo de la vigencia del licenciamiento sera por el término de DOCE (12) MESES,
contado a partir del vencimiento del licenciamiento actual, es decir el seis (6) de
noviembre de 2025.

17. ESTIMACION, TIPIFICACION Y ASIGNACION DE RIESGOS PREVISIBLES
INVOLUCRADOS EN LA PRESENTE CONTRATACION Y DESARROLLO DEL
PROCESO

Los riesgos que puedan afectar el equilibrio econdmico del contrato a celebrar se
estiman, tipifican y asignan de acuerdo con el Formato de tipificacion, estimacion y
asignacion de riesgos, de conformidad con la siguiente tabla:
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18. GARANTIAS.

De conformidad con lo establecido en el articulo 66 del Manual de Contratacion, el
contratista deberd constituir una garantia que cubra los siguientes riesgos:

Garantias
Clase de riesgo % SR Vigencia
valor
Desde la firma del
Cumplimiento del contrato 20 del contrato, . ,hasta eI_ termino
contrato | de duracion y seis meses
mas

del Desde la firma del
Calidad del servicio 20 contrato, hasta el término
contrato ., ~ ,
de duracion y 1 afio mas

Desde la firma del

Calidad correcto L

. Y del contrato, hasta el téermino
funcionamiento de los| 20 iy
. contrato | de duracién del contrato y
bienes ~ B

un (1) aho mas.
Salarios, prestaciones del Desde la firma del
sociales e indemnizaciones| 5 contrato, hasta el término
contrato . ~ ,
laborales de duracion y 3 anos mas
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PARAGRAFO: E| contratista deberd efectuar las modificaciones que resulten
necesarias, en los términos y plazos definidos por la Entidad, para garantizar la
cobertura de las obligaciones contractuales.

19. LUGAR DE EJECUCION
El desarrollo del contrato sera en la(s) ciudad(es) de Bogota.
20. SUPERVISION

La supervision del contrato sera ejercida por: Gustavo Adulfo Baquero Candia -
Profesional Especializado de la Oficina de Tecnologias de la Informacion. El
(Los) supervisor(es) deberan acatar lo senalado en el Manual de contratacién y en
manual de supervisién.

NOTA: El ordenador del gasto podra modificar la designacién de la supervisién cuando
asi lo requiera, sin que ello implique modificacion contractual alguna. Para el efecto
bastard una comunicacién escrita del Ordenador del Gasto al nuevo supervisor
designado.

21. RELACION ESPEC;FICA DEL OBJETO Y/U OBLIGACIONES CON EL
PROYECTO DE INVERSION QUE LO FINANCIA

El objeto contractual “Adquirir el servicio de ciberseguridad contra ransomware y el
licenciamiento de la solucion Endpoint con la que cuenta la UPME” se encuentra
directamente relacionado con el proyecto de inversion “Fortalecimiento de los servicios
digitales aumentando la capacidad para la transformacion digital e interacciéon con el
ciudadano”.

Este vinculo se sustenta en el objetivo especifico 2 del proyecto, que establece:
“Aumentar la capacidad institucional a nivel de arquitectura tecnoldgica y de sistemas
de informacién”, para el cumplimiento de este objetivo, resulta indispensable
F-DE-013 V.3 15/07/2024
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garantizar la continuidad de las herramientas de seguridad con las que cuenta la
UPME, particularmente la solucion Endpoint, complementada con servicios de
ciberseguridad especializados para la protecciéon contra ransomware.

La contratacidon permite contar con un licenciamiento vigente y actualizado, asi como
con servicios que refuercen los controles de seguridad necesarios para la prevencién,
deteccidon y respuesta oportuna ante incidentes de ciberseguridad, reduciendo riesgos
asociados a la pérdida, alteracion o indisponibilidad de la informacion institucional.

En consecuencia, esta adquisicion se articula con el producto de inversion 1 — Servicios
Tecnoldgicos y con la actividad de robustecer el nivel de madurez de la estrategia de
infraestructura y soluciones en la nube, fortaleciendo la capacidad institucional en
materia de seguridad informatica y asegurando condiciones confiables para el avance
de la transformacién digital y la interaccién efectiva con el ciudadano.

22. VALIDACION DE LA OFICINA ASESORA DE PLANEACION.

Concepto Observacion
¢Cuenta con la capacidad operativa para la recepcion y supervision de los
productos derivados?
Capacidad de
respuesta
SI__X NO
Objetivo Estratégico:
Coherencia con el Consolidar la modernizacion de la entidad para fortalecer la planeacion minero
PEI energética del pais y el rol como el CIO del sector.
Estrategia:
F-DE-013 V.3 15/07/2024
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Concepto

Observacion

Fortalecer y ampliar la capacidad institucional para proponer politica minero
energética disruptiva y transformadora para la discusion nacional y los espacios
de decision de cara a la TEJ.

Alineacion del objetivo estratégico con la estrategia

SI_ X NO

Coherencia con el
proyecto de

* El objeto contractual guarda coherencia con el proyecto de inversion y sus
actividades.

SI.__ X NO

Observaciones

inversion
* Los productos a recibir guardan coherencia con los estipulados en el proyecto
de inversion.
SI. X NO
Viabilidad El proyecto de inversidn cuenta con disponibilidad presupuestal
presupuestal SI_ X NO
Revision

Fecha de revision: 24 de octubre de 2025

Vo. Bo. Verdnica Tabares Mufioz - Jefa de la Oficina Asesora de Planeacion

23. DOCUMENTOS ANEXOS

- Radicado memorando de Solicitud de CDP No. 20251300064603 y CDP No0.47825.
- Formato del Estudio de sector diligenciado y anexos (si aplica)
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- Documentos del contratista

Cordialmente,

/M

JAIRO RIANO MORENO
Jefe De Oficina (e)
Oficina De Tecnologias De La Informacion
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