ANEXO 1

REALICE 15 ACTUALIZACION DEL SISTEMA DE INFORMACION GUANE ENVIADOS
POR EL PROVEEDOR DE SOPORTE GUANE.

Contratos - Nuevos reportes & pecumir

Usted

® Hola Dani buenos dias Se cambio la ubicacion de los ph

Desarrollo Area<desarrollo@delfineco.com>

Para: ® guane

@ Respondio el Mié §/10/2025 3:04 PM.

m: C2025-018 Nuevos Reportes ...
s adjunta formato corregido se actualiza ruta

F2025-0241 PRV_003 MEJORA REPORTE PROVEEDORES (% pesumir

“ Usted
® Hola Camila buenas tardes Se sube actualizacidn al servid... Vie 10/10/2025 2:03 PM
*
O « &« ~

Desarrollo Area<desarrollo@delfineco.com>

Para: & guane Vie 10/10/2025 1:56
© Respondié el Vie 10/10/2025 2:03 PM.

F2025-0241 PRV_003 MEJOR... prv_003.php

14 kB

Contratos - Nuevos reportes % Resumir

Usted
® Hola Dani buenos dias Se sube actualizacion al servidor, v...
Desarrollo Area<desarrollo@delfineco.com> & & B ¥
Jue 16/10/2025 9:01 AM

DA
Para: ® guane; Jose Luis Nieto Garcia

i ] Respondid el Vie 17/10/2025 7:25 AM.
= ctr_093.php

C2025-019 Nuevos Reportes ...




ANEXO 2

REALICE VALIDACION DE ACTUALIZACION DE WINDOWS SERVER EN LOS SERVIDORES.

& 172.16.7.150 - Conexion a Escritorio remoto

» Paneldecentrol » Todos los elementos de Panel de éantml » Windows Update » Ver historial de actualizacicnes

Revisar el historial de actualizaciones

Cempruebe la columna Estado para asegurarse d instalad a5 actualizaciones i Para quiter una actualizacién, consulte Actual zaciones mnstaladas.
Solucionar problemas con ta

Nombre Estado  Importancis Fecha de Tastalacién
de eliminacion de sft 2 , v5.136 (KB8S030) Comecto Importante 17710/2025
de el ofte ionado de ), v5.135 (KBE90230) Comecto Importante 15708/2025
2 de el de softy intencionado de Windows x64, v5.134 (KB290830) Comecto Importante 13/06/2025
Broadcom Inc. - System - .8.30.0 Comecto Importante 13/06/2025
Broadcom Inc. - System - .8.30.0 Encres  Importante 06/06/2025
Broadcom Inc. - System - 9.830.0 Comecto Importante 30/05/2025
Eroadcom Inc. - System - .8.30.0 Encres  Importante 23/05/2025
de de softw jonado d |, v5.133 (KBES0830) Comecto Importante 23/05/2025
Broadcom Inc. - System - .8.28.0 Comecto Importante 28/02/2025
Broadcom Inc. - System - S.8.28.0 Emcres  Importante 21/02/2025
ienta de de softy ionado de Windows x64, v3.122 (KB220830) Comecto  Importante 14/02/2025
Broadcom Inc. - System - .8.280 Comecto  Importante 14/02/2025
Broadcom Inc. - System - 9.8.18.1 Comecto Importante 17/01/2025
de el de soft ionado de |, v5.131 (KBB9030) Comecto Importante 1770172025
Broadcom Inc. - System - 9.8.18.1 Emcres  Importante 10/01/2025
d 60 di intencionado de V! Comecto Importante 03/01/2025
Brosdcem Inc. - System - S.8.18.1 Comecto Importante 03/01/2025
Brosdcom Inc. - System - 9.8.18.1 Ercres  Importante 2272028
ey de de ionado de VS Ewores  Importante 2mnz0s
de de soft intencionado de 5128 (KB2890230) Comecto Importante 12/09/2024
de el fty intencionade de Windows ¥64, v5.127 (KBSS0230) Conecto Importante 16708/2024
de el intencionado de , v5.126 (KBA90R30) Comecto Importante 1210772024
de el de softy ionado de Windows x54, v5.125 (KB390230) Comecto Importante 14/06/2024
de intenci Windows xB4, v5.124 (KBBS0E30) Comecto Importante 17/05/2024
L de de software de |, v5.123 (KBB90B30) Comecto Importante 12/04/2024
de de software de V5122 (KB830830) Comecto Importante 15/03/2024
de el de softw de V5121 (KBE90830) Comecto Importante 16/02/2024
d de softy de Wi , v5.120 (KBA20830) Comecto Importante 1270172024
4 de softy de Windows x64, v5.119 (KB290230) Comecto Importante 203
202329 Actualizacién de pila de mantenimiento de Windows Server 2012 R2 para sistemas basados en »64 (KB5030329) Comecto Importante 201072023
2023-29 Actualizacién de pila imieato de Wind 2012 R2 para sistemas basados en x64 (KB5030325) Enores  Importente 1211072023
2023 (10) Paquete acumulative de actuslizaciones de calidad mensual de seguridad para Windows Server 2012 R2 para sistemas basados en x64 (KBS021419) Conecto Importante 12/10/2023
jenta de eliminacion de soft ionado de Windows x54, v3.118 (KBE20230) Comecto Impertante 13/10/2023
2023-10 Paguete acumulativo de actualizaciones de calidad y seguridad de .NET Framework 3.5, 4.6.2, 47, 47.1, 47.2, 48 en Windows Server 2012 R2 para xb4 (KB5031228) Comecto  Recomendada 1371072023
2023 (09) Paquete acumulativo de actualizaciones de calidad mensusl de seguridad para Windouws Server 2012 R2 para sistemas basados en »64 (KBS030265) Comects Importante 06/10/2023

TSR b it b 4 g 197 vmannaIm Fomadie  Msemsmire Aeinnas

& 172.16.7.81 - Conexion a Escritorio remoto

[ % Configuracion

@ Ver historial de actualizaciones
Desinstalar las actualizaciones
Opciones de recuperacién

Historial de actualizaciones
v Actualizaciones de calidad (50)

2025-10 Actualizacién acumulativa para Windows Server 2019 (1809) para sistemas basados en x64 (KB5070883)
Instalada correctamente el 24/10/2025

2025-10 Actualizacion acumulativa de .NET Framework 3.5, 4.7.2 y 4.8 para Windows Server 2019 para x64 (KB5066738)

Instalada correctamente el 17/10/2025

2025-10 Actualizacién acumulativa para Windows Server 2019 (1809) para sistemas basados en x64 (KB5066586)

i Instalada correctamente el 17/10/2025

! Actualizacién de seguridad para SQL Server 2017 RTM GDR (KB5065224)
Instalada correctamente el 19/09/2025

! 2025-09 Actualizacion acumulativa de .NET Framework 3.5, 4.7.2 y 4.8 para Windows Server 2019 para x64 (KB5065955)

Instalada correctamente el 12/09/2025

| Actualizacién de seguridad para SQL Server 2017 RTM GDR (KB5065224)
No se pudo instalar en 12/09/2025 - 0x8024000b

2025-09 Actualizacién acumulativa para Windows Server 2019 (1809) para sistemas basados en x64 (KB5065428)

Instalada correctamente el 12/09/2025

2025-08 Actualizacion acumulativa para Windows Server 2019 (1809) para sistemas basados en x64 (KB5063877)
Instalada correctamente el 22/08/2025

Actualizacién de seguridad para SQL Server 2017 RTM GDR (KB5063760)

Instalada correctamente el 15/08/2025




ANEXO 3

SE REALIZO PROCESO DE CREACION DE REGISTRO A EN EL DNS PUBLICO DE LA
GOBERNACION DE SANTANDER.

Creacion y apuntamiento del subdominio crue.santander.gov.co en DNS Santander.gov.co

- s
= Summarize

Karol Julieth Melchén Diaz

K
Cordial saludo Estimado ing José Nieto Primero que todo mi es... Mon 20/10/2025 1:12PM
i Rodrigo Baez Rueda © &« & ~» &
@ To: Karol Julieth Melchan Diaz <kmelchan@nexura.com>; +1 other Fri 17/10/2025 8:13AM
Hola buenos dias Karol
Se realiza el registro el nombre en el servicio DNS Publico de la Gobernacion de
Santander.
0O  cuesantandergovco
" Karol Julieth Melchén Diaz

Cordial saludo Mi estimado Rodrigo En atencion a la solicitud de... Thu 16/10/2025 3:35PM




ANEXO 4

SE REALIZO ACOMPANAMIENTO EN LA REVISION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION DE LA GOBERNACION DE SANTANDER, DONDE SE CREO EN MESA DE
AYUDA LOS ITEM PARA REGISTRO DE INCIDENTES DE SEGURIDAD INFORMATICA.

Seguimiento a la Politica de Seguridad de la Informacion - Préximas Reuniones y

Validaciones 2 s,mmarize

Claudia Patricia Acosta Reyes

C i
® Buenos dias, Les informo que se han agendado dos reuniones pa Fri 17/10/2025 9:50 AM |
: |
|
I
e Rodrigo Baez Rueda © « & v (es) |
|
© To: @ Jose Luis Nieto Garcia Thu 16/10/2025 $:10AM |
|
¢
c Claudia Patricia Acosta Reyes
® FYl Tue 14/10/2025 2:02 PM
g Claudia Patricia Acosta Reyes © © & ~ & B
® To: @ Rodrigo Baez Rueda Tue 14/10/2025 $:19AM

Cc: ® Diana Patricia Pérez Serrano; +3 others
Buenos dias Ing. Rodrigo:
Del listado a continuacién, nos podrias ayudar indicar cuando podemos realizar las

*reuniones para avanzar en el tema de los procedimientos.

1. Gestién de Activos de Informacion

¢ Reunion con el ingeniero Herman Valderrama.

11a Service Desk

Il
‘.

' |




ANEXO 5

SE REALIZO LA ADMINISTRACION DE LA CONSOLA ANTIVIRUS, SE DESPLEGARON
ACTUALIZACIONES EN LOS EQUIPOS Y TAREAS DE ACTUALIZACION DE AGENTE.

« G % xconsoletrellix jcarelorionTab.dofsectiontd - orion. dashboardtab B ) @ enceprascisiza
88 ™ Gmad @B VouTube 9 Maps @ Adobe Acrcbat
Trellix
H FAVORITOS Asea de trabsjo de proteccion  Trellix Marketplace  Despliegue de productos  Paneles @I  Arbol de sstemas  Cotdlogo de directrias  Desphegue avanzado  Repositorio principal
Paneles . i s o
v ¥ Prevencitn de amenazas de Endpomt Securty Estado del contenido de Prevencdn de opiolts
sro Cortent a - Versiée el contaniza ca Prevencin de @i, Numero de Sitamas de Prevencién ce ame..
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& FAVORITOS (i Area de trabajo de proteccion  Trelhx Marketplace  Despliegue de productos  Paneles (EIS0S) Arbolde sistemas  Catdlogo de directives  Despliegue avanzado  Repostorio principal
‘ ” i o %
~
Area de trabajo de proteccion r885 b i oy
DescriPcién general de proteccidn de datos [°] Descripcién general de conformidad [] Dispositivos escalados

Incidentes Datos en uso/movimiento  ~  [i] Ultimo mes v ¥ Contenido de seguridad ¥
¥ g EREST [ ) | ¥ 1 Dispositivos Dia escalado
| A | ARl
g B w . EDUCATE3D s
HALC1003 5
Descripcién general de la amenaza Estado del saftware ¥

€YToL

Dispositivos escalados tocai wmes 7 dias 1 80/0 @ }\

5 4 Gestion de dispositivos v

Amenazas resueltas i uiumes 7 s X 23 5
3 2k 0 m
s " Dl

ADM130562 7

AMB120101 8

MUJE200024 8

<

3100 12
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MU
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SALLD18262 13

Amenazas sin resolver tewi wimes 7 das

AYUDA




ANEXO 6

SE REALIZO RESTABLECIMIENTO DEL SERVICIO O ACCESO AL APLICATIVO DE SISTEMA
MAESTRO SECRETARIA DE SALUD, EL ERROR DE ACCESO ERA POR BLOQUEO DE
PUERTO DE ENLACE ENTRE GOBERNACION Y LA SECRETARIA DE SALUD.

REPORTE DE DANO DEL APLICATIVO DEL SISTEMA MAESTRO DE PQR

e :
[Z Summarize

22 “S G

a0
0o

Rodrigo Baez Rueda © ~ f
RR |
' To: @ Jose Luis Nieto Garcia Mon 6/10/2025 8:18AM

Cc: ® Secretaria de Salud Departamental; © Laura Gisela Avila Calao

Hola Ing. Jose buenos dias

PR T e T DR T RS

Se confirma que el dia viernes 3 de octubre se logré dar solucion a la situacién
presentada con el acceso al portal Maestro de la Secretaria de Salud.

Es importante aclarar que la aplicacion se encontraba en funcionamiento; sin embargo,
el inconveniente estaba relacionado con la red de la Secretaria de Salud, la cual no tenia
visibilidad sobre los recursos internos de la Gobernacion de Santander.

Por tal motivo, se realizé una publicacion del aplicativo en internet, permitiendo asi el
acceso desde la red de la Secretaria de Salud.

€\ Reply €\ Replyall r Forward

ANEXO 7

SE REALIZO ATENCION POR MEDIO DE MESA DE AYUDA DE LOS SIGUIENTES SERVICIOS
REGISTRADOS.

- jscar | Vistas.  seleccione v 4 nuevo

“ Mis casos Mis grupos Del proyecto Préximos a vencer Todos

35602 04/11/2025 09 58,56

& 35601 04/11/2025 09:57:03 Cerrado Ricardo Mantilla Zafra Accesos y AU

= 38572 27/10/2025 12:02:25 Cerrado Mauricio Alberto Pardo Muneva Instalacién o




ANEXO 8

SE ASISTIO A REUNION CON LA AGENCIA NACIONAL DIGITAL PARA LA CERTIFICACION DE
SERVIDOR QA EN EL PROCESO DE XROAD DE LA ENTIDAD.

7] < A Busqueda (Cirl+)

@® i

: > Hoy < >  26de Octubre ~1de Noviembre de 2025 (# Semanalaboral ~ = Filtroap
A Y

* 26 27 28 29 30

e Dem Lun Mar Mg Jue
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At Revision Plan de contingencia
& Instalacion X-Road - Ejecucion de

5 ga pruebas QA

ucion 1 Unirse v (=) Chatear




ANEXO 9
SE REALIZO PUBLICACIONES EN LOS FONDOS DE LOS EQUIPOS DEL DOMINIO DE LA
GOBERNACION DE SANTANDER

Solicitud Fondo Pantalla Dominio (2 gymmarize

P Rodrigo Baez Rueda © « &« » & 8
® To: ® webmaster; @ Jose Luis Nieto Garcla Thu 16/10/2025 2:45AM
Hola Ing. Dante buenos dias
Se publica la imagen en el fondo de pantalla en los equipos del dominio de la
Gobernacion de Santander.
€\ Reply &\ Reply all 77 Forward
webmaster 2
W s it s % i s AN AL e AR
® Bucaramanga, 15 de octubre de 2025 Cordial saludo, Reenvio .. Wed 15/10/2025 10:16 AM

. 2_33;@?@2 JAOMN
RODRIGO BAEZ RUEDA

C.C 1.100.954.301 de SAN GIL
CONTRATO CO1.PCCNTR.7407911 del 04 de febrero de 2025




