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SOLICITANTE

ADQUISICION DE 10 LICENCIAS DEL ESET ENPOINT ENCRYPTION
(PRO)- DESLOCK - PRO, 70 LICENCIAS DE SAFETICA PROTECTION +
OBJETO UEBA -DLP, 1 LICENCIAS DE ISL ONLINE SAS (1) ANO DE
SUSCRIPCION Y 1 LICENCIA ISL ONLINE ON-PREMISES (1) ANO DE
MANTENIMIENTO.

1. JUSTIFICACION Y DESCRIPCION DE LA NECESIDAD QUE LA ESCUELA TECNOLO(:-T-ICA
INSTITUTO TECNICO CENTRAL PRETENDE SATISFACER CON LA CONTRATACION

1.1. Justificacién: La Escuela Tecnolégica Instituto Técnico Central (ETITC) es una entidad de la
orden Nacional adscrita al Ministerio de Educacion Nacional, cuya misién es “Somos una Institucion
Publica de Educacion Superior que ofrece programas y servicios educativos integrales, articulando los
niveles: técnico, tecnolégico, profesional y posgrado, para personas éticas, emprendedoras, competentes
e innovadoras que lideran el desarrollo de Colombia”.

Actualmente los programas que ofrece la instituciéon son los siguientes:

EDUCACION MEDIA

e Grado Sexto
Grado Séptimo
Grado Octavo
Grado Noveno
Grado Décimo
Grado Undécimo

FACULTAD DE SISTEMAS
e Técnica Profesional en Computacion - SNIES No. 101514
e Tecnologia en Desarrollo de Software - SNIES No. 103354
¢ Ingenieria de Sistemas - SNIES No. 52656

FACULTAD DE MECATRONICA
e Técnica Profesional en Electronica Industrial - SNIES No. 103232
e Tecnologia en Automatizacion Industrial - SNIES No. 103233
¢ Ingenieria Mecatrénica - SNIES No. 52691 *

FACULTAD DE ELECTROMECANICA
e Técnica Profesional en Mantenimiento Industrial - SNIES No. 103098
o Tecnologia en Montajes Industriales - SNIES No. 53360
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e Ingenieria Electromecanica - SNIES No. 53307 *

FACULTAD DE MECANICA
e Técnica Profesional en Dibujo Mecanico y de Herramientas Industriales - SNIES No. 105163
o Tecnologia en Gestion de Fabricacion Mecanica - SNIES No. 105164
¢ Ingenieria Mecanica - SNIES No. 105162

FACULTAD DE PROCESOS INDUSTRIALES
e Técnica Profesional en Procesos de Manufactura - SNIES No. 103316
e Tecnologia en Produccion Industrial - SNIES No. 52657
¢ Ingenieria de Procesos Industriales - SNIES No. 52554

LICENCIATURA EN TECNOLOGIA
e En Convenio con la Universidad Pedagdgica Nacional Resolucion MEN 018755 diciembre 10 de
2018

ESPECIALIZACIONES
o Especializacion Tecnoldgica en Disefio y Gestion de Sistemas y Dispositivos para Internet de las
Cosas SNIES No. 110201
e Especializacion en Seguridad y Salud en el Trabajo SNIES No. 110257

La Escuela Tecnoldgica Instituto Técnico Central cuenta con la Vicerrectoria Administrativa y Financiera,
esta dependencia desarrolla actividades transversales que permiten un desempeno eficiente de acuerdo
con la naturaleza de la organizacién, ya que vela por una contabilidad y ejecucidén presupuestal
transparente, registros de contratos acordes a las disposiciones normativas vigentes; disefia, ejecuta y
controla los programas de mantenimiento y conservacion que garanticen el buen estado y funcionamiento
de los bienes muebles y de los elementos, equipos y demas activos necesarios para el funcionamiento
institucional.

Dentro de su estructura cuenta con la dependencia de Gestion de Informatica y Telecomunicaciones, la
cual tiene las siguientes funciones:

1. Analizar y proponer directrices de tecnologias de la informacién para la Escuela, que cumplan los
parametros requeridos en materia de informacién coordinando con las dependencias y grupos de
trabajo pertinentes en los temas de su competencia.

2. Formular y recomendar planes de accién para incorporar los estandares y los parametros de
arquitectura empresarial.

3. Planear y liderar la definicion de estandares y estructura tecnologica necesaria para el manejo de
entornos de informacién compartida que garanticen la interoperabilidad de los sistemas
implementados en la Escuela, asegurando la disponibilidad, calidad, confiabilidad y seguridad de la
informacion por parte de las dependencias y grupos de trabajo que los administran.

4. Apoyar a la gestion de la Rectoria, las Vicerrectorias Académica, de Investigacion y Administrativa y
Financiera de la Escuela, utilizando las herramientas que ofrecen las tecnologias de informacion y la
comunicacion.
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5. Coordinar el disefio y desarrollo de la prestacion de servicios de informatica y de comunicaciones,
fomentando su aprovechamiento adecuado y velando por su correcta implementacion.

6. Formular de los términos de referencia para la adquisicion de equipos y demas elementos
relacionados con el uso de las tecnologias de informacién y comunicacién, asi como la contratacion
de servicios conexos, siendo responsable de emitir el concepto y la evaluacion técnica definiendo los
acuerdos de nivel de servicio acorde con las necesidades institucionales.

7. Disefiar e implementar plataformas y servicios tecnoldgicos y de comunicacion para la mejora e
innovacién de procesos y servicios institucionales.

8. Disefar, implementar y mantener la red de comunicaciones, la red inaldmbrica y el sistema de
cableado estructurado de la Escuela Tecnoldgica Instituto Técnico Central, que permitan soportar los
proyectos conexos como wifi, VOIP, CCTV, STREAMING y aulas multimedia y conexién directa al
DATACENTER.

9. Disefiar, implementary asegurar el funcionamiento del DATACENTER, respecto a los subsistemas de
procesamiento y almacenamiento.

10. Vigilar y controlar la ejecucion de los contratos relacionados con la gestion de Informatica y
Telecomunicaciones.

11. Coordinar el proceso en cumplimiento de los lineamientos del Sistema de Gestién de Calidad y el
Sistema de Seguridad de la Informacion.

12. Coordinar las acciones para apoyar los procesos de autoevaluacién y acreditacion.

Con el propdsito de fortalecer las estrategias de proteccién de la informacion institucional y garantizar la
continuidad operativa de los servicios tecnoldgicos, se requiere adelantar la contratacién de las siguientes
licencias:

¢ 10 licencias de ESET Endpoint Encryption (Pro) — Deslock Pro

e 70 licencias de Safetica Protection + UEBA - DLP

e 1 licencia de ISL Online SAS (1 afio de suscripcion)

¢ 1 licencia de ISL Online On-Premises (1 afio de mantenimiento)

Estas herramientas son fundamentales para el cumplimiento de las politicas de seguridad de la informacion
establecidas en el Sistema de Gestion de Seguridad de la Informacion (SGSI) de la ETITC, en alineacion
con los lineamientos de la norma ISO/IEC 27001 y con el marco de ciberseguridad institucional.

La suite ESET Endpoint Encryption (Deslock Pro) permite la proteccién de datos sensibles mediante cifrado
de discos, archivos y dispositivos extraibles, garantizando la confidencialidad de la informaciéon ante
posibles pérdidas o accesos no autorizados.

Por su parte, Safetica Protection + UEBA - DLP proporciona herramientas de prevencion de fuga de
informacion (DLP) y analisis del comportamiento del usuario (UEBA), lo que permite detectar y mitigar
riesgos internos o actividades andmalas, fortaleciendo la trazabilidad y el control sobre el uso de los activos
de informacion.

Finalmente, las licencias de ISL Online (SAS y On-Premises) son necesarias para mantener las
capacidades seguras de acceso remoto y soporte técnico a usuarios y equipos institucionales, asegurando
la continuidad de la operacién y el mantenimiento de infraestructura critica bajo entornos controlados y
auditables.
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En conjunto, estas soluciones contribuyen directamente al cumplimiento de los objetivos del area de
Gestidon de Seguridad de la Informacion, fortaleciendo los mecanismos de proteccion, monitoreo y control
sobre los datos institucionales, y mitigando los riesgos asociados a brechas de seguridad, pérdida de
informacion y accesos indebidos.

Por lo anterior, se considera justificada la contratacién de las licencias mencionadas, en aras de mantener
un entorno tecnolégico confiable, seguro y alineado con las mejores practicas internacionales en
ciberseguridad.

1.2. Descripcion de la necesidad: La Escuela Tecnoldgica Instituto Técnico Central como establecimiento
Publico de Educacion Superior requiere contar con la renovacion de licenciamiento, para dar cubrimiento
a las necesidades del area académica con el fin de brindar las herramientas que contribuyan al desarrollo
y formacion de los estudiantes de la ETITC.

Para apoyar la gestion académica y administrativa de la Escuela se requiere garantizar el correcto
funcionamiento de los sistemas de informacion, software y hardware, a través de herramientas que
disminuyan el riesgo de amenazas por malware debido a acceso a sitios web potencialmente peligrosos,
que identifiquen archivos potencialmente peligrosos, que ademas cuente con sistemas de prevencion de
Intrusiones y proteccién del sistema en tiempo real, por otra parte y para cumplir el mismo objetivo se
requiere contar con herramientas que apoyen el soporte remoto a los equipos de usuarios y servidores.

La Escuela Tecnoldgica Instituto Técnico Central, siguiendo los lineamientos de la politica de Gobierno
Digital de MInTIC, tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital”, y se encuentra en un proceso
de fortalecimiento del Sistema de Gestion de Seguridad de la Informacion y soporte técnico remoto
especializado.

Teniendo en cuenta esto, la ETITC en sus esfuerzos para fortalecer el Sistemas de Gestion de Seguridad
de la Informacion, es necesario garantizar la encriptacion de la informacién reservada y la prevencion de
fuga de informacién contenida en los discos duros de los equipos de cdmputo, dispositivos mdviles,
dispositivos removibles, archivos y correo electronico, que permita un facil despliegue y administracion.

Para apoyar la gestion académica y administrativa de la Escuela se requiere garantizar el correcto
funcionamiento de los sistemas de informacién, software y hardware, a través de herramientas que apoye
el soporte técnico remoto a los equipos de usuarios y servidores.

La ETITC requiere fortalecer las medidas de proteccién de la informacién institucional y los mecanismos
de seguridad tecnoldgica, con el fin de garantizar la confidencialidad, integridad y disponibilidad de los
datos que soportan los procesos académicos, administrativos y misionales.

En cumplimiento de las politicas internas de seguridad de la informacién y del marco normativo establecido
por el Sistema de Gestion de Seguridad de la Informacion (SGSI), se hace necesario contar con
herramientas tecnolégicas que permitan prevenir la pérdida, fuga o acceso no autorizado a la informacién,
asi como asegurar la gestion segura de los servicios remotos y el cifrado de los dispositivos institucionales.
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Para tal fin, se requiere la adquisicion de:

e 10 licencias de ESET Endpoint Encryption (Pro) — Deslock Pro, para garantizar el cifrado y la
proteccion de la informacion contenida en equipos y dispositivos de almacenamiento.

e 70 licencias de Safetica Protection + UEBA - DLP, orientadas a la prevencién de pérdida de datos
(DLP) y al analisis del comportamiento de usuarios, como mecanismo de deteccion temprana de
incidentes o actividades riesgosas.

¢ 1 licencia de ISL Online SAS (1 aino de suscripcion) y 1 licencia de ISL Online On-Premises (1
aino de mantenimiento), necesarias para mantener la operacion segura de los servicios de soporte
y acceso remoto.

Estas licencias son esenciales para el adecuado funcionamiento de las actividades del area de Gestiéon de
Seguridad de la Informacién, permitiendo fortalecer la infraestructura tecnolégica institucional, mitigar
riesgos de seguridad y garantizar la proteccion de los activos de informacion ante amenazas internas y
externas.

De esta manera, se estaria cumpliendo con la ejecucion de manera transversal en el marco del Plan de
Desarrollo Institucional PDI 2025 — 2032:

1. Formacién y pedagogia de calidad.

2. Investigacion y produccion técnico-cientifica.

3. Extensién y proyeccion institucional.

4. Transformacion institucional.

5. Ampliacion y modernizacion de la Infraestructura.
6. Cuidado por el bienestar y la vida
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La presente contratacion se encuentra incluida en el Plan Anual de Adquisiciones de la ETITC para la

2. DESCRIPCION DEL OBJETO, PLAZO Y LUGAR DE EJECUCION.

21.

Objeto: ADQUISICION DE 10 LICENCIAS DEL ESET ENPOINT ENCRYPTION (PRO)- DESLOCK
— PRO, 70 LICENCIAS DE SAFETICA PROTECTION + UEBA -DLP, 1 LICENCIAS DE ISL ONLINE SAS
(1) ANO DE SUSCRIPCION Y 1 LICENCIA ISL ONLINE ON-PREMISES (1) ANO DE MANTENIMIENTO.

2.2. Coédigo UNSPSC
CODIGO UNSPSC NOMBRE DEL PRODUCTO
43231512 SOFTWARE DE MANEJO DE LICENCIAS
81112501 SERVICIO DE LICENCIAS DEL SOFTWARE DE COMPUTADORES
43231513 SOFTWARE PARA OFICINAS
81161501 SERVICIO DE ASMINISTRACION DE APLICACIONES DE SOFTWARE
2.3. Condiciones Técnicas Exigidas:

ADQUISICION DE 10 LICENCIAS DEL ESET ENPOINT ENCRYPTION (PRO)- DESLOCK - PRO, 70
LICENCIAS DE SAFETICA PROTECTION + UEBA -DLP, 1 LICENCIAS DE ISL ONLINE SAS (1) ANO
DE SUSCRIPCION Y 1 LICENCIA ISL ONLINE ON-PREMISES (1) ANO DE MANTENIMIENTO.

iTEM

DESCRIPCION DEL PRODUCTO

CANT.

DURACION RENOVACION

1 SAFETICA PROTECTION +UBEA - DLP

70

12 meses
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5 | ESET ENPOINT ENCRYPTION (PRO)-DESLOCK 10 12
+ PRO meses
ISL ONLINE SAS (1) ANO DE SUSCRIPCION 1 12 meses
4 ISL ONLINE ON-PREMISES (1) ANO DE 1 12 meses
MANTENIMIENTO Y SOPORTE
Incluye:

e Soporte Gratuito durante todo el periodo de licenciamiento

e Personalizacion de la Herramienta con la imagen corporativa

o Integracion de un Web Chat para la pagina Web

e Personalizacion del nombre del aplicativo que usaran los usuarios al momento de realizar el soporte
remoto

e Capacitacion para el personal encargado de operar ISL Online

NOTA: El oferente debera entregar Certificaciones como Partner categoria Gold para los productos de
ESET. Esto con el fin de garantizar el soporte directo en el momento de fallas o solicitudes de
configuraciones y asesoria.

2.4. Plazo de ejecucion: El plazo de ejecucién del contrato (entrega y activacion de las licencias) sera
de cinco (5) dias contados a partir del perfeccionamiento y cumplimiento de los de requisitos de inicio de
ejecucion del contrato.

De conformidad con las condiciones técnicas exigidas, la vigencia de las licencias y servicios derivados de
estas sera de doce (12) meses contados a partir del momento de su entrega y activacion.

2.5. Requisitos de perfeccionamiento e inicio de ejecuciéon: Firma del contrato, expedicion del
registro presupuestal, aprobacion de las garantias por parte de la entidad y suscripcion del acta de Inicio.

2.6. Lugar de ejecucion: Sede Centro: Calle 13 No. 16-74 Barrio La Favorita, Localidad de Los Martires
— Bogota.

PARAGRAFO: Para todos los efectos contractuales se tendran como domicilio la ciudad de Bogota

3. IDENTIFICACION DEL CONTRATO A CELEBRAR Y MODALIDAD DE SELECCION

3.1. Tipo de Contrato a Celebrar: De conformidad con el objeto a contratar y lo dispuesto en la Ley 80 de
1993, Ley 1150 de 2007 y Decreto 1082 de 2015, el contrato resultado del proceso que aqui se adelanté
se denominara: Compraventa

3.2. Modalidad de selecciéon: De conformidad con lo anterior, la modalidad de seleccién pertinente
para contratar “ADQUISICION DE 10 LICENCIAS DEL ESET ENPOINT ENCRYPTION (PRO)- DESLOCK
— PRO, 70 LICENCIAS DE SAFETICA PROTECTION + UEBA -DLP, 1 LICENCIAS DE ISL ONLINE SAS
(1) ANO DE SUSCRIPCION Y 1 LICENCIA ISL ONLINE ON-PREMISES (1) ANO DE MANTENIMIENTO.”
corresponde a:

a) Minima cuantia X

4. ANALISIS DEL SECTOR

4.1. Histoérico de contratacion de la Entidad
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Revisados los histéricos de contratacion de la entidad, se establece que para anteriores vigencias la ETITC
adelanté procesos de contratacion similares a la del presente estudio previo asi:

ANO

OBJETO

PLAZO VALOR

2021

COMPRA DE 50 LICENCIAS DE LA HERRAMIENTA ESET
ENDPOINT ENCRYPTION (DESLOCK + PRO), 50
LICENCIAS DE LA HERRAMIENTA ESET SAFETICA DLP,
UNA (1) LICENCIA TIPO ONPREMISE DEL SOFTWARE
ISLONLINE Y UNA (1) LICENCIA TIPO CLOUD DEL
SOFTWARE ISLONLINE

15 DIAS $19.820.712

2022

RENOVACION DE 50 LICENCIAS DE LA HERRAMIENTA
ESET ENDPOINT ENCRYPTION (DESLOCK + PRO), 50
LICENCIAS DE LA HERRAMIENTA ESET SAFETICA DLP,
UNA (1) LICENCIA TIPO CLOUD DEL SOFTWARE
ISONLINE DURANTE UN ANO PARA LA ETITC

13 MESES $ 25.343.422

2023

PRESTACION DE SERVICIOS PARA LA RENOVACION
DE 50 LICENCIAS DE LA HERRAMIENTA ESET
ENDPOINT ENCRYPTION (DESLOCK + PRO), 50
LICENCIAS DE LA HERRAMIENTA ESET SAFETICA DLP,
UNA (1) LICENCIA TIPO CLOUD DEL SOFTWARE
ISLONLINE DURANTE UN ANO, INCLUYENDO
MANTENIMIENTO Y SOPORTE.

13 MESES $ 32.151.000

4.2,

Procesos similares de otras entidades

Realizada la busqueda en el Sistema Electrénico de Contratacion Publica SECOP I, de contrataciones con
objeto de contratacion similar al del presente proceso, adelantadas por otras entidades, se tiene la
siguiente informacion:

ANO

ENTIDAD

OBJETO

PLAZO VALOR

2022 UESVALLE

Comprar la renovaciéon de 170 licencias de Endpoint
Security por 2 afios para el servidor y los equipos de
trabajo de la Unidad Ejecutora de Saneamiento del
Valle del Cauca, que incluye el servicio de soporte,
configuracién, capacitacion y validacion del buen
funcionamiento, y dos capas de seguridad: CIFRADO:
ESET Endpoint Encryption pro-30 unidades por 2 afios.
DOBLE AUTENTICACION: ESET Secure

IAuthentication 20 unidades por 2 afios.

Hasta el 14 de
octubre de
2022

22.545.000 COP

4.3. Analisis Ofert

$39.000.000, asi:

a y Demanda Codigos UNSPSC.

ANALISIS DE LA DEMANDA 432315

El analisis de oferta y demanda se realizan sobre el codigo UNSPSC 432315 Software funcional especifico
de la empresa, la busqueda se realiza en un rango de tiempo que va desde el 01/01/2023 hasta
el 30/09/2025, en la modalidad competitiva para procesos en SECOP Il con una cuantia no mayor a
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- Valor Total
Gasto Mensual $1.372.175.500.827 Gasto Anual

Valor Total

=l
o $0,0 bill

2020 2021 2022 2023 2024 2025
Afo

$80 mil M $0.4 bill $157,12 ..5166.19 ...$257.6... $210,13 m.§183.92...
2024
2020
$60 mil M $0,3 bill.
$40 mil M oz 0,2 bill
2021 $0.2 bill
$20 mil M , 4
L 2025
,, 50,1 bill.
. - N,
$0 mil M
o 5 2 @ .
« 3 3 : §&° ¢ :
K¢ o9 (‘o"

Afio @2020 @2021 @2022 @2023 @2024 @2025 Fuente @SECOP_| @SECOP._II

Contratos Total -
Cantidad de contratos - Anual

Cantidad de contratos - Mensual 5.534
- 994 1076 1017 T45 998 704

200 . 1000
o
=
o
=
c
2020 5 542
o
2022 )
100 2023 © 792
T 500
8 595
° 582
2025 =
[~
o 475
0 206
150
N - 122
“Eio ‘e“e‘o ;oﬂ'o )50'.\ «\,b\xo \}(\\0 . @\0 0(7\0 6{0‘ \0‘0\ 0\\0\ 0\\0\‘3 0
& e © ¥ 2% ) & & . xe’ S
e ot &0 2020 2021 2022 2023 2024 2025
AnRo
Afio @2020 @2021 ®2022 @2023 ®2024 ®2025 Fuente @SECOP_| @SECOP_II

Valor Total Estimado por Familia

®Valor @Contratos

$1,4 bill
$1,2 bill 6.500
$1,0 bill
6.000
_ $o8nbill 2
5 £
= 5500 5
$0,6 bill. o
$0,4 bill.
5.000
$0,2 bill.
4.500
$0,0 bill.

4323 - Software
2_Familia
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$2,8 mil M
(0,23%)

$15,84 mil M (1,28%)
$30,29 mi.. (2,45%)

Valor Total Estimado por Proveedores

controtes evpresariaLes sas |GG

Valor Total Estimado

Valor Total Estimado por Origen de Proveedores

Departamento estandar
@ Distrito Capital de Bogota

@ Antioquia

@ Cundinamarca

Nimero de Contratos por Proveedores

Orade Colombia 1 | esk cotomsia sxs |
reanexa s [ wrerLan sas |
mesacse [ HernaN maURICIo caiamarca voraTo. [

SYSMAN SAS

e
0 Corporacion Colombia Digita! || | | 0 zoravpa atronso veraara (RGN
3 eski cotonsia sas | NRNRGE g controtes evpresariaLEs sas [N RRIIIIND
§ atel cotomsia sas [ AN § oiimaLware sas [N
a_c-’ auANZA pUBLICA PARA EL DESARROLLO INTEGRAL AL.. | E soporte Lgico SAS | | AN kA N
Empresa Distrital de Desarrollo y Renovacion Urbano Sos... _ SISTEMAS ARIES SAS _
comware (GGG wssas [N
union TemporAL ank pwo nx 2025 |G HeinsoHN HUMAN 6LosAL soLuTions sas [
ut cesTion TecnoLoaica sstc | cownsvs toa | I
S0 milM $50 mil M 0 50

Nimero de Contratos

Origen de Proveedores
Departamento estandar
12 @ Distrito Capital de Bogota
22 (1,16%)(6:83%)
29 (1,53%)

@Antioquia

770 (40,5%)
@®Valle del Cauca

$50.87 ... (4,11%) 36 (1,89%)
@ Atlantico 39 (2,05%) ®Cundinamarca
$528... (4,27..)
®Valle del Cauca 50 @Santander
70,0 (5,5-) @ Santander (263%) Risaralda
e 57 (3%) Anti
®Magdalena @ Atlantico
®Cauca G 58:;3 @Boyaca
®Bolivar 93 ®Caldas
@ Norte de Santander (489%) @Tolima
$1385... (11,19..) Risaralda 110 (5,79%) @ Norte de Santander
®Caldas @ Narifio
125 (6,58%)
$770,15 mil M (62,18%) ®Boyacé 259 (13,62%) @ Bolivar
- -
Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion
@ Valor @Contratos $0,69 bill
$1,5 bill. 6 mil
$0,6 bill Modalidad de Seleccién
2 @ Concurso de Méritos
@
E $0,44 bill. @ Contratacion directa
$1,0 bill. 4 mil ﬁ
. g w504 bil, @ Licitacion Pablica
'—0“ g *g @ Licitacion Publica Acuerdo Marco de P...
> g = .
0 |5 $0,24 bill. @®Minima cuantia
50,5 bill. il g .
£ 502bil @ Régimen Fspecial
@ Seleccién Abreviada de Menor Cuantia
@ Seleccion abreviada subasta inversa
$0,0 bill 0 mil $0,0 bill.
Nacional ~ Extranjero Directa Competitiva Especial
Origen Modalidad general
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ANALISIS DE LA OFERTA

Valor Total
$1.372.175.500.827

Gasto Mensual Gasto Anual

$80 mil M $0,4 bill. $157.12 m.5166,19 m$257,66 m.$210,13 m$183.92 m. |
2024
2020
$60 mil M $0,3 bill.
=
$40 mil M 20221 10 -
2021 ’_.5 ' ’
(3]
=
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$0,1 bill.
$0 mil M
o o Q © © o o @ @ e e
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o o B ge 2020 2021 2022 2023 2024 2025
ARo
Afic 2020 @2021 2022 @2023 @2024 @2025 Fuente @SECOP_| @SECOP_II
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Valor Total Estimado por Proveedor

Oracle Colombia Ltda _
INTERNEXA A |
controLes empresariALES sas | NN
Corporacién Colombia Digital _

Nidmero de Contratos por Proveedor

esri cotomeia sas |G
interean sas |
rernaN MauRICio casamarca MoraTo |
sysman sas [ NNEREEEE
zoravDA ALFonso VerGara [
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$0 mil M $50 mil M 0 50
Valor Total Estimado Numero de Contratos
Cantidad de Contratos con proveedores Valor de Contratos con proveedores Valor Total Estimado por Modalidad de Seleccién
plurales en SECOP Il plurales en SECOP 1| )
$0,69 bill.
182 344%) $0.15 il (1091%) 506 bill Modalidad de Seleccién
i ® Concurso de Méritos
_g $0,44 bill. @ Contratacién directa
E $0,4 bill. ® Licitacion Publica
:g @ Licitacion Publica Acuerdo ...
5 $0.24 bill. ®Minima cuantia
§ 40,2 bill ®Régimen Especial
®Seleccién Abreviada de M..
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$0,0 bill.

Tipo: ®No es plural ®@Proponente plural Tipo: ®No es plural @Proponente plural

Directa

Competitiva

Modalidad general

Especial

Valor Total Estimado por Entidad

@ Valor Total Estimado @ Numero de Contratos

Valor Total Estimado

$60 mil M
$40 mil M
$20 mil M

$0 mil M
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DILOF
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SANTIAGO DE CALI DISTRITO ESPEC...
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AGENCIA NACIONAL DE HIDROCAR...
DEFENSORA DEL PUEBLO
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Variacién mensual, afio corrido y anual del indice de Precios al Consumidor (IPC)
Total, nacional
2024 - 2025 (junio)
Variacién AfRo corrido wariacién Anual
= soss ﬂ sose =
1IPC total 0,32 4,12 7.18
Fuente: DAMNE, IPC.
= En junio de 2025 la variacion mensual del = En junio de 2025 la variaciéon anual del IPC fue
IPC fue 0,10%, la variacion ano corrido fue 4,.82%, es decir, 2,36 puntos porcentuales
3,74% vy la anual 4,82%. menor que la reportada en el mismo periodo
del afo anterior, cuando fue de 7,18%.

El comportamiento mensual del IPC total en junio de 2025 (0,10%) se explicd principalmente por la
variacién mensual de las divisiones Restaurantes y hoteles y Transporte. Las mayores variaciones se
presentaron en las divisiones Restaurantes y hoteles (0,42%) y Salud (0,36%).

Variacién mensual del indice de Precios al Consumidor (1IPC)
Por Divisiones
2025 (junio)
= Junio 2025

0,36

o.27

D4z
023
.20 .20
[ 18 [
o012
— oo - . n.oo
— — .

-0.08

Alojamienta,  Alimentos y Trensporte Restaurantes Sienes y Educacidn Imformacidn y  Muebles, Prendas de  Flecreackdn y Salud Bebides
agua, bebidas no ¥ hoteles senecios comunicacitn aniculos parsa westir y cultura alcohdlicas y
electricidad, aloohdlicas diversos el hagar ¥y calzado tabaco
gas para la

Fuente: DAME, IPC
Mota: el orden de las divisiones responde a su ponderacidn dentro de la canasta del IPC (izg der).

En junio de 2025 la variacion mensual del IPC fue 0,10%, frente a mayo de 2025. La division Restaurantes
y hoteles registré una variacion mensual de 0,42%, siendo esta la mayor variacion mensual. En junio de
2025 los mayores incrementos de precio se registraron en las subclases: bebidas calientes: tinto, café con
leche, chocolate, té, bebida achocolatada caliente, leche, agua de panela, agua aromatica, avena caliente
y similares para consumo inmediato (1,47%), comidas preparadas fuera del hogar para consumo inmediato
(0,55%) y gastos en discotecas, bares, griles, tabernas, fondas y tiendas dentro y al aire libre (0,42%). Los
menores incrementos de precio se reportaron en las subclases: servicios de alojamiento en hoteles,
pensiones, posadas, hostales y moteles (0,04%), gaseosa y otros refrescos en establecimientos de servicio
a la mesa y autoservicio (0,09%) y comidas en establecimientos de servicio a la mesa y autoservicio
(0,38%).
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La division Salud registré una variacion mensual de 0,36%, siendo esta la segunda mayor variacion
mensual. En junio de 2025 los mayores incrementos de precio se registraron en las subclases: servicios
meédicos auxiliares no hospitalarios (1,75%), servicios médicos menores (pequefia cirugia, cirugia
ambulatoria, urgencias, etc.) (1,15%) y artefactos y equipo terapéutico y su reparacioén (0,76%). La mayor
disminucion de precio se report6 en la subclase: elementos implementos médicos (-0,10%).

La divisién Alimentos y bebidas no alcohdlicas registré una variacion mensual de -0,08%, siendo esta la
menor variacion mensual. En junio de 2025 las mayores disminuciones de precio se reportaron en las
subclases: papas (-13,79%), moras (-9,33%) y tomate (-7,30%). Los mayores incrementos de precio se
registraron en las subclases: tomate de arbol (17,09%), zanahoria (10,05%) y café y productos a base de
café (6,19%)

La division Recreacion y cultura registré una variacion mensual de 0,00%, siendo esta la segunda menor
variacién mensual. En junio de 2025 los mayores incrementos de precio se registraron en las subclases:
servicios prestados por escenarios deportivos (1,50%), plantas naturales: ramos de flores, matas, arbustos
(1,33%) y aparatos de procesamiento de informacion y hardware (1,10%). Las mayores disminuciones de
precio se reportaron en las subclases: material impreso diverso (-8,39%), cines y teatros (-1,02%) vy
paquetes turisticos completos (-0,75%).

En junio de 2025 las mayores contribuciones a la variacion mensual en las doce divisiones del IPC Total
se registraron en las siguientes subclases: arriendo imputado con 0,04 puntos porcentuales, arriendo
efectivo con 0,03 puntos porcentuales y comidas en establecimientos de servicio a la mesa y autoservicio
0,03 puntos porcentuales. Las subclases con las menores contribuciones fueron: electricidad con -0,07
puntos porcentuales, papas con -0,06 puntos porcentuales y tomate con -0,02 puntos porcentuales.

Variacion afio corrido (enero - junio de 2025)
Entre enero y junio de 2025 la variacion del IPC Total fue 3,74%. Esta variacion fue menor en 0,38 que la
reportada en el mismo periodo del afio anterior, cuando fue de 4,12%.

El comportamiento afio corrido del IPC total en junio de 2025 (3,74%) se explicé principalmente por la
variacién ano corrido de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y Alimentos
y bebidas no alcohdlicas.

La division Educacién registré una variacion ano corrido de 5,69%, siendo esta la mayor variacion afo
corrido. En junio de 2025 los mayores incrementos de precio se registraron en las subclases: educacién
preescolar y basica primaria (6,49%), educacioén secundaria (6,13%) y pagos por asesorias de tareas y
clases dictadas por particulares (5,63%). Los menores incrementos de precio se reportaron en las
subclases: inscripciones y matriculas en postgrados (4,35%), cursos de educacién no formal (4,38%) e
inscripciones y matriculas en carreras técnicas, tecnoldgicas y universitarias (4,66%).

La division Restaurantes y hoteles registré una variacion ano corrido de 4,80%, siendo esta la segunda
mayor variacion afio corrido. En junio de 2025 los mayores incrementos de precio se registraron en las
subclases: bebidas calientes: tinto, café con leche, chocolate, té, bebida achocolatada caliente, leche, agua
de panela, agua aromatica, avena caliente y similares para consumo inmediato (8,82%), pago por
alimentacién en comedores (5,54%) y comidas en establecimientos de servicio a la mesa y autoservicio
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(5,02%). Los menores incrementos de precio se reportaron en las subclases: servicios de alojamiento en
hoteles, pensiones, posadas, hostales y moteles (0,73%), gastos en discotecas, bares, griles, tabernas,
fondas y tiendas dentro y al aire libre (2,83%) y gaseosa y otros refrescos en establecimientos de servicio
a la mesa y autoservicio (3,71%).

La division Informacion y comunicacion registré una variacion ano corrido de -0,64%, siendo esta la menor
variacién afo corrido. En junio de 2025 la mayor disminucion de precio se reportd en la subclase: Equipos
de telefonia movil, similares y reparacion (-15,70%). El mayor incremento de precio se registré en la
subclase: servicios de comunicacion fija y mévil y provision a internet (0,22%).
Variacién afio corrido del indice de Precios al Consumidor (IPC)

Por divisiones de gasto
2025 (junio)

= Junio 2025

4,80
4,38
3ATT
3.39 327
2.85 2,70
1.53
. =
054
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gas para la
COonsarEacion

Fuente: DAMNE, IPC
Mota: el orden de los grupos responde a su ponderacion dentro de la canasta del IPC (izq — der).

En junio de 2025 las mayores contribuciones a la variacion afio corrido en las doce divisiones del IPC Total
se registraron en las siguientes subclases: transporte urbano con 0,41 puntos porcentuales, arriendo
imputado con 0,41 puntos porcentuales y comidas en establecimientos de servicio a la mesa y autoservicio
con 0,37 puntos porcentuales. Las subclases con las menores contribuciones fueron: papas con -0,06
puntos porcentuales, electricidad con -0,04 puntos porcentuales y equipos de telefonia mavil, similares y
reparacion con -0,02 puntos porcentuales.

Variacion anual (junio de 2024 a junio de 2025)

En junio de 2025 la variacién anual del IPC fue 4,82%. El comportamiento anual del IPC total en junio de
2025 (4,82%) se explicd principalmente por la variacion anual de las divisiones Alojamiento, agua,
electricidad, gas y otros combustibles y Alimentos y bebidas no alcohdlicas.

La divisiéon Educacion registrd una variacion anual de 7,56%, siendo esta la mayor variacion anual. En junio
de 2025 los mayores incrementos de precio se registraron en las subclases: educacion secundaria
(10,01%), educacion preescolar y basica primaria (9,45%) y pagos por asesorias de tareas y clases
dictadas por particulares (7,32%). Los menores incrementos de precio se reportaron en las subclases:
inscripciones y matriculas en carreras técnicas, tecnoldgicas y universitarias (3,25%), inscripciones y
matriculas en postgrados (4,42%) y diplomados, educacion continuada, preicfes, preuniversitarios (4,82%).
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La division Restaurantes y hoteles registré una variacién anual de 7,44%, siendo esta la segunda mayor
variacion anual. En junio de 2025 los mayores incrementos de precio se registraron en las subclases:
bebidas calientes : tinto, café con leche, chocolate, té, bebida achocolatada caliente, leche, agua de panela,
agua aromatica, avena caliente y similares para consumo inmediato (10,64%), pago por alimentacion en
comedores (10,41%) y comidas en establecimientos de servicio a la mesa y autoservicio (7,63%). Los
menores incrementos de precio se reportaron en las subclases: gastos en discotecas, bares, griles,
tabernas, fondas y tiendas dentro y al aire libre (4,53%), servicios de alojamiento en hoteles, pensiones,
posadas, hostales y moteles (5,04%) y gaseosa y otros refrescos en establecimientos de servicio a la mesa
y autoservicio (5,91%).

La divisién Informacién y comunicacién registré una variacién anual de -1,46%, siendo esta la menor
variacion anual. En junio de 2025 la mayor disminucion de precio se reportd en la subclase: Equipos de
telefonia maovil, similares y reparacion (-27,18%). El mayor incremento de precio se registrd en la subclase:
servicios de comunicacion fija y movil y provision a internet (0,23%).

4.4. Investigacion de Mercado:

Teniendo en cuenta lo anterior, para establecer el monto del presupuesto oficial, la entidad realizé solicitud
de cotizacién via correo electronico a empresas que suministran este tipo de licencias y de las cuales se
obtuvo respuesta y respectiva cotizacién por parte de las empresas COLCIBER y KAVANTIC, dichas
cotizaciones se encuentran anexas al presente estudio previo en el archivo denominado cotizaciones y el
cual forma parte integral del proceso de contratacion.

Una vez recibidas y analizadas se pudo establecer que dichas cotizaciones eran equiparables en
condiciones técnicas establecidas y valor razén por la cual promediando el valor total de estas se fija el
presupuesto oficial del proceso de contratacion asi:

EMPRESA VALOR
COTIZACION 1 COLCIBER $ 39.799.111,19
COTIZACION 2 KAVANTIC $ 39.790.000.00
TOTAL, PROMEDIO COTIZACIONES 1Y 2 $ 39.794.555,60

Asi las cosas, teniendo en cuenta las cotizaciones allegadas, el presupuesto oficial del presente proceso
de contratacion se establece en la suma de TREINTA Y NUEVE MILLONES SETECIENTOS NOVENTA
Y CUATRO MIL QUINIENTOS CINCUENTA Y CINCO PESOS CON SESENTA CENTAVOS
($39.794.555,60) MONEDA CORRIENTE Incluye Impuestos, Gastos y Retenciones.

5. INFORMACION FINANCIERA

5.1. Valor del contrato: El presupuesto oficial para la presente contratacion es de TREINTA Y NUEVE
MILLONES SETECIENTOS NOVENTA Y CUATRO MIL QUINIENTOS CINCUENTA Y CINCO PESOS
CON SESENTA CENTAVOS ($ 39.794.555,60) MONEDA CORRIENTE Incluye Impuestos, gastos, costos
y retenciones a que haya lugar.

Nota: El licenciamiento esta excluido de IVA de acuerdo a lo establecido en el articulo 476 del Estatuto
Tributario y al Decreto 1412 de agosto de 2017 expedido por el Ministerio de Tecnologias de la Informacion
y Comunicaciones (MINTIC).
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5.2 Forma de pago. Se pagara al contratista el Cien por ciento (100%) del valor total del contrato dentro
de los 60 dias calendario contados a partir de la fecha de la entrega y activacion de las licencias, previa
presentacion de la factura, acompafada del certificado de recibo a satisfaccion expedido por el supervisor
del contrato y soportes del pago de los aportes a Seguridad Social y Parafiscales.

NOTA 1: El licenciamiento esta excluido de IVA de acuerdo con lo establecido en el articulo 476 del
Estatuto Tributario y al Decreto 1412 de agosto de 2017 expedido por el Ministerio de Tecnologias de la
Informacion y Comunicaciones (MINTIC).

NOTA 2: Todos los pagos estaran sujetos a la aprobacion del PAC.

Dicho desembolso se realizara previa presentacion del formato “Certificacion de Cumplimiento” y el
comprobante de pago de los aportes al Sistema de Seguridad Social en Salud, Pension y ARL, de acuerdo
con lo establecido en la normatividad vigente y en el porcentaje establecido por el Gobierno Nacional. (Si
a ello hubiere lugar). PARAGRAFO: El CONTRATISTA se compromete a entregar al Grupo Financiero de
la ETITC el formato de autorizacion para abono directo en cuenta de ahorros o corriente, debidamente
diligenciado y firmado, anexando certificacion bancaria de la titularidad de la cuenta. PARAGRAFO
SEGUNDO: REQUISITOS PARA PAGO: Para que la ETITC pueda adelantar el proceso administrativo
del caso para el pago, el contratista debe acreditar previamente el cumplimiento de los requisitos de pago,
tales como: a) Certificacion de cumplimiento a entera satisfaccion del objeto y obligaciones contractuales
expedida por el supervisor del contrato; b) Informe de actividades gestionadas cada mes y al terminar el
contrato informe consolidado de las actividades y entregables de la vigencia del contrato. C) Comprobante
del pago como cotizante de los aportes al sistema de Seguridad Social: Salud, pension y Riesgos Laborales
d) Formato de Clasificacion del Declarante (al primer pago), asi como los demas documentos necesarios
para el pago. Para efectos del pago el contratista debera informar al Grupo Financiero (Presupuesto,
Contabilidad y Tesoreria) el nimero de cuenta y nombre de la entidad financiera a donde se le puede
efectuar el pago. En todo caso, los pagos estaran sujetos a la disponibilidad del PAC (Programa
Anual Mensualizado de Caja), aprobado por la Direccién del Tesoro Nacional del Ministerio de
Hacienda y Crédito Publico.

5.3 Certificado de Disponibilidad Presupuestal. El presente proceso de contratacion se encuentra
respaldado en el Certificado de Disponibilidad Presupuestal 38725 de 2025.

5.4 Rubro presupuestal.
ITEM DESCRIPCION RUBRO
ADQUIS. DE BYS - AMBIENTES DE APRENDIZAJE
DOTADOS - MEJORAMIENTO ADQUISICION, DOTACION Y
REFORZAMIENTO DE LA PLANTA FISICA E
INFRAESTRUCTURA TECNOLOGICA DE LA ESCUELA
TECNOLOGICA INSTITUTO TECNICO CENTRAL BOGOTA

000 GESTION
GENERAL

C-2202-0700-10-20203K-
2202050-02

6. OBLIGACIONES

6.1 Obligaciones Generales del Contratista:
1. Responder por sus actuaciones y omisiones derivadas de la celebracion del contrato y de la ejecucion
de este, de conformidad con lo establecido en las Leyes.
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2.

10.

11.

12.

13.

14.
15.

16.

17.

18.

19.

20.

Cumplir con las obligaciones en los sistemas de seguridad social conforme al articulo 23 de la Ley 1150
de 2007 y el articulo 50 de la Ley 789 de 2002 o las normas legales que lo modifiquen, adicionen o
complemente.

Mantener indemne a la ETITC de cualquier reclamacion proveniente de terceros que tenga como causa
sus actuaciones en el desarrollo y ejecucioén del contrato.

No acceder a peticiones 0 amenazas de grupos que actuen por fuera de la Ley con el fin de obligarlos
a hacer u omitir algun acto o hecho.

Velar por la adecuada y racional utilizacién de los recursos de la ETITC y demas equipos y elementos
gue sean destinados para el cumplimiento de sus actividades contractuales.

Reportar oportunamente las anomalias en el desarrollo del objeto contractual y proponer alternativas
de solucion.

Dar aplicacion al principio de debida diligencia y, en consecuencia, revisar, estudiar y analizar la
informacion existente, a fin de construir un concepto respecto a la ejecucion del contrato.

Poner a disposicién de la ejecucion del contrato toda su idoneidad y experiencia, a fin de ejecutar las
actividades con los mas altos estandares de calidad y eficiencia, para lo cual proporcionara la asistencia
y acompafiamiento técnico, juridico y financiero a que haya lugar.

Prestar la asesoria y asistencia técnica necesaria para la ejecucion de las actividades del objeto del
contrato.

Desarrollar las actividades administrativas, técnicas, juridicas y financieras que permitan el
cumplimiento del objeto del contrato.

Adelantar bajo su exclusivo riesgo y responsabilidad, los tramites contractuales a que haya lugar para
adelantar los procesos de seleccion y contratacion de las personas naturales o juridicas para ejecutar
el objeto del contrato, cuando haya lugar a ello.

Adelantar todos los tramites necesarios para entregar los bienes y servicios del contrato sefaladas en
la propuesta, de acuerdo con las especificaciones técnicas, establecidas por la ETITC; para tal efecto
se suscribira la respectiva acta de entrega a satisfaccion del contratante.

Manejar de manera centralizada y segura, todos los documentos relacionados con los aspectos
juridicos, financieros y administrativos que se generen en desarrollo del contrato, sujetandose en lo
pertinente a las normas de retencion documental vigentes aplicables.

Suscribir junto con la ETITC las actas de iniciacion, entrega y liquidacion del contrato.

Garantizar que el personal del contratista que se encuentre en las instalaciones de la ETITC
permanezca identificado y carnetizado.

Guardar estricta reserva sobre toda la informacién y documentos que tenga acceso, maneje en
desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga caracter de
publica. En consecuencia, se obliga a no divulgar por ningun medio dicha informacién o documentos a
terceros, sin la previa autorizacion escrita de la ETITC.

Mantener correctamente actualizados cada uno de los sistemas de informacion que maneje en
desarrollo de su actividad.

El adjudicatario del contrato debera aportar la Certificacion Bancaria como requisito indispensable para
la celebracién del contrato y expedicion del correspondiente Registro Presupuestal.

Aplicar los procedimientos establecidos para el manejo seguro de residuos ordinarios y peligrosos
respetando los principios de separacién en la fuente, que se han adoptado en la entidad.

Hacer un uso eficiente de los recursos a su cargo y poner en practica estrategias de ahorro y uso
eficiente de agua potable, energia eléctrica y papel de impresién, asi como propender en la disminucion
en la generacién de residuos.
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21. Realizar sus actividades propendiendo por el cuidado del ambiente y la prevencion de la contaminacion.

6.2 Obligaciones Especificas del Contratista:

1. Cumplir con todas las especificaciones técnicas establecidas en los estudios previos, en el pliego de
condiciones, la oferta presentada y el contrato que se suscriba como resultado del proceso de
seleccion.

2. Realizar la entrega de Matriz de Escalamiento (Contacto de soporte, numero telefénico, correo
electrénico), para soporte técnico durante el tiempo de la adquisicidon de las licencias.

3. Disponer del recurso humano y tecnoldgico necesario para garantizar el debido cumplimiento del
contrato y respectiva transferencia de conocimiento.

4. Disponer del recurso humano necesario para atender los requerimientos de soporte solicitados por el
supervisor del contrato.

5. Entrega e instalacion del software en las cantidades y con las especificaciones requeridas, en el plazo
indicado en el contrato.

6. Realizar la actualizacion y soporte de las licencias cuando sea requerido por el supervisor del contrato
en un plazo no mayor a un (1) dia habil.

7. En caso de fallas en las licencias el contratista adelantar las actividades para superar el impase.

8. Reportar cualquier novedad o anomalia de manera inmediata al supervisor del contrato para evitar
demoras en el cumplimiento del objeto del contrato.

9. Mantener los precios ofertados durante toda la ejecucion del contrato.

10. Prestar servicio de soporte técnico durante la ejecucion del contrato.

11. Dar permisos de acceso al software en sus versiones anteriores.

12. Presentacion de la factura electronica validada previamente por la DIAN, como requisito necesario
para el pago de los bienes y/o servicios contratados, conforme con las disposiciones sefaladas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la Resolucion No. 000042
del 5 de mayo de 2020.

13. Atender en forma inmediata las observaciones y solicitudes del supervisor del contrato en los tiempos
establecidos en los ANS (Acuerdos de Nivel de Servicio).

6.3 Obligaciones contractuales asociadas a los Sistemas de Gestion Integrados:

1. Atender los lineamientos y politicas generales, asi como dar cumplimiento a los procesos,
procedimientos, manuales, lineamientos y demas documentos del Sistema de Gestidon Integrado
definidos por la ETITC que se relacionen con el objeto del contrato.

2. Asistir y participar en las reuniones y actividades programadas en el marco del Sistema de Gestién
Integrado; asi como sugerir medidas que contribuyan a su mantenimiento y mejora, cuando sea
conveniente.

3. Garantizar y generar los soportes que evidencien el cumplimiento de requisitos legales asociados a la
ejecucion del contrato, en el marco del Sistema de Gestion Integrado.

6.4 Sistema de Gestion de Seguridad y Salud en el Trabajo:

1. Anexar la ultima calificacion del afio en curso emitida por de la ARL (Administradora de Riesgos
Laborales) de la autoevaluacion de los Estandares Minimos del Sistema de Gestion de la Seguridad y
Salud en el Trabajo SG-SST, segun la Resolucion 0312 de 2019, donde se tenga en cuenta la
clasificacion de la empresa segun el capitulo 1 2y 3, de la Res. 0312 de 2019.
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La calificacion del sistema se validara segun el Articulo 28. Planes de mejoramiento conforme al resultado
de la autoevaluacién de los Estandares Minimos:

CRITERIO VALORACION
Si el puntaje obtenido es menor al 60% CRITICO
Si el puntaje obtenido esta entre el 60 y 85% MODERADAMENTE ACEPTABLE
Si el puntaje obtenido es mayor al 85% ACEPTABLE

Como minimo se tendra en cuenta una calificacion del 85% en adelante ACEPTABLE.

6.5. Sistema de Gestion Ambiental:

1. Revisar las obligaciones y especificaciones técnicas aplicables contenidas en el MANUAL DEL
SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO Y AMBIENTAL PARA
CONTRATISTAS, SUBCONTRATISTAS Y PROVEDORES.

2. El CONTRATISTA es responsable de las obligaciones establecidas para el desarrollo de la Gestion
Ambiental, por lo que deben implementar dentro de sus actividades las medidas de prevencién, control,
mitigacién, compensacién o correccién de aquellos impactos que se puedan generar en el desarrollo
de su actividad.

3. Remitir a la entidad las evidencias sobre la gestion ambiental que adelanta el proyecto, obra o actividad
para mitigar y controlar sus impactos ambientales en el marco del objeto contractual.

6.6 Sistema de Gestion de Seguridad de la Informacion:

1. Conocer y aplicar los lineamientos establecidos en el Manual de Politicas de Seguridad y Privacidad de
la Informacioén de la ETITC (GSI-MA-01). https://www.etitc.edu.co/archives/calidad/GSI-MA-01.pdf

2. Mantener la integridad, reserva, responsabilidad y confidencialidad de la informacién que conozca con
ocasion del acceso a los activos de informacién (documentos, bases de datos, sistemas de informacién,
material fisico y digital), que la entidad le proporcione en el ejercicio de sus obligaciones contractuales,
de conformidad con la normativa vigente que incluye Derechos de Autor, Proteccion de datos
personales y Transparencia y Acceso a la Informacién Publica.

3. Reconocer la propiedad intelectual y ceder los derechos patrimoniales sobre la informaciéon que se
genera en la ETITC y que son de propiedad exclusiva de la entidad.

4. Respetar la confidencialidad de la informacién entregada por otras fuentes en la ETITC, en el ejercicio
de sus obligaciones contractuales.

4.1. Abstenerse de revelar y divulgar la informacion clasificada, reservada, confidencial y/o con datos
personales sensibles, privados, que utilice la ETITC, en el ejercicio de sus obligaciones
contractuales, ni dentro de los dos anos siguientes a la finalizacién de estas, sin previo
consentimiento por escrito en la ETITC, siendo consciente de las penas, multas y sanciones
derivadas del incumplimiento, al igual de las demas acciones que puedan llegar a derivarse de
éste.

4.2. Con lafirma del contrato autorizo a la Escuela Tecnoldgica Instituto Técnico Central para realizar
la recoleccion y tratamiento de mis datos personales de conformidad al cumplimiento de la Ley
1581 de 2012 o Ley de Proteccion de Datos Personales, la cual se encuentra publicado en el sitio
web. https://www.etitc.edu.co/es/page/nosotros&sequridad-portal

5. Reportar los incidentes de seguridad que se presenten en los activos y/o servicios afectados de manera
inmediata al area del Sistema de Gestion de Seguridad de la Informacion a través del correo institucional

(mesadeayuda@itc.edu.co).
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6. Cifrar la informacion clasificada como confidencial catalogada como “Informacion Publica Clasificada
(IPC)” asi como de la “Informacion Publica Reservada (IPR)” que sea suministrada por la ETITC.

7. En caso de instalacién y/o configuracion de software y/o equipos fisicos o de cloud debe contar con
ANS (Acuerdos de Niveles de Servicio) ofrecidos para la ejecucion del presente contrato, indicando al
supervisor del contrato de acuerdo al nivel de criticidad y/o prioridad: Alta, Media, Baja asi mismo como
los tiempos de respuesta del incidente, anexando horario de soporte técnico y correo de contacto.

8. Con relacién a licenciamiento de Software de aplicacion y/o servicios fisicos o de cloud, se debe
programar con actividades de backup, pruebas de restauracion y respaldo de informacién mensual con
el area de Informatica y Comunicaciones a través del correo institucional (mesadeayuda@itc.edu.co).

9. Entregar informes de implementacion y de soporte.

10. Realizar el despliegue de actualizaciones de nuevas versiones durante la vigencia del contrato para la
correccion de eventuales errores que se presenten durante su funcionamiento y que dependan
directamente de imperfectos del desarrollo de sus funcionalidades.

11. Acceso ilimitado a la Base de Conocimiento del Licenciamiento de Software de aplicacion y/o servicios
fisicos o de cloud.

12. Sesiones virtuales ilimitadas de resolucién de dudas con Servicio al Cliente.

13. Retroalimentar los servicios ofrecidos para permitirnos buscar continuamente la excelencia

6.7 Obligaciones de la ESCUELA TECNOLOGICA INSTITUTO TECNICO CENTRAL

1. Expedir el Registro Presupuestal del contrato.

2. Efectuar los pagos estipulados en el contrato en la forma y oportunidad previstas en el mismo.

3. Designar el supervisor para vigilar el cumplimiento del objeto contractual dentro del término de
ejecucidon y demas condiciones establecidas.

Prestar toda la colaboracion necesaria para la debida ejecucion del contrato.

Suministrar al CONTRATISTA la informacién requerida para el desarrollo del objeto contractual.
Vigilar el cumplimiento de todas y cada una de las obligaciones que se deriven del presente contrato.
Exigir a EL CONTRATISTA la ejecucion idonea y oportuna de las obligaciones del presente contrato.
Efectuar la supervision y seguimiento del presente contrato.

NSO A

7. SUPERVISION

La supervisién del contrato estar4 a cargo del PROFESIONAL DE GESTION DE INFORMATICA Y
TELECOMUNICACIONES DE LA ETITC O QUIEN HAGA SUS VECES. En todo caso, el ordenador del
gasto podra variar unilateralmente la designacion del supervisor, comunicando por escrito al designado,
con copia a la Vicerrectoria Administrativa y Financiera.

8. JUSTIFICACION FACTORES DE SELECCION

La presente contratacién se adelantara por la modalidad de Minima Cuantia, asi las cosas, la entidad
aceptara la oferta de menor precio, siempre que cumpla con las especificaciones indicadas por la entidad
en los documentos del proceso.

En el cronograma senalado en la plataforma SECOP Il, los proponentes presentaran una propuesta
completa, que incluya la informacion sobre la capacidad juridica, la experiencia, las especificaciones
técnicas y el formato de oferta econdémica.

Requisitos Habilitantes de Contenido Juridico: Los descritos en la Invitacién Publica, conforme a las
disposiciones normativas vigentes aplicables al presente proceso de contratacion.
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Requisitos Habilitantes de Contenido Técnico: La experiencia exigida debe ser apropiada conforme al
valor y complejidad del contrato. Por regla general no se limitara en el tiempo salvo que existe una
justificacion de tipo técnico o legal.

Los requisitos habilitantes deben permitir la participacién de pluralidad de actores del mercado que ofrecen
los bienes, obras y servicios que deben adquirirse, pero también, la capacidad de los futuros contratistas.

De conformidad con lo analizado en el estudio del sector, el objeto, la cuantia del proceso, entre otros
aspectos, se determinan los siguientes requisitos técnicos habilitantes para el proceso de contratacion:

REQUISITOS
Juridicos habilitantes
Experiencia especifica del proponente
Aspectos técnicos de obligatorio cumplimiento

Experiencia: Para proponentes que acrediten ser Emprendimientos y Empresas de Mujeres o
MiPymes:

Los proponentes deberan demostrar su experiencia presentando maximo TRES _ (3)
CERTIFICACIONES de contratos ejecutados y terminados cuyo objeto corresponda a VENTA Y/O
SUMINISTRO DE LICENCIAS ESET® ENPOINT ENCRYPTION Y/O LICENCIAS DE ISL ONLINE SAS
O ON-PREMISES Y/O LICENCIAS SAFETICA PROTECTION EN ENTIDADES PUBLICAS Y/O
PRIVADAS cuya sumatoria sea igual o superior al valor del presupuesto final.

Para proponentes diferentes a Emprendimientos y Empresas de Mujeres o MiPymes:

Los proponentes deberan demostrar su experiencia presentando maximo DOS (2) CERTIFICACIONES de
contratos ejecutados y terminados cuyo objeto corresponda a VENTA Y/O SUMINISTRO DE LICENCIAS
ESET® ENPOINT ENCRYPTION Y/O LICENCIAS DE ISL ONLINE SAS O ON-PREMISES Y/O
LICENCIAS SAFETICA PROTECTION EN ENTIDADES PUBLICAS Y/O PRIVADAS cuya sumatoria sea
igual o superior al valor del presupuesto final.

NOTA 1: La condicién de MiPymes se verificara en el Certificado de Existencia y Representacion Legal.

NOTA 2: La condicion de Emprendimientos y Empresas de Mujeres debera acreditarse de conformidad
con lo sefialado en el Paragrafo unico del ARTICULO 2.2.1.2.4.2.14. Definicion de emprendimientos y
empresas de mujeres del Decreto 1860 de 2021.

Cada una de las certificaciones presentadas, debe incluir la siguiente informacién y cumplir con las
siguientes condiciones:
e Fecha de emision de la certificacion.
o Datos de la empresa que expide la certificacion: Nombre, direccion y teléfono.
o Nombre y cargo de la persona que firma la certificacion.
e Datos del contrato: NiUmero de Contrato, Valor del contrato, Fecha de inicio, fecha de finalizacion,
nombre de la empresa con quien se firmo el contrato y objeto del contrato.
e Que certifique el contrato en VENTA Y/O SUMINISTRO DE LICENCIAS ESET® ENPOINT
ENCRYPTION Y/O LICENCIAS DE ISL ONLINE SAS O ON-PREMISES Y/O LICENCIAS
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SAFETICA PROTECTION EN ENTIDADES PUBLICAS Y/O PRIVADAS, Que el contrato esté
ejecutado en un 100%.

¢ Que este firmada por el Representante Legal o el Supervisor del Contrato o jefe de Contratos o
Persona debidamente autorizada, de la Empresa que emite la certificacion.

Los demas términos y condiciones para validar la Experiencia se encuentran descritos en el Proyecto
Pliego de Condiciones del proceso de seleccion del asunto.

9. ASPECTOS JURIDICOS Y COMPLEMENTARIOS

La presente contratacion se adelanta mediante la modalidad de Minima Cuantia ya que el valor del
presupuesto oficial no supera el 10% de la Menor Cuantia Establecida por la entidad.

Esta contratacion se adelanta cumpliendo con la normatividad vigente Ley 80 de 1993, Ley 1150 de 2007,
Decreto 1082 de 2015, Ley 1882 de 2018 y demas normas que le sea aplicables

Ley 1150 de 2007; ARTICULO 2. DE LAS MODALIDADES DE SELECCION. La escogencia del contratista
se efectuara con arreglo a las modalidades de seleccion de licitacién publica, seleccion abreviada,
concurso de méritos y contratacion directa, con base en las siguientes reglas:

(--)

Contratacién minima cuantia. La contratacion cuyo valor no excede del 10 por ciento de la menor cuantia
de la entidad independientemente de su objeto, se efectuara de conformidad con las siguientes reglas:
(.- ,

Decreto 1082 de 2015: ARTICULO 2.2.1.2.1.5.2. Procedimiento para la contratacion de minima cuantia.
Las siguientes reglas son aplicables a la contratacion cuyo valor no excede del diez por ciento (10%) de la
menor cuantia de la Entidad Estatal

10. RIESGOS DEL CONTRATO Y AMPAROS BASICOS

El analisis de los riesgos propios del proceso de contratacion, se realizan de conformidad con el articulo 4
de la Ley 1150 de 2007, y el articulo 2.2.1.1.1.6.3 del Decreto 1082 de 2015 en concordancia con lo
establecido en el “Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion
M-ICR-01” de Colombia Compra Eficiente, la tipificacién, asignacion y estimacién de los riesgos previsibles
en la contratacion, forma parte integral del mismo y del proceso de contratacion y tuvo en cuenta
parametros de asignacion y medicion.
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10.1. ANALISIS QUE SUSTENTA LA EXIGENCIA DE LAS GARANTIAS.

El contratista debera constituir a favor de la ETITC, Garantia de que tratan la Ley 80 de 1993, Ley 1150 de
2007, y el Decreto 1082 de 2015, considerando el objeto a contratar, las obligaciones contractuales y el
valor del contrato, dicha garantia debera constituirse con los siguientes amparos:

Calidad del servicio: Para amparar la calidad del servicio prestado, por una suma equivalente al diez por
ciento (10%) del valor del contrato y con una vigencia igual al plazo del contrato y seis (6) meses mas,
contados a partir de la fecha de suscripcion del contrato.

Cumplimiento: Para amparar el cumplimiento del contrato y el pago de las multas y sanciones, debera
ser expedido por el diez por ciento (10%) del valor total del contrato y su vigencia sera por el término de
duracién de este y seis (6) meses mas.

Calidad y correcto funcionamiento de los bienes: Para amparar la calidad y correcto funcionamiento de
los bienes suministrados, se debe expedir por diez por ciento (10%) del valor del contrato y su vigencia
sera igual al plazo de ejecucién del contrato y seis (6) meses mas.

11. ANEXOS

- Cotizaciones
- Solicitud de CDP

12. APROBACIONES

SOLICITANTE: REVISO: APROBO:

ES ETI
Jair Alejandro Contreras Parra

Profesional de Gestién de
Informatica y Telecomunicaciones

Deiby Alexander Ortiz Cely
Profesional Juridico Contratacion

encargado
Ariel Tovar Gémez Ariel Tovar Gémez
Vicerrector Administrativo y Vicerrector Administrativo y
Financiero Financiero

Apoyd: Luis Carlos Diaz, Profesional adquisiciones.
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