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MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL

CONTRATO DE PRESTACION DE SERVICIOS PN-DUIN NRO. 03-7-10090-25 CELEBRADO ENTRE LA
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL Y ESPACIOS Y REDES SAS E.S. P, CUYO
OBJETO ES ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET PARA LA
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.

Entre los suscritos, de una parte, la POLICIA NACIONAL-DIRECCION DE INVESTIGACION CRIMINAL E
INTERPOL, actuando a través de su representante fegal, quien en adelante se denominara El CONTRATANTE,
y por la otra, ESPACIOS Y REDES SAS E.S.P, actuando por intermedio de su representante legal, que de aqui
en adelante se denomina EL CONTRATISTA, debidamente identificados como aparece en el anexo nro. 1
“‘DATOS DEL CONTRATO”, hemos convenido celebrar el presente contrato, previos los siguientes
considerandos: a) Que se efaboraron los estudios previos de conformidad con lo sefialado en el Decreto 1082 de
2015. b) Que, al momento de la apertura del proceso de seleccién, se cont6é con la respectiva apropiacién
presupuestal que respalda el presente compromiso. c). Que el presente contrato se deriva de un proceso de
SELECCION ABREVIADA conforme lo establece el literal a) del Numeral 2 del Articulo 2 de la Ley 1150 de 2007
y &n concordancia con los Articulos 2.2.1.2.1.2.1,2.2.1.21.2.2, 2.2.1.2.1.2.3, 2.2.1.2.1 2.4 del Decreto 1082 de
2015. d) Que la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL designara un supetvisor para el
presente confrato, el cual mantendra comunicacién con el CONTRATISTA durante el desarrollo del mismo y
ejercers las funciones prescritas en la Resolucion nro. 00090 del 15 de enero de 2018 de la Direccién General de
la Policia Nacional, adoptado mediante Resolucién.nro. 03049 de 2014 y los Articulos 83 y 84 del capitulo VIl de
la Ley 1474 del 2011. e) Que habiéndose dado cumplimiento a todos los tramites y requisitos que exigen ias
normas que rigen la actividad contractual del Estado, es procedente la celebracicn del presente contrato, el cual
se regira por las siguientes clausulas: PRIMERA. OBJETO: El abjeto del presente contrato es el que se indica el
Anexo No. 1 “DATOS DEL CONTRATO". SEGUNDA. FINALIDADES DEL CONTRATO: E| presente contrato
esta orientado a lograr la efectiva y eficiente necesidad de la entidad, en consecuencia, el CONTRATISTA se
compromete para con la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL a cumplir con el objeto del
contrato para suplir las necesidades definidas en los estudios previos. En tal sentido, queda claro que todas las
obligaciones a cargo del CONTRATISTA derivadas del presente contrato, asi como de la naturaleza de su objeto
y las finalidades por él previstas, son de resultado. Estas finalidades deberan tenerse en cuenta para la adecuada
comprension e interpretacion del presente contrato, especialmente en lo que concierne a sus reglas y condiciones,
asi como para determinar el alcance de los derechos y obligaciones que el mismo atribuye a las partes.
JERCERA. VALOR: Para efectos legales, fiscales y presupuestales, el valor del contrato asciende a la suma
descrita en el anexo nro. 1 “DATOS DEL CONTRATO”. PARAGRAFO: Todos los precios aquf contemplados se
entienden firmes y fijos y por lo tanto no estan sujetos a ninguna clase de reajuste. Igualmente, dentro de este
precio estan incluidos los costos proyectados al plazo de ejecucidn del presente contrato vy la utilidad razonable
que el CONTRATISTA pretende obtener, en consecuencia, no se aceptardn solicitudes de reajustes,
fundamentados en estas circunstancias. CUARTA. FORMA DE PAGO: LA DIRECCIGN DE INVESTIGACION
CRIMINAL E INTERPOL pagara al CONTRATISTA el valor pactado de conformidad con lo dispuesto en el anexo
No. 1 “DATOS DEL CONTRATO". QUINTA. APROPIACION PRESUPUESTAL: El presente contrato est4
amparado por la apropiacion presupuestal que se indica en el anexo nro. 1 "DATOS DEL CONTRATO". SEXTA.
PLAZO DE EJECUCION: El plazo de ejecucwn del contrato es el sefialado en el anexo nro. 1 "DATOS DEL
CONTRATO”. SEPTIMA. VIGENCIA: La vigencia del presente contrato sera de seis (6) meses adicionales al
plazo de ejecucic’m establecido en el anexo nro. 1 “DATOS DEL CONTRATO", sera (nicamente para efectos de
la liquidacién del contrato de conformidad con el articulo 11 de la Ley 1150 de 2007. OCTAVA. FORMA DE
EJECUCION DEL CONTRATO Y LUGAR DE PRESTACION DEL SERVICIO: El lugar y forma de ejecucion del
presente contrato seran las que aparecen en el anexo nro. 1 “DATOS DEL CONTRATO". NOVENA.
OBLIGACIONES DEL CONTRATISTA: En general, son obligaciones del CONTRATISTA:

1. Cumplir con el objeto contractual.
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2.

10.

1.

12.

13.

i4.

15.

Garantizar la disponibilidad del servicio los siete (07) dias de la semana las veinticuatro (24) horas del
dia durante la vigencia del servicic. En caso de presentarse indisponibilidad del servicio, el contratista
repondra el tiempo, siendo adicionado a la fecha de finalizacion del contrato sin que se genere un costo
adicional para la Policia Nacional.

El contratista no trasladara a terceros la responsabilidad que se pueda generar ante la indisponibilidad
del servicio. - ‘

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

Responder en los plazos que fa POLICIA NACIONAL establezca en cada caso, los ‘requerimientos de
aclaracién o de informacion que le formule.

Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y parafiscales
(Cajas de Compensacion Familiar, Sena e ICBF), por cuanic el cumplimiento de esta obligacion es
requisito indispensable para la realizacién de cualquier pago.

Constituir en debida forma y aportar al Grupo de contratos del Area Logistica y Financiera de la Direccion’
de Investigacion Criminal e INTERPOL o quien haga sus veces, dentro de los fres (3) dias habiles
siguientes a fa suscripcién del contrato, la Garantia Unica.

Guardar la confidencialidad de toda la informacion que le sea entregada y que se encuentre bajo su
custodia o que por cualquier otra circunstancia deba conocer o manipular y respondera civil, penal y
disciplinariamente por los perjuicios de su divulgacion y utilizacién indebida que por si o por un tercero se
cause a la administracion o a terceros.

No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan obligarlo a hacer
u omitir algin acto o hecho, el CONTRATISTA debera Informar de tal evento a la Direccion de
Investigacién Criminal e INTERPOL de ia Policia Nacional y a las autoridades competentes para que se
adopte las medidas necesarias.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar
traumatismos en el proceso de ejecucién del contrato.

Restituir a LA POLICIA NACIONAL los elementos que haya colocado a su disposicion para el desarrollo
del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso de que se hayan
suministrado.

Para la facturacién de los bienes o servicios contratados, se debe tener en cuenta los lineamientos y
parametros contemplados en la circular externa 016 del 09 de marzo de 2021 establecidos por el
Ministerio de Hacienda y Crédito Pablico, por medio del cual se implementa el modelo de recepcion de
facturas de venta, notas débito y/o notas crédito, la cual es de obligatorio cumplimiento, de acuerdo con
la Directiva Presidencial 09 del 17 de septiembre de 2020 “Lineamientos para el Pago de Proveedores
del Estado” y la Resolucién No. 000042 del 05 de mayo de 2020, “Por fa cual se desarrollan los sistemas
de facturacién, los proveedores tecnolégicas” y el registro de la factura electrénica de venta.

Las demés obligaciones del CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 1993, asi mismo,
ser4 civil y penalmente responsable por sus acciornes u omisiones en la actuacion contractual.

Al momento que los confratistas ingresen a las instalaciones deberan tener un acompafiante para el
desplazamiento.

Es responsabilidad del contratista suministrar los elementos necesarios para portar una identificacién
visible dentro de las instalaciones de la Direccion de investigacion Criminal e INTERPOL, cumpliendo con
los controles de acceso fisico a instalaciones policiales (carné).
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17.

18.

19,

20.

21.

22,

23.

24

Iniciada la etapa de ejecucion contractual, el promotor de seguridad de la informacién del Grupo
Recepcion y Andlisis de Comunicaciones Interceptadas, debera dar instrucciones al contratista del
Sisterna de Gestion y Seguridad de la Informacién, de acuerdo a lo establecido en el control A.1.6.3
“conciencia de seguridad de la informacion, educacion y formacién”. Se debera enviar el soporte de la
actividad al Grupo de Proteccidn de Datos y Sequridad de la Informacién DIJIN,

Se debe incorporar y dar cumplimiento al control A.1.5.19 "sequridad de la informacion en Jas relaciones
con proveedores” de la norma 1SO 27001:2022 Sistema de Gestion de Seguridad de |a Informacién.

Los contratistas deberan diligenciar el formato 1DT-FR-0016 “Decfaracion de confidencialidad %
compromiso con fa seguridad de fa informacion contratistas o terceros”, y enviar por correo electrénico
copia del formato 1DT-FR-0016 al Grupo de Proteccion de Dafos y Seguridad de la informacion
debidamente diligenciado. .

La informacion confidencial intercambiada entre las partes serd tratada con la maxima confidencialidad y
protegida contra el acceso no autorizado, la divulgacion, la medificacion o la destruccidn, en cumplimiento
al control A.1.6.6 “acuerdos de confidencialidad o no divuigacién’.

Se debera dar cumplimiento al control A.1.6.5 “Retiro o ajustes de los derechos de acceso” se eliminaran
los derechos de accesos de todos los empleados y usuarios externos a la informacion y-a las instalaciones
de procedimiento de informacién se deben retirar al terminar su empelo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

Se debera elaborar y mantener relacionado en el inventario de activos de la Direccién de Investigacion
Criminal e INTERPOL, los elementos adquiridos, establecido en el control A.1.5.9. “Inventario de
informacién y otros activos asociados”.

Es fundamentai que el contratista sea consciente de las consecuencias de no cumplir con los requisitos
de la seguridad de la informacion en la Direccién de Investigacion Criminal e INTERPOL y sepa cudles
son las acciones correspondientes a tomar en caso, de no respetarlas, por [0 que es necesario que el
contratista sea diligente en su cumplimiento.

En caso de vulneracion a la seguridad de la informacién se llevara a cabo una auditoria de seguridad de
la informacion, y se estableceran controles de monitoreo para detectar y responder rapidamente a
cualquier viclacién de seguridad.

Reportar inmediatamente cualquier incidente de seguridad, incluyendo robo, pérdida, ¢ acceso no
autorizado a los datos, a la persona responsable de la seguridad de la informacién en la Direccion de
Investigacién Criminal e INTERPOL, en cumplimiento al control A.1.5.26 “respuestas a incidentes de
seguridad de la informacién”.

DECIMA PRIMERA. DERECHOS DE LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL: 1)
Supervisar el desarrollo y ejecucion del presente conirato, y acceder a los documentos e informacion que soportan
la labor dei CONTRATISTA. 2) Solicitar y recibir informacién técnica respecto del servicio prestado por EL
CONTRATISTA, en desarrollo del objeto del presente contrate. DECIMA SEGUNDA. OBLIGACIONES DE LA

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL:

1. Poner a disposicién del CONTRATISTA los bienes y lugares que se requieran parala ejecucibn y entrega
del objeto contratado.

2. Una vez se surta el proceso de contratacion estatal, asignar un supervisor, a través de quien Ia
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL mantendr4 la interlocucién permanente y
directa con el CONTRATISTA.

3. Ejercer el control sobre el cumplimiento del contrato a través del supervisor designado para el efecto,
exigiéndole la ejecucion idénea y oportuna del objeto a contratar.
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4. Recibir'a satisfaccién los servicios gue sean entregados por el CONTRATISTA, cuando estos cumplan
con las condiciones establecidas y en especial las especificaciones u obligaciones técnicas contenidas
en el anexo técnico. .

‘5. Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias y
garantias a que hubiere lugar, para lo cual el supervisor dara aviso oportuno a la POLICIA NACIONAL,
sobre la ocurrencia de hechos constitutivos de mora o incumplimiento.

6. Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades presupuestales y de
PAC previstas para el efecto.

7. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcion del contrato.

8. Solicitar y recibir informacién técnica respecto del bien o servicio y demas del CONTRATISTA en
desarrollo del objeto del contractual.

9. Incluir aquellas obligaciones propias de cada proceso que coadyuven al cumplimiento de las obligaciones
contractuales.

10. Rechazar los bienes y servicios cuando no cumplan con los requerimientos técnicos exigidos.

DECIMA TERCERA. RESERVA DEL PRESENTE CONTRATO: El CONTRATISTA se obliga para con la
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL a no suministrar ninguna clase de informacion o
detalle a terceros y a mantener como documentacion reservada, todos los aspectos que conozca en el
cumplimiento del presente contrato, asi como los asuntos técnicos e instalaciones de la DIRECCION DE
INVESTIGACION CRIMINAL E INTERPOL, conocidos o que llegaren a ser conocidos por el contratista, durante
el desarrollo con posterioridad a la ejecucion del contrato. DECIMA CUARTA. MECANISMO DE COBERTURA
DEL RIESGQ A CARGO DEL CONTRATISTA: el contratista debera constituir en debida forma la Garantia Unica
de cumplimiento dentro de los tres (03) dias habiles siguientes al perfeccionamiento del contrato y cargarla en la
Plataforma SECOP I, aportando el original al Grupo Contratos de la DIJIN, conforme lo establece en el Libro 2
Parte 2 Titulo 1 Capitulo 2 Seccién 3 Garantfas del Decreto 1082 de 2015, que cubra los siguientes riesgos: a}
CUMPLIMIENTO DEL CONTRATO: equivalente al veinte por ciento (20%}) del valor total del contrato, con una
vigencia igual a la vigencia del contrato y sesenta (60) dias calendario mas, con inicio en la fecha de suscripcion
del contrato y de las prérrogas si las hubiere. b). CALIDAD DEL SERVICIO: equivalente a un cincuenta por ciento
(50%) del valor del contrato, por una vigencia igual a la vigencia del contrato y dos (02) afios mas. c¢). NO PAGO
DE SALARIOS PRESTACIONES E INDEMNIZACIONES LABORALES: equivalente a un cinco por ciento (0,5%})
del valor del contrato, por una vigencia de término, igua! al plazo de ejecucién del contrato y tres (3) afios mas
con inicio en la fecha de suscripcién del-contrato y de las prérrogas, si las hubiere. PARAGRAFO PRIMERO: En

caso de constituirse péliza, en ia misma debera constar expresamente gue se ampara el cumplimiento del

contrato, el paqo de las multas y de la penal pecuniaria convenidas y que la entidad aseguradora renuncia
al beneficio de exclusion. Asi mismo, dado el caso de incumplimiento del contrato, el contratista, previa

aceptacién de la DIJIN, podra cederlo a la aseguradora, debiendo esta ultima constituir las garantias
previstas en el mismo tal y como lo dispone el Articulo 2.2.1.2.3.2.2 del Decreto 1082 de 2015. Esta
condicion DEBE quedar expresamente consignada en el documento expedido por la aseguradora. De igual
manera los asegurados de la péliza deben ser: la Nacién Policia Nacionai Direccion de Investigacién Criminal e
INTERPOL.DECIMA QUINTA. INDEMNIDAD: El CONTRATISTA se obliga a mantener indemne a la
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL de cualquier reclamacion proveniente de terceros
que tenga coma causa sus actuaciones. DECIMA SEXTA: a) MULTAS - En caso de mora o cumplimiento tardio
de alguna de las obligaciones derivadas del presente contrato, por causas imputables al CONTRATISTA - salvo
circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del articulo 1° de la Ley 95 de 1.890 —
jas partes acuerdan que la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL, mediante acto
administrativo, afectara al CONTRATISTA con multas, cuyo valor se liquidara con base en el cero punto cinco
por ciento {(0,5%) del valor dejado de entregar, por cada dfa de retardo y hasta por quince (15) dias calendario.
Esta sancién se impondra conforme a la ley y se reportara a la Camara de Comercio competente de conformidad
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con lo previsto en el articulo 6° de la Ley 1150 de 2007. b). MULTA POR LA MORA EN LA CONSTITUCION DE
LOS REQUISITOS DE EJECUCION: Cuando el contratista no constituya dentro del término y en la forma prevista
en el contrato, o en alguno de sus modificatorios, la péliza de garantia tinica, la DIRECCION DE INVESTIGACION
CRIMINAL E INTERPOL podra, mediante acto administrativo, afectar al CONTRATISTA con multa cuyo valor se
liquidara con base en un cero punto dos por ciento (0,2%) del valor del contrato, por cada dia de retardo ¥ hasta
por diez (10) dias. c) PENAL PECUNIARIA. - En caso de declararse la caducidad o incumplimiento total o parcial
del Contrato, las partes convienen a titulo de pena pecuniaria, la obligacion del CONTRATISTA de pagar una
suma equivalente al veinte por ciento (20%) del valor total del contrato o del porcentaje dejado de cumplir seguin
corresponda. El pago de esta suma se exigira mediante Acto Administrative Motivado. Como esta suma se exige
a titulo de pena, el CONTRATANTE podra reclamar del CONTRATISTA la indemnizacién de los perjuicios
causados. PARAGRAFO PRIMERO. - El pago de la pena pecuniaria a que se refiere esta clausula podra exigirse
por via ejecutiva. Si dicho pago no se hubiere efectuado durante el término de ejecucion del Contrato, se tendra
en cuenta al momento de su liquidacién. PARAGRAFQ SEGUNDO. - La sancién penal pecuniaria aqui pactada
es exclusivamente a titulo de sancidn sin que ello exima al CONTRATISTA del cumplimiento de la obligacién
principal. PARAGRAFO TERCERO. - Para efectos de la indemnizacién de perjuicios bastara simplemente que
el CONTRATANTE le informe de manera motivada al CONTRATISTA la cuantia de los perjuicios causados.
PARAGRAFO CUARTO. - APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS: Una vez
notificada la resolucién por medio de la cual se imponen alguna de las sanciones antes descritas, el
CONTRATISTA dispondra de quince (15) dias calendario para proceder de manera voluntaria para a su pago.
Las multas no seran reintegrables ain en el supuesto que el CONTRATISTA dé posterior ejecucion a la obligacién
incumplida, En caso de no pago voluntario y una vez en firme la resolucién que imponga multas, podra tomarse
del saldo a favor del CONTRATISTA si lo hubiere, o acudir a la jurisdiccion coactiva. DECIMA SEPTIMA.
CADUCIDAD ADMINISTRATIVA: Si se presenta algdn hecho constitutivo de incumplimiento de las obligaciones
a cargo del CONTRATISTA, que afecte de manera grave y directa la ejecucion del contrato y evidencie que puede
conducir a su paralizacién, la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL por medio de acto
administrativo debidamente motivado podré decretar la caducidad y ordenar la liquidacion en el estado en que se
encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1.993. Ejecutoriada la resolucion
de caducidad, el contrato quedara definitivamente terminado y el CONTRATISTA no tendra derecho a reclamar
indemnizacién alguna. La DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL, hara efectivo el valor de
la pena pecuniaria, y procedera a su liguidacién. Para efectos de esta liquidacién, el CONTRATISTA devolvera a
la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL los dineros que hubiere recibido por concepto del
presente contrato, previa deduccién del valor de los elementos entregados por aguel y recibidos a satisfaccion
por la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL de conformidad con lo establecido en la
clausula primera del presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo de las
partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo la DIRECCION DE
INVESTIGACION CRIMINAL E INTERPOL, si a esto hubiere lugar, vy la fecha de pago. DECIMA OCTAVA.
OTRAS FACULTADES EXCEPCIONALES: En caso de presentarse cualquiera de las circunstancias
establecidas en los articulos 15, 16 y 17 de la Ley 80/93, debidamente establecidas y documentadas, la
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL podra hacer uso de las facultades excepcionales alli
previstas, en caso que las mismas resulten aplicables. DECIMA NOVENA. MONEDA DEL CONTRATO: La
moneda del presente contrato es la indicada en el anexo No. 1 DATOS DEL CONTRATOC. VIGESIMA. CESIONES
Y SUBCONTRATOS: El CONTRATISTA no podra ceder en todo o en parte el presente contrato a persona alguna
natural o juridica, nacional o extranjera, sin previa autorizacién escrita de la DIRECCION DE INVESTIGACION
CRIMINAL E INTERPOL, pudiendo esta reservarse las razones gue tenga para negar dicha autorizacién. La
celebracion de subcontratos no relevara al CONTRATISTA de las responsabilidades que asume en virtud del
presente contrato. La DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL no adquirira relacién alguna
con los Subcontratistas. VIGESIMA PRIMERA. INHABILIDADES E INCOMPATIBILIDADES: El CONTRATISTA
declara bajo la gravedad del juramento, la cual se entendera cumplida con la suscripcion del presente Contrato,
que no se halla incurso en ninguna de las causales de inhabilidad o incompatibilidad sefialadas en la ley.
VIGESIMA SEGUNDA. SUSPENSION TEMPORAL: Las partes podran suspender temporalmente el plazo de
ejecucion del contrato, cuando se presenten causas que impidan la ejecucién temporal o transitoria, por
ocurrencia de un imprevisto o hecho inevitable, una vez establecida en debida forma la causal se suscribird un
acta entre las partes, donde conste el evento, su causa, el término de la suspensién y aquellas previsiones que
se consideren necesario consignar. El tiempo de suspension no se computara para los efectos del plazo extintivo
del presente contrato. Para el reinicio de |a ejecucién y, superada la situacién que originé la suspension del plazo
de ejecucién, se suscribird la correspondiente acta de reinicio. VIGESIMA TERCERA. SOLUCION DE
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CONTRATO DE PRESTACION DE SERVICIOS PN-DUIN NRO. 03-7-10090-25 CELEBRADO ENTRE LA DIRECCION DE
INVESTIGACION CRIMINAL E INTERPOL Y ESPACIOS Y REDES SAS E.S.P, CUYO OBJETO ES ADQUISICION DE SERVICIO DE
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CONELICTOS: Si con ocasion del desarrollo y ejecucion del contrato, surgieren diferencias o discrepancias entre

las partes, se podra acudir al uso de mecanismos alternativos de solucién de conflictos tales como la transaccion
o compensacion. VIGESIMA CUARTA. PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: Para el
perfeccionamiento del presente confrato se requiere de las firmas de las partes. Para su legalizacién se
requiere que se efectlie el correspondiente registro presupuestal y para su ejecucion se requiere la aprobacion
por parte de la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL del mecanismo de cobertura de
riesgos constituido por parte del CONTRATISTA y |a presentacion de la certificacion de cumplimiento de pago de
los aportes a los sistemas de seguridad social en salud, pensién, riesgos profesionales, respecto al pago de los
parafiscales se aplicara lo contenido en la normatividad vigente por parte del CONTRATISTA. PARAGRAFO.
Constituir en debida forma la Garantia Unica de cumplimiento dentro de los tres (03} dias hébiles siguientes al
perfeccionamiento del contrato y cargarla en la Plataforma SECOP |, aportando el original al Grupo Contratos de
la DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL o quien haga sus veces. Las multas y clausula
penal pecuniaria que ocasionen su no pago oportuno y la no entrega de los respectivos documentos a la
DIRECCION DE INVESTIGACION CRIMINAL. E INTERPOL dentro de! término antes fijado, serdn a cargo del
CONTRATISTA. VIGESIMA QUINTA. DOCUMENTOS: Entre otros, los documentos que a continuacion se
relacionan se consideran para todos los efectos parte integrante del presente contrato y en consecuencia
producen sus mismos efectos u obligaciones juridicas y contractuales: 1.) Estudio Previo. 2.) Certificado de
Disponibilidad Presupuestal. 3.) Aviso de Convocatoria. 4.) Resolucién de Apertura 5.) Pliego de Condiciones PN
DIJIN SA 019 DE 2025. 6.) Oferta 7.) Resolucién de adjudicacion. 8.} Anexos del contrato. 9.) Documentos que
suscriban las partes. VIGESIMA SEXTA. IMPUESTOS: El CONTRATISTA pagar todos los impuestos, tasas,
contribuciones y similares que se deriven de la ejecucion del contrato, de conformidad con la ley colombiana.

VIGESIMA SEPTIMA. LIQUIDACION: El presente contrato se podra liquidar de conformidad con lo sefialado en

los articulos 60 de la Ley 80 de 1993 y articulo 11 de la Ley 1150 de 2007. VIGESIMA OCTAVA. VEEDURIAS
CIUDADANAS: el presente contrato esta sujeto a [a vigilancia y control ciudadano, en los términos que sefiala el
articulo 66 de la Ley 80 de 1993. VIGESIMA NOVENA. REGIMEN LEGAL: Este contrato se regira por el Estatuto
General de Contratacion Administrativa vigente y sus decretos reglamentarios, las leyes de presupuesto, en
general las normas civiles y comerciales vigentes, las demas normas concordantes que rijan o lleguen a regir los
aspectos del presente contrato y las disposiciones de la Policia Nacional que apliquen. TRIGESIMA. DOMICILIO

CONTRACTUAL: Para todos los efectos, las partes acuerdan como domicilio contractual €l Distrito C gital de

NGV 202

Bogota, para constancia de lo anterior, se firma en un (1) original en Bogot4, D.C., el ] d

LA DIRECCION DE INVESTIGACYON CRIMINAL E INTERPOL

NTE ALFONSO SANABRIA
pvestigacion Criminal e INTERE.

EL CONTRATISTA
CARLOS ELIECER AMAYA MONTANEZ
C.C. nro. 79.556.543 de Bogota
Representante Legal de ESPACIOS Y REDES SAS E.S.P.
NIT: 830144531-9
J '\"“

Elaboré: _//Aﬁ [ Revist y aprobd: Revisd y aprobd: .;j'f - Revig6 y aprobd: \ \_ _“

IT. ANA Al CT. HOLMMAN G DIAZ MOLANG MY, CARLOS IVAN S BUITRAGO TC. SANDRA JULIETREY = RIDS

ANALISTA DE CONTRATOS JEFE GRUPQO CONTRATCS JEFE ASUNTOS JURIDICOS JEFE AREA LOGISTI X, Jiam \.“
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CONTRATO DE PRESTACION DE SERVICIOS PN-DIJIN NRO. 03-7-10090-25 CELEBRADO ENTRE LA DIRECCION DE
INVESTIGACION CRIMINAL E INTERPOL Y ESPACIOS Y REDES SAS E.$.P, CUYO OBJETO ES ADQUISICION DE SERVICIO DE
CANALES DEDICADO MPLS Y DE INTERNET PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.

ANEXO NRO. 1
“DATOS DEL CONTRATO”

-

CONTRATO No. 03-7-10090-25

CONTRATANTE | DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
EEGPJ':ESENTA"TE Coronel ELVER VICENTE ALFONSO SANABRIA

CEDULA DE

CIUDADANIA Nro.

C.C. nro. 74.183.080 de Sogamoso {Boyaca)

RESOLUCION DE
NOMBRAMIENTO

Resolucion nro. 001047 del 01 de octubre de 2025 del Ministerio de Defensa Nacional.

RESOLUCION
DELEGACION

Resolucién nro. 00011 del 02 de enero de 2025 de la Direccién General de la Policla Nacional
“Por la cual se delega en algunos funcionarios, la competencia para contratar, comprometer y
ordenar el gasto, en desarroflo de las apropiaciones incorporadas al presupuesto de la Policia
Nacional de Colombia, suscribir convenios y/o contratos interadministrativos, y se dictan otras
disposiciones”.

CARGO

DIRECTOR DE INVESTIGACION CRIMINAL E INTERPOL

CONTRATISTA

NOMBRE: ESPACIOS Y REDES SASE.S.P

NIT: 830144531-9

REPRESENTANTE LEGAL: CARLOS ELIECER AMAYA MONTANEZ
DOC. IDENTIDAD: C.C. nro. 79.556.543 de Bogota D.C.

CIUDAD NOTIFICACION: Bogota D.C.

DIRECCION: carrera 10 A 17 A- 13 SUR

TELEFONQ: 3112266672-3105873401

E-MAIL: info@espaciosyredes.com

CONSIDERANDOS

Que el presente contrato se deriva del proceso PN DIJIN SA 019 DE 2025.

SUPERVISOR DEL
CONTRATO

LOTE NRO. 1 ADQUISICION DE SERVICIO DE CANAL DEDICADO DE INTERNET DE 300
MB MAS CANAL DE RESPALDO PARA EL CENTRO CIBERNETICO POLICIAL.

La instalacion del canal dedicado de internet deberd efectuarse en las instalaciones del Centro
Cibernético Policial en la Localidad de Puente Aranda ubicada en la carrera 62 19-04 interior 1
segundo piso Complejo Puente Aranda, por lo anterior, se debera efectuar previa coordinacion
con el supervisor del contrato para la realizacién de las pruebas de funcionamiento e instalacién
en el lugar que determine el supervisor del contrato para cada item.

LLOTE NRO. 2 ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE
INTERNET DEDICADO PARA PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE
COMUNICACIONES INTERCEPTADAS.

La instalacidn de los canales dedicados con protocolo MPLS y de internet debera realizarse en
las instalaciones indicadas en la tabla que se presenta mas adelante. Para tal efecto, la
ejecucion de la instalacion y las pruebas de funcionamiento deberén ser coordinadas por cada
jefe de las Salas de Recepcién y Andlisis de Comunicaciones Interceptadas (SACOM),
previamente en coordinacion con el supervisor del contrato, quienes determinaran el lugar
especifico para la instalacion de cada ftem.

DATA CENTER — RACOI

Carrera 62 nro. 19-04 Int 1 Zona Industrial-Puente Aranda Bogota-
Ancho de banda — 100 Mbps

Cundinamarca, Canal De Internet Dedicado.

DATA CENTER — RACOI

| Carrera 62 nro. 19-04 Int 1 Zona Industrial-Puente Aranda Bogota-
Ancho de banda - 400 Mbps

Cundinamarca, Canal Red Principal Mpls.
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CONTRATO DE PRESTACION DE SERVICIOS PN-DIIN NRQ. 03-7-10090-25 CELEBRADO ENTRE LA DIRECCION DE
INVESTIGACION CRIMINAL E INTERPOL Y ESPACIOS Y REDES SAS E.S.P, CUYO OBJETO ES ADQUISICION DE SERVICIO DE
CANALES DEDICADO MPLS Y DE INTERNET PARA LA DIRECCION DE INVESTIGACIGN CRIMINAL E INTERPOL.

DIJIN Av. El Dorado nro. 75 - 25 Modelia Bogota-Cundinamarca, Canal
Ancho de banda ~ 250 Mbps | Punto Mulii Punto Mpls.
SACOM4 Av. Panamericana nro. 1n-75 Barrio Villa Paula-Complejo Policia [j
Ancho de banda — 100 Mbps | Diego Guerrero Popayan-Cauca, Canal Punto Multi Punto Mpls.
SACOMS Transversal 203 nro. 27a-01 Via Ruitoque Bajo Kilometro 1-Complejo
Ancho de banda — 100 Mbps F’Oll(?lf:! Nacional Fuerte Sur Floridablanca-Santander, Canal Punto
Multi Punto Mpls.
SACOME Calle72 nro. 64-70 Barrio Caribe-Sijin Meval Medellin-Antioguia,
Ancho de banda — 100 Mbps | Canal Punto Multi Punto Mpls.
SACOMS Calle 74 nro. 38-13 Las Delicias-Complejo Regional Be Criminalistica
Ancho de banda — 100 Mbps | N°8 Barranquilla-Atlantico, Canal Punto Multi Punto Mpls.
ADQUISICION DE SERVICIO DE CANALES DEDICADO MPLS Y DE INTERNET PARA LA
DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.
CLAUSULA CLASIFICACION
PRIMERA. UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
OBJETO 83000000 83110000 83112300
Seljvi.cios plZlb]icos y Servicio de medios da Servl"lciolde 831 123!)¢‘1‘sea:vi9io de
83112304 izr:l::lo:eﬁ(lja:‘c;%r;:g‘s telecomunicaciones telecomur}:g?aclénas por trasmisién dptica.
El valor de la presente contratacion es de $ 358.011.601,39 (TRESCIENTOS CINCUENTA'Y
QCHO MILLONES ONCE MIL SEISCIENTOS UN PESO CON TREINTAY NUEVE CENTAVOS
MONEDA LEGAL COLOMBIANA) IVA incluido.
LOTE Nro. 1, ADQUISICION DE SERVICIO
1 az-ozo2-aos004 | CECIP | Db AN DO B N oo paRs | 10 155.851.950,00 | $155.851.950,00
EL CENTRO CIBERNETICO POLIS _ . _ _
= R VALOR TOTA 1 | 3155.851,950,00
CLAUSULA bE CAN DICADOS MPLS ¥ CANAL DE INTERNE DEDICADOFF PARA PARA
TERCERA. - :
VALOR
‘ 'CANA:_)DEDIéAIJIk)' )
1 02-02-02-008-004 RACOI INTERNET DE 100 10 $13.596.852,81 $ 13.596.852,81
Mbps
2 02-02.02-008-004 RACOI I\CAQEQLDQEB:)CQE; 10 $ 50.174.867,13 $ 50.174.867,18
CANAL DEDICADO
3 02-02-02-008-004 RACOI MPLS DE 250 Mbps 10-? $43,825.314,60 $43.825.314 60
CANAL DECICADO
4 02-02-02-008-Q04 RACCI MPLS DE 100 Mbps = 10 § 23.640.654,20 $ 23.640.654,20
SACCM4
CANAL DEDICADC
5 02-02-02-008-004 RACOI MPLS DE 100 Mbps - 10 $ 23.640.854,20 $ 23.640.654,20
SACOMS
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’ CANAL DEDICADO
& 02-02-02-008-004 RACOI MPLS DE 10¢ Mbps - 10 $23.640.654,20 § 23.640.554,20
SACOME
CANAL DEDICADO
7 02-02-32-008-004 RACOI MPLS DE 100 Mbps - | 10 $23.640.654,20 $23.640.854,20
SACOMS

CLAUSULA
CUARTA. -
FORMA DE PAGO

La Dlrecmon de Investlgamon Cr[minal e INTERPOL se obliga a cancelar el valor del contrato
que se derive de la presente contratacién en pesos colombianos en la Ciudad de Bogota en un
{01) pago por lote completo, correspondiente a la entrega a satisfaccion del servicio adquirido.
En todo caso, el pago se realizara previo cumplimiento del objeto contractual, una vez emitida
la respectiva factura y demas documentos requeridos por esta Direccién; (cuando los elementos
sean de origen extranjero se debera aportar la declaracion de importacion) el pago se realizara
dentro de los sesenta (60) dias siguientes a la radicacién de la factura, segiin programacion de
PAC por parte del Ministerio de Hacienda y Crédito Pdblico y asignacion de turno
correspondiente, de conformidad con lo establecido en el Articulo 19 de la Ley 1150 de 2007
Derecho a Turno se le asignara el respectivo turno de pago.

Si los documentos en referencia no se reciben dentro del plazo establecido o, si recibidos son
devueltos por inconsistencias tales como la falta de informacién o mal diligenciamiento de los
mismos, la Policia Nacional - Direccidn de Investigacion Criminal e INTERPOL, se obliga a
cancelar la factura de acuerdo con la nueva asignacion de tumng, si aplica, siempre y cuando se
hubieren subsanado las observaciones y se haya cumplido con el tramite documental dentro
del plazo indicado.

NOTA: el contratista deberd cumplir con el “Modelo de Recepcién de Facturas Electrénicas de
Venta, Notas Débito y/o Notas Crédito”, el cual aplica de forma obligatoria a partir del 01 de abril
de 2021 para todas las Entidades que hacen parte del Presupuesto General de la Nacién (PGN),
de conformidad con lo establecido en [a Directiva Presidencial 09 de septiembre del 2020.

Aquellos Proveedores o Contratistas que tengan identificado en el RUT la responsabilidad 52 —
Facturador electrénico {emisor), deberan entregar factura electrénica de venta por los bienes
y/o servicios ofrecidos a las entidades del ambito S!IF Naciton, como también las notas débito
y/o notas crédito, a través del buzdn dispuesto para el efecto por el Ministerio de Hacienda y
Crédite Publico, para lo cual la informacion tributaria de los terceros creados en el SIIF Nacion
se actualizara con base en los datos de la DIAN mediante un Servicic Web.

Asi las cosas, las entidades ejecutoras del PGN, al realizar el registro de la obligacion o del
egreso de una caja menor, el sistema identificara si el tercero beneficiario de la misma es sujeto
a facturar electrénicamente, y al verificarlo solicitara la consulta y vinculacién de la(s) factura(s)
electrénica(s) de venta en estado "Aprobada” (s) por el supervisor y/o tacitamente, segin lo
define la norma, para continuar con el proceso de pago.

NOMBRE BENEFICIARIO: ESPACIOS Y REDES SAS
BANCO: BOGOTA

TIPO DE CUENTA: AHORROS

NUMERO DE CUENTA: 380665398

CLAUSULA
QUINTA. -
APROPIACION
PRESUPUESTAL

La Direccidn de Investigacion Criminal e INTERPOL asignd recursos mediante el Certificado de
Disponibilidad Presupuestal No. 13025 del 2025-10-01 expedido por el jefe grupo financiero y
presupuesto, por un valor de 358.011.601,39 (TRESCIENTOS CINCUENTA Y OCHO
MILLONES ONCE MIL SEISCIENTOS UN PESO CON TREINTA Y NUEVE CENTAVQS
MONEDA LEGAL CCLOMBIANA).

CLAUSULA
SEXTA. - PLAZO
DE EJECUCION

El plazo de ejecucién del contrato seré a partir de la aprobacién de la garantia (nica hasta el 12
de diciembre de 2025.

CLAUSULA
SEPTIMA-
VIGENCIA

La vigencia del contrato sera igual a plazo de ejecucion y seis (06) meses mas, término este
ultimo que estara destinado Unica y exclusivamente para efectos de liguidacién del mismo.
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CONTRATO DE PRESTACION DE SERVICIOS PN-DUIN NRO. 03-7-10090-25 CELEBRADO ENTRE LA DIRECCION DE

. INVESTIGACION CRIMINAL E INTERPOL Y ESPACIOS Y REDES SAS E.S.P, CUYC OBJETO ES ADQUISICION DE SERVICIO DE

CANALES DEDICADO MPLS Y DE INTERNET PARA LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL.

En el evento en que la DIJIN deba adelantar audiencia del debido proceso por incumplimiento
del contratista, el término para la liquidacién de! contrato contara a partir de la fecha siguiente a
la de terminacion de dicho tramite.

CLAUSULA
OCTAVA: FORMA
DE EJECUCION Y

LUGAR = DE
PRESTAGION DEL
SERVICIO

LUGAR DE PRESTACION DEL SERVICIO: LOTE NRO. 1 ADQUISICION DE SERVICIO DE
CANAL DEDICADO DE INTERNET DE 300 MB MAS CANAL DE RESPALDO PARA EL
CENTRO CIBERNETICO POLICIAL.

La instalacion del canal dedicado de internet debera efectuarse en las instalaciones del Centro
Cibernético Policial en la Localidad de Puente Aranda ubicada en la carrera 62 19-04 interior 1
segundo piso Complejo Puente Aranda, por lo anterior, se debera efectuar previa coordinacién
con el supervisor del contrato para la realizacién de las prusbas de funcionamiento e instalacion
en el lugar que determine el supervisor del contrato para cada item.

LOTE NRO. 2 ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE
INTERNET DEDICADO PARA PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE
COMUNICACIONES INTERCEPTADAS

La instalacién de los canales dedicados con protocolo MPLS y de internet deberd realizarse en
las instalaciones indicadas en la tabla que se presenta més adslante. Para tal efecto, la
ejecucion de la instalacion y las pruebas de funcionamiento deberén ser coordinadas por cada
jefe de las Salas de Recepcién y Andlisis de Comunicaciones Interceptadas (SACOM),
previamente en coordinaciéon con el supervisor del contrato, quienes determinaran el lugar
especifico para la instalacion de cada item.

Dﬁ:&gg:gg&; Tﬁgoo ' Carrera 62 nro. 19-C4 Int 1 Zona Industrial-Puente Aranda
Mbps Bogota-Cundinamarca, Canal De Internet Dedicado.
Dﬁ;&ggggg&; Tﬁgg) L Carrera 62 nro. 19-04 Int 1 Zona Industrial-Puente Aranda
Mbps Bogota-Cundinamarca, Canal Red Principal Mpls.
Ancho dg:ﬁ;’: 250 | Av- El Dorado ro. 75 - 25 Modelia Bogoté-Cundinamarca,
: Canal Punto Multi Punto Mpls.
Mbps
SACOM4 Av. Panamericana nro. 1n-75 Barrio Villa Paula-Complejo
Ancho de banda — 100 Policia Ij Diego Guerrero Popayan-Cauca, Canal Punto Multi
Mbps Punto Mpls.
SACOMS Transversal 203 nro. 27a-01 Via Ruitoque Bajo Kilometro 1-
Ancho de banda — 100 Complejo Policia Nacional Fuerte Sur Floridablanca-
Mbps Santander, Canal Punto Multi Punto Mpls.
Anoho hCOMS | Calle72 nro. 64-70 Barrio Caribe-Sijin Meval Medellin-
Mb Antioquia, Canal Punto Multi Punto Mpls.
ps
SACOMS Calle 74 nro. 38-13 Las Delicias-Complejo Regional De
Ancho de banda — 100 Criminalistica N°8 Barranquilla-Atlantico, Canal Punto Multi
Mbps Punto Mpls.

FORMA DE EJECUCION: La forma de ejecucion se realizara de acuerdo a lo establecido en el
anexo de “Especificaciones Técnicas Minimas” del presente estudio previo de acuerdo a los

lotes estipulados y coordinacién con los supervisores de cada contrato, mediante la realizacion
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CONTRATO DE PRESTACION DE SERVICIOS PN-DIJIN NRO. 03-7-10090-25 CELEBRADO ENTRE LA DIRECCION DE
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de la instalacién y puesta en funcionamiento del canales de tipo MPLS y de internet dedicados,
mas el canal de internet respaldo {backup) de iguales capacidades técnicas, instalacién y
configuracion del sistema de seguridad firewall e instalacion y puesta en funcionamiento de los
equipos de conexién inalambrica al canal adquirido.

CLAUSULA
VIGESIMA;
MONEDA DEL
CONTRATO

MONEDA LEGAL COLOMBIANA

LA DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL

[

EL CONTRATISTA

QN0 € IAPA

CARLOS ELIECER AMAYA MONTANEZ
. C.C. nro. 79.556.543 de Bogota
Representante Legal de ESPACIOS Y REDES SAS E.S.P.
NIT: 830144531-9

r \

i ) ) S

Elabord: ! @ Ravisé y aprobf: Revisd y aprobe: Revisd y aprobé;

IT. ANA R il CT. HOLMMAN GEO' CLAND MY. CARLOS IVAN CUYARES BUITRAGC TC. SANDRA JULIET! Z BE LOS RIOS
ANALISTA CGE NTRATOS JEFE GRUPQ COI S . JEFE ASUNTOS JURIDICOS JEFE AREA LOGISTIC, INANEIERA

1% i \\
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LOTE NRO. 1. ADQUISICION DE SERVICIO DE CANAL DEDICADO DE INTERNET DE 300 MB MAS CANAL

ANEXO NRQO. 2

ESPECIFICACIONES TECNICAS OFERTADAS

DE RESPALDO PARA EL CENTRO CIBERNETICO POLICIAL.

ITEM . DESCRIPCION .
1 El contratista deberd suministrar canal dedicado de Internet de minimo 300 Mbps con una linea de
) respaldo o backup de la misma capacidad, soportado en una infraestructura en fibra éptica.
11 El canal dedicado y su canal backup deberan contar con velocidad simétrica (subida y bajada), de
; acuerdo con el ancho de banda solicitado.
12 El canal dedicado sera suministrado por un tiempo de dos (02) afos, brindando garantia y soporte
) por el mismo tiempo sobre el servicio.
El contratista, surninistrara un canal dedicado de Internet incluido un canal de respaldo (backup) de
1.3 |igual capacidad (300 Mbps) por el mismo tiempo, sirviendo como respaldo en caso de que el primer
canal presentara fallas de disponibilidad del servicio.
El contratista garantizara que, de perderse la conectividad del canal dedicado de Internet, el canal de
14 |respaldo o backup estara disponible y en correcto funcionamiento para entrar en servicio, evitado la
indisponibilidad del servicio. _ '
El contratista realizara las adecuaciones e instalaciones necesarias de la infraestructura que permita
1.5 el acceso a Internet a los ordenadores que sean indicados por la Policia Nacional para uso de este
Serviclo.
16 El contc:atista garantizara las condiciones de seguridad tales como firewall en el canal de Internet
) dedicado.
17 El servicio debe ser contindo sin limitaciones funcionales durante las 24 horas del dia, durante toda
) la vigencia del servicio.
18 El contratista debe entregar operando el canal dedicado y su linea de respaldo contando con
’ proteccion Firewall, debidamente licenciado, configurado y operando.
19 El contratista entregara los accesos instalados y funcionando desde los equipos que indigue el
) supervisor, ubicados en el Centro Cibemético Policial a todo costo.
Todos los paichcord de cableado de interconexién en todo lugar, deben ser minimo categoria 6A, no
1.10 |se permitiran cables fabricados manualmente, por lo tanto, en la estimacién de cantidades por parte
del contratista debera determinar las longitudes requeridas para su fabricacion.
111 El contratista debe proporcionar los equipos de conectividad necesarios para suministrar el canal
) dedicado de Internet y gue opere con normalidad.
El contratista debe proporcionar los equipos de conectividad inalambrica wifi (routers o repetidores)
442 |9ue sean necesarios para garantizar el acceso de diferentes dispositivos (tablets, celulares,
) computadores portétiles, entre otros) al canal de datos, desde las diferentes oficinas del Centro
Cibernético Policial, ubicadas en el segundo piso del edificio principal del Complsjo Puente Aranda.
113 El contratista entregara minimo 05 equipos AP de conexién inaldmbrica al canal de internet, sin costo
' adicional para la entidad.
114 El contratista, debera permitir administrar los equipos de conexién inalambrica wifi {router, AP)
) suministrando la informacién necesaria de contrasefias y pase a pasos para su administracion.
1.15 |Los AP suministrados deberan soportar como minimo los protocolos de seguridad WPA, WPA2,
1.16 |La velocidad minima de cada uno de los router suministrados, debera ser de 1167 Mbps.
147 La arquitectura de comunicaciones y conectividad debe estar totalments independiente de la red de
' la Policia Nacional.
El contratista, suministrara los componentes necesarios de hardware y software que permitan la
1.18 | conectividad desde los nodos hacia los equipos ubicados el (Centro Cibernético Policial} en la carrera
62 N° 19-04 interior 1, piso 2 del edificio principal del complejo Puente Aranda.
1.19 El contratista debe realizar la instalacion y configuracion del servicio de la presente contratacion en la
) ciudad de Bogota en la Cra 62 nro.19-04 interior 1 edificio principal del Complejo Puente Aranda
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(segundo piso}, y soporte acordado con el supervisor del contrato. Debe cubrir a todo costo fos

componentes, cables de conexion v lo necesario para la funcionalidad que requiera el servicio.

1.20 Todos los componentes necesarios para garantizar la conectividad seran suministrados por el

) contratista sin que generen costos adicionales a la Entidad.

Los equipos Access Point (AP) suministrados, seran instalados en el segundo piso de las

1.21  |instalaciones ubicadas en la carrera 62 N° 19-04 interior 1, piso 2 del edificio principal del complejo

Puente Aranda (mismo piso donde es requerido el servicio).

1.22 El contratista, garantizara la disponibilidad del canal de datos durante la totalidad de vigencia del
’ servicio.

1.23 | El contratista, deberd comprometer una disponibilidad del servicio no menor a 99.5%.

El contratista, suministrard y configurara los componentes necesarios de hardware y software que
1.24 | permitan la conectividad inaléambrica de los equipos que autorice la supervisién (equipos portatiles)
dentro de |as instalaciones del Cenfro Cibernético Policial, segundo piso del Complejo Puente Aranda.
Si durante el desarrollo del proyecto se encuentra que el contratista no incluyd elementos 6
documentacion que no permita la normal prestacién de servicio, debera incluirlo, suministrarlo,
1.95 inst_a!arlo, y ponerlo en funcionamientq sin_costo adicional. El hecho que se detecten errores u
) omisiones en estos términos de referencia, pliegos o especificaciones técnicas, no libera al contratista
de ejecutar satisfactoriamente el objeto del contrato en las fechas estipuladas para su ejecucion,
incluyendo etapas de soporte v garantia.

1.26 El contratista, asumira los daﬁ_os que puedan generar la mala insta!acién olmanipu_lacién de cualquier
) componente del contrato, realizando las adecuaciones, configuraciones e instalaciones necesarias.
1.97 El cor!trgtista dispondra de mano de obra calificada, asi como de los equipos necesarios para dar

) cumplimiento al objeto contractual.

128 El contratista, se obliga a cumplir los tiempos y actividades plasmadas en los cronogramas del

) proyecto dispeniendo de todos los medios y recursos para tal fin.

1.29 _EI contratista, suministraré_los componentes ne_cesarios de hardware y software que permitan la |
) implementacion de la seguridad en Red v conectividad.

El contratista, contemplara en su totalidad los elementos, adecuaciones, conexiones complementarias

130 |Y los recursos necesarios para la instalacion y el funcionamiento del se_rvicio de acceso de uso

) requerido para entregar el proyecto en perfecto funcionamiento y operatividad, garantizando una

excelente calidad sin generar costos adicionales para la entidad.

1.31 Todos los elementos requerido's__parg la puesta en operacion del presente objeto contractual deben
) ser nuevos. No debe haber reutilizacion de ningtin material.

Para las actividades de instalacidn de componentes del presente proyecto, no se pueden intervenir ni

1.32 | alterar elementos estructurales principales; el contratista debera conservar las especificaciones y los

disefios de los componentes estructurales y arquitecténicos.

133 En aras de prestar un correpto y adecyado_servicio, el contratista suministfaré el software que sea

) necesario, si es el caso, debidamente licenciado por el tiempo requerido a nivel contractual.

Al momento que el contratista ingrese a las instalaciones para realizar la instalacion del servicio,

1.34 | deberan tener un acompariants por parte de la Policia Nacional para el desplazamiento dentro de las

instalaciones.

1.35 Los daﬁps ocasionados por el contratista en atlencic'an a la puesta en operacidén del canal dedicado de
’ acceso internet, seran asumidos por el contratista.

136 El contrat_ista, debera poner en funcionamiento el canal adquirido con su canal backup en un tiempo

) no mayor a 15 dias hahiles después de adjudicado el contrato.

1.37 | El contratista, debera implementar los controles necesarios para evitar fuga de informacién.

1.38 El contratista, deberan dj!igenciar el forma_tg 1DT-FR_—0016 "Declaracion de Confidencialidad y
) Compromiso con la Seguridad de la Informacién Contratistas o Terceros”.

2 SEGURIDAD

2.1 El contratista, suministrara y configurara equipos de seguridad firewall que sean requeridos.

El firewall serd administrado en su totalidad por los funcionarics de la Policia Nacional que sean
22 delegados por el supervisor, no obstante, se debe incluir la capacitacion para que los funcionarios
designados por el Supervisor del Centro Cibernético Policial, estén en capacidad de realizar esta
administracion.
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El contratista debera brindar el soporte técnico que sea requerido durante la totalidad del tiempo de
2.3 |lavigencia del contrato.
Ei contratista se compromete a cumplir los lineamientos establecidos bajo la resolucion de seguridad
2.4 de la informacién (Resolucién 04408 de 26122024 Manual SGSI) de la Policia Nacional “Por la cual
’ se expide el manual del sistema de gestién de seguridad de la informacién para Policia Nacional”.
El firewall debe ser fisico y debe prestar los servicios basicos de firewall, NAT, sin
afectar el desempefio del canal.
El firewall debe ser minimo un dispositivo con tecnologia UTM
Marca y modelo: especificar
VPN: El firewall debe permitir la configuracién de VPN para conexién segura con
otras entidades y acceder a servicios y plataformas de consultas externos.
Instalacién fisica: Cra 62 nro.19-04 interior 1edificio principal del Complejo Puente
Aranda segundo piso Centro Cibernético Policial.
Andlisis de red: El contratista debe entregar mensualmente un informe en medio
magnético con un andlisis del uso del canal de internet por parte de los usuarios.
implementacién del firewall: El contratista debe realizar un andlisis de la red,
definicién de politicas de seguridad del firewall y configuracion de politicas en el
firewall y un anélisis de vulnerabilidad posterior a la instalacién del firewall. El
resultado de todo lo anterior, debe consignarse en un documento que debe ser
25 |[Firewall entregado a la supervisién.
Debe disponer de bloqueo de gusanos, troyanos y otras amenazas.
Debe permitir chequear protocolos HTTP, FTP, SMTP, POP3.
Debe disponer de inspeccién de entrada / salida
Disponer de una proporcion de deteccién de SPAM de minimo un 95%.
Proteccion ante ataques de denegacion de servicio (DoS).
Capacidad minima para 200 usuarios.
Rendimiento del cortafuegos de minimo 1 Gbps.
Gestién centralizada a través de un panel basado en web o API
Actualizacién: El contratista debe realizar las actualizaciones a que haya lugar
durante el tiempo de servicio sin que se genere un costo adicional para la policia
Nagcional.
CONFIDENCIALIDAD DE LA INFORMACION: En virtud del presente contrato, el contratista se obliga
a no suministrar informacién que obtenga o conozca con ocasion de la ejecucion del presente
26 contrato, y que se encuentra marcada como confidencial; asi como sobre los lugares a los cuales
) tenga acceso con ocasién de su desarrollo. El contratista debera firmar un acuerdo de
confidencialidad y no revelacién de la informacion para lo cual deberd diligenciar el Formulario
“ACUERDO DE CONFIDENCIALIDAD".
Si la Policia Nacional, considera pertinente someter a estudio de seguridad al personal que prestara
2.7 |los servicios, el contratista permitira y facilitard todos los medios que la Entidad le solicite para este
fin.
Durante el tiempo de garantia el contratista debera cumplir con el protocolo de seguridad de
28 instalaciones y normas internas de seguridad fisica, Manual del Sistema de Gestién de Seguridad de
) la Informacién para la Policia Nacional, para lo cual debera diligenciar el formulario “SISTEMA DE
GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO” (SGSST).
El contratista y su personal debera cumplir las politicas de seguridad de la informacion que se
encuentra en el Manual del Sistema de Seguridad de la Informacion para la Policia Nacional y demas
2.9 normas concordantes, el contratista y sus empelados deberan firmar los formatos de declaracion de
confidencialidad y compromiso con Ia seguridad de la informacién contratistas y terceros, lo anterior
dando cumplimiento a la politica de seguridad de informacién DIJIN.
El contratista que por el desempefic de sus funciones conozcan de métodos, procedimientos
2.10 |informacion, infraestructura, doctrina, medios, productos, entre otros que son de propiedad de origen
o proceso de la Policia Nacional y en el ejercicio de sus actividades hayan visto, oido o comprendido
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estan amparadas bajo la reserva legal, teniendo en cuenta los parametros legales de la [ey estatutaria
1581 del 2012 y la ley 1712 de 2014, en pro de las personas que son objeto de tratamiento como
apoyo a la administracién de la justicia en la lucha contra la impunidad.

21

El contratista deberad diligenciar el formato 1DT-FR-0016 ‘Declaracion de Confidencialidad y
Compromiso con la Seguridad de Ja Informacién Contratista o Terceros”.

212

De igual manera se transfiere la reserva legal de la informacién teniendo en cuenta que es
responsabilidad del funcionario solicitante garantizar, que la informacién que origina o procesa la
Direccion de Investigacion Criminal e ITERPOL, debe mantener el principio de segmentacién a partir
de la necesidad de saber y conocer estrictamente lo necesario para el desempefio de la funcién que
le es propia, el acceso, uso y disposicion final de la misma, lo anterior teniendo en cuenta los
parametros establecidos en la ley 1581/2012 y Ley 1712/2014 que refiere a garantizar los derechos
fundamentales, constitucionales y legales de los datos de las personas que son objeto de tratamiento
y son almacenadas en nuestras bases de datos, enmarcadas en las actividades que realizan los
funcionarios adscritos a la DIJIN en liderar la Investigacién Criminal y apoyar la administracion de la
justicia.

213

El contratista se acogers a lo dispuesto a través de la norma ISO 27001:2013 Sistemna de Gestién de
Seguridad de la Informacién, dando cumplimiento a todas las expectativas y requisitos de la norma.

2.14

El contratista esta obligado a garantizar a la entidad la legitimidad de las licencias, salvaguardandola
de cualquier responsabilidad por el uso del programa autorizado.

SOPORTE

3.1

El servicio debera contar con garantia y soporte de dos (2} afios a partir del recibo a satisfaccién para
todos los componentes implementados.

3.2

El contratista se compromete a obrar con diligencia ante problemas que se presenten con el servicio
adquirido y para el restablecimiento del mismo en ¢aso de ser necesario durante la totalidad de la
vigencia del contrato.

33

El contratista informara de manera oporfuna al supervisor del contrato (Jefe del Centro Cibernético
Policial) fa realizacién de ventanas de mantenimientos que afecten el servicio y su tiempo de duracién.

34

El contratista dispondra de minimo 02 medios de comunicacion (Carreo electrénico, nimero telefénico
y numero de incidente para el seguimiento al caso) disponibles los 7 dias de la semana y las 24 horas
de dia, a fravés de los cuales el supervisor del contrato le podra escalar requerimientos de soporte
durante la vigencia del servicio. Estos medios de contacto serédn informados dentro de la
documentacién presentada al supervisor por parte del gerente del proyecto.

35

El contratista informara de manera oficial al supervisor, el estado gestion, solucién y tiempo que fue
requerido para el restablecimiento del servicio para cada uno de los requerimientos de soporte que le
hayan sido escalados.

3.6

Ante cualquier problema de disponibilidad del servicio del canal dedicado, el contratista sera quien
intermedie de manera proactiva entre el supervisor y el prestador del servicio tan pronto sea informada
la novedad, adelantando las gestiones necesarias para el restablecimiento del servicio,

3.7

El contratista ante cualquier problema de disponibilidad del servicio del canal dedicadoe efectuara las
gestiones necesarias tan pronto tenga conocimientc de la novedad para que se logre el
restablecimiento del servicio en el menor tiempo posible sin sobrepasar las 12 horas.

3.8

El contratista garantizard que el canal de datos ofertado, dispondra por parte del provesdor del
servicio de soporte y atencién técnica especializada capaz de ayudar a resolver cualquier tipo de
problema gque pueda surgir.

3.9

En caso de presentarse un problema de indisponibilidad del servicio, esté debera ser solucionado en
un tiempo no mayor a 12 horas, desde el momento en que sea reportado el inconveniente por medio
de los canales de soporte establecidos.

3.10

Cuando el soporte por los medios de comunicacion relacionados en el item 3.4 no sea suficientes
para dar solucion a los problemas presentados, el contratista debe proporcionar soporte presencial
en las instalaciones del Centro Cibernético Policial dentro de las 24 horas siguientes a la toma de
contacto por medio de los canales de soporte establecidos. Los gastos que se generen producto de
la asistencia en sitio seran asumidos por el contratista en su totalidad.

3.1

Los dafos ocasionados en atencion a la prestacién de soporte del canal dedicado de acceso internet,
seran asumidos por el contratista, quien deberd subsanarlos garantizando dejarlos en iguales o
mejores condiciones de las que estaban, sin que se genere un costo adicional para la Policia Nacional.
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3.12

Si se presenta dafio en las partes y componentes de los equipos instalados para el servicio o de
presentarse defectos de fabrica, deben ser cambiados por equipos nuevos de las mismas o superiores
caracteristicas técnicas sin que esto implique un costo adicional para la Policia Nacional.

3.13

Si un mismo equipo presentara problemas en su correcto funcionamiento o se haya reparado mas de
dos veces, este debera ser remplazado sin que se genere un costo adicional para la Policia Nacional
durante toda la vigencia del servicio, en tiempo no mayor a 24 horas.

3.14

En caso de que uno de los equipos deba ser retirado por el contratista para ser reparado o cambiado
por presentar inconvenientes técnicos, este sera remplazado por uno de iguales o supetiores
caracteristicas técnicas hasta tanto sea puesto nuevamente en funcionamiento, en tiempo no mayor
a 24 horas.

3.15

TRANSFERENCIA DE CONOCIMIENTO: el contratista debe realizar transferencia de conocimiento
(configuracién y administracion) minimo de 08 horas en las instalaciones del Centro Cibemético
Policial, para minimo tres (03) personas; esta transferencia se coordinara con el supervisor del
contrato.

3.16

Todo el material de apoyo y logistico que sea requerido para las labores fransferencia de
conocimiento, serd asumido por el contratista sin que se genere un costo adicional para la Policla
Nacional. :

3.17

El contratista con plazo maximo de 15 dias habiles a partir del requerimiento realizado por el
supervisor del contrato deberé realizar la instalacion y puesta en funcionamiento, del canal de internet
de 300 MB, su backup para el mismo, y todos los componentes, accesorios y dispositivos que se
relacionan en la ficha técnica, para el 6ptimo uso v funcionamiento del objeto contratado.

DOCUMENTACION

4.1

El contratista, suministrara certificacion en la que se evidencie que sl canal es dedicado de uso
exclusivo sin redsos, y de capacidades simétricas de subidas y bajadas.

4.2

El contratista, suministrara esquema de conexion final de la infraestructura de red implementada, en
la que de detalle cada uno de los componentes.

4.3

El contratista, debera entregar toda la documentacion técnica de elementos y periféricos instalados,
organizados en un diagrama de conexion.

4.4

El contratista, se compromete a entregar los manuales, instaladores, guias de usuario y foda la
informacién técnica en idioma espaniol para su correcta configuracién y uso, de ser necesario.

4.5

El contratista, debera entregar en {a etapa de inicio el cronograma de ejecucion y plan de trabajo, para
previa aprobacion del supervisor del contrato.

4.6

El contratista, debe presentar los cronogramas de ejecucién en diagrama de Gantt de Ms Project en
fisico y digital. Los cronogramas deben ser aprobados por la supervisién del contrato, el pago estara
condicionado a la entrega y recibo a satisfaccion del proyecto, sin exceder el tiempo de gjecucion
contractual.

4.7

El contratista, suministrara documentacién que permitia validar la adquisicién del acceso al servicio
de canal dedicado y sus caracteristicas por los 02 afios.

4.8

El contratista, suministrara al supservisor las credenciales de acceso de seguridad que se configuren
para cada uno de los equipos implementados.

4.9

El manejo de toda la informacién de configuracion y parametrizacién se considera CONFIDENCIAL,
de manera que los usuarios, manuales técnicos y cualquier otro tipo de informacién estaran limitados
Gnicamente a fa supervision, el suministro de copias para otras personas o entidades debera ser
solicitada a la Policia Nacional.

410

La totalidad de la documentacién requerida, deberd ser presentada de manera organizada al
supervisor, a fin de que se pueda constatar facilimente. Lo anterior, es requisito obligatorio para la
generacién del recibe a conformidad.

4.1

PRESENTACION DE LA OFERTA

412

La propuesta se hari en forma clara y en idioma espafiol. El oferente, presento la siguiente
documentacion junto con la oferta:

Carta firmada por el representante legal de la empresa oferente, dirigida a la Direccién de
Investigacién Criminal e INTERPOL, a través de la cual certifique los siguientes aspectos:
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o Certificacion que el canal ofertado sera de capacidad minima de 300MB, mas un
canal de respaldo de igual capacidad durante 02 afios.

s Relacién de los canales de comunicacion disponibles para el reporte de incidentes
con el servicio segln la especificacion del item 3.4.

o Certificacion en la que se evidencie que el canal es dedicado de uso exclusivo sin
relsos y de capacidades siméfricas de subidas y bajadas.

s Fichas técnicas que contengan las caracteristicas técnicas de los equipos que seran
instalados para el suministro del servicio de iguales o superiores especificaciones
requeridas,

5 GARANTIA

El contratista garantizara la disponibilidad del servicio los siete (07) dias de la semana las veinticuatro

5.1 (24) horas del dia durante la vigencia del servicio. En caso de presentarse indisponibilidad del servicio,

’ el contratista repondré el tiempo, siendo adicionado a la fecha de finalizacién del contrato sin que se

genere un costo adicional para la Policia Nacional.

5.9 EI fontrgﬁ_sta no trasladara a terceros la responsabilidad que se pueda generar ante la indisponibilidad
el servicio.

5.3 El contratista obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
) frabas.

54 El tiempo de la garantia sera por 02 afics contados a partir del recibo a conformidad.

LOTE NRO., 2. ADQUISICION DE SERVICIO DE CANALES DEDICADOS MPLS Y CANAL DE INTERNET
DEDICADO PARA PARA LA DEPENDENCIA DE RECEPCION Y ANALISIS DE COMUNICACIONES
INTERCEPTADAS

iTEM DESCRIPCION
ITEM DESCRIPCION CANTIDAD
1 CANAL DEDICADO INTERNET DE 100 Mbps 01
2 CANAL DEDICADO MPLS DE 400 Mbps 01
3 CANAL DEDICADO MPLS DE 250 Mbps 01
4 CANAL DEDICADO MPLS DE 100 Mbps - 01
SACOM4
5 CANAL DEDICADO MPLS DE 100 Mbps - 01
SACOM5
5 CANAL DEDICADO MPLS DE 100 Mbps - 01
1. SACOMG
7 CANAL DEDICADO MPLS DE 100 Mbps - o1
SACOMS

El contratista debera suministrar el canal dedicado de Internet y MPLS minimo de acuerde a
ias caracteristicas del ancho del canal solicitado, soportado en una Infraestructura en fibra
dptica a cada uno de los sitios que a continuacién se relacionan:

DATA CENTER -
RACOI
Carrera 62 nro.19-04 Int 1 Zona Industrial-Puente Aranda Bogoté-

CANAL DEDICADO | Cundinamarca, Canal De Internet Dedicado.
INTERNET DE 100

Mbps

Versién 3
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DATA CENTER —

RACO! Carrera 62 nro. 19-04 Int 1 Zona Industrial-Puente Aranda Bogota-

Cundinamarca
CANAL DEDICADO N
MPLS DE 400 Canal Red Principal Mpls.

Mbps
DIJIN

CANAL DEDICADO /;:n ltEOI En?jrﬂa;d;umg.h?l; 25 Modelia Bogota-Cundinamarca, Canal
MPLS DE 250 pis.
Mbps
SACOM4

Av. Panamericana nro. 1n-75 Barrio Villa Paula-Complejo Policia |
CAG}SIES? SEI,IC&DO Diego Guerrero Popayan-Cauca, Canal Punto Multi Punfo Mpls.
Mbps
SACOMS

Transversal 203 nro. 27a-01 Via Ruitoque Bajo Kilometro 1-Complejo
CANAL DEDICADO | Policia Nacional Fuerte Sur Fleridablanca-Santander, Canal Punto
MPLS DE 100 Multi Punto Mpls.
Mbps
SACOME

Calle72 nro. 64-70 Barrio Caribe-SLIN Meval Medéllfn—Antioquia,

CANAL DEDICADO | oo bunto Multi Punto Mpls.

MPLS DE 100
Mbps
SACOMS

Calle 74 nro.38-13 Las Delicias-Complejo Regional De Criminalistica
CAaétngg'ﬁ%Do N°8 Barranquilla-Atiéntico, Canal Punto Multi Punto Mpls.

Mbps

11

El canal dedicado debera contar con velocidad simétrica (subida y bajada} de acuerdo a las
caracteristicas del ancho de banda requerida.

12

El canal dedicado sera suministrado por un tiempo de un (01) afio, brindando garantia y
soporte por el mismo tiempo sobre el servicio.

1.3

Redistribucién dinamica de ancho de banda MPLS

La solucién debera permitir la redistribucion del ancho de banda contratado entre los diferentes
canales MPLS, de forma flexible y sin afectar la disponibilidad general del servicio. Esta
redistribucién podra ser solicitada por el supervisor del contrato, permitiendo incrementar el
ancho de banda en un canal especifico mediante la disminucién proporcicnal en otros, sin
costo adicional y dentro del limite total contratado.

El contratista debera garantizar que los cambios puedan realizarse bajo sclicitud formal y sean
aplicados en un plazo no mayor a 24 Horas, conforme a las politicas de gestién de red
acordadas.

14

El servicio debe ser contindio sin limitaciones funcionales durante las 24 horas del dia, durante
toda la vigencia del servigio.

1.5

Ei contratista debe entregar operando el canal dedicado sin superar los 15 dias calendario una
vez aprobadas las pdlizas.

1.6

El contratista debe proporcionar los equipos de conectividad necesarios para suministrar el
canal dedicado de Internet y/fo MPLS, punto multi punfe y que opere con normalidad.

1.7

El contratista debe proporcionar el equipo de conectividad tipo (Router} que sea necesario
para garantizar el acceso a la red principal del canal de internet dedicado una vez adjudicado
el contrato.
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18 La arquitectura de comunicaciones y conectividad debe estar totaimente independiente de ia
' red de la Policia Nacional.

El contratista, suministrara los componentes necesarios de hardware y software que permitan

1.9 la conectividad desde los nodos hacia los equipos ubicados en los sitios anteriormente

informados para las respectivas instalaciones. ‘

El contratista debe realizar la instalacién y configuracién de los servicios de la presente

1.10 confratacion, y soporte acordado con el supervisor del contrato. Debe cubrir a todo costo los
componentes, cables de conexion y lo necesario para la funcionalidad que requiera el servicio,
111 Todos los componentes necesarios para garantizar la conectividad seran suministrados por el
' contratista sin que generen costos adicionales a la Entidad.
112 El contratista, garantizara la disponibilidad del canal de datos durante |a totalidad de vigencia
) del servicio.
1.13 El contratista, deberd comprometer una disponibilidad de! servicio no menor a 99.5%.

Si durante el desarrollo del proyecto se encuentra que el confratista no incluyé elementos o

documentacion que no permita la normal prestacion de servicio, deber incluirlo, suministrarlo,

1.14 inst_alarlo, y ponerlo en fupcionamiento sinl cost_o adicional. El _hechp que se detecten errores u
) omisiones en estos términos de referencia, pliegos o especificaciones técnicas, no libera al

contratista de ejecutar satisfactoriamente el objeto del contrato en las fechas estipuladas para

su ejecucion, incluyendo etapas de soporte v garantia.

El contratista, asumira los dafios que puedan generar la mala instalacién o manipulacion de

1.15 cualquier componente del contrato, realizando las adecuaciones, configuraciones e
instalaciones necesarias.
116 El contrati§ta} dispondrr_él de mano de obra calificada, asi como de los equipos necesarios para
) dar cumplimiento al objeto contractual.
1.17 El contratigta, se obliga a cumplir los tiempos y actividades plasmadas en los cronogramas dsl
proyecto disponiendec de todos los medios v recursos para tal fin.
1.8 El contratista, suminisirara los componentes necesarios de hardware y software que permitan

la implementacién de la seguridad en Red y conectividad.
El contratista, contemplard en su totalidad los elementos, adecuaciones, conexiones
complementarias y los recursos necesarios para la instalacién y el funcionamiento del servicio

1.19 de acceso de uso requerido para entregar el proyecto en perfecto funcionamiento ¥
operatividad, garantizando una excelente calidad sin generar costos adicionales para la
entidad.

1.20 Todos los elementos requeridos para la puesta en operacion del presente objeto contractual

deben ser nuevos. No debe haber reutilizacién de ningln material.
Para las actividades de instalacion de componentes del presente proyecto, no se pueden

1.21 intervenir ni alterar elementos estructurales principales; el contratista debera conservar las
especificaciones y los disefios de los componentes estructurales y arquitecténicos.
122 En aras de prestar un correcto y adecuado servicio, el contratista suministrara el software que

sea necesario debidamente licenciado por el tismpo requerido a nivel contractual.
Al momento que el contratista ingrese a las instalaciones para realizar la instalacién del

1.23 servicio, deberan tener un acompafiante por parte de la Policia Nacional para el
desplazamiento dentro de las instalaciones.
1.4 Los dafios ocasionados por el contratista en atencién a la puesta en operacidn del canal
) dedicado de acceso infernet, seran asumidos por el contratista.
1.25 El contratista, debera implementar los controles necesarios para evitar fuga de informacién.
196 El contratista, deberan diligenciar el formato 1DT-FR-0016 "Deciaracién de Confidenciafidad y
' Compromiso con fa Seguridad de la Informacién Coniratistas o Terceros".
2 SEGURIDAD
El contratista debera brindar el soporte téchico que sea requerido durante la totalidad del
2.1 tiempo de la vigencia del contrato.

El contratista se compromete a cumplir fos lineamientos establecidos bajo la resolucién de
seguridad de la informacién (Resolucion 04408 de 26122024 Manual SGSI) de la Policia
2.2 Nacional “Por la cual se expide el manual del sistema de gestion de seguridad de la informacion
para Policia Nacional"”.
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CONFIDENCIALIDAD DE LA INFORMACION: En virtud del presente contrato, el contratista
se obliga a no suministrar informacién que obtenga o conozca con ocasion de la ejecucion del
53 presente contrato, y que se encuentra marcada como confidencial; asi como sobre los lugares
) a los cuales tenga acceso con ocasién de su desarrollo. El contratista debera firmar un acuerdo
de reconfidencialidad y no revelacién de la informacion para lo cual debera diligenciar el
Formulario “ACUERDQ DE CONFIDENCIALIDAD",
Si 1a Policia Nacional, considera pertinente someter a estudio de seguridad al personal que
24 prestara los servicios, el contratista permitira y facilitara todos los medios que la Entidad le
solicite para este fin. _
Durante el tiempo de garantfa el contratista debera cumplir con el protocolo de seguridad de
instalaciones y normas internas de seguridad fisica, Manual del Sistema de Gestion de

2.5 Seguridad de la Informacién para la Policia Nacional, para lo cual debera diligenciar el
formulario "SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO”
(SGSST).

El contratista y su personal debera cumplir las politicas de seguridad de la informacion que se
encuentra en el Manual de! Sistema de Seguridad de la informacion para la Policia Nacional y
2.6 demas normas concordantes, el contratista y sus empelados deberan firmar los formatos de
declaracién de confidencialidad y compromiso con la seguridad de la informacion contratistas
y terceros, lo anterior dando cumplimiento a la politica de seguridad de informacion DLJIN,
El contratista que por el desempefio de sus funciones conozcan de métodos, procedimientos
informacion, infraestructura, doctrina, medios, productos, entre otros que son de propiedad de
arigen o proceso de la Policia Nacional y en el ejercicio de sus actividades hayan visto, oido o
27 comprendido estan amparadas bajo la reserva legal, teniendo en cuenta los parametros
legales de la ley estatutaria 1581 del 2012 y la ley 1712 de 2014, en pro de las personas que
son objeto de tratamiento como apoyo a la administracion de 1a justicia en la lucha contra la
impunidad.
28 El contratista debera diligenciar el formato 1DT-FR-0016 “Decfaracién de Confidencialidad y
) Compromiso con la Seguridad de la Informacion Confratista o Terceros”.
De igual manera se transfiere la reserva legal de la informacion teniendo en cuenta que es
responsabilidad del funcionario solicitante garantizar, que la informacion que origina o procesa
la Direccién de Investigacién Criminal e ITERPOL, debe mantener el principio de segmentacion
a partir de la necesidad de saber y conocer estrictamente lo necesario para el desempefio de
29 la funcién que fe es propia, el acceso, uso y disposicién final de la misma, lo anterior teniendo
’ en cuenta los parametros establecidos en la ley 1581/2012 y Ley 1712/2014 que refiere a
garantizar los derechos fundamentales, constitucionales y legales de los datos de las personas
que son objeto de tratamiento y son almacenadas en nuestras bases de datos, enmarcadas
en las actividades que realizan los funcionarios adscritos a la DIJIN en liderar ia Investigacion
Criminal y apoyar la administracion de la justicia.
El contratista se acogerd a lo dispuesto a través de la norma I1SO 27001:2013 Sistema de

2.10 Gestion de Seguridad de la Informacién, dando cumplimiento a todas las expectativas y
requistios de la norma.
211 El contratista esta obligado a garantizar a la entidad la legitimidad de las licencias,
) salvaguardandola de cualquier responsabilidad por el uso del programa autorizado.
3 SOPORTE ' '
31 El servicio debera contar con garantia y soporte de un afio a partir del recibo a satisfaccion

para todos los componentes implementados.
El contratista se compromete a obrar con diligencia ante problemas que se presenten con el

32 servicio adquirido y para el restablecimiento del mismo en casc de ser necesario durante la
fotalidad de la vigencia del contrato.
33 El contratista informara de manera oportuna al supervisor del contrato la realizacion de

ventanas de mantenimientos que afecten el servicio y su tiempo de duracion.

El contratista dispondra de minimo 02 medios de comunicacién disponibles los 7 dias de la
semana y las 24 horas de dia, a través de los cuales el supervisor del contrato le podra escalar
3.4 requerimientos de soporte durante la vigencia del servicio. Estos medios de contacte seran
informados dentro de la documentacién presentada al supervisor por parte del gerente del
proyecto.
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El contratista informard de manera oficial al supervisor, el estado gestién, solucién y tiempo
35 que fue requerido para el restablecimiento del servicio para cada uno de los requerimientos de
soporte que le hayan sido escalados.

Ante cualquier problema de disponibilidad del servicio del canal dedicado, el contratista sera

36 quien intermedie de manera proactiva entre el supervisor y el prestador del servicio tan pronto

' sea informada la novedad, adelantando las gestiones necesarias para el restablecimiento del
servicio.

El contratista ante cualquier problema de disponibilidad del servicio del canal dedicado,

3.7 efectuara las gestiones necesarias tan pronto tenga conocimiento de la novedad para que se

logre el restablecimiento del servicio en el menor tiempo posible sin sobrepasar las 06 horas.
El contratista garantizara que el canal de datos ofertado, dispondra por parte del proveedor del
38 servicio de soporte y atencion técnica especializada capaz de ayudar a resolver cualquier tipo
de problema que pueda surgir.
En caso de presentarse un problema de indisponibilidad del servicio, esté debera ser
3.9 solucionado en un tiempo no mayor a seis (6) horas, desde el momento en que sea reportado
el inconveniente por medio de los canales de soporte establecidos.
Cuando el soporte por los medios de comunicacion relacionados en el ftfem 3.4 no sea
suficientes para dar solucién a los problemas presentados, el contratista debe proporcionar
310 soporte_ prt_esencial eh las instalaciones de la dependencia Regep_cic‘:n y Anilisis de
; Comunicaciones Interceptadas (RACOI), dentro de las 06 horas siguientes a la toma de
contacto por medio de los canales de soporte establecidos. Los gastos que se generen
producto de la asistencia en sitio seran asumidos por el contratista en su totalidad.
Los dafios ocasionados en atencién a la prestacion de soporte del canal dedicado de acceso
311 internet, seré_n asumidos por el contratista, quien debera subsanarlos garantizando_dejarlos en
’ iguales o mejores condiciones de las que estaban, sin que se genere un costo adicional para
la Policia Nacional.

Si se presenta dafo en las partes y componentes de los equipos instalados para el servicio o

312 de presentarse defectos: de fabrica, deben ser carqbiac!os por equipos nuevos de las misrr_las

’ 0 superiores caracteristicas técnicas sin que esto impligue un costo adicional para la Policia
Nacional.

Si un mismo equipo presentara problemas en su correcto funcionamiento o se haya reparado

3.13 mas de dos veces, este deberd ser remplazado sin que se genere un costo adicional para la

Policia Nacional durante toda la vigencia del servicio. ‘
En caso de que uno de los equipos deba ser retirado por el contratista para ser reparado o

3.14 cambiado por presentar inconvenientes técnicos, este sera remplazado por une de iguales o
supericres caracteristicas técnicas hasta tanto sea puesto nuevamente sn funcionamiento.

4 DOCUMENTACION.

4.1 El contratista, suministrard certificacion en la que se evidencie que el canal es dedicado de
' uso exclusivo sin redsos, y de capacidades simétricas de subidas v bajadas.

4.0 El contratista, suministrara esquema de conexidén final de la infraestructura de red
) implementada, en |a que de detalle cada uno de los componentes.

43 El contratista, debera entregar toda la documentacion técnica de elementos y periféricos

instalados, organizados en un diagrama de conexién.
El contratista, se compromete a entregar los manuales, instaladores, gulas de usuario y toda

4.4 la informacion técnica en idioma espafiol para su correcta configuracién y uso, de ser
necesario.
45 El contratista, debera entregar en Ia etapa de inicio el cronograma de ejecucién y plan de

trabajo, para previa aprobacién del supervisor del contrato.

El contratista, debe presentar los cronogramas de ejecucién en diagrama de Gantt de Ms

4.6 Project en fisico y digital. Los cronogramas deben ser aprobados por la supervision del
) contrato, el page estara condicionado a la entrega y recibo a satisfaccién del proyecto, sin

exceder el tiempo de ejecucion contractual.

El contratista, suministrar4 documentacion que permitia validar la adquisicién del acceso al

4.7 servicio de canal dedicado y sus caracteristicas por un (01) afo.
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4.8

PRESENTACION DE LA OFERTA

4.9

El oferente; presento la siguiente documentacién junto con la oferta:

Carta firmada por el representante legal de la empresa oferente, dirigida a la Direccion de
Investigacién Criminal e INTERPOL, a través de la cual certifique los siguientes aspectos:

s Certificacién de los canales ofertados seran de acuerdo a las capacidades solicitadas
para cada uno de los sitios durante 1 afio.

¢ Relacion de los canales de comunicacion disponibles para el reporte de incidentes con
el servicio segun la especificacion del item 3.4.

s Cerificacion en la que se evidencie que el canal es dedicado de uso exclusivo sin
retisos y de capacidades siméfricas de subidas y bajadas.

» Fichas técnicas que contengan las caracteristicas fécnicas de los equipos que seran
instalados para el suministro del servicio de iguales o superiores especificaciones
requeridas.

GARANTIA

5.1

El contratista garantizard la disponibilidad del servicio los siete (07) dias de la semana las
veinticuatro (24) horas del dia durante la vigencia del servicio. En caso de presentarse
indisponibilidad del servicio, el contratista repondra el tiempo, siendo adicionado a la fecha de
finalizacién del contrato sin que $& genere un costo adicional para la Policia Nacional.

5.2

El contratista no trasladard a terceros la responsabilidad que se pueda generar ante la
indisponibilidad del servicio.

5.3

El contratista obrara con lealtad vy buena fe en las distintas efapas contractuales, evitando
dilaciones y trabas.

54

El tiempo de la garantia sera por un afio contado a partir det recibo a conformidad.

LA DIRECCION DE INVESTIGAC]|ON CRIMINAL E INTERPOL

EL CONTRATISTA

WO € hnen

CARLOS ELIECER AMAYA MONTANEZ
C.C. nro. 79.556.543 de Bogota
Regr tante Legal de ESPACIOS Y REDES SAS E.S.P.
NIT: 830144531-9
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