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Bogota. 09 de Octubre del 2025

Sr. Alcaldia de Manizales
Manizales
Colombia

Reciban un cordial saludo,

Mediante la presente, ponemos a su disposicién todo el conocimiento y experiencia
de Hack-Inn en el campo de la Ciberseguridad. Nuestros servicios estan enfocados
en satisfacer las necesidades de nuestros clientes en materia de seguridad de Ila
informacion e informatica.

A través de esta propuesta, presentamos nuestra oferta comercial disefiada de
acuerdo a las necesidades del mercado, con el propdsito de abordar los principales
requerimientos de nuestros clientes.

Estamos convencidos de que, gracias a nuestra experiencia, capacidades, y casos
de éxito, podemos ofrecerle una solucién solida y personalizada que agregue valor
a su negocio. Nuestra amplia trayectoria en el mercado nos permite garantizar un
servicio de calidad y confianza, estableciendo una relacion de largo plazo que sera
beneficiosa para ambas partes.

Quedamos a su disposicion para cualquier consulta o reunidén que deseen llevar a
cabo, con el fin de discutir en detalle esta propuesta y explorar las posibilidades de
colaboracion.

Cordialmente

JENNY DELGADO
Administrativa Comercial
comercial@hack-inn.com
Cel: + 3165332363
www.Hack-Inn.com
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(,QUIENES SOMOS?

Lideres e innovadores en ciberseguridad, seguridad de la informacion y auditoria.
Con presencia fisica en Ecuador, Colombia y Espafia. Con alcance mundial gracias
a nuestro equipo calificado y experimentado, generando como propuesta de valor,
la transmision del conocimiento hacia nuestros clientes con un lenguaje sencillo y
practico, con recomendaciones acotadas a la medida.

o

NUESTROS CLIENTES

Hack-Inn cuenta con experiencia en la ejecucion de pruebas relacionadas con
Ciberseguridad, en diferentes sectores, a continuacion, se exponen algunos de
nuestros clientes:
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APARTADO DE CONFIDENCIALIDAD

Los materiales contenidos en este documento representan informacion propiedad
de Hack-Inn y han sido preparados para uso exclusivo de Alcaldia de Manizales.

La presente documentacion tiene caracter confidencial y no podra ser objeto de
reproduccién parcial o total, tratamiento informatico ni transmisiéon de ninguna
forma o por cualquier medio, ya sea electronico, mecanico, por fotocopia, registro o
cualquier otro. Asi mismo tampoco podra ser objeto de préstamo, alquiler o
cualquier forma de cesién de uso sin el permiso previo y escrito de Hack-Inn,
cualquier falta de cumplimiento de derechos de uso pueden repercutir en
aseveraciones legales y vulneracion de la informacion de caracter confidencial de
Hack-Inn.
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Propuesta Comercial: Servicio de VPS y Backup Cloud

backup

OBJETIVO DE LA PROPUESTA

Ofrecer una solucion integral de infraestructura digital a través de nuestros servicios
de VPS de alto rendimiento y Backup Cloud automatizado, disefados para asegurar

el rendimiento, la estabilidad y la proteccién de los datos criticos de su negocio.

SERVICIOS OFRECIDOS

Servidor VPS (Virtual Private Server)

Caracteristicas:

e Recursos dedicados: CPU, RAM y almacenamiento SSD asignados
exclusivamente.

Acceso root/admin completo.

Escalabilidad bajo demanda.

Alta disponibilidad (99.9% uptime garantizado).

Soporte para multiples sistemas operativos (Linux/Windows).

Panel de control (opcional): cPanel / Plesk / Webmin.

Proteccion contra DDoS basica incluida.

Backup Cloud (Copia de Seguridad en la Nube)
Caracteristicas:

e Backups automaticos diarios, semanales o personalizados.

e Encriptacion de extremo a extremo (AES-256).

e Almacenamiento en multiples ubicaciones geograficas (redundancia).
e Restauracion rapida y sencilla desde panel de control.
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e Monitoreo y alertas de respaldo fallido.

PLANES Y TARIFAS
Servicio CPU RAM SSD Precio Anual
Pagina Web 16 vCPU 128GB| 1TB $26.000.000 COP
Backup Pagina 6 vCPU 16GB| 1TB $5.000.000 COP
Micrositios 8 vCPU 64GB| 1TB $14.000.000 COP
File Server 6 vCPU 24GB| 1TB $6.500.000 COP
Total $51.500.000 COP

TIEMPO DE ENTREGA:

El acordado con la entidad al momento de la firma del contrato.

Hack-News

A partir del 14 de octubre del 2020, Hack-Inn ha accedido al beneficio de renta
exenta de ECONOMIA NARANJA. Esto significa que, a partir de esa fecha, nuestras
facturas no estaran sujetas a la retencion en la fuente, conforme a lo establecido en
la Resolucién 2028. Si requiere una copia de dicha resolucion, no dude en solicitarla
enviando un correo a facturas@hack-inn.com.

Validez de la oferta

e Treinta (30) dias a partir de la fecha de presentacion.

e Favor diligenciar la orden de compra o servicios a nombre de Hack-Inn SAS,
con numero de NIT 901265849-1.
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;QUIENES SOMOS?

Lideres e innovadores en ciberseguridad, seguridad de la informacion y auditoria.
Con presencia fisica en Ecuador, Colombia y Espafia. Con alcance mundial gracias
a nuestro equipo calificado y experimentado, generando como propuesta de valor,
la transmision del conocimiento hacia nuestros clientes con un lenguaje sencillo y
practico, con recomendaciones acotadas a la medida.
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NUESTROS CLIENTES

Hack-Inn cuenta con experiencia en la ejecucion de pruebas relacionadas con
Ciberseguridad, en diferentes sectores, a continuacion, se exponen algunos de
nuestros clientes:
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APARTADO DE CONFIDENCIALIDAD

Los materiales contenidos en este documento representan informacion propiedad
de Hack-Inn y han sido preparados para uso exclusivo de Alcaldia de Manizales.

La presente documentacion tiene caracter confidencial y no podra ser objeto de
reproduccién parcial o total, tratamiento informatico ni transmision de ninguna
forma o por cualquier medio, ya sea electronico, mecanico, por fotocopia, registro o
cualquier otro. Asi mismo tampoco podra ser objeto de préstamo, alquiler o
cualquier forma de cesién de uso sin el permiso previo y escrito de Hack-Inn,
cualquier falta de cumplimiento de derechos de uso pueden repercutir en
aseveraciones legales y vulneracion de la informacion de caracter confidencial de
Hack-Inn.
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RESPETADA ALCALDIA:

Presentamos a ustedes nuestra propuesta comercial de hacking ético
manifestando gran interés en la ejecuciéon apartando nuestros mejores recursos
humanos y tecnoldgicos para asegurar el éxito en los resultados.

Su empresa estara en manos de un equipo completamente capacitado y profesional
para llevar a feliz término esta propuesta.

CONTEXTO

El hacking ético se define como el uso de habilidades y herramientas de hacking
para evaluar la seguridad de un sistema informatico o de una red, de manera legal y
ética, con el objetivo de identificar y corregir posibles vulnerabilidades antes de que
sean explotadas por hackers malintencionados. Es una practica comunmente
utilizada por empresas y organizaciones gubernamentales para proteger sus
activos y garantizar la confidencialidad, integridad y disponibilidad de sus datos.

HERRAMIENTAS A UTILIZAR

Pruebas de penetracion

Las pruebas de penetracion, también conocidas como «pentesting», son una técnica
utilizada por los hackers éticos para evaluar la seguridad de los sistemas
informaticos y las redes. Consiste en simular un ataque informatico para identificar
posibles vulnerabilidades en el sistema y evaluar su capacidad para resistir un
ataque real.

Analisis de vulnerabilidades

El analisis de vulnerabilidades es otra técnica utilizada por los hackers éticos para
identificar posibles vulnerabilidades en los sistemas informaticos y las redes. Esta
técnica implica el uso de herramientas automatizadas y manuales para escaneary
analizar los sistemas en busca de posibles vulnerabilidades.

Escaneo de puertos

El escaneo de puertos es unatécnica utilizada por los hackers éticos para identificar
los puertos abiertos y servicios en un sistema informatico o una red.
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Compromisos

e Obtener autorizacion: Antes de realizar cualquier prueba de penetracion o
analisis de vulnerabilidades, es esencial obtener la autorizacion del
propietario del sistema o red que se esta evaluando.

e Documentar todo: Es importante documentar todas las actividades
realizadas durante la evaluacién de seguridad, incluyendo cualquier
vulnerabilidad encontrada y las medidas tomadas para corregirlas.

e Mantener la confidencialidad: Todo lo descubierto durante la prueba de
penetracion debe mantenerse en secreto y no debe ser compartido con
terceros sin autorizacion.

¢ No causar dafo: El objetivo del hacking ético es mejorar la seguridad del
sistema, no danarlo. Por lo tanto, es importante asegurarse de que las
pruebas de penetracion no causen dafio a los sistemas evaluados.

e Conocer y cumplir las leyes y regulaciones: Es importante conocer las
leyes y regulaciones locales, nacionales e internacionales relacionadas
con la seguridad informatica y asegurarse de cumplirlas durante cualquier
actividad de hacking ético.

FASES

e Fase 1. Reconocimiento (Recon/Reconnaissance): Previo a cualquier
ataque. Se intenta obtener toda la informacién sobre el objetivo o
componente relacionado de fuentes publicas o sin utilizar métodos
invasivos.

o Fase 2. Exploracion (Exploring) En esta fase se escanea y enumeran todos
los servicios, aplicaciones o elementos de red a raiz del descubrimiento en la
primera fase (dispositivos, hosts, servidores, servicios,)

e Fase 3. Conseguir acceso (Gaining Access) En esta fase se produce el
ataque en si mismo. Para conseguir acceder al objetivo u objetivos del mismo
mediante la explotacion de vulnerabilidades existentes, haciendo uso
ilegitimo de algun acceso; o bien, descubriendo y explotando deficiencias en
el software utilizado en el objetivo

o Fase 4. Asegurar acceso (Maintaining Access) En esta fase se crea o
modifica el sistema para permitir el acceso continuado al mismo, se intentan
escalar privilegios de acceso, se establecen canales de comunicacién para
permitir descargar y ejecutar software malicioso, transferir informacién o
analizar todo el trafico que gestione el dispositivo.
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e Fase 5. Eliminaciéon de huellas (Covering Tracks) Se intenta eliminar
cualquier evidencia del proceso de intrusion en el sistema con el fin de
asegurar la fase 4, y obviamente, evitar dejar cualquier informacién que
pudiera ser utilizada legalmente en su contra, al igual que proteger el método
utilizado para romper la seguridad en su acceso.

ALCANCE

e WAN: Hasta 10 direcciones IP
e LAN: Hasta 200 equipos
e Web: Hasta 3 portales Web

ENTREGABLES

Informe técnico y ejecutivo de las operaciones realizadas, vulnerabilidades
localizadas y medidas de correccién y/o mitigacion.

Toda la informacién sensible que se obtenga durante el proceso, asi como sus
resultados, estara limitada al personal minimo necesario para su realizacion.

TIEMPO DE EJECUCION

2 meses a partir de la firma del contrato.

PROPUESTA ECONOMICA
Servicio valor
Hacking Etico $30.000.000 COP

CONDICIONES DE PAGO

Seran acordadas por la entidad a la firma del contrato.
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Impuestos

e Los precios presentados bajo esta oferta NO incluyen los impuestos de ley
vigentes, como el valor agregado (IVA), calculado como el 19% del valor
ofertado.

Hack-News

A partir del 14 de octubre del 2020, Hack-Inn ha accedido al beneficio de renta

exenta de ECONOMIA NARANJA. Esto significa que, a partir de esa fecha, nuestras

facturas no estaran sujetas a la retencion en la fuente, conforme a lo establecido en
la Resolucién 2028. Si requiere una copia de dicha resolucion, no dude en solicitarla
enviando un correo a facturas@hack-inn.com.

Validez de la oferta

e Treinta (30) dias a partir de la fecha de presentacion.

e Favor diligenciar la orden de compra o servicios a nombre de Hack-Inn SAS,
con numero de NIT 901265849-1.
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