ESTUDIOS PREVIOS CONTRATOS DE
PRESTACION DE SERVICIOS PROFESIONALES Y

Presidencia DE APOYO A LA GESTION

De conformidad con lo establecido en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993,
lo dispuesto en el literal h) del numeral 4 del articulo 2 de la Ley 1150 de 2007, en concordancia
con los articulos 2.2.1.1.2.1.1y 2.2.1.2.1.4.9 del Decreto 1082 de 2015, asi como lo senalado en
el articulo 2.8.4.4.5 y subsiguientes del Decreto 1068 de 2015 y las normas de austeridad
vigentes, la Direccién General del DAPRE, requiere contratar la prestacién de servicios para
atender la necesidad que a continuacién se describe:

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD

La presente solicitud de contratacion encuentra su sustento legal en las disposiciones contenidas
en el Decreto 2647 de 2022 “por el cual se modifica la estructura del Departamento Administrativo
de la Presidencia de la Republica”, el cual establecid, entre otras generalidades del Departamento
Administrativo de la Presidencia de la Republica, las siguientes:

El articulo 1° del mencionado decreto sefala que,

"Corresponde al Departamento Administrativo de la Presidencia de la Republica asistir al
Presidente de la Republica en su calidad de Jefe de Estado, Jefe de Gobierno y suprema
Autoridad Administrativa en el ejercicio de sus funciones constitucionales y legales y prestarle
el apoyo administrativo necesario para dicho fin. (...)”

Asi mismo, el articulo 2°, establece |la naturaleza de la Entidad asi,

"El Departamento Administrativo de la Presidencia de la Republica, de conformidad con lo
establecido en la Ley 55 de 1990, tendré naturaleza especial y, en consecuencia, una
estructura y una nomenclatura de sus dependencias y empleos acordes con ella.”

Teniendo en cuenta las normas citadas, la Departamento Administrativo de la Presidencia de la
Republica, en cumplimiento de las funciones establecidas en el Decreto 2647 de 2022, tiene a su
cargo la coordinacion de los asuntos administrativos, financieros y de apoyo a la gestién del
Presidente de la Republica, asi como la planeacidn, ejecucion y supervision de las actividades
necesarias para el adecuado funcionamiento de la Presidencia y sus dependencias.

A la luz de este marco normativo, el DAPRE tiene como funciones, entre otras, las de:

8. Divulgar los actos del Gobierno Nacional y coordinar lo referente a una adecuada difusion
de la gestion gubernamental.

9. Brindar apoyo al Presidente de la Republica en los diagnésticos, estudios, andlisis y demas
actividades que contribuyan a la formacién de criterios, conceptos o formulaciones que éste
desee definir.

En el escenario contemporaneo, la comunicaciéon dejé de ser un componente accesorio de la
gestidn publica para convertirse en una funcion estratégica del Estado. La relacidn entre las
instituciones y la ciudadania depende en gran medida de la calidad de los mensajes, de la
transparencia con la que se transmite la informacién y, sobre todo, de la capacidad del Gobierno
para escuchar, comprender y responder a las expectativas sociales. Una comunicacion consciente,
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planificada y empatica no solo fortalece la legitimidad institucional, sino que también promueve
la confianza publica y el ejercicio informado de la participaciéon ciudadana.

El Departamento Administrativo de la Presidencia de la Republica, a través de la Secretaria de
Comunicaciones y Prensa, asume la responsabilidad de garantizar que la comunicacién sea
oportuna, veraz y coherente con los principios de transparencia, inclusién y responsabilidad social.
En un entorno caracterizado por la inmediatez de la informacion, la multiplicidad de plataformas
digitales y la alta sensibilidad de la opinién publica, la gestién comunicacional demanda no solo
competencias técnicas, sino también comprensién del entorno social, emocional y organizacional
que condiciona la forma en que los mensajes gubernamentales son percibidos y asimilados por la
ciudadania.

Por lo anterior, es menester que exista armonizacion en los criterios administrativos, politicos y
sociales a cargo del Despacho de la Direccidon General y derivados de las labores con la comunidad,
en conjunto con las capacidades de la Secretaria de Comunicaciones y Prensa. Para ello, se
requiere la vinculacion de un apoyo profesional que contribuya a articular y servir como enlace
del Despacho, en los aspectos administrativos, estratégicos y humanos de la comunicacién
publica. Este acompafiamiento permitird consolidar procesos de planificacién mas integrales,
apoyar a promover la coordinacion efectiva entre las distintas areas del DAPRE y asegurar que las
estrategias comunicacionales respondan con calidad y oportunidad a las prioridades institucionales
del Gobierno Nacional.

En este sentido, la contratacion propuesta se justifica por su necesidad, pertinencia y coherencia
con las funciones del DAPRE, en tanto permitird afianzar una comunicacion publica mas
estratégica, empatica y eficiente, consolidando a la Secretaria de Comunicaciones y Prensa como
un eje articulador entre la gestién institucional y la construccién de confianza ciudadana.

Por lo anterior, la contratacidon resulta necesaria, proporcional y conveniente, al contribuir al
cumplimiento de los fines institucionales de la Direccion General del DAPRE, garantizando la
transparencia, la eficiencia y la coherencia en la gestién contable, administrativa y contractual de
la Entidad.

2. OBJETO

Prestar sus servicios profesionales por sus propios medios con plena autonomia técnica y
administrativa a la Direccidn/Secretaria General del Departamento Administrativo de la Presidencia
de la Republica para apoyar como enlace, la gestiébn administrativa relacionada con la
implementacién de estrategias de comunicacién, fortaleciendo los procesos de informacion,
divulgacién y participaciéon ciudadana, de conformidad con las directrices impartidas por la Secretaria
y en articulacién con las demas dependencias del Departamento.

3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Apoyar la gestion administrativa y operativa del Despacho de la Direccion General del DAPRE,
sirviendo como enlace con la Secretaria de Comunicaciones y Prensa, para la coordinaciéon de
actividades relacionadas con la implementacion de estrategias de comunicacion institucional
y participacion ciudadana.

2. Apoyar por medio del acompanamiento de los procesos de articulacion y relacionamiento
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interdependencia, consolidando informacion, realizando seguimiento a compromisos con
comunidades, autoridades o ciudadania en general, contribuyendo al fortalecimiento del flujo
de informacion entre las areas técnicas, administrativas y directivas.

3. Participar en reuniones, mesas de trabajo y espacios de coordinacion donde se aborden temas
estratégicos, apoyando en el marco del objeto del contrato.

4. Las demas que sean requeridas por parte del supervisor del contrato, que tengan relacién
directa con el objeto contractual.

4. IDONEIDAD (FORMACION ACADEMICA Y EXPERIENCIA).

Formacion Académica: Titulo profesional en el drea del conocimiento de las ciencias sociales y
humanas

Titulo de posgrado a nivel de especializacidn en el drea del conocimiento de las ciencias sociales
y humanas

Experiencia:
Se requiere acreditar doce (12) meses de experiencia profesional
5. VALOR Y FORMA DE PAGO

El valor del contrato es hasta por la suma de QUINCE MILLONES SETECIENTOS SESENTA Y
SEIS MIL SEISCIENTOS SESENTA Y SIETE PESOS M/CTE ($15.766.667), incluidos todos
los impuestos, gravamenes, tasas, contribuciones, costos directos e indirectos a que hubiere lugar
durante la ejecucion del contrato los cuales se cancelaran al contratista de la siguiente manera:

La Entidad pagard al CONTRATISTA el valor del contrato antes mencionado en mensualidades
vencidas o proporcionales por fraccién de mes de conformidad con el servicio efectivamente
prestado, tomando como base la suma mensual de ONCE MILLONES DE PESOS M/CTE
($11.000.000), incluidos todos los impuestos, gravamenes, tasas, contribuciones, costos directos
e indirectos a que hubiere lugar, de acuerdo con las obligaciones a desarrollar.

REQUISITOS Y DOCUMENTOS PARA EL PAGO. Para el pago deberd acreditarse el
cumplimiento de los siguientes requisitos: I) Certificacién emitida por el supervisor del contrato
respecto de la efectiva prestacion del servicio a satisfaccion, acompanada de un informe detallado
de las actividades realizadas, elaborado por EL CONTRATISTA con los respectivos soportes; II)
Certificacién y soportes donde se acredite que EL CONTRATISTA se encuentra al dia en el pago
de sus obligaciones derivadas del sistema de Seguridad Social Integral y; III) Tramite de la cuenta
de cobro respectiva.

PARAGRAFO PRIMERO: Para determinar el pago de manera proporcional (dias efectivamente
ejecutados), se tomara para tal fin meses de treinta (30) dias.

6. RUBRO QUE COMPONE EL VALOR

1. Rubro presupuestal:
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Por favor indique aqui el rubro completo contenido en el PAA.

Linea del PAA: 383

Funcionamiento: _x___ 6 Inversién:
No. Rubro Presupuestal: A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y
TECNICOS

2. Cddigo (s) de clasificacion de bienes y servicios: 80111600

3. Proyecto de Inversion:
Sefiale si esta contratacion es financiada con recursos de Proyectos de Inversion:
SI(_ ) NO (x)
7. PLAZO
El plazo de ejecucidn del contrato sera hasta el 31 de diciembre del 2025, y a partir del

cumplimiento de los requisitos de perfeccionamiento y ejecucién (aprobacion de la garantia Unica,
registro presupuestal e inicio de la cobertura de la ARL).

8. LUGAR DE EJECUCION
El contrato se ejecutara en Bogota D.C.

DESPLAZAMIENTOS: Esta contratacidon requiere que el contratista se desplace fuera de su lugar
de ejecucidbn y en consecuencia sera necesario que la entidad reconozca los gastos
correspondientes a desplazamientos y tiquetes del futuro contratista:

SI () NO (x)

PARAGRAFO PRIMERO: En caso de desplazamiento por parte de EL CONTRATISTA, deberén
obrar en los informes presentados a la supervision del contrato las actividades realizadas,
anexando a los mismos la evidencia respectiva de dicho desplazamiento.

PARAGRAFO SEGUNDO: Los gastos de desplazamiento se reconocerdn en las mismas
condiciones previstas para los funcionarios de planta.

PARAGRAFO TERCERO: Si el valor de los honorarios estipulaglos para el contratista, supera la
asignacion basica mensual de un cargo de planta como Jefe de Area en la entidad, se reconocera
por concepto de gastos de desplazamiento hasta el tope equivalente al cargo de planta indicado.

9. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS

De acuerdo con el analisis de riesgos, teniendo la necesidad de proteger los recursos publicos y
que en caso de que se presenten perjuicios para la entidad, por posibles incumplimientos en la
ejecucion del contrato, es preciso establecer los mecanismos de cobertura del riesgo para que un
tercero pueda amparar y asumir este tipo de perjuicios.
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En este orden de ideas, para el caso del presente contrato, atendiendo a la naturaleza de este, a
la cuantia y la especificidad de las obligaciones que contiene, SE DETEMRINA QUE:

Se requiere que un tercero garante, asuma los posibles riesgos derivados de la ejecucion de éste,
respecto de afectaciones por incumplimiento total o parcial, legal o contractual del objeto y/o de
los compromisos pactados.

Asi las cosas, el contratista deberd constituir, a favor de LA ENTIDAD, la Garantia Unica en los
términos del articulo 7 de la Ley 1150 de 2007 y el Decreto 1082 de 2015; que cubra los riesgos,
en las cuantias y vigencias:

AMPAROS PORCENTAIJE VIGENCIA
Cumplimiento 10% del valor del Termino de ejecucidn del contrato y 4 meses
contrato Mas
Calidad del 10% del valor del Termino de ejecucidn del contrato y 4 meses
servicio contrato mas

10. SUPERVISOR

Se solicita designar como supervisor a un Gerardo Augusto Cubides Cuadrado, Secretario
para las Comunicaciones y Prensa, Secretaria para las Comunicaciones y Prensa, quien
tendra a su cargo la \verificacion del cumplimiento de las obligaciones establecidas
contractualmente y de todas las actividades requeridas para el cumplimiento del objeto
contractual, asi como la aprobacién de comisiones de servicio, la legalizacién de gastos de viaje y
trasportes

El ejercicio de la supervision del contrato estara sujeto a las disposiciones legales establecidas
para tal efecto a lo dispuesto en el Manual de Contratacidon del Departamento Administrativo de
la Presidencia de la Republica, y se regira bajo el principio de coordinacion entre los contratantes,
el cual, de acuerdo con la jurisprudencia del Consejo de Estado y los Lineamiento de la Agencia
Nacional de Defensa Juridica del Estado se traduce, entre otras, en las siguientes acciones: (i)
verificar el cumplimiento de obligaciones legales o contractuales; (ii) solicitar informes periddicos;
(iii) determinar tiempos de entrega cuando haya lugar a ello, es decir, cuando éstos no estén
delimitados en el contrato; y (iv) constatar la calidad del producto que es entregado, mediante la
formulacion de observaciones, la solicitud de aclaraciones, o la reelaboracion de los productos
entregados, cuando estos no se ajusten a los estandares de calidad pactados.

11. AUTORIZACIONES, PERMISOS Y LICENCIAS

Para la suscripcién del contrato de Prestacién de Servicios Profesionales o de Apoyo a la Gestidn
que se solicita, no se requieren autorizaciones, permisos o licencias.

Nota: Debido a que el profesional SI (_) / NO (X) va a realizar actividades que impliquen trato
directo y habitual con nifos, nifias y adolescentes en los términos de la Ley 1918 de 2018 y el
Decreto 753 de 2019, SI (_) / NO (X) se realiza la consulta al Registro de Inhabilidades por
Delitos contra la libertad, integridad y formacién sexuales en contra menores de edad, previa
autorizacion del futuro contratista en el caso de proceder la consulta.

@ F-BS-83 (Version 04) Idioma del documento: espafiol




ESTUDIOS PREVIOS CONTRATOS DE
PRESTACION DE SERVICIOS PROFESIONALES Y

Presidencia DE APOYO A LA GESTION

CONDICIONES GENERALES
1. OBLIGACIONES GENERALES DEL CONTRATISTA:
A) GENERALES

1. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones que puedan
presentarse y en general se obliga a cumplir con lo establecido en las Leyes 80 de 1993, 1150 de
2007 y sus decretos reglamentarios. 2. Responder por sus actuaciones y omisiones derivadas de la
celebracion del contrato, y de la ejecucién del mismo, de conformidad con lo establecido en las
Leyes 80 de 1993, 1150 de 2007 y sus decretos reglamentarios. 3. Estar y mantenerse afiliado a
los Sistemas de Pensidn, Salud y a una Administradora de Riesgos Laborales de conformidad con lo
dispuesto en la normatividad vigente sobre el tema, para lo cual debera aportar al supervisor del
contrato, copia que acredite el pago de los aportes a los Sistemas mencionados y soporte de las
demas obligaciones. El incumplimiento de esta obligacidén sera causal para que LA ENTIDAD inicie
el procedimiento sancionatorio a que haya lugar. 4. Remitir al supervisor, el soporte del pago de las
cotizaciones al Sistema de Seguridad Social Integral del de los periodos de cotizacién
correspondientes al plazo de ejecucion del contrato, en el que se pueda verificar que el mismo fue
realizado en los términos de ley. 5. Mantener actualizado su domicilio durante la vigencia del
contrato. 6. No acceder a peticiones o amenazas de quienes actlen por fuera de la ley con el fin de
obligarlo a hacer u omitir alguin acto o hecho, informando inmediatamente a LA ENTIDAD y demas
autoridades competentes cuando se presenten tales peticiones o amenazas. 7. Portar en un lugar
visible y en forma permanente dentro de las instalaciones de LA ENTIDAD la identificacién que la
acredita como contratista de LA ENTIDAD. 8. Entregar los documentos que se elaboren en el marco
de la ejecucién del contrato cumpliendo con la Ley de Archivistica. 9. Presentar dentro de los tres
(3) dias habiles siguientes al vencimiento de cada mensualidad o periodo de pago y del vencimiento
del contrato, la factura o cuenta de cobro, segin sea el caso, con los respectivos soportes
documentales del cumplimiento del objeto y las obligaciones contractuales. 10. Responder por la
informacién entregada por el Departamento Administrativo de la Presidencia de la Republica para
el cumplimiento de las obligaciones contractuales cumpliendo a su vez con las politicas de
confidencialidad de LA ENTIDAD. 11. Responder por el cuidado de los bienes que le sean entregados
por LA ENTIDAD para el desarrollo del contrato (si a ello hubiere lugar). 12. Entregar al vencimiento
de la ejecucidén del contrato los asuntos y elementos que le fueron entregados en desarrollo de sus
actividades (si a ello hubiere lugar) y tramitar su paz y salvo. 13. No instalar ni utilizar en los equipos
que le sean asignados por LA ENTIDAD para el desarrollo del objeto del contrato, ningin software
sin la autorizacion previa de la Oficina de Tecnologias y Sistemas de Informacién (si a ello hubiere
lugar). 14. No sacar el software de LA ENTIDAD vy limitar su uso a las actividades propias del contrato,
salvo autorizacion previa y expresa de la Oficina de Tecnologias y Sistemas de Informacion (si a ello
hubiere lugar). 15. No introducir modificacién alguna al software instalado, sin la autorizacion previa
y escrita de la Oficina de Tecnologias y Sistemas de Informacion (si a ello hubiere lugar). 16 Se
abstendra de ejecutar cualquier forma de violencia contra las mujeres o violencia de género, asi como
actos de racismo, discriminacion y cumplir a cabalidad con el sistema de gestion de la entidad quien
incorpora el Protocolo para la prevencion, atencion y medidas de proteccion de todas las formas de
violencia contra las mujeres y basadas en género y /o discriminacién por raza, etnia, religién,
nacionalidad, ideologia politica o filoséfica, sexo u orientacion sexual o discapacidad y demas razones
de discriminacion en el ambito laboral y contractual del Departamento Administrativo de la Presidencia
de la Republica, para lo cual se establecen los siguientes aspectos: a). Definicion de acoso sexual
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respecto a lo establecido en la (Ley 2365 de 2024) “...Articulo 2°. Definicién de acoso sexual. Para
efectos de esta ley, se entendera por acoso sexual todo acto de persecucion, hostigamiento o asedio,
de caracter o connotacion sexual, lasciva o libidinosa, que se manifieste por relaciones de poder de
orden vertical u horizontal, mediadas por la edad, el sexo, el género, orientacion e identidad sexual,
la posicion laboral, social, o econémica, que se dé una o varias veces en contra de otra persona en el
contexto laboral”. b). Procedimiento para la queja, investigacion y atencion de los casos de
acoso sexual. El Departamento Administrativo de la Presidencia de la Republica, cuenta con el
correo: atencidn.violencias@presidencia.gov.co, al cual puede informar la queja. c). Mecanismos de
atencion integral a las victimas, restablecimiento de derechos: Departamento Administrativo
de la Presidencia de la RepUblica cuenta con el Protocolo para la Prevencion, Atencion y Medidas de
Proteccidon en todas las formas de violencia contra la mujer, basadas en género y/o discriminacion en
el dmbito laboral y contractual, el cual tiene la Ruta de Proteccion, Ruta de Atencion que se brinda a
la victima. d). Imposicion de las sanciones descritas en el articulo 10 de la Ley 1010 de 2006, en
cuanto sean aplicables. La imposicion de multas se hara de conformidad con lo dispuesto en el articulo
17 de la Ley 1150 de 2007."“Sin perjuicio de la competencia preferente y las competencias especiales
previstas en la ley para la Procuraduria General de la Nacion, el Control Interno Disciplinario de las
entidades del nivel ejecutivo del Estado es competente para investigar y fallar las faltas disciplinarias
originadas en quejas e informes relacionados con violencia contra las mujeres y basado en género
y/o discriminacion por razoén de sexo, género u orientacion sexual, raza, etnia, religion, nacionalidad,
ideologia politica o filosdfica, discapacidad y demas formas de discriminaciéon, cometidas por
servidores publicos, conforme a lo establecido en la Ley 1952 de 2019 y la Ley 2094 de 2021". e).
Participar en los espacios de divulgaciones, socializaciones, capacitaciones que gestione el
Departamento Administrativo de la Presidencia de la Republica en lo dispuesto de la Ley 1010 de 2006
y la Ley 2365 de 2024. 17) Cargar en el Sistema Electrénico para la Contratacion Publica I, los
informes de ejecucion del contrato, previamente aprobados por el supervisor. 18) Presentar los
documentos requeridos para el pago, en la forma y oportunidad debidas y cargarlos en la plataforma
SECOP II, de conformidad con los procedimientos establecidos para tal fin.

B) RELACIONADAS CON EL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO Y AL SISTEMA DE GESTION AMBIENTAL

A. EL (LA) CONTRATISTA debe dar cumplimiento a las disposiciones legales vigentes del SISTEMA DE
GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO en especial debe: 1. Estar y mantenerse afiliado
a la Administradora de Riesgos Laborales de su eleccién. 2. Comunicarse dentro del dia habil siguiente
al inicio de la ejecucion del contrato, con la Oficina de Talento Humano de LA ENTIDAD, al correo
electrénico seguridadysaludeneltrabajo@presidencia.gov.co, para realizar la induccién sobre el
Sistema de Gestién de Seguridad y Salud en el Trabajo. 3. Procurar el cuidado integral de su salud y
suministrar informacion clara, veraz y completa sobre su estado de salud. 4. Informar oportunamente
a LA ENTIDAD acerca de los peligros y riesgos latentes en el sitio donde desarrolle sus actividades,
asi como incidentes, accidentes o enfermedades y contribuir en la implementacion de actividades para
su mitigacion. 5. Comunicar cualquier accidente que le suceda en desarrollo de las actividades del
contrato, dentro de las cuarenta y ocho (48) horas siguientes a la ocurrencia de este, a la persona
encargada de la Seguridad y Salud en el Trabajo, quien debera realizar el informe correspondiente a
la ARL en los términos sefialados en la Ley 1562 de 2012 y reportarlo al supervisor del contrato quien
lo remitird a la Oficina de Talento Humano de LA ENTIDAD. 6. Participar en las actividades de
Seguridad y Salud en el Trabajo, realizadas por LA ENTIDAD. 7. Participar en las actividades de
promocion y prevencion en Seguridad y Salud en el Trabajo determinadas por LA ENTIDAD para
mantener y mejorar las condiciones de seguridad y salud de los colaboradores. 8. Cumplir las normas,
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reglamentos e instrucciones del Sistema de Gestidn de la Seguridad y Salud en el Trabajo SG-SST. 9.
Informar oportunamente a LA ENTIDAD cualquier novedad derivada del contrato frente al Sistema
General de Riesgos Laborales. 10. Cumplir con las disposiciones establecidas en el Manual de
Seguridad y Salud en el Trabajo.

B. EL CONTRATISTA debe dar cumplimiento a las disposiciones legales vigentes del SISTEMA DE
GESTION AMBIENTAL y en especial debe: 1. Dar estricto cumplimiento a los lineamientos, normas,
reglamentos, estandares, orientaciones, politicas, y leyes ambientales aplicables para la ejecucion de
las actividades que fueron contratadas por esta Entidad. 2. Comunicarse dentro del dia habil siguiente
al inicio de la ejecucion del contrato con el Grupo de Servicios Generales y Gestion Ambiental de la
Entidad al correo electrénico: gestionambiental@presidencia.gov.co para realizar la induccién sobre
el Sistema de Gestion Ambiental. 3. Procurar el cuidado de la casa comun, y los recursos naturales.
4. Informar oportunamente impactos y riesgos ambientales en las areas que se desarrollen las
actividades. 5. Participar en las sensibilizaciones, capacitaciones y actividades establecidas en la
entidad respecto del Sistema. 6. Cumplir con los programas ambientales establecidos en la Entidad.
7. Dar cumplimiento a lo establecido en el articulo 4 de la Resolucidon 2184 de 2019 del Ministerio de
Ambiente y Desarrollo Sostenible. 8. De acuerdo con lo anterior, EL CONTRATISTA sin excepcion,
debera cumplir la legislacion ambiental vigente, sin necesidad de requerimiento previo o expreso.
PARAGRAFO PRIMERO: Igualmente, los contratistas deben prever los costos en los que deben incurrir
para el cumplimiento de las normas ambientales, antes, durante y después de la ejecucion del
contrato.

2. OBLIGACIONES DEL DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENICA
DE LA REPUBLICA:

1. Ejercer la supervisidon del contrato. 2. Cancelar a él (la) contratista el valor establecido por los
servicios prestados. 3. Exigir la ejecucion idénea y oportuna del objeto contractual y velar por
el cumplimiento del mismo. 4. Suministrar oportunamente la documentacién e informacién
necesario para la ejecucion del contrato, asi como los equipos y elementos necesarios para el
cumplimiento del mismo, cuando a ello hubiere lugar.

3. DOMICILIO CONTRACTUAL:
El domicilio contractual sera la ciudad de Bogota D.C.
4. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION:

El objeto que se requiere contratar corresponde a la prestacion de servicios personales, que de
conformidad con lo establecido por el articulo 32 - numeral 3 de la Ley 80 de 1993 y el literal h)
del numeral 4 del articulo 2 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.4.9 del Decreto 1082
de 2015, se celebrara bajo la modalidad de Contratacion Directa.

5. REGIMEN JURIDICO APLICABLE:
El contrato a suscribir estard sometido a la legislacién y jurisdiccion colombiana y se rige por las
normas de la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1474 de 2011, el Decreto Ley 019 de

2012, el Decreto 1082 de 2015 y demas normas que la complementen, modifiquen o reglamenten
y por las normas civiles y comerciales que regulen el objeto del contrato.
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6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

De conformidad con el articulo 2.2.1.2.1.4.9 del Decreto 1082 de 2015, “por tratarse de contratos
de prestacion de servicios profesionales y de apoyo a la gestidn, o para la ejecucion de trabajos
artisticos que solo pueden encomendarse a determinadas personas naturales, no es necesario que
la entidad estatal haya obtenido varias ofertas”.

7. PROCESO DE CONTRATACION COBIJADO POR UN ACUERDO COMERCIAL:

SI

NO _X

8. ANALISIS DE RIESGOS Y FORMA DE MITIGARLOS:

Impacto © el -;g E Monitoreo y
después = ] a a revision
o del g |5
0 ) O a © ©
Tl © tratamien '?::') 2 S |5
gi o to -~ X o IE IE
a f=je)
ol §B® 3
o 2 |® - <2 3
@ 8 GE) 2 o 2 | m @ -‘c;’> E
= S 5 |6 ® |5 v S 2
v Q a T | © s % » 9 o
2 E g a |a o lg o E .g
&= 2 |E S I& €= o}
<< © o = (@) o ¢ a
~ ol O
L 2
o Realizar Seguimie
%’ seguimien nto al
» 2| Ejecucion to cumplimie
= B 5 | inadecuad © periddico -~ nto de las| o
s |e |6 |5 g2 adel 7 al 2 s |5 obligacion | €
] g S |G S & { objeto del T cumplimie > 3] 3] es £
%13 g 5_5 contrato = nto de las a [ [ contractu [.2
e e & =] 1 3 | Alalg obligacion| 1| 1| 2 | Bajo Si |3 o ales |2
= 2] es mensual
% R pactadas mente
o en el
= contrato
9. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:
Descripci Clase
No. Nombre del on del de Causas Efectos Probabilid] Impacto Controles
Riesgo Riesg riesg ad
o o
Mala Indisponibilid Aplicar el
identificacidon ad de los procedimiento de
de los servicios de control de cambios
requisitos TICs
técnicos y
funcionales
Implementar
Violacién actualizaciones de
Errores alas las diferentes
humanos politicas aplicaciones
Posibilidad de de utilizadas en la
afectacion Correspon seguridad Entidad
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reputacional, por de alos No Monitorear los
la pérdida de servicios cumplimiento Pérdida de servicios tecnoldgicos
disponibilidad de que hacen del imagen
los servicios parte de la procedimiento
TICs, debido a la Oficina de SGSI establecido Alta Mayor
falta de Tecnologia Error en la Quejas, Realizar la entrega
seguimiento y sy manipulacién reclamos de Rol con las
monitoreo de las Sistemas dela frente a la respectivas
herramientas de Plataforma prestacién actividades
TICS- SGSI Informacio Tecnoldgica de
n, que servicios
puedan Ejecutar pruebas de
estar no Dualidad de los servicios
disponibles tareas en los tecnoldgicos
funcionarios replicados en el
centro alterno
No activacion
de registros
de logs
Error en las
configuraciones
de los
controles
Posibilidad de En caso de Deficiencias en| Retrasos en Utilizar la
afectacion que se cultura dela los herramienta de
reputacional, por presente seguridad de la| procesos de prevencion de
la pérdida de la perdida de informacién e los perdida de
informacid Informatica funcionarios informacion (DLP)
n publica y
reservada contratistas
0 publica
documentacion clasificada, Fallas Problemas de
publica o de Técnicas de Seguridad Emplear la
reservada y caracter Hardware Nacional Autenticacion de dos
publica privado (perdida de factores
clasificada, o (informacié Informacion
identificable de n reservada)
caracter identificabl Afectacion Aplicar Cifrado de
personal e como Conflicto derechos a Informacidn publica
(datos personal - Armado titulares de clasificada y publica
personales) datos datos reservada
que se personales) personales
encuentra en puede Sanciones Realizar la
la Plataforma ocasionar Vandalismo legales y verificacion de
de TIo afectacion Informatico | disciplinarias vulnerabilidades de
rrepositorios enla la plataforma TICs
fisicos, debido imagen de Desconocimient] Afectacién de Mantener operativas
a acc_esos no la Entidad. o del manual la imagen de las herramientas
autorizados - de politicas de la Entidad tecnoldgicas
SGSI seguridad.

Usuarios Realizar la entrega
inconformes de Rol con las
que puedan respectivas

atentar actividades

contra la

seguridad

de la
informacion
Falta de

conocimiento Ejecutar los

técnico en el procedimientos de

personal que Media Mayor backup, configuracidn|
Tecnologi administra la de SAN
a plataforma

informatica o la
informacion.
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Gestion de Monitorear las
vulnerabilida herramientas de
des de la seguridad de la
plataforma informacion
Aplicar Politicas de
Errores Seguridad de la
Humanos informacion
Ataques Utilizar contrasefias
cibernéticos y seguras.
delitos

informaticos

Obsolescenci
adela
plataforma

Deficiencias en
definicidn,
aplicacion o
seguimiento de
las
politicas de
seguridad

Dualidad de
tareas en los|
funcionarios

Deficiencias
en el
procedimien
to de
Borrado
Seguro
Pérdida de
equipos
tecnologicos
con
informacion
contenida
Realizar pruebas de
Posibilidad de La Entidad Afectacién de disponibilidad y
afectacién puede ser Fallas en los la imagen de continuidad para los
reputacional, afectada por equipos la Entidad servicios que
por pérdida no disponer tecnoldgicos| proporciona la
de la gestion de una Entidad.
dela gestion de la SGSI baja Mayor [ Aplicar los cambios
continuidad continuidad Falta de Retrasos en a los sistemas
del del negocio Mantenimient los mediante el uso de
negocio en activos al no 0s procesos de procedimientos
de informacién tener la preventivos los formales de control
debido a prestacion funcionarios de cambios.
situaciones de sus
adversas - SGSI servicios,
por
situaciones
adversas.
Actualizar la
Desconocimie Retrasos en documentacién para la
nto del los procesos continuidad de la
manual de de los seguridad de la
politicas de contratistas informacién.
seguridad
Problemas de
Equipos Seguridad
desactualizad Nacional
0s (pérdida
de
Informacion
reservada)
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Pérdida de
credibilidad de
las
herramientas
informaticas

Sanciones
legales y
disciplinarias

Retrasos en los|

procesos de
los
funcionarios

Posibilidad de La
afectacion informacid Retrasos en Aplicar el
reputacional, por | nactiva o Deficiencias los procesos procedimiento de
el uso indebido dg| cuando ha en el de los borrado seguro para
la informacion dejado de| SG| procedimien funcionarios y equipos.
publica clasificada utiliz SI to de contratistas
y/o publica arse Borrado
reservada de la debe Seguro
Entidad, asi como gesti media catas
de aquella onars tréfic | Realizar la eliminacion de
identificable de ede Pérdida de Problemas de o documentos de archivo de
caracter personal una equipos Seguridad acuerdo al procedimiento
(datos forma tecnoldgicos Nacional establecido por la
personales), segura, con (perdida de Entidad.
debido a la falta porque informacion Informacién
de controles para la contenida. reservada)
la proteccién de lal informac
informacion -SGSI ion
clasifica Desconocimie Afectacion Utilizar la criptografia
dao nto de Baja derechos a para mantener protegida
reserva de Bienes titulares de informacion
da, asi datos
como personales
aquella Proteger la informacion
identific Desconocimie Sanciones mediante politicas y
able de nto del legales y procedimientos
caracter manual de disciplinaria de la Seguridad de la
personal politicas de s Informacién
(datos seguridad
personal Deficiencias en|  Afectacién de
es) . cultura dela la imagen de
contenid seguridad de la la Entidad
aen informacion e
n_1e_d|os Informatica
SI%:'E?;?)Z Desconocimi
hoi ento
( dOJeaS procedimien
to de
papel, eliminacion
carpetas de
foIIe’tos, Documentos
dispositi
vos de
almacen
amiento
memoria
USB,
disco
duro -,
medios
magnétic
osy
opticos)
puede
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ser
manipula
dao
utilizada
por
delincue
ntes
para
aprovech
ar su
contenid
0 con
fines
distintos a
la
finalidad
de dicha
informacid
n (sea
organizaci
onal o
personal)
y afectar
la imagen
de la
Entidad.

Posibilidad de
afectacion
reputacional, por
hurto, perdida o
fuga de
informacion,
debido a ataques
cibernéticos -
SGSI

Los
ataques
cibernétic
os se
pueden
presentar
en la
Entidad
ocasionad
os por
personas
malintenci
onadas
(ciberatac
antes),
afectando
sistemas

SG
SI

Ataques
cibernéticos y
delitos
informaticos

Afectacion de la
Imagen de la
Entidad

Falta de
conocimiento
técnico en el
personal que
administra la

plataforma
informatica

Retrasos en
los procesos
de los
funcionarios

Muy Alta

Catast
réfico

Gestionar las
vulnerabilidades técnicas|

Aplicar la seguridad de
servicios de las
aplicaciones en redes
publicas.

de
informacid
n,
aplicativos
informatic
os,
paginas
Web,
equipos de|
computo,
servidores
que
contienen
y
procesan
informacid
n,
comprome
tiendo la
Confidenci
alidad,
Integridad
y

vulnerabilidades

Falta de
Verificacion
de

dela
plataforma TIC

Retrasos en
los procesos
de los
contratistas

Obsolescencia
dela
plataforma

Problemas de
Seguridad
Nacional
(pérdida
de
Informacién
reservada)

Desconocimientd
Manual de
politicas de

Seguridad de la
Informacion

Pérdida de
credibilidad de
las
herramientas
informaticas

Sanciones
legales y
disciplinarias

Proteger los activos de
informacién contra los
codigos
maliciosos

Realizar la separacion de
redes

Utilizar Perimetros de
Seguridad Fisica

Restringir el acceso a
codigo fuente de
Programas evitar

cambios
involuntarios.
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Disponibili Utilizar contrasefias

dad de la seguras

informacio - - —
n. Revisar la configuracién

y afinamiento de las
herramientas de
seguridad
informatica.

Contener el Ataque
Cibernético

n

Dy
T hene
MARILARIA DIAZ GRANADOS
Asesora de Despacho de la Directora

Departamento Administrativo de la Presidencia de la Republica

Proyectd: Michael Steven Castillo Viasus - Contratista Despacho DAPRE
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