General

Externo

Ejecucion

Defensoria
del Pueblo

Riesgo técnico

Descripcion (Qué puede pasar y, como puede
ocurrir)

Fatta de disponibilcad inmediata det soporte técnico especializaco
para tas herramientas forenses (Aid4Mal, Belkasoft, Encase)

Consecuencia de la ocurrencia del evento

interrupcion en los procesos de anaisis forense y retraso en la|
lemision de informes periciales requeridos por el sistema penall
acusatorio

Valoracién del riesgo

A quién
sele

Bajo

asigna?

CONTRATISTA

MATRIZ DE RIESGO - INVITACION PUBLICA DE MINIMA CUANTIA

Impacto Monitoreo y revision

Responsable por
implementar el
tratamiento

Fecha estimada en
que se inicia el
tratamiento

Tratamiento / Controles a ser implementados Fecha estimada en que se
completa el tratamiento

£€6mo se realiza el monitoreo? Periodicidad ;Cuéndo?

Valoracién del
Categoria

iAfecta la ejecucion

del orden de compra?

INICIODE CONTRATO |~ AL VENCIMIENTO DE LAS LICENCIAS

[Establecer acuerdos de niveles de servicio, canales de soporte prioritario 24/7 y designar personal técnicol MENSUAL

Registro y seguimiento de tickets de soporte, medicién del
ter

Bajo
si
CONTRATISTA Y SUPERVISOR

General

Externo

Planeacion

Operativo

de licencias por
et détar o cambios en s politicas de precios del fabricante

presupuestal para cubrir La totalidad de las licencias
requeridas, afectando la operacién del laboratorio forense

1

Bajo

CONTRATISTA

Fijar precios en pesos colombianos sin reajustes durante la vigencia del contrato y establecer clausuias def
estabilidad de precios.

ne HCODE CONTRATO s seuimienoy resizocincel pgocn s emies poctadosnl

Bajo
No
CONTRATISTA

General

Externo

Planeacion

Riesgo técnico

imposibilidad de utilizar las herramientas forenses actualizadas,|

infraestructura tecnologica existente en el laboratorio

[comprometiendo el cumplimiento de los  estandares ISO/IEC|
27037:2012y 27042:2015

Bajo

CONTRATISTA

[Reatizar pruebas de compatibilidad previas a cada actualizacion y proporcionar documentacion técnica
dtallada de requerimientos

|Validacion de los requisitos minimos de la actualizaciones|
iberadas por el contratista

Bajo

INICIO DE CONTRATO 3112125 MENSUAL

CONTRATISTAY
SUPERVISOR

General

Externo

Planeacion

Legal

Pérdida de vigencia de licencias por demoras en procesos|
[administrativos o falta de gestién oportuna

len ta emision de informes periciales solicitados por defensores|
[piblicos

Bajo

Entidad

o conel INICIO DE CONTRATO 3112125 [sistema de alertas y seguimiento de vigencias MENSUAL

contratista

Bajo
si
[SUPERVISOR Y AREA
ADMINISTRATIVA

General

Externo

Planeacion

Riesgo técnico

Falta de capacitacion especializada al personal del (aboratorio|
peritos)

[Subutilizacién de las capacidades del software y deficiencias en el
[ansliss forense que puedan afectar la calidad de los informes|

periciales

Bajo

CONTRATISTA

Iincluir

INICIO DE CONTRATO 3112125 Evaluacion de competencias del personal capacitado TRIMESTRAL

Bajo
N
CONTRATISTAY
SUPERVISOR

General

Externo

Planeacion

Operativo

Discontinuidad del fabricante en alguna de las herramientas|

Pércica de la inversién realizada y necesidad de migrar a otras

Bajo

CONTRATISTA

Incluir cliusulas de garantia de continuidad del serviclo y plan de contingencia con herramientas

alternativas equivalentes e

INICIO DE CONTRATO 3112125 [Monitoreo del mercado de software forense TRIMESTRAL

Bajo
s
AREA JURIDICA

(el
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DIRECTOR NACIONAL DE DEFENSORIA PUBLICA

FUNCIONARIO! NOMBRE FIRNA FECHA

proyects Diana sistey Reinoso Caicedo g 6106725

Reviso Jurdicamente Sandra M Cuencal. A\”}C/\—A‘ 1911725
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Los arriba , bajo nuestr firma.




