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Ley 80 de 1993, Ley 1150 de 2007, Articular 30 Ley 2069 de 2020. (Articulo 2.2.1.2.1.5.1. del
Decreto 1082 de 2015, modificado por el Articulo 2° Decreto 1860 de 2021 y articulo 5° del
Decreto 142 de 2023, que modifico el 2.2.1.2.5.1 del decreto 1082 de 2015).

OBJETO: PRESTAR EL SERVICIO DE ETHICAL HACKING Y ANALISIS DE
VULNERABILIDADES, CON EL FIN DE IDENTIFICAR, EVALUAR Y MITIGAR
RIESGOS DE SEGURIDAD INFORMATICA, CONTRIBUYENDO ASi EL
FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD DIGITAL DE LA
AGENCIA PRESIDENCIAL DE COOPERACION.

Fecha de diligenciamiento: 22 de octubre de 2025.
Responsable: Willy Alexander Vijalba Caballero

Correo electréonico del responsable: willyvijalba@apccolombia.gov.co.

1. DESCRIPCION DE LA NECESIDAD

El Decreto 4152 del 3 de noviembre de 2011 escindié unas funciones a la Agencia
Presidencial para la Accién Social y la Cooperacién Internacional - ACCION SOCIAL y cred
la Unidad Administrativa Especial denominada “Agencia Presidencial de Cooperacion
Internacional de Colombia, APC Colombia, como una entidad descentralizada de la Rama
Ejecutiva del orden nacional, con personeria juridica, autonomia administrativa y financiera y
patrimonio propio, adscrita al Departamento Administrativo de la Presidencia de la Republica.
La APC Colombia tiene como objetivo, gestionar, orientar y coordinar técnicamente la
cooperacion internacional publica, privada, técnica y financiera no reembolsable que reciba y

otorgue el pais, asi como ejecutar, administrar y apoyar la canalizacion y ejecucion de
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recursos, programas y proyectos de cooperacion internacional atendiendo los objetivos de

politica exterior y el Plan Nacional de Desarrollo.

De acuerdo a su naturaleza juridica, APC-Colombia es sujeto obligado del cumplimiento de la
Politica de Gobierno Digital establecida en el Decreto 767 de 2022 que tiene por objetivo: “el
promover el uso y aprovechamiento de las TIC, para consolidar un estado abierto,
participativo, con ciudadanos activos, competitivos e innovadores, que generen valor publico
en un entorno de servicios de confianza digital”, asi como los demas lineamientos de orden
normativo que expide el Ministerio de las Tecnologias de la Informacion y las

Comunicaciones —MinTIC.

La Politica de Gobierno Digital, es una politica de Estado que ha evolucionado en su alcance
e implementacién desde su transformacion de la estrategia Gobierno en Linea hasta generar
en la actualidad un nuevo enfoque donde todos los actores de la sociedad son
fundamentales para el desarrollo de la politica. Asi pues, la nueva Politica de Gobierno
Digital se desarrolla a través de un esquema que articula los elementos de Gobernanza,

Innovacion Publica Digital, Habilitadores, Lineas de Accidn e Iniciativas Dinamizadoras”.

Los Habilitadores como elemento de la Politica persiguen, que los sujetos obligados como
APC Colombia, desarrollen las capacidades que les permitan ejecutar las Lineas de Accién
para su implementacion en el cual se encuentran: Arquitectura, Seguridad y Privacidad de la

Informacién, Cultura y Apropiacion, y Servicios Ciudadanos Digitales (Decreto 767 de 2022).

Estas capacidades son necesarias en el cumplimiento misional de las entidades publicas, en

especial, la linea de accion de seguridad y privacidad de la informacién de la Politica de

! Politica de Gobierno Digital — MinTIC, 2022.
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Gobierno Digital que para APC Colombia permite solventar la filosofia de mejora continua en
el cumplimiento de sus funciones establecidas en el Decreto 4152 de 2011, que para la
dependencia Direccion Administrativa y Financiera, el articulo 16, numeral 24 del Decreto en
comento, reza: “Disefar, orientar, evaluar y actualizar las politicas, planes y procedimientos
relacionados con el crecimiento y disefio de la plataforma tecnolégica de la entidad”, que a su
vez se articula con la funcion transversal prevista en el numeral 11 articulo 6 del mismo
Decreto, que sefala: “Producir, procesar y compartir informacion y conocimiento para el

analisis de la dinamica de la cooperacion internacional en el pais”.

En el cumplimiento de estas funciones, APC Colombia ha realizado inversion de esfuerzos
técnicos, econdmicos y humanos en la construccion e implementacion de un Sistema de
Gestion de Seguridad y Privacidad de la Informacién - SGSPI, el cual ha sido sometido a
evaluaciones y auditorias frente a la conformidad del estandar ISO IEC 27001 para lograr
gue sus procesos institucionales sean eficientes y seguros, dando cumplimiento a la Politica

de Gobierno Digital, en los que se resaltan:

1 Afno 2019: Se realiz6 una auditoria interna por parte del sefior Eduardo Antonio Sanguinetti
Romero. Auditor lider. Jefe de Control Interno de la Agencia para la Reincorporacion y
Normalizaciéon y Alex Alberto Rodriguez Cubides. Auditor y asesor con funciones de Control
Interno de la Agencia Presidencial de Cooperacion Internacional de Colombia, cuyo objetivo fue:
Evaluar el cumplimiento de los requisitos del Sistema de Gestién de seguridad de la Informacion
SGSI (ISO 27001: 2013), las politicas de Gobierno Digital y Seguridad Digital en el marco de
MIPG (Decreto 1499 de 2017) y demas normatividad aplicable a la Agencia para la Cooperacion
Internacional de Colombia APC - Colombia; con el fin de determinar un diagnéstico de
implementacion del SGSI.

5 Ao 2020; Contrato No. 43 de 2020, cuyo objeto fue: Prestar, por sus propios medios, con plena
autonomia técnica y administrativa, los servicios profesionales para apoyar la implementacién del
sistema de gestion de seguridad de la informacion SGSI, encaminado a obtener la certificacion
ISO 27001:2013 de la Agencia Presidencial de Cooperacion Internacional de Colombia.

7 Ao 2021; Contrato No. 62 de 2021, cuyo objeto fue: Prestar, por sus propios medios, con plena
autonomia técnica y administrativa, los servicios profesionales en la implementacion del sistema
de gestién de seguridad de la informaciéon SGSI, para obtener la certificacion ISO 27001:2013 de
la Agencia Presidencial de Cooperacion Internacional de Colombia.
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11

Afno 2022, Contrato No. 071 de 2022, Prestacion de servicios de apoyo en la gestion,
seguimiento, consolidacion y analisis de los soportes de los controles de la norma ISO
27001:2013 para la agencia presidencial de cooperacion internacional de Colombia, APC-
Colombia.

12

Ao 2022, Contrato No. 30 de 2022, Prestar los servicios profesionales para la implementacién
de herramientas y controles del sistema de la seguridad de la informaciéon de la Agencia
Presidencial de Cooperacion Internacional de Colombia, APC-Colombia.

14

Ao 2022, Contrato No. 117 de 2022, Contratar el servicio de preauditoria interna identificando el
grado de cumplimiento (o nivel de experticia) de los requisitos de la Norma NTC-ISO/IEC
27001:2013, asi como el acatamiento de los requisitos legales, reglamentarios y la documentacién
establecida en Agencia Presidencial de Cooperacién Internacional de Colombia, APC-Colombia.

15

Ao 2022, Contrato No. 121 de 2022, Contratar el servicio de auditoria de certificacion del
Sistema de Gestion de Seguridad de la Informacion —SGSI- en el grado de cumplimiento de los
requisitos de la Norma ISO 27001:2013 de la Agencia Presidencial de Cooperacion Internacional
de Colombia, APC-Colombia

16

Ano 2023, Contrato No. 0043 de 2023, Prestar los servicios profesionales de la gestion de
seguridad de la informacion para soportar el modelo del Sistema de Gestion de Seguridad y
Privacidad de la Informacion SGSPI alineado al estandar ISO IEC 27001:2013.

17

Ano 2023, Contrato 137, Contratar El Servicio De Pre-Auditoria Interna Identificando EI
Cumplimiento De Los Requisitos De La Norma NTC-ISO/IEC 270001:2013 Y El Grado De
Madurez Del SGSPI Frente A La Politica De Gobierno Digital Establecida En La Agencia
Presidencial De Cooperacion Internacional De Colombia, APC-Colombia.

18

Contrato No .057 de 2023: Prestar por sus propios medios con plena autonomia técnica y
administrativa el servicio de auditoria complementaria de certificacion del Sistema de Gestién de
Seguridad de la Informacion —SGSI- en el grado de cumplimiento de los requisitos de la Norma
ISO 27001:2013 de la Agencia Presidencial de Cooperacion Internacional de Colombia, APC-
Colombia.

Nota: El sistema de Gestion de Seguridad de la informacién — SGSI cambié su denominacion a:
Sistema de Gestion de Seguridad y Privacidad de la Informacion — SGSPI y mediante la ejecucion
del contrato 121 de 2022 y este contrato 057 de 2023, la APC Colombia logré el umbral de
certificacion en el estandar ISO IEC 27001 en la versiéon 2013.

19

Contrato de prestacion de servicios Profesionales No. 86 de 2024: Prestar por sus propios
medios con plena autonomia técnica y administrativa el servicio de seguimiento a la certificacion
de la norma ISO 27001:2022 del SGSPI, otorgada a la Agencia Presidencial de Cooperacion
Internacional de Colombia - APC Colombia, conforme a los lineamientos de la Norma ISO 17021-
1:2015.

Nota: Mediante la ejecucion de este contrato, APC Colombia logra mantener el umbral de
certificacion y el fortalecimiento del SGSPI.

20

contrato No.144 de 2024, Contratar el servicio de preauditoria interna identificando el
cumplimiento de los requisitos de la norma NTC-ISO/IEC 27001:2022 y el grado de madurez del
SGSPI frente a la politica de gobierno digital establecida en la agencia presidencial de
cooperacion internacional de Colombia, APC Colombia.

21

Contrato No 135 de 2025, Prestar por sus propios medios con plena autonomia técnica y
administrativa el servicio de seguimiento a la certificacion de la norma ISO 27001:2022 del
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SGSPI, otorgada a la Agencia Presidencial de Cooperacion Internacional de Colombia - APC
Colombia, conforme a los lineamientos de la Norma ISO 17021-1:2015

De acuerdo con lo anterior, y en aras de cumplir de forma eficiente y oportuna con su mision

y alineando a sus objetivos estratégicos, formuld el Plan Estratégico de Tecnoldgicas de la

Informacién -PETI, en el cual se cuenta con el proyecto denominado:

PORTAFOLIO_PR-3-INF-SERVICIOS

Numero de Proyecto: TECNOLOGICOS DE IT-2025
Nombre de Proyecto: MESA_DE_SERVICIOS

SECORP I, FUENTES INTERNAS,
Fuente de Costos: COTIZACIONES

CONTAR CON LOS SERVICIOS
NECESARIOS PARA SOPORTAR LOS
REQUERIMIENTOS, INCIDENTES,
PROBLEMAS Y LA RESOLUCION DE

COLOMBIA, APC COLOMBIA.

Descripcion del proyecto:

ESTOS, PARA BRINDAR UNA SOLUCION
ADECUADA A LOS CLIENTES INTERNOS Y
EXTERNOS DE LA AGENCIA PRESIDENCIAL
DE COOPERACION INTERNACIONAL DE

En relacion con lo anterior, este proyecto tiene incluida la iniciativa:

Vigencia

Iniciativa/Proyecto Actividades

Prestar el servicio de Ethical Hacking y analisis de
Fortalecer y

Mantener el 2025
SGSPI

vulnerabilidades, con el fin de identificar, evaluar y
mitigar  riesgos de  seguridad informatica,

contribuyendo asi el fortalecimiento de |la
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Iniciativa/Proyecto Actividades Vigencia

infraestructura de seguridad digital de la Agencia

Presidencial de Cooperacion.

Esta iniciativa del PETI, se encuentra alineada al Plan de Accién Institucional de la vigencia

2025 “PAI — 2025”, en la actividad: “Fortalecer y mantener las capacidades de servicios

tecnoldgicos para la transformacioén digital TIC”, asi:

Entregable /
Objetivo estratégico Vigencia Iniciativa PETI
Proyecto

Prestar el servicio de Ethical
Hacking y analisis de

vulnerabilidades, con el fin de
Producir informacion de calidad,

Sistema de ) identificar, evaluar y mitigar riesgos
N oportuna y pertinente, para la toma de ) . o
Gestion de la o ) .. | 2025 de seguridad informatica,
. decisiones en materia de cooperacion ) ) o
Informacién contribuyendo asi el fortalecimiento

internacional al desarrollo ] )
de la infraestructura de seguridad

digital de la Agencia Presidencial de

Cooperacién

En concordancia con lo mencionado anteriormente, la realizacion de una prueba de ethical
hacking se justifica porque permite identificar y corregir vulnerabilidades en los sistemas,
redes y aplicaciones antes de que puedan ser explotadas por actores maliciosos, reduciendo
de manera significativa los riesgos operativos, tecnolégicos y reputacionales de la
organizacion. Este ejercicio controlado, autorizado y realizado por personal especializado,
evalua la efectividad de los controles de seguridad implementados, detecta fallas de
configuracion, debilidades en autenticacién y brechas de proteccién de la informacion,

proporcionando evidencia técnica para fortalecer la infraestructura y cumplir con estandares
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internacionales como la norma ISO/IEC 27001 y los lineamientos nacionales de
ciberseguridad. Asimismo, los resultados obtenidos permiten priorizar las acciones
correctivas segun su criticidad e impacto, optimizando los recursos y aumentando la

resiliencia institucional frente a posibles incidentes.

Desde una perspectiva econdmica, invertir en ethical hacking es altamente efectivo, ya que el
gasto preventivo en estas pruebas representa una fraccidon minima frente a las pérdidas
financieras, sanciones y dafos reputacionales derivados de una brecha de seguridad. En
conclusion, ejecutar este tipo de evaluacion es una medida proactiva y estratégica para
garantizar la proteccién de los activos de informacion, fortalecer la confianza en los sistemas
institucionales y consolidar una cultura de seguridad alineada con las mejores practicas

internacionales.

Ademas, el analisis de vulnerabilidades constituye un componente esencial del proceso de
evaluacion de seguridad contemplado en el Sistema de Gestion de Seguridad de la
Informacién (SGSI). Estas pruebas permiten identificar, clasificar y priorizar las debilidades
técnicas presentes en la infraestructura tecnoldgica, sistemas y aplicaciones institucionales.
Su ejecucion periddica facilita la gestion proactiva del riesgo, al ofrecer informacién concreta
para la definicion de planes de tratamiento y mejora continua, en concordancia con los
controles establecidos en la norma ISO/IEC 27001:2022 (particularmente los asociados a la

gestion de vulnerabilidades y seguridad en las operaciones).

De esta manera, la combinacién de actividades de ethical hacking y analisis de
vulnerabilidades proporciona una vision integral del nivel de exposicidon de la entidad,
permitiendo anticipar posibles incidentes de seguridad, reforzar los mecanismos de defensa y

sustentar decisiones estratégicas orientadas a la proteccion de la informacion institucional.
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Finalmente, el objeto que se pretende contratar mediante estos estudios previos se

encuentra incluida en el Plan de Adquisiciones de la vigencia 2025.

2. DESCRIPCION DEL OBJETO A CONTRATAR

2.1. Objeto
Prestar el servicio de Ethical Hacking y analisis de vulnerabilidades, con el fin de identificar,
evaluar y mitigar riesgos de seguridad informatica, contribuyendo asi el fortalecimiento de la

infraestructura de seguridad digital de la Agencia Presidencial de Cooperacion.

2.2. Clasificacion UNSPSC

CLASIFICACION

SEGMENTO FAMILIA
80111600 [80] Servicios [11] Servicios de | [80] Servicios de
Recursos Gestion, Servicios
Profesionales de

Empresa y Servicios

Administrativos

81111805 81] Servicios de ingenieria, | [11] Servicios de | [18] Servicios de
investigacion y tecnologia informatica seguridad de Tl vy
administracion de

seguridad de datos

3. CONDICIONES TECNICAS EXIGIDAS
Las condiciones técnicas se relacionan, describen y determinan en el Anexo 2. Alcance y

Condiciones técnicas, documento que hara parte integran del presente Estudio Previo.
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4. VALOR ESTIMADO DEL CONTRATO, JUSTIFICACION E IMPUTACION
PRESUPUESTAL

Para efectos de establecer el presupuesto oficial estimado para el proceso de contratacion,
se realiz6 el estudio de mercado numeral 15 “Analisis del sector” del presente documento, el
cual dio como resultado un promedio de TREINTA'Y CUATRO MILLONES SEISCIENTOS
NOVENTA Y DOS MIL DOSCIENTOS CINCO PESOS M/CTE. ($34.692.205,00). Incluido
IVA.

En este sentido el precio es el factor de seleccion del proponente. APC-Colombia adjudicara
el contrato al oferente que cumpla con todas las condiciones exigidas por la Entidad en el

presente estudio previo y en la invitacién a participar y que ademas ofrezca el menor valor.

5. PLAZO DE LA EJECUCION
El plazo de ejecucién del contrato sera hasta el 18 de diciembre de 2025, previo al

cumplimiento de los requisitos de perfeccionamiento y ejecucion.

6. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
El valor por contratar se encuentra respaldado con el Certificado de Disponibilidad
Presupuestal (CDP) expedido por el Profesional Especializado con Funciones de

Presupuesto de APC-Colombia, relacionado a continuacion:
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No. FECHA RUBRO NOMBRE DEL RUBRO VALOR CDP VALOR
CcDbP PROCESO
ADQUIS. DE BYS -

DOCUMENTO PARA LA
PLANEACION

C-0208- ESTRATEGICA EN TI -
1000-17- | IMPLEMENTACION

7325 2;'2(;8' 531058- | DIGITAL DE LAS TICS A $189.000.000 | $34.692.205,00.
0208018- | TRAVES DE ESTRATEGIAS
02 INNOVADORAS Y
SOLUCIONES
TECNOLOGICAS A NIVEL
NACIONAL
Total $189.000.000 | $34.692.205,00

7. MODALIDAD DE SELECCION DEL CONTRATISTA. FUNDAMENTOS JURIDICOS
QUE SOPORTAN SU MODALIDAD DE SELECCION

La Agencia Presidencial de Cooperacién Internacional de Colombia, APC Colombia, utilizara
para adelantar el presente proceso de contratacion, la modalidad de seleccion de Minima
Cuantia en consideracién a que el valor estimado para la contratacion no excede del diez por
ciento (10%) de la menor cuantia de la entidad, de conformidad con lo establecido en el
literal 5 del articulo 2 de la Ley 1150 de 2007, modificado por el articulo 30 de la Ley 2069 de
2020 y el articulo 2.2.1.2.1.5.2. del Capitulo 2, Seccion 1, subsecciéon 5 del Decreto 1082 del
26 de mayo del 2015, modificado por el articulo 2 del Decreto 1860 de 2021, y el articulo 5°
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del Decreto 142 de 2023, que modifico el 2.2.1.2.5.1 del decreto 1082 de 2015, los cuales

disponen:

Literal 5° del articulo 2° de la Ley 1150 de 2007, modificado por el articulo 30 de la Ley 2069
de 2020.

“ARTICULO 20. DE LAS MODALIDADES DE SELECCION. La escogencia del contratista se
efectuara con arreglo a las modalidades de seleccién de licitacién publica, seleccion

abreviada, concurso de méritos y contratacion directa, con base en las siguientes reglas:

(...) 5) Contratacion minima cuantia. <Numeral modificado por el articulo 30 de la Ley 2069
de 2020. El nuevo texto es el siguiente:> La contratacién cuyo valor no excede del 10 por
ciento de la menor cuantia de la entidad independientemente de su objeto, se efectuara de
conformidad con las siguientes reglas: Se publicara una invitacion, por un término no inferior
a un dia habil, en la cual se sefalara el objeto a contratar, el presupuesto destinado para tal
fin, asi como las condiciones técnicas exigidas; b) El término previsto en la invitacion para
presentar la oferta no podra ser inferior a un dia habil ¢) La entidad seleccionara, mediante
comunicacion de aceptacion de la oferta, la propuesta con el menor precio, siempre y cuando
cumpla con las condiciones exigidas; d) La comunicacion de aceptacion junto con la oferta
constituye para todos los efectos el contrato celebrado, con base en lo cual se efectuara el
respectivo registro presupuestal. (...) PARAGRAFO SEGUNDO. La contratacién a que se
refiere el presente articulo se realizara exclusivamente con las reglas en él contempladas y

en su reglamentacion. En particular no se aplicara lo previsto en la Ley 816 de 2003.”

Articulo 2.2.1.2.1.5.2. del Capitulo 2, Seccion 1, subseccion 5 del Decreto 1082 del 26 de
mayo del 2015, modificado por el articulo 2 del Decreto 1860 de 2021.
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(...) Procedimiento para la contratacién de minima cuantia. Las siguientes reglas son
aplicables a la contratacion cuyo valor no excede del diez por ciento (10%) de la menor

cuantia de la Entidad Estatal, independientemente de su objeto.”

Articulo 5° del Decreto 142 de 2023 que modifico el articulo 2.2.1.2.1.5.1. de la Subseccion 5
de la Seccién 1 del Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de
2015. asi:

(...) Articulo 2.2.1.2.1.5.1. Estudios previos para la contratacion de minima cuantia. La
Entidad Estatal debe elaborar unos estudios previos que deben contener, como minimo, lo

siguiente:

1. La descripcién de la necesidad que pretende satisfacer con la contratacion.

2. La descripcion del objeto a contratar identificado con el cuarto nivel del Clasificador de
Bienes y Servicios, de ser posible, o de lo contrario con el tercer nivel.

3. Las condiciones técnicas exigidas.

4. El valor estimado del contrato y su justificacion.

5. El plazo de ejecucion del contrato.

6. El certificado de disponibilidad presupuesta! que respalda la contratacion.

Paragrafo. Dentro de las condiciones técnicas exigidas se podran incluir aspectos
ambientales y sociales en los términos establecidos en el paragrafo del articulo 2.2.1.1.2.2.2.

del presente Decreto. (...)
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Teniendo en cuenta que, para la Agencia Presidencial para la Cooperacion Internacional de
Colombia, APC Colombia, el diez por ciento (10%), de la minima cuantia asciende hasta la
suma de $39.858.000,00 y que el valor estimado para la presente contratacion es, de hasta
$34.692.205,00, incluido IVAy los impuestos a que hubiere lugar, el proceso se adelantara a

través de la modalidad mencionada.

Para la escogencia del ofrecimiento mas favorable, la Agencia Presidencial de Cooperacion
Internacional tendra como primer criterio de evaluacion el menor precio obtenido a partir de
los valores propuestos en el “Anexo 12. Oferta econdmica”, en aplicacion a lo establecido en
el numeral c) del articulo 30 de la Ley 2069 de 2020 y numeral 7 del articulo 2.2.1.2.1.5.2. del
Decreto 1082 de 2015, modificado por el articulo 2° del Decreto 1860 de 2021.

Por otra parte, es necesario tener en cuenta conforme la guia de minima cuantia de

Colombia compra eficiente numeral 12.3 lo siguiente:

12.3. Concurrencia de seleccion abreviada por acuerdo marco de precios y minima cuantia
El articulo 42 de la Ley 1955 de 2019 habia adicionado el paragrafo 3 del articulo 94 de la
Ley 1474 de 2011, el cual establecia: “En aquellos eventos en que las entidades estatales
deban contratar bienes o servicios de caracteristicas técnicas uniformes que se encuentren
en un acuerdo marco de precios y cuyo valor no exceda del diez por ciento (10%) de la
menor cuantia, las entidades deberan realizar la adquisicion a través de la Tienda Virtual del
Estado Colombiano, siempre que el bien o servicio esté disponible por ese medio". De
conformidad con esta regla, en caso de concurrencia de la seleccion abreviada por Acuerdo
Marco de Precios y de Minima Cuantia, la modalidad de seleccion aplicable seria la de
Seleccion Abreviada por Acuerdo Marco de Precios. No obstante, con la expedicién de la Ley

2069 de 2020, que modificd de manera integral el procedimiento de seleccién de minima
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cuantia, se derog6 de forma tacita el articulo 42 de la Ley 1955 de 2019. En ese sentido, con
fundamento en la nueva regulacion establecida por el articulo 30 de la Ley 2069 de 2020 y
reglamentada con el Decreto 1860 de 2021, cuando el valor del objeto que se 3 Concepto C-
105 de 2022 expedido por la Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente. MANUAL DE LA MODALIDAD DE SELECCION DE MINIMA CUANTIA pretende
contratar no exceda del 10% de la menor cuantia de la entidad, independientemente de su
objeto, se debe adelantar el procedimiento de contratacion con base en la modalidad de
seleccién de minima cuantia, pues en este caso no debe tenerse en cuenta el objeto sino

solo el valor del contrato.

8. ACREDITACION REQUISITOS MINIMOS DE LOS OFERENTES

8.1. REQUISITOS HABILITANTES JURIDICOS
8.1.1. Capacidad juridica
Si el proponente es persona natural o juridica, Consorcio o Unién Temporal, debera contar
con la capacidad juridica de cumplir con las obligaciones objeto del contrato y no estar
incurso en inhabilidades e incompatibilidades que impidan la celebracién del contrato.

Las personas naturales deben ser mayores de edad, sin interdiccion judicial declarada, y no
deben estar incursas en inhabilidades, incompatibilidades o prohibiciones para contratar con

el Estado, de conformidad con la ley.

Para las personas juridicas, su capacidad esta relacionada con la posibilidad de adelantar
actividades en el marco de su objeto social, de igual forma que su representante legal esté
plenamente facultado para comprometer a la persona juridica y cuente con la autorizaciéon

del érgano social competente cuando esto es necesario de acuerdo con sus estatutos

Agencia Presidencial de Cooperacion Internacional de Colombia, APC Colombia
Teléfono: (+57) 601 601 2424 | Linea gratuita: 01 8000 41 37 95 | Codigo postal: 110221
Direccién: Carrera 10 No. 97A - 13, Torre A, Piso 6 | Bogota D.C., Colombia
www.apccolombia.gov.co

Pagina: 17/61



http://www.apccolombia.gov.co/

APC Colombia

ESTUDIOS PREVIOS CONTRATACION MiNIMA CUANTIA
Caddigo: A-FO-145 | Version: 07 | Fecha: Septiembre 23 de 2024

sociales, ademas, que la misma no se encuentre incursa en las causales de inhabilidades,
incompatibilidades o prohibiciones para contratar con el Estado. De igual forma, dependiendo
de las actividades reguladas por la ley, debera contar con las autorizaciones de la autoridad

competente.

8.1.1.1. Carta de presentacion de la propuesta

La carta de presentacion de la propuesta se diligenciara conforme al modelo contenido en el
“Anexo 1. Carta de presentacion de la propuesta” del proceso y sera suscrita en firma, por el
proponente o su apoderado. Si la propuesta es presentada por una persona juridica, union

temporal o consorcio, debera venir suscrita por el representante legal debidamente facultado

en firma.
8.1.1.2. Certificado de existencia y representacion legal

8.1.1.3. Personas juridicas nacionales de naturaleza privada y/o personas naturales
con establecimientos de comercio
Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales
con establecimiento de comercio, aquellas empresas y/o establecimientos de comercio,
constituidas con anterioridad a la fecha en la que venza el plazo para la presentacion de
propuestas dentro del presente proceso de seleccion conforme a la legislacion Colombiana y
con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al

momento de presentacidon de la propuesta con los siguientes requisitos:

e Acreditar su existencia y representacién legal, mediante la presentacién del certificado

de existencia y representacion legal expedido por la Camara de Comercio de su
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domicilio social y/o matricula mercantil, con fecha de expedicion igual o inferior a
treinta (30) dias calendario anteriores a la fecha de presentacion de la propuesta.

e Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la
presentacion de la propuesta y para la suscripcion del contrato ofrecido. Cuando el
representante legal tenga limitaciones estatutarias, se debera presentar
adicionalmente copia del acta en la que conste la decision del 6rgano social
correspondiente que autorice al representante legal para la presentacion de la
propuesta, la suscripcion del contrato y para actuar en los demas actos requeridos
para la contratacion en el caso de resultar adjudicatario.

e Acreditar que el objeto social principal de la sociedad y la actividad comercial, para el
caso de las personas naturales, se encuentra relacionado con el objeto del contrato,
segun el tipo de sociedad comercial que se acredite, de manera que le permita a la
persona juridica y/o natural la celebracién y ejecucion del contrato teniendo en cuenta
para estos efectos el alcance y la naturaleza de las diferentes obligaciones que
adquiere.

e Acreditar que su duracién tendra un término no inferior de un (1) afio, contado a
partir del vencimiento del plazo maximo para la entrega de los bienes o de la vigencia
del contrato, de conformidad con lo establecido en el articulo 6 de la ley 80 de 1993.

e Para personas naturales que ejercen profesiones liberales, bastara con la
presentacion de la copia de la cedula de ciudadania, toda vez que no estan obligados
a tener matricula mercantil por no ser considerados comerciantes, sin embargo, si ya
se encuentran registrados con anterioridad deberan aportar el respectivo registro

mercantil que llevan las Camaras de Comercio.
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8.1.1.4. Personas juridicas nacionales de naturaleza publica
Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades
conformadas bajo las leyes de la Republica de Colombia, que por virtud de la Ley o del acto
que autorice su constitucion y segun la participacion estatal que se registre en ellas, deban
someterse al régimen de derecho publico, tratese de entidades territoriales o
descentralizadas funcionalmente de cualquier orden, las que deberan cumplir con los

siguientes requisitos:

e Acreditar su existencia y representacion legal, salvo que dicha existencia y
representacion se deriven de la Constitucion o la ley. Para el efecto, deberan
mencionarse los documentos y actos administrativos que, conforme a la Ley, sean
expedidos en cada caso por la autoridad competente, con las formalidades y
requisitos exigidos por la ley para su eficacia y disponibilidad ante terceros, con fecha
de expedicion igual o inferior a un (1) mes anterior a la fecha de presentacion de la
propuesta. En todo caso, debera mencionarse el documento mediante el cual se dio la
autorizacion para la suscripcion del contrato, impartida por el 6rgano competente, sin
perjuicio de lo cual, sera responsabilidad de la persona juridica correspondiente,
asegurarse de haber cumplido con todos los requisitos presupuéstales y
administrativos necesarios para obligarse y para poder ejecutar adecuada y
oportunamente las obligaciones que contrae mediante la presentacion de la
propuesta.

e Acreditar que el ente publico contratante tiene capacidad legal para la celebracién y
ejecucion del contrato.

e Acreditar la suficiencia de la capacidad legal del representante legal para la
presentacion de la propuesta y para la suscripcion del contrato, teniendo en cuenta

para estos efectos el alcance y la naturaleza de las diferentes obligaciones que

Agencia Presidencial de Cooperacion Internacional de Colombia, APC Colombia
Teléfono: (+57) 601 601 2424 | Linea gratuita: 01 8000 41 37 95 | Codigo postal: 110221
Direccién: Carrera 10 No. 97A - 13, Torre A, Piso 6 | Bogota D.C., Colombia
www.apccolombia.gov.co

Pagina: 20/61



http://www.apccolombia.gov.co/

APC Colombia

ESTUDIOS PREVIOS CONTRATACION MiNIMA CUANTIA
Caddigo: A-FO-145 | Version: 07 | Fecha: Septiembre 23 de 2024

adquiere.

Cuando el oferente actue a través de un representante o apoderado debera acreditar,
mediante documento legalmente expedido (poder), que su representante o apoderado
estan expresamente facultados para presentar oferta y firmar el contrato respectivo.
Acreditar que su duracion tendra un término no inferior de un (1) afo, contado a partir
del vencimiento del plazo maximo para la entrega de los bienes o de la vigencia del

contrato, de conformidad con lo establecido en el articulo 6 de la ley 80 de 1993.

8.1.1.5. Personas juridicas de origen extranjero

Para los efectos previstos en este numeral se consideran personas juridicas publicas o

privadas de origen extranjero las sociedades que no hayan sido constituidas de acuerdo con

la legislacion Nacional, sea que tengan o no domicilio en Colombia a través de sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la

legislacidn colombiana, sin perjuicio de lo cual, para su participacidén, deberan cumplir con las

siguientes condiciones:

Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar
un documento expedido por la autoridad competente en el pais de su domicilio, con
fecha de expedicion igual o inferior a un (1) mes anterior a la fecha de la presentacién
de la propuesta.

Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia
debera presentar la certificacion del Registro Unico de proponentes, de conformidad
con el articulo 6 de la ley 1150 de 2007, modificado parcialmente por el articulo 221
del decreto 0019 de 2012.

Acreditar la suficiencia de la capacidad del representante legal para la suscripcion del
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contrato ofrecido, cuando el representante legal tenga limitaciones estatutarias, se
debera presentar adicionalmente copia del acta en la que conste la decision del
organo social correspondiente que autorice al representante legal para la presentacion
de la propuesta, la suscripcion del contrato y para actuar en los demas actos
requeridos para la contratacion en el caso de resultar adjudicatario.

e Acreditar que su objeto social principal se encuentra directamente relacionado con el
objeto del contrato y/o le permita a la persona juridica la celebracion y ejecucién del
contrato ofrecido, teniendo en cuenta a estos efectos el alcance y la naturaleza de las
diferentes obligaciones.

e Acreditar que su duracién tendra un término no inferior de un (1) afio, contado a
partir del vencimiento del plazo maximo para la entrega de los bienes o de la vigencia

del contrato, de conformidad con lo establecido en el articulo 6 de la ley 80 de 1993.

8.1.1.6. Apoderado, persona juridica extranjera
Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un
apoderado domiciliado en Colombia, debidamente facultado para presentar la propuesta,
participar y comprometer a su representado en las diferentes instancias del presente proceso
de seleccidn, suscribir los documentos y declaraciones que se requieran asi como el contrato
ofrecido, suministrar la informacion que le sea solicitada, y demas actos necesarios de
acuerdo con el presente pliego de condiciones, asi como para representarla judicial o
extrajudicialmente. Este documento debera estar autenticado ante notario publico, de

acuerdo con lo establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Cédigo

General del Proceso.
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En todo caso, la persona extranjera debe hacerse representar por un apoderado constituido

en Colombia, para todos los efectos de la contratacion.

Dicho apoderado podra ser el mismo apoderado unico para el caso de personas extranjeras
que participen en consorcio o union temporal, y en tal caso bastara para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o unién

temporal.

En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural,
debera acreditar su condicion de Abogado o Comerciante, con el documento respectivo

vigente, expedido en Colombia.

8.1.1.7. Documentos expedidos en el exterior
Aquellos documentos que sean expedidos en el exterior, y que se pretendan hacer valer
dentro del presente proceso de seleccidn deberan cumplir con las reglas establecidas en el
numeral 8.1, y 8.4 de la Circular Externa Unica de Colombia Compra Eficiente, de fecha 15

de julio de 2022 o aquella vigente al momento de la presentacién de la oferta.

8.1.1.8. Ofertas conjuntas. Proponentes plurales
Se entendera por propuesta conjunta, una propuesta presentada en consorcio 0 union
temporal. En tal caso se tendra como proponente, para todos los efectos, el grupo
conformado por la pluralidad de personas, y no las personas que lo conforman
individualmente consideradas. Podran participar consorcios y uniones temporales, para lo

cual se deberan cumplir los siguientes requisitos:

e Acreditar la existencia del consorcio o de la unién temporal, y especificamente la
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circunstancia de tratarse de uno u otro, lo cual debera declararse de manera expresa
en el acuerdo de asociacion correspondiente, sefialando las reglas basicas que
regulan las relaciones entre ellos, los términos, actividades, condiciones y
participacion porcentual de los miembros del consorcio o de la unién temporal en la
propuesta y en la ejecucion de las obligaciones atribuidas al contratista por el contrato
ofrecido.

e Acreditar un término minimo de duracion del consorcio o de la unién temporal de un
(1) afio, término que sera contado a partir del vencimiento del plazo maximo para la
entrega de los bienes o de la vigencia del contrato, de conformidad con lo establecido
en el articulo 6 de la ley 80 de 1993.

e Acreditar la existencia, representacion legal y capacidad juridica de las personas
consorciadas o asociadas en unidn temporal, y la capacidad de sus representantes
para la constitucién del consorcio o unién temporal, asi como de la propuesta para la
presentacion, celebracion y ejecucion del contrato. Esto para significar que todos los
miembros que conforman el Consorcio o la Union Temporal deben desarrollar una
actividad industrial o comercial directamente relacionada con el objeto del proceso.

e Acreditar que cada una de las personas juridicas integrantes del consorcio o union
temporal tienen un término minimo de duracion un (1) afo, contado a partir del
vencimiento del plazo maximo para la entrega de los bienes o de la vigencia del
contrato.

e La designacion de un representante que debera estar facultado para actuar en nombre
y representacion del Consorcio o Union Temporal. Igualmente debera designar un
suplente que lo reemplace en los casos de ausencia temporal o definitiva.

¢ Los requisitos relacionados con la existencia, representacion legal y duracién de los
consorcios o0 uniones temporales deberan acreditarse mediante la presentacion del

documento consorcial o de constitucion de la union temporal en el que se consignen
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los acuerdos y la informacion requerida.

e Los requisitos relacionados con la existencia, representacion y capacidad juridica de
cada uno de los integrantes del consorcio o unidn temporal, respecto de las personas
juridicas o naturales que se asocien en consorcio 0 en union temporal para la
presentacion de la propuesta, deberan acreditarse conforme se indica en los

numerales respectivos del presente pliego de condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o
juridicas, en las que no se exprese de manera clara y explicita la clase de asociacion que se
constituye (consorcio o union temporal), se presumira la intencién de concurrir al proceso de
seleccidn en consorcio, con los efectos y consecuencias que dicha forma de asociacion
conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la Ley 80 de
1993. En cualquier caso, se verificara que todos los miembros del Consorcio o la Unién
Temporal desarrollen la actividad industrial o comercial directamente relacionada con el

objeto del proceso.

Si el proponente o los integrantes de la forma asociativa, al cierre el proceso, carecen de los
requisitos previstos en cuanto al registro o sucursal domiciliada, facultades del representante

legal, el término de duracion y el objeto social, la propuesta no sera habilitada

8.1.1.9. Poder
Cuando el oferente actue a través de un representante o apoderado debera acreditar,
mediante documento legalmente expedido, con presentacion personal en notaria y
reconocimiento de firma, que su representante o apoderado esta expresamente facultado
para presentar la propuesta, participar o comprometer a su representado en las diferentes

instancias del proceso de seleccion, suscribir los documentos y declaraciones que se
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requieran, asi como el contrato ofrecido, suministrar la informacién que le sea solicitada y
demas actos necesarios de acuerdo con el presente documento, asi como para representarlo
judicial y extrajudicialmente. Este documento debera estar autenticado ante notario publico,

de acuerdo con lo establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012.

8.1.1.10. Constancia de cumplimiento de pago al sistema integral de seguridad
social y riesgos laborales
Los proponentes personas juridicas o naturales deben acreditar que se encuentran al dia en
el pago de sus aportes relativos al Sistemas Integral de Seguridad Social (salud, riesgos
laborales, pensiones) asi como los propios del Servicio Nacional de Aprendizaje Sena,
Instituto Colombiano de Bienestar Familiar ICBF y Cajas de Compensacion Familiar,
mediante certificacion expedida por el Revisor Fiscal, cuando exista de acuerdo con los
requerimientos de ley o por el representante legal, durante un lapso que no sera inferior a los
ultimos seis (6) meses anteriores a la celebracion del contrato. En el evento en que la
sociedad no tenga mas de seis (6) meses de constituida, debera acreditar los pagos a partir
de la fecha de su constitucion. Lo anterior de conformidad con lo establecido en el articulo 50
de la Ley 789 de 2002.

Para el caso de que la oferta sea presentada por un Consorcio o Unién Temporal o Sociedad

Futura, cada uno de sus miembros debera presentar lo solicitado anteriormente.

La informacion presentada en desarrollo del presente numeral se entiende suministrada bajo
la gravedad de juramento respecto de su fidelidad y veracidad, con la presentacion de la

carta de oferta.
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Nota: En el evento de tratarse de persona natural se debera allegar el certificado de pago de

seguridad social.

8.1.1.11. Certificacidon responsabilidades fiscales de la contraloria general de la
republica
El articulo 60 de la Ley 610 de 2000, por medio del cual se establece el tramite de los
procesos de responsabilidad fiscal de competencia de las contralorias, exige como requisito
indispensable para nombrar, dar posesion o celebrar cualquier tipo de contrato con el Estado,
verificar que la correspondiente persona natural o juridica y su representante legal segun se
trate, no se encuentran reportados en el boletin de responsables fiscales que publica la

Contraloria General de la Republica con periodicidad trimestral.

Con el fin de acreditar el cumplimiento de la anterior obligacion la APC Colombia, verificara
en el ultimo boletin de responsables fiscales expedido por la Contraloria General de la
Republica que el proponente y cada uno de sus integrantes cuando el mismo sea un

consorcio o una union temporal, no se encuentre(n) reportado(s) en dicho boletin.

En el evento en que el proponente cuente con el correspondiente certificado expedido por la
Contraloria General de la Republica, en el(los) cual(es) conste que no esta(n) incluido(s) en
el boletin de responsables fiscales, podra aportarlo con su propuesta. Esta consulta se debe

realizar a través de la sede electrénica de la Entidad, en el siguiente enlace: Antedecentes

fiscales. Contraloria General de la Republica.

8.1.1.12. Antecedentes disciplinarios
Con el fin de acreditar la no inclusion en el Sistema de Informacion de Registro de Sanciones

e Inhabilidades la APC Colombia, verificara el certificado de antecedentes disciplinarios
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expedido por la Procuraduria General de la Nacion, que el proponente, persona natural o
juridica y su representante legal y cada uno de sus integrantes cuando el mismo sea un
consorcio, una union temporal o una promesa de sociedad, no se encuentre(n) reportado(s).
En el evento en que el proponente cuente con el correspondiente certificado expedido por la
Procuraduria General de la Nacion, en el(los) cual(es) conste que no esta(n) sancionados,
podra aportarlo con su propuesta. Esta consulta se debe realizar a través de la sede

electronica de la Entidad, en el siguiente enlace: Antecedentes disciplinarios. Procuraduria

General de la Nacion .

8.1.1.13. Verificaciones antecedentes judiciales del oferente
De conformidad con el articulo 94 del Decreto - Ley 019 de 2012 ninguna persona esta
obligada a prestar un documento que verifique sus antecedentes judiciales para tramites con
entidades de derecho publico o privado. Sin embargo, la APC Colombia con fundamento en
la mencionada disposicion, consultara los antecedentes directamente en los medios

electronicos que determine el Ministerio de Defensa Nacional, a través de la Policia Nacional.

8.1.1.14. Medidas correctivas
Para el momento del cierre del proceso, el proponente y sus integrantes, en caso de ser
proponente plural, deberan encontrarse al dia en el pago de multas por infracciones al cédigo
nacional de policia y convivencia, en el Registro Nacional de Medidas Correctivas (RNMC)
de la Policia Nacional de Colombia. El proponente podra aportar el respectivo certificado con
su oferta. Esta consulta se debe realizar a través de la sede electrénica de la Entidad, en el

siguiente enlace: Registro Nacional de Medidas Correctivas. Policia Nacional de Colombia .
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8.1.1.15. Diligenciamiento del formato “Compromiso anticorrupciéon”
En este formulario se certifica el compromiso del oferente de No ofrecer dadivas ni sobornos
a ningun funcionario publico, en relacion con su oferta y debera diligenciarse y presentarse
por el oferente, por medio del cual certifica los pagos en que incurrira el proponente
asociados con la oferta, asi como su compromiso de No ofrecer dadivas ni sobornos a

ningun funcionario publico, en relacion con su propuesta.

8.1.1.16. Registro Unico Tributario (RUT)
El proponente indicara su identificacion tributaria e informacion sobre el régimen de
impuestos al que pertenece, para lo cual aportara con la oferta copia del RUT actualizado al
cierre del presente proceso de contratacion. Las personas juridicas y/o naturales integrantes

de un consorcio y union temporal acreditaran individualmente este requisito.

Las personas juridicas y/o naturales integrantes de un consorcio y uniéon temporal acreditaran

individualmente este requisito.

8.1.1.17. Cédula de ciudadania y extranjeria
Si el proponente es una persona natural nacional deberan acreditar su existencia mediante la
presentacion de copia de su cédula de ciudadania valida y si es persona natural extranjera
residenciado en Colombia, mediante la copia de la Cédula de Extranjeria expedida por la

autoridad competente; lo mismo para el representante legal de la persona juridica.

8.1.1.18. Formato de origen licito de recursos
El proponente debera manifestar expresamente que los activos y recursos que conforman el
patrimonio del proponente y de cada uno de sus integrantes, cuando sea el caso, que

empleara para el desarrollo del contrato provienen de actividades licitas.
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8.1.1.19. Certificacion bancaria
El proponente debe anexar certificacion bancaria en la que se vea reflejado, el Numero de
Identificacion Tributaria (NIT) del proponente, el numero de cuenta, tipo de cuenta y estado
de esta, cuya fecha de expedicion no podra ser mayor a treinta (30) dias calendario previos

al cierre del presente proceso de contratacion.

8.1.1.20. Formato Declaracion de ausencia de multas y sanciones
El oferente debera certificar en documento bajo la gravedad de juramento si ha sido objeto
de sanciones, multas o declaratoria de incumplimiento en los ultimos tres (3) afios. Para lo

cual en caso afirmativo debera indicar tipo, valor entidad que la impone y estado de esta.

8.1.1.21. Formato Ausencia de inhabilidades e incompatibilidades
El oferente debera certificar que no esta incurso en inhabilidades e incompatibilidades. No
podran participar en el presente proceso, ni suscribir el respectivo contrato las personas que
se encuentren incursas en cualquiera de las causales de inhabilidad o incompatibilidad
sefaladas en el articulo 127 de la Constitucion Politica de Colombia, en los articulos 8° y 9°
de la Ley 80 de 1993, articulo 18 de la Ley 1150 de 2007, articulo 2.2.1.1.2.2.5 del Decreto
1082 de 2015 y en las demas normas que las aclaren, modifiquen o deroguen, asi como las
demas normas concordantes y vigentes sobre la materia. Con la presentacion de la
propuesta, el proponente manifiesta prestado bajo la gravedad de juramento, esta

circunstancia, “Anexo Ausencia de inhabilidades e incompatibilidades”.

Tampoco podran participar en el presente proceso de seleccidn ni suscribir el respectivo
contrato, los oferentes que se encuentren en alguna de las siguientes situaciones: cesacion

de pagos, concursos de acreedores, embargos judiciales, liquidacidn y cualquier otra
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circunstancia que juridicamente permitan presumir incapacidad o imposibilidad juridica,

econdmica o técnica del oferente para cumplir con el objeto del contrato.

Si el representante legal de la persona juridica u oferente persona natural registra
antecedentes judiciales consistes en sentencia judicial condenatoria con pena accesoria de

interdiccion de derechos y funciones publicas, la propuesta sera rechazada.

8.1.1.22. Certificacion de gestion de la seguridad y salud en el trabajo
El Proponente debera allegar con su propuesta certificacion vigente expedida por la
Aseguradora de Riesgos Laborales (ARL) en la que conste que se encuentra al dia con el
cumplimiento de lo preceptuado en el articulo 25 de la Resolucion 0312 del 13 de febrero de
2019, dentro de los términos establecidos en dicha norma. En caso de tratarse de Consorcio
o Union Temporal, cada uno de sus miembros debe dar cumplimiento al presente requisito.
Por lo anterior, el oferente ya sea personal natural o juridica debe estar al dia con el
cumplimiento de lo normado en el Decreto 1072/2015, Resolucién 0312/2019 y Circular 093
de 2023.

8.1.1.23. Certificado en el cumplimiento de las obligaciones alimentarias (REDAM)
De conformidad con lo establecido en la Ley 2097 de 2021 “Por medio de la cual se crea el
Registro de Deudores Alimentarios Morosos (Redam) y se dictan otras disposiciones.”, el
representante legal del oferente debera aportar el certificado REDAM donde conste que no

se encuentra en el siguiente enlace: Registro de Deudores Alimentarios Morosos .

8.1.1.24. Antecedentes certificado delitos sexuales
El oferente debera allegar con su oferta el certificado de antecedentes de delitos sexuales

en cumplimiento de la Ley 1918 del 12/07/2018 “por medio de la cual se establece el régimen
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de inhabilidades a quienes hayan sido condenados por delitos sexuales cometidos contra
menores, se crea el registro de inhabilidades y se dictan otras disposiciones”y su Decreto
Reglamentario 753 del 30/04/2019 “por medio del cual se reglamenta la Ley 1918 de 2018”,
con observancia de las Leyes 1581 del 17/10/2012, 1712 del 06/03/2014 y demas

normatividad rectora frente al tratamiento de datos.

8.1.1.25. Situacién militar resuelta
En caso de que el representante legal o persona natural sea hombre menor de 50 afios

debera acreditar que tiene definida su situacion militar con el documento idéneo.

En todo caso la Entidad verificara el estado de la situacion militar de las personas que
deseen celebrar contratos con el Estado por medio de la oficina de la Jefatura de
reclutamiento de las Fuerzas Militares de Colombia a través del siguiente enlace: Ejercito

Nacional de Colombia, Consulta tu situacion militar, Sigue este paso a paso.

8.2. Requisitos habilitantes técnicos

8.2.1. Acreditacién de experiencia

e Experiencia minima: El proponente debera acreditar experiencia minima en la
ejecucion de hasta tres (3) contratos cuyo objeto sea similar al objeto de la presente
contratacion, es decir de E THICAL HACKING Y ANALISIS DE VULNERABILIDADES .

Dicho(s) contrato(s) debera(n) haber sido ejecutado(s), terminados y/o liquidados.

El valor de dicho(s) contrato(s), o la sumatoria debera igualar o exceder el cien por ciento

(100%) del presupuesto estimado para la presente contratacion.
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La(s) certificacion(es) debera(n) contener la siguiente informacién como minimo:

e Nombre e identificacion de la Entidad contratante.

e Nombre de la Persona/Entidad a la cual certifican.

e Numero de documento de identificacion.

e Objeto del contrato.

e Valor del contrato.

e Fecha de iniciacién del contrato y/o fecha de terminacion.

e Porcentaje de participacion en caso de Unién Temporal o Consorcio (cumplir lo
dispuesto en el articulo 7 de la Ley 80 de 1993 y demas normas concordantes).

e Firma de quien expide la certificacion.

En el caso de las facturas comerciales allegadas, deberan estar ajustadas a los

requerimientos legales (Codigo de Comercio -621,774- y Estatuto tributario -617-).

La APC Colombia se reserva el derecho de verificar las certificaciones con las empresas o
entidades emisoras. Si en una de las certificaciones presentadas se relaciona mas de un

contrato, cada uno se tendra por separado.

8.2.2. Cumplimiento de las condiciones técnicas
El oferente debera adjuntar con su propuesta, el “ANEXO No. 007 ACEPTACION
CONDICIONES TECNICAS OBLIGATORIAS”, firmado por el representante legal o el
facultado para ello, donde conste que cumple y que se compromete con las condiciones

técnicas establecidas en el presente estudio previo.

8.2.3 CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES
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El proponente que acredite su condicién de emprendimientos y empresas de mujeres con domicilio en
el territorio nacional podra acreditar la experiencia de maximo cuatro (04) contratos, cuyo objeto sea

similar al objeto de la presente contratacion, ejecutados, terminados y liquidados.

La condicion de emprendimientos y empresas de mujeres con domicilio en el territorio nacional debera
ser acreditada conforme con los requisitos contenidos en el articulo 2.2.1.2.4.2.14. del decreto 1082
de 2015.

Nota 1: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo menos
uno de los integrantes acredita que es emprendimiento y empresa de mujeres bajo los criterios
dispuestos en el decreto 1082 de 2015 y que tiene una participacion igual o superior al diez por ciento

(10%) en el consorcio o la unién temporal.

Para emprendimientos y empresas de mujeres en el sistema de compras publicas y para MIPYMES en
el sistema de compras publicas, articulo 3 del Decreto del 1860 de 2021 que adiciono el articulo
2.2.1.2.4.2.15 y articulo 2.2.1.2.4.2.18 del decreto 1082 de 2015.

Con base en el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, modificado por el Decreto 1860 de
2021, se entiende por emprendimiento o empresa de mujeres aquellas en las que el 50% o mas del
capital social esté en cabeza de mujeres, o que al menos el 50% de sus representantes legales,

miembros del 6rgano de administracion o direccidn sean mujeres.
CRITERIOS DIFERENCIALES PARA MIPYME

El proponente que acredite su condicion de emprendimientos y empresas de mujeres con domicilio en
el territorio nacional podra acreditar la experiencia de maximo cuatro (04) contratos, cuyo objeto sea

similar al objeto de la presente contratacion, ejecutados, terminados y liquidados.

La condicién de MIPYME debera ser acreditada mediante el Registro Unico de Proponentes, el cual

debera encontrarse vigente y en firme al momento de su presentacion.
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Nota 1. Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo menos
uno de los integrantes acredita la calidad de MiPymes y tiene una participacién igual o superior al diez

por ciento (10%) en el consorcio o la unién temporal.

Nota 2: Lo previsto en este numeral aplica sin perjuicio de lo dispuesto en los Acuerdos Comerciales
suscritos por el Estado colombiano, pero no rige en las convocatorias limitadas que se realicen
conforme a los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 del decreto 1082 de 2015.

9. PROPUESTA ECONOMICA

El oferente, debera diligenciar su oferta econdmica, en la plataforma SECOP I, sin superar
el precio techo de cada ITEM, asi como también, aportar anexo 12 Formato de oferta

econdmica, como a continuacion se relaciona:

PRECIO PRECIO
CANTIDAD UNITARIO TOTAL
ESTIMADA INCLUIDO INCLUIDO

UNIDAD
DE
MEDIDA

PRECIOS
TECHO

ETHICAL HACKING Y ANALISIS DE
VULNERABILIDADES PARA LA EVALUACION
DE LA POSTURA DE SEGURIDAD DE LA
AGENCIA PRESDIDENCIAL DE COOPERACION
INTERNACIONAL DE COLOMBIA, APC
COLOMBIA

$34.692.205 | Unidad 1 $0 $0

El oferente debera diligenciar la oferta econdmica en la plataforma del secop ii. Como también
documento adicional anexo 12 Formato de oferta econdmica, La oferta econdmica contemplara
todos los costos directos, indirectos, impuestos, tasas y contribuciones y cualquier otra
erogacion necesaria para la ejecuciéon del o los contrato(s) resultado del presente proceso,
teniendo en cuenta las especificaciones técnicas. Asi mismo el proponente al momento de

estructurar su oferta debera contemplar los incrementos previsibles.
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NOTA 1: igual o mayor a 0,50 centavos. Si el precio con centavos es menor a 0.50 centavos,

dejara el valor entero ofrecido sin centavos.
NOTA 2: Las ofertas deben presentarse en moneda legal colombiana.

NOTA 3: El valor de la propuesta debe incluir todos los costos que genere el cumplimiento del
objeto del contrato. El proponente debe tener en cuenta todos los costos directos e indirectos
que genere la adquisicion de los bienes para la ejecucion del contrato, de los impuestos y
demas gastos que origine el mismo. Por ningun motivo se consideraran costos adicionales.
Cualquier error de calculo del proponente al momento de determinar el valor econémico de la

propuesta correra a su cargo.

NOTA 4: PRECIOS ARTIFICIALMENTE BAJOS- En relacion con las propuestas econémicas,
la entidad observara el procedimiento establecido en el articulo 2.2.1.1.2.2.4 del Decreto 1082
de 2015, con relacion a la propuesta de menor precio cuando se dé la hipétesis establecida en

dicha disposicion.

NOTA 5: Se adjudicara al proponente que presente el menor valor en su oferta econdémica,

siempre y cuando cumpla con los demas requisitos exigidos

10. TIPO DE CONTRATO
El contrato por celebrarse corresponde a prestacion de servicios el cual se regira en su
integridad por las normas que conforman el régimen general de Contratacién Estatal y en lo
no previsto por estas, por las disposiciones comerciales y civiles pertinentes, de conformidad
con el articulo 13 de la Ley 80 de 1993.
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11. FORMA DE PAGO

La APC Colombia cancelara al contratista el valor del contrato, en un (01) pago, en
mensualidad vencida, previa presentacion de la factura con el lleno de los requisitos legales,

y el documento de recibido a satisfaccion expedido por el supervisor del contrato.

Para efectos del pago el contratista debera adjuntar con la(s) factura(s), la certificacion de
que trata el articulo 50 de la Ley 789 de 2002 y las constancias de pago al dia del régimen de

seguridad social.

Cuando se realicen contratos con auto retenedores, deberan informar en la factura esta
condicion a fin de no realizar retencion alguna. El pago se efectuara de acuerdo con la

aprobacion del Programa Anual Mensualizado de Caja (PAC).

Nota 1: El contratista debera realizar el cargue de los documentos correspondientes a los

pagos en la plataforma SECOP Il previo al pago correspondiente.

Nota 2: Para la factura electronica, se debera tener en cuenta la siguiente informacion:
Responsabilidad 52 en el Registro Unico Tributario (RUT), codigo segun corresponda
ejemplo. PCI 02-09-00 Agencia Presidencial de Cooperacion Internacional de Colombia, APC

Colombia correo electrénico: siifnacionfacturaelectronica@minhacienda.gov.co.

12. LUGAR DE EJECUCION
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El contratista prestara sus servicios en la ciudad de Bogota D.C, en la Agencia Presidencial
de Cooperacion Internacional de Colombia, APC-Colombia, ubicada en la carrera 10 No 97A

-13 Piso 6 Torre A del Edificio Bogota Trade Center en la ciudad de Bogota.

13. MECANISMOS DE SUPERVISION

La supervision del contrato estara a cargo de quien designe el Ordenador del Gasto de la
Agencia Presidencial de Cooperacion Internacional de Colombia, APC —Colombia.

La labor de supervision tendra las funciones de ley y, entre otras, las establecidas en la
Resolucién No. 504 del 19 de diciembre de 2018, (Manual de Supervision de APC-Colombia).

14. MECANISMOS DE COBERTURA DEL RIESGO

El contratista constituira a favor de la APC Colombia, las garantias tal y como se sefalan a

continuacion:

POLIZA RIESGOS VALOR VIGENCIA
AMPARADOS
cumplimiento contrato del contrato contrato y seis (6) meses mas,

que se extendera hasta la

liquidacion
Garantia de Calidad del servicio 10% del valor | Término de ejecucion del
Calidad del servicio del contrato contrato y seis (6) meses mas,

que se extendera hasta la

liquidacion
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14.1. Matriz de riesgos
El Decreto 1082 de 2015 en el articulo 2.2.1.1.2.1.1 establece que para los estudios previos
no solo debe hacerse la identificacién de riesgos, sino que también debe establecerse la
forma de mitigarlos. En tal sentido la APC Colombia determina la mitigacién de los riesgos

asi:

FUENTE ETAPA . CONSECUE IMPACT CALIFICA
DESCRIPCION

NCIA DE LA o CION
OCURRENCI TOTAL
A

General Interna Ejecucion Operacio | Retrasos en la Retrasoenla |3 5
ejecucion
nal entrega de tareas
contractual
1 asignadas
correspondientes a
servicio de autoria
General Interna Ejecucion Operacio | El contratista no Incumplimient | 2 3 5
cuente con la o del objeto
nal ) .
idoneidad para la contractual e
2 prestacion del impacto
servicio contratado | negativo en
el logro de
objetivos
General Interna Ejecucion Operacio | Que el contratista Afectacion en | 2 3 5
no cuente con el la la calidad
nal
personal adecuado | de la
3 para el desarrollo auditoria.
de la auditoria
como el auditor
lider certificado,

TABLA MATRIZ DE RIESGOS (PARTE 2)
CATEGORIA DEL ¢A QUIEN SE

NO. PRIORIDAD TRATAMIENTO/CONTROLES
RIESGO ASIGNA?

. . Transferencia de Riesgo.
Riesgo Medio CONTRATISTA
(Garantia Cumplimiento). cumplimiento de las obligaciones contractuales

Realizar la revision y seguimiento del
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TABLA MATRIZ DE RIESGOS (PARTE 2)
CATEGORIA DEL ¢A QUIEN SE

NO. PRIORIDAD TRATAMIENTO/CONTROLES
RIESGO ASIGNA?

y de las tareas asignadas por parte del

supervisor.

. ) Verificar y supervisar el cumplimiento de las
Transferencia de Riesgo.

2 Riesgo Medio o CONTRATISTA actividades definidas para el contratista en el
(Garantia Cumplimiento). rat
contrato.

. . Exigir hoja de vida y certificaciones del
. . Transferencia de Riesgo. . )
3 Riesgo Medio . o CONTRATISTA personal; solicitar reemplazos con igual o
(Garantia Cumplimiento). . )
mayor perfil en caso de cambios.

TABLA MATRIZ DE RIESGOS ( PARTE 3)
IMPACTO DESPUES DE MONITOREO Y
TRATAMIENTO REVISION

PROB | IMPA CALI CALIFI ¢AFECTA FECHA ¢COMO  PERIODI

ABILID CTO FICA CACIO EL PERSONA Sl SE CIDAD

AD CION N EQUILIBRIO | RESPONSABLE INICIO ESTIMADA REALIZ ;CUAND

TOTAL ECONOMIC | POR TRATAMIEN COMPLETA AEL 0?
(o} IMPLEMENTAR TO TRATAMIEN MONITO
CONTRACT | EL TRATAMIENTO TO REO?

UAL?

NO.

Supervisor del Inicio de Finalizaciond | Seguimie | Periodica
contrato. Ejecucion el contrato. nto mente
contractu
1 aldela
ejecucio
n del

contrato.
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TABLA MATRIZ DE RIESGOS ( PARTE 3)
IMPACTO DESPUES DE MONITOREO Y
TRATAMIENTO REVISION

e ;AFECTA FECHA —
PROB IMPA CALI CALIFI © ¢ ¢ ¢(COMO PERIODI
EL PERSONA ESTIMADA FECHA

ABILID CTO FICA CACIO SE CIDAD

AD CION N EQUILIBRIO | RESPONSABLE INICIO ESTIMADA REALIZ ;CUAND

TOTAL ECONOMIC | POR TRATAMIEN COMPLETA AEL 0?2
o IMPLEMENTAR TO TRATAMIEN MONITO
CONTRACT | EL TRATAMIENTO TO REO?

UAL?

Supervisor del Ejecucion Finalizacién Seguimie | Periodica
contrato. Contractual del contrato. | nto mente
financier
oy

p presupue
stal de la
ejecucio
n del
contrato
1 2 3 3 Sl Supervisor del Ejecucion Finalizacién | Solicitud | Inicio del
contrato. Contractual del contrato. |y contrato
verificaci
6n de
hojas de

vida

Fuente: Informacion tomada de Colombia Compra Eficiente, Matriz de Riesgos. Enlace:

Matriz de Riesgos. Colombia Compra Eficiente .

15. ANALISIS DEL SECTOR
De acuerdo con las directrices de Colombia Compra Eficiente a través de la Guia para la

elaboracién de Estudios del Sector, la Agencia procede a efectuar el Analisis del Sector:

De conformidad con lo dispuesto en el Articulo 2.2.1.1.1.6.1 de decreto 1082 de 2015,

subseccidon 6 — Analisis del sector econdmico y de los oferentes por parte de las entidades
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Estatales. La Entidad Estatal debe hacer durante la etapa de planeacion el analisis necesario
para reconocer el sector relativo al proceso de contratacién desde la perspectiva legal,
comercial, financiera, organizacional, técnica y de analisis de riesgo. La entidad estatal debe

dejar constancia de este analisis en los documentos del proceso.

Por otra parte, se aplica lo estipulado por el manual de Colombia Compra eficiente “Guia
para la elaboracion de estudios del sector” para los procesos de Contratacion Directa y
Minima cuantia, sefala “el alcance del estudio del sector debe ser proporcionado al valor del
proceso de contratacion, la naturaleza del objeto a contratar, el tipo de contrato y a los
riesgos identificados en el proceso de contratacion.”

https://www.Colombiacompra.gov.co/manuales-quias-y-pliegos-tipo/manuales-y-quias/quia-

para-la-elaboracion-de-estudios-de-sector.

15.1. Analisis del mercado

El mercado de Ethical Hacking en Colombia continua en expansién, impulsado por:

e Incremento sostenido de los ciberataques (ransomware, phishing, ingenieria social).
e Regulaciones sobre seguridad de la informacién y protecciéon de datos personales.
e Transformacién digital en entidades publicas y privadas.

e Adopcioén de tecnologias de nube, inteligencia artificial (IA) y sistemas loT.

Las organizaciones de los sectores financiero, salud, educacion, comercio electrénico y
gobierno concentran la mayor demanda de servicios de hacking ético, auditorias de
vulnerabilidades y pruebas de seguridad en aplicaciones.

15.1.1. Indicadores econémicos y sociales
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IPC (indice de Precios al Consumidor):

Segun el DANE, la variacion mensual del IPC en septiembre de 2025 fue 0,32%, la variacion
afno corrido fue 4,55% vy la variacion anual 5,18%, mostrando una reduccién frente a 2024
(7,74%). La inflacion mantiene una tendencia descendente, influenciada por la estabilizacion

de precios de alimentos y transporte.

PIB (Producto Interno Bruto):

En el primer semestre de 2025, el PIB creci6é 2,4% en comparacion con el mismo periodo de

2024. Los sectores que mas contribuyeron al crecimiento fueron:

e Comercio y servicios de alojamiento y comida (+4,2%)
e Administracién publica, educacion y salud (+3,8%)

e Agricultura y ganaderia (+6,1%)

Mercado laboral:

La tasa de desempleo nacional (agosto 2025) fue 9,8%, una reduccion de 1,5 puntos
porcentuales frente a 2024 (11,3%). La tasa global de participacion se ubicé en 64,9%, y la

tasa de ocupacion en 58,4%.
15.1.2. Aspecto Legal:

Principales regulaciones legales al entorno del proceso de contratacion:

e Ley 80 de 1993: “Por la cual se expide el Estatuto General de Contratacion de la

Administracion Publica”.
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e Ley 489 de 1998: "Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15y 16 del articulo 189 de la Constitucién Politica y se dictan otras
disposiciones".

e Ley 1150 de 2007: “Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacidon con Recursos Publicos”.

e Decreto 4152 de 2011: “Por el cual se escinden unas funciones de la Agencia
Presidencial para la Accidon Social y la Cooperacion internacional— Accidn Social y se
crea la Agencia Presidencial de Cooperacion Internacional de Colombia, APC—
Colombia”.

e Decreto Ley 019 de 2012: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica”.

e Decreto 1082 de 2015: "Por medio del cual se expide el decreto unico reglamentario
del sector administrativo de planeacion nacional”.

e LEY 1955 DE 2019: “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
Pacto por Colombia, Pacto por la Equidad”.

e Decreto 767 de 2022: “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

e DECRETO 1860 DE 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015,

Unico Reglamentario del Sector Administrativo de Planeacion Nacional, con el fin
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reglamentar los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo relativo al

sistema de compras publicas y se dictan otras disposiciones".

15.2. Analisis técnico del contexto

Desde el afio 2022 la amenaza cibernética global se ha intensificado en: ransomware mas

sofisticado, explotacion rapida de Vulnerabilidades y Exposiciones Comunes (CVE), y

adopcion de IA por atacantes. Esto elevo el numero de incidentes y el coste de recuperacion.

En Colombia se registré un volumen muy alto de intentos de ataque en 2024 (estimacién de

Fortinet: ~36.000 millones de intentos), y la region LATAM muestra un aumento importante en

incidentes semanales en 2025 (Check Point: +39% respecto al promedio global).

Los sectores mas atacados: financiero, servicios empresariales, tecnologia, administracion

publica y salud. Mandiant reporta que en 2024 el 55% de las campanas tuvieron motivacion

financiera.

Tendencia global

(ransomware &

ciberataques)

Hechos relevantes
(LatAm / Colombia)

Fuentes

y doble extorsion; pagos vy

demandas en crecimiento.

2022 Aumento de operaciones RaaS

Colombia en tendencia

al alza entre paises
LATAM atacados.

Sophos  2022/2023;

INTERPOL 2022.

2023 Consolidacién de mafias

RaaS; mayor sofisticacion

(living-off-the-land,

Aumento de incidentes

en gobierno y sector

Fortinet 2023/2024;
OAS/CSIRTAmericas.
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Tendencia global

(ransomware &

ciberataques)

exfiltracion). Costes

Hechos relevantes
(LatAm / Colombia)

salud; ejercicios de

Fuentes

recuperacion y porcentajes de

pago de rescate persistentes.

crecientes. respuesta regional.
2024 Pico en actividad ransomware | ~36.000 millones de | Fortinet estim. 2024;
en varios sectores; reduccion | intentos de ciberataque | Mandiant 2024;
parcial en coste medio de | reportados para | INTERPOL 2024.
recuperacion en  algunas | Colombia
encuestas, pero mayor | (estimacion/Fortinet,
impacto operativo. 2024). Casos notables
de ataques a entidades
publicas y privadas.
2025 Uso de IA por atacantes | LATAM y Colombia | Sophos 2025; Check
(hasta | (deepfakes, automatizacién de | mantienen presién alta; | Point LATAM  Mid-
08- spear-phishing); aumento de | operadores maliciosos | 2025; Fortinet Threat
Oct- incidentes  semanales en | aceleran explotacion de | 2025.
2025) |LATAM (+39% Check Point | vulnerabilidades en 24—
mid-2025).  Sophos 2025 | 72 horas.
reporta altos costes de

Fuente: Consolidacion Grupo TICS de la APC-Colombia

Agencia Presidencial de Cooperacion Internacional de Colombia, APC Colombia

Teléfono: (+57) 601 601 2424 | Linea gratuita: 01 8000 41 37 95 | Codigo postal: 110221
Direccién: Carrera 10 No. 97A - 13, Torre A, Piso 6 | Bogota D.C., Colombia
www.apccolombia.gov.co

Pagina: 46/61



http://www.apccolombia.gov.co/

APC Colombia

ESTUDIOS PREVIOS CONTRATACION MiNIMA CUANTIA
Caddigo: A-FO-145 | Version: 07 | Fecha: Septiembre 23 de 2024

Indicador 2023 2024 2025 (hasta oct Fuente /
8) Nota
% organizaciones | ~37— ~50— | ~59-65% ~60—65% Sophos /
afectadas por | 45% 64% (encuestas Fortinet /
ransomware (varia Sophos/Fortinet) | Check Point.
(encuestas por
representativas) region)
Coste promedio | 2022: | 2023: | 2024: 2025: ~1.5M | Sophos State
recuperacion (Usb, | ~1.0- | ~2.0- | ~2.73M (Sophos 2025 | of
excl. rescate) 1.5M 2.7M | (reportes) muestra Ransomware
descenso en | 2024/2025.
promedio, pero
con dispersion).
Intentos de ataque | — — ~36.000 Continuacién Fortinet /
registrados/estimados millones elevada en 2025 | prensa local.
(Colombia) intentos (no consolidado).
(estimacion
Fortinet
2024)
Variacion de incidentes | — — incremento | +39% (Check | Check Point
semanales LATAM significativo | Point mid-2025) LATAM
shapshot.

Fuente: Consolidaciéon Grupo TICS de la APC-Colombia
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15.2.1. Analisis técnico detallado

1. Velocidad de explotacion
o En 2024-2025 se observa que muchas vulnerabilidades criticas son
explotadas en produccidn en 24 a 72 horas tras su divulgacion publica
(Fortinet). Esto reduce drasticamente la ventana de parcheo.
2. Uso de inteligencia artificial para ataques
o Atacantes emplean |A para generar spear-phishing mas creible,
automatizar reconocimiento de superficie de ataque y mejorar la
eficacia de malware/infostealers. Check Point y Fortinet documentan
crecimiento del uso de |A en ataques en 2025.
3. Ransomware como Servicio (RaaS) y doble extorsion
o Modelo RaaS facilita escalar campanfas; la doble extorsion (cifrar +
filtrar datos) incrementa la presion y el impacto reputacional. Sophos y
otros muestran que un porcentaje alto de victimas acaban pagando o
negociando.
4. Migracion de vectores hacia nube y APIs
o Con migracion a cloud, muchos incidentes ahora implican abuso de
malas configuraciones de almacenamiento (S3/Azure Blob),
identidades con exceso de privilegios y exposicion de APIs. Forense
en nube vy respuesta requieren habilidades especializadas
(MSSP/MDR).
5. Impacto sectorial
o Finanzas, salud y administracion publica consistentemente entre los

mas atacados; en LATAM la frecuencia por organizacion ha crecido
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mas rapido que el promedio global. Mandiant y Check Point lo
confirman.

15.2.2. Vectores de entrada

Los porcentajes aqui son promedios aproximados derivados de encuestas y reportes

(Sophos, BrightDefense, Mandiant).

Vector 2022 2023 2024 ‘ 2025 (observado)
Phishing / correo | 30— 30— 34% 35-40% (aumento
malicioso 40% 40% por uso de |A)
Explotacion de | 20— 25— 34% Alta — explotacion
vulnerabilidades publicas | 30% 35% (Sophos en <72h.

cites)
Robo de credenciales /| 10— 12— ~16% Sigue siendo alto
accesos comprometidos | 18% | 20% (16%+).
Otros (malware, acceso | Resto | Resto | Resto Resto
fisico, terceros)

15.3. Analisis de la oferta

El sector de tecnologias de la informacion y comunicacion en Colombia ha tenido en
términos generales rendimientos positivos en el ultimo ano. Segun estadisticas del
sector, las variaciones de crecimientos han tenido tendencias positivas debido a la
innovacion y al crecimiento exponencial que se vive, no solo en Colombia, sino a nivel
global en los mercados tecnolégicos, donde hoy en dia la implementacion de sistemas
que optimicen procesos y hagan mas eficiente el uso de los recursos, es mas comun y

tiene mayor acogida. Lo anterior viene de la mano con los procesos de optimizacion de
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recursos para la produccién de sistemas tecnologicos, donde en pocas palabras, hacer

tecnologia.

Por lo tanto, en el mercado nacional se han identificado las siguientes personas juridicas

que ofrecen el objeto del presente proceso de contratacion asi:

e Pensando en Ciberseguridad: operaciones@pensandociberseguridad.com
e ADA: info@adalid.com.co

e Makroscopio: contacto@makroscopio.com

e Scanda: contacto@scanda.com.co

e Gammaingenieros: maria.tovar@gammaingenieros.com
e REALTIME CONSULTING & SERVICES S.A.S: rmorales@RT.COM.CO

e Eycingenieros: gerencia@eycingenieros.com

15.4. Analisis de la demanda

Consulta de Precios en Histéricos de Contratacion de APC COLOMBIA
En el proceso de estudio, se realizé una consulta a la contratacién interna para identificar si
existen referentes historicos de adquisicién de servicios equiparables, de lo cual no se

encontraron contratos con similares caracteristicas.

Consulta de Precios del Mercado (Cotizaciones)

Teniendo como precedente el resultado del analisis de la demanda, APC Colombia procedio

a remitir la invitacidon de solicitud de cotizaciones, asi:
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B SOLICITUD DE COTIZACION PARA LY} SDUCEQTDU%EIOCEE%EESA‘D%\RA
APC Colombia ESTUDIO DE MERCADO APC Colombia
2. Anexos:

Bogota, 24 de septiembre de 2025

ID | Detalle y Descripcién Formato

- “Anexo 1 Cofizacion™
SENCRES Contiene la estructura del formato de la cotizacién., sin embargo,
Ciudad 1 | se recibiran las propuestas en la documentacion de la empresa “xlsx’
siempre y cuando contenga los mismos item de cotizacion
solicitados.

Asunto: Solicitud para obtener cotizacién para la elaboracién de Estudio de Mercado. “Anexo 2 Condiciones Técnicas™

2 | Contiene el alcance y las condiciones técnicas del servicio a “word”
Cordial saludo, contratar.
De manera atenta me permito |nfcrrnar que la Unidad Administrativa Especial denominada 3. Cronograma:
Agencia P de C de Colombia, APC COLOMBIA, como una - 09 N
Entidad descentralizada de Ia Rama Ejecutiva del Orden Nacional, con personeria juridica, —
autonomia administrativa y financiera y patrimonio propio, adscrita al Departamento ID | Detalle y Descripcion Parte Fecha
Administrativo de la Presidencia de la Republica (DAPRE), pretende realizar un proceso de Interesada
adquisicién de bienes y servicios surtiendo el p d con k el 1 Presentacién de solicitud de cotizacién APC 24 de
Manual de Confratacion. septiembre de

2025

Con el propasito de elaborar el correspondiente estudio de precios y de condiciones de
mercado, necesarias para poder definir las pautas y requisitos que habran de plasmarse en
los Estudios Previos que soportaran el proceso, APC Colombia esta interesado en recibir una
cotizacion conforme a los Anexos, |a cual no constituye una oferta ni genera compromiso u
obligacién alguno para la Entidad.

3 Presentacion de la cotizacién. Unién 03 de octubre
Soluciones | de 2025

Nota: Los documentos deben ser diligenciados y firmades por el representante legal

Se hace un llamado para que los valores que se coticen obedezcan a factores objetivos y 4. Medio para recibir comunicaciones

actuales del mercado, con el propésito de proteger los recurses del Estado y poder estructurar

de manera efectiva el proceso en un escenario econdmico real. Cuenta de correo electrd L lombis goveo yio
jesusdiazx@apccolombia gnv co
A continuacién, indi diciones de la cotizacié elinterss en la i6n de la cofizacion requerida
1. Proyeccién de Objeto: Cg|d|g|mer||e
. VAL it
CONTRATAR EL SERVICIO ESPECIALIZADO EN ETHICAL HACKING Y ANALISIS DE CABALLERO WILLY mﬁ]ﬂmm
VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE SEGURIDAD DE ALEXANDER o500
LA AGENCIA PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE WILLY ALEXANDER VIJALBA CABALLERO
COLOMBIA, APC COLOMBIA Grado 20 - Cx Grupo Tl

Direccién Administrativa y Financiera - DAF

Entidades requeridas en la solicitud de cotizacién
Se requirié a las empresas especializadas una cotizacion que cubra las especificaciones

técnicas solicitadas, asi:

e Pensando en Ciberseguridad: operaciones@pensandociberseguridad.com
e ADA: info@adalid.com.co

e Makroscopio: contacto@makroscopio.com

e Scanda: contacto@scanda.com.co

e Gammaingenieros: maria.tovar@gammaingenieros.com

e REALTIME CONSULTING & SERVICES S.A.S: rmorales@RT.COM.CO
e Eycingenieros: gerencia@eycingenieros.com

e BYTELINK: evargas@bytelink.com.co
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Cotizaciones recibidas:

REALTIME CONSULTING & SERVICES S.A.S. (Acompainado del documento:
PROPUESTA ECONOMICA SERVICIO ESPECIALIZADO EN ETHICAL HACKING Y
ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE
SEGURIDAD)

(&) i
v . ANEXO 1 - FORMATO DE COTIZACION
APC Colombia |

OBJETO:
CONTRATACION DEL SERVICIO ESPECIALIZADO EN ETHICAL HACKING Y ANALISIS DE VULNERABILIDADES PARA LA EVALUACIGN DE LA POSTURA DE SEGURIDAD DE LA AGENCIA
PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC COLOMBIA

[UNIDAD DE CANTIDAD PRECIO UNITARIO | PRECIO TOTAL
= DETALLE DEL SIEN O SERVICIO MEDIDA [EsTIMADA INCLUIDO VA [INCLUIDO IVA
ETHICAL HACKING Y ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE
1 [SEGURIDAD DE LA AGENCIA PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC Unidad 1 $140.737.730|  $140.737.730
COLOMBIA
NOTAS:
, [tosprecios ofrecidos deben evidenciar el beneficio de economia de escala a favor de APC COLOMBIA, presentando un menor valor para el parametro de demanda mayor del

servicio, y no deben superar las tarifas o precios del contrato de vigendia anterior con su debida actualizacién con el IPC de |a vigencia 2023.

2 |APC COLOMBIA no se condiciona, ni se obliga con un limite minime o maximo de consumo de servicios, en un eventual contrato soportado en esta cotizacion

Los precios ofrecidos deberdn

3

por 90 dias calendari
economica, los valores ofrecidos se estiman para todo el plazo contractual, por lo cual, no habr lugar a reajustes de los precios ofrecidos durante dicho plazo.

desde sup ion a APC Colombia. En un eventual contrato soportado en esta cotizacion u oferta

4 Ver anexo en el cual se detallan los requerimientos a alta escala.

NOMBRE DE LA ENTIDAD: REALTIME CONSULTING & SERVICES $.A.S.
NOMBRE DEL REPRESENTANTE LEGAL: ANA MILENA MORALES LOPEZ
CCoNT: 900127417-9
DIRECCION ¥ CIUDAD: CARRERA 78 & 64C-08 , BOGOTA
TELEFONOS: 601-3602270

[EmaIL: C Y, Sontratacion@rt.com.co

Firma del Representante Legal: (/{ ,\M

Lt

GAMMA INGENIEROS (Acompafado del documento:
PROPUESTA COMERCIAL 10 ACTIVOS OCTUBRE 7)
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APC Colombia

ANEXO 1 - FORMATO DE COTIZACION

OBIETO:
CONTRATACION DEL SERVICIO ESPECIALIZADO EN ETHICAL HACKING ¥ ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE SEGURIDAD DE LA AGENCIA
PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC COLOMBIA

UNIDAD DE |CANTIDAD PRECIO UNITARIO | PRECIO TOTAL
1+} DETALLE DEL BIEN O SERVICIO
MEDIDA wa va
ETHICAL HACKING ¥ ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE
1 SEGURIDAD DE LA AGENCIA PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC Unidad $32.384.410 $32.384.410
COLOMBIA
NOTAS:

Les precios ofrecidos deben evidenciar el beneficio de economia de escala a favor de APC COLOMBIA, presentande un menor valor para el parametre de demanda mayor del
servicio, y no deben superar las tarifas o precios del contrato de vigencia anterior con su debida actualizacion con el IPC de la vigencia 2023.

2 APC COLOMBIA no se condiciona, ni se obliga con un limite minimoe o maximo de consumao de servicios, en un eventual contrato soportado en esta cotizacidn

Los precios ofrecidos deberan mantenerse por 90 dias calendario desde su presentacién a APC Colombia. En un eventual contrato soportado en esta cotizacién u oferta economica,
los valores ofrecidos se estiman para todo el plazo contractual, por lo cual, no habrd lugar a reajustes de los precios ofrecidos durante dicho plazo

4 Ver anexo en el cual se detallan los reguerimientos a alta escala.

NOMBRE DE LA ENTIDAD GAMMA S.AS
NOMBRE DEL REPRESENTANTE LEGAL: ‘GABRIEL DE JESUS MAZO
CCoNT: 10528956 de Popayan
DIRECCION ¥ CIUDAD: CALLE 166 N* 22-45 BOGOTA
TELEFONOS: 601 4076000

EMAIL: MARIA TOVAR; AMMAINGENIEROS.COM

Firma del Representante Legal:

BYTELINK (Acompafnado del documento: Oferta bytelink.pdf)

57
APC Colombia

ANEXO 1 - FORMATO DE COTIZACION

OBIETO:
(CONTRATACION DEL SERVICIO ESPECIALIZADO EN ETHICAL HACKING Y ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE SEGURIDAD DE LA AGENCIA
PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC COLOMBIA

D DETALLE DEL BIEN O SERVICIO 'UNIDAD DE CANTIDAD PRECIO UNITARIO | PRECIO TOTAL
MEDIDA ESTIMADA INCLUIDO IVA INCLUIDO IVA
ETHICAL HACKING Y ANALISIS DE VULNERABILIDADES PARA LA EVALUACION DE LA POSTURA DE
1 SEGURIDAD DE LA AGENCIA PRESDIDENCIAL DE COOPERACION INTERNACIONAL DE COLOMBIA, APC Unidad 1 $31.092.437, $ 37.000.000
COLOMBIA
NOTAS:
1 Los predios ofrecides deben evidenciar el beneficio de economia de escala a favor de APC COLOMBIA, presentando un menor valor para el parametro de demanda mayor del
servicio, y no deben superar |as tarifas o precios del contrato de vigencia anterior con su debida actualizacion con el IPC de la vigencia 2023.
2 APC COLOMBIA no se condiciona, ni se obliga con un limite minimo o maximo de consumo de servicios, en un eventual contrato soportado en esta cotizacion
3 Los precios ofrecidos deberan mantenerse por 90 dias calendario desde su presentacién a APC Colombia. En un eventual contrato soportado en esta cotizacién u oferta

economica, los valores ofrecidos se estiman para todo el plazo contractual, por lo cual, no habra lugar a reajustes de los precios ofrecidos durante dicho plazo.

4 Ver anexo en el cual se detallan los requerimientos a alta escala.

NOMBRE DE LA ENTIDAD: Bytelink

NOMBRE DEL REPRESENTANTE LEGAL: Eric Mauricio Vargas Forero
CC.oNIT: 900.569.852-6
DIRECCION Y CIUDAD: Calle 106 # 54-14, Of. 406
TELEFONOS: (57-1-7320737)
EMAIL: https-//www bytelink com.co
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De acuerdo con lo anterior, se consolida la informacion asi:

REALTIME
CONSULTING & GAMMA INGENIEROS BYTELINK
SERVICES S.A.S

Valor unitario incluido

BIEN O SERVICIO

CANTIDAD

Subtotal Incluido IVA Subtotal incluido IVA

ETHICAL HACKING Y ANALISIS DE
VULNERABILIDADES PARA LA
EVALUACION DE LA POSTURA DE
SEGURIDAD DE LA AGENCIA 1 $140.737.730,00 $32.384.410,00 $37.000.000,00
PRESDIDENCIAL DE COOPERACION
INTERNACIONAL DE COLOMBIA, APC
COLOMBIA

Con base en la tabla anterior, se realiz6 el analisis de la informacion recibida, asi:

1. Definicidon de la formula a utilizar para identificar valores que generen distorsion en los

estudios de mercado:

. .. Valor_oferta — Promedio
Distorsion (%) = : % 100
Promedio

2. Calculos para identificar las variables de la férmula:

a. El promedio de los valores ofertados es de: $70.040.713,00.

3. Desarrollo y calculos de la formula:
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Proveedor Valor Distorsion %
REALTIME CONSULTING & $140.737.730 | ((140.737.730 — 70.040.713) / 70.040.713) x
SERVICES S.A.S 100 =100,9%
GAMMA INGENIEROS $32.384.410 | ((70.040.713 — 32.384.410) / 70.040.713) x
100 = 53,8%
BYTELINK $37.000.000 | ((70.040.713 — 37.000.000) / 70.040.713) x
100 = 47,2%

De acuerdo con los calculos realizados, y teniendo en cuenta que cuando una cotizacion se
aleja mas del 50 % del promedio, puede considerarse distorsionada o no representativa del

mercado se procede a determinar:

o En este caso, la oferta de REALTIME (100,9 %) esta claramente distorsionada,

por lo cual se excluye de este estudio.

Estimacion promedio final de las ofertas seleccionadas:

GAMMA INGENIEROS ‘ BYTELINK
BIEN O SERVICIO

Subtotal Incluido IVA ‘ Subtotal incluido IVA

ETHICAL HACKING Y ANALISIS DE

VULNERABILIDADES PARA LA EVALUACION DE LA

POSTURA DE SEGURIDAD DE LA AGENCIA 1 $32.384.410,00 $37.000.000,00
PRESDIDENCIAL DE COOPERACION

INTERNACIONAL DE COLOMBIA, APC COLOMBIA

El valor promedio de las cotizaciones recibida es de: $34.692.205,00

17.1.3. Fuente Externa (2) - Consulta de Precios de la Fuente SECOP
Las tecnologias de la informacion (T1) son de suma importancia para cualquier compafiia, sea

para divulgar su portafolio, administrar sus datos o para conectar su organizacion a nivel
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nacional o internacional, entre otros servicios, permitiendo siempre la Alta Disponibilidad del
servicio y la seguridad de la informacion. Es por esto por lo que se realiza una verificacion a
los procesos similares en otras entidades estatales del pais a través de la informacion de los

procesos contractuales publicados, en el que se identificaron los siguientes contratos:

OBSERVACION PARA

VALOR DEL COMPARAR PRECIO ENTRE

ANO/PROCESO ENTIDAD OBJETO FUENTE INTERNA Y

CONTRATO EXTERNA

PRESTACION DE SERVICIOS PROFESIONALES
DIPLOMADO EN ETHICAL HACKING Y
SEGURIDAD DE LA INFORMACION PARA TRES
(3) FUNCIONARIOS DE LA POLICIA NACIONAL

PRESTAR SERVICIOS PARA LA REALIZACION
DE PRUEBAS DE  ANALISIS DE
CANAL REGIONAL DE | VULNERABILIDADES, INTRUSION DIGITAL Y 110,000,000 COP No s comparable, 190 vez
TELEVISION S.A.S FISICA (ETHICAL HACKING), INGENIERIA Rt q“el e "“mc'f.? M acl"’é’s |a
SOCIAL, ANALISIS DE CODIGO ESTATICO Y evaluar es diferente al de la
DINAMICO, Y SERVICIO DE Agencia.

2025E-45 PRESTACION DE SERVICIOS EN
SEGURIDAD DE LA INFORMACION PARA LA
EJECUCION DE ETHICAL HACKING QUE
IMPLICA ANALISIS DE VULNERABILIDADES,
PRUEBAS DE PENETRACION Y PRUEBAS DE
INGENIERIA SOCIAL, DE

PN DILOF CD 348 2025 DILOF 6.120.000 COP

CT0O-458-2025

0J-CD-101-2025 EIS CUCUTA SAESP 1.590.600 COP

De acuerdo con la tabla anterior, se concluye que los valores no son equiparables, en algunos
casos por: a) no se tiene certidumbre de la cobertura de los servicios en funcién del numero

de procesos a evaluar para equiparar con el presente proceso.

17.2. Comparativa De Precios De Fuentes Internas Y Fuentes Externas
Se realiza la comparativa de precios entre las diferentes fuentes de informacion para este

proceso:

PRECIO FUENTE

INTERNA 1 PRECIO FUENTE PRECIO FUENTE
CONTRATOS APC EXTERNA 1 - EXTERNA 2 - FUENTE PROMEDIO COSTO
COLOMBIA COTIZACIONES SECOP (MEDIA ARITMETICA)
(MEDIA ARITMETICA) (MEDIA ARITMETICA) (MEDIA ARITMETICA)
NO SE CUENTA CON
REFERENCIA DE ANOS $34.692.205,00 NO ES COMPARABLE $34.692.205,00
ANTERIORES
TOTAL, DEL PRECIO MAS FAVORABLE $34.692.205,00
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16. OBLIGACIONES DEL CONTRATISTA

16.1. Obligaciones generales

En desarrollo del objeto contractual, el contratista se obliga a:

1. Cumplir con el objeto contractual.

Obrar con Lealtad y buena fe en la ejecucion del objeto.

3. Acoger los programas y/o recomendaciones que la Entidad tenga implementadas en
materia de seguridad y salud ocupacional.

4. Mantener permanentemente actualizados los sistemas informaticos, asi como los
archivos fisicos que recojan la informacion vinculada con los procesos que apoye en
desarrollo de sus actividades.

5. Presentar los estudios, informes, ayudas de memoria y demas material que se le solicite,
con la calidad y oportunidad requeridas para el buen desarrollo de las actividades
asignadas a la APC Colombia.

6. Guardar absoluta reserva en relacién con toda la informacién que maneje con ocasiéon
de las actividades propias de la Entidad en general, que le sea dada a conocer con
ocasion del presente contrato.

7. Cuidar la informacién a la que tenga acceso, evitando su destruccion o utilizacion
indebida. Asi mismo, le esta prohibido dar acceso o exhibir expedientes, documentos o
archivos a personas no autorizadas.

8. Adelantar sus actividades cumpliendo siempre con los lineamientos estratégicos
determinados por la Entidad, de manera que estén dirigidas a satisfacer a los ciudadanos
e instituciones clientes, asegurando la excelencia, calidad y calidez en la atencion que
debe brindar la Agencia.

9. Durante el ultimo mes de ejecucién contractual, realizar informe final y entrega de
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informacion como requisito para el ultimo pago.

10.Informar al supervisor del contrato sobre cualquier irregularidad que advierta en
desarrollo del contrato.

11.Cumplir con sus obligaciones de aportes al Régimen de Seguridad Social en Salud y
Pensiones, y pago de ARL de conformidad con lo establecido en la ley.

12.El contratista se obliga a cumplir con los lineamientos que en materia de seguridad de la
informacion imparta la APC Colombia.

13.Cumplir con las politicas de seguridad de la informacion de la APC Colombia.

14.Cumplir con los requisitos legales relacionadas con la seguridad de la informacién
(incluidos temas tecnologia de la informacion).

15.Las demas que se deriven de la naturaleza del contrato y que garanticen su cabal y
oportuna ejecucion.

16.El contratista debera coordinar y solicitar aprobacién del supervisor del contrato, asi
como los lineamientos de la Agencia, frente a cualquier actividad que implique: A) Acceso
a los activos de informacion contenidos en i) sistemas de informacion, ii) Infraestructura
tecnoldgica, iii) bases de datos y cualquier componente que contenga informacion
institucional. B) cualquier cambio en la informacion de sus sistemas de informacién y/o

bases de datos, configuraciones y/o firmware que aplique.
16.2. Obligaciones especificas del contratista

1. Realizar pruebas de Ethical Hacking controladas sobre la infraestructura tecnoldgica
critica de APC Colombia con anexo No. 2 técnico
2. Evaluar:
o Aplicaciones web internas y externas de acuerdo con anexo No. 2 técnico.

o Servidores Windows y Linux de acuerdo con anexo No. 2 técnico.
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o Bases de datos, dispositivos de red y servicios expuestos a Internet de
acuerdo con anexo No. 2 técnico.
o Incluir hasta 10 activos principales definidos por la entidad con anexo No. 2

técnico.

Ejecutar pruebas de penetracion sobre redes inalambricas, maximo 4 SSID criticos.
Simular ataques externos e internos, reproduciendo escenarios reales de riesgo.
Aplicar metodologias internacionales (PTES, OWASP Top 10, OWASP Testing Guide).
Cumplir estandares de seguridad: ISO 27001, NIST SP 800-115, PCI DSS (cuando
aplique).

7. El contratista debera presentar las hojas de vida, junto con las certificaciones que

o o o

acrediten las condiciones exigidas en el anexo técnico, previa suscripcion del acta de

inicio.
VIJALBA Firmado digitalmente
por VIJALBA CABALLERO
CABALLERO WILLY ALEXANDER
WILLY Fecha: 2025.11.10

WILLY ALEXANDER VIJALBA CABALLERO
Profesional Especializado

Coordinador Grupo Interno de Trabajo de Gestidn de Tecnologias de la Informacion y las
Comunicaciones
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17. CONTROL DE CAMBIOS

VERSION | CODIGO | NOMBRE DEL | ACTO/ DESCRIPCION DEL CAMBIO
DOCUMENTO | MECANISMO

1 A-FO-145 | Estudios previos | Brujula, Creacién del documento
Contratacién marzo 31 de
minima cuantia | 2017

2 A-FO-145 | Estudios previos | Brujula, Ajuste imagen institucional y
Contratacién noviembre 13 | version
minima cuantia | de 2018

3 A-FO-145 | Estudios previos | Brujula, Julio | Modificacion Imagen
Contratacién 12 de 2019 Institucional
minima cuantia

4 A-FO-145 | Estudios previos | Brujula, Se actualiza formato
Contratacion septiembre
minima cuantia | 18 de 2020

5 A-FO-145 | Estudios previos | Brujula, Actualizacién del logo
Contratacion diciembre 6 institucional de APC-Colombia
minima cuantia | de 2022

6 A-FO-145 | Estudios previos | Brujula, Se actualizé la estructura y el
Contratacion marzo 10 de | contenido del documento, de
minima cuantia | 2023 acuerdo con la normatividad

legal vigente aplicable al
proceso

7 A-FO-145 | Estudios previos | Brujula, Se reviso y actualizo la
Contratacion septiembre estructura y el contenido del
minima cuantia | 23 de 2024 documento, acorde con lo

Agencia Presidencial de Cooperacion Internacional de Colombia, APC Colombia
Teléfono: (+57) 601 601 2424 | Linea gratuita: 01 8000 41 37 95 | Codigo postal: 110221
Direccién: Carrera 10 No. 97A - 13, Torre A, Piso 6 | Bogota D.C., Colombia
www.apccolombia.gov.co

Pagina: 60/61



http://www.apccolombia.gov.co/

APC Colombia

ESTUDIOS PREVIOS CONTRATACION MiNIMA CUANTIA
Caddigo: A-FO-145 | Version: 07 | Fecha: Septiembre 23 de 2024

VERSION | CODIGO | NOMBRE DEL | ACTO/ DESCRIPCION DEL CAMBIO
DOCUMENTO | MECANISMO

establecido en el Manual de
imagen de la APC Colombia, en
cumplimiento de la Ley 2345 del
30-12-2023 “Chao Marcas”, y
siguiendo los lineamientos
dados por Presidencia.
Ademas, de acuerdo con la
normatividad legal vigente
aplicable al proceso. Se incluye
en la parte pertinente de los
fundamentos juridicos que
soportan la modalidad de
seleccion, lo establecido en el
Articulo 5° del Decreto 143 de
2023.
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