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Bogoté, octubre 04 de 2025

Sefiores
MUNICIPIO DE FUSAGASUGA
Fusagasuga.-

De acuerdo a su amable solicitud A continuacién les cotizamos a Uds., los elementos de la referencia,
repuestos, y otros elementos, para atender las necesidades planteadas.

La informacién técnica que permite verificar que los bienes se acogen a las exigencias de la necesidad
planteada y determinadas por el drea técnica, se puede comprobar mediante la consulta de las marcas
y modelos en cada uno de los website del correspondiente fabricante y si es del caso el proponente
aportara tal informacion si es requerido por la entidad.

Descripcién del producto: LICENCIA DE SOFTWARE PARA CORTAFUEGOS
FORTINET 401F FG4H1FT923904283

Nombre resumido: Licencia de suscripcion para MAXIMO 500 endpoints (DOS (2) afios)
Detalles principales:

« Tipo de servicio: Suscripcion anual — Incluye FortiClient con capacidades de EPP
(Endpoint Protection Platform), APT (Advanced Persistent Threat defense), y agente
VPN/ZTNA (Zero Trust Network Access).

o Ademés, incluye soporte continuo con FortiCare 24X7. La gestion se realiza a través
de EMS (Endpoint Management Server) alojado en FortiCloud. Cobertura: Hasta 500
endpoints (usuarios o dispositivos).

o Duracién: 1 afo de suscripcién.

« Soporte incluido: Servicio completo de FortiCare Premium o FortiCare 24x7 para
asistencia continua, actualizaciones y mantenimiento.

Los compontenentes de este producto son:

« FCZ-15-0401F-100-02-00
Descripcién: Licencia de Advanced Malware Protection / Antivirus / FortiSandbox
(AMP) para FortiGate-401F — protecciéon contra malware, anélisis en sandbox y
firmas
« FCZ-15-0401F-108-02-00
Descripcién: Licencia del servicio IPS (Intrusion Prevention Service) para FortiGate-
401F — deteccién y bloqueo de intentos de intrusién y exploits.
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. FCZ-15-0401F-112-02-00

NIT: 900584931 2

Descripcién: Licencia de Web / URL Filtering (y/o filtrado DNS / contenido

multimedia) -— control de acceso web por categorias
para FortiGate-401F.
« FCZ-15-0401F-114-02-00 AS Services FortiGate-401F
« FCZ-15-0401F-149-02-00
Descripcién (coniF’arrmdo / mapeo): Asociado a servic
Indicator of Comprpmlse (10C) / Threat Intelligence

URL y filtrado de contenido

os de Threat Detection /
(servicios de

deteccion/telemetria). Confirmado que 149 se usa para IOC/Threat Detection en
otras familias Fortinet; por tanto para 0401F es muy probable que represente servicio

de deteccién de compromisos / Threat Detection. (R
alcance con el distribuidor).

. FCZ-15-0401F-208-02-00
Descripcién : SKU cite servicio complementario / bun
complemento de Fcpri“lAnaly/er FortiGuard o extensi

o FCZ-15-0401 F4241~()2'-400
Descripcién : Vanante de servicio de soporte / renov
support / acceso a pcmtal) o SKU de co-terminacién/r
partners que usan sufijos similares para soporte/reno
alcance exacto (SLA, R&R, depot locales).

» FCZ-15-0401F-242-02-00
Descripcién: Otra variante de FortiCare / renovacién
241/243). Verificar con distribuidor si corresponde a
“Advanced R&R” u otro add-on.

o FCZ-15-0401F- 243»@.2’
Descripcién: Il.lce|ncm de tipo “Premium / Advanced
FortiCare con reemp\lazo avanzado.

Valor de 485 Lu.encnas = numero de equipos gestio
19%)

Valor IVA de 485 Lu..em ias (IVA 19%)

Valor de 485 Licencias = numero de equipos gestio
(incluye el IVA 19%)

Descripcién del procﬂum:o- SERVICIOS GESTIONAD
MARCA: FORTINET JMODEILO 401F (UN (1) afio)

‘ IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1(801) Pbx. +57 (1)

¢

comiendo confirmar duracién /

le (podria ser licencia de algin
5n de reporting).

cién FortiCare (24x7 web
novacién. Hay listados de
acién por modelo. Confirmar

(nivel/paquete distinto al
FortiCare Premium”,

turn & Replace” o un SKU de

ados (sin incluir el IVA
$ 81.500.000
$ 15.485.000
ados
$ 96.985.000
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QOMUNICACION

NIT: 900584931-2

OBJETO: Proveer un servicio gestionado de seguridad perimetral sobre el equipo Fortinet
FortiGate 401F ya adquirido por la entidad, incluyendo monitoreo continuo, administracién de
politicas, actualizaciones, soporte técnico especializado y generacién de informes, en
cumplimiento con la normativa del Estado colombiano.

Incluye los siguientes servicios:

Administracién remota

Gestiéon completa de configuracién, politicas y reglas de
seguridad del FG-401F

Monitoreo 24/7 Supervisién continua de logs, alertas, consumo y eventos
criticos
Gestién de cambios Aplicacién de cambios bajo procedimientos definido por la

entidad

Actualizaciones de firmware

Planificacién y ejecucién de actualizaciones del FortiO$
conforme al soporte oficial del fabricante

Soporte técnico

Mesa de ayuda para incidentes en modalidad 8*5

Anélisis de tréfico

Informes detallados sobre amenazas, ancho de banda, uso de
aplicaciones

Respaldo de configuracién

Respaldos periddicos autométicos, con recuperacién ante
fallos

Auditorfa y cumplimiento

Informes para revisién por entes de control (Contraloria,
MINTIC, etc.)

Transferencia de conocimiento

Sesiones de capacitacién basica para el personal de Tl local

Garantia de cumplimiento de
SLA

99.9

Personal certificado

En Productos como firewall de la marca Fortinet

Suscripcion: Un (1) Ano

Valor Annual sin incluir IVA $ 25,000,000
Valor IVA 19% $ 4,750.000
Valor anual incluido IVA $ 29,750,000

(19%)

* Incluye despliegue inicial para el monitoreo del equipo

PROTECCION ANTIVIRUS PARA ENDPOINT (UN (1) afio)

Marca y Modelo

"ESET PROTECT Cloud + ESET ENDPOINT ANTIVIRUS/SECURITY + ESET

SERVER SECURITY + ESET ENDPOINT FOR ANDROID + EL + EFDE + ECOS

IPNet Consulting S.A.S.
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CARACTERISTICAS GENERALES La solucion debe realizar exp
poder brindar de esa forma, una proteccién proactiva mientras el

2l . e
Debe tener un caché hiocal para aumentar el rendimiento de
que el archivo sélo se explora una vez.

El producto debe teneﬁr un control web para limitar el acceso

ademas de poderle mostrar!al usuario una notificacién de bloqueo.

El bloqueo web deber"ié poder asignarse por un rango de tien
Deberé tener la capacidad de enviar una tarea para la actual
operativo. |
’ | o Py .
Dentro del médulo de firewall debera contar con la funcionz

"La solucién de antivirus debe ejecutar un escaneo Unicament
I
computadora: !

o Protector de pantalla acti\:;c»

o Sesién de usuario bloqueal\d[a

o Sesién de usuario finalizada"
|

"La solucion debe ser capaz de permitir o negar el uso de los
criterios: 3
o Fabricante
o Modelo
o Numero de serie"

"La solucién debe ser capaz de definir un listado especifico de
de los dispositivos. Para dispositivos de almacenamiento, la solucic
Unicamente de los siguientes permisos:

o Lectura/Escritura
o Bloqueo 3
o Solo de lectura
o Advertir" !
"Cuando se conecta o usa un dispositivo de almacenamiento
proporcionar las siguientes b]:m:iones:
o Escanear
o No realizar ninguna ac:cic‘»in
o Recordar esta accién"
"Sistema de prevencion de intrusiones basado en el host (HIF

!
La solucién debe tener sistema de prevencién de intrusiones basad
tener los siguientes modos de configuracion:

o Modo automético
o Modo inteligente

| IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. +57 (1)
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oraciones en estado inactivo para
equipo no estd en uso
0s entornos virtuales, garantizando

a los sitios web por categoria,

Npo, por grupo y por equipo.
zacién de los parches del sistema

alidad de bloqueo de exploits.
e en los siguientes estados en la

dispositivos en base a los siguientes

e usuarios quienes pueden hacer uso
5n debe permitir configurar

la solucién de antivirus debe

5)
o en el host. El sistema HIPS debe
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NIT: 900584931-2
o Modo interactivo

o Modo basado en politicas
o0 Modo aprendizaje"

El aprendizaje automético avanzado o “machine learning” deberé tener cuatro umbrales:
Intenso, Balanceado, Cauteloso y Desactivado.

Debe tener una tarea para aislar a un equipo de la red.

El HIPS debe incluir una inspeccién a fondo del comportamiento de todos los programas en
ejecucién, archivos y llaves de registro

Debe contar con filtrado para mantener libre de SPAM a los clientes de correo.

La solucién debe capaz de verificar las comunicaciones usando protocolos SSL para hallar
amenazas.

"Firewall personal, la solucién de antivirus debe contar con un firewall personal. El firewall debe
tener los siguientes modos de configuracién:

o Modo automético
o Modo interactivo
o Modo basado en politicas
o Modo aprendizaje"
"Las reglas de firewall creadas deberan ser capaces de permitir todas las siguientes acciones:
o Denegar
o Permitir
o Preguntar"

CONSOLA Deberé permitir la ejecucion remota de scripts, batch files y paquetes personalizados a
través de la consola, de terceros.

Debera ser una solucién que pueda ser usada y sea administrable desde la consola de antivirus en
sistemas operativos Windows, Linux y Mac.

"Debe permitir generar grupos de clientes dindmicos y grupos estaticos.

El fabricante debe proporcionar al menos tres diferentes formas de realizar la instalacion de la consola
de administracién.

o Instalador todo en uno
o Instalacién por componentes
o Aparato virtual"
"El Appliance virtual debe soportar al menos las siguientes plataformas de virtualizacion
o VMWare vSphere
o Oracle Virtual Box
o Microsoft Hyper-V
o Azure - ambiente basado en la nube"
La consola de Administracién debera estar basada en Cloud.

Activar el acceso a la consola de antivirus con doble factor de autenticacién, deber estar
IPNet Consulting S.A.S.
Calle 6¢ 822-78 Torre 1 (801) Pbx. +57 (1) 4673490
cas @ipnetconsulting.com.co www.ipnetconsulting.com.co




|
integrada a la misma consola de antivirus, sin ningln add-on o sof
.l P
Debe contar con des instalador de antivirus de terceros.
L ‘e ‘2
Debe contar con un médulo especifico para la proteccién cor

|
Deberé tener la capacidad para aplicar durante cierto periodc
dispositivo y de control de acceso web a través de la consola de ac

|
Debera contar con etiquetas independiente al LDAP, para ide
Obtener a través de Iai consola de administracién de segurida

aplicaciones y de hardware de cada uno de los equipos protegidos.

|
A través de la misma consola de administracién de seguridad
tecnologia de Sandboxing enh nube para el anélisis de posibles ame
almacenamiento de los puntos finales e integrarse con la solucién ¢
final. !
A través de la consola de administracién de seguridad del pu
dispositivos méviles iOS y Android.
. apoepe | . P .
"Por disponibilidad de!la solucién de proteccién de punto fin
debe tener la capacidad para construir ambientes distribuidos donc
independientes a cada componente, asf tener un componente dife

i
o Administrador de equipos méviles.

|
o Distribuidor de actualizaciones, pacuetes de instalacidon y reenvic
final y el servidor. ‘

o Detector de puntos finales no administrados.

Y a su vez debe mostrar tod
forma nativa."

a la informacién en la consola central

"La solucién debe tener el mecanismo para desinstalar otras s

equipo final. Este mecanismo debe ser y estar:
o Integrado al paquete de instalacion de la solucién de proteccién
o Disponible solamente a través de la misma consola de administre

En servidores que usan “OneDrive fo
a nube, en busqueda de algiin archivo

Seguridad del Servidor
archivos almacenados en es

La solucién de proteccidn en servidores debe incluir la detecc
agregar a lista negra aquellas direcciones que han sido identificadas
malicioso. i

La solucién deberd agr
criticas del servidor.

Optimizar el rendimie
eliminar la duplicidad de ex
liveGuard  Uso de Sandbc

[od=

egar de forma automatica las exclusion

nto de infraestructuras mixtas (hardwa
ploraciones en archivos, excluyendo lo

bxing en la nube para analizar el comp

Es posible crear una exclusién por ruta, deteccién y su hash (§

Capacidad de sincroni

zar su licenciamiento con la nube y la ¢
en la nube. ‘

! IPNet Consulting S.A.S.
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tware adicional.

ntra ransomware.

> de tiempo las reglas de control de
dministracion.

ntificar y buscar objetos similares.

d del punto final inventario de

de punto final debe manejar la
nazas, cifrado de los discos de
e deteccidn y respuesta del punto

nto final debe ser posible administrar

al, la consola de administracién
Je pueda asignarse roles
rente para:

> de comunicacién entre el punto

de administracién del punto final de
oluciones antivirus presentes en el

de punto final.
1cidn de proteccién al punto final."

r Business” debe explorar los
comprometido o posible malware.

idn y bloqueo de intrusiones,
con este comportamiento

es que correspondan a aplicaciones

re y virtuales) siendo capaz de
s archivos ya explorados y limpios.

ortamiento de archivos.
SHA-1).
onsola de administracién en sitio o

4673490
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Detectar un archivo sospechoso ejecutado por primera vez se debe mostrar una advertencia, si el
analisis se completa antes de ejecutar el archivo por primera vez, no se muestra el aviso archivo en
anélisis.
Debe borrar automaticamente las muestras de los archivos/ejecutables en los servidores donde
fue analizado el comportamiento.
Capacidad para enviar correos SPAM para su andlisis

Debe tener Unicamente estos umbrales de deteccidén: desconocido, limpio, sospechoso, altamente
sospechoso y malicioso.

Debe tener la siguiente informacién de un archivo enviado al Sanboxing en la nube: nombre del
equipo desde donde se ingresé el archivo, el usuario que lo ingresd, la razén, hash en SHA-1, nombre
del archivo ingresado, tamafio del archivo, categorfa.

Debe tener proteccién proactiva, es decir, que el archivo/ejecutable sea bloqueado hasta recibir
el resultado del Sandbox en la nube.

Se debe tener capacidad para integrarse con la solucién de antivirus o proteccién del punto final,
para tener mayores posibilidades de proteccién y aplicacién de politicas.

Enviar un archivo/ejecutable a través de una consola de administracién del punto final.

permite la configuracién detallada de politicas por equipo, de modo que el administrador puede
controlar lo que se envia y lo que debe ocurrir en funcién del resultado recibido.

Disk Encryption La solucién debera ser capaz de cifrar los Endpoints con sistemas operativos
Windows y MacOS.

La solucién debera disponer de diversas posibilidades de recuperacién de Passwords para usuarios
remotos que se vean bloqueados.

La solucién debera poder programar las tareas de cifrado sobre los Endpoints deseados con la
posibilidad de pausar la ejecucién para retomar luego desde el Gltimo punto.

La solucién deberéd poder ser administrada desde la misma consola central junto con las otras
soluciones descriptas en el TDR.

La solucién de cifrado debe permitir anular la contrasefia de inicio de sesién de la estacion de
trabajo.

Cloud Office Securityla solucién deberé ser capaz de analizar el contenido de Microsoft Exchange
Online via APL.

La solucidn debera ser capaz de analizar el contenido de Microsoft OneDrive for Business via API.
La solucién debera ser capaz de analizar el contenido de Microsoft Sharepoint Online via APL.
La solucién deberé ser capaz de analizar el contenido de Microsoft Teams via APL.

La solucién deberd contar con un servicio integrado de Sandboxing ofrecido por el mismo
fabricante.

La solucién deberd ser capaz de poder discriminar que usuarios se desean proteger.

"La solucién deberé ser capaz de discriminar los niveles de proteccién que se brindara
proporciona configuraciones de proteccién basadas en:

< Antispam.

IPNet Consulting S.A.S.
Calle 6¢c 822-78 Torre 1 (801) Pbx. +57 (1) 4673490
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¢ Anti-Phishing. |

% Antimalware." :
La solucién deberd pr%esi:ar proteccién inmediata a los usuaric
"La politica personalizz}ada puede asignarse a:

< Usuarios: se aplica a usu;#rios concretos seleccionados manualm

< Grupos: politica que se eﬁpli«:a a todos los miembros del grupo ¢

< Inquilinos: politica que sfe aplica a todas las entidades del inquil

< Grupos de equipos: poli'%ic:a que se aplica a un grupo de Team.

% Sitios de SharePoint: politica que se aplica a un sitic de SharePo
|

La solucién deberd pader proteger de forma inmediata a los
del Tenant de Microsoft 365.

La solucion deberé selri Multi Tenant.
OTRAS CARACTE\R!ST!CASi El fabricante debera tener soporte té

Que el fabricante directamente brinde servicios de seguridad
penetration testing, vulnere:-a;bility assessment o andlisis de GAP

El fabricante debera tener la capacidad de ofrecer directamer
El fabricante debera tener un laboratorio de anélisis y detecc
Que tenga oficinas de
El fabricante debera te

la marca en Latinoamérica y presencia
2rier programas de “colaborador segure
Instalacién y configuracién | "El proveedor debe garantizar:
- Configuracion del proclchro» indicaciones del la entidad

- Configuracion los reporte:

- El Personal debe ser certfic
configuracion"

basicos
rado en la marca del producto que prg

1 funcionarios que determinen la entid
e la marca

Capacitacion Capacitacion :
el personal sea certificado ¢

Licencias 500 usuarios

Suscripcion 1 afio

Ds con una politica por defecto.

ente.
de usuarios.

ino.

int."
futuros usuarios que se creen dentro

cnico en castellano.
informética como por ejemplo

nte un servicio de caza de amenazas.
ién de malware en Latinoamérica.
local en el pais.

i)

D

pone para instalacion y

ad y proveedor debe garantizar que

VALOR UNITARIO $ 34.700.000 (VALOR TOTAL, product excluido de IVA, por norma

tributaria)
ELEMENTO | VALOR UNITARIO IVA ITEM VALOR ITEM
LICENCIA DE SOFTWARE PARA CORTAFUEGOS $  81.500.000 $ 15.485.000 $  96.585.000
FORTINET 401F FG4H1FT923904283, DOS ANOS
SERVICIOS GESTIONADO DE SOFORTE FIREWALL $  25.900.000 $  4.750.000 $  29.750.000
MARCA: FORTINET MODELO 401F UN ANO
PROTECCION ANTIVIRUS PARA ENDPOINT $  34.700.000 Excluido $  34.700.000
(excluido de IVA ) UN ANO
i IPNet Consulting S.A.S.
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NICACION

NIT: 900584931-2
SUBTOTAL IVA TOTAL OFERTA
$ 141.200.000 $ 20.235.000 $ 161.435.000

Forma de Pago:

Tiempo de entrega:

Moneda:
Garantia:

Validez de la oferta:

Atentamente

Jenny Ariza Caycedo
Ejecutiva de cuenta
IPnet Consulting SAS

Condiciones comerciales

Contado

45 dias

Pesos colombianos
1 afo

30 dias

Mail: jenny.ariza@ipnetconsulting.com.co

Pbx 4673490 Ext. 304

IPNet Consulting S.A.S.

Calle 6¢ 822-78 Torre 1 (801) Pbx. +57 (1) 4673490
cas@ipnetconsulting.com.co www.ipnetconsulting.com.co
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CONSULTORIA TECNICA'Y
SERVICIOS DE INGENIERIA
NIT 800127892.1 35 ANOS
Hardware & Software Gold Reseller
Centro Autorizado de Servicio
Antivirus Authorized Reseller
Bogota, septiembre 24 de 2025 2409202504
Sefiores
MUNICIPIO DE FUSAGASUGA
Fusagasuga.-

De acuerdo a su amabile solicitud A continuacidn les cotizamos a Uds., los elementos de la referencia,
repuestos, y otros elementos, para atender las necesidades planteadas.

La informacién técnica que permite verificar que los bienes se acogen a las exigencias de la necesidad
planteada y determinadas por el drea técnica, se puede comprobar mediante la consulta de las marcas
y modelos en cada uno de los website del correspondiente fabricante y si es del caso el proponente
aportara tal informacién si es requerido por la entidad.

Descripcién del producto: LICENCIA DE SOFTWARE PARA CORTAFUEGOS
FORTINET 401F FG4H1FT923904283

Nombre resumido: Licencia de suscripcién para MAXIMO 500 endpoints (DOS (2) afios)
Detalles principales:

« Tipo de servicio: Suscripcién anual — Incluye FortiClient con capacidades de EPP
(Endpoint Protection Platform), APT (Advanced Persistent Threat defense), y agente
VPN/ZTNA (Zero Trust Network Access).

e Ademés, incluye soporte continuo con FortiCare 24X7. La gestién se realiza a traves
de EMS (Endpoint Management Server) alojado en FortiCloud. Cobertura: Hasta 500
endpoints (usuarios o dispositivos).

o Duracién: 1 afo de suscripcién.

« Soporte incluido: Servicio completo de FortiCare Premium o FortiCare 24X7 para
asistencia continua, actualizaciones y mantenimiento.

Los compontenentes de este producto son:

« FCZ-15-0401F-100-02-00
Descripcion: Licencia de Advanced Malware Protection / Antivirus / FortiSandbox
(AMP) para FortiGate-401F — proteccién contra malware, anélisis en sandbox y
firmas

« FCZ-15-0401F-108-02-00
Descripcién: Licencia del servicio IPS (Intrusion Prevention Service) para FortiGate-
401F — deteccién y bloqueo de intentos de intrusién y exploits.

o FCZ-15-0401F-112-02-00
Descripcién: Licencia de Web / URL Filtering (y/o filtrado DNS / contenido

1]



CONSULTORIA TE
SERVICIOS DE INC
NIT 800127¢

CNICAY
yENIERIA
92.1 35 ANOS

Hardware & Software Gold Reseller

Centro Autorizado de Servicio
Antivirus Authorized Reseller

multimedia) — control de acceso web por categorias/URL vy filtrado de contenido
para FortiGate-401F,
FCZ-15-0401F-114-02-00 AS Services FortiGate-401F

FCZ-15-0401F-149-02-00

Descripcidn (conﬁrrhaando / mapeo): Asociado a servici

Indicator of Comprﬁplrnnise (10C) / Threat Intelligence

4

os de Threat Detection /
servicios de
a |OC/Threat Detection en

detecciéon/telemetria). Confirmado que 149 se usa par
otras familias Fortimie‘t‘; por tanto para 0401F es muy probable que represente servicio
de deteccién de compromisos / Threat Detection. (Recomiendo confirmar duracién /
alcance con el distribuidor).
FCZ-15-0401F-208-02-00
Descripcién : SKU dﬂle servicio complementario / bundle (podria ser licencia de algin
complemento de F(?rtiAnalyzer, FortiGuard o extension de reporting).
FCZ-15-0401F-241-02-00
Descripcién : Var‘iarﬁte de servicio de soporte / renovacién FortiCare (24x7 web
support / acceso a portal) o SKU de co-terminacion/renovacién. Hay listados de
partners que usan sufijos similares para soporte/renovacién por modelo. Confirmar
alcance exacto (SLAT R&R, depot locales).
FCZ-15-0401F-242-02-00
Descripcién: Otra variante de FortiCare / renovacién (nivel/paquete distinto al
241/243). Verificar ‘icc:nn distribuidor si corresponde a “FortiCare Premium”,
“Advanced R&R” u|otro add-on.
FCZ-15-0401F-243-02-00
Descripcién: Licencia de tipo “Premium / Advanced Return & Replace” o un SKU de
FortiCare con reemplazo avanzado.
|

Valor de 485 Licencias = numero de equipos gestionados (sin incluir el IVA

19%) $ 80.016.500,00
Valor IVA de 485 Licencias (IVA 19%) $ 15.203.135,00
Valor de 485 Licenciasl::: numero de equipos gestionados

(incluye el IVA 19%) $ 95.219.635,00

Descripcién del producto: SERVICIOS GESTIONA
MARCA: FORTINET MODELO 401F (UN (1) afio)

DE SOPORTE FIREWALL

OBJETO: Proveer un servicio gestionado de seguridad per
FortiGate 401F ya adquirido por la entidad, incluyendo monit
politicas, actualizaciones, soporte técnico especializado
cumplimiento con la normativa del Estado colombiano.

metral sobre el equipo Fortinet
oreo continuo, administracién de
generacion de informes, en

Incluye los siguientes servicios:

Administracién remota Gestién completa de con

seguridad del FG-401F

figuracién, politicas y reglas de
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Monitoreo 24/7

Supervision continua de logs, alertas, consumo y eventos
criticos

Gestién de cambios

Aplicacién de cambios bajo procedimientos definido por la
entidad

Actualizaciones de firmware

Planificacién y ejecucién de actualizaciones del FortiOS
conforme al soporte oficial del fabricante

Soporte técnico

Mesa de ayuda para incidentes en modalidad 8*5

Anélisis de trafico

Informes detallados sobre amenazas, ancho de banda, uso de
aplicaciones

Respaldo de configuracién

Respaldos periédicos automaticos, con recuperacién ante
fallos

Auditorfa y cumplimiento

Informes para revision por entes de control (Contraloria,
MINTIC, etc.)

Transferencia de conocimiento

Sesiones de capacitacion basica para el personal de Tl local

Garantia de cumplimiento de
SLA

99.9

Personal certificado

En Productos como firewall de la marca Fortinet

Suscripcion: Un (1) Afo

Valor Annual sin incluir IVA $ 24,840,000.00
Valor IVA 19% $ 4,719,600.00
Valor anual incluido IVA $ 29,559,600.00

(19%)

* Incluye despliegue inicial para el monitoreo del equipo

PROTECCION ANTIVIRUS PARA ENDPOINT (UN (1) afio)

Marca y Modelo

"ESET PROTECT Cloud + ESET ENDPOINT ANTIVIRUS/SECURITY + ESET

SERVER SECURITY + ESET ENDPOINT FOR ANDROID + EL + EFDE + ECOS

CARACTERISTICAS GENERALES

La solucion debe realizar exploraciones en estado inactivo para

poder brindar de esa forma, una proteccién proactiva mientras el equipo no esta en uso

Debe tener un caché local para aumentar el rendimiento de los entornos virtuales, garantizando
que el archivo sélo se explora una vez.

El producto debe tener un control web para limitar el acceso a los sitios web por categoria,
ademés de poderle mostrar al usuario una notificacion de bloqueo.

El bloqueo web debera poder asignarse por un rango de tiempo, por grupo y por equipo.
Debera tener la capacidad de enviar una tarea para la actualizacién de los parches del sistema

operativo.

Dentro del médulo de firewall deberé contar con la funcionalidad de bloqueo de exploits.
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us debe ejecutar un escaneo Gnicamen

|

o Protector de pantalla activo
L ) \

o Sesién de usuario bloqueada

., NPT
o Sesién de usuario finaliza

a"

"La solucién debe ser capaz de permitir o negar el uso de los

criterios:

o Fabricante

o Modelo

o Numero de serie"

"La solucién debe ser capaz de definir un listado especifico d

de los dispositivos. Para dis
Unicamente de los siguiente
o Lectura/Escritura !
o Bloqueo 1
o Solo de lectura
o Advertir"

"Cuando se conecta o
proporcionar las siguientes

o Escanear
o No realizar ninguna accié
o Recordar esta accién"

"Sistema de prevenciép de intrusiones basado en el host (HIFP
.2 . | .2 . .
La solucién debe tener sistemna de prevencién de intrusiones basad

positivos de almacenamiento, la soluci
§ permisos:
|

usa un dispositivo de almacenamiento
opciones:

. . | . .z
tener los siguientes modos de configuracion:

0 Modo automatico
o0 Modo inteligente
o Modo interactivo

0 Modo basado en politicas

o Modo aprendizaje"

El aprendizaje automé
Intenso, Balanceado, Caute

Debe tener una tarea

El HIPS debe incluir u
ejecucioén, archivos y llaves

Debe contar con filtra

La solucién debe capa
amenazas.

"Firewall personal, la
tener los siguientes modos «

o Modo automatico

tico avanzado o “machine learning” d
o050 y Desactivado.

para aislar a un equipo de la red.

na inspeccion a fondo del comportami
de registro

do para mantener libre de SPAM a los

de configuracién:

z de verificar las comunicaciones usand

solucién de antivirus debe contar con u
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te en los siguientes estados en la

dispositivos en base a los siguientes

e usuarios quienes pueden hacer uso
6n debe permitir configurar

, la solucién de antivirus debe

S)
o en el host. El sistema HIPS debe

eberd tener cuatro umbrales:

ento de todos los programas en

clientes de correo.
o protocolos SSL para hallar

in firewall personal. El firewall debe
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o Modo interactivo
o Modo basado en politicas
o Modo aprendizaje"
"Las reglas de firewall creadas deberan ser capaces de permitir todas las siguientes acciones:
o Denegar
o Permitir
o Preguntar"

CONSOLA Debera permitir la ejecucién remota de scripts, batch files y paquetes personalizados a
través de la consola, de terceros.

Deberé ser una solucién que pueda ser usada y sea administrable desde la consola de antivirus en
sistemas operativos Windows, Linux y Mac.

"Debe permitir generar grupos de clientes dindmicos y grupos estaticos.

El fabricante debe proporcionar al menos tres diferentes formas de realizar la instalacion de la consola
de administracién.

o Instalador todo en uno
o Instalacién por componentes
o Aparato virtual"
"El Appliance virtual debe soportar al menos las siguientes plataformas de virtualizacion
o VMWare vSphere
o Oracle Virtual Box
o Microsoft Hyper-V
o Azure - ambiente basado en la nube"
La consola de Administracién debera estar basada en Cloud.
Activar el acceso a la consola de antivirus con doble factor de autenticacién, deber estar
integrada a la misma consola de antivirus, sin ningin add-on o software adicional.
Debe contar con des instalador de antivirus de terceros.
Debe contar con un médulo especifico para la proteccién contra ransomware.
Debera tener la capacidad para aplicar durante cierto periodo de tiempo las reglas de control de
dispositivo y de control de acceso web a través de la consola de administracion.
Deber4 contar con etiquetas independiente al LDAP, para identificar y buscar objetos similares.
Obtener a través de la consola de administracién de seguridad del punto final inventario de
aplicaciones y de hardware de cada uno de los equipos protegidos.

A través de la misma consola de administracién de seguridad de punto final debe manejar la
tecnologia de Sandboxing en nube para el andlisis de posibles amenazas, cifrado de los discos de
almacenamiento de los puntos finales e integrarse con la solucién de deteccion y respuesta del punto
final.

A través de la consola de administracién de seguridad del punto final debe ser posible administrar
dispositivos moviles iOS y Android.

"Por disponibilidad de la solucién de proteccién de punto final, la consola de administracion
debe tener la capacidad para construir ambientes distribuidos donde pueda asignarse roles
independientes a cada componente, asi tener un componente diferente para:

o Administrador de equipos méviles. .

1
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o Distribuidor de actualizac
final y el servidor.

o Detector de puntos finale

Y a su vez debe mostrar toc
forma nativa."

"La solucién debe tene
equipo final. Este mecanism

o Integrado al paquete de i
o Disponible solamente a tr

Seguridad del Servidor
archivos almacenados en es

La solucién de protec
agregar a lista negra aquelle
malicioso.

La solucién debera agregar de forma automatica las exclusior

criticas del servidor.

Optimizar el rendimie
eliminar la duplicidad de e»

LiveGuard Uso de Sandb:
Es posible crear una e

Capacidad de sincroni
en la nube.

Detectar un archivo sc
andlisis se completa antes d
analisis.

Debe borrar automati
fue analizado el comportan

Capacidad para envia
Debe tener tnicament,
sospechoso y malicioso.

Debe tener la siguient
equipo desde donde se ingr
del archivo ingresado, tame

Debe tener proteccior
el resultado del Sandbox en

Se debe tener capacid
para tener mayores posibili

Enviar un archivo/ejec

permite la configuraci
controlar lo que se envia y
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camente las muestras de los archivos/e
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r correos SPAM para su anélisis
e estos umbrales de deteccidén: desconc

e informacién de un archivo enviado a
esd el archivo, el usuario que lo ingres
fio del archivo, categoria.

proactiva, es decir, que el archivo/eje
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ortamiento de archivos.
SHA-1).
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remotos que se vean bloqueados.

La solucién debera poder programar las tareas de cifrado sobre los Endpoints deseados con la
posibilidad de pausar la ejecucién para retomar luego desde el Gltimo punto.

La solucién deberéd poder ser administrada desde la misma consola central junto con las otras
soluciones descriptas en el TDR.

La solucién de cifrado debe permitir anular la contrasefia de inicio de sesién de la estacién de
trabajo.

Cloud Office Securityla solucién deberé ser capaz de analizar el contenido de Microsoft Exchange
Online via APL.

La solucion deberé ser capaz de analizar el contenido de Microsoft OneDrive for Business via APL.

La solucién deberé ser capaz de analizar el contenido de Microsoft Sharepoint Online via API.
La solucién deberé ser capaz de analizar el contenido de Microsoft Teams via API.

La solucién debera contar con un servicio integrado de Sandboxing ofrecido por el mismo
fabricante.

La solucién debera ser capaz de poder discriminar que usuarios se desean proteger.

"La solucién deberé ser capaz de discriminar los niveles de proteccién que se brindara
proporciona configuraciones de proteccién basadas en:

% Antispam.

% Anti-Phishing.

< Antimalware."
La solucién deberé prestar proteccién inmediata a los usuarios con una politica por defecto.
"La politica personalizada puede asignarse a:

% Usuarios: se aplica a usuarios concretos seleccionados manualmente.

% Grupos: politica que se aplica a todos los miembros del grupo de usuarios.

< Inquilinos: politica que se aplica a todas las entidades del inquilino.

% Grupos de equipos: politica que se aplica a un grupo de Team.

% Sitios de SharePoint: politica que se aplica a un sitio de SharePoint."

La solucién debera poder proteger de forma inmediata a los futuros usuarios que se creen dentro
del Tenant de Microsoft 365.

La solucién debera ser Multi Tenant.
OTRAS CARACTERISTICAS El fabricante debera tener soporte técnico en castellano.

Que el fabricante directamente brinde servicios de seguridad informatica como por ejemplo
penetration testing, vulnerability assessment o anélisis de GAP

El fabricante debera tener la capacidad de ofrecer directamente un servicio de caza de amenazas.
El fabricante deber4 tener un laboratorio de anélisis y deteccién de malware en Latinoamérica.
Que tenga oficinas de la marca en Latinoamérica y presencia local en el pafs.
El fabricante debera tener programas de “colaborador seguro”

Instalacién y configuracién "El proveedor debe garantizar:

- Configuracion del producto indicaciones del la entidad

- Configuracion los reportes basicos

B
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pone para instalacion y

ad y proveedor debe garantizar que

Licencias 500 usuarios |
Suscripcion 1 afio
VALOR UNITARIO $ 34.263.700 (VALOR TOTAL, product excluido de IVA, por norma
tributaria)
ELEMENTO VALOR UNITARIO WA ITEM VALOR ITEM,
LICEMCIA DE SOFTU/ARE PARS CORTAFUEGOS §  BO.016.500,00 § 15.203.135.00 $95.219.635,00
FORTINET 401F FGAHIFTI23004283, DOS
ARICIS
SERVICIOS GESTIONADO DE SOPORTE $  24.840.000,00 § 471960000 | $29.559.600,00
FIREWALL MARCA: FORTINET MODELD 40TF,
UN ANO
PROTECCION ANTIVIRUS PARA ENDPOINT § 34.263.700.00 Bxcluido | $§ 34.263.700.00
{excluido de WA ), UN ARIO
SUBTOTAL VA TOTAL
OFERTA
£ 135.120.200.00 $19.922.73500 | $159.042.935,00
SERVICIOS DE SOPORTE
TERRITORIALIDAD

Consultoria Técnica y Servic
de Tunja, para ventas realiz

CUENTA PARA PAGOS
Para efectos de pagos, Con
tiene la cuenta bancaria de

CODIGOS ClIU: 4651, 465

GASTOS E IMPUESTOS
Todos los gastos, tasas, flei
estan incluidos dentro del p

ACUERDO DE NIVEL DE SE

ios de Ingenieria Cotec SAS, NIT 800
acdlas en Tunja, el impuesto de Industr

sultorfa Técnica y Servicios de Ingenie
ahorros en el banco de Bogota, # 618
2, 4741, 7730

es, aranceles y demds Impuestos, ex
recio unitario indicado.

RVICIO

PROTOCOLO _DE SERVICIC

D Y ATENCION AL USUARIO FINAL

127892-1, tributa en el municipio
ia y comercio.

oria Cotec SAS, NIT 800127892-1
718416.

cepcidon hecha del IVA (+19% ),

, en el caso de requerirse soporte

posterior a la implementacic

CONDICIONES TECNICAS

cubre todos los defectc

acta de entrada y el acta

Garantia de Fabricacidn

Hn.

s de fabricacién. Los tiempos de ga

: En la modalidad de repuestos, man

de verificacién hechas por la Entidad

o de obra y ON SITE. La garantia
rantia se contabilizan a partir del
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e Garantia de Repuestos: La garantia de Repuestos incluye todos los componentes. No incluye
elementos de consumo.

¢ Garantia de Mano de Obra: En la modalidad ON SITE.

e Mantenimiento Correctivo: COTEC S.A.S y/o Fabricante, garantizard el suministro de los
repuestos 0 equipos que sean necesarios para la reparacién de los equipos, reemplazarad los
elementos defectuosos con repuestos que serdn de la misma calidad de los existentes y
pertenecientes a la linea de produccién del fabricante, dejard en perfecto funcionamiento
cualquiera de los elementos ofertados, este servicio no tendré costo alguno para Entidad;

ACUERDO DE NIVEL DE SERVICIO (APLICA/ COMPLEMENTA PARA TODOS LOS
FABRICANTES)

Lo anterior, sin perjuicio de la responsabilidad de Consultoria Técnica y Servicios de Ingenieria
Cotec SAS, NIT 800127892-1, dada su relacién vinculante, contractual, asi:

e En caso de requerir soporte la Entidad debera enviar la solicitud al siguiente contacto.
e Correo electrénico:: gerencia@cotec-ltda.com
[l TELEFAX: (8)7603654 - 3107637363

Horario de atencién: lunes a viernes de 8:00 AM — 6:00PM

COTEC S.A.S. cuenta con personal encargado de coordinar y ejecutar las labores objeto del
contrato. La garantia, serd responsabilidad de COTEC S.A.S, y ejecutada  directamente por el

fabricante con personal especializado, El fabricante de los equipos ofrecidos cuenta con Centros
Autorizados de Servicio en las principales ciudades del pais, servicios que estardn a disposicion
de la Entidad para llevar a cabo tramites de Soporte y Garantia.

Recepcién del Servicio: Cualquier solicitud de un usuario es registrada en el sistema esta solicitud
debe ser llenada de tal manera que permita asignar un cédigo al servicio, asi mismo debe ser
complementada con informacién bésica del usuario con datos como nombre, direccién, teléfono,
etc.

COTEC S.AS., realizara el Escalamiento con el fin de realizar un seguimiento adecuado a todos
los problemas reportados por los usuarios de tal manera que estos sean atendidos en los tiempos
estipulados

Ante una solicitud de garantia o prestacién de servicié por parte de la Entidad, servicios que seran
prestados en el sitio en donde se encuentren instalados los equipos, previo el desarrollo del
siguiente procedimiento:

e Atencién de la llamada de servicio. (Teléfono, Fax o Correo Electrénico)

e Asesoria inmediata de nuestro departamento técnico, via telefénica, para intentar la
solucién & por el contrario para identificar el tipo de inconveniente que se pueda estar
presentando de tal forma que se pueda preparar un kit de repuestos y de soluciones.

e En caso de determinar la necesidad de enviar un técnico se programaré, el mismo se hara
presente en las instalaciones del Cliente acompafiado del Kit de repuestos y de soluciones
pre-identificado en el punto anterior de tal manera que inmediatamente pueda iniciar a
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Bogota, septiembre 29 de 2025

Sefiores
MUNICIPIO DE FUSAGASUGA
Fusagasuga. -

De acuerdo a su amable solicitud A continuacién les cotizamos a Uds., los elementos de la referencia,
repuestos, y otros elementos, para atender las necesidades planteadas.

La informacién técnica que permite verificar que los bienes se acogen a las exigencias de la necesidad
planteada y determinadas por el &rea técnica, se puede comprobar mediante la consulta de las marcas

y modelos en cada uno de los website del correspondiente fabricante y si es del caso el proponente
aportara tal informacién si es requerido por la entidad.

Descripcién del producto: LICENCIA DE SOFTWARE PARA CORTAFUEGOS
FORTINET 401F FG4H1FT923904283

Nombre resumido: Licencia de suscripcién para MAXIMO 500 endpoints (DOS (2) afios)

Detalles principales:

« Tipo de servicio: Suscripcién anual — Incluye FortiClient con capacidades de EPP
(Endpoint Protection Platform), APT (Advanced Persistent Threat defense), y agenteﬁ‘* ‘

VPN/ZTNA (Zero Trust Network Access).
e Ademés, incluye soporte continuo con FortiCare 24X7. La gestién se realiza a través

de EMS (Endpoint Management Server) alojado en FortiCloud. Cobertura Hasta 500

endpoints (usuarios o dispositivos).

o Duracién: 1 afio de suscripcion. o

« Soporte incluido: Servicio completo de FortiCare Premium o FortICare 24x7 para
asistencia continua, actualizaciones y mantenimiento. gl

Los compontenentes de este producto son: Aol

« FCZz-15-0401F-100-02-00
Descripcién: Licencia de Advanced Malware Protection / Antlviru “
(AMP) para FortiGate-401F — proteccién contra malware, analls
firmas P

. FCZ-15 O401F 108-02-00

rtiSandbox
andoox y

,,,,,,,,,,,

o FCZ-15-0401F-112-02-00 - '
Descripci6n: Licencia de Web / URL Fllterlng (y/o filtrado DNS / con emdo
multlmedla) — control de acceso web por categorlas/URL y ﬁltrado de contemdo

frtLGate-401F = :

0401F-114-02-00 AS Servlces Fofthate~401F

. FCZ-15-Q401F-149-02-00 ' By -

Descrlpcién (confi rmado / mapeo) Asoc ado a servicios de Threat Detectlon [

-, e Bogots (1) 482 5127 ext. 144 | Cali (2)
oy "NIT'900.442.893- 1 y wwwww " «ﬁﬁlﬂlﬂ";‘”‘” - Medellm(4) 310 6817 | Barranqwll;a(5)
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Indicator of Compromise (10C) / Threat Intelligence (servicios de
deteccién/telemetrfa). Confirmado que 149 se usa para IOC/Threat Detection en
otras familias Fortinet; por tanto, para 0401F es muy probable que represente
servicio de deteccidén de compromisos / Threat Detection. (Recomiendo confirmar
duracién / alcance con el distribuidor).

» FCZ-15-0401F-208:02-00
Descripcién: SKU de servicio complementario / bundle (podria ser licencia de algin
complemento de FortiAnalyzer, FortiGuard o extensiéon de reporting).

o FCZ-15-0401F-241-02-00
Descripcién: Variante de servicio de soporte / renovacién FortiCare (24x7 web
support / acceso a portal) o SKU de co-terminacidén/renovacién. Hay listados de
partners que usan sufijos similares para soporte/renovaciéon por modelo. Confirmar
alcance exacto (SLA, R&R, depot locales).

o FCZ-15-0401F-242-02-00
Descripcién: Otra variante de FortiCare / renovacién (nivel/paquete distinto al
241/243). Verificar| con distribuidor si corresponde a “FortiCare Premium”,
“Advanced R&R” u otro add-on.

« FCZ-15-0401F-243-02-00
Descripcién: Licencia de tipo “Premium / Advanced Return & Replace™ o un SKU de
FortiCare con reemplazo avanzado.

Valor de 485 Licencias = numero de equipos gestionados (sin incluir el IVA

19%) $ 80.200.000
Valor IVA de 485 Licencias (IVA 19%) $ 15.238.000:«;"
Valor de 485 Licencias = numero de equipos gestionados

(incluye el IVA 19%) ’ $95 438 000

Descripcién del prodt.ﬁci*o, SERVICIOS GESTIONA DE SOPORTE FIREWALL
MARCA: FORTINET MODELO 401F (UN (1) afio) e

OBIJETO: Proveer un servicio gestionado de seguridad perimetral sobre el equnpo Fortlnet
FortiGate 401F ya adquiriclo por la entidad, incluyendo monitereo contmuo,,admmlstraaon de
politicas, actualizaciones, soporte técnico especializado 'y generacién de inﬁ@”rmes, en
cumplimiento con la normativa del Estado colombiano. : =/

Incluye los siguientes servicios:

Administracién remota Gestion completa de con ﬁguracnon polmcas y reglas de.
seguridad del FG 401F » - :
Monitoreo 24/7 Supervnsn@n o

mua de

criticos -

Gestién de cambios e

ntes en modalldad 8*5
amenazas, ancho de banda, uso de

Soporte técnico
Andlisis de tréf ico

Bogota (1) 4 432 5127 ext 144 } Cali (2) 608 2217
Medellln (43 310 6817 | Barranquilla: 1(5) 361 0421
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aplicaciones

Respaldo de configuracién Respaldos periddicos automaticos, con recuperaciéon ante
fallos
Auditoria y cumplimiento Informes para revision por entes de control (Contraloria,

MINTIC, etc.)
Transferencia de conocimiento Sesiones de capacitacién bésica para el personal de Tl local

Garantfa de cumplimiento de 99.9

SLA

Personal certificado En Productos como firewall de la marca Fortinet

Suscripcion: Un (1) Aho

Valor Annual sin incluir IVA $ 24,900,000
Valor IVA 19% $ 4,731.000
Valor anual incluido IVA $ 29,631,000
(19%)

* Incluye despliegue inicial para el monitoreo del equipo

PROTECCION ANTIVIRUS PARA ENDPOINT (UN (1) afio)

Marca y Modelo "ESET PROTECT Cloud + ESET ENDPOINT ANTIVIRUS/SECURITY + ESET
SERVER SECURITY + ESET ENDPOINT FOR ANDROID + EL + EFDE + ECOS

CARACTERISTICAS GENERALES La solucion debe realizar exploraciones en estado inactﬂj\‘/‘fo para
poder brindar de esa forma, una proteccién proactiva mientras el equipo no estd en uso

Debe tener un caché local para aumentar el rendimiento de los entornos wrtuales, garantlzando
que el archivo sélo se explora una vez. &

El producto debe tener un control web para limitar el acceso a los sitios webfpor categorla
ademas de poderle mostrar al usuario una notificacién de bloqueo

6
e

/ por equlpo

Debera tener la capacidad de enviar una tarea para la actualizacién de~%o . rches del ﬁsxstema
operativo. / .
Dentro del médulo de firewall debera contar con la funcionalidad de bl
"La solucién de antivirus debe ejecutar un escaneo Unicamente en los sngu [ -es édog,,en la /
computadora: ™. - ~ P
o Protector de pantalla activo Wi : i

o Sesién de usuario bloqueada
o Sesién de usuario finalizada" o yd

criterios: e /

o Fabricante..
O“M‘Q’d“él@

Bogota (1) 432 5127 ext. 144 | Cali (2)
Medelliﬁnj(ﬁ)3106817 | Barranquil!gg@
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de los dispositivos. Para dispositivos de almacenamiento, la solucién debe permitir configurar
Unicamente de los siguientes permisos:
o Lectura/Escritura
o Bloqueo

o Solo de lectura
o Advertir"

"Cuando se conecta ¢ usa un dispositivo de almacenamiento, la solucién de antivirus debe
proporcionar las siguientes| opciones:

o Escanear

o No realizar ninguna accion

o Recordar esta accion”
"Sistema de prevencion de intrusiones basado en el host (HIPS)

La solucién debe tener sistema de prevencién de intrusiones basado en el host. El sistema HIPS debe

Elf: t
- de administracion. .|
o Instalador todo en'uno._|

tener los siguientes modos
o Modo automético

o Modo inteligente

o Modo interactivo

o0 Modo basado en politic:
o Modo aprendizaje"

El aprendizaje autom
Intenso, Balanceado, Caute

Debe tener una tarea

El HIPS debe incluir
ejecucién, archivos y llave:

Debe contar con filtr:

La solucién debe cap
amenazas.

"Firewall personal, la
tener los siguientes modos

o Modo automético
o Modo interactivo
0 Modo basado en politic:
0 Modo aprendizaje"

"Las reglas de firewall
o Denegar
o Permitir
o Preguntar"

CONSOLA  Debera perm
través de la consola, de te

Debera ser una soluci
sistemas operatlvos \Xfmdo»

icante debe proporc

de configuracién:

1S

atico avanzado o “machine learning” ¢
2loso y Desactivado.

para aislar a un equipo de la red.

na inspeccién a fondo del comportam
de registro

ado para rmantener libre de SPAM a los
az de verificar las comunicaciones usan

solucién de antivirus debe contar con
de configuracién:

w

www .u‘

ceros. . f w‘

2

f que pueda ser, usada y sea admlmst
s, Lmux y M €.

creadas deberdn ser capaces de permiti

tirla e )ecuaon remota de scrlpts, *batclr files y Fﬁa}@@&eﬁés

lebera tener cuatro umbrales:

ento de todos los programas en

clientes de correo.

do protocolos SSL para ,héllar ;

k.

, , ' ‘ : o
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o Instalacion por componentes
o Aparato virtual"
"El Appliance virtual debe soportar al menos las siguientes plataformas de virtualizacién
o VMWare vSphere
o Oracle Virtual Box
o Microsoft Hyper-V
o Azure - ambiente basado en la nube"
La consola de Administracion deberé estar basada en Cloud.

Activar el acceso a la consola de antivirus con doble factor de autenticacién, deber estar
integrada a la misma consola de antivirus, sin ningln add-on o software adicional.

Debe contar con des instalador de antivirus de terceros.
Debe contar con un médulo especifico para la proteccién contra ransomware.

Debera tener la capacidad para aplicar durante cierto periodo de tiempo las reglas de control de
dispositivo y de control de acceso web a través de la consola de administracién.

Debera contar con etiquetas independiente al LDAP, para identificar y buscar objetos similares.

Obtener a través de la consola de administracién de seguridad del punto final inventario de
aplicaciones y de hardware de cada uno de los equipos protegidos.

A través de la misma consola de administracién de seguridad de punto final debe manejar la
tecnologia de Sandboxing en nube para el anélisis de posibles amenazas, cifrado de los discos de
almacenamiento de los puntos finales e integrarse con la solucién de deteccién y respuesta del punto
final.

A través de la consola de administracién de seguridad del punto final debe ser posxble admini
dispositivos méviles iOS y Android.

"Por disponibilidad de la solucién de proteccidén de punto final, la consola de admmlstraaon
debe tener la capacidad para construir ambientes distribuidos donde pueda asignarse roles :
independientes a cada componente, asi tener un componente diferente para:

'

o Administrador de equipos moéviles.

o Distribuidor de actualizaciones, paquetes de instalaciéon y reenvio de comunicacién entre el punto..

final y el servidor. S

o Detector de puntos finales no administrados. o

Y a su vez debe mostrar toda la informacién en la consola central de admmnstracnon del punto final de

forma nativa." _W:
"La solucién debe tener el mecanismo para desinstalar otras soluciones anti

equipo final. Este mecanismo debe ser y estar:

La solucién de proteccion en servxdores debe lnclmr Ia deteccién y bloqueg de mtrusnones

agregar a lista negra aquellas dxreccxones que han s:do ldentlflcadas con esté‘“tmmp@rtauuemu
malicioso. e N

La solucién debera agregar de forma automatlca las exclusnones que correspondan a apllcaaones
criticas del erwdo ‘ . @ .

fizar e rendxmlento de mfraestructuras mlxtas (hardware y virtuales) siendo capaz de
_ elimina a‘duphcndad de exploracnones en archNOS, excluyendo los archivos.ya explorados y limpios.-

)))))))))

LiveGuard Uso de. Sandboxmg en la nube para anahzar el comportamlento de archlvos

efi =
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Es posible crear una ¢

Capacidad de sincron
en la nube.

Detectar un archivo so
anélisis se completa antes de ejecutar el archivo por primera vez,

anélisis.

Debe borrar automaticamente las muestras de los archivos/e
fue analizado el comportamiento.

Capacidad para envi:

Debe tener tinicamente estos umbrales de deteccidn: descon

sospechoso y malicioso.

Debe tener la siguiente
equipo desde donde se ingresd el archivo, el usuario que lo ingre

del archivo ingresado, tam

xclusion por ruta, deteccién y su hash

(SHA-1).

izar su licenciarniento con la nube y laconsola de administracién en sitio o

spechoso ejecutado por primera vez

r correos SPAM para su andlisis

informacién de un archivo enviado

flo del archivo, categoria.

e debe mostrar una advertencia, si el

no se muestra el aviso archivo en

jecutables en los servidores donde

ocido, limpio, sospechoso, altamente

al Sanboxing en la nube: nombre del
s6, la razén, hash en SHA-1, nombre

Debe tener proteccidn proactiva, es decir, que el archivo/ejecutable sea bloqueado hasta recibir

el resultado del Sandbox

Se debe tener capacic
para tener mayores posibil

Enviar un archivo/ejecutable a través de una consola de adn

permite la configurac
controlar lo que se envia y

Disk Encryption La sol

Windows y MacOSs.

La solucién deberd di
remotos que se vean bloqt

La solucién deberéd poder programar las tareas de cifrado so

posibilidad de pausar la eje

La solucién deberéd poder ser administrada desde la misma ¢

soluciones descriptas en el

La solucién de cifrado

trabajo.

Cloud Office SecurityLa sol
Online via APIL.

La solucién debera se
La solucién debera se
La solucién debera se

La solucién deberé cc
fabricante.

La solucién deberd se

"La solucién deberd se
proporciona conﬁguraciOn

% Antispam.
% Anti-Phishing-"

e
m»’:’ A

e
e

irna Iware

"La polltlca personalf

en la nube.

ad para integrarse con la solucién de 3

én detallada de politicas por equipo,

sponer de diversas posibilidades de rec
eados.

cucién para retomar luego desde el dlti

TDR.
debe permitir anular la contrasefia de
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ucién deberd ser capaz de cifrar los Endpoints con sistemas operativos

ntivirus o proteccién del punto final,

dades de proteccién y aplicaciéon de politicas.
ninistracion del punto final.

de modo que el administrador puede
lo que debe ocurrir en funcién del resultado recibido.

bre los Endpoints desecldos con la

imo punto.

onsola central )unto con las otras

inicio de sesidén de la estacxon de

o
e i L
o B

ucidn deberé ser capaz de analizar el contenido de Mlcmsbft Exchange

it
i

uperacién de Passwords para usu‘érios

wusiﬁn“éss via APL.

sy NMM mwwtm -
T—

0s con una polmca por defecto.
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% Usuarios: se aplica a usuarios concretos seleccionados manualmente.

% Grupos: politica que se aplica a todos los miembros del grupo de usuarios.
% Inquilinos: politica que se aplica a todas las entidades del inquilino.

% Grupos de equipos: politica que se aplica a un grupo de Team.

< Sitios de SharePoint: politica que se aplica a un sitio de SharePoint."

La solucién deberd poder proteger de forma inmediata a los futuros usuarios que se creen dentro
del Tenant de Microsoft 365.

La solucién debera ser Multi Tenant.
OTRAS CARACTERISTICAS El fabricante deberé tener soporte técnico en castellano.

Que el fabricante directamente brinde servicios de seguridad informética como por ejemplo
penetration testing, vulnerability assessment o andlisis de GAP

El fabricante debera tener la capacidad de ofrecer directamente un servicio de caza de amenazas.
El fabricante debera tener un laboratorio de anélisis y deteccion de malware en Latinoamérica.
Que tenga oficinas de la marca en Latinoamérica y presencia local en el pais.
El fabricante debera tener programas de “colaborador seguro”

Instalacién y configuracién "El proveedor debe garantizar:

- Configuracion del producto indicaciones del la entidad

- Configuracion los reportes basicos

- El Personal debe ser certficado en la marca del producto que propone para instalacion y
configuracion”

Capacitacion Capacitacion a funcionarios que determinen la entidad y proveedor debe garantizar qu
el personal sea certificado de la marca 4

Licencias 500 usuarios

Suscripcion 1 afo

VALOR UNITARIO $ 34.300.000 (VALOR TOTAL, product excluido de IVA, por norma

tributaria)
ELEMENTO VALOR UNITARIO IVA ITEM ;VALOR ITEM
LICENCIA DE SOFTWARE PARA CORTAFUEGOS $ 80.200.000 $ 15.238.000 | = §95.438.000
FORTINET 401F FG4H1FT923904283, DOS ANOS _rw b /
SERVICIOS GESTIONADO DE SOPORTE FIREWALL $  24.900.000 $ 4.731.009’“‘ 7% 29.631.000
MARCA: FORTINET MODELO 401F UN ANO i
PROTECCION ANTIVIRUS PARA ENDPOINT $  34.300.000 $ 734.300.000
(excluido de IVA ) UN ARO
SUBTOTAL
$ 139.400.000

s A Tefono (601) 4325127 ext: 144 Lo
— : / : : Mévil: 3154190769
: ) jose.sarmiento@onescreenso|utlons com-
“www.onescreensolutions.com
o ' onday, 6 de October de 2025
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