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ANALISIS DEL SECTOR
(Decreto 1082 de 2015 )
FECHA 15 DE OCTUBRE DE 2025
DEPENDENCIA
SOLICITANTE OFICINA DE LAS TIC Y TRANFORMACION DIGITAL
ADQUISICION Y RENOVACION DE LA SUITE DE ANTIVIRUS ESET
OBJETO A PROTECT CLOUD Y DE LA LICENCIA DE SOFTWARE DEL
ONTRATAR FIREWALL FORTIGATE 401F PARA LA ALCALDIA MUNICIPAL DE
FUSAGASUGA

e T

Clasificacion UNSPSC

?

El Codigo Estandar de Productos y'Servicivc;s de Naciones Unidas (Thé A

United Nations Standard Products and Services Code) es una
metodologia uniforme de codificacion utilizada para clasificar productos y
SErvicios.

Cadigo CllU Clasificacion Industrial Internacional Uniforme (CIIU) de todas las

actividades econémicas.

Estudio del sector

El andlisis del sector es una herramienta para identificar algunos de los
riesgos, determinar los requisitos habilitantes y la forma de evaluar las
ofertas.

Demanda

La cantidad de bienes y servicios requeridos por un grupo de personas en
un mercado determinado, en el cual influyen los intereses, las
necesidades y las tendencias.

Indicadores financieros

Los indicadores financieros son herramientas que se disefian utilizando la
informacion financiera de la empresa, y son necesarias para medir la
estabilidad, la capacidad de endeudamiento, la capacidad de generar
liquidez, los rendimientos y las utilidades de la entidad, a través de la
interpretacion de las cifras, de los resultados y de la informacion en
general

Oferta

Cantidad de bienes y servicios que los oferentes estan dispuestos a poner
a la venta en el mercado a unos precios concretos.

Plan Anual de Adquisiciones

Herramienta para: (i) facilitar a las entidades estatales identificar, registrar,
programar y divulgar sus necesidades de bienes, obras y servicios; y (ii)
disefiar estrategias de contratacion basadas en agregacion de la
demanda que permitan incrementar la eficiencia del proceso de
contratacion -

ADQUISICION Y RENOVACION DE LA SUITE DE ANTIVIRUS ESET PROTECT CLOUD Y DE LA LICENCIA DE SOFTWARE
DEL FIREWALL FORTIGATE 401F PARA LA ALCALDIA MUNICIPAL DE FUSAGASUGA

10



FOI

RMATO ANALISIS DEL SECTOR

GES

TION JURIDICA Y CONTRACTUAL

Version: 1

Cédigo: FO-GJC-039

15/01/202%

Fecha de aprobacién:

Pagina: 2 de 21

Director de Contratacién

Reviso: Secretaria Juridica Aprobé: Comité técnico de calidad

Producto Interno Bruto (PIB)

Indicador economico que refieja el valor monetario de todos los bienes y
servicios finales producidos por un territorio en un determinado periodo de
tiempo. Se utiliza para medir la riqueza que genera un pais.

Registro Unico de Proponentes
(RUP)

Es un registro de creacion legal en el cual se deben inscribir todas las
personas naturales o juridicas nacional?s y las extranjeras domiciliadas o
con sucursal en Colombia, que aspiren a celebrar contratos con entidades
estatales.

SECOP

Sisterna Electronico para la Contratacion Publica

Infraestructura Tecnologica

Es el conjunto de hardware y software sobre el que se asientan los
diferentes servicios que entidad u organizacion necesita tener en
funcionamiento para poder llevar una actividad o actividades especificas.

Servicios

es el conjunto de actividades desarrolladas por las unidades econémicas
encaminadas a generar y poner a disposicion de las personas, los
hogares o las empresas una amplia gama de servicios cada vez que estos
sean demandados y sobre los cuales no recaen derechos de propiedad
por parte del usuario.

Empresa

Para efectos de las estadisticas econémicas, empresa es toda unidad
economica, o combinacion de unidades econémicas, propietaria o
administradora que, actuando bajo una denominacion juridica Unica,
abarca y controla directa o indirectamente todas las funciones y
actividades necesarias para el desarrollo y realizacion del objeto social
para el que fue creada.

Ingresos operacionales

Es el total de ingresos obtenidos por la prestacion de los servicios objeto
de estudio.

Produccion bruta

se define como la creacion de servicios destinados a satisfacer directa o
indirectamente las necesidades de las empresas y los hogares. Es igual a
los ingresos operacionales menos los costos de la mercancia vendida.

Consumo intermedio

es el valor de los bienes (excepto los de capital) y servicios mercantiles
consumidos por la unidad productora de servicios durante el periodo de la
encuesta.

Valor agregado

es el mayor valor creado en el proceso productivo de servicios por efecto
de la combinacién de factores.

Personal ocupado

se refiere al nimero promedio de personas que ejercen una labor
remunerada, o no, en la empresa durante el afio. Incluye los propietarios,
socios y familiares sin remuneracion fija.

Antivirus

Programa o software disefiado para detectar, prevenir y eliminar programas
maliciosos (malware) como virus, troyanos, gusanos, ransomware y
spyware, que puedan afectar la integridad, confidencialidad y disponibilidad
de los sistemas informaticos.

Endpoint

Dispositivo final que se conecta a una red informatica, como computadores
de escritorio, laptops, servidores, teléfonos méviles y tabletas, los cuales
requieren proteccion para garantizar la seguridad de la informacién y evitar
accesos no autorizados o ataques cibernéticos.

Licencia

Permiso legal otorgado por un proveedfr de software que autoriza el uso,
distribucion o instalacion de un producto tecnolégico bajo condiciones
especificas, generalmente por un tiempo determinado y con ciertas
restricciones establecidas en un contrato

Suscripcion

Modelo de adquisicion de servicios o productos tecnologicos en el cual se
paga un monto periédico (mensual, anual, etc.) para acceder y utilizar una
solucion o software, incluyendo actualizaciones, soporte técnico y
rnantenimiento durante el periodo contratado.
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Renovacion Proceso mediante el cual se extiende o actualiza la vigencia de un contrato,

licencia o suscripcion para continuar con el uso y acceso a un servicio o
producto tecnoldgico, asegurando su continuidad operativa y soporte.
Firewall Dispositivo o software de seguridad que monitorea y controla el tréfico de
red entrante y saliente, estableciendo reglas para permitir o bloquear
comunicaciones con el fin de proteger una red informética contra accesos
no autorizados, ataques externos y amenazas internas.

Seguridad Perimetral Conjunto de medidas, tecnologias y politicas implementadas para proteger
el perimetro de una red informética, es decir, el limite entre la red interna y
el exterior (internet u otras redes externas).

Para la elaboracion del presente analisis del sector se consultaron diversas fuentes de informacion primarias y secundarias, que permiten
sustentar técnica y objetivamente el andlisis del mercado. Entre ellas estén:

1. SECOP lI: Consulta de procesos contractuales similares, identificacion de oferentes y anélisis de precios histéricos.

2. Registro Unico de Proponentes — RUP: Verificacion de proveedores habilitados para prestar servicios logisticos en el pais.

3. DANE - Departamento Administrativo Nacional de Estadistica: Indicadores macroeconémicos del sector terciariq,
participacion en el PIB y mercado laboral.

4. Colombia Compra Eficiente: Lineamientos metodolégicos y normativos para la elaboracion del andlisis del sector.

5. Estudios de mercado y andlisis del sector publicados por otras entidades.

6. Documentos internos de la entidad: Informacién presupuestal, antecedentes de contratacion, necesidades operativas y
solicitudes de dependencias.

7.  https://www.dane.qgov.col/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-las-
tecnologias-de-la-informacion-y-las-comunicaciones-tic
8. hitps://www.larepublica.colespeciales/el-poder-del-software-transformando-industrias/el-sector-digital-en-colombia-crecio-28-

7-el-ano-pasado-3964260
9. https://www.datacredito.com.co/blogs/datablog/tecnologia-en-colombia/
10. https://www.lafm.com.co/tecnologia/estudio-revela-el-alcance-que-tuvo-sector-de-las-tic-en-el-pib-de-colombia

11: https://radartecnologico.com/wp-content/uploads/2025/01/Desafios-tecnologicos-2025 Rocking-Edge.pdf
12. https://www.revistapym.com.co/articulos/comunicacion/81891/69-de-companias-mantendra-ritmo-de-inversion-en-tecnologid

en-2025-sequn-informe-de-rocking-edge
13. https://es.editorialge.com/auge-tecnologico-en-colombia-2025/

La demanda de soluciones integrales de ciberseguridad ha crecido significativamente en el mercado, impulsada por la necesidad d
entidades publicas y privadas de proteger su infraestructura tecnoldgica frente a amenazas informéticas cada vez mas sofisticadas. E
este contexto, la renovacion de licencias de antivirus para correos electrénicos institucionales, proteccion endpoint para equipos d
computo, servidores y dispositivos méviles, soporte técnico especializado para el firewall Fortinet 401F, asi como la renovacion de |
licencia de dicho equipo, representan componentes clave dentro de la estrategia de seguridad digital de cualquier organizacion.

® (D = D

Actualmente, el mercado ofrece diversas alternativas de software de seguridad bajo modelos de suscripcion anual, que incluye
mecanismos de actualizacién automatica, administracion centralizada y soporte técnico especializado. Estos servicios son comercializadg
a través de canales autorizados y distribuidores oficiales que actiian como partners de los fabricantes. En la mayoria de los casos, Ig
servicios comprenden instalacion, configuracién, monitoreo y soporte técnico remoto, lo cual permite a las entidades garantizar |
continuidad operativa sin necesidad de desplazamientos fisicos.
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Cabe resaltar que, aunque los precios no
Fortinet, entre otras, ha promovido un
escalabilidad y soporte postventa. Asimis
sector publico.

En cuanto a la renovacidn de la licencia d
el fabricante, dado que se trata de un

incluyendo actualizaciones de firmware, {
Adicionalmente, el soporte tecnologico
funcionamiento y adaptacion a las neces
de politicas de seguridad, integracion cc

ingenieros del fabricante permite maximi:
a amenazas emergentes.

La renovacion de licencias de antivirus pa
con esta solucion integral permite a la A
Gobierrio Digital, buenas practicas de cil
informacion.

estan regulados, la competencia entre marcas re
entorno favorable para la comparacion de pro
mo, muchos fabricantes establecen precios esta

el firewall FortiGate 401F, esta debe realizarse e

equipo especializado en proteccion perimetral

iltrado de contenido, prevencion de intrusiones (
especializado para el firewall FortiGate 401

conocidas como ESET, Kaspersky, Trend Micro,
puestas en términos de calidad, funcionalidad,
ndarizados para licencias por volumen o para el

xclusivamente con distribuidores certificados por
que requiere licencias y servicios compatibles,
PS) y control de aplicaciones.

F es fundamental para garantizar su 6ptimo

dades especificas de la entidad. Este soporte incluye la asistencia en la configuracion avanzada
n ofros sistemas de monitoreo, analisis de trafico en tiempo real, respuesta ante incidentes y
asesoria en la implementacion de buenas practicas de ciberseguridad. Contar con personal técnico certificado o con acceso directo a
ar el rendimiento del equipo, reducir riesgos operativos y asegurar una proteccion efectiva frente

ra correos electronicos, proteccion endpointy la

iczalﬂdia Municipal de Fusagasuga cumplir con lo

erseguridad y continuidad del servicio a la ciud

novacion de la licencia de software para firewall
s lineamientos del Ministerio TIC en materia de
dania con altos estandares de seguridad de la

La renovacién de la solucion de segurida)
para equipos de computo, servidores y
estratégica y necesaria para la Alcaldia \

Este tipo de soluciones tecnoldgicas se ¢
varios factores, entre ellos:

Cantidad de usuarios o dispositivos a pro
Tipo de solucion adquirida (béasica, intern
Vigencia de la licencia (1, 2 0 mas afios).
Alcance del soporte técnico incluido.

Requerimientos de actualizacién, monitol

Actualmente, el mercado ofrece precios
soluciones de antivirus corporativo y pra
$80.000.000 anuales para la renovacion
web, IPS, etc.), dependiendo del tipo de

Teniendo en cuenta el nimero de usuari
estima gue el costo total de adquisicion
frente al riesgo de pérdida de informa
ciberseguridad.

Ademas, es importante considerar que e
al cumplimiento de normativas y lineami
proteccion de datos y continuidad del ser

Desde el punto de vista del mercado, exi:
ESET, Fortinet, Kaspersky, Trend Micrc
propuestas en términos de calidad, escal

d informatica, que incluye antivirus para correos
dispositivos moviles, asi como la licencia del firt
Aunicipal de Fusagasuga.

omercializa bajo un modelo de licenciamiento pa

teger.
edia 0 avanzada).

e0 y administracion centralizada.

competitivos que oscilan, en promedio, entre:

teccion endpoint, dependiendo de la marca vy fi
de la licencia del firewall FortiGate 401F (inclu
bundle (UTM, Enterprise, efc.) y si se incluye sop

0s institucionales, el inventario de equipos y sen
ara un afio podria oscilar entre $85.000.000 y $
cion, interrupciones en el servicio, afectacione

sta inversidn no solo protege los activos tecnold
entos del Gobierno Digital (MinTIC), especialme
vicio a los ciudadanos.

te una amplia oferta de soluciones de cibersegu
, entre otros, lo que ha generado un entorno
abilidad, funcionalidad y soporte postventa. La m

electrénicos institucionales, proteccion endpoint
ewall FortiGate 401F, representa una inversion

r suscripcion anual, cuyos precios dependen de

$80.000 y $150.000 por dispositivo al afio para
uncionalidades adquiridas. Entre $35.000.000 y
yendo servicios de seguridad, firmware, filtrado
orte especializado.

jidores, y el alcance de proteccion requerido, se
180.000.000. Este valor se justifica ampliamente
s a la operacion institucional o incidentes de

gicos de la entidad, sino que también contribuye
nte en materia de seguridad de la informacion,

ridad por parte de fabricantes reconocidos como
competitivo favorable para la comparacién de
ayoria de estos fabricantes operan en Colombia
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a través de canales autorizados que ofrecen servicios complementarios como instalacion, configuracion, monitoreo remoto y asistencig
técnica especializada.

En particular, el firewall FortiGate 401F es un equipo de alto rendimiento disefiado para entornos criticos, por lo que su renovacion debe
contemplar no solo la licencia de software, sino también el acceso a soporte tecnolégico especializado. Este soporte incluye la configuracion
avanzada de politicas de seguridad, integracion con sistemas de monitoreo, analisis de trafico, respuesta ante incidentes y actualizaciones
periddicas de firmware. La contratacion de personal certificado o el acceso a ingenieros del fabricante garantiza la correcta operacion de
equipo, reduce riesgos operativos y asegura una proteccion efectiva frente a amenazas emergentes.

En términos econdmicos, la renovacion de antivirus para correos electronicos, proteccion endpoint y la licencia del firewall representa un
gasto recurrente necesario, el cual debe ser previsto anualmente dentro del presupuesto de funcionamiento y operacion tecnologica de Ig
Alcaldia, garantizando asi la estabilidad, seguridad y resiliencia de sus sistemas de informacion.

La participacion del sector de tecnologias de la informacion y las comunicaciones (TIC), ha consolidado su papel como motor economicg
clave en Colombia. Segun el DANE, en 2024 el valor agregado del sector TIC fue de 53,6 billones de pesos, representando un 3,5% de
PIB nacional. Esta cifra se ha mantenido estable en los Gltimos afios, con una ligera variacion frente al 3,6% registrado en 2023. Por su
parte, la Federacion Colombiana de Software y Tl (Fedesoft) reportd que el sector digital crecié un 25,7% en 2023, generando ventas po
$57,2 billones y alcanzando una participacion del 3,7% del PIB. Este crecimiento refleja una evolucion significativa desde menos del 1%
en 2013, posicionando al sector como uno de los mas dinamicos de la economia nacional.

Con respecto al impacto econémico y laboral el sector tecnologico ha sido también un gran generador de empleo, con més de 150.00Q
puestos creados en la Gltima década. Bogota lidera la actividad empresarial del sector, concentrando més del 70% de las ventas, seguidg
por Antioquia y Valle del Cauca. Ademas, las exportaciones de servicios digitales han crecido un 178% en la Gltima década, alcanzandg
1.054 millones de délares en 2023, lo que representa el 9% de las exportaciones totales de servicios del pais.

Seguin las tendencias para el 2025, el sector tecnologico colombiano contintia su expansion, impulsado por:

e Inversion en inteligencia artificial, ciberseguridad y big data como prioridades empresariales.
e 69% de las empresas mantienen su ritmo de inversion tecnologica, a pesar de los desafios econémicos globales.
o Politicas piblicas como el Plan TIC 2023-2027, que destina USD 1.200 millones a infraestructura digital y capacitacion de talento

Este entorno ha convertido a Colombia en un hub tecnoldgico regional, superado solo por Brasil, México y Chile en tamafio de mercado.

Se concluye que el sector tecnoldgico en Colombia no solo ha ganado participacion en el PIB, sino que también ha demostrado ser un pilaf
estratégico para el desarrollo econémico, la innovacion y la competitividad. Su crecimiento sostenido, capacidad de generacion de empleg
y expansion internacional lo posicionan como un &rea prioritaria para la inversion piblica y privada. Para entidades como la Alcaldia dg
Fusagasuga, este contexto refuerza la importancia de adoptar soluciones tecnologicas robustas y alineadas con las tendencias de
mercado.

La renovacion de la solucién de seguridad informatica para la Alcaldia Municipal de Fusagasuga tiene como objetivo fortalecer la proteccior
de los activos tecnologicos institucionales frente a amenazas cibernéticas, garantizando la continuidad operativa, la integridad de I
informacion y el cumplimiento de normativas nacionales en materia de seguridad digital.

1. Suite de Antivirus ESET Protect Cloud
Tipo de solucion: Plataforma de seguridad en la nube que permite la gestion centralizada de antivirus, antimalware, control de
dispositivos, proteccion contra ransomware y filtrado web.

e  Cobertura: Correos electronicos institucionales, estaciones de trabajo, servidores y dispositivos méviles.
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2. Firewall FortiGate 401F
Tipo de equipo: Dispositivo de segurida
(UTMm).

Funciones principales:

L]

amenazas, soporte técnico y f

o  Compatibilidad: l.a r

el acceso a soporte

3. Soporte Técnico Especializado par
Alcance del soporte:

o  Configuracién avan:

O O O O

Perfil requerido: Ingenieros ¢
entidades publicas.

Beneficios técnicos:

v

Reduccion de riesgos operativ
Optimizacion del rendimiento «
Adaptacion de la configuracior
Cumplimiento de estandares i

N NS NS
v

~T
v Vv

Se concluye que la renovacion de esta
tecnolégica de la Alcaldia. L.a combinaci
establecer un entorno seguro, resiliente
no solo mitiga riesgos operativos y legal
el entorno digital.

Para realizar la ADQUISICION Y REN
DE SOFTWARE’DEL FIREWALL. F
con los siguientes Items y especificacior

o Ventajas técnicas:

o  Administracién remota desde consola web.

o Actualizaciones automaticas de firmas de virus.

o Reportes de seguridad y alertas en tiempo real.

o Escalabilidad para ampliar cobertura segun crecimiento institucional.
«  Requerimientos técnicos:

o Conectividad estable a internet.

o Inventario actualizado de dispositivos.

o Personal capacitado|en gestion de consolas ESET.

o Inspeccién profunda
o Prevencibn de intrusiones (IPS).
o Filtrado de contenidi
o VPN segura para acceso remoto.
o Segmentacion de re

Integracién con sistemas de monitoreo y SIEM.
Diagnastico de trafico y anélisis de vulnerabilidades.
Respuesta ante incidentes y recuperacion ante fallos.
Actualizacion de firmware y revision de logs.

!

perimetral de alto rendimiento, disefiado para e

de paquetes (DPI).
y control de aplicaciones.

d y proteccion contra amenazas avanzadas.

Licencia de software: Requiere renovacion anual para mantener acceso a actualizaciones de firmware, bases de datos de

uncionalidades avanzadas.
novacion debe realizarse con distribuidores cert
ficial.

a FortiGate 401F

zada de politicas de seguridad.

ertificados por Fortinet (NSE4 o superior), cor

0S.
el equipo.
a las necesidades especificas de la Alcaldia.
rLternacionales de ciberseguridad.
s soluciones representa una accion estratégica
on de una suite antivirus robusta y un firewall de a
y alineado con los lineamientos del Ministerio T
es, sino que también fortalece la capacidad insti

OVACION DE LA SUITE DE ANTIVIRUS E
DRTIGATE 401F PARA LA ALCALDIA MU
es técnicas relacionado en el siguiente;

SET PROTECT CLOUD Y D’E LA LICENCIA
NICIPAL DE FUSAGASUGA se debe cumplir

ntornos criticos con multiples servicios integrados

ificados para garantizar la validez de la licencia y

experiencia en administracion de firewalls en

para la proteccion integral de la infraestructura
Ito nivel, junto con soporte especializado, permite
IC en materia de Gobierno Digital. Este proyecto
ucional para enfrentar amenazas emergentes en
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SN: FGAH1FT923904283
Coterm End Date: 2027-03-04 - Last Expiry Date: 2026-03-04

FortiCare 24x7 — Soporte técnico y firmware

FortiGuard UTP Bundle: IPS, Antivirus, Web Filter, AntiSpam, App Control

Los componentes del producto son:

FCZ-15-0401F-100-02-00 Descripcion: Licencia de Advanced Malware
Protection / Antivirus / FortiSandbox (AMP) para FortiGate-401F —
proteccion contra malware, anélisis en sandbox y firmas

FCZ-15-0401F-108-02-00 Descripcion: Licencia del servicio IPS (Intrusion
Prevention Service) para FortiGate-401F — deteccion y bloqueo de intentos
de intrusion y exploits.

FCZ-15-0401F-112-02-00 Descripcion: Licencia de Web / URL Filtering (y/o
filtrado DNS / contenido multimedia) — control de acceso web por
categorias/URL y filtrado de contenido para FortiGate-401F.

FCZ-15-0401F-114-02-00 AS Services FortiGate-401F

FCZ-15-0401F-149-02-00 Descripcion (confirmado / mapeo): Asociado a
servicios de Threat Detection / Indicator of Compromise (I0C) / Threat
Intelligence (servicios de deteccion/telemetria). se usa para IOC/Threat
Detection en ofras familias Fortinet; por tanto, para 0401F represente
servicio de deteccion de compromisos / Threat Detection. (Recomiendo
confirmar duracion / alcance con el distribuidor).

FCZ-15-0401F-208-02-00 Descripcion (posible — confirmar): SKU de
servicio complementario / bundle complemento de FortiAnalyzer, FortiGuard
0 extension de reporting

FCZ-15-0401F-241-02-00 Descripcion (Variante de servicio de soporte /
renovacion FortiCare (24x7 web support / acceso a portal) 0 SKU de co-
terminacion/renovacion.

FCZ-15-0401F-242-02-00 Descripcion: Otra variante de FortiCare /
renovacion (nivel/paquete distinto al 241/243). Verificar con distribuidor si
corresponde a “FortiCare Premium”, “Advanced R&R" u ofro add-on.

FCZ-15-0401F-243-02-00 Descripcion: Licencia de tipo “Premium /
Advanced Retum & Replace” o un SKU de FortiCare con reemplazo
avanzado

instalacion de la Licencia de software con todos sus componentes

Licencias de

Suscripcion 500 Endpoint

Administracion Gestion completa de configuracion, politicas y
remota reglas de seguridad del FG-401F

17
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Monitoreo 24/

7

Supervision continua de logs, alertas, consumo y
eventos criticos

Gestion de ca

mbios

Aplicacion de cambios bajo procedimientos definido
por la entidad

Actualizacion
firmware

s de

Planificacion y ejecucion de actualizaciones del
FortiOS conforme al soporte oficial del fabricante

Soporte técnico

Mesa de ayuda para incidentes en modalidad 8*5

Anélisis de trafico

Informes detallados sobre amenazas, ancho de
banda, uso de aplicaciones

Respaldo de
configuracion

Respaldos periodicos automaticos, con
recuperacion ante fallos

Auditoria y
cumplimiento

Informes para revision por entes de control
(Contraloria, MINTIC, etc.)

Transferencia
conocimiento

de

Sesiones de capacitacion basica para el personal
de Tl local

Garantia de
cumplimiento
SLA

de

99,9

Personal certi

ficado

En Productos como firewall de la marca Fortinet

endpoints

Proteccion pa

Un (1) A

0
7

brindar miltiples capas de proteccion
y es capaz de detectar malware antes, durante y
después de su

ejecucion. El machine learning, el analisis de
compaortamiento

avanzado, los macrodatos y la experiencia humana,
equilibran el

rendimiento, la deteccion y los falsos positivos.
» Protéjase del ransomware

» Bloguee los ataques dirigidos

+ Evite las vulneraciones de datos

* Detenga los ataques sin archivos

+ Detecte las amenazas persistentes avanzadas

Seguridad par
servidores de
archivos

Proteger los datos corporativos en sistemas de
archivos en red

Defensa contr
amenazas mé

cile,s

Integrando con antivirus, politicas, anti-robo, control
de aplicaciones y MDM en una sola consola. Esto te
permite proteger dispositivos méviles al mismo nivel
que los endpcints tradicionales, con sincronizacion,
politicas unificadas y sin licencias adicionales
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Cifrado del disco
completo

Que permita implementar la solucion y cifrar los
datos en las endpoints Windows y Mac. El cifrado
de disco

completo aumenta la seguridad de los datos de su
organizacion y

lo ayuda a cumplir con las normativas de proteccion
de datos.

+ Administre el cifrado en méaquinas Windows y
macOS

» Cifre discos, particiones o unidades completas del
sistema

* Implemente, active y cifre dispositivos con una
sola accion

Defensa avanzada
contra amenazas

1. Prevencion Proactiva basada en la nube

que permite analizar muestras desconocidas en un
entomo aislado en la nube. Esto habilita la
deteccion y bloqueo de amenazas de dia cero,
ransomware y malware nunca visto.

2. Tecnologia Multicapa Avanzada en Endpoint
El producto se apoya en una arquitectura de
mdltiples capas de proteccion que se
complementan entre si:

* Machine learning

* Heuristica avanzada

*Andlisis de comportamiento

Estas capas trabajan en conjunto para detectar
malware antes, durante y después de su ejecucion,
incluyendo amenazas sin archivos (fileless) y
ataques persistentes.

3. Proteccion Multivectorial

No solo protege los endpoints tradicionales, sino
también servidores de archivos, aplicaciones en la
nube (Microsoft 365, Google Workspace) y correo
electronico —lo que reduce de forma significativa la
superficie de ataque.

4. Visibilidad y Respuesta Unificada (XDR)
proporcionar capacidades de visibilidad y respuesta
através de una plataforma centralizada,
permitiendo una reaccion méas rapida ante
incidentes.

Proteccion de
aplicaciones
en la nube

proporciona una sélida defensa para tus
aplicaciones en la nube. Ofrece anti-spam, anti-
phishing, analisis de malware, sandboxing en la
nube y gestion centralizada, todo disefiado para
proteger tus flujos de correo, colaboracion y
almacenamiento frente a amenazas emergentes.

L%
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brindar proteccion preventiva
avanzada para las aplicaciones de Microsoft 365. Al
combinar el

filtrado de spam, la exploracion antimalware y el
Anti-Phishing,

protege las comunicaciones y el almacenamiento en
la nube

de su empresa. Nuestra consola en la nube le
proporciona

informacion general de los elementos puestos en
cuarentena y le

notifica de inmediato cuando encuentra amenazas.
+ Capa adicional de proteccion para el correo
electronico y el

almacenamiento en la nube de Microsoft Office 365.
+ Visibilidad de las detecciones y la cuarentena
desde una

consola a la que se puede acceder en cualquier
momento.

+ Proteccion automética de los correos de los
nuevos usuarios.

* Notificacién inmediata cuando se detecta un
rnalware.

* Realizar escaneos automatizados en endpoints
para detectar mas de 3 000 CVE (vulnerabilidades y
exposiciones comunes)

Seguridad del
servidor de correo

* Priorizar vulnerabilidades segun su gravedad,
utilizando mltiples filtros para enfocar esfuerzos en
los riesgos mas criticos

(estion de * Obtener informes detallados, mostrando
vulnerabilidades y dispositivos afectados, parches disponibles, nimero
parches de KB, CVE y nivel de severidad

* Aplicacion de parches de forma automatica o
manual, con politicas personalizables segin grupo
de dispositivos o tipos de sistemas

* Visibilidad unificada desde la consola ESET
PROTECT Cloud, incluyendo inventario de activos,
licencias y estado de parches
CARACTERISTICAS
Microsoft Winclows 11, 10, 8.1, 8, 7
ARMB4: Algunas funcionalidades o caracteristicas
no estan soportadas en Microsoft Windows sobre
ARM.
Sistemas operativos | macOS 10.12 y posteriores. ESET Endpoint
compatibles Antivirus para macOS version 7 y posteriores,
proveen soporte nativo para dispositivos Apple con
chips ARM
Ubuntu Desktop 18.04 LTS 64-bit and RedHat
Enterprise Linux (RHEL) Desktop 7 64-bit
Suscripciones para Microsoft 365 o Google
Workspace para conectar con su instancia
(exchange Onling, OneDrve, SharePoint Online,
Teams, Gmail, Google Drive)

Servidor de correos

Soporte multitenant | Si — para entidades con multiples dominios

Interfaz de
administraciér

Icioma Multilenguaje, incluyendo espafiol

Consola lnica de administracion basada en la nube
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Licencias 485 usuarios

capacitacion 4 horas

suscripcion 1 afio

El contratista asumira todos los impuestos, tasas y contribuciones.

El presente documento corresponde a los Estudios Previos, requeridos conforme a lo establecido en el Estatuto General de la Contratacion
reglamentado en el articulo 2.2.1.1.2.1.1, del Decreto 1082 de 2015. Adicionalmente debemos tener en cuenta los numerales 7y 12 de
articulo 25 de la Ley 80 de 1993 y modificado este dltimo por el articulo 87 de la Ley 1474 de 2011, se hace necesario la elaboracion Y
suscripcion de un estudio previo que estara conformado por los documentos definitivos que serviran de soporte para la elaboracion
ejecucion de la contratacion.

Los referentes Constitucionales

La Constitucion Politica de Colombia prevé en el articulo 2 como fines esenciales del Estado: “Servir a la comunidad, promover 13
prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en la constitucion; facilitar la participacior
de todos en las decisiones que los afectan y en la vida econémica, politica, administrativa y cultural de la nacion...".

Que ¢l articulo 13 de la Constitucion Nacional establece que Todas las personas nacen libres e iguales ante la ley, recibiran la mismg
proteccion y trato de las autoridades y gozaran de los mismos derechos, libertades y oportunidades sin ninguna discriminacion por razone$
de sexo, raza, origen nacional o familiar, lengua, religion, opinion politica o filoséfica. El Estado promovera las condiciones para que la
igualdad sea real y efectiva y adoptara medidas en favor de grupos discriminados o marginados.

Adicionalmente, estipula el articulo 209 idem, que “la funcion administrativa esta al servicio de los intereses generales y se desarrolla cof
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante Ia
descentralizacion, la delegacion y la desconcentracion de funciones...”.

Finalmente, el articulo 311 reza que “al Municipio como entidad fundamental de la division politico-administrativa del Estado le corresponde
prestar los servicios pablicos que determine la ley, construir las obras que demande el progreso local, ordenar el desarrollo de su territorig,
promover la participacion comunitaria, el mejoramiento social y cultural de sus habitantes y cumplir las demas funciones que le asignen Ia
Constitucion y las leyes”.

Adicionalmente, estipula el articulo 209 idem, que

“a funcion administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en los principios de igualdad
moralidad, eficacia, economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la desconcentracion d
funciones. Las autoridades administrativas deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado. L
administracion publica, en todos sus érdenes, tendra un control interno que se ejercera en los términos que sefiale la ley”.

o

Y

Por su parte, el articulo 315 de la Constitucion Politica, estipula como atribuciones del alcalde, entre otras: Cumplir y hacer cumplir |
Constitucion, la ley, los Decretos del gobierno, las Ordenanzas, y los Acuerdos del concejo.

Que el articulo 334 de la Constitucion Politica dispone que el Estado interviene en la direccion general de los servicios publicos y privadog
con el fin de conseguir, entre otros objetivos, el mejoramiento de la calidad de vida de los habitantes, la distribucion equitativa de la
oportunidades, los beneficios del desarrollo, y para asegurar, de manera progresiva, que todas las personas, en particular las de menore
ingresos, tengan acceso efectivo al conjunto de los bienes y servicios basicos.

[ )
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Ahora bien, al Municipio como entidad
publicos que determine la ley, constrt
participacion comunitaria, el mejoramiel
y las leyes

Los Referentes Legales.

La Ley 136 de 1994, establece en su a
estado, con autonomia politica, fiscal :
bienestar general y el mejoramiento de

El articulo 32 de la ley 80 de 1993 defir
de obligaciones que celebren las enti
especiales, o derivados del ejercicio de

Agregando a titulo enunciativo como cc
y fiducia publica.

La Ley 80 de 1993, establece que toda
el cual se analice la conveniencia y ¢
presupuesto, segun sea el caso.

Adicionalmente, la Ley 1551 de 2012,
funciones del alcalde, se encuentra la
autoridades de policia y la fuerza public

Que el paragrafo transitorio del articulc
brindando el servicio de alimentacion ps
garantizando la universalidad en la pre;
entidades territoriales, en los términos

Enmarcando en el articulo 3 de la Ley 2
el paragrafo transitorio del articulo segu

de la poblacién privada de la libertad recluida en centros de detencin transitoria en el p

De igual forma la Sentencia SU-122 de 2022 ordena a las entidades territoriales adelant
la alimentacién de las personas ubicadas en ESTACIONES DE POLICIA Y CENTROS

Plan de Desarrollo y/o Plan de Gobie

El Plan de Desarrollo Municipal 2024~
adoptado mediante el Acuerdo Municips
Digital el compromiso de consolidar un:
periodo de gobierno, este enfoque se r
generacion de valor publico.

Para alcanzar estos objetivos, se conter
y buenas practicas reconocidas en el
tecnologias, bajo la responsabilidad de
de los fusagasuguefios.

fundamental de la divisién politico-administrativa del Estado le corresponde prestar los servicios
ir las obras que demande el progreso local, ordenar el desarrollo de su territorio, promover la
nto social y cultural de sus habitantes y cumplir las demas funciones que le asignen la Constitucion

rticulo 1: “El municipio es la entidad territorial fundamental de la division politico- administrativa del
administrativa, dentro de los limites que seﬁalpn la constitucion y la Ley, y cuya finalidad es el
la calidad de vida de la poblacion en su respecti[o territorio”.

e el contrato estatal indicando que: “Son contratos estatales todos los actos juridicos generadores
ades a que se refiere el presente estatuto, previstos en el derecho privado o en disposiciones
la autonomia de la voluntad...”
niratos estatales los de obra, consultoria, prestacion de servicios, concesion, encargos fiduciarios

suscripcion de contrato debe estar precedida de
portunidad del contrato y su adecuacion a los

un estudio realizado por la entidad respectiva, en
planes de inversién, adquisicién o compra, y al

sefiala en su articulo 29, que modifica el articulo 91 de la Ley 136 de 1994, que, dentro de las
de “3. Promover la seguridad y convivencia ciudadanas mediante la arménica relacion con las

a para preservar el orden pablico y la lucha conh‘ra la criminalidad y el delito”. delito”.

67 de la Ley 65 de 1993, estipula que “Hasta el 30 de junio de 2025, la USPEC podré continuar
ra personas privadas de la libertad que se encuentren recluidas en centros de detencion transitoria
stacion del servicio. Vencido este plazo, este servicio debera ser asumido definitivamente por las
e la Sentencia SU -122 de 2022 de la Corte Constitucional”.

346 de 2024, concierta “Con base en el principi

one subsidiaridad y vencido el término del que trata
ndo de la presente ley el Gobierno Nacional pod ‘é destinar recursos para garantizarla alimentacion
ais”.

jDrlos procesos de contratacion con el fin de prestar
E DETENCION TRANSITORIA

no.

028, titulado “Fusagasuga Florece: Un Plan Integral para el Desarrollo Sostenible y Equitativo”,
[ No. 100-02.01-04 del 14 de junio de 2024, establece desde la Oficina de las TIC y Transformacion
gestion publica municipal dindmica, integral, sﬂstemética, participativa e incluyente. Al finalizar el

flejara en el uso eficiente de los recursos, la o ‘timizacj()n de las capacidades institucionales y la
i

pla la actualizacion constante de la infraestructJra tecnologica de la entidad, siguiendo estandares
ector. Esto incluye actividades como el mantenimiento, adecuacion y equipamiento con nuevas
a Oficina de las TIC y Transformacion Digital, con el propésito de salvaguardar el patrimonio digital
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Adicionalmente, el plan incorpora la proyeccién de recursos econdmicos en su priorizacion plurianual de inversiones, apostando por Ig
transparencia, el fortalecimiento institucional, el desarrollo sostenible y la generacion de liderazgos ciudadanos. Todo ello fundamentadg
en principios de eficiencia, equidad y modernizacion de la gestion pablica.

Asi mismo, se relacionan los indicadores y metas por medio de los que se realizara seguimiento al desempefio de la administracion
municipal en la consecucion de logros contemplados y la apuesta en la gestion transparente y eficiente.

Sector

s ——————

FICINA DE LAS VSFORMACION DIGITAL _

Tecnologias de la Informacion y las Comunicaciones (TIC)
Linea estratégica Empleo, desarrollo empresarial y competitividad.
Programa Transformacion digital, desarrollo e innovacion publica segura y sostenible

Nombre del proyecto

Fortalecimiento de las capacidades, infraestructura y modemizacion de las tecnologias
de la informacién y las comunicaciones en la alcaldia del municipio de Fusagasuga,
Cundinamarca

Realizar las acciones necesarias para dar cumplimiento a la politica de Gobierno Digital

Objetivo en la administracion municipal.

Producto Servicio de acceso y promocion a las tecnologias de la informacion y las comunicaciones
Meta cuatrienio Realizar acciones que propendan por el cumplimiento de la politica de Gobierno Digital
Indicador Nimero de acciones que propendan por el cumplimiento de la politica de Gobierno|

Digital

Sectoi;

; LASTIC Y TRANSFORMACIONDIGITAL
Tecnologias de la Informacion y las Comunicaciones (TIC)

Linea estratégica

Empleo, desarrollo empresarial y competitividad.

Programa

Transformacion digital, desarrollo e innovacion publica segura y sostenible

Nombre del proyecto

Fortalecimiento de las capacidades, infraestructura y modemizacion de las tecnologias|
de la informacion y las comunicaciones en la alcaldia del municipio de Fusagasuga,
Cundinamarca

Objetivo Mejorar la infraestructura y los servicios Tl en la administracion municipal.
Producto Servicio de acceso y uso de Tecnologias de la Informacion y las Comunicaciones
Implementar, asegurar, actualizar o mejorar los servicios de Tl, redes telematicas,
Meta cuatrienio sistemas de informacion, infraestructura o equipos tecnoldgicos (hardware y software)
para la administracion municipal
Nimero de servicios de TI, redes telematicas, sistemas de informacion, infraestructura o
Indicador equipos tecnolégicos implementados, asegurados, actualizados o mejorados (hardware

y software) para la administracion municipal.

Sector

TRANSFORMACIONDIGITAL
(TIC)

Tecnologias de la Informacion y las Comunicaciones

Linea estratégica Empleo, desarrollo empresarial y competitividad.

Programa Transformacion digital, desarrollo e innovacion publica segura y sostenible
Fortalecimiento de las capacidades, infraestructura y modernizacion de las

Nombre del proyecto tecnologias de la informacion y las comunicaciones en la alcaldia del municipioj
de Fusagasuga, Cundinamarca

Objetivo Disefiar, imple[nentar y day seguimiento a los lineamientos técnicos, planes,
manuales y guias establecidos para el desarrollo de las TIC.

Producto Documentos de seguimiento

Meta cuatrienio

Realizar la actualizacion y seguimiento a los planes estratégicos institucionales

|Indicador

N(mero actualizaciones y seguimientos de planes estratégicos institucionales.]
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La Alcaldia Municipal de Fusagasuga requiere fortalecer su infraestructura tecmlégica mediante la renovacion de la suite de antivirus
ESET Protect Cloud y de la licencia de software del firewall FortiGate 401F, con el fin de garantizar la proteccion integral de sus sistemas
de informacién frente a amenazas cibernéticas cada vez mas sofisticadas. Esta necesidad responde a la obligacion institucional de
salvaguardar la confidencialidad, integridad y disponibilidad de los datos, asi como de asegurar la continuidad operativa de los servicios
plblicos digitales ofreciclos a la ciudadania. ‘

|
La solucion antivirus ESET Protect Cloud permite la proteccion avanzada de correos ef‘ectrénicos institucionales, estaciones de trabajo,
servidores y dispositivos moviles, mediante una plataforma de administracion centralizada en la nube que facilita el monitoreo, la
actualizacion automatica y la generacion de alertas en tiempo real. Su renovacion es esencial para mantener la cobertura de seguridad en

todos los puntos de acceso digital de la entidad.

s un componente critico de la seguridad perimetral de la Alcaldia, encargado de controlar el trafico
enido malicioso y garantizar conexiones seguras. La renovacion de su licencia de software es
ciones de firmware, bases de datos de amenazas, funcionalidades avanzadas y soporte técnico

Por su parte, el firewall FortiGate 401F €
de red, prevenir intrusiones, filtrar cont
indispensable para acceder a actualizat
oficial.

cidn de soporte técnico especializado para el firewall FortiGate 401F, con el fin de asegurar su
ntenimiento. Este soporte incluye la implementacion de poliicas de seguridad adaptadas a las
necesidades institucionales, el andlisis de trafico en tiempo real, la respuesta ante incidentes y la asesoria técnica por parte de personal
certificado. La disponibilidad de este seivicio es clave para prevenir vulnerabilidades, optimizar el rendimiento del equipo y garantizar una
defensa efectiva frente a amenazas emergentes.

Adicionalmente, se requiere la contrata
correcta configuracion, operacién y ma

ructura tecnoldgica segura, confiable y alineada
de datos personales y buenas practicas de

tisfacer la necesidad de contar con una infrae

En conjunto, esta contratacion busca s: s'ﬁ
C en materia de Gobierno Digital, proteccio

con los lineamientos del Ministerio T
ciberseguridad.

mpulsado por el aumento de amenazas digitales
de 36.000 millones de intentos de ciberataques,
cional lanzo la Estrategia Nacional de Seguridad
opcidn de tecnologias avanzadas, fortalecimiento institucional y proteccion de datos en entidades

ad ha experimentado un crecimiento sostenido,
uras criticas. En 2024, Colombia enfrenté mas
e Latinoamérica. En respuesta, el Gobierno Na

El mercado colombiano de cibersegurid
y la necesidad de proteger infraestruct
siendo el segundo pais mas atacado d
Digital 2025-2027, que promueve la ad
publicas.

deres en proteccion de endpoints, reconocido por
ud se comercializa en ediciones como Advanced,

de antivirus, ESET es uno de los proveedores i
nercado empresarial. La suite ESET Protect Clo
des que incluyen:

y amenazas de dia cero.

rreo electronico y dispositivos méviles.

€.
n multifactor.

Con respecto a las ofertas de soluciones
Gartner y IDC por su desempefio en el |
Complete, Elite y MDR, con funcionalida
Proteccion contra ransomware
Seguridad para servidores, co
Gestion centralizacla en la nub
Cifrado de disco y autenticacic

Los precios varian segin el nimero de
dispositivo/afio. En Colombia, ESET op
local.

Con Fortinet, lider en soluciones de seg

y plataformas SASE. El modelo FortiGate 401F es un firewall de alto rendimiento, ideal p

dispositivos y el nivel de proteccion, con valores
era a través de partners certificados que ofrece

uridad de red, con reconocimiento en mltiples ¢

promedio entre $49.99 USD y $179.99 USD por
n soporte técnico, implementacion y facturacion

uadrantes de Gartner por sus firewalls, SD-WAN
ara entidades publicas, con capacidades como:
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Prevencion de intrusiones (IPS).

Filtrado de contenido y control de aplicaciones.

VPN segura y segmentacion de red.

Integracion con sistemas de monitoreo y respuesta automatizada.

La renovacion de su licencia incluye acceso a actualizaciones de firmware, bases de datos de amenazas y soporte técnico. En Colombia,
distribuidores autorizados como Elenst ofrecen venta, asesoria y soporte especializado para FortiGate.

Y el soporte técnico especializado es esencial para garantizar la correcta operacion del firewall. Este servicio incluye:

Configuracién avanzada de politicas de seguridad.
Integracion con arquitecturas Zero Trust.

Andlisis de trafico y respuesta ante incidentes.
Actualizacion de firmware y revision de logs.

Se recomienda contratar personal certificado por Fortinet (NSE4 o superior) o acceder a servicios MSSP (Managed Security Service
Providers) que ofrecen monitoreo 24/7 y gestion proactiva de amenazas.

Basado en precios de mercado y experiencias de contratacion publica:

e  Antivirus ESET Protect Cloud: entre $80.000 y $150.000 COP por dispositivo/afio.
e Licencia FortiGate 401F: entre $35.000.000 y $80.000.000 COP/afio, dependiendo del bundle y soporte incluido.
o Soporte especializado: puede variar segin el proveedor, pero se estima entre $10.000.000 y $25.000.000 COP/afio.

El costo total estimado para la Alcaldia podria oscilar entre $85.000.000 y $180.000.000 COP/afio, dependiendo del nimero de dispositivos,
nivel de proteccion y alcance del soporte.

En conclusion, el mercado colombiano ofrece una amplia gama de soluciones de ciberseguridad competitivas y adaptadas al sector publico,
La renovacion de ESET Protect Cloud y FortiGate 401F, junto con soporte especializado, representa una inversion estratégica para 13
Alcaldia de Fusagasuga, alineada con las politicas nacionales de seguridad digital, proteccion de datos y continuidad del servicio.

A partir del analisis comparativo, se establecio como metodologia el calculo del promedio simple de los valores unitarios ofertados, lo que
permitio determinar el presupuesto oficial del proceso en CIENTO CINCUENTA Y NUEVE MILLONES NOVECIENTOS
CUARENTA Y OCHO MIL NOVECIENTOS SETENTA Y OCHO CON TREINTA Y TRES CENTAVOS ($159.948.978,33
INCLUYE IVA Y DEMAS IMPUESTOS DE LEY. Este monto incluye todos los costos directos e indirectos, impuestos, tasas Y
contribuciones, y se detalla en el anexo del anlisis del sector y de mercado.
En consecuencia, los oferentes deberan diligenciar el Formato de Oferta Econdmica, asegurandose de no superar los valores unitarios
maximos establecidos ni el valor total del presupuesto oficial. La propuesta debe contemplar la totalidad de los costos asociados a I3
ejecucion del contrato, incluidos salarios, prestaciones, honorarios, asesorias, logistica, insumos, impuestos, publicaciones y cualquier otrg
gasto necesario para el cumplimiento integral de las obligaciones contractuales.

COTEC 18001278921 $9521963500 | $29.550.600,00 '$34.263.700,00
IPNET CONSULTING SAS. | 830050954 7 $96.985.000,00 $29.750.000,00 $34.700.000,00
CLARY ICON 900442.893-1 $95.436.000,00 $29.631,000,00 $34.300.000,00
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De acuerdo con las especificaciones técnicas, a continuacion, se relacionan de manera detallada las cotizaciones obtenidas, por parte de
los oferentes para cada una de las empresas:

o COTEC

"$80.016.500,00 $95.219.635,00

LICENCIA DE
SOFTWARE PARA
CORTAFUEGOS

FORTINET 401F

SERVICIOS 1
GESTIONADO DE |
2 SOPORTE FIREWALL Unidad |
MARCA: FORTINET }
MODELO 401F
RENOVACION DE LA 1
3 SUITE DE ANTIVIRUS Licencia
ESET PROTECT CLOUD

Licencia

$24.840.000,00 | $4.719.600,00 | $4.719.600,00 |  $29.559.600,00

$34.263.700,00 $0,00 $0,00|  $34.263.700,00

SUBTOTAL

$139.120.200,00

IVA 19%

$19.922.735,00

TOTAL

$159.042.935,00

o IPNET CONSULTING S.A.S.

PROVEEDOR: | IPN )

_MEDIDA |

$ | $15.485.00000 |
5.000,00

1 LICENCIA D 500,
SOFTWARE PARA 154

o 3

CORTAFUEGOS Licencia

FORTINET 401F
SERVICIOS 1
GESTIONADO DE
2 SOPORTE FIREWALL
MARCA: FORTINET
MODELO 401F

RENOVACION DE L# 1
3 SUITE DE ANTIVIRUS Licencia
ESET PROTECT CLOU

$25.000.000,00 | $4.750.000,00 | $4.750.000,00 |  $29.750.000,00

Unidad

$34.700.000,00 $0,00 $0,00 |  $34.700.000,00

D

SUBTOTAL

$141.200.000,00

IVA 19%

$20.235.000,00

TOTAL

$161.435.000,00

o CLARY ONE

PROVEED

LARY ONE
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LICENCIA DE 1 $80.200.000,00 $ | $15.238.000,00 |  $95.438.000,00

SOFTWARE PARA Licencia 15.238.000,00

CORTAFUEGOS

FORTINET 401F

SERVICIOS 1 $24.900.000,00 | $4.731.000,00 | $4.731.000,00| $29.631.000,00

GESTIONADO DE

SOPORTE FIREWALL Unidad

MARCA: FORTINET

MODELO 401F

RENOVACION DE LA 1 $34.300.000,00 $0,00 $0,00 |  $34.300.000,00

SUITE DE ANTIVIRUS Licencia

ESET PROTECT CLOUD
SUBTOTAL $139.400.000,00
IVA 19% $19.969.000,00
TOTAL $159.369.000,00

Los bienes objeto del presente Proceso de Contratacion estan codificados en el Clasificador de Bienes y Servicios de Naciones Unidas
(UNSPSC) con el nivel como a continuacion se indica:

Segmento 43000000 Difusién de Tecnologias de Informacion y
Telecomunicaciones

Familia 43230000 Software

Clase 43233200 Software de seguridad y proteccion

Segmento 81000000 Servicios Basados en Ingenieria, Investigacion y Tecnologia

Familia 81110000 Servicios informaticos

Clase 81112500 Mantenimiento y soporte de hardware de computador

De conformidad con el numeral 8 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, es necesario indicar si la presente contratacion
esta cobijada por un acuerdo Internacional o un tratado de libre comercio vigente en el Estado Colombiano de acuerdo a las directrices
de Colombia Compra Eficiente, en el siguiente cuadro se realiza una relacion de los distintos acuerdos internacionales establecidos
por ley, asi entonces a continuacion se describe la cuantia, cobertura y excepciones de los Acuerdos mencionados para el presente
proceso de contratacion:

73
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Entidad Estatal
incluida

valor del A

Alianza M(ihi_le 2’ S
Xico i

Pacifico Pert Si S
Canada Si Si

Chile Si Si

Corea Si Si

Costa Rica Si Si

Estados Unidos Si Si

Union E uropea Si Si

Estados AELC Si Si

México Si Si
. El Salvador Si NO
Trﬁgg:lo Guatemala Si NO
Honduras Si NO

|

Nota 1. *(1) Los acuerdos comerciales de Alianza Pacifico (Chile; México, Pert), Cana%ié, Chile, Corea, Costa Rica, estados Unidos,
Estados AELC México, Triangulo Norte (El Salvador, Guatemala, Honduras y Union Europea, NO son aplicables al presente proceso
de contratacion por las siguientes razgnes: hay la excepcion nimero 15 en Anexo 41: Lista de excepciones a la aplicacion de los
Acuerdos Comerciales, del manual mencionado “Las contrataciones relacionadas con los programas de reinsercion a la vida civil
originados en procesos de paz, ayuda a los desplazados por la violencia, apoyo a los pobladores de zonas en conflicto, y en general,
los programas derivados de la solucién| del conflicto armado.” en consecuencia nc es aplicable al presente proceso.

ATIQUISICION E Proceso
INSTALACION DE Presentacion adjudicado
CORTAFUEGOS, de oferta y
SERVIDORES, ANTIVIRUS, | (Seleccion celebrado
LIGENCIAMIENTO Y Abreviada
ALCALDIA OTRCS EQUIPOS Menor
MUNICIPAL TECNOLOGICOS Y Cuantia)
FUSAGASUGA PERIFERICOS CON EL
PROPOSITO DE
FORTALECER LA
INFRAESTRUCTURA
TECNOLOGICA DE LA
ALCALDIA 6/12/2024 6/12/2024 | $492.418.928
SA 2023- AEiQUISICIC)N E Presentacion Proceso
0883 INSTALACION DE de oferta adjudicado
SERVIDOR, EQUIPO DE (Seleccion y
COMUNICACIONES, Abreviada celebrado
Menor
ALCALDIA ALIMENTACION Cuantia)
MUNICIPAL ININTERRUMPIDA,
FUSAGASUGA GABINETE, REPUESTOS,
ACCESORIOS PARA
SERVIDORES Y LICENCIAS
DE|LOS MODULOS DEL
CORTAFUEGOS PARA
FORTALECIMIENTO DE 28/09/2023 19/10/2023 | $ 162.822.999,5
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LOS SISTEMAS DE
INFORMACION DE LA
ALCALDIA DE
FUSAGASUGA

Si bien la entidad ha celebrado procesos contractuales anteriores con objetos similares, mediante la modalidad de seleccion abreviada de
menor cuantia, incluyendo otros elementos tecnolégicos relacionados con la naturaleza del servicio requerido, en los Ultimos afios la
entidad ha venido adquiriendo nuevos equipos de computo para reemplazar aquellos que han cumplido su vida util o para atender el
ingreso de nuevos funcionarios de carrera administrativa. Ademas, el software adquirido corresponde a licencias bajo la modalidad de
suscripcion, con vigencias de uno (1) a tres (3) afios.

Por lo tanto, surge la necesidad de adquirir nuevas licencias por suscripcion para atender la demanda de antivirus y software para el
cortafuegos, segtin la marca y modelo en uso, lo cual justifica la utilizacion de la modalidad de seleccion abreviada de menor cuantia. Estal
eleccion responde a la necesidad de garantizar condiciones de pluralidad de oferentes, transparencia, seleccion objetiva y eficiencia en el
uso de los recursos piblicos, en concordancia con los principios que rigen la contratacion estatal.

24/06/2025

SECRETARIA DE | SCRD- Renovacion y adquisicion de | Presentacion 7/07/2025 Proceso
CULTURA, SASI-25- | licenciamiento software de oferta( adjudicado
RECREACIONY | 2025 Fortinet Seleccion y celebrado
DEPORTE abreviada
subasta
inversa) $213.461.616
SECRETARIA SDG-SASI- | FORTINET Presentacion | 11/04/2025 | 25/04/2025 Proceso
DISTRITAL DE 1-2025 de oferta( adjudicado
GOBIERNO Seleccion y celebrado
abreviada
subasta
inversa) 2.489.169.029
ALCALDIA SA-MC- PRESTACION DE 27105/2025 | 29/05/2025 Proceso
DISTRITAL 007-2025 | SERVICIOS DE adjudicado
BARRANCABER INSTALACION Y | Presentacion y celebrado
MEJA CONFIGURACION DE | de oferta
LICENCIA ANTIVIRUS PARA | (Seleccion
LOS EQUIPOS DE | abreviada
COMPUTO Y SERVIDORES | menor
DE LA ALCALDIA DISTRITAL | cuantia)
DE BARRANCABERMEJA $122.447.500
SUBASTA- | ADQUISICION SOFTWARE | Presentacion | 21/07/2025 | 30/07/2025 Proceso
009-2025 | PARA LA SEGURIDAD de oferta( adjudicado
FONDO INTEGRAL DE LA Seleccion y celebrado
ROTATORIO DE INFORMACION DEL FONDO | abreviada
LA POLICIA ROTATORIO DE LA subasta
NACIONAL POLICIA inversa)
} $ 159.620.500
AUDITORIA 44-2 Contratar la renovacion | Presentacion | 18/07/2025 | 29/07/2025 Proceso
GENERAL DE LA del  licenciamiento de la | de oferta( adjudicado
REPUBLICA SASI-5- solucion de antivirus ESET | Seleccion y celebrado
2025 por un (1) afio para la | abreviada
Auditoria General de la | subasta
Republica, para asegurar la | inversa)
proteccion de la
infraestructura tecnolégica $ 128.820.000
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SAMC-003- | |LICENCIA DE ANTIVIRUS'Y | Presentacion | 10/10/2025 | 16/10/2025 Proceso
CONTADURIA | 2025 ANALISIS DE de oferta( adjudicado
GENERAL DE LA VULNERABILIDADES Seleccion y celebrado
NACION abreviada
menor
cuantia) $126.997.920
ADQUISICION E | Presentacion | 25/09/2025 | 1/10/2025 Proceso
SASI- NSTALACION DE | de oferta( adjudicado
INSTITUTO IDCM-002- #J(:EN(:IAS OFFICE Y | Seleccion y celebrado
DEPARTAMENTA | 2025 NTIVIRUS PARA  LOS | abreviada
L DE CULTURA QUIPOS DE COMPUTO DE | subasta }
DEL META LA RED DE BIBLIOTECAS inversa) |
DEL DEPARTAMENTO DEL |
META $199.863.356
PROTECCION ANTIVIRUS. | Presentacion | 23/07/2025 | 1/08/2025 Proceso
SECRETARIA de oferta( adjudicado
GENERAL DE LA | SGA-SASI- Seleccion y celebrado
ALCALDIA 012-2025 abreviada
MAYOR DE subasta !

BOGOTA inversa) l $291.625.100
INSTITUCION ADQUISICION E Presentacion 8/09/2025 | 9/09/2025 Proceso
UNIVERSITARIA | [TP-SAMC- | IMPLEMENTACIONDE UN | de | adjudicado
DEL PUTUMAYO | 006-2025 EISTEMA INTEGRAL DE oferta(Selecc ‘ y celebrado

EGURIDAD INFORMATICA | ién abreviada
OMPUESTO PORUTM,Y | subasta
NTIVIRUS CON inversa)
DMINISTRACION
pNIFICADA Y
CENTRALIZADA PARA LA
PTIMIZACION Y
SEGURAMIENTO DE LA
ED $179.795.700
MJD-SASI- | Adquirir la renovacion del Presentacion 1/08/2025 | 11/08/2025 Proceso
005-2025 icenciamiento de la de adjudicado
MINISTERIO DE lataforma de seguridad EDR | oferta(Selecc y celebrado
JUSTICIAY DEL ENDPOINT DETECTION ion abreviada
DERECHO ND RESPONSE) para el subasta
inisterio de Justicia y del inversa)
erecho. $ 167.800.000

El analisis de los antecedentes contractuales celebrados por ofras entidades publicas evidencia que organismos de diferentes niveles
(municipal, departamental y nacional) lhan realizado procesos de contratacion para la renovacion y adquisicién de licenciamiento de

software de seguridad, tanto para antivirus ESET como para soluciones Fortinet.

Los valores adjudicados presentan upa amplia variabilidad, desde aproximadamente $43 millones hasta mas de $2.400 millones,
dependiendo del alcance, nimero de licencias, duracion del contrato y tipo de solucion (antivirus o firewall).

Los datos del cuadro sirven como referencia para estimar presupuestos y definir parametros técnicos en futuros procesos de contratacion
similares, como el que proyecta la Alcaldia Municipal de Fusagasuga. Ademés, las entidades analizadas han optado por proveedores

reconocidos internacionalmente (ESET y Fortinet), lo que respalda la confiabilidad

institucional.

E

aceptacion de estas soluciones en el mercado

A continuacion, algunas empresas u organizaciones que ofrecen servicios relacionados con el objeto contractual:
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RTM Colombia | Cali Grande si Si E;‘;ﬁ‘t‘c’,‘:l‘;’ soporte, ’ég:gg;f“ ‘ESETV
Elenst Bogoté Mediana si Si E;;‘gﬁgid“ asesoria, ’e*:;‘;’;;i‘i‘l’aFE"g'Er‘f‘
oenors oy i |8 |3 [ |reve s o
L R e N
NSIT Bogot Mediana i Si mif;mﬁt";:o ) Ef;g‘:; Expert et

De acuerdo con la tabla anterior, se visualiza el top 5 de empresas o partners que ofrecen servicios relacionados con el presente objet
contractual. Estas empresas estan discriminadas por tipo de empresa y ubicacion geografica.

El estudio de la oferta identifict la existencia de proveedores, principalmente en Bogota y Cali, con capacidad para la venta de licencia
de software antivirus ESET y licencias de software Fortinet, contando con certificacion internacional de los fabricantes y amplia experienci
en el mercado colombiano. Estas empresas poseen experiencia y certificaciones internacionales en los productos a contratar, lo qu
evidencia que existe una oferta suficiente y adecuada para atender la necesidad de la entidad.

0T

14. FIRMA

LUCIO ALFREDO RIVEROS MORENO
OFICINA DE LAS TIC Y TRANSFORMACION DIGITAL

** “En un contrato de prestacién de servicios profesionales, el anélisis del sector depende del objeto del
contrato, y de las condiciones de idoneidad y/o experiencia que llevan a contratar a la persona natural o juridica
que esta en condiciones de desarrollar el objeto del Proceso de Contratacién” — Concepto Colombia Compra.
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