DEPARTAMENTO DE RISARALDA

SECRETARIA DE LA TECNOLOGIAS DE LA INFORMACION Y LA

COMUNICACION

GESTION JURIDICA
CONTRATACION

FICHA TECNICA

Version: 0 Vigencia: 9-2022
ANEXO 2
FICHA TECNICA
PRODUCTO 1
Grupo 1
item 1
Cadigo 43233200
UNSPSC
Elemento Licencia de Seguridad Perimetral
Fabricante Fortinet
Producto Fortigate
Referencia 401F
Cantidad 1
CARACTERISTICAS
Descripcion Requeridas

Caracteristicas

Licencias Coterm FG4H1FT922903651 (Coterm End

Incluidas Date:2026-11-27) (Last Expiry Date:2025-11-27)
Licencia de suscripcion (Enterprise Protection)
para el FortiGate-401F

Programas IPS/IDS

Incluidos Advanced Malware Protection Application Control
Web & Video Filtering Antispam
Security Rating loT Detection Industrial Security
FortiConverter Service FortiCare 7x24x365, Al-
based Inline Malware Prevention

Esquema de Enterprise

Licenciamie

nto

Idioma Multi-ldioma

Versién N/A

Edicién Enterprise

Vigencia 12 meses a partir de la instalacién de la licencia
en el dispositivo respectivo
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DEPARTAMENTO DE RISARALDA
COMUNICACION

GESTION JURIDICA
CONTRATACION

FICHA TECNICA

Version: 0 Vigencia: 9-2022
Nota El licenciamiento debe ser registrado a nombre
de: “Departamento de Risaralda” y bajo la cuenta
de correo electronico institucional:
sistemas@risaralda.gov.co
Garantia 'y Garantia y soporte de fabrica por 1 afio
Soporte

Soporte técnico

Servicios Renovacion, Configuracion y transferencia de conocimiento, Soporte
Incluidos preventivo y correctivo modalidad 7x24 por un afio

Soporte Esquema: 7 x 24 x 365

Tecnico Modalidad: Presencial, Remoto, Telefonico

Contar con certificacién: emitida por la fabrica con nivel de
membresia SELECT, ADVANCE O EXPERT. este requisito se
debe acreditar con certificados.

Contar con los siguientes perfiles: a. Ingeniero de sistemas
o afines con Certificacibn NSE7 (Network Security Architect)
de Fortinet y/o Certified Solution Specialist OT Security y con
maestria en seguridad informética. Para lo cual el oferente
aportara los siguientes documentos: Tarjeta profesional,
certificacion del COPNIA, hoja de vida de la funcién publica,
experiencia como ingeniero de sistemas de minima 5 afios y 2
afios de experiencia relacionada con Fortinet NSE 7 Network
Security Architec.

b. Ingeniero de sistemas o afines con Certificacion
Professional Public Cloud Security Fortinet Para lo cual el
oferente aportara los siguientes documentos: Tarjeta
profesional, certificacion del COPNIA, hoja de vida de la
funcién publica, experiencia como ingeniero de sistemas de
minima 3 afios y 1 aflos de experiencia relacionada con la
certificacion solicitada.

Equipo de Contingencia: El proveedor debera contar con un
equipo de contingencia de caracteristicas iguales o superiores
al dispositivo FortiGate FG-401F, disponible para su
reemplazo inmediato en caso de falla critica del equipo
principal, acreditandolo mediante carta de disponibilidad
suscrita por el representante legal y factura de compra del
mismo a hombre del proponente.
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DEPARTAMENTO DE RISARALDA

SECRETARIA DE LA TECNOLOGIAS DE LA INFORMACION Y LA

COMUNICACION

GESTION JURIDICA
CONTRATACION

FICHA TECNICA

Version: 0

Vigencia: 9-2022

Nota

El licenciamiento debe ser registrado a nombre de: “Departamento
de Risaralda” y bajo la cuenta de correo electrénico institucional:
sistemas@risaralda.gov.co

ANEXO 2
FICHA TECNICA
PRODUCTO 2
Grupo 1
item 2
Cadigo 43233200
UNSPSC
Elemento Licencia de Sistema de Registros
y Estadisticas

Fabricante Fortinet
Producto FortiAnalyzer
Referencia FAZVM64
Serial FAZ-VM0000128212
Cantidad 1
CARACTERISTICAS
Descripcion Requeridas

Caracteristicas

Licencias 1 Licencia de suscripcion para el

Incluidas FortiAnalyzer-VM Support
7x24x365 FortiCare Contract (for
1-6 GB/Day of Logs)
1 Licencia de suscripcion para el
FortiGuard Indicator of
Compromise (I0C) (for 1-6
GB/Day of Logs)
1 Licencia de suscripcion para el
FortiAnalyzer SOC service (1-6
GB/Day of Logs)

Programas Plataforma de logs y reportes

Incluidos

Esquema de Enterprise

Licenciamient

0
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DEPARTAMENTO DE RISARALDA
SECRETARIA DE LA TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

GESTION JURIDICA
CONTRATACION

FICHA TECNICA

Version: 0 Vigencia: 9-2022

Idioma Multi-ldioma

Version N/A

Edicién Enterprise

Vigencia 12 meses a partir de la instalacion
de la licencia en el dispositivo
respectivo

Compatibilida FAZ-VM0000128212

d

Nota El licenciamiento debe ser

registrado a nombre de:
“‘Departamento de Risaralda” y
bajo la cuenta de correo
electrénico institucional:
sistemas@risaralda.gov.co
Garantia 'y Garantia y soporte de fabrica por
Soporte 1 afio

Nota: El firewall perimetral es el punto Unico de control que precisa de una continuidad ininterrumpida,
por tal razdn, solicitar con la presentacion de la oferta la acreditacién de un equipo de contingencia,
garantiza que la entidad, en caso de alguna incidencia y/o indisponibilidad de su cortafuegos actual,
cuente de inmediato con el restablecimiento del servicio, incluso si pudiera no ser considerado un
requisito habilitante.

WILM COéTE MARIN

Profesional eSpecializado G-08
Componente técnico - Direccion de informatica y servicios tecnol6gicos
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