‘SUPERINTENDENCIA FINANCIERA
VIGILADO bty

na ::
NACIONAL
DEL AHORRO

03-2303-202511190023483

03-2303-202511190023483

MEMORANDO

PARA JOHANNA ALEJANDRA SANCHEZ MUNOZ
1.3.2. Gerencia Contratacion ( E)

DE 1.13. Vicepresidencia De Tecnologia Y Transformacion Digital

ASUNTO Remisidon Informes de Supervisién y pago Factura(s) y Soportes — Cto
186-2023

FECHA 19/11/2025 04:32:23 p. m.

Cordial saludo,

En cumplimiento de las funciones de vigilancia administrativa, técnica, financiera, contable y

juridica previstas en el Anexo 2 — Reglas para la supervisién contractual del Manual de

Contratacion, versidon 5, remitimos la siguiente relacién de documentos correspondiente al
Contrato 186 de 2023, con el fin de que se proceda a su archivo en el expediente contractual

electrdénico correspondiente.

# Factura # Documento de Total
ITEM| #Informe . Pago (Ordende | ., , '
Original imagenes
Pago)
1 28 7325 5300629553 175

Cordialmente,

Diéhgt%p\eaﬂoc

DIANA PATRICIA GALEANO CAMACHO

Profesional - VTTD

Anexos: Lo enunciado

Sede principal

Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia
Télefono: 601 307 7070

Linea gratuita: 01 8000 52 7070

Linea de legalizacién: 01 8000 12 3362

Punto de atencidn principal - Correspondencia

Calle 12 No. 65- 11

Puente Aranda, Bogota - Colombia
Lunes a viernes de 8:00 a.m. a 4:00 p.m.
Sabados de 8:00 a.m. a 1:00 pm.

Portal web: www. fna.gov.co

Facebook: www.facebook.com/FNAColombia
Twitter: @FNAahorro
contactenos@fna.gov.co
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INFORME DE SEGUIMIir;";% ; :CEI gxg;u::é%r; CONTRACTUAL PARA GLC-CONT-FO-016
fna NACIONAL PROCESO CONTRATACION Version 1
DEL AHORRO
FECHA
INFORME No 28 FACTURA No 7325 20 10 2025
No. DE ACEPTACION: 1000058107 Y 1000058108 dd mm aaaa

1. GENERALIDADES DEL CONTRATO

CONTRATO No 186 DE 2023 TIPO DE CONTRATO Prestacion Servicios

(Ntmero de Contrato) (Ao de suscripcién) (Prestacion de servicios, interventoria, consultoria, Convenio)

ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)

CONTRATISTA UT RENOVACION FNA CORE 2023 (SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS - STS Y

VORTICE SAS)
(Escriba el nombre o razon social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ ]
INTERVENTOR Y/O SUPERVISOR EUCARDO ALFREDO TELLEZ ARIZA
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION ALEXIS GEOVANNY CIFUENTES RODRIGUEZ

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON
FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS
DEL CORE BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

DEPENDENCIA EJECUCION CONTRATO GERENCIA DE INFRAESTRUCTURA Y OPERACIONES Tl
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 10 meses
(Indique en este espacio el numero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 28 DE DIC e 2023
(Dia) (Mes) (Ano)
FECHA DE TERMINACION DEL CONTRATO 31 DE bc  DE 2025
(Dia) (Mes) (Ario)
REGISTRO PRESUPUESTAL No. 5700000368 - 5700000408
VALOR DEL CONTRATO

VALOR INICIAL: CUARENTA Y TRES MIL SETECIENTOS SESENTA Y CUATRO MILLONES CIENTOS DIECISEIS MIL DOSCIENTOS
CINCUENTA Y CINCO PESOS MONEDA CORRIENTE ($ 43.764.116.255) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR ADICION 1:DIECISEIS MIL TRESCIENTOS VEINTICINCO MILLONES TRESCIENTOS CINCUENNTA Y OCHO MIL CIENTO
NOVENTA Y SIETE PESOS MONEDA CORRIENTE ($16.325.358.197) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR TOTAL: SESENTA MIL OCHENTA Y NUEVE MILLONES CUATROCIENTOS SETENTA Y CUATRO MIL CUATROCIENTOS
CINCUENTA Y DOS PESOS M/CTE ($ 60,089,474,452).incluido IVA, demas impuestos, tasas y contribuciones a las que haya lugar.

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
14 meses 1/ $ 16.325.358.197,00 5700000408

-




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE

Valor Inicial del Contrato $ 43.764.116.255,00 72,83%
Adiciones $ 16.325.358.197,00 27,17%
VALOR TOTAL DEL CONTRATO $ 60.089.474.452,00 100,00%
Valor ejecutado antes del presente pago $ 59.414.515.577,00 98,88%
Valor del pago aprobado con el presente informe $ 79.623.736,00 0,13%
VALOR TOTAL EJECUTADO $ 59.494.139.313,00 99,01%
Porcentaje de ejecucion presupuestal programado a la fecha
DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO 0,00%

OBSERVACIONES

CUENTA 28: SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER

SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM POWER
SERVICIO DE ADMINISTRACION DEL BACKUP

SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86 CAPE

Septiembre 2025

(En caso de Giferencias en la ejecucion ‘del contrato, indique brevemente la justificacion e las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 100,00%
Porcentaje de ejecucion de actividades realizado a la fecha 100,00%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0,00%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA siC ] No[X]

*Si corresponde a Software del FNA marque la fase correspondiente Investigacién:l Desarrollo |:|

OBSERVACIONES

Servicio prestado en Bogota

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente fa jJustificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de los servicios relacionados en el Contrato No. 186 de 2023 se presenta el porcentaje de cumplimiento de la ejecucién de las actividades propuestas|
del contrato y sus anexos




5. EVALUACION CONTRATISTA (Escala de 0-5)

EVALUACION PARCIAL

Cumplimiento del contrato 5
Plazos 5
Aspectos administrativos 5

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE INFRAESTRUCTURA Y OPERACIONES TI, EN SU CONDICION DE SUPERVISOR DEL CONTRATO No.
186 de 2023, INCLUIDO OTROSI2

CERTIFICA:
Que UT RENOVACION FNA CORE 2023, identificado con NIT. No. 901783398-3, entreg6 un informe de las actividades desarrolladas

en el periodo relacionado, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No. 186 de fecha 27 de
diciembre de 2023, Incluido Otrosi2

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION

Certificado UT
Certificado Vortice
Certificado STS
Planilla de Pago STS

H

Certifiicado pago Seguridad Social PDF

Acta de ANS

Actas Acta Seguimiento Matriz

PDF

PDE Informe de Supervision

Anexo Técnico .
Informes de Gestion

] =

Prefactura STS
Certificacion Bancaria STS
Carta deAutorizacion a Facturar
RUT UT
RUT VORTICE S.AS.
RUT STS S.A.S.
Autorizacion Numeracion Dian STS
Acta Seguimiento Riesgos
Acta Seguimiento Mensual
Circular 042-2012 STS
Anexo 8- Acuerdo Conformacion Oferente Plural UT
Antecedentes-CC-TP Contador y Revisor Fiscal

OTROS PDF

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el mismo
en Bogota D.C., alos

VEINTE (20) dias del mes de OCTUBRE de 2025

(dia en letras) (dia en numeros) (mes en letras) (Ao )

Firmado digitalmente
EUCARDO ALFREDO por EUCARDO

TELLEZ ARIZA
ALFREDO TELLEZ ARIZA .
(\/ vz A yia I
ALFREDO TELLEZ ARIZA ALEXIS G/FUENTES/RODRIGUEZ
Gerente de Infraestructura y Operaciones Tl Apoyo a la Supervision CTO 186-2023

Supervisor CTO 186-2023




Reg.prelim.por NTUIRAN Contab.por MRINCONZ

N° doc. 5100002097 Sociedad 1000 Ejercicio 2025

Fe.docum. 21.10.2025 Fecha contab. 21.10.2025 Periodo 10

Calc.impuestos [/]

Referen. 7325

Moneda doc. CoP

Txt.cab.doc. 02-2303-202510241199700

Pos |CT|Cuenta  |Texto breve cuenta |Asignacién | II| ~  Importe

31[/1000000048 | SOLUCIONES TECNOLOGI WO 74,728,548~
86 (2511950101 |CXP PROVED EM/RF WO 37,968,986
91(5130950114 | SERV DE APOYO TEMP WO 1-
862511950101 |CXP PROVED EM/RF WO 41,654,750
91(5130950114 | SERV DE APOYO TEMP WO 0
50|2519051101 | SERVICIO 3.5% 2,341,875~
5012519053801 |RTE IVA TARIFA GENER 1,906,955~
50(2519054408 | SERVICIOS 304 BOGOTA 646,357~




SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Responsable de IVA Régimen Comtn. No somos autoretenedores. No somos grandes contribuyentes. Somos Grandes Contribuyentes de Impuesto de Industria y Comercio. Actividad
Principal 4741 Tarifa ICA 11.04 x 1000; 6202 Tarifa ICA 6.9 x 1000. Actividad 6209 Tarifa ICA 9,66 x 1000; 9511 Tarifa ICA 9,66 x 1000. No somos agentes retenedores de IVA.
Resolucion DIAN facturacion electrénica No. 18764089499463 de 26-02-2025a 26-02-2026 del 7.162 al 10.000
CIIU 4741actividad econémica 11.04 X mil BOGOTA

Representacion grafica de lafactura electrénica
CUFE: 8076d1bd385fea73a822d65¢c5951702a41d2ac845d4785f02769206393351e2109ed6fb0e7b2a74a03636c5cfa2cfbdd

Cliente: FONDO NACIONAL DEL AHORRO S.A. Factura Electrénica de Venta No. 7325
Nit: 899999284 -4 type de operacion: Estandar
Direccién: CL 12 65 11 Vendedor ANDRES RAMIREZ
[Teléfonos: 3077070 RODRIGUEZ
Ciudad: BOGOTA, D.C. Fecha de Facturacion 21-10-2025 04:36:28
Correo electrénico: facturacionelectronica@fna.gov.co Fecha de Validacion: 21-10-2025 09:37:42
Fecha de Entrega: 21-10-2025
Fecha de Vencimiento 20-11-2025
Medio de Pago: Transferencia Crédito
Plazo de Pago: Pago a 30
Forma de Pago: Crédito Moneda: COP
N° Descripcion Cantidad Unidad de Valor Unidad Valor de % IVA % Desc. Valor Total
medida referencia por
Unidad
1 2.1.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63

ADMINISTRACION DE
PLATAFORMA IBM
POWER

2 2.2.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
ALMACENAMIENTO
ASOCIADO A LA
PLATAFORMA IBM
POWER

3 2.3.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION
DEL BACKUP

4 2.4.SERVICIO DE 1.0 Unidades $ 16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
INFRAESTRUCTURA
X86 CAPE

Total lineas de factura 4

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
1/ 2




SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 1267 26 OFC 503
Teléfono: 6652400

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

Valor en letras: SETENTA Y NUEVE MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Total sin impuestos $ 66,910,702.52
Y SEIS PESOS MCTE

Descuentos Pie de $0.00
Factura
Fletes $0.00
Iva Generado Servicios $ 12,713,033.48
19%
Subtotal $79,623,736.00
Anticipos $0.00
Total a pagar $79,623,736.00

Observaciones: CONTRATO FNA-186-2023 OP 9359

NUMERO DE ACEPTACION: 1000058107 y 1000058108

1 DE SEPTIEMBRE AL 30 SEPTIEMBRE DE 2025

PAGOS IGUALES HASTA POR DOCE (12) MESES POR CONCEPTO DE LOS SERVICIOS DE ADMINISTRACION, UNA VEZ CULMINADA LA FASE DE
IMPLEMENTACION. CADA PERIODO DEBERA CONTAR CON EL SERVICIO DEBIDAMENTE PRESTADO POR UN VALOR DE SETENTA Y NUEVE
MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Y SEIS PESOS MONEDA CORRIENTE ($79.623.736,00), JUNTO CON LOS INFORMES
CORRESPONDIENTES, PREVIA APROBACION Y RECEPCION A SATISFACCION POR PARTE DEL SUPERVISOR DEL CONTRATO.

Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de laley 1231 de julio 17 de 2008, que modifica el articulo 772 del codigo de comercio.
2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada
lexpresamente por el comprador para firmar, confesar la deuda y obligar al comprador a su cancelacion. 4. El comprador o su autorizado dan firma en sefal de aceptacion y de haber recibido real y materialmente la mercancia de que trata y
laceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE

SOLUCIONES, TECNOLOGIA Y SERVICIOS RECIBI CONFORME:

ISAS "STS SAS" Con la aceptacion de esta factura se dan
por aprobadas las condiciones de garantial
mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electrénica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
2/ 2
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SOLUGCTHINES, TECNOLOGIA Y SERVICION 5.A.8 m‘ce

Nit. 830.506.521-5

Bogota D.C., octubre 8 de 2025

Sefiores
FONDO NACIONAL DEL AHORRO S.A.
Ciudad

Asunto: CERTIFICACION DE NO PAGO DE APORTES AL SGSS Y PARAFISCALES-UT
RENOVACION FNA CORE 2023

En mi condicion de Representante Legal de la UT RENOVACION FNA CORE 2023 me
permito informar que actualmente no contamos con empleados contratados directamente,
razén por la cual no estamos obligados a liquidar y pagar planillas de seguridad social, por
tanto, no se presenta certificacion de pago de aportes al Sistema General de Seguridad Social
SGSS y parafiscales a nombre de la UT.

En consecuencia, dado que la empresa Soluciones Tecnologia y Servicios S.A.S segln
el acuerdo de Union Temporal tiene una participacion del 88,75% en la UT y es la
encargada de liderar, administrar y dirigir el proyecto, se adjunta la certificacion de pago
de aportes al SGSS y parafiscales realizado por este integrante de la Unién Temporal.

Cordialmente,




GRS IR R

Nit: 830.505.521-5

CERTIFICACION DE PAGO DE APORTES PARAFISCALES
Y SEGURIDAD SOCIAL

La suscrita Revisora Fiscal Sandra Milena Vela Céspedes, identificada como aparece al pie de la firma, certifica
que la Empresa SOLUCIONES TECNOLOGIA Y SERVICIOS SAS STS SAS con NIT 830.505.521-5, segn
registros contables y anexos suministrados, se encuentra al dia durante los seis (6) meses anteriores a la fecha de
cierre del proceso de seleccion con el pago correspondiente a sus obligaciones provenientes del Sistema de
Salud, Riesgos Laborales, Pensiones, y Aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA) y la respectiva autorretencion de renta.

La anterior certificacion, se expide a los (07) dias del mes de octubre de 2025, con el fin de dar cumplimiento de lo
establecido en el articulo 50 de la Ley 789 de 2002, el Articulo 23 de la Ley 1150 de 2007 y la Ley 1562 y 1607 de
2012. Este certificado no debe ser usado para fines distintos a los requeridos por el respectivo solicitante.

Cordialmente,

DESIGNADO POR CR FINANCIAL & LEGAL SERVICES COLOMBIA S.A.S.

Bogota: Calle 126 # 7 - 26 oficina 503 tel. 7450145.

Cali: Calle 6 oeste 1 C -25, Santa teresita tel. 0317450145
Medellin: Cra.48 # 10-45, piso 8 oficina 807 tel. 0317450145
Conmutador: 57 1 7450145

www.stssa.com.co - e-mail: servicioalcliente@stssa.com.co

€019/8938



aportes

Resumen de Pago por Administradora

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 830505521 5 SOLUCIONES TECNOLOGIA Y SERVICIOS | B - MENOS DE 200 COTIZANTES BOGOTA CL 1267 26 BOGOTA-BOGOTA D.E. 7450145 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-09 2025-10 1832774199 9492995232 E 2025/10/06 2025/10/06 | BANCO DE OCCIDENTE 0 $87,446,100

RESUMEN DE PAGO

CoDIGO

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5)
COLFONDOS
COLPENSIONES
PORVENIR
PROTECCION
SKANDIA

ARL (ADMINISTRADORAS: 1)
COLMENA

CCF (ADMINISTRADORAS: 3)
COMFENALCO ANTIOQUIA
COMFENALCO VALLE
COMPENSAR

EPS (ADMINISTRADORAS: 8)
ALIANSALUD EPS (ANTES COLMEDICA)
COMPENSAR
EPS SURA (ANTES SUSALUD)
FAMISANAR
NUEVA E.P.S.
NUEVA EPS MOVILIDAD
SALUD TOTAL
SANITAS

ICBF (ADMINISTRADORAS: 1)

INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR

SENA (ADMINISTRADORAS: 1)

SENA

Pagina 1 de 1

231001

25-14
230301
230201
230901

14-25

CCF03
CCF56
CCF24

EPS001
EPS008
EPS010
EPS017
EPS037
EPS041
EPS002
EPS005

PAICBF

PASENA

800,227,940
900,336,004
800,224,808
800,229,739

N O ® N o

800,253,055

800,226,175 3

890,900,842 6
890,303,093 5
860,066,942 7

830,113,831
860,066,942
800,088,702
830,003,564
900,156,264
900,156,264
800,130,907

o A N N N N N O

800,251,440

899,999,230, m 12

899,999,034 1

S0
S0
$0
50
50
0
$0
S0
$0
$0
%0
$0
50
$0
S0
$0
$0
$0
$0
0
S0
S0
$0

$0
S0

AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E
INCAPACIDADES

40 $51,424,700 $0
74 $9,079,700 $0
18 $27,388,500 S0
9 $7,319,400 S0
4 $3,436,200 S0
2 $4,200,900 S0
44 $1,706,300 $0
44 $1,706,300 S0
42 $13,279,500 S0
1 $457,800 S0
1 $313,500 S0
40 $12,508,200 S0
44 $18,288,100 S0
3 $2,177,700 S0
$3,607,300 $0

5 $1,316,000 S0
2 $4,005,300 S0
4 $776,200 S0
1 $178,000 S0
6 $1,193,000 S0
16 $5,034,600 $0
3 $1,648,500 $0
3 $1,648,500 $0
3 $1,099,000 $0
3 $1,099,000 S0
44 $87,446,100 $0

2025/10/09 04:28 PM

$0

$51,424,700
$9,079,700
$27,388,500
$7,319,400
$3,436,200
$4,200,900
$1,706,300
$1,706,300
$13,279,500
$457,800
$313,500
$12,508,200
$18,288,100
$2,177,700
$3,607,300
$1,316,000
$4,005,300
$776,200
$178,000
$1,193,000
$5,034,600
$1,648,500
$1,648,500

$1,099,000
$1,099,000
$87,446,100
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Vortice ss=/

NIT. 901307114-9

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - PERSONA
JURIDICA.

Bucaramanga 9 de octubre de 2025

Sefiores

FONDO NACIONAL DEL AHORROS.A
Carrera 65 No 11 -83

Ciudad.

Yo, DANIELA SOFIA RIVAS SIERRA, identificado con 1.098.803.157, y con Tarjeta Profesional No. 288183- T de la
Junta Central de Contadores de Colombia, en mi condicién de Revisor Fiscal de VORTICE S.A..S, identificado
con Nit 901.307.114-9, debidamente inscrito en la Camara de Comercio de Bucaramanga, luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados financieros de la compafiia,
certifico el pago de los aportes realizados por la compafiia durante los ultimos seis (6) meses calendario legalmente
exigibles a la fecha de presentacién de la propuesta para el presente proceso de seleccion, por los conceptos de
salud, pensiones, riesgos laborales, cajas de compensacion familiar, Instituto Colombiano de Bienestar familiar
(ICBF) y Servicio Nacional de Aprendizaje (SENA). Estos pagos, corresponden a los montos contabilizados y pagados
por la compafiia durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de
2002.

Aol

Firma

Nombre o Razén Social del Oferente: VORTICE S.A.S
Nombre del Revisor Fiscal DANIELA SOFIA RIVAS SIERRA
Nit o Cédula de Ciudadania No 1.098.803.157

Ingenieria T.I. Cra. 29 #45-45, Metropolitan Bussines Park, Oficina 911. (607) 6439595
Vortice, C.C Gratamira, L 220. Soporte Técnico, C.C. Gratamira, L325. @ www.vorticestore.com

Vortice Bogota, Cl 67 # 7-94 Of 503 3166290903
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ADMINISTRATIVA

esreciee. DE CONTADORES

Certificado No:

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico DANIELA SOFIA RIVAS SIERRA identificado con CEDULA DE
CIUDADANIA No 1098803157 de BUCARAMANGA (SANTANDER) Y Tarjeta Profesional No
288183-T Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de
Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * % * * * % % x % sk deskon e wdkdowwwwwx

LR R R R R R R O O O O O I R R R R O O O O O

LI I O S S R O O R I S R R R O O R I O R O O O

Dado en BOGOTA a los 23 dias del mes de Septiembre de 2025 con vigencia de (3) Meses,
contados a partir de la fecha de su expedicion.

LT,

T Y v oS
SAMNDRA MILENA B OSs PULIDO

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado
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. FNA-186-2023- ) Seguimiento de ANS CONTRATO FNA-186-2023-
Acta N 164-15-10-2025 | Tema: Periodo: 1 al 30 de septiembre de 2025
Fecha: 15-10-2025 Ubicacion: FONDO NACIONAL DEL AHORRO S.A.
Hora inicio: | 8:00 am Hora fin: 8:30 am
Obietivo: Realizar seguimiento al cumplimiento de los ANS del proyecto
) ’ asociado al CONTRATO FNA-186—-2023
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo Asistio?
Gerencia de

Alexis Geovanny Cifuentes Infraest.ructura y Profesional 0.3
Rodriquez Operaciones TI - (Apoyo Supervisor Si

9 FONDO NACIONAL del contrato)

DEL AHORRO S.A.
. . UT RENOVACION

Maria Elena Bulla Vélez ENA CORE 2023 Gerente de proyecto Si
Yennifer del Carmen Torres UT RENOVACION Gestor Documental S|
Rivero FNA CORE 2023

1. TEMAS TRATADOS

1. Seguimiento de los ANS con referencia a lo descrito en el anexo 2 - Acuerdo de Niveles de
Servicio, Contrato FNA-186-2023

2. RESUMEN DE LOS ACUERDOS

En atencién a la PRORROGA No.1, ADICION No.1 y MODIFICACION No.2 AL CONTRATO FNA-186-
2023 cuyo objeto es: “ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y
SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA
DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE
BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”.

Se reunen en las instalaciones del FONDO NACIONAL DEL AHORRO S.A. los ingenieros Alexis
Geovanny Cifuentes - Profesional 03 Gerencia de Infraestructura y Operaciones Tl, responsable del
apoyo a la supervision del contrato por parte del FONDO NACIONAL DEL AHORRO S.A.

Por parte de la UT RENOVACION FNA CORE 2023 con participacion de la Ingeniera Maria Elena Bulla
Vélez - Gerente de Proyecto y Yennifer del Carmen Torres Rivero — Gestor Documental.

El Ingeniero Alexis Cifuentes inicia la reunion de revision periddica de los ACUERDOS DE NIVELES DE
SERVICIO (ANS) que el contratista UT RENOVACION FNA CORE 2023 debe cumplir para la entrega del
servicio contratado por el FONDO NACIONAL DEL AHORRO S.A.:
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Cumplimiento

documentos en la

|a fase de inicio

del contrato

trabajo y cronograma

pago)

Descuento = VIC*1%

del anexo 1)

ITEM ANS Definicion Medicion Nivel requerid Periodicidad D APLICAA Excepcion ANS
Entre 1y 10 dias Descuento 5
g?;:ﬁ;;f::g;?nﬁ Tiempo para suministrar la - |Numeros de dias calendario  (Maxime 5 dias St EYTCWS‘E’“/;U di Acta de inicio plan de
1 d requerida en ala on  |hdbiles plan de P ARy Oy trabajo (plan de trabajo y N/A Registrado en Acta

001 y requerido

tecnologicas

la criticidad

cada winerabilidad
identificada de acuerdo con
su nivel de criticidad

viceprasidencia de
fiesgos para gestion
de vulnerabilidades
(GR-SIPR-003)

sin incluir IVA)

y altas

fase de inicio Mayor a 30 dias Descuento el
= VTCs% sl
sl
Entre 1 y 10 dias Descuento
— T 5%
Oportunidad en Cnmplemud e lo8 glemanios . 4 Ll Cumplimiento el Causas atribuibles al FNA. Comtato espemﬁ‘ca
2 Entrega de infraestructura de |de infraestructura hardware Unica vez (primer Entre 10 y 30 dias un plazo de 70 dias
entraga del bisn 100% TR cronograma definide en |Causas de fuerza mayor no
hardware de acuerdo a la fecha pago) Descusnto = VTC*1% s a partir de la fecha
contratado ? el anexo 1 atribuibles al proveedor.
establecida en el cronograma Mayor a 30 dias Descuento de firma de acta de
=VIC%% inicio, los cuales
no han finalizada
Documentos
Nimero de incumplimientos - Entraga de hojas de
(nimero dias de Tiempo maximo cinco |A partir de la hvida y documentacion ]
en la entrega i de (5) dias habiles suscripcion del acta _ soporte segin el perfil
D o R & Descuento = nimero de 3
3 de de entregada por |siguisnte a [a firma  |de inicio del contrato |, . o solicitada Causas atribuibles al FNA Registrado en Acta
equipo de trabajo (1yusc :
soporte del grupo de trabajo |cada integrante del equipo de |del acta de inicioo  |acorde al plazo - Acuerdos de 001 y requerido
trabajo fuera del tiempa cambio de personal  |estipulado confidencialidad da para pago 1
definido) todos los integrantes del
arugo técnico
i Entre 1 y 10 dias Descuento
i Efectividad en el Completitud de las =VTC"0,5%
alcance de los . . Cumplimiente en el (Causas atribuibles al FNA.
cumplimiento de los actividades definidas y de Unica vez (sequndo  |Entre 10 y 30 dias
4 senicios 100% 7 definido en |Causas de fuerza mayor no Sl
- senicios profesionales acuerde 2 |a fecha en el pago) Descuento = VTC™1% %
profesionales . el anexo 1 atribuibles al proveedor
i contralados cronograma Mayor a 30 dias Descuento
= VIC*5%
T EnfreTaidias de " »
0 se contard como
incumplimiento de s
incumplimiento |3 variacidn en 8l
actividad(es) estipuladas en
; _ tiempos de entrega o alcance del
&l cronograma Dias de incumplimiento 1 Descuento = Dias R i
2 A i Fecha de ] s contrato solicitada por el FNA; Ejecucidn dentro
; 2. Entre 6 y 20 dias de (nimero de dias incumplimiento * (0,3) UBC
G del % ; cumplimiento ) Formalizada y aceptada por las del Plazo del
de de i 2. Descuento = Dias A cada actividad del :
5 del - en cada Mensual e partes. contrato y dias
en 5 (0,6) UBC del contrato
contrato - actividad del i & Cuando el incumplimiento sea para cada hito
el cronograma ala(s) fechas) 3. Descuento = Dias 2
cronograma 2 atribuible a razones del FNA del especificado en
3. Mayor de 20 dias de (0,9) uBC i %
5 cual deberd quedar constancia en | numeral 4.2.1. del
incumplimiento de
acta con la justificacion Anexo 1
actividad(es) estipuladas en .
8l
Este ANS se madird 8l
Acatar e sistema de . | A partir del primer Gl o s Descuento igual al nimero Los pocedimaine Mo se penalizard los
it Cantidad de documentacion % requiera los y indicados en el proceso % s Acorde alas
6 |Gestion de calidad- |Acatar los procedimientos NS considerada o acatada pracedimiento no J de decumentacidn no de gestion de p ne en fcitudes hechas
SGC del FNA acatade L\ i acatada * (0.4 % *VTC} g el SGC
instructivos, manuales emergencias por el FNA con su
de SGC
No se contard camo
i i las ventanas de
mantenimiento aprobadas por el
NA
P d Correctivos que impliquen cambio <
de manera parcial sobre 1. Indisponibilidad entre 1y 3 de hardware (equipos o partes) o
alguno de los senvicios que  |horas § 1. Descuento = (2) dos UBC actualizacion de parches
Fallas sobre Tiempo maxime una _ i Mo se ha registrado|
saportan los componentes |2 Indisponibilidad entre 3 y 2 Descuento = (3) tres UBC [Cualquier componente  |efectuadas a través del contrato P
7 |disponibilidad de la i ] 1 (1) hora asociado a Mensual 3 . > Indispenibilidad de
. cenbiales sin ocasionar una |5 horas : 3. Descuenlo - (4) cualiv  [de fa solucién de soporte de fabricante. Cuyo .
solucion semicio especifico G A la solucian. Incluido|
indisponibilidad total del 3 Indisponibilidad entre 5 y tiempo no se adicionard a fa
E en Informe de
equipo o componente en 8 horas indisponibilidad y sera dade desde
3 Gestion
horario laboral el momento en que se determina
la necesidad de cambio, hasta el
momento en que |a parts 0 equipo
es entregada al proveedor o
aplicacion de parche
Mo s& contara como
i i la
Acorde al plazo X 3 Sl
P ocasionada por imposibilidad de
. establecida para la
Nimero de dias de = ejecutar la remediacidn por NO
: L remediacidn de - FNA no ha
| ’ , nimera de i aprobacion de ventana de
ncumplimiento en la : winerabilidades - i : reportado la UT
Oportunidad en la i dias calendario posteriores al | .. . Descuento = # de dias &n comite de .
3 remediacidn oportuna y criticas y altas segln i 4 RENOVACION
remediacion de vencimiento del plazo habiles de retrase a los administrada sobre cambios respecto a razones
8 eficaz de las winerabilidades pracedimiento Mensual ol i iy FNA CORE 2023
2 establecido para remediar requeridos * (1,0% “VFM  |winerabilidades criticas |ajenas al contratista o 5
de acuerdo con definido por gestion de

vulnerabilidades que no puedan
ser mitigadas de acuerdo con las
limitacionas descritas en el
procedimiento de gestidn de
remediacidn de vulnerabilidades

vulnerabilidades
dentro del alcance
de los senicios
contratados

Para el ANS 1 “Oportunidad en la formalizacion de los documentos en la fase de inicio”, este se encuentra
soportado con el acta de sequimiento 001 Entrega de Documentacion, donde se evidencia y se adjunta
la documentacion requerida.
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Para el ANS 2 “Oportunidad en entrega del bien contratado”, este se encuentra soportado con el acta 010
Entrega de la infraestructura IBM donde se presenta el debido cumplimiento de la entrega de la
infraestructura de hardware.

Para el ANS 3 “Documentacion equipo de trabajo”, este se encuentra soportado en acta 002 Visita
datacenter principal del FNA donde se ve reflejado la aprobacion del grupo de especialistas requeridos
para la ejecucion del contrato.

Para el ANS 4 “Cumplimiento del alcance de los servicios profesionales contratados”, éste se encuentra
soportado con los cronogramas de proyecto mensuales donde se evidencia el avance a las actividades
planeadas y ejecutadas, que se encuentra en la ruta del servidor de documentacion:

WBOGPVFSWP004\VpT&TransfDigit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecucion\03.Dtos Sup\Cronograma

Para el ANS 5 “Cumplimiento del cronograma del contrato”, éste se encuentra soportado con los
cronogramas de proyecto mensuales donde se evidencia el avance a las actividades planeadas y
ejecutadas, que se encuentra en la ruta del servidor de documentacion:

\BOGPVFSWP004\VpT&TransfDigit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecucion\03.Dtos Sup\Cronograma

Para el ANS 6 “Acatar sistema de gestion de calidad — SGC del FNA”, todos los procesos de cumplimiento
se ajustan a los formatos, instructivos y procedimientos establecidos en la herramienta del Sistema de
Gestion de Calidad publicados en I-solucion solicitados por el apoyo a la supervisiéon del contrato, tales
como:

e Control de Cambios bajo el procedimiento GT-GGT-PR-003, aplicados y gestionados para las
plataformas administradas bajo contrato. El principal que se usa es control de cambios GT-GGT-
FO-001 Formato actividades y anexos técnicos del cambio, cada vez se actualizan los avances
en la herramienta Service Manager, Migraciones C60618, C61680, C61955 y C61951

e Actas de reunion, bajo el formato GE-GP-FO-001

e Creacion de activos fijos tangibles e intangibles, formato GSO-GA-FO-017

Para el ANS 7 “Fallas sobre disponibilidad de la solucion”, esto va atado al cumplimiento del proceso de
cambios de la entidad y es soportado y gestionado bajo el formato de control de cambios GT-GGT-FO-
001, donde se relacionan todas las actividades a realizar en las ventanas de migracion, las cuales han
sido programas y ejecutadas sin generar ningun tipo de indisponibilidad en los ambientes involucrados y
se evidencia la informacion en la herramienta Service Manager.

Para el ANS 8 “Oportunidad en la remediacién de vulnerabilidades tecnoldgicas”, durante la ejecucion del
contrato, el FNA no ha reportado ningun tipo de vulnerabilidad que haya sido objeto de remediacién a
ningun componente de la infraestructura objeto del contrato.

De acuerdo con el analisis y seguimiento de los ANS, a la fecha, no se ha presentado afectacién de
ningn ANS por parte del contratista UT RENOVACION FNA CORE 2023.
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El Ingeniero Alexis Cifuentes informa al equipo del proyecto, que se debe realizar seguimiento periddico
a los ANS para garantizar que los acuerdos de niveles de servicio se mantengan dentro de lo definido en
el contrato para su efectivo seguimiento.

La ingeniera Maria Elena Bulla Vélez informa que a la fecha se tiene un seguimiento a lo largo del
proyecto, como evidencia del seguimiento realizado por el ingeniero Alexis Cifuentes. A continuacién, se
relacionan las actas con sus correspondientes nombres:

e FNA-186-2023-011-29-01-2024 Seguimiento ANS Enero 2024

e FNA-186-2023-021-29-02-2024 Seguimiento ANS Febrero 2024

e FNA-186-2023-029-27-03-2024 Seguimiento de ANS

e FNA-186-2023-038-15-04-2024 Seguimiento ANS 4

e FNA-186-2023-050-30-04-2024 Seguimiento ANS 5

e  FNA-186-2023-065-05-06-2024 Seguimiento ANS 6 - Mayo 2024

e FNA-186-2023-076-10-07-2024 Seguimiento ANS 7 - Junio 2024 V1

e FNA-186-2023-081-06-08-2024 Seguimiento ANS 8 - Julio 2024 V1

e FNA-186-2023-089-04-09-2024 Seguimiento ANS 9 - Agosto 2024 V1

e FNA-186-2023-097-02-10-2024 Seguimiento ANS 10 - Septiembre 2024 V1
e FNA-186-2023-106-13-11-2024 Seguimiento ANS 11 - Octubre 2024 V1
e FNA-186-2023-115-06-12-2024 Seguimiento ANS 12 - Noviembre 2024 V1
e FNA-186-2023-119-13-12-2024 Seguimiento ANS 13 Diciembre 2024

e FNA-186-2023-123-08-01-2025 Seguimiento ANS 14 Diciembre 2024 V1
e FNA-186-2023-131-06-05-2025 Seguimiento ANS Abril 2025

e FNA-186-2023-139-30-05-2025 Seguimiento ANS Mayo 2025 F2

e FNA-186-2023-142-06-06-2025 Seguimiento ANS Mayo 2025 F3

e FNA-186-2023-151-01-07-2025 Seguimiento ANS Junio 2025 F4

e FNA-186-2023-155-07-07-2025 Seguimiento ANS Junio 2025 V2

e FNA-186-2023-158-10-09-2025 Seguimiento ANS Julio 2025 V1

e FNA-186-2023-161-10-09-2025 Seguimiento ANS Agosto 2025 V1

3. COMPROMISOS PACTADOS

FECHA PROPUESTA PARA
DESCRIPCION RESPONSABLE (s) LA EJECUCION DEL
COMPROMISO
Seguimiento de los ANS definidos FONDO NACIONAL DEL
en el anexo 2 para garantizar el AHORRO S A - UT
cumplllmlento de. .Ios niveles de RENOVACION ENA CORE 31/10/2025
servicios especificados en el 2023
CONTRATO FNA-186-2023
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APROBO APROBO

FIRMA FIRMA

Alexis @yﬁémgguez arif éﬁ%%/élez

Profesiona Apoyo de supervisidon de contrato) Gerente de proyecto

Gerencia de Infraestructura y Operaciones Tl - -
FONDO NACIONAL DEL AHORRO S.A. UT RENOVACION FNA CORE 2023

ELABORO

FIRMA

enm?ceﬂrrd-'e’?%?ﬁen Torres Rivero
Gestor Documental
UT RENOVACION FNA CORE 2023
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Seguimiento matriz de Riesgos V13 del
Acta N° l:glé‘i‘ -115%?62_%2% Tema: contrato FNA-186-2023, correspondiente al
periodo 1 al 30 de septiembre de 2025
Fecha: 15-10-2025 Ubicacion: FONDO NACIONAL DEL AHORRO S.A.
Hora | 535 4m. Hora fin: 9:30 a.m.
inicio:
Obietivo Realizar seguimiento a la matriz de Riesgos del contrato FNA-
! 186-2023
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de Infraestructura y Profesional 03
Alexis Geovanny Cifuentes Operaciones TI — FONDO (Apoyo de S|
Rodriguez NACIONAL DEL AHORRO supervision de
SA contrato)
Maria Elena Bulla Vélez UT RENOVACION FNA CORE Gerente de S|
2023 proyecto
Yennifer del Carmen Torres | UT RENOVACION FNA CORE Gestor
. SI
Rivero 2023 Documental
. TEMAS TRATADOS

1. Seguimiento a la gestion de riesgos del contrato FNA-186-2023

RESUMEN DE LOS ACUERDOS

En atencién a la PRORROGA No.1, ADICION No.1 y MODIFICACION No.2 AL CONTRATO
FNA-186-2023 cuyo objeto es: “ADQUISICION, INSTALACION, CONFIGURACION,
MIGRACION, GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE
PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO,
ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO NACIONAL DEL
AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”.

Se rednen en las instalaciones del FONDO NACIONAL DEL AHORRO S.A. los ingenieros Alexis
Geovanny Cifuentes - Profesional 03 Gerencia de Infraestructura y Operaciones TI responsable
del apoyo a la supervision del contrato por parte del FONDO NACIONAL DEL AHORRO S.A.

Por parte de la UT RENOVACION FNA CORE 2023 con participacién del Ingeniero Maria Elena
Bulla Vélez- Gerente de Proyecto y Yennifer del Carmen Torres Rivero — Gestor Documental.
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DESARROLLO DE LA REUNION
1. SEGUIMIENTO A LA GESTION DE RIESGOS DEL CONTRATO FNA-186-2023

El Ingeniero Alexis Cifuentes da apertura a la reunién de acuerdo con la agenda establecida. La
Ingeniera Maria Elena Bulla Vélez informa que en el acta anterior FNA-186-2023-162-10-09-
2025 Seguimiento Riesgos V13 Agosto 2025 V1.pdf no se registraron compromisos y contintia
presentando el estado de riesgos:

NUEVOS RIESGOS IDENTIFICADOS

La ingeniera Maria Elena Bulla Vélez informa que, en el periodo de seguimiento de esta acta,
no se registran nuevos riesgos a la matriz y los previamente registrados conservan el mismo
estado en la matriz de riesgos del proyecto sin novedad.

&

P E|E|E| B EE|E|E

i
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La ingeniera Maria Elena Bulla Vélez informa que a la fecha se tiene un seguimiento a lo largo
del proyecto, como evidencia del seguimiento realizado por el ingeniero Alexis Cifuentes. A
continuacion, se relacionan las actas con sus correspondientes nombres:

e FNA-186-2023-012-29-01-2024 Seguimiento matriz de riesgos v2

e FNA-186-2023-020-29-02-2024 Seguimiento matriz de riesgos v3

e FNA-186-2023-028-27-03-2024 Seguimiento mensual a la Matriz de Riesgos
e FNA-186-2023-039-15-04-2024 Seguimiento Riesgos

e FNA-186-2023-051-30-04-2024 Seguimiento Riesgos V5 Abril 2024
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e FNA-186-2023-066-05-06-2024 Seguimiento Riesgos V6 Mayo 2024

e FNA-186-2023-077-10-07-2024 Seguimiento Riesgos V6 Junio 2024 V1

e FNA-186-2023-082-06-08-2024 Seguimiento Riesgos V7 Julio 2024 V1

e FNA-186-2023-090-04-09-2024 Seguimiento Riesgos V7 Agosto 2024 V1

e FNA-186-2023-098-02-10-2024 Seguimiento Riesgos V8 Septiembre 2024 V1
e FNA-186-2023-107-13-11-2024 Seguimiento Riesgos V9 Octubre 2024 V1

e FNA-186-2023-116-06-12-2024 Seguimiento Riesgos V10 Noviembre 2024 V1
e FNA-186-2023-120-13-12-2024 Seguimiento Riesgos V10 Diciembre 2024 V1
e FNA-186-2023-124-08-01-2025 Seguimiento Riesgos V10 Diciembre 2024 V1
e FNA-186-2023-132-06-05-2025 Seguimiento Riesgos Abril 2025

e FNA-186-2023-140-30-05-2025 Seguimiento Riesgos V12 Mayo 2025 F2

e FNA-186-2023-143-06-06-2025 Seguimiento Riesgos V12 Mayo 2025 F3

e FNA-186-2023-152-01-07-2025 Seguimiento Riesgos V13 Junio 2025 F4

e FNA-186-2023-157-07-07-2025 Seguimiento Riesgos V13 Junio 2025 V2

e FNA-186-2023-159-10-09-2025 Seguimiento Riesgos V13 Julio 2025 V1

e FNA-186-2023-162-10-09-2025 Seguimiento Riesgos V13 Agosto 2025 V1

ANEXOS:
FNA-186-2023 Matriz de Riesgos V13.xlsx

3. COMPROMISOS PACTADOS

No se registran compromisos asociados a la gestion de riesgos en esta sesion. En las reuniones de
seguimiento semanal al estado del proyecto, se valida si hay nuevos riesgos identificados, o cambio
de estado de alguno de los riesgos existentes.

APROBO APROBO

FIRMA FIRMA

weri gt Yot roctiguer Jeil gy

Profesional 03 (Apoyo a la supervision del
contrato) 4 Gerente de Proyectos

Gerencia de Infraestructura y Operaciones Tl - | UT RENOVACION FNA CORE 2023
FONDO NACIONAL DEL AHORRO S.A.

ELABORO

FIRMA

nnifer Torres, )
ennifer del Carmen Torres Rivero

Gestor Documer)tal
UT RENOVACION FNA CORE 2023
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INFORME CTO 186-2023

PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

1. INTRODUCCION

El presente informe relaciona las actividades desarrolladas por el Contratista UT RENOVACION FNA
CORE 2023, en cumplimiento del Contrato No. 186 de 2023 cuyo objeto es: “ADQUISICION,
INSTALACION, CONFIGURACION, MIGRACION GARANTIA Y SOPORTE DE HARDWARE Y
SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE
PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO
NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”, para el periodo
comprendido entre el 01 de Septiembre al 30 de Septiembre de 2025, del componente correspondiente
Administracién Infraestructura Centro De Datos Alterno Mes No.5.

2. OBJETIVOS DEL INFORME

Presentar el seguimiento llevado a cabo en relacion con las actividades ejecutadas conforme a las
disposiciones establecidas en el Contrato N.° 186-2023.

Documentar las actividades asociadas a la Administracion Infraestructura Centro De Datos Alterno Mes
No.2 de Servicios de Administracion en el Centro de Datos Alterno de la Entidad, dando cumplimiento del
contrato, como parte de las obligaciones del contratista UT RENOVACION FNA CORE 2023:

3. RESUMEN CONTRATO

Contrato No. 186 - 2023
Valor del Contrato $60.089.474.452,00 m/cte. incluido
IVA
Plazo 31 de diciembre de 2025
Fecha Inicio 28 de diciembre del 2023.
Fecha Finalizacién 31 de diciembre de 2025
Técnico
Ni Este aspecto se refleja en el item 7, ACUERDOS NIVELES DE SERVICIO, donde se
iveles de . i e . o
servicio detallg cémo se realizé la verificaciéon de los acuerdos de niveles de servicio durante
el periodo.
Durante la sesion se realizo la revisién de los informes de gestidon correspondientes al
cuarto mes de administracion de la infraestructura del Datacenter Alterno. Se
abordaron los siguientes ambitos de administracion:
{Eésca?é:;f;camones o Servicio de administracion de la plataforma IBM POWER
o Servicio de administracion del almacenamiento en la plataforma IBM POWER
o Servicio de administracion de backups
o Servicio de administracion de la infraestructura X86
Clon<_j|0|ones Se verificd el cumplimiento de los perfiles técnicos exigidos en el contrato, incluyendo
técnicas del . o . = .
equipo o la va’l|dez de las ceI:tlflgaC|ones profesmnales, certificados de canal autorizado y
demas documentos técnicos requeridos.
proveedor
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fna

PERIODO:
1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

Otras
consideraciones
técnicas

Durante el seguimiento, se evaluaron y atendieron otros aspectos de caracter técnico
que surgieron conforme a la naturaleza del contrato y el contexto operativo,
garantizando la conformidad técnica en la ejecucion.

Administrativo

Para el componente de Administracion de la infraestructura del Datacenter Alterno no

consideraciones
administrativas

Cronograma se cuenta con un cronograma, ya que se trata de una operacion continua y no de un
proyecto de implementacion.
Durante el periodo evaluado, el Contratista no report6 novedades ni incidencias
SGC relacionadas con el Sistema de Gestion de la Calidad del Fondo Nacional del Ahorro
S.A.
Ri Este aspecto se refleja en el item 9, ANALISIS DE RIESGOS Y RECOMENCIONES,
iesgos . o e : .
donde se detalla cdmo se realizo la verificacion de los riesgos durante el periodo.
Otras Durante el periodo evaluado, no se presentaron aspectos administrativos adicionales

que requirieran seguimiento o gestién especial fuera de los contemplados en el
contrato.

Juridico

Pdlizas

En cumplimiento de las obligaciones contractuales, el proveedor presenté las
garantias, las cuales fueron aprobadas por la entidad. A continuacién, se detallan las
polizas radicadas.

ID de garantia Valor VigentI::iian§Fecha Estado
CO1.WRT.13296242 $24'°70¢2(§5§,’ 940,25 26/10/2027 | Aprobada
CO1.WRT.15324348 $33'°49¢201§,’ 948,60 31/12/2028 | Aprobada
CO1.WRT.14160682 | °21 '882é(§§' 127,50 27/10/2027 | Aprobada

4. INFORME DE AVANCE

Mes No.4 Administracion Infraestructura Centro de Datos Alterno

Entre el 1 de septiembre de 2025 y el 30 de septiembre de 2025, se realizaron las siguientes actividades
asociadas a la administracion Centro de Datos Alterno:

i. Prueba Técnica

Se llevé a cabo una prueba técnica funcional controlada, en la cual se validé el correcto aprovisionamiento
de la réplica de los servidores FNABOGWASP-FNABOGWASR-FNABOGWNDR.

Durante la prueba se verificaron los siguientes aspectos:

e Estado de la réplica
e Suspension controlada de la réplica
e Asignacion y visibilidad de discos
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PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

Arranque del sistema operativo

Acceso al sistema

Configuracion y verificacion de red

Verificacion de logs y consistencia de datos
Reconocimiento de volimenes de base de datos
Apagado controlado

Reactivacion de la réplica

La prueba fue exitosa, en el siguiente documento se detalla todo el proceso:
FNA-186-2023-26-09-2025 Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf.

ii. Planeacién de Mantenimiento Preventivo 2025

Se ha programado el Mantenimiento Preventivo de la infraestructura tecnolégica para noviembre de 2025,
por ser previo a la temporada alta de Cesantias y contar con fines de semana festivos, lo que permite
menor impacto en la operacion. Ya se cuenta con un Plan de Mantenimientos Preventivos, entregado al
Fondo Nacional del Ahorro S.A., basado en la linea base de la infraestructura tecnolégica, la programacién
es flexible y contempla validaciones antes, durante y después de su ejecucion.

iii. Gestion de Mantenimientos Correctivos

Durante la vigencia del contrato, se documentaran en el informe de gestiéon todos los mantenimientos
correctivos realizados sobre la nueva infraestructura del Centro de Datos Alterno.

Estos registros incluiran:

Tickets generados Por IBM Call Home.

Soportes técnicos de IBM.

Tickets registrados en GLPI de STS.

Incidentes gestionados a través de Service Manager del FNA.

O O O O

.2.

Administracién de los siguientes frentes:

Servicio de administracion de plataforma IBM POWER

Servicio de administracion de almacenamiento a la plataforma IBM POWER
Servicio de administracion del backup

Servicio de administracion de infraestructura X86

o O O O

En los respectivos Informes de Gestion de esta fase, se encuentra el detalle técnico de la configuracion
realizada en cada uno de los componentes mencionados en este numeral:

FNA-186-2023-01-10-2025 Informe de gestion 05 IBM POWER ODATA.pdf
FNA-186-2023-01-10-2025 Informe de gestion 05 ALMACENAMIENTO ODATA. pdf
FNA-186-2023-01-10-2025 Informe de gestion 05 BACKUP ODATA.pdf
FNA-186-2023-01-10-2025 Informe de gestion 05 INTEL X86 ODATA.pdf

Las evidencias de estas actividades fueron presentadas y validadas mediante los informes técnicos
almacenados en el repositorio, sin encontrarse desviaciones técnicas frente a lo pactado.
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PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

5. PERSONAL MINIMO ASIGNADO AL CONTRATO

El equipo minimo requerido para la ejecucion del contrato es el siguiente:

CANTIDAD ROL A DESEMPENAR

Especialista plataformas X86

Especialista plataformas Storage

)
) Especialista plataformas Power
)
)

Especialista en gestion de plataforma de Respaldo

Durante el periodo evaluado no se presentaron cambios en el personal minimo asignado al contrato. Los
recursos continian desempefiando sus funciones conforme a lo establecido contractualmente.

6. BOLSA DE RECURSOS

Este contrato no contempla una bolsa de recursos.

7. ACUERDOS NIVELES DE SERVICIO

La verificacion de los acuerdos de niveles de servicio (ANS) se realizé el dia 15 de octubre de 2025, tal

como se evidencia en el FNA-186-2023-164-15-10-2025 Seguimiento ANS septiembre 2025 V1.pdf, anexa
a este informe, para el presente periodo no se incumplieron los ANS estipulados en el contrato

8. EJECUCION FINANCIERA

Se debera mencionar el porcentaje de ejecucion financiera con corte a la aprobacién del presente pago y
diligenciar los valores solicitados en el siguiente cuadro.

Ejecucion Financiera Valor Incluido IVA

Valor Total del Contrato $43.764.116.255

Adicién No. 1 $16.325.358.197

Total ejecutado antes del Presente Pago $59.414.515.577
Valor a pagar en el periodo servicios recurrentes $79.623.736,00

Valor para pagar en el periodo suministros a través

de Bolsa (Si aplica) N/A

Descuentos por ANS en el periodo (Si aplica) N/A
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PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

Valor Total Para Pagar en el Presente Pago

$ 79.623.736,00

Total, descuentos acumulados por ANS antes
del Presente Pago

N/A

Valor pendiente por ejecutar

$ 595.335.139,00

Informe Financiero Porcentual

120,00%
99,01% 98,88%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%

Total, ejecutado Total, ejecutado antes Valor pendiente por

del presente pago

0,99% 0,13%

ejecutar

Balance Financiero Porcentual

Informe Presupuestal

$ 595.335.139,00; 0,99%

|m{ Total, ejecutado M Valor pendiente por ejecutar

Informe Presupuestal

Valor por pagar
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PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

9. ANALISIS DE RIESGOS Y RECOMENCIONES

El seguimiento y analisis de riesgos se realiz6 el dia 15 de octubre de 2025, tal como se evidencia en el
acta FNA-186-2023-165-15-10-2025 Seguimiento Riesgos V13 septiembre 2025 V1.pdf, y en la matriz de
riesgos FNA-186-2023 Matriz de Riesgos V13.xlsx, anexos a este informe.

10. SEGUIMIENTO Y EVALUACION CONTRACTUAL

Descripcion Actividades

Porcentaje de ejecucion de actividades proyectado a la fecha 100%
Porcentaje de ejecucién de actividades ejecutado a la fecha 100%
Diferencia en la Ejecucion de Actividades del Contrato 0%

Evaluacion Contratista

Debera calificar en una escala de 0 a 5, siendo 0 la menor calificacién y 5 la mayor calificacion.

Evaluacién Parcial
Cumplimiento del contrato 5
Plazos 5
Aspectos Administrativos 5

11. VERIFICACION Y APROBACION DE ENTREGABLES

Durante el periodo el contratista UT RENOVACION FNA CORE 2023 proporcioné los siguientes
entregables:

N° | Nombre del Entregable Criterio de Observaciones
Aceptacion

FNA-186-2023-01-10-2025 Informe de gestion

05 IBM POWER ODATA.pdf
1 Cumplio Ninguna
FNA-186-2023-01-10-2025 Informe de gestion
05 ALMACENAMIENTO ODATA.pdf
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INFORME CTO 186-2023
f PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025
N° | Nombre del Entregable Criterio de Observaciones
Aceptacion

FNA-186-2023-01-10-2025 Informe de gestion
05 BACKUP ODATA.pdf
FNA-186-2023-01-10-2025 Informe de gestion
05 INTEL X86 ODATA.pdf

2 FNA-186-2023-164-15-10-2025 Seguimiento Cumplié Ninquna
ANS septiembre 2025 VV1.pdf P 9

3 FNA-186-2023-165-15-10-2025 Seguimiento cumolié Ninquna
Riesgos V13 septiembre 2025 V1.pdf P 9

4 FNA-186-2023 Matriz de Riesgos V13 Cumplio Ninguna

5 FNA-186-2023-166-15-10-2025 Seguimiento Cumolié Ninquna
septiembre 2025 V1 P 9

7 Anexo_Matriz de Compatibilidad Odata Cumplio Ninguna

8 Anexo_ FNA-186-2023-26-09-2025 Informe cumplic Ninguna
Prueba Técnica 5 Centro de Datos Alterno FNA P 9

9 Anexo_Capacidades_ DCA_Septiembre2025 Cumplio Ninguna

10 Certificacion dg pagos de prestaciones sociales Cumplié Ninguna
y aportes parafiscales.

11 Certificacion de cumplimiento circulares de la Cumolié Ninquna
Superintendencia financiera de Colombia. P 9

12 Certificacion dg pagos de prestaciones sociales Cumplié Ninguna
y aportes parafiscales.

13 Certificacion de cumplimiento circulares de la Cumplié Ninquna
Superintendencia financiera de Colombia. P 9

Una vez verificada la prestacion de los servicios por parte del contratista de acuerdo con la revision de los
documentos mencionados en la tabla anterior, el apoyo a la supervisién Alexis Geovanny Cifuentes
Rodriguez se permite aprobar estos entregables para tramite de pago.

ALEXIS GE Yél%fﬁ‘f‘EQODRIGUEZ

rofesional 03
Gerencia Infraestructura y Operaciones Tl
Apoyo a la Supervisién CTO 186 de 2023
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PERIODO:
na 1 DE SEPTIEMBRE AL 30 DE SEPTIEMBRE DE 2025

12. CONCLUSIONES

De conformidad con la verificacidn realizada por el apoyo a la supervision a la prestacion de los servicios
por parte del contratista UT RENOVACION FNA CORE 2023, correspondiente al periodo del pago No. 28,
se recomienda adelantar el procedimiento para tramite de pago.

Se firma a los 15 del mes Octubre del afio 2025

EUCARDO Firmado

digitalmente por
ALFREDO EUCARDO ALFREDO
TELLEZ ARIZA  TELLEZ ARIZA

ALFREDO TELLEZ ARIZA
Gerente Infraestructura y Operaciones Tl

Vicepresidencia de Tecnologia y Transformacién Digital - FNA
Supervisor CTO 186 de 2023
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de septiembre al 30 de septiembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

OCTUBRE 1 DE 2025




INFORME DE ’GESTI(')N — SERVICIOS DE
S\ ADMINISTRACION INFRAESTRUCTURA MES
E 05 CENTRO DE DATOS ALTERNO

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023
1 Contenido )
1. INTRODUGCCION. ... .ottt ettt st e et e s be e e beese et e s b e e ssessesreensesteensensesreenes 5
2. OBUETIVO ...ttt sttt ettt eae et et e e se e b e s be e st e s teesee b e eteera e beeraeteereennas 5
3. ESPECIFICACIONES DEL CONTRATO ... .ccoiecie ettt ettt sttt eveete e te e sta e s vesave s ve e ba e aaeas 5
4. SERVICIOS DE ADMINISTRACION ...ttt ee et ee s sees e ses s sees s 5

4.1. SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM
POWER 8

4.1.1. Mantenimiento del adecuado nivel de actualizacion del firmware de la solucion.................... 8
4.1.2. Realizacion de cambios sobre el sistema de almacenamiento .........ccocceevieeeniiienieeeiieenieens 11
4.1.3. Creacién de host groups, con la identificaciéon de cada mdaquina que se agregue a la SAN
(Para NUEVOS @MDIENTES) .. ..uviiiiiiieee et e e e e et e e e e et a e e e e eata e e e eeabaeeeeenbaeeeeansaeeeennbaeaeenres 11
4.1.4. Particionamiento de discos Virtuales (LUNS).......cc.eeviereiieeciee et 11
4.1.5. Validacion de los requerimientos de solicitud de adicién de almacenamiento a LPARs
(existentes o nuevas) a lo largo de la vigencia de 10S ServiCios.......cccccueiiiiiiieeecciiee e 12
4.1.6. Asignacién de discos virtuales LUNs a los servidores (HOSTS) que se creen a lo largo de la

VT odT T = W e L= (o 1YY Y] ol o LSRRI 12
4.1.7. EVENTOS €N €] SISTEMI@.c.uiiiiiiieiiie ettt ettt et e st e st e e sate e sbe e e saneeeas 12
4.1.8. Monitoreo 7x24x365 del sistema de almacenamiento........cccceeveerierienieniieerie e 13
4.1.9. REVISION @I LOZ A EFTOIES .coeeviiieeeteee ettt e ettt e et e et e e e et e e e et e e e e e nbaeeeenraeeeennnns 13
4.1.10.  Escalamiento de un evento a Fabricante .........ccccceeiieniiniiiiiiiice e 15

4.1.11.  Analisis de patrones de comportamiento del sistema para proponer actividades técnicas de
mejora 15

4.1.12. Identificar LUNs con mayor consumMO [IOPS ..........oooiiiiiiiiciee et e 15
4.1.13. Realizar monitoreo de 12 réPliCa......ccuiiiiiiiie et 16
4.1.14. Escalar fallas en la réplica a soporte N2 y a fabricante ........cccoecveeeiiiiiiecciiee e 18
4.1.15. Generar un reporte mensual del comportamiento de l0s sistemas .......ccccccvvveeieciiieiicieeeenns 18
4.1.16. INVENTATIO «.eee ettt ettt e e e e e et ettt e e e e e e s aabb et e e e e e e eannbeeeeeeeeeeannnneeeeaeeans 20

4.1.17. Mantener actualizada la matriz de compatibilidad de los drivers vs. la plataforma de
Servidores y Sistemas OPEIratiVOS. .....ccicciiieiiciiiee ettt e et e e et e e e et e e e s eetteeeessbreeeseaaeeesenraeeeesaraeeeeanns 21

4.1.18. Mantener actualizada la documentacion de los niveles de mantenimiento de los
microcodigos y drivers en los hosts acordes a la matriz de compatibilidad. (Para los equipos que se
encuentren en soporte Con el FAbriCaANTE). ......cccuiiiiuiiiiie et et 21
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uT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023
4.1.19. Mantener actualizada la documentacidn de los arreglos, RAIDs, LUNS y asignaciones a los
hosts 21
4.1.20. Revisidn fisica de los Almacenamientos — Switches de SAN y Libreria ......cccccoevvveeeviieeeennee, 22
4.1.21. (0o T3 Y a1 U1 o F= o TSP SURPR 24
4.1.22.  Apoyo a los procesos que involucran la gestidon de la continuidad........cccceeeeiieeeecciieeeccnnenn. 24
4.1.23. Revisién periddica de la configuracion del esquema de Continuidad.........cceeevevveeeriiieeennnee. 24

4.1.24. Notificacién de eventos, cambios o elementos que no estén dentro del esquema de

fole] ala[aT0] T - To I ] 1 10T o [o J SRR 24
4.1.25. Realizar soporte N2 sobre fallas en la réplica SAN t0 SAN ......ccoiiiiiiiiiie e 25
4.1.26. EN EVENTOS AE DR ittt ettt e et e e et e e e st e e e s e e e e s bbeeeeeabae e e e nbaeeeennaes 25

4.1.27. Validar al inicio de la vigencia de los servicios, las actividades que corresponden por
protocolo, al equipo de gestidon del almacenamiento del Datacenter AIterno.........ccccceeeeeeieeeeeeieeeeenee, 25

4.1.28.  Asegurar la configuracion a nivel SAN y LAN del sistema de almacenamiento con otros

componentes de 1a PlataformMa......coo e et 25
4.1.29. Realizar gestion del almacenamiento durante el evento de DR teniendo en cuenta las

necesidades del equipo de administradores del Datacenter Principal........cocceeeecieieiciieeccciiee e 26
4.1.30. Realizar soporte de fallas de funcionamiento del almacenamiento.......ccccceeevvvveeeiiieeeeenen, 26
4.1.31.  Asistir a las sesiones técnicas requeridas durante el evento de DR.......ccvvvveevviiiecciiieeciiieen, 26
4.1.32. Realizar el procedimiento establecido en el protocolo de roll back .........cccceeeevieieeiieecnnen. 27
4.1.33. Documentar las actividades técnicas realizadas durante el evento de DR .......ccccceveeviennenne 27
4.1.34.  Actividades sobre SWItChes SAN ........ooiiiiiiiiii et 27

4.1.35. Revisidon de la conectividad fisica a los Switches SAN de servidores de rack o standalone
o] o] =l o Xo [ Y 7= o] (= - [OOSR PSPPIt 27

4.1.36. Creacion de alias para cada WWN que se conecta a los puertos con el nombre asignado por
el administrador del sistema, utilizando nombres nemotécnicos definidos previamente...........cc......... 30

4.1.37. Creacion de zonas acordes al disefio de la Plataforma, en donde se le asigna los alias
correspondientes siguiendo las mejores practicas de disponibilidad, rendimiento y balanceo de puertos
fisicos 30

4.1.38. Des-asignacidn fisica y légica liberando puertos y espacio en la configuracién con las
magquinas que van saliendo, todo con el fin de hacer un uso éptimo de los recursos .........ccccceevveeenneen. 31

4.1.39. Creacion de Redundancia ISL, que permita un balanceo de cargas apropiado y una
redundancia éptima. Se complementa con la configuracién que se debe realizar en el Storage y el
servidor. 31
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4.1.40. Realizar revisiones de configuracidn aplicando las mejores practicas en los puertos,
analizando la carga que tiene los Switches con respecto a las maquinas y al canal, teniendo en cuenta

las diferentes variables como las configuraciones y la velocidad de los puertos ........cccccceecvveeeecveeeeennnee, 31
4.1.41. Politicas réplica de Sistema Operativo AlX .......cuueieeiiiieeeciee e 31
SOPORTE ...ttt b et b et ettt be bbbt et e ens 36
MANTENIMIENTOS PREVENTIVOS ..ottt 36
PRUEBAS TECNICAS / FUNCIONALES ..ottt ses s aes s saees 37
CONCLUSIONES. ...ttt ettt ettt bbb s 38
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TR S, TROITLa e ¥ AFRYICION 4 4.8

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

1. INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2. OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de septiembre de 2025.

3. ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la plataforma de
Tipo: Almacenamiento de la Infraestructura Tecnoldgica del Centro de Datos
Alterno del FONDO NACIONAL DEL AHORRO S.A.

==Tilele[oNe/=\MTniiolini -0 1 al 30 de septiembre de 2025

4. SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 | 7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K

ALMACENAMIENTO

SAN Router Storage Networking
SAN18B-6

786206R

ALMACENAMIENTO

SAN Router Storage Networking
SAN18B-6

786206M

Servidor LENOVO SR 650 V2

ALMACENAMIENTO ; J105ENPF
(Copy Service Manager)

BACKUP TS4300 Tape Library 7802CCO0

INTEL x86 Servidor LENOVO 630 JZOODLNY

INTEL x86 Servidor LENOVO 630 JZ0OODLNZ

INTEL x86 Servidor LENOVO 630 JZ00ODLPO

INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

" Plataforma | S.O. NombrePROD " Aplicacion Descripcion

Consola de

1 | 1BM AIX FNABOGWNDR Monoliticos Administracion
WAS

2 | IBM AlX FNABOGWMBP Monoliticos

3 | IBM AIX FNABOGWASP Monoliticos

4 | IBM AIX FNABOGIQPRO1 Monoliticos BD SAP IQ

5 | IBM AIX FNABOGPROD1 Monoliticos BD SAP ASE

6 | IBM AIX FNABOGDBAPP Auditoria Auditoria del BUS

7 | 1BM AIX FNABOGWASR Monoliticos

8 | IBM AIX BOGPVPPAOAA Monoliticos

1 | Intel Windows | BOGPVBDWP009 SQL SERVER 2014 5(5)1 A SQLServer

2 | Intel Windows | BOGPVBDWP010 SQL SERVER 2014 5(5)1 A SQL  Server
Granja Sharepoint

3 | Intel Windows | BOGPVBDWPOAD | SQL SERVER 2017 Nodo1 cluster SQL
BD Portal WEB
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NombrePROD \ Aplicacion Descripcion
Granja Sharepoint
4 | Intel Windows | BOGPVBDWPOAE SQL SERVER 2017 Nodo2 cluster SQL
BD Portal WEB
5 | Intel Windows | BOGPVBDWP011 SQL SERVER 2016 25’16 Sal - Server
6 | Intel Windows | BOGPVBDWP012 SQL SERVER 2016 25’16 Sal - Server
Servidor
7 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
8 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
9 | Intel Windows | BOGPVDCWP001 | Controlador de dominio dcgr?qtiﬁfdor de
10 Intel Windows | BOGPVDCWP002 Controlador de dominio Controlador de
dominio
11 Intel Windows | BOGPVDCWP003 Controlador de dominio Controlador de
dominio
Servidor
12 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
13 | Intel Windows | FNABOGBZG Bizagi Servidor
Aplicaciones Bizagi
Servidor
14 | Intel Windows | BOGPVPPWPOAA E-Finac Aplicaciones WEB-
Finac ALM - Efinac
15 Intel Windows | FNABOGAPP015 GoAnyWhere GoAnyWhere
FileServer
16 | Intel Linux FNABOGGAGPROO01 | GoAnyWhere GoAnyWhere
17 | Intel Linux FNABOGGASPROO01 | GoAnyWhere GoAnyWhere
18 Intel Windows | BOGPVPPWP047 Portal WEB FrontEnd 1 Portal
WEB
19 Intel Windows | BOGPVPPWP048 Portal WEB FrontEnd 2 Portal
WEB
Intel Windows | BOGPVPPWP049 Portal WEB FrontEnd 3 Portal
20 WEB
21 Intel Windows | BOGPVPPWP04A Portal WEB FrontEnd 4 Portal
WEB
22 | Intel Windows | BOGPVPPWP04B Portal WEB Aplicacion
23 | Intel Windows | BOGPVPPWP04C Portal WEB Busqueda 1
24 | Intel Windows | BOGPVPPWP04D Portal WEB Busqueda 2
25 | Intel Windows | BOGPVPPWPO0O4E Portal WEB Cache
26 | Intel Windows | FNABOGAPP034 Vigia Servidor .
Aplicaciones Vigia
27 | Intel Windows | FNABOGAPP009 Workmanager Workmanager
28 Intel Windows | FNABOGWMH3 Workmanager Fileserver
Workmanager
29 | Intel Windows | FNABOGWMH2 Workmanager Fileserver
Workmanager
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#  Plataforma | S.O. NombrePROD " Aplicacién Descripcion
Servidor Base de
30 | Intel Windows | BOGPVBDWPOBA Oracle 12.2.0.7.0 datos Oracle -
Finac ALM - Efinac
31 Intel Windows | BOGPVPPWP023 SQL SERVER 2008 BD Sql Server
2008
32 | Intel Windows | BOGPVBDWPDSO01 SAP Data Services SAP Data Services
33 | Intel Windows | FNABOGWMH4 Workmanager Flleserver
Workmanager
. Servidores granja | Servidores Granja
34 | Intel Windows | BOGPVPPWPOAC SHAREPOINT Sharepoint Intranet
. Servidores granja | Servidores Granja
35 | Intel Windows | BOGPVPPWPOAD SHAREPOINT Sharepoint Intranet
Servidores granja Servidores BD SQL
36 | Intel Windows | BOGPVPPWPOAE SHAREPOINT Server 2016
Intranet
Servidores granja Servidores BD SQL
37 | Intel Windows | BOGPVPPWPOAF SHAREPOINT Server 2016
Intranet
38 | Intel Windows | BOGPVBDWPOBB | SQL SERVER 2016 Servidores  Granja
Sharepoint Intranet
39 | Intel Windows | BOGPVBDWPOBC | SQL SERVER 2016 Servidores  Granja
Sharepoint Intranet
40 | Intel Windows | BOGPVPPLP044 GoAnyWhere GoAnyWhere

NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener méas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM
POWER

La infraestructura instalada en el Datacenter Alterno ODATA esta conformada por un servidor de
almacenamiento IBM DS8950F, asi como por switches SAN y un SAN Router, los cuales se encuentran
integrados y configurados para garantizar la disponibilidad y continuidad de los servicios. Estos equipos
complementan la operacion del sitio principal ubicado en la sede de Américas, Bogota, asegurando un
funcionamiento 6ptimo, un uso eficiente de los recursos y una adecuada capacidad de respuesta ante las
necesidades técnicas que se presenten.

4.1.1. Mantenimiento del adecuado nivel de actualizacion del firmware de la solucion

Cada equipo de la solucion instalada en el Datacenter Alterno ODATA cuenta con un nivel de firmware
especifico, el cual se mantiene actualizado conforme a las recomendaciones del fabricante. En este sentido,
el sistema de almacenamiento IBM DS8950F opera actualmente con la version 9.4 de firmware,
garantizando estabilidad, compatibilidad y un desempefo 6ptimo dentro de la infraestructura.
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Storage Management

Releaza 9.4 bundla 39.41.25.0
Product

El almacenamiento IBM FS 5045 tiene la version 8.7.0.2

Storage FlashSystem
5045

Storage Management

Release: 8.7.02

System ID: O0OOOODOEO2041F062
MTM: 4680-3P4
SIN: T812MCB

Licen=ed Material - Property of 18M Corp. & 1BM Corparation and ofhe{s} 2013, 3004, I8 and FlashSysterm
are registered tradesmarks of the [3M Corpomition in the United Siates, other countries, or both.

La otra parte de la soluciéon incluye SAN Switch y estos tiene la versién de FOS 9.2.2.

Fabric A
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« = 0 O G o 172.20243.107/#/settings/Mrmware?fid=128

j_i Dashboard  Switch Ovenview  SwitchPorts  Evenfs  Zaning  Seftings
FOS Version Management

FOS Version - Update

Primary Parition 922
Secondary Partition 022

Fabric B

« - C O G O 17229.243.108/#/settings/firmware?id=128

:i,lﬁ, Dashboard  Switch Overview  SwitchPoris  Evenis' Zoning  Seffings
FOS Version Management

FOS Version - Update

Primary Partition 922

Secondary Partition ar2

El SAN Router asi como los Switch de SAN tiene la versién 9.2.2
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L C QO G O 172.29.243:109/#/settings/firmware

aps
ia Dashboard Switch Overview Switch Ports Events Zoning Settings

FOS Version Management

FOS Version - Update

Primary Partition 922

Secondary Partition 9.2.2

Close

4.1.2. Realizaciéon de cambios sobre el sistema de almacenamiento

Durante el mes de septiembre, se llevd a cabo una intervenciéon programada en la plataforma de
almacenamiento ubicada en el Datacenter alterno, con el objetivo de reemplazar una tarjeta Host Adapter
I/0 (Input/Output). Esta accion fue consecuencia de una degradacion detectada en el componente durante
el mes de agosto, la cual fue identificada a través de los sistemas de monitoreo, que reportaron eventos
intermitentes asociados a dicho adaptador.

La intervencion fue ejecutada por personal técnico especializado de IBM, bajo las recomendaciones del
fabricante y siguiendo los procedimientos establecidos, el reemplazo se realizé sin impacto en la operacion
de los servicios de almacenamiento.

4.1.3. Creaciéon de host groups, con la identificacion de cada maquina que se agregue a la SAN
(para nuevos ambientes)

Durante el mes de septiembre no se realizé la creacién de nuevos hosts groups en la plataforma de
almacenamiento, la infraestructura se mantuvo con la configuracion existente, sin requerir la incorporacion
de maquinas adicionales a la SAN. Este comportamiento refleja estabilidad en la demanda de nuevos
ambientes y asegura la continuidad de la operacion sin necesidad de ajustes en la estructura de grupos de
hosts.

4.1.4. Particionamiento de discos virtuales (LUNs)

Durante el mes de septiembre no se realizé la creacion de nuevas LUNs en la plataforma de
almacenamiento, la operacion se mantuvo sobre las particiones ya existentes, garantizando estabilidad en
la asignacion de recursos y continuidad en la disponibilidad de los servicios. Este comportamiento evidencia
que la capacidad actual resulta suficiente para soportar las cargas de trabajo vigentes, sin necesidad de
aprovisionar nuevos volumenes en este periodo.

11
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4.1.5. Validacion de los requerimientos de solicitud de adicion de almacenamiento a LPARs
(existentes o nuevas) a lo largo de la vigencia de los servicios

Durante el periodo evaluado, no se recibieron solicitudes para la adicion de almacenamiento a las LPARs,
ya sean estas instancias existentes o nuevas implementaciones dentro del Datacenter alterno. Esta
ausencia de requerimientos implica que no fue necesario llevar a cabo actividades relacionadas con la
asignacion, ampliacion o redistribucion de recursos de almacenamiento para las particiones logicas.

La infraestructura de almacenamiento mantuvo su operacién con los recursos previamente configurados,
sin presentar incidencias que requirieran ajustes o reconfiguraciones en este sentido. Este comportamiento
indica un dimensionamiento adecuado y suficiente de los volumenes y capacidades asignadas, lo cual ha
permitido atender de manera eficiente lo requerido.

4.1.6. Asignacion de discos virtuales LUNs a los servidores (HOSTS) que se creen a lo largo de la
vigencia de los servicios

La plataforma de almacenamiento mantuvo su operacion con los recursos previamente configurados, sin
presentar interrupciones ni degradaciones asociadas a la capacidad o asignacion de espacio en disco. Este
comportamiento reafirma que el dimensionamiento actual de los volumenes y recursos asignados es
adecuado y suficiente para satisfacer la demanda tanto de los entornos productivos como de los entornos
de prueba.

Durante el periodo evaluado, no se registraron solicitudes relacionadas con la asignacién o desasignacion
de almacenamiento para hosts existentes ni para nuevos hosts dentro del Datacenter alterno. Esta ausencia
de cambios en la configuracion del almacenamiento indica que la infraestructura vigente ha sido capaz de
soportar la carga y las necesidades operativas sin requerir ajustes en la distribucion de recursos.

4.1.7. Eventos en el Sistema

El 30 de agosto se identifico una falla en una de las tarjetas de red del sistema de almacenamiento ubicado
en el Datacenter alterno. Este evento generé una alerta inmediata y fue documentado bajo el ticket de
soporte TS020175947.

Como parte del proceso de gestiéon del evento, el equipo técnico especializado de IBM realizé el reemplazo
de la tarjeta de red afectada. El procedimiento se llevé a cabo conforme a los protocolos establecidos,
garantizando la continuidad operativa del sistema.

Durante el mes de septiembre, no se registraron eventos adicionales que comprometieran el funcionamiento
del sistema de almacenamiento, manteniéndose la operacion dentro de los parametros normales.

12
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4.1.8.

Monitoreo 7x24x365 del sistema de almacenamiento

El almacenamiento DS8950 y el FS5045 se encuentran monitoreados por la herramienta Zabbix a
continuacion se anexa como evidencia, el monitoreo del ping y del estado de cada elemento del datacenter
Odata durante el mes de septiembre.

Storage FNADS9K_L61_DCA

1499 TB 2294 TB

4.1.9.

Estado de Stora..

Normal

Uso de Capacid..
60.0 %

Revision del Log de Errores

Storage FNA_5045_DCA

Volimenes Sin P

21.0

Capacidad Dispo. Estado de Stora

153.7 1B

Capacidad Usad

9171B

Uso de Capacid

Normal 6.0 %

El servidor de almacenamiento IBM DS8950F cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencion como los eventos informativos

FNADSIK L6 DCA  Events

= Actions - S Filter o
4 | Type Time Deseription n
) User lngzad in 10/03/2025 D8-23:00 AM User admin iogzed in ~
0 User ogged in 10/02/2025.08:47:11 AM User dmin logged in
o Events trimmed 10/01/202513:38:36 FM The event list was trimmed. Soma svents vere lost.
6 Event trimeming panding 10/01/2025 06:5%:52 PM Events will ba trimmed in l=ss than & week.
o User logged aut 10/01/2025.04:13:23 PM User admin logged out.
[ User Ingzedin 40/01/202503:5%:35 PM User admin Iogzed in
o User logzed out 10/01/2025 04-30:25 PM User admin logzed out
o User logsed in 40/01/2025 15:30:29 AM User admin logged in
o User password expired 10/01/202510:36:15 AM User spectrumadmeod logged in with expired passward.
9 Remnte Relationship Established 10/01/2025 07:50.08 AM 2 remote relationships 1o sworags syetems wers establiahed to aupport mirrering or copying of date.
[} Remote Relstionship Established 10/01/2025 07:49:16 AM 3 ramote relationships to siorage systems were estabiished to support mirrenng ar copying of date.
_e Volume created 10/01/202507:39:29 AM Volume GCA_CLU_BD CAP 6002 created.
0o Volume crasted 10/01/202507:35:25 AM Volume GCA_CLU_BD_CAP. 6001 craated.
o Volume created 10/01/2025 07:3%:29 AM Volume GCA_CLU_BD_CAP 6000 created.
) Volume crasted 10/01/2025 07:38:35 AM Violume GCA_CLU_BD_CAR_ 6102 oraated.
) Volume created A0/01/2025 07:38:39 AM Volume GCA_CLU_BD.CAP 6104 created
70 Volume crested 10/01/2025 07:38:39 AM Vilume GCA_CLU_BD_CAP. 6100 craated.
_6 LSS crasted 40/01/202507:38:35 AM LSS 61 created with F2 storsge tyne.
_0 LSS creatad 10/01/2025 07:35:36 AM LSS 60 oreated with FB storage type.
) Volume delsted 10/01/2025 07:38:05 AM Volume GCA_CLU_BD CAP_ 60032 delsted
) Volums deleted 10/01/202507:38:05 AM Volume GCA_CLU_BD_CAP_ 6000 delsted
76 Violume delated 10/01/2025 07:35:05 AM Volume GCA_CLU BD_CAP 6001 delsted
6 Valume deconfiguring 10/01/202507:33:03 AM Valume GCA_CLU_BD CAP_ 6001 state deconfiguring.
- Vi i i NI 2097 (AR AN Vi GOA (11 R0 CAR ATIND stmi dmcnnetrin et

13
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Los eventos registrados actualmente en el IBM DS8950F, corresponden a eventos informativos que no

afectan el buen funcionamiento de este.

El equipo cuenta con el servicio Call Home del fabricante, el cual permite reportar automaticamente
incidentes o acciones de servicio que requieren la atencion de especialistas de soporte.

Test Call Home Connection

Task completed 100%

* Wore details
Edge_Gateway 2:178.225.123.57:443{esupport.ibn.com): :Connected A
Testing Completed

Tested Call Home Conmection om HMC1.
Testing Call Home Connection on HMC2.
Test beginning 814
Edge_Gateway 1:183.148.6.11;443(esupport.ibn.com): : Connec ted
Edge Gateway 2:178.225.123.67:443(esuppert.ibm,com): :Connected
Testing Completed

Tested Call Home Connection on HMC2: H:49 AM
ot Task complsted. H:49 AM i3
L

Se efectia una prueba de conexion a Call Home que es exitosa.

El servidor de almacenamiento IBM FS5045 cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencién como los eventos informativos. Como se muestra a continuacion no hay

eventos que criticos que requieran atencion.

2 | HrEs /1010281 14/guiMmanitor- Events

«  ertoee [FEE— srans [

S Qi Semig O et

H D Type here ta search

= &8 §
e | [oomm |
o ipe omser 0 Gnisetriame s
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4.1.10. Escalamiento de un evento a Fabricante

El 30 de agosto se identifico una falla en una de las tarjetas de red del sistema de almacenamiento ubicado
en el Datacenter alterno. Este evento gener6 una alerta inmediata y fue documentado bajo el ticket de
soporte TS020175947.

Como parte del proceso de gestidon del evento, el equipo técnico especializado de IBM realizé el reemplazo
de la tarjeta de red afectada. El procedimiento se llevé a cabo conforme a los protocolos establecidos,
garantizando la continuidad operativa del sistema.

Durante el mes de septiembre, no se registraron eventos adicionales que comprometieran el funcionamiento
del sistema de almacenamiento, manteniéndose la operacion dentro de los parametros normales.

4.1.11. Analisis de patrones de comportamiento del sistema para proponer actividades técnicas de
mejora

Durante el periodo comprendido entre el 1y el 30 de septiembre no se reportaron solicitudes, incidentes ni
eventos relevantes asociados a este punto. No obstante, se mantuvo la revisién continua de los parametros
de operacion del sistema de almacenamiento, con el fin de identificar posibles patrones de comportamiento
que pudieran anticipar ajustes o mejoras. Esta labor preventiva busca garantizar la estabilidad, el
rendimiento sostenido y la eficiencia en el uso de los recursos, aun cuando no se requirieron acciones
correctivas durante el periodo evaluado.

4.1.12. Identificar LUNs con mayor consumo IOPS

A continuacion, se presenta el listado de LUNs con mayor utilizacion de IOPS en el sistema DS8950. Se
destaca especialmente el LUN asignado al cluster de VMware, debido a su gran capacidad. El uso de IOPS
en este LUN es proporcional tanto a su tamafio como al nivel de transaccionalidad asociado.

Name Total IO Rate - overall (ops/s) Max Total I/ 0 Rate - overal... ‘ Overall ... ‘ Max Overall ...
B VMwareCl_3602 1,304.45 329254 011 016
§ vMwareCl_3700 2,179.53 2,630.40 0.08 0.09
@ vMwareCl_3601 662.30 1,399.77 0.09 012
f DCA_IQPRO SYTEM2_06la 2591 1,367.41 364 am
@ _2202 60.55 115911 032 0.44
f DCA_BOGWASR_AL 1000 2157 1,143 63 3.80 41
@ Dca_wmBP AL_2402 18.96 1,129.97 3.79 417
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Para el sistema FS 5045 dedicado a la plataforma de backup (TSM), presenta baja carga de IOPS por ser
un ambiente pasivo en el cual solo se recibe la replicacion a nivel de la base de datos.

Mame Total I/0 Rate - overall (ops/s) Max Total I/ Rate - overal... | Overall ... | Max Owverall ...
3 PLO_TSMACTIVELOGS 207.37 T50.4% 0.16 0.18
3 PLO_TSMDEVOLL 2891 7610 0.38 0.68
3 PL0_TSMDEVOL3 28.93 37518 0.35 0.61
3 PLO_TSMDEVOL2 2892 37498 0.40 (.56
3 PLO_TSMOCA_SO 164 388 0.24 0.78

4.1.13. Realizar monitoreo de la réplica

Durante el mes de septiembre se implementd el monitoreo de las réplicas a través de Zabbix, con el objetivo
de mejorar la gestion y el alertamiento ante cualquier cambio de estado que difiera del esperado. A
continuacion, se adjunta el dashboard correspondiente.

|| Fhe - LinuxCopy Service . RP_FNABOGIWASR

| MR- Linux Gopy Serece... AP FNABOGIVMER

|| FNA - Liriix Capy Service... RP_Whiware 5L 2016

| sziectad

Lzt chel

Lt als
Mormnal (1)
Mormal (1)
Hlgrmal (1)
Marmal (1)
Marmal (1)
Maemal (1)
Marmal (1)
Mormaal (1)
Mol (1)
Hormal (1)
Hlaemal (1)

Moemal (1)

CHangs Tgis I
APP; Renlicas) Gragh
Geaph
APP: Ragiicas| Graph
-
-
Grapn
g
Gk
o
B
.
APF: Replicas Grapn

Dispaying 126742 fodind
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Todas las sesiones tienen un RPO promedio de un segundo y 500 centésimas.

Global Mirror Data - RP_FNABOGWMBP. -1l6)
L8 Graph Select the role pair: m
i  erneouwuer iz NG
‘ 35— f’
|
\ 3—
|
25—
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W
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En esta imagen se aprecia el comportamiento de RPO de los ultimos 15 minutos.

Exposicién de datos (segundos) frente a hora: Ultimos 15 minutos

@
10:=07

10:11

10:15 10:19

P Exposicion de datos

—Tiempo de intervale de grupo de coherencia
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4.1.14. Escalar fallas en la réplica a soporte N2 y a fabricante

Durante el periodo comprendido entre el 1 y el 30 de septiembre no se presentaron fallas, solicitudes ni
incidentes relacionados con los procesos de réplica SAN to SAN que requirieran ser escalados al soporte
de segundo nivel (N2) o al fabricante, la operacion del servicio se mantuvo estable, sin evidenciar anomalias
que comprometieran la continuidad o integridad de los datos. Este comportamiento refleja la correcta

configuracién de los mecanismos de réplica y la confiabilidad de la infraestructura durante el periodo
evaluado.

4.1.15. Generar un reporte mensual del comportamiento de los sistemas

El servidor IBM HMC cuenta con un panel de control (dashboard) que permite hacer seguimiento al consumo
de recursos de cada particion.

Processor and memory summary across all systems

50866 1440 59.06¢ 130

Total available GB memory

Total aliocated cores Total inactiva cores Total allocated GB memary Total inactive G8 memory

2155 36 1062 768

Toizlinstalled cores Totel achivated cores Totzl installed GB memory Total activated GB memary
72 36 2560 1792

Es posible realizar un seguimiento del rendimiento de los recursos basicos en los servidores.
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A continuacion, se analiza el comportamiento del servidor IBM Power10 E1080

Current processor usage
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I
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La anterior grafica muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento
del servidor IBM Power10 E1080.

A continuacion, se analiza el comportamiento del servidor IBM Power S1022

Current processor usage

w31 e
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B usoge M Feak

Installed 24
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Aliocated 608
Ausilable %95
Current network traffic

17 MB{s average traffic
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Pesk

f—1
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Natwerk bridges -2

Average eent 0.01 M8/s (0 packets/s)
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Peak sent 0.024 MB/s (0 packets/s]
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Minimum recafed 0.415 MB/e [0 packets/s]

Pzl recsived

6505 MB/a (0,004 packeta/s}
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Current memory usage
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La grafica anterior muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento
del servidor IBM Power S1022.

El servidor de almacenamiento IBM DS8950 tiene una ocupacion de ancho de banda promedio de 547 MBps

092912025 07-42; ﬂ" AM
Total: & 547.72 MBps
Y Reao: 454,57 MBps
| fweite: @ s275MERSs
v

4.1.16. Inventario

A continuacion, se presenta el inventario de los almacenamientos DS8950F y FS 5045

Name ‘ Condition ‘ Capacity (GiB) ‘ Used Capacity (%) Available Capacity (GiB)  Used Capacity (GiB] ‘ Pouls ‘ Volumes

I FNA_5045_0CA (¢) Norml 16678000 6% | 157,412.00 9,368.00 1 A

I FNADSOK_L61_DCA ' Normel o420 0% DA 153,484.00 234,938.00 2 40

ElI DS8950 se encuentra al 60% de la capacidad usada equivalente a 234 TB de 388 TB, distribuido en 9
hosts AIX y 4 host ESXi.

El FS 5045 se encuentra al 6% de la capacidad usada, equivalente a 9 TB de 166 TB, distribuido a 1 solo
host correspondiente a la plataforma de respaldo TSM.
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4.1.17. Mantener actualizada la matriz de compatibilidad de los drivers vs. la plataforma de
servidores y Sistemas Operativos.

Debido a que el entorno del DCA corresponde a una réplica del ambiente principal, las actualizaciones y
gestion de los drivers del sistema operativo no estan bajo nuestro control directo. Estas actividades son
responsabilidad exclusiva del equipo encargado de la operacion actualmente (Comware), ubicado en el sitio
principal (Américas), quienes administran y mantienen dichos componentes.

No obstante, se adjunta la matriz de compatibilidad vigente a la fecha, la cual es actualizada y validada
mensualmente, con el fin de identificar nuevas versiones o actualizaciones relevantes. La informacion
detallada se encuentra documentada en el anexo “Matriz de Compatibilidad ODATA”.

4.1.18. Mantener actualizada la documentacion de los niveles de mantenimiento de los microcédigos
y drivers en los hosts acordes a la matriz de compatibilidad. (Para los equipos que se
encuentren en soporte con el Fabricante).

La gestion y control de los microcodigos y drivers en los hosts son responsabilidad del equipo encargado de
la Operacion (Comware), ubicado en el sitio principal (Américas). Dado que el entorno administrado
corresponde a una réplica del ambiente principal, no se cuenta con el mismo nivel de control sobre estos
componentes, lo cual limita la capacidad de administracién y actualizacion directa desde el sitio alterno.

Sin embargo, se mantiene actualizada la documentacion relacionada con los niveles de mantenimiento, de
acuerdo con la matriz de compatibilidad vigente. Esta matriz es revisada y validada mensualmente, con el
proposito de identificar nuevas versiones o actualizaciones relevantes que puedan impactar la estabilidad o
el desempefio de la infraestructura. La informacion detallada se encuentra consignada en el anexo “Matriz
de Compatibilidad ODATA”.

4.1.19. Mantener actualizada la documentacion de los arreglos, RAIDs, LUNS y asignaciones a los
hosts

Estos son los arreglos RAID creados en el sistema de almacenamiento DS8950, todos configurados con el
tipo de RAID 6.

Name Rank ! Status ~ | Poot | RAID Level | Format | Capacity (GiE) | DDM capacity (GB)
[ mas 23 7 Normal @ FoclDEA G RAID G B 34,680.00 7,680.00 |
[ maz RE 7 Normal @ Fool Doa s RAIDG B 34,680.00 7,680.00
[§ mas R7 17 Normal @ fool DoA 1 RAIDG B 41,617.00 7,680.00
[ mas R4 ) Nermal @ Focl DCA @ RAIDG 8 41,517,00 7,660.00
[ mas /g 7 Normal @ ool DCA 1 RAID G B 41,617.00 7,680.00
[ mas R2 ) Normal @ Focl Doa @ RAID G B 41,617.00 7,680.00
[ maz a6 7 Normal @ Fool DEA 1 RAID G B 34,680.00 7,680.00
[ mas RL 7 Normal @ Focl Oea @ RAIDG B 34,680.00 7,680.00
[§ mas a5 17 Normal @ fool DoA 1 RAIDG B 41,617.00 7,680.00
@ ma0 RO () Nermat @ Fool Oca @ RAID G B 41,617.00 7,680.00
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La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Host Ecapa:idad asignada (GB)
P10_BOGPVPPAPDAA_DCA 300
P10_FMABOGCCSE_DCA 100
P10_FMABOGDBAPPGS_DCA 2123
P10_FMABOGIQPRO1_DCA 13691
P10_FMABOGPROD1_DCA 20063
P10_FNABOGWASP_DCA 2050
P10_FNABOGWASRE_DCA 1300
P10_FMNABOGWMDR_DCA 264
VMware 61440
{enblanco)
Total

Estos son los arreglos RAID creados en el sistema de almacenamiento FS 5045, todos configurados con el
tipo de RAID 6.

Name | Status v| Pool | RAID Level | RAID State | Capacity (GiB) | DDM Class

@ MDiskl (%) Mormal @ Pool0 DRAID & Online 166,760.00 Solid-State Drive

La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Host Eﬂﬂpacidad asignadalGB)
P10_TSMDCA 94912
(en blanco) 10
Total general 94522

4.1.20. Revision fisica de los Almacenamientos — Switches de SAN y Libreria

Como parte de las actividades de verificacion rutinaria, durante el periodo se realizo la revision fisica de los
componentes de almacenamiento, incluyendo los Switches de SAN y la libreria IBM TS4300.
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En la inspeccion no se evidenciaron alertas visibles, fallos de hardware ni condiciones anémalas en los
indicadores de los equipos. La libreria TS4300 presentd un estado operativo normal, confirmando la
disponibilidad y estabilidad de los servicios de respaldo asociados.

A continuacion, se adjuntan las siguientes imagenes, que soportan el estado actual de la infraestructura:

Module: 1
State: 4 Online
Cartridges! 23/ 40
Drives;

-

1 S/N: 11E5B570F1  IBMLTO9 HH FC e Empty On
Y2 S/N: 1ME5B570FB  IBM LTO 9 HH FC ' Empty On
- S/N: 11E5B57105 IBMLTO 9 HH FC L' Empty On

4 Library Status

Library Status: Idle Total Power On Time: 212d 2h 45m
Cartridge in Transport: None Odometer: 1
Robotic Location: Module 1 (Base) Shipping Lock: Unlocked
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4.1.21. Continuidad

Se contempla la realizacion de una revision periédica de la configuracion del esquema de continuidad
operativa. Sin embargo, hasta el momento no se ha agendado ninguna citacion formal para llevar a cabo
dicha revision.

Dentro del alcance del servicio se contempla la realizacién de revisiones periddicas al esquema de
continuidad operativa, con el propdsito de garantizar que la infraestructura, procesos y configuraciones
asociadas se mantengan alineados con los lineamientos definidos para la disponibilidad y recuperacion ante
incidentes.

Durante el periodo comprendido entre el 1 y el 30 de septiembre, no se llevd a cabo ninguna sesién formal
de revision, ya que la programacion de esta actividad permanece pendiente. Se estima que dicha revisién
se agende en el marco del plan de mantenimiento preventivo y mejora continua, lo que permitira validar el
estado actual de la configuracion, identificar posibles ajustes y reforzar la capacidad de respuesta en
escenarios de contingencia.

4.1.22. Apoyo a los procesos que involucran la gestion de la continuidad

Durante el periodo comprendido entre el 1y el 30 de septiembre, no se programaron ni ejecutaron sesiones
del plan de continuidad de la entidad. Esta decision estuvo fundamentada en la estabilidad operativa del
entorno, asi como en la ausencia de incidentes o eventos criticos que justificaran la activacion de dichos
procedimientos. Adicionalmente, se conserva el compromiso de validar periddicamente los protocolos
establecidos, con el fin de garantizar que, ante cualquier contingencia, la organizacién esté en capacidad
de responder de manera oportuna y efectiva, Sin embargo se realiz6 una prueba técnica donde se realizaron
actividades que validaran el funcionamiento de la plataforma , los detalles de esta actividad se encuentran
documentados en el informe “FNA-186-2023-26-09-2025 Informe Prueba Técnica 5 Centro de Datos
Alterno FNA.pdf”.

4.1.23. Revision periédica de la configuracion del esquema de Continuidad

Durante el periodo comprendido entre el 1y el 30 de septiembre, no se programaron ni ejecutaron sesiones
de revision periddica del esquema de Continuidad, dado que la plataforma mantuvo un estado operativo
estable y no se presentaron incidentes o eventos que justificaran su activacion. No obstante, se mantiene el
compromiso de realizar estas validaciones de manera regular, con el propésito de asegurar que los
protocolos definidos continten siendo efectivos y que la organizacion cuente con la capacidad de respuesta
necesaria ante cualquier eventualidad.

4.1.24. Notificacion de eventos, cambios o elementos que no estén dentro del esquema de
continuidad definido

Durante el periodo de ejecucién comprendido entre el 1y el 30 de septiembre, no se presentaron solicitudes,
incidentes, ni eventos relevantes que afectaran o estuvieran por fuera del esquema de continuidad
previamente establecido. En consecuencia, no fue necesario realizar notificaciones extraordinarias ni
ajustes al plan vigente, lo que refleja una operacion estable y alineada con los lineamientos de continuidad
definidos para el servicio.

24




INFORME DE GESTION — SERVICIOS DE

P ADMINISTRACION INFRAESTRUCTURA MES
=l= 9 05 CENTRO DE DATOS ALTERNO
AIHSINT A, TRONNLOS T ¥ ATRYIO 08 4 4.5 Vor—t‘ce
UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

4.1.25. Realizar soporte N2 sobre fallas en la réplica SAN to SAN

Durante el periodo comprendido entre el 1 y el 30 de septiembre, no se registraron solicitudes de soporte,
incidentes ni novedades técnicas relacionadas con la réplica SAN to SAN implementada en el Datacenter
alterno. La solucion de replicacion se mantuvo operativa con un desempefo optimo y sin interrupciones,
evidenciando la robustez y fiabilidad del sistema.

La ausencia de intervenciones de segundo nivel o requerimientos adicionales confirma que la arquitectura
y configuracién actuales estan alineadas con las necesidades operativas, garantizando la continuidad y
proteccion de los datos replicados entre los sitios. Este comportamiento estable contribuye a minimizar
riesgos asociados a la pérdida o inconsistencia de informacion, reforzando la estrategia de recuperacion
ante desastres y alta disponibilidad del entorno.

4.1.26. En eventos de DR

Durante el periodo comprendido entre el 1y el 30 de septiembre, no se registraron solicitudes, incidentes ni
eventualidades que requirieran la activacion de los procedimientos de Disaster Recovery (DR) en el
Datacenter alterno. Esta ausencia de eventos criticos indica que la operacion de los servicios relacionados
se mantuvo estable y dentro de los parametros normales de continuidad establecidos para el periodo
evaluado.

La infraestructura y los mecanismos de proteccién implementados demostraron ser efectivos para garantizar
la disponibilidad y resiliencia del entorno, evitando la necesidad de ejecutar acciones de contingencia. Este
comportamiento refleja una gestion adecuada de riesgos y un entorno controlado, que permite asegurar la
continuidad operativa sin interrupciones ni degradaciones

4.1.27. Validar al inicio de la vigencia de los servicios, las actividades que corresponden por
protocolo, al equipo de gestion del almacenamiento del Datacenter Alterno

Durante el periodo comprendido entre el 1y el 30 de septiembre, se llevaron a cabo gestiones con el equipo
encargado de la administracion del almacenamiento del Datacenter Alterno, enfocadas en validar las
actividades correspondientes al inicio de la vigencia de los servicios, conforme al protocolo establecido. Este
proceso se puede evidenciar en el numeral 4.1.8 Monitoreo 7x24x365 del sistema de almacenamiento.
Las acciones realizadas incluyeron la verificacién del cumplimiento de los lineamientos para garantizar la
continuidad operativa, asi como la confirmacion de que las responsabilidades del equipo de almacenamiento
estén alineadas con los objetivos del servicio, asegurando una operacién consistente y estable.

4.1.28. Asegurar la configuracién a nivel SAN y LAN del sistema de almacenamiento con otros
componentes de la plataforma

Durante el periodo de ejecucion comprendido entre el 1y el 30 de septiembre no se presentaron solicitudes,
incidentes, ni eventos relevantes asociados a este punto. No obstante, se llevaron a cabo revisiones
periédicas del estado de la conectividad entre el sistema de almacenamiento y los distintos componentes
de la plataforma, tanto a nivel de red SAN como de red LAN.
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En el caso de la red SAN, estas validaciones permitieron confirmar la correcta asignacion de rutas, la
redundancia de los enlaces y la disponibilidad de los recursos de almacenamiento en los diferentes
servidores criticos.

Respecto a la red LAN, se verifico la estabilidad de la conectividad en los switches y puertos asociados, asi
como la correcta configuracion de VLANs, enrutamiento y politicas de seguridad que garantizan la
comunicacion fluida entre los equipos de almacenamiento y los demas elementos de la infraestructura.
Dichas acciones aseguraron que los tiempos de respuesta se mantuvieran dentro de parametros optimos y
gue no existieran cuellos de botella o interrupciones en el intercambio de datos.

Con estas actividades, se refuerza la integracion, disponibilidad y rendimiento de la plataforma,
contribuyendo a minimizar riesgos de fallos y a mantener la operacion estable y confiable en linea con las
mejores practicas de continuidad tecnolégica.

4.1.29. Realizar gestion del almacenamiento durante el evento de DR teniendo en cuenta las
necesidades del equipo de administradores del Datacenter Principal

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres esta
decision se baso en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos. No obstante, se mantiene la disponibilidad de los planes y recursos
necesarios para su ejecucion en caso de ser requerido, sin embargo, durante el periodo de gestion se
efectud prueba unitaria de los servidores FNABOGWASP, FNABOGWASR y FNABOGWNDR ver anexo
FNA-186-2023-26-09-2025 Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf.

4.1.30. Realizar soporte de fallas de funcionamiento del almacenamiento

Durante el mes de septiembre no se presentaron eventos que afectaran el buen funcionamiento de
almacenamiento, sin embargo, el evento ocurrido el 30 de agosto, en el cual se detectd una falla en una de
las tarjetas de red del sistema, fue atendido y cerrado bajo el nimero de ticket TS020175947.

4.1.31. Asistir a las sesiones técnicas requeridas durante el evento de DR

Durante el periodo comprendido entre el 1 y el 31 de septiembre no se programaron ni ejecutaron sesiones
formales de recuperacion ante desastres (DRP). Esta decision se fundamentd en la estabilidad operativa
del entorno y en la ausencia de incidentes que justificaran la activacion de dichos procedimientos.

Es de aclarar que se mantiene la disponibilidad de los planes, recursos y capacidades técnicas necesarias
para su ejecucion en caso de ser requerido. Adicionalmente, durante el periodo de gestion se llevé a cabo
una prueba unitaria de los servidores FNABOGWASP, FNABOGWASR y FNABOGWNDR ver anexo FNA-
186-2023-26-09-2025 Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf, el cual se anexa a
este documento como evidencia del ejercicio realizado.
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4.1.32. Realizar el procedimiento establecido en el protocolo de roll back

Se mantiene la disponibilidad de los planes, lineamientos y recursos necesarios para ejecutar un roll back
de manera oportuna en caso de ser requerido. Adicionalmente, como parte de las actividades de gestion
preventiva, se realizd una prueba unitaria de los servidores FNABOGWASP, FNABOGWASR vy
FNABOGWNDR, la cual sirvié para validar aspectos técnicos relevantes del proceso de recuperacion.
Los resultados de este ejercicio se encuentran documentados en el informe FNA-186-2023-26-09-
2025 Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf, que se adjunta como evidencia.

Este escenario confirma que, aunque no fue necesario aplicar procedimientos de reversion en las particiones
o componentes del sistema, la organizacion mantiene la capacidad de respuesta inmediata respaldada por
protocolos de rollback claramente definidos, probados y disponibles para garantizar la continuidad operativa
en caso de contingencia.

Es de aclarar que durante el periodo comprendido entre el 1 y el 30 de septiembre no se programaron ni
ejecutaron procedimientos de recuperacion ante desastres ni acciones de reversion (rollback), dado que el
entorno se mantuvo operando de manera estable y sin incidencias que justificaran la activacion de dichos
protocolos.

4.1.33. Documentar las actividades técnicas realizadas durante el evento de DR

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres esta
decision se baso en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos. no obstante, se mantiene la disponibilidad de los planes y recursos
necesarios para su ejecuciéon en caso de ser requerido, sin embargo, durante el periodo de gestion se
efectud prueba unitaria de los servidores FNABOGWASP, FNABOGWASR y FNABOGWNDR ver anexo
FNA-186-2023-26-09-2025 Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf.

4.1.34. Actividades sobre Switches SAN

Durante el periodo de gestion comprendido entre el 1 y el 30 de septiembre no se llevaron a cabo
intervenciones adicionales ni actividades especificas de administraciéon sobre dichos dispositivos. No
obstante, se mantiene un esquema de monitoreo preventivo y seguimiento continuo, con el fin de garantizar
su disponibilidad, estabilidad y correcto funcionamiento.

4.1.35. Revision de la conectividad fisica a los Switches SAN de servidores de rack o standalone
objeto de esta oferta

Como evidencia del buen funcionamiento de la red san, se anexa el estado de los switches: El SAN Switch
de la fabric A no tiene eventos en su log.
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¢« = C Q B O 17229243.407/#/events?id=128
Ei-""‘ Dashboard  SwitchOverview  SwitchPorts  Events  Zoning  Seftings
Events
Message ID Message Service Number
o data to display.

El SAN Switch de la fabric B no tiene eventos en su log.

¢« - C Q B 17229.243.108/# events?id=128

jﬁ, Dashboard  SwichOveriew  SwitchPors  Evemls  Zoning  Setfings

Events

Message1D - Message Seryice - Number

No data todisplay.
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El SAN Router no reporta eventos hasta la fecha

“ -

& QO G o 17229.243.109/#/events
A
=l Dashboard  Switch Overview  Switch Poris
[L,
Message ID = Message +

Events

Zoning  Settings

Events

Service + Number =

No data to display.

El SAN Switch de la fabric A presenta una ocupacion significativa de puertos y recursos.

IBM_8960_P64

Ports Port Health =

500
30
Total b
64 20 300
200
10 A41%
100 o 100
@ 39 Available @ 25 Used

L P P

oy T

Power

Fan

@ 2Heaithy

Switch Events

Temperature

= Memory Utilization = CPU Utilization =

= Switch Up Time

La ocupacion de puertos de este SAN Switch es de 25, la ocupacion de memoria es de 41% y la ocupacion

de CPU es del 7%.
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El SAN Switch de la fabric B presenta una ocupacion significativa de puertos y recursos.

IBM_8960_P64

-
<
a
@
[}

Port Health = Switch Events = Memory Utilization = CPU Utilization

s s e & o
& &£ yé" & LV i
Fan = Power = Temperature = Switch Up Time =

203
° ; Days
Healthy _]h )

La ocupacion de puertos de este SAN Switch es de 26, la ocupacion de memoria es de 41% y la ocupacion
de CPU es del 6%.

4.1.36. Creacion de alias para cada WWN que se conecta a los puertos con el nombre asignado por
el administrador del sistema, utilizando nombres nemotécnicos definidos previamente

Durante el mes de septiembre, no se llevaron a cabo actividades relacionadas con la creacién o modificaciéon
de alias en los switches SAN del Datacenter alterno. Esto se debe a que la configuracion vigente ya incluye
los alias necesarios y apropiados para los dispositivos conectados a la red de almacenamiento.

La ausencia de cambios en esta area refleja una configuracion estable y optimizada, que facilita la
identificacion y gestién de los dispositivos dentro del entorno SAN, contribuyendo a mantener la integridad
y eficiencia en las operaciones de la red de almacenamiento.

4.1.37. Creaciéon de zonas acordes al disefio de la Plataforma, en donde se le asigna los alias
correspondientes siguiendo las mejores practicas de disponibilidad, rendimiento y balanceo
de puertos fisicos

Durante el mes de septiembre no se ejecutaron actividades de creacion de zonas en los switches SAN. La
configuracién vigente se mantiene estable y alineada con el disefio de la plataforma, garantizando el
cumplimiento de las mejores practicas de disponibilidad, rendimiento y balanceo de los puertos fisicos, sin
requerirse ajustes adicionales en este periodo.
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4.1.38. Des-asignacion fisica y légica liberando puertos y espacio en la configuracién con las
maquinas que van saliendo, todo con el fin de hacer un uso 6ptimo de los recursos

Durante el periodo evaluado no se presentaron solicitudes de des-asignacion de recursos en ninguna de las
particiones ni en los componentes de la plataforma. Esta situacion refleja una estabilidad en la demanda de
infraestructura, lo que permiti6 mantener la continuidad operativa sin necesidad de realizar liberacion de
puertos o reconfiguracion de espacios. No obstante, se conserva la capacidad de ejecutar estos
procedimientos cuando sea requerido, asegurando un uso eficiente y optimizado de los recursos disponibles.

4.1.39. Creacion de Redundancia ISL, que permita un balanceo de cargas apropiado y una
redundancia 6ptima. Se complementa con la configuraciéon que se debe realizar en el Storage
y el servidor.

Durante el mes de septiembre no se realizaron actividades de creacion o ajuste de enlaces Inter-Switch Link
(ISL) en los switches SAN. La infraestructura existente mantiene los niveles de redundancia y balanceo de
carga previamente configurados, garantizando la continuidad operativa y la disponibilidad de los servicios.

4.1.40. Realizar revisiones de configuracion aplicando las mejores practicas en los puertos,
analizando la carga que tiene los Switches con respecto a las maquinas y al canal, teniendo
en cuenta las diferentes variables como las configuraciones y la velocidad de los puertos

Actualmente, los switches SAN se encuentran configurados conforme a las mejores practicas recomendadas
por el fabricante, lo que garantiza un funcionamiento estable y eficiente. Durante el periodo de ejecucion
comprendido entre el 1y el 30 de septiembre, no se presentaron solicitudes, incidentes ni eventos relevantes
asociados a este punto. Asimismo, se mantuvo la verificacion rutinaria de la carga en los puertos y la correcta
distribucién de los canales, confirmando que los niveles de operacion permanecen dentro de los parametros
aceptados para asegurar la disponibilidad y el rendimiento de la plataforma.

4.1.41. Politicas réplica de Sistema Operativo AIX

En acuerdo con el equipo que tiene la administracion de la infraestructura productiva del FONDO NACIONAL
DEL AHORRO S.A. (Comware), se acord6 tomar una copia del sistema operativo todos los meses, una vez
se haya realizado el cambio de contrasefa, ya sea como parte de la politica periédica establecida de la
operacion o por demanda, segun los cambios efectuados que haya realizado la administracion para el mes
correspondiente a este informe. Se aclara que para este periodo dicha accién fue realizada conforme a lo
ya mencionado.

- Servidor FNABOGWNDR
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La réplica se encuentra ejecutandose con normalidad

4 Sessions = RP._FNABO!

RP_FNABOGWNDR H1-H2

Last Update: Dot 3,

Error Count: 0 __Defined: 0] — - 1
Recoverable: 0 Role Pair Hi-H2 ol ) r = = s,
Copying: & IWNRED13i [Oct 3, 2025 10:06:41 AM] 89% of the N Lo / 5 SG 5
Progress: 9% data on H1 has been copied o H2. \ f =" 1|
Timestomp:  N/A ) i S a ( -
Total: 364.0 GiB (5,963,776 fracks) ) 4
Remaining: 64.0 KiB (1 racks) J N /
5 FNA_AMERICAS 7 S FnaopATA
Hi H2 Role Progress Stale Details Copy Set
| PiO_BOGWNDR_AL BCA BOGWNDR AL i00% @ Preparing Shew Show
DCA_BOGWHOR_ S0 100% @ = Preparing Shioti Shiow
PICA_BOGWNOR, SWAR 100% @ Preparing shaw Show,
DCA_BOGWHDR_TSM 100% @  Preparing Shaw Shew
| P10 BOGWHDA_WAS BoA_BO! R WAS 100% @ Preparing Show Show
|
| Pio. BoGANDR_WAS BCA SOGWNDR_WAS So% @ Prepsring Sk Show

- Servidor FNABOGDBAPP68

La réplica se encuentra ejecutandose con normalidad.

4 Sessions > RP_FNABDGDBAPPES > HAH2

RP_FNABOGDBAPP68 H1-H2

Error Count: 0
Recoverable: 0

Defined: 0
Role Pair H1-H2 =

Last Update’ Dot 3, 2025, 10:15:58 AM

Copying:
Progress:
Timestamp: /A

H1
|Pin_BoGoBAPE AL
|p10_sospeane aro
! P10_BOGDBARE_ARD
|p16_BOGDEAPE_DEZ
! Pi0 BOGDAAPS DBZ
!F!‘D_ECGDEAPP_DBZ
|p10_sospeans Hee
|P19_B0GDRAR?. PR
; P10_BOGDEAPP_ERA

1

IWNREOT3A [Oct 3, 2025 10:08:29 AM] 99% of the
99% data on H1 has been copied lo HZ.
Total: 2.2 TiB (36 421,632 lracks)
Remaining: 361 MiB (578 tracks)

H2
DGA_BOGDBARR_AL
DCA_SCGDBARE_ARP
DCA_BOGDBAPE_ARP
DCA_BOGDEAPD_DB2
DCA.BOGDRAPR_082
DGA_BOGDBAPP_DEZ
DCA_BCGDBARD_HDR:
DCA_BOGLBAPE_HPR

DCA_BOGDEAPE_BRA

"N, FNA_AMERICAS

~ R

N\

/

~ FNAODATA
Role Progeess State Details Copy Sel
100% @ Preparing Show Shaw
i00% @ Preparing Show Shais
100% @ Preparing Show Show
100% @ Preparing Show Show
99% @ Preparing Sheaw Show
100% @ Preparing Show Shaw
100% @ Preparing Show Show
100% @ Preparing Show Show
100% @ Preparing Show Show

- Servidor FNABOGWASP
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La réplica se encuentra ejecutandose con normalidad.

# Secsions > RP_FHABOGIWASP > H14H2

RP_FNABOGWASP H1-H2

|Po_socwase_aL

i PLO_BOGWASP_AREL

| P10 BOGWASS. APL

| P10 BoGWASP_REST
P10 BOGWASP S0

|Pao_socwase_swae

| PLO_BOGWASP_WAS

|B10_BoGwase was

Defined: o
Role Pair H1-H2

IVVNRGO131 [Oct 3, 2025 10:15:01 AM] 88% of the
99% data on H1 has been copied fo H2,

Total: 2.1 Tig (35,225,500 tracks)
Remaining: 123 GiB (201,949 tracks)

DCA_BOGWASD-AL

DCA_BOGWASP_ABL
DCA_BOGWASP ABL
DCA_BOGWASP_AEST
DCA BOGWASE SO
DCA_BOGWASD:SWAS
DCA_BOGWASP. WAS

DCA EOGWASF WAS

Role Progress
100% @ Preparing
100% @ Preparing
8% @ Preparing
100% @ Preparing
99% @ Prepscing
100% @ Preparing
95% @ Preparing
100% @ Preparing

BN N

R

)
4

FNA_ODATA <

Show
Show
Shaw
Show
Show
Show
Show

Shaw

Show
Show
Show
Show
Show
Show
Show

Show.

Uast Update: Oct 3, 2025, 10:18-T7AM,

- Servidor FNABOGIQPRO

La réplica se encuentra ejecutandose con normalidad.

4 Sessions > RP_FNABDGIOPRO > HI-H2

RP_FNABOGIQPRO H1-H2

Error Count: 0
Recoverable: 0
Copying: 40
Frogress:

Timestamp:  N/A

RO_MATNY

P10 TQPROMAINIE
D10 TQRRD. MATNIZ
0_IQPRO_MATNAZ

o1l
Pia_TQPRO_MAIN14

RO MATNIS
P1O_IQPRO-MAINIG

| P10 1oPRO. MATNI7

| P10 TGPRD_MATHIE

99% data on H1 has been copied lo H2.

Defined: [}
Role Pair Hi-H2
IWNRBO13i [Oct 3, 2025 10:15:04 AM] 99% of the.

Total: 13.4 TiEl (224,296,960 tracks)
Remaining: 4.3 Gif (70,474 tracks)

DICA_IQRROL MATNT
DCA_IQPRO_MAIN1O
DCA_IQPRO_MAINIL
DUA_QRR0, MAINTZ
DA IGRRD_MANNa
DCA_IQPRO.MAINI4
DAL IQRRD. MAIN1S
DOAIQPRO_MAINIE
DCA_IQARG. MAINLT

DCA_IgRRG. MATNTE

Role Progress
100% @ Preparing
iit% @ Preparing
100% @ Preparing
99% @ Preparing
93% @ Preparing
$9% @ Preparing
iG6% @ Praparing
100% @ ereparing
i60% @ Preparing
100% @ Preparing

Show
Shoui
Show
Shaw,
Show
Show
Shoui
show
Shaw

Show

Last Update: Oct 3,2025. 10:17,40 AM

- Servidor FNABOGPROD1
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La réplica se encuentra ejecutandose con normalidad.

#  Sessions'>RE_FNABOGFROD1 = H1-HZ

Last Updale! Oci 3, 2035, 10,1522 AM

RP_FNABOGPROD1 H1-H2

Error Count: 0 Defines; a |
Recoverable:. 0 Role Pair H1-H2 P ¥ \'\
Copying: i IV/NRBO13H [Oct 3, 2025 10:14:39 AM] 89% of the :

Progress: 9%
Timestamp:  HiA

data on H1 has been copied o H2.

Total: 19.7 Tif (330,350,592 tracks)
Remaining: 10.2 MB (163 fracks)

K > S
S FNAAMERICRS - =5 FNA_ODATA S

Rale Progress. Copy Set

i DCA_PRDO1_BC_CAR 100% @ Preparing Show SHew. Al

} & o DCAPRODI AL 100% @ Preparing Shov Shest

im 0.PROD1ASELE DCA_PRCDI_ASELE 100% @ Preparing Show Show

[ DCA PRODA_ AUDIT 100% @ ereparing Shawr Shew

ip; 0. FRoD1 DCA PRODA BCITRA 100% @ Preparing Shour Show

}DJ a e DCA_PRODA_BC_CAR 100% @ -Preparing Show Shéw

}PX 0 FRODY_BC.CAR DOAFRODY BC_CAR 100% @ Preparing Show Shey

ir—'x 0.PROD1 BC CAR DCA_BROD1 BC CAR 100% @@ Preparing Show Show

[Pioiprioni_Fies DCA PRODY. FILES 100% @ Preparing Shawr Shew G

- Servidor BOGPVPPAPOAA

La réplica se encuentra ejecutandose con normalidad.

#Sessions
# Sessions > RP_BOGPVPPAPOAA > HI-HZ

RP_BOGPVPPAPOAA H1-H2

Error Count: 0 Defined: o
Recoverable: 0 Role Pair Hi-H2

Copying: i IWNRSO131 [Oct 3, 2025 10:06:05 AM] 98% of the
Progress: oo data on H1 has been copied fo HZ.
Timestamp:  N/A

Total: 400.0 Gif (6,553.600 fracks}
ing: 7.4 MiB (119 tracks)

FMA_ODATA

; P10_PPAROAA_EWAP DTA_PPARDAA_SWAP 1200% @ Preparing Show Show
; P10_PPAPDAA_SWAR DCA_PPAPGAA_SWAR 100% @ Prepsring Shew Shaw
|pia_pyrpaposA. ST DCA_PUPPAROAA_SO 100% @ Preparing Show Show
3 Pi0_PVPRAPOAA SO DEA_BVRBAPOAR, AL 100% ‘@ Preparing Shew Shew
1 PI0_VPPAPOAA_ACE DCA_VPPAPOAA_ACE @ Preparing

- Servidor FNABOGWMBP
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La réplica se encuentra ejecutandose con normalidad.

# Sessions > RP_FNABOGWMEP > Hi-H2

Last Update: Ocf 3, 2025, 10:10:38 AM

RP_FNABOGWMBP H1-H2

Error Count: 0. Defined: o —— - il
Recoverable: 0 Role Pair H1-H2 - ¥ = =3 —
Copying: 3 IWNRBO13 [Oct 3, 2025 10:11:55 AM] 99% of the N -TJ ) N N
Progress: 5% data on H1 has been copied to H2. \ —1 [
Timestamp: A | Pll@’. { =ns |
Total: 330.0 GIB (5.406.720 fracks), : N\ L =cd
Remaining: 448.0 Kifl (7 tracks) b 7
~ FNA_AMERICAS © S FNAODATA
H1 H2 Role Progress Slate Details Copy Sei
| PI_WwER_ Al GCA_WMBR_AL 100% @ Preparing Show Shaw
Lo 0_WMERBMQVE DICA_WMER_BMQVE 39% @ Preparing Showi Sk
1 P10 WMBP 1BMLOG DCA_WMBR_IBMLOG 100% . Preparing Show Show
| pio. WMes so DCA_\WhMEP. 80 89% @ Preparing Show Show
|
[ B10 wmER SWaRvG DCh. Whise_ SWisvG @ Preparing

Servidor FNABOGWASR

La réplica se encuentra ejecutdndose con normalidad.

# Sessions > RP.FNABOGWASR = H1-H2

Last Update: 0ot 3/ 2025, 10:20:12 AM

RP_FNABOGWASR H1-H2

Eror Count: 0 Defined: o
Recoverable: 0 y o
Copiing: 8 Role Pair H1-H2 LR
Progress: 00% IWNREO13E [Oct 3, 2025 10:16.35 AM] 100% of the =
Tamestamp: | NA data on H1 has been copied fo H2. =
Total: 1.4 TIB (22,937,600 tracks) \
S FMAAMERICAS < FNA_ODATA

Role Progress State

P10 Hoswasr_al BCA_BOGWASE. Al 106% @ Preparing Show Shew
|P10_BOGWASR_REST DCA_BOGWASR_ REST 100% @ Preparing Show Shaw
I P10 BOGWASR_SO DCA_BOGWASR_ S0 100%: . Preparing Show Show
}ux o BOSWASR_SWAR: POA_BOGWASR, SWAR 100% @ Preparing Shaw o
|B10_BoSWASR_WaS DA S0GWASR. Was 100% @ Prepering Shorw Shor
| P10 BOGWASR_WAS BCA BOGWASEL WAS 100% @ Preparing Show Shew
|P1O_BOGWASR_WAS DCA_BOGWASR WAS 190% . Preparing Show Shaw
I P10 _BOGWASR_WAS DCA_BOGWASR_WAS 100% @ Preparing Show Show
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5. SOPORTE

En el periodo de este informe, se generaron 2 solicitudes de servicio. A continuacion, se presentan los
numeros de ticket creados en las diferentes plataformas de gestiéon tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria G Descripcion Estado SEEEce | e
9 Ticket P Apertura Solucion
IBM CALL Se realizo un reinicio del HMC lo
HOME 15020187943 | ¢ ;5] geners el evento B3020001, | Cerrado | 01/09/2025 | 17/09/2025
enviado a Call Home.
IBM CALL
HOME TS020175947 | F4i1a en tarjeta de red del DS8950 | Cerrado | 30/08/2025 | 25/09/2025
CAMBIO C74685 Prueba Funcional DCA Abierto | 19/08/2025 | En curso

CASOS GESTIONADOS ESTADO DE LOS CASOS
HIBM CALL HOME BCerrado
BP0 BEn Proceso
6.  MANTENIMIENTOS PREVENTIVOS

Teniendo en cuenta la reciente implementacion de la plataforma y las mejores practicas en continuidad
operativa, se ha programado el Mantenimiento Preventivo de la infraestructura tecnolégica para noviembre
de 2025. Este mes fue elegido por ser previo a la temporada alta de Cesantias y contar con fines de semana
festivos, lo que permite ejecutar las tareas con menor impacto en la operacion.

Cabe destacar que ya se cuenta con un Plan de Mantenimientos Preventivos, el cual fue debidamente
entregado al Fondo Nacional del Ahorro S.A. Este plan contempla las acciones necesarias para garantizar
la estabilidad, disponibilidad y continuidad del servicio, y se encuentra basado en la linea base de la
infraestructura tecnolégica, sobre la cual se realizaran los mantenimientos programados, ver anexo
Inventario Mantenimiento.xlsx, correspondiente al Plan de Mantenimientos Preventivos, para su
conocimiento y revision.

La programacion mantiene un enfoque flexible, permitiendo ajustes segun eventualidades o requerimientos
de la Entidad, y todas las actividades contaran con validaciones antes, durante y después de su ejecucion.
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7.

PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicion:

v

Pruebas técnicas: Son aquellas pruebas que involucran unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacién, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutd la siguiente prueba (ver FNA-186-2023-26-09-2025 Informe
Prueba Técnica 5 Centro de Datos Alterno FNA.pdf):

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucion: 6 Horas

Objetivo de la prueba: Se debe validar el funcionamiento técnico de las particiones
FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno (ODATA), verificando
que el sistema operativo inicie correctamente, que exista conectividad de red funcional y estable, y
que los discos criticos asociados al entorno de base de datos sean reconocidos adecuadamente
por el sistema.

Descripcion de la Prueba: Se realizdé una prueba técnica sobre las particiones FNABOGWASP,
FNABOGWASR y FNABOGWNDR, replicada en el centro de datos alterno ODATA, con el objetivo
de validar la integridad de la réplica. La validacion incluyé el arranque exitoso del sistema operativo
AlX, la visibilidad y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta
funcionalidad de la conectividad de red. La prueba se llevo a cabo bajo condiciones controladas que
simulan un escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno
ODATA, se concluye que la prueba fue exitosa. Se logré el arranque del sistema operativo utilizando
el disco alterno, se completé de manera satisfactoria la sincronizacion de la réplica y se validé la
activacion de los volumenes asociados a la base de datos, lo que confirma la operatividad y
consistencia del entorno replicado.
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CONCLUSIONES

Durante el periodo comprendido del 1 al 30 de septiembre de 2025, se realiz6é el cambié de una
tarjeta de red del DS8950 que presento falla en el mes de agosto, y fue atendido con el apoyo por

parte del fabricante IBM.

La infraestructura de almacenamiento presentd un comportamiento estable y eficiente, sin presentar
eventos criticos que afectaran el normal funcionamiento.

Durante el mes de septiembre se llevé a cabo un afinamiento de la herramienta de monitoreo Zabbix,
mediante el cual se fortalecid la supervision de las réplicas en el CSM y del almacenamiento
DS8950. Esta mejora permite una deteccion mas oportuna de posibles eventos y contribuye a
mantener niveles 6ptimos de disponibilidad y continuidad en |la operacion.

Cordialmente;

ELABORO REVISO
FIRMA FIRMA
Jm Tﬂrﬂ" nn' rTan’
John Toro enn er del Carmen Torres Rivero

Ingeniero Especialista
UT RENOVACION FNA CORE 2023

Gestor Documental
UT RENOVACION FNA CORE 2023

APROBO

FIRMA

Matia Elena Bué(elez

erente de Proyectos
UT RENOVACION FNA CORE 2023
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de septiembre al 30 de septiembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

OCTUBRE 01 DE 2025
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de septiembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracién de la plataforma de Backup de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

==Tilele[oNe/=\MTniiolini -0 1 al 30 de septiembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
ALMACENAMIENTO SAN Router Storage Networking 786206M

SAN18B-6

Servidor LENOVO SR 650 V2

ALMACENAMIENTO ; J105ENPF
(Copy Service Manager)

BACKUP TS4300 Tape Library 7802CCO0

INTEL x86 Servidor LENOVO 630 JZOODLNY

INTEL x86 Servidor LENOVO 630 JZ0OODLNZ

INTEL x86 Servidor LENOVO 630 JZ00ODLPO

INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

# | Plataforma | S.O. NombrePROD Aplicaciéon Descripcion
Consola de

1 | I1BM AlX FNABOGWNDR Monoliticos Administracién
WAS

2 | IBM AlX FNABOGWMBP Monoliticos

3 |IBM AlX FNABOGWASP Monoliticos

4 |I1BM AIX FNABOGIQPRO1 Monoliticos BD SAP IQ

5 | IBM AIX FNABOGPROD1 Monoliticos BD SAP ASE

6 |IBM AIX FNABOGDBAPP Auditoria Auditoria del BUS

7 | IBM AIX FNABOGWASR Monoliticos

8 | IBM AlX BOGPVPPAOAA Monoliticos
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Descripcion

BD SQLServer

1 Intel Windows | BOGPVYBDWP009 SQL SERVER 2014 2014
2 | Intel Windows | BOGPVBDWP010 SQL SERVER 2014 251 . SQL  Server
Granja Sharepoint
3 | Intel Windows | BOGPVBDWPOAD SQL SERVER 2017 Nodo1 cluster SQL
BD Portal WEB
Granja Sharepoint
4 | Intel Windows | BOGPVBDWPOAE SQL SERVER 2017 Nodo2 cluster SQL
BD Portal WEB
5 | Intel Windows | BOGPVBDWP011 SQL SERVER 2016 5(5)1 6 Sql - Server
6 | Intel Windows | BOGPVBDWP012 SQL SERVER 2016 5(?1 6 Sql - Server
Servidor
7 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
8 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
. . Controlador de
9 Intel Windows | BOGPVYDCWP001 Controlador de dominio .
dominio
. . Controlador de
10 | Intel Windows | BOGPVYDCWP002 Controlador de dominio .
dominio
. . Controlador de
11 | Intel Windows | BOGPVDCWP003 Controlador de dominio .
dominio
Servidor
12 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
13 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
Servidor
14 | Intel Windows | BOGPVPPWPOAA E-Finac Aplicaciones WEB-
Finac ALM - Efinac
15 | Intel Windows | FNABOGAPP015 GoAnyWhere GoAnyWhere

FileServer




INFORME DE ’GESTI(')N — SERVICIOS DE
g ADMINISTRACION INFRAESTRUCTURA MES
05 CENTRO DE DATOS ALTERNO

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

# ‘ Plataforma | S.O. NombrePROD Aplicacion Descripcion

16 | Intel Linux FNABOGGAGPROO01 | GoAnyWhere GoAnyWhere

17 | Intel Linux FNABOGGASPROO01 | GoAnyWhere GoAnyWhere

18 | Intel Windows | BOGPVPPWP047 | Portal WEB C&E’I’;E”d 1 Portal

19 | Intel Windows | BOGPVPPWP048 | Portal WEB &;‘é’;E”d 2 Portal

20 | Intel Windows | BOGPVPPWP049 | Portal WEB \';\;EEE”O' 3 Portal

21 | Intel Windows | BOGPVPPWP04A | Portal WEB \';\;EEE”O' 4 Portal

22 | Intel Windows | BOGPVPPWP04B Portal WEB Aplicacion

23 | Intel Windows | BOGPVPPWP04C Portal WEB Busqueda 1

24 | Intel Windows | BOGPVPPWP04D Portal WEB Busqueda 2

25 | Intel Windows | BOGPVPPWPO04E Portal WEB Cache

26 | Intel Windows | FNABOGAPP034 Vigia Servidor .
Aplicaciones Vigia

27 | Intel Windows | FNABOGAPP009 Workmanager Workmanager

28 | Intel Windows | FNABOGWMH3 Workmanager Fileserver
Workmanager

29 | Intel Windows | FNABOGWMH?2 Workmanager Fileserver
Workmanager

Servidor Base de
30 | Intel Windows | BOGPVBDWPOBA Oracle 12.2.0.7.0 datos Oracle -
Finac ALM - Efinac

31 | Intel Windows | BOGPVPPWP023 SQL SERVER 2008 BD ~Sql  Server

2008
32 | Intel Windows | BOGPVBDWPDSO01 SAP Data Services SAP Data Services
33 | Intel Windows | FNABOGWMH4 Workmanager Fileserver
Workmanager
. Servidores granja | Servidores Granja
34 | Intel Windows | BOGPVPPWPOAC | o\ \REPOINT Sharepoint Intranet
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# ‘Plataforma S.0. NombrePROD Aplicacion Descripcion
. Servidores granja | Servidores Granja
35 | Intel Windows | BOGPVPPWPOAD | o1 AREPOINT Sharepoint Intranet
Servidores granja Servidores BD SQL
36 | Intel Windows | BOGPVPPWPOAE SHAREPOINT Server 2016
Intranet
Servidores granja Servidores BD SQL
37 | Intel Windows | BOGPVPPWPOAF SHAREPOINT Server 2016
Intranet
38 | Intel Windows | BOGPVBDWPOBB | SQL SERVER 2016 Servidores Granja
Sharepoint Intranet
39 | Intel Windows | BOGPVBDWPOBC | SQL SERVER 2016 Servidores Granja
Sharepoint Intranet
40 | Intel Windows | BOGPVPPLP044 GoAnyWhere GoAnyWhere

NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1  SERVICIO DE ADMINISTRACION DEL BACKUP

El servicio de administracion del backup tiene como propdsito garantizar la proteccion, disponibilidad e
integridad de la informacién critica de la Entidad, mediante la ejecucién de procesos de respaldo, monitoreo,
validacion y mantenimiento de las plataformas involucradas. En el Datacenter Alterno de Odata, estas
actividades se orientan a asegurar que los datos se encuentren replicados, sincronizados y disponibles para
su recuperacion en caso de fallas o incidentes. De esta manera, se fortalece la continuidad del negocio,
reduciendo riesgos asociados a la pérdida de informacién y optimizando los tiempos de recuperacion ante
cualquier eventualidad.

4.2 Asegurarse de que los datos entre el servidor principal y los servidores alternos estén
sincronizados correctamente, copiando las transacciones y manteniendo los datos coherentes

Durante el periodo comprendido entre el 1y el 30 de septiembre de 2025, la base de datos FNABOGPROD1
mantuvo su operacion bajo un esquema de alta disponibilidad mediante DB2 HADR en modo Asincrénico
(ASYNC). A lo largo del mes, la replicacion de transacciones hacia el sitio alterno se ejecuté de manera
continua y sin interrupciones. El estado de la sincronizacion permanecio consistentemente en PEER, lo que
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garantiza la coherencia e integridad de los datos entre el sitio principal y el alterno, cumpliendo exitosamente
con los protocolos de alta disponibilidad establecidos.

Database Member © -- Database TSMDB1 -- Standby -- Up 90 days 16:19:20 -- Date 2025-10-03-08.59.04.269314
STANDBY

PHYSICAL

ASYNC

(2]

0
PEER
TCP

HADR_ROLE
REPLAY_TYPE
HADR_SYNCMODE
STANDBY_ID
LOG_STREAM ID
HADR_STATE
HADR_FLAGS
PRIMARY_MEMBER_HOST
PRIMARY_INSTANCE
PRIMARY_MEMBER
STANDBY MEMBER HOS
STANDBY INSTANCE
STANDBY_MEMBER
HADR_CONNECT_STATUS
HADR_CONNECT_STATUS_TIME

PROTOCOL

‘-csm wnstl

tsminstl

(5]

CONNECTED

09/22/2025 15:27:05.245853 (1758572825)

HEARTBEAT_INTERVAL( seconds)
HEARTBEAT MISSED

HEARTBEAT EXPECTED
HADR_TIMEOUT(seconds)
TIME_SINCE LAST RECV(seconds)

PEER WAIT_LIMIT(seconds)

LOG_HADR WAIT_CUR(seconds)
LOG_HADR WAIT CENT_AVG(seconds)
LOG_HADR WAIT | UMULATED( seconds )
LOG_HADR WALT_COUNT
SOCK_SEND_BUF_REQUESTED,ACTUAL(bytes)
SOCK_RECV_BUF_REQUESTED,ACTUAL(bytes)
PRIMARY LOG FILE,PAGE,POS

STANDBY LOG_FILE,PAGE,POS

HADR LOG GAP(bytes)

STANDBY _REPLAY LOG_FILE,PAGE,POS
STANDBY_RECV_REPLAY GAP(bytes)
PRIMARY_LOG_TIME

STANDBY_LOG_TIME

STANDBY REPLAY 1L0G_TIME

STANDBY RECV BUF SIZE(pages)
STANDBY RECV_BUF PERCENT
STANDBY_SPOOL_LIMIT(pages)
STANDBY_SPOOL_PERCENT
STANDBY_ERROR_TIME
PEER_WINDOW(seconds)

READS ON STANDBY ENABLED
HADR_LAST TAKEOVER TIME

]

78
1563702
120

36128.10G,

36128.10G,
46
50036128.L0G,
599
16/83/2025 08:59:06
18/83/2025 @8
10/03/2025 Q8
096

327466, 77206544772125
327466, 77206544772125

327466, 77206544772125
0 (1759499946)

08 (1759499946)
)0 (1759499946)

134217216
0

4.3 Vigilar el proceso de replicacion para identificar cualquier problema o retraso en la

sincronizacioén de datos. Esto implica la verificacion de logs y métricas de rendimiento.

El monitoreo proactivo mediante la herramienta Zabbix se mantuvo activo durante todo el mes de
septiembre. Las métricas y logs de rendimiento confirmaron de forma constante el estado éptimo
del proceso de replicacion. No se generd ninguna alerta critica asociada a la sincronizacion de datos,
y el estado de la replicacion (HADR_STATE) se mantuvo en PEER durante todo el periodo,
reflejando una conexion estable y una sincronizacion saludable.
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4.4 Corregir problemas que puedan surgir, como la desconexion de los nodos o la pérdida de
sincronizacion. Esto puede implicar reiniciar la réplica, forzar una resincronizaciéon o cambiar

la configuracion.

Durante el periodo reportado, la plataforma de replicaciéon operé con total normalidad, sin requerir la
ejecucion de acciones correctivas o intervenciones por parte del equipo de soporte. La solucién DB2 HADR
demostréd un alto nivel de fiabilidad, manteniendo la sincronizacidon continua y estable entre los nodos

configurados.
No se presentaron eventos que comprometieran la integridad de la replicacién ni fue necesario activar
procedimientos manuales o automaticos para forzar la réplica, restablecer conexiones o reconfigurar el

entorno. Este comportamiento confirma que la solucion se encuentra funcionando conforme a las
expectativas de disponibilidad y tolerancia a fallos, garantizando asi la proteccién y consistencia de los datos

criticos.

LB GEMTE - Falfa en Conesion HADR THM (year 2025)
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4.5 Gestionar cambios en la funciéon de los servidores, como pasar un servidor secundario a
primario en caso de una falla.

Durante el mes de septiembre de 2025, el servidor FNABOGPROD1 mantuvo de forma continua y estable
su rol como nodo primario dentro de la infraestructura. No se registraron incidentes operativos, errores
criticos ni condiciones que ameritaran la ejecucion de procedimientos de conmutacion de rol, tales como
failover o takeover.

Esta continuidad operativa refleja la estabilidad del entorno y la adecuada disponibilidad del servidor
primario, lo cual garantiza la correcta ejecucion de los procesos programados, asi como la integridad de los
datos gestionados por la plataforma.

4.6 Probar regularmente los mecanismos de failover para garantizar que el sistema puede
continuar operando correctamente en caso de una falla en el Datacenter principal.

Durante el periodo cubierto por este informe, no se llevd a cabo una prueba controlada y programada del
Plan de Recuperacion ante Desastres (DRP). Se mantiene la planificacion de una prueba formal de DRP
para el mes de octubre de 2025, con el fin de validar los procedimientos de conmutacion manual por falla
del Datacenter (failover) y comprobar la operatividad integral de los servicios en el sitio alterno

Database Member @ -- Database TSMDB1 -- Standby -- Up 90 days 16:19:20 -- Date 2025-10-03-08.59.04.269314

STANDBY
PHYSICAL
ASYNC

HADR ROLE

REPLAY TYPE

HADR SYNCMODE

STANDBY_ID

LOG STREAM ID

HADR_STATE

HADR_FLAGS

PRIMARY MEMBER HOST

PRIMARY INSTANCE

PRIMARY MEMBER

STANDBY MEMBER HOST

STANDBY INSTANCE = tsminsti
STANDBY MEMBER = ©

HADR CONNECT STATUS = CONNECTED

2]
PEER
TCP_PROTOCOL

tsminstl
¢}

4.7 Politica del BACKUP

La estrategia de continuidad operativa se basa en la implementacion de DB2 HADR en modo de replicacion
asincrénica (ASYNC), garantizando la continuidad inmediata de las operaciones ante posibles fallos. En
este contexto, el Datacenter Alterno cuenta con la misma politica de respaldo que el Datacenter Principal;
sin embargo, actualmente no se esté ejecutando ningun proceso de backup en dicho sitio. Para escenarios
que impliquen restauracion debido a corrupcion logica o recuperacion de datos historicos, el procedimiento
establecido consiste en realizar la restauracion a partir de medios magnéticos (cintas), los cuales son
gestionados y despachados desde el sitio principal.

10
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4.8 Nuevas versiones de firmware disponible

Se realiz6 un seguimiento permanente a las nuevas versiones de firmware y software liberadas por el
fabricante. Hasta la fecha, el ambiente de producciéon no ha incorporado actualizaciones recientes, lo que
ha permitido mantener la estabilidad y consistencia de la plataforma.

En consecuencia, el sitio alterno conserva una configuraciéon alineada con el entorno de produccién y
permanece a la espera de las directrices emitidas por el equipo de operacion, con el fin de garantizar la
compatibilidad total y la efectividad del Centro de Datos Alterno.

Esta coordinacion asegura que cualquier actualizacién futura sea implementada de manera controlada,
minimizando los riesgos para la continuidad del servicio y asegurando la confiabilidad de la infraestructura.

VERSIONAMIENTO

Instalacion de IBM Storage Protect
version 8.1.22 en servidor alterno

Tomar respaldo offline de la DB de ISP
en produccién. (Se debe bajar el
servicio de respaldos)

Restaurar el backup offline de la DB de
ISP de produccién en servidor alterno.

Configurar  parametros para la
replicacion HADR

4.9 Errores de plataforma

Durante el mes de septiembre de 2025, el andlisis de los registros de la plataforma no evidencié la presencia
de advertencias, errores ni eventos anémalos. Esta ausencia de alertas refleja un comportamiento normal y
predecible del sistema, lo que permite concluir que la infraestructura oper6é de forma estable, segura y
confiable durante todo el periodo evaluado.

Asimismo, se confirma que tanto los componentes de red como los de almacenamiento funcionaron dentro
de los parametros esperados, sin generar condiciones que comprometieran el rendimiento o la disponibilidad
de los servicios. Esta estabilidad refuerza la eficiencia del monitoreo continuo y las politicas de
mantenimiento aplicadas, contribuyendo a la alta disponibilidad y resiliencia del entorno.

11
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4.10 Tickets de soporte con el fabricante

A la fecha de este informe, no se han generado tickets de soporte ante el fabricante IBM, lo cual evidencia
un desempefo optimo y estable de las soluciones tecnolégicas actualmente en operacion. La ausencia de
incidentes que hayan requerido escalamiento al fabricante confirma que los sistemas han funcionado dentro
de los parametros operativos esperados, sin registrar fallas criticas que afectaran la continuidad del servicio
o comprometieran la integridad de los procesos de respaldo.

Este comportamiento refleja no solo la estabilidad de la plataforma, sino también la efectividad de las tareas
asociadas a la infraestructura realizadas durante el periodo evaluado. En consecuencia, se concluye que el
entorno ha mantenido un nivel de disponibilidad y confiabilidad consistente con los objetivos de operacion
definidos.

5 SOPORTE

En el periodo de este informe, se generaron 2 solicitudes de servicio. A continuacion, se presentan los
numeros de ticket creados en las diferentes plataformas de gestién tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria A [0 Descripcion Estado FEEEICE | IAEHE CD
9 Ticket P Apertura Solucion
IBM CALL Se realizo un reinicio del HMC lo cual
HOME TS020187943 | genero el evento B3020001, enviado | Cerrado 01/09/2025 | 17/09/2025
a Call Home.
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No. De Descriocién Estado Fechade Fechade
Ticket P Apertura Solucién

Categoria

IBM CALL
HOME TS020175947 | Falla en tarjeta de red del DS8950 Cerrado 30/08/2025 | 25/09/2025
CAMBIO | C74685 Prueba Funcional DCA Abierto 19/08/2025 | En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS
HIBM CALL HOME BE orrado
B0 BEN Proceso
6 MANTENIMIENTOS PREVENTIVOS

Teniendo en cuenta la reciente implementacion de la plataforma y las mejores practicas en continuidad
operativa, se ha programado el Mantenimiento Preventivo de la infraestructura tecnolégica para noviembre
de 2025. Este mes fue elegido por ser previo a la temporada alta de Cesantias y contar con fines de semana
festivos, lo que permite ejecutar las tareas con menor impacto en la operacion.

Cabe destacar que ya se cuenta con un Plan de Mantenimientos Preventivos, el cual fue debidamente
entregado al Fondo Nacional del Ahorro S.A. Este plan contempla las acciones necesarias para garantizar
la estabilidad, disponibilidad y continuidad del servicio, y se encuentra basado en la linea base de la
infraestructura tecnoldgica, sobre la cual se realizaran los mantenimientos programados, ver anexo
Inventario Mantenimiento.xlsx, correspondiente al Plan de Mantenimientos Preventivos, para su
conocimiento y revision.

La programacion mantiene un enfoque flexible, permitiendo ajustes segun eventualidades o requerimientos
de la Entidad, y todas las actividades contaran con validaciones antes, durante y después de su ejecucio.
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7

PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicién:

v

Pruebas técnicas: Son aquellas pruebas que involucran unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacién, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectaciéon de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutd la siguiente prueba (ver anexo FNA-186-2023-26-09-2025 Informe
Prueba Técnica 5 Centro de Datos Alterno FNA.pdf):

v

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucion: 6 Horas

Objetivo de la prueba: Se debe validar el funcionamiento técnico de las particiones
FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno (ODATA), verificando
que el sistema operativo inicie correctamente, que exista conectividad de red funcional y estable, y
que los discos criticos asociados al entorno de base de datos sean reconocidos adecuadamente
por el sistema.

Descripcion de la Prueba: Se realizd una prueba técnica sobre las particiones FNABOGWASP,
FNABOGWASR y FNABOGWNDR, replicada en el centro de datos alterno ODATA, con el objetivo
de validar la integridad de la réplica. La validacion incluyé el arranque exitoso del sistema operativo
AlX, la visibilidad y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta
funcionalidad de la conectividad de red. La prueba se llevo a cabo bajo condiciones controladas que
simulan un escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno
ODATA, se concluye que la prueba fue exitosa. Se logré el arranque del sistema operativo utilizando
el disco alterno, se completé de manera satisfactoria la sincronizacion de la réplica y se valido la
activacion de los volumenes asociados a la base de datos, lo que confirma la operatividad y
consistencia del entorno replicado.
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8 CONCLUSIONES

e Durante el periodo No. 5 de servicio, comprendido del 1 al 30 de septiembre de 2025, no se
detectaron fallas sobre la nueva infraestructura del FONDO NACIONAL DEL AHORRO S.A.
implementada en el Centro de Datos Alterno.

o El sistema de replicacion y alta disponibilidad operé de manera estable, sin presentar incidentes ni
interrupciones en el servicio. La sincronizacion entre el servidor principal y el alterno se mantuvo en
condiciones 6ptimas, lo que garantiza la integridad de los datos y la continuidad operativa.

e No se realizaron pruebas de conmutacion por error durante el periodo, aunque se tiene prevista una
validacién en el mes de octubre. La politica de respaldo se mantiene alineada entre ambos sitios,
con procedimientos definidos para restauraciones en caso de ser necesarias.

e La infraestructura demostré solidez, eficiencia y capacidad para responder ante posibles
eventualidades, y se mantiene bajo monitoreo constante para asegurar su correcto funcionamiento.
No se identificaron errores criticos en los registros, y se continia con el seguimiento a nuevas
versiones de software para futuras actualizaciones controladas.

e El monitoreo en la herramienta Zabbix se encuentra consolidado y opera de forma estable, tras
haber completado la configuracién del comando de IBM DB2 para obtener informacién en tiempo
real sobre el estado de la replicacion HADR. Esta integracion garantiza una supervision precisa y la
validacion permanente de la sincronizacion en el entorno de Alta Disponibilidad y Recuperacion ante
Desastres (HADR), asegurando la integridad y continuidad de los datos. Con esta configuracién
activa, el sistema dispone de alertas y métricas definidas en Zabbix para una gestion proactiva del
ambiente.

Cordialmente;
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de septiembre al 30 de septiembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

OCTUBRE 1 DE 2025
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de septiembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestién de Administracion de la Plataforma IBM Power de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

==Tilele[oNe/=\MTniiolini -0 1 al 30 de septiembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
ALMACENAMIENTO SAN Router Storage Networking 786206M

SAN18B-6

Servidor LENOVO SR 650 V2

ALMACENAMIENTO ; J105ENPF
(Copy Service Manager)

BACKUP TS4300 Tape Library 7802CCO0

INTEL x86 Servidor LENOVO 630 JZOODLNY

INTEL x86 Servidor LENOVO 630 JZ0ODLNZ

INTEL x86 Servidor LENOVO 630 JZ00DLPO

INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

" Plataforma | S.O. NombrePROD Aplicacion Descripcion

Consola de

1 IBM AlIX FNABOGWNDR Monoliticos Administracion
WAS

2 IBM AlIX FNABOGWMBP Monoliticos

3 IBM AlIX FNABOGWASP Monoliticos

4 IBM AlIX FNABOGIQPRO1 Monoliticos BD SAP IQ

5 IBM AlX FNABOGPROD1 Monoliticos BD SAP ASE

6 IBM AlX FNABOGDBAPP Auditoria Auditoria del BUS

7 IBM AlX FNABOGWASR Monoliticos

8 IBM AlX BOGPVPPAOAA Monoliticos
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NombrePROD

" Aplicacion

Descripcion
BD SQLServer

1 Intel Windows | BOGPVYBDWP009 SQL SERVER 2014 2014
2 | Intel Windows | BOGPVBDWP010 SQL SERVER 2014 251 A SQL  Server
Granja Sharepoint
3 | Intel Windows | BOGPVBDWPOAD SQL SERVER 2017 Nodo1 cluster SQL
BD Portal WEB
Granja Sharepoint
4 | Intel Windows | BOGPVBDWPOAE SQL SERVER 2017 Nodo2 cluster SQL
BD Portal WEB
5 | Intel Windows | BOGPVBDWP011 SQL SERVER 2016 5(?1 6 Sql - Server
6 | Intel Windows | BOGPVBDWP012 SQL SERVER 2016 5(?1 6 Sql - Server
Servidor
7 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
8 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
. . Controlador de
9 Intel Windows | BOGPVYDCWP001 Controlador de dominio .
dominio
. . Controlador de
10 | Intel Windows | BOGPVDCWP002 Controlador de dominio .
dominio
. . Controlador de
11 | Intel Windows | BOGPVDCWP003 Controlador de dominio .
dominio
Servidor
12 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
13 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
Servidor
14 | Intel Windows | BOGPVPPWPOAA E-Finac Aplicaciones WEB-
Finac ALM — Efinac
15 | Intel Windows | FNABOGAPPO15 GoAnyWhere GoAnyWhere

FileServer
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# | Plataforma | S.O. NombrePROD " Aplicacion Descripcion

16 | Intel Linux FNABOGGAGPROO01 | GoAnyWhere GoAnyWhere

17 | Intel Linux FNABOGGASPROO01 | GoAnyWhere GoAnyWhere

18 | Intel Windows | BOGPVPPWP047 Portal WEB &;‘é’;E”d 1 Portal

19 | Intel Windows | BOGPVPPWP048 Portal WEB &;‘é’;E”d 2 Portal

20 | Intel Windows | BOGPVPPWP049 Portal WEB C&gEnd 3 Portal

21 | Intel Windows | BOGPVPPWP04A | Portal WEB C\;EEE”d 4 Portal

22 | Intel Windows | BOGPVPPWP04B Portal WEB Aplicacion

23 | Intel Windows | BOGPVPPWP04C Portal WEB Busqueda 1

24 | Intel Windows | BOGPVPPWP04D Portal WEB Busqueda 2

25 | Intel Windows | BOGPVPPWPO0O4E Portal WEB Cache

26 | Intel Windows | FNABOGAPP034 Vigia Servidor .
Aplicaciones Vigia

27 | Intel Windows | FNABOGAPP009 Workmanager Workmanager

28 | Intel Windows | FNABOGWMH3 Workmanager Fileserver
Workmanager

29 | Intel Windows | FNABOGWMH2 Workmanager Fileserver
Workmanager
Servidor Base de

30 | Intel Windows | BOGPVBDWPOBA Oracle 12.2.0.7.0 datos Oracle -
Finac ALM - Efinac

31 | Intel Windows | BOGPVPPWP023 SQL SERVER 2008 2508 Sql - Server

32 | Intel Windows | BOGPVBDWPDSO01 SAP Data Services SAP Data Services

33 | Intel Windows | FNABOGWMH4 Workmanager Fileserver
Workmanager

. Servidores granja | Servidores Granja
34 | Intel Windows | BOGPVPPWPOAC | o1 AREPOINT Sharepoint Intranet
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. Servidores granja | Servidores Granja
35| Intel Windows | BOGPVPPWPOAD | o1 AREPOINT Sharepoint Intranet
Servidores granja Servidores BD SQL
36 | Intel Windows | BOGPVPPWPOAE SHAREPOINT Server 2016
Intranet
Servidores granja Servidores BD SQL
37 | Intel Windows | BOGPVPPWPOAF SHAREPOINT Server 2016
Intranet
38 | Intel Windows | BOGPVBDWPOBB | SQL SERVER 2016 Servidores Granja
Sharepoint Intranet
39 | Intel Windows | BOGPVBDWPOBC | SQL SERVER 2016 Servidores  Granja
Sharepoint Intranet
40 | Intel Windows | BOGPVPPLP044 GoAnyWhere GoAnyWhere

NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

41 SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER

El servicio de administracion de la plataforma IBM Power tiene como objetivo garantizar la disponibilidad,
estabilidad y rendimiento 6ptimo de los servidores que soportan aplicaciones criticas de la Entidad en el
Datacenter Alterno de Odata. Este servicio abarca actividades de monitoreo, mantenimiento preventivo,
actualizacion de firmware y software, gestion de incidencias y optimizacién de recursos, asegurando que la
infraestructura funcione dentro de los parametros operativos recomendados por el fabricante. Ademas,
permite mantener la integridad y continuidad de los sistemas, facilitando la recuperacién ante incidentes y
contribuyendo a la resiliencia tecnolégica de la Entidad.

4.2 Mantener el adecuado nivel de actualizaciéon de la plataforma fisica a nivel de firmware de los
equipos fisicos.

Durante el periodo evaluado, se verificd que los equipos fisicos de la plataforma IBM Power mantienen un
nivel de firmware actualizado acorde con las recomendaciones del fabricante, esta practica asegura el
desempefio 6ptimo, la estabilidad y la seguridad de los servidores, minimizando riesgos de fallas criticas y
garantizando la compatibilidad con las aplicaciones y sistemas virtualizados que operan sobre la
infraestructura, mantener los equipos actualizados permite también optimizar la eficiencia operativa, facilitar
la gestidn de incidencias y preservar la continuidad del negocio ante posibles contingencias.

Firmware servidor IBM E1080.
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A continuacion, se presentan las versiones de firmware instaladas en cada uno de los servidores IBM Power
E1080 y S1022 ubicados en el Datacenter Alterno ODATA.

D System name State Serial number Firmware level Activated level

Server-9080-HEX- - ) .
O O gperoess @ Operating TBEBIATE MH1060_FW1060.20 (76) 76
0 o i;’;‘f"giﬂﬁ'zz""ﬁﬁ @) Operating 7884251 ML1060_fw1060.21 (93) 93

El servidor IBM S1022 tiene la version de firmware ML1060_fw1060.21 (93).
El servidor IBM E1080 tiene la version de firmware MH1060_FW1060.20 (76).

Firmware HMC Hardware Management Console.

La version actual instalada y activa es V10 R3 SP1060.

HMC nama Machine type
HMCDCA fna.gov.co 7063 -CR2
Levelfversion Serial number
Vi10-R3 SP1060 f MFT16A595 78B154D

Date of last update
september 27, 2024

Cate of last reboot
July 22, 2025 (72 day(s) ago)

Cloud connector status

< Active

Version de Sistema en los vioserver
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Los vioserver actuan como hipervisores en la plataforma IBM Power10. Las versiones instaladas en los
servidores IBM Power10 E1080 y S1022 son las siguientes:

Para el servidor IBM E1080

Los vioserver de este servidor tienen instalada la version 4.1.1

Para el servidor IBM S1022

Los vioserver de este servidor tienen instalada la version 4.1.1

4.3 Administrar técnicamente y asegurar el adecuado funcionamiento del ambiente de
virtualizacion que soporta los ambientes AIX del Datacenter Alterno, Hardware Management
Console, Solucion de virtualizacion IBM PowerVM

Actualmente, la plataforma IBM Power, la Hardware Management Console (HMC) y los Virtual /0 Servers
(VIOS) se encuentran totalmente operativos y funcionales, garantizando el soporte adecuado a los
ambientes AlX del Datacenter Alterno de Odata. El monitoreo continuo y la administracion proactiva de estos
componentes aseguran la disponibilidad, estabilidad y eficiencia del entorno de virtualizacion, permitiendo
una correcta asignaciéon de recursos, la gestion de servidores virtuales y la continuidad de los servicios
criticos. Esta supervisién también contribuye a prevenir posibles interrupciones, facilitar las tareas de
mantenimiento y optimizar el rendimiento de la infraestructura tecnoldgica.

Estado operativo de la HMC

10
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TR SnsTa ¥ AFRYICIOA 4 4.8

Power HMC ® o B 8 ®

HMCDCA.Ina.gov.co

HMCDCA.fna.gov.co

HMC date and time - October 3, 2025 10:33 AM America/Bogota

Machine type

N

@ 0Emar + 0 Warning %2 Normal ADE-ERZ
Leveljversion Serial number
— V10 RS 5P1060 / MF71698 7881540
artitions D
Date of iast update
12 ®0Emor i 0 Warning 2112 Normal September 27, 2024
Date of last reboat
vis 7 ® July 22, 2025 (72 dayls) agi)
4 @0Emor o 0 Warning 2 Normsl Cioud connestor statvs
Active

24 0 0

Active users Power enterprise pools

Shared starage pool
clusters

Processor and memory summary across all systems

Estado operativo de los servidores Power

Power HMC

HMCDCA.fna.gov.co

Systems 2

Details Usage Resources Levels Al

Q ses G s L] Add system +

State 1P Machine Serial o 5 Reference No OfF No Of
State detail address type number Physical attention LED code partitions wirtual10Servers
2 Operating 10104715  9080-HEX 7889478 teooff (D 10 )
=)' Operating 10104747 9105224  78B4251 Lenorr Ol 2 2

HMC management

Estado de los Virtual i/o server

11
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Power HMC

HMCDCA. fia.gov.co

Resources

el c b (]}
[ Partition name State 0 e Attention LED. Beeencs RMC connection = System
i & B " vios ez
O © vioszasi % Running 2 1010.25.118 Lep off CHBY W Active tiagy Severs105-22a-7884zsl
144

" . v1os Server-9080-HEX-

1) VIOS1AT & Running 1028111 % Activ
[ & Wosuaze %) Runting 2 10.10.28191 LEDort Ol 1 Active 41100  SN7BEOATS
[0 @ wiosassy o Running 3 1016.28.124 Lenort I 1 Active }[1”3 pp  SeNer9105-208-7884251
O & viossazs (@ Running 3 10.10.28:112 LED o CHB 0 wctive VIOS Server-9080-HEX-

41100 SNTBBYATE

Z Q) Ese

4.4 Recursos de los servidores fisicos dispuestos para los ambientes de la entidad

Se anexa resumen del estado actual de los recursos de los servidores Power

Uso Mes Actual ‘

Server LPARS LPARS LPARS CPU Disponible Memoria
Julio Agosto Septiembre P Disponible
Server-9080-HEX-
SN78BIA78 9 9 9 4.5 197
Server 910522 1 1 1 9.95 532
Serial Installed Permanent Allocated Available Installed Permanent Allocated Available
D R s number CRU CPU CPU CRU memary memory memory memery
00 g;@;g;ﬁfgw () Opesting  ToEONTE 46 20 1550 % %000 TR0 070 197250
0 6 %12 0 ening gpam 16 6068 955 WA00 MU0 L0 5TE

4251
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4.5 Realizacién de configuracion, actualizacién y administracién de VIOS

Durante el mes de septiembre, no se efectuaron modificaciones en la configuracion de los VIOS (Virtual 1/0
Servers). Los VIOS se mantienen en condiciones O6ptimas, funcionando correctamente sin presentar
incidencias o degradaciones en el rendimiento. Se realizaron monitoreos constantes para asegurar la
estabilidad y disponibilidad de los recursos virtualizados que gestionan la conectividad de entrada y salida,
asi como la administracion eficiente del almacenamiento y las interfaces de red.

4.6 Gestion de micro particionamiento

Durante el mes de septiembre de 2025, se realizaron cambios significativos en la asignacién de recursos de
las particiones dentro del entorno Power, como parte de las labores administrativas planificadas para
optimizar el desempefio del sistema. Estos ajustes permitieron mejorar la disponibilidad y eficiencia de los
recursos criticos, especificamente en la asignacion de nucleos de procesamiento (cores) y memoria RAM.

Para mayor detalle, en los puntos 4.1.6 y 4.1.12 de este informe se presenta la configuracién actualizada y
la distribucion final de los recursos, incluyendo la cantidad de cores asignados a cada particion y la memoria
RAM disponible, evidenciando el impacto positivo de estas acciones administrativas en el rendimiento
general de la plataforma.

4.7 Gestion de pools de procesamiento

A continuacién, se muestra como se encuentra distribuidos los recursos de core de procesamiento a todas
las particiones incluyendo los VIOS

Powsr =

\Suma de CRU,

25

d.;

AT ST LTSS
<§9 é’ g 44
& &

v & \id
9 @ o Q“ &
FEF T TS
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4.8 Soporte sobre configuraciéon de conexiones tipo virtual SCSI

Durante el mes de septiembre de 2025 no se realizaron actividades relacionadas con la configuracién de
conexiones virtual SCSI (vSCSI) en la plataforma IBM Power. La infraestructura mantuvo las configuraciones
previamente establecidas, las cuales permanecieron estables y operativas, garantizando la correcta
comunicacion entre los Virtual I/O Servers (VIOS) y las particiones légicas (LPARs). La ausencia de cambios
refleja que el entorno de almacenamiento virtual se encuentra en condiciones éptimas, sin requerir ajustes
adicionales para la continuidad de los servicios criticos en el Datacenter Alterno de Odata.

4.9 Soporte sobre configuracion de virtual Fibre Channel

Durante el mes de septiembre de 2025 no se realizaron actividades relacionadas con la configuracion de
virtual Fibre Channel (vFC) en la plataforma IBM Power. Las configuraciones existentes se mantuvieron
estables y operativas, permitiendo la conectividad adecuada entre las particiones légicas (LPARSs) y la
infraestructura de almacenamiento. La ausencia de ajustes durante el periodo refleja que el entorno de
comunicacion a nivel de canal de fibra se encuentra en condiciones 6ptimas, garantizando la disponibilidad,
rendimiento y continuidad de los servicios criticos alojados en el Datacenter Alterno de Odata.

4.10 Administracion y soporte sobre funcionalidad Live Partition Mobility

Durante el mes de septiembre de 2025 no se realizaron actividades ni configuraciones relacionadas con la
funcionalidad de Live Partition Mobility (LPM) en la plataforma IBM Power. Las particiones logicas (LPARS)
se mantuvieron estables en sus servidores de origen, sin requerir procesos de migracion en caliente hacia
otros equipos. La ausencia de estas operaciones refleja la estabilidad de la infraestructura y la disponibilidad
continua de los recursos, asegurando que, en caso de requerirse, la funcionalidad LPM pueda ejecutarse
para facilitar tareas de mantenimiento, balanceo de carga o respuesta ante contingencias, sin afectar la
continuidad de los servicios criticos soportados en el Datacenter Alterno de Odata.

411 Apagado y/o reinicio de LPARs

Durante el periodo se activaron las particiones FNABOGWASP, FNABOGWASR y FNABOGWNDR con el
propdsito de realizar una prueba técnica. Una vez concluida la prueba, la particion fue apagada nuevamente,
los detalles de esta actividad se encuentran documentados en el informe “FNA-186-2023-26-09-2025
Informe Prueba Técnica 5 Centro de Datos Alterno FNA.pdf”.

14
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Estado de las LPAR’s.

A continuacion, se anexan el estado actual de las particiones en la plataforma DCA:

i Partition Processor Current
Partition Name State CPU | VP Mode Memory
shared Server-9105-22A-
P10_TSMDCA running 2 2 | uncapped 400 78B4251
not shared Server-9080-HEX-
DCA FNABOGCCSE activated |1 1 |uncapped 5 SN78B9A78
not Server-9080-HEX-
P10 BOGPVPPAPOAA DCA |activated |1 1 |shared capped |3.5 SN78B9A78
not Server-9080-HEX-
P10_FNABOGDBAPP68 DCA |activated [2.23 |3 |shared capped 13 SN78B9A78
not Server-9080-HEX-
P10 FNABOGIQPRO DCA activated |2 dedicated 64 SN78B9A78
not Server-9080-HEX-
P10 FNABOGPROD1 DCA |activated |2 dedicated 140 SN78B9A78
not shared Server-9080-HEX-
P10 FNABOGWASP DCA activated |1 1 | uncapped 81 SN78B9A78
not shared Server-9080-HEX-
P10 FNABOGWASR DCA activated |1.1 |2 |uncapped 94 SN78B9A78
not Server-9080-HEX-
P10 FNABOGWMBP_DCA activated [0.7 |1 |shared capped |23 SN78B9A78
not Server-9080-HEX-
P10_FNABOGWNDR_DCA activated | 1 1 |shared capped |5 SN78B9A78

En el servidor E1080, todas las particiones se encuentran apagadas y solo se activan para la realizacion de
pruebas unitarias, de acuerdo con las necesidades del FONDO NACIONAL DEL AHORRO S.A.

El servidor S1022 funciona como servidor de respaldo, utilizando la herramienta Storage Protect — TSM. En
este equipo, se mantiene una particion activa de forma permanente.

412 Creacion y/o eliminacién de LPARs

Durante el mes de septiembre de 2025 no se realizaron actividades de creacion ni eliminacion de particiones
I6gicas (LPARs) en la plataforma IBM Power. La infraestructura se mantuvo con la configuracion existente,
garantizando la estabilidad y continuidad de los ambientes virtualizados que soportan los servicios criticos
en el Datacenter Alterno de Odata. La ausencia de cambios en la estructura de particiones refleja que la
distribucién actual de recursos es adecuada y responde satisfactoriamente a las necesidades operativas de
la Entidad.
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4.13 Monitoreo disponibilidad y capacidad

El servidor de TSM durante el mes de septiembre no tuvo reinicios o novedades
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Ping durante el mes de septiembre

Durante los dias13 y 14 no se recopilaron datos producto a intermitencias de red, pero los servidores
estuvieron arriba. Prueba de ello el uptime de la grafica anterior muestran mas 91 dias en estado encendido.

Item values
127 :
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ﬁidio{%?é‘!‘\i$i : ﬂlﬂiﬁ’.i:iai‘élaifiﬂi"i'f’ifi*fii
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8ol s Il el IS RS i B Bl (Sl s (B s el Rt Rk e Rt R - S8 B B e Ran’ Bl ol R S V-
& »
& &
last min  avg max -
B FNA - Flo TSMDCA: Agent ping {avg] 1 1
B FNA - VIOS1A78: Agent ping [avg] 1 1 1 1
B FNA - VIDS2A78: Agent ping 1 1 b 1
1 FNA - VIOS1251-TSM; Agent ping lavg] 1 1 1 1
[ FNA - VI0S2251.TSM: Agent ping  [avg) 1 1 1 1

4.14 Gestion de recursos de memoria para LPARs

A continuacién, se muestra como esta distribuida los recursos de memoria RAM a todas las particiones
incluyendo los VIOS
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4.15 Realizar actividades de Thin Provisioning de acuerdo con las necesidades de los ambientes
soportados

Durante el mes de septiembre de 2025 no se realizaron actividades relacionadas con Thin Provisioning en
la plataforma del Datacenter Alterno de Odata. La capacidad de almacenamiento asignada a los ambientes
soportados se mantuvo estable y suficiente para atender las cargas de trabajo existentes, sin requerir ajustes
adicionales. Esta condicion refleja que los recursos actuales estan dimensionados de manera adecuada,
garantizando la continuidad y eficiencia operativa de los servicios criticos de la Entidad.

416 Monitoreo de uso de recursos del ambiente virtualizado

Se realizé el monitoreo del uso de recursos en la plataforma del Datacenter Alterno (DCA) de Odata,
verificando el estado actual de las particiones y sus correspondientes recursos asignados. Este seguimiento
permite asegurar una distribucion adecuada de la capacidad de procesamiento, memoria y almacenamiento,
garantizando que los ambientes virtualizados operen dentro de los parametros definidos y sin afectaciones
al rendimiento. A continuacion, se presenta el detalle de las particiones con sus respectivos recursos
asignados, lo cual sirve como insumo para la gestion proactiva de capacidad y la planeacion de futuras
necesidades.

o Partition Processor Current
Partition Name State CPU | VP Mode Memory
shared Server-9105-22A-
P10_TSMDCA running 2 2 |uncapped 400 78B4251
not shared Server-9080-HEX-
DCA FNABOGCCSE activated |1 1 |uncapped 5 SN78B9A78
not Server-9080-HEX-
P10 BOGPVPPAPOAA DCA |activated |1 1 |shared capped 3.5 SN78B9A78
not Server-9080-HEX-
P10 FNABOGDBAPP68 DCA |activated |[2.23 |3 |shared capped 13 SN78B9A78
not Server-9080-HEX-
P10 FNABOGIQPRO_DCA activated |2 dedicated 64 SN78B9A78
not Server-9080-HEX-
P10 FNABOGPROD1 DCA |activated |2 dedicated 140 SN78B9A78
not shared Server-9080-HEX-
P10 FNABOGWASP DCA activated |1 1 | uncapped 81 SN78B9A78
not shared Server-9080-HEX-
P10 FNABOGWASR DCA activated |1.1 |2 |uncapped 94 SN78B9A78
not Server-9080-HEX-
P10 FNABOGWMBP_ DCA activated |0.7 |1 |shared capped 23 SN78B9A78
not Server-9080-HEX-
P10 FNABOGWNDR DCA activated |1 1 |shared capped 5 SN78B9A78

Actualmente, las LPARSs se encuentran apagadas, lo que imposibilita la captura de métricas en tiempo real.
Sin embargo, esta condicion también garantiza que los recursos fisicos permanezcan disponibles y sin
consumo, lo que contribuye a preservar la estabilidad de la infraestructura y asegura que, en caso de
requerirse su activacion, las particiones puedan ser configuradas y monitoreadas desde un estado limpio y
controlado, facilitando asi una gestion mas eficiente.
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4.17 Soporte sobre Host Ethernet Adapters

Durante el mes de septiembre de 2025 no se realizaron actividades relacionadas con la configuracion o
ajuste de los Host Ethernet Adapters (HEA) en la plataforma IBM Power. La infraestructura mantuvo la
configuracién existente, la cual permanecio estable y operativa, garantizando la conectividad de red de las
particiones logicas (LPARSs) sin presentar incidentes. Esta estabilidad refleja que los adaptadores cumplen
adecuadamente con los requerimientos de comunicaciéon de los servicios criticos soportados en el
Datacenter Alterno de Odata.

418 Monitoreo 7x24x365 de disponibilidad del ambiente IBM Power a nivel fisico y l6gico

La plataforma IBM Power cuenta con monitoreo continuo 7x24x365 a través de la herramienta Zabbix, lo
que permite supervisar tanto la disponibilidad fisica como légica de los componentes.

Como evidencia del seguimiento realizado, se anexa la trama de conectividad (ping) a los switches SAN
durante el mes de septiembre.
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M ENA - sanswitch FB: ICMP ping [avg) 1 1 1 1

A nivel de la libreria TS4300 se monitorea el estado operacional. Se anexa métrica durante el mes de
septiembre

FNA - Libreria TS4300: Estado Operacionat Libreria
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En la HMC se monitorea el estado fisico de los Power a través del led de atencion, lo cual permite identificar
problemas cuando el estado sea On

FNA-HMC 2

DATA
AAG ke e Tty

Hosl Hame.a Las check Lastvalii Change

[ ra-pmc

FRA-EMC

[ szlzates

Este esquema de supervisién contribuye a garantizar la alta disponibilidad, la deteccion temprana de
incidentes y la continuidad de los servicios criticos en el Datacenter Alterno de Odata.

4.19 Atencion de incidentes sobre la plataforma IBM hasta capa de virtualizacion

Durante el mes de septiembre de 2025 no se presentaron incidentes en la plataforma IBM Power, ni a nivel
fisico ni en la capa de virtualizacion. La estabilidad observada refleja un comportamiento 6ptimo de la
infraestructura, garantizando la disponibilidad y continuidad de los servicios soportados en el Datacenter
Alterno de Odata. La ausencia de incidentes confirma que los componentes y configuraciones actuales
operan dentro de los parametros esperados, sin requerir intervenciones técnicas adicionales durante el
periodo evaluado.

4.20 Errores de plataforma

La HMC también dispone de un monitor de eventos de servicio, el cual permite identificar incidentes que
pueden requerir atencion por parte de los niveles de soporte locales o del fabricante.
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@ HMCDCA: Manage Serviceable Events — Mozilla Firefox o O x
O Ba 17229243.110/hmc/contentTtaskid=6298refresh=107) 8 gy =
Serviceable evenis
\igw shows all serviceable events that match your selection critena. Each event is grouped with 2 ermors that are associted with that event. Use the menus 1o perform actions on the
senviceabls event.
Event Criteria Error Criteria Field Replaceable Unit (FRU) Criteria
Status [ open | + | Reporting MIs | | | Partrumbes: | [=]
Froblemnumber | Al [ = | Faiing s | Al | | toostioncode | a9 [=]
Reference code | =
Mumber of days toview | Al |- |

Events

Htion = View Refrash

|  ProblemNumber | CaseMNumber = Reference Code | Status | LastReported Time Failing MTMS Originating HMC

| 107 cHsEipas Open | Oct02 2025055023 PMECT | 7083-CR2788154D | HMCDCA ~

oy | 108 a5p10002 Open  Sep26.2025 110058 AMCOT  BOEDHEXTSBOATE  HMCDOA

8 SI04SFFF Open | Aug 065, 2025 08.00:07 AM COT | TOS3CRETEEI54D | HMCDCA

=y | 108 aanaanar Open | Jul18,20251256:16PMCOT | GOROHEX7SBBATS.  HMCDGA

| 103 2301000 Open | Jul 13, 2025 10:42:48 AM COT | GOSDSHEX/TSBRATE | HMCDCA

La anterior imagen muestra los eventos de servicio que se encuentran abiertos hasta la fecha. En este caso,
se evidencia un evento abierto relacionado con fallas de conexién del RMC con las particiones. Esto evento
se produjo durante la prueba técnica de las particiones FNABOGWASP, FNABOGWASR y FNABOGWNDR.

4.21 Oportunidades de mejora

Se identificé que en los repositorios oficiales de IBM ya se encuentra disponible una nueva versién de
firmware para los servidores E1080, S1022 y la HMC. Se recomienda evaluar su aplicacion de manera
planificada y coordinada con el equipo de operaciones del Datacenter Principal, con el fin de garantizar la
compatibilidad, estabilidad y homogeneidad de versiones entre los diferentes entornos. La implementacion
de estas actualizaciones puede contribuir a fortalecer la seguridad, el rendimiento y la resiliencia de la
plataforma, asegurando ademas la alineacion con las mejores practicas del fabricante.

Para el servidor E1080 se recomienda la actualizacién a la version MH 1060_113
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Power Systems E1080 (9080-HEX) Announicement letter

System firmware

A\ Recommendations are gvailable

Lf Version Timeline

Ingut MH1060_076

MH1060_102

Recommended Update: MH1080_113

Dec Jan Feb Mar Apr May Jun dul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun
2024 2025 2026

Para el servidor S1022 se recomienda la actualizacién a la version ML 1060_117

Power Systems $1022 (9105-22A) Announcement letter

System firmware
& Recommendations are available

Lf Ve:ﬁiun Timeline

Input: ML1060. 1093

ML1060_107

ML1D60_109

ML1060

Recommended Update. ML1080_117

Apr May Jun Jul Aug Sep Oct Nov Dec

Para la HMC se recomienda la actualizacion a la version V10 R3 ML1062

HMC and vHMC
7063-CR2

&y Recommendations are available

Lf Version Timeline

Input V10 R3 M1060
vor

Recommended Update: V10 R3 M1062

Jul Oct Jan Apr Jul Oct Jan Apr Jul Oct Jan Apr
2026
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5 SOPORTE

En el periodo de este informe, se generaron 2 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria | No. De Ticket Descripcion Estado Fecha de Fecha_ fje
Apertura Solucién

Se realizo un reinicio del HMC lo
IBM CALL cual genero el evento
HOME TS020187943 B3020001, enviado a Call Cerrado 01/09/2025 | 17/09/2025
Home.
IBM CALL Falla en tarjeta de red del
HOME TS020175947 DS8950 Cerrado 30/08/2025 |25/09/2025
CAMBIO C74685 Prueba Funcional DCA Abierto 19/08/2025 | En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS
EIBM CALL HOME S errado
B MBIO BEN Proceso
6 MANTENIMIENTOS PREVENTIVOS

Teniendo en cuenta la reciente implementacion de la plataforma y las mejores practicas en continuidad
operativa, se ha programado el Mantenimiento Preventivo de la infraestructura tecnolégica para noviembre
de 2025. Este mes fue elegido por ser previo a la temporada alta de Cesantias y contar con fines de semana
festivos, lo que permite ejecutar las tareas con menor impacto en la operacion.

Cabe destacar que ya se cuenta con un Plan de Mantenimientos Preventivos, el cual fue debidamente
entregado al Fondo Nacional del Ahorro S.A. Este plan contempla las acciones necesarias para garantizar
la estabilidad, disponibilidad y continuidad del servicio, y se encuentra basado en la linea base de la
infraestructura tecnoldgica, sobre la cual se realizaran los mantenimientos programados, ver anexo

23




INFORME DE ’GESTI(')N — SERVICIOS DE
g\ ADMINISTRACION INFRAESTRUCTURA MES
E 05 CENTRO DE DATOS ALTERNO

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

Inventario Mantenimiento.xlsx, correspondiente al Plan de Mantenimientos Preventivos, para su
conocimiento y revision.

La programacion mantiene un enfoque flexible, permitiendo ajustes segun eventualidades o requerimientos
de la Entidad, y todas las actividades contaran con validaciones antes, durante y después de su ejecucion.

7

PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicién:

v

Pruebas técnicas: Son aquellas pruebas que involucran unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervencion de un usuario del sistema o de la
infraestructura objeto de la prueba.

Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacién al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutd la siguiente prueba (ver anexo FNA-186-2023-26-09-2025 Informe
Prueba Técnica 5 Centro de Datos Alterno FNA.pdf):

v

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucién: 6 Horas

Objetivo de la prueba: Se debe validar el funcionamiento técnico de las particiones
FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno (ODATA), verificando
que el sistema operativo inicie correctamente, que exista conectividad de red funcional y estable, y
que los discos criticos asociados al entorno de base de datos sean reconocidos adecuadamente
por el sistema.

Descripcion de la Prueba: Se realizdé una prueba técnica sobre las particiones FNABOGWASP,
FNABOGWASR y FNABOGWNDR, replicada en el centro de datos alterno ODATA, con el objetivo
de validar la integridad de la réplica. La validacion incluyé el arranque exitoso del sistema operativo
AlX, la visibilidad y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta
funcionalidad de la conectividad de red. La prueba se llevd a cabo bajo condiciones controladas que
simulan un escenario real de contingencia.

Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno
ODATA, se concluye que la prueba fue exitosa. Se logré el arranque del sistema operativo utilizando
el disco alterno, se completé de manera satisfactoria la sincronizacion de la réplica y se validé la
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activacion de los volumenes asociados a la base de datos, o que confirma la operatividad y

consistencia del entorno replicado.

8 CONCLUSIONES

e Durante el periodo comprendido del 1 al 30 de septiembre de 2025, la infraestructura Power presenté
un comportamiento estable y eficiente, sin tener eventos criticos que afectaran el normal funcionamiento.

e Con el afinamiento que se realizé6 a nuestra herramienta de monitoreo Zabbix durante el mes de
septiembre, se fortalecié el monitoreo a las LPARs que se mantienen activas, tales como TSM y los
VIOS server. También se implemento el monitoreo a los Power mediante la HCM, con lo cual se asegura

una respuesta mas oportuna ante posibles eventos que afecten el normal funcionamiento.

e Conlaprueba técnica realizada en el mes de septiembre la cual culminé de manera exitosa, se demostré
que se puede usar la red productiva para futuras pruebas sin afectar la infraestructura del sitio principal.
Adicionalmente se evidencioé que la infraestructura obtuvo los resultados esperados, en las operaciones
de encendido y configuracién de las LPARs probadas.

Cordialmente;

Ingeniero Especialista
UT RENOVACION FNA CORE 2023

ELABORO REVISO

FIRMA FIRMA

Jotn Tore- X?nmﬁer Torves,

John Toro ennifer del Carmen Torres Rivero

Gestor Documental
UT RENOVACION FNA CORE 2023

APROBO

FIRMA

B A,
aria Elena Bulla Vélez

Y Gerente de Proypctos
UT RENOVACION FNA CORE 2023
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:

01 de septiembre al 30 de septiembre de 2025

CONTRATISTA:
UT RENOVACION FNA CORE 2023

OCTUBRE 01 DE 2025
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1 INTRODUCCION

El presente informe registra las actividades de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracion de la Infraestructura Tecnoldgica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 30 de septiembre de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la Plataforma de X86 de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

==Tilele[oNe/=\MTniiolini -0 1 al 30 de septiembre de 2025

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
ALMACENAMIENTO SAN Router Storage Networking 786206M

SAN18B-6

Servidor LENOVO SR 650 V2

ALMACENAMIENTO ; J105ENPF
(Copy Service Manager)

BACKUP TS4300 Tape Library 7802CCO0

INTEL x86 Servidor LENOVO 630 JZOODLNY

INTEL x86 Servidor LENOVO 630 JZ0OODLNZ

INTEL x86 Servidor LENOVO 630 JZ00ODLPO

INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

# | Plataforma | S.O. NombrePROD Aplicaciéon Descripcion
Consola de

1 | I1BM AlX FNABOGWNDR Monoliticos Administracién
WAS

2 | IBM AlX FNABOGWMBP Monoliticos

3 |IBM AlX FNABOGWASP Monoliticos

4 |I1BM AIX FNABOGIQPRO1 Monoliticos BD SAP IQ

5 | IBM AIX FNABOGPROD1 Monoliticos BD SAP ASE

6 |IBM AIX FNABOGDBAPP Auditoria Auditoria del BUS

7 | IBM AIX FNABOGWASR Monoliticos

8 | IBM AlX BOGPVPPAOAA Monoliticos
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Descripcion

BD SQLServer

1 Intel Windows | BOGPVYBDWP009 SQL SERVER 2014 2014
2 | Intel Windows | BOGPVBDWP010 SQL SERVER 2014 251 . SQL  Server
Granja Sharepoint
3 | Intel Windows | BOGPVBDWPOAD SQL SERVER 2017 Nodo1 cluster SQL
BD Portal WEB
Granja Sharepoint
4 | Intel Windows | BOGPVBDWPOAE SQL SERVER 2017 Nodo2 cluster SQL
BD Portal WEB
5 | Intel Windows | BOGPVBDWP011 SQL SERVER 2016 5(5)1 6 Sql - Server
6 | Intel Windows | BOGPVBDWP012 SQL SERVER 2016 5(?1 6 Sql - Server
Servidor
7 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
8 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
. . Controlador de
9 Intel Windows | BOGPVYDCWP001 Controlador de dominio .
dominio
. . Controlador de
10 | Intel Windows | BOGPVYDCWP002 Controlador de dominio .
dominio
. . Controlador de
11 | Intel Windows | BOGPVDCWP003 Controlador de dominio .
dominio
Servidor
12 | Intel Windows | FNABOGPBVL Banca virtual Aplicaciones
Banca virtual
13 | Intel Windows | FNABOGBZG Bizagi Servidor o
Aplicaciones Bizagi
Servidor
14 | Intel Windows | BOGPVPPWPOAA E-Finac Aplicaciones WEB-
Finac ALM - Efinac
15 | Intel Windows | FNABOGAPP015 GoAnyWhere GoAnyWhere

FileServer
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# ‘ Plataforma | S.O. NombrePROD Aplicacion Descripcion

16 | Intel Linux FNABOGGAGPROO01 | GoAnyWhere GoAnyWhere

17 | Intel Linux FNABOGGASPROO01 | GoAnyWhere GoAnyWhere

18 | Intel Windows | BOGPVPPWP047 | Portal WEB C&E’I’;E”d 1 Portal

19 | Intel Windows | BOGPVPPWP048 | Portal WEB &;‘é’;E”d 2 Portal

20 | Intel Windows | BOGPVPPWP049 | Portal WEB \';\;EEE”O' 3 Portal

21 | Intel Windows | BOGPVPPWP04A | Portal WEB \';\;EEE”O' 4 Portal

22 | Intel Windows | BOGPVPPWP04B Portal WEB Aplicacion

23 | Intel Windows | BOGPVPPWP04C Portal WEB Busqueda 1

24 | Intel Windows | BOGPVPPWP04D Portal WEB Busqueda 2

25 | Intel Windows | BOGPVPPWPO04E Portal WEB Cache

26 | Intel Windows | FNABOGAPP034 Vigia Servidor .
Aplicaciones Vigia

27 | Intel Windows | FNABOGAPP009 Workmanager Workmanager

28 | Intel Windows | FNABOGWMH3 Workmanager Fileserver
Workmanager

29 | Intel Windows | FNABOGWMH?2 Workmanager Fileserver
Workmanager

Servidor Base de
30 | Intel Windows | BOGPVBDWPOBA Oracle 12.2.0.7.0 datos Oracle -
Finac ALM - Efinac

31 | Intel Windows | BOGPVPPWP023 SQL SERVER 2008 BD ~Sql  Server

2008
32 | Intel Windows | BOGPVBDWPDSO01 SAP Data Services SAP Data Services
33 | Intel Windows | FNABOGWMH4 Workmanager Fileserver
Workmanager
. Servidores granja | Servidores Granja
34 | Intel Windows | BOGPVPPWPOAC | o\ \REPOINT Sharepoint Intranet
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# ‘Plataforma S.0. NombrePROD Aplicacion Descripcion
. Servidores granja | Servidores Granja
35 | Intel Windows | BOGPVPPWPOAD | o1 AREPOINT Sharepoint Intranet
Servidores granja Servidores BD SQL
36 | Intel Windows | BOGPVPPWPOAE SHAREPOINT Server 2016
Intranet
Servidores granja Servidores BD SQL
37 | Intel Windows | BOGPVPPWPOAF SHAREPOINT Server 2016
Intranet
38 | Intel Windows | BOGPVBDWPOBB | SQL SERVER 2016 Servidores Granja
Sharepoint Intranet
39 | Intel Windows | BOGPVBDWPOBC | SQL SERVER 2016 Servidores Granja
Sharepoint Intranet
40 | Intel Windows | BOGPVPPLP044 GoAnyWhere GoAnyWhere

NOTA: En el alcance de la Adicion No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86

El servicio de administracion de la infraestructura X86 comprende las actividades de monitoreo, gestion,
actualizacion y soporte de los servidores que conforman la plataforma tecnoldgica Intel X86 en el Datacenter
Alterno de Odata. Su objetivo es garantizar un desempefo estable, seguro y eficiente de los recursos de
cémputo, asegurando la disponibilidad de las aplicaciones y servicios criticos de la Entidad. Dentro de este
servicio se incluyen la gestion de incidentes, aplicacion de parches y actualizaciones de firmware,
supervision del rendimiento, ajustes de configuracion y ejecucion de pruebas técnicas, todo ello orientado a
preservar la alta disponibilidad y a reducir riesgos que puedan afectar la continuidad del negocio.

41 Administrar y configurar sistemas operativos como Windows, Linux, o cualquier distribucién
basada en x86

Para acceder a la plataforma de virtualizacion VMware, se utiliza la IP 10.10.28.172, correspondiente al
servidor vCenter Server BOGCVCNADMO1.fna.gov.co. Este vCenter administra un cluster compuesto por
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cuatro hosts ESXi basados en arquitectura Intel x86, con una capacidad total de 556.8 GHz de CPU,
4,094.94 GB de memoria y 56,310.5 GB de almacenamiento.

Resumen consumo y capacidad del Cluster CAPE

i FNA-CAPE | : atcionss

Resiamen Superyisar Configusa Permisot oSS y Chusleres Bellirpuinas i iales Almarones de dalos L ACtualizarmnes

Detalies del centro de datos B Capacidad y uso
Ltrra dctusdzocon: 43

- o 2 cPu SIS GHE e
: T 5 Mimuinas viruales 57
v | iai ¥ ; i EDUT Tl il St i e Copacia
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Almacenarmenio 2] T we
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El cluster esta conformado por 4 Hosts, en la imagen podemos evidenciar los consumos de CPU y Memoria
de cada Hosts y tiempo de funcionamiento continuo de cada host.
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El numero total de CPU’s del cluster CAPE es de 192 Cores, configuracion de HA y DRS, estado éptimo.

in]] CAPE I acoonEs
Resumen. Suptryiss Configley Formius Hostg Mo inas virtudles Amacenes de datod Hedes Atiuaizsonnes
Detalies del ciister X vSphere HA
Cantidad total de 192 20 proinesn) —
= — procesadores ey (e ©
Total de migraciones 34 Mermeria |7 | =
con vMotion’ i
0% 50% 100%
*— r@ CPU reservads pars conmutecion por ereor. BH%
My C vada para i0n por efror; 8%
Proactive HA' Deshabiiitade
Supervision de hosts: Habilaon
Supervision de maquinas viruales: Desriatitado
vSphere DRS i Objetos relacionados 5 Servicios de cliisteres “ | Consumidores del cluster
Wﬁmdems'ndusuvm Puntuacion de DRS de 2 magquina virtua! (7, Centro de datos Estado del servicio de clustores
B A CARE A Srupos e recursos ol
el at e E51200 Comonio p
# Modo ol servicio de clisteres v‘ z =
£ Méaquinas virtiales
Bete 4o SATSIANSCD QO O WIS
100 % ;
o Tipo de servicio de custer
VCLS mitegracno

Esta infraestructura garantiza una operacion eficiente y segura de las maquinas virtuales criticas para la
Entidad, permitiendo la gestién centralizada de recursos, monitoreo continuo y aplicacion de politicas de alta
disponibilidad para asegurar la continuidad del servicio

4.2 Actualizaciones de seguridad, instalacién de parches y optimizaciéon del rendimiento

Cada uno de los hosts fisicos Lenovo SR630 V3 ha sido actualizado a la version VMware ESXi 8.0.3,
correspondiente al parche 24674464, asegurando un entorno compatible, seguro y alineado con las mejores
practicas del fabricante.
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En las siguientes imagenes se puede evidenciar cada uno:
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Este cluster tiene anidadas maquinas virtuales Linux y Windows

oy CAPE PR e

Resumen.  Superviser  Configunw  Permisos Hosts  Méguinasvitusies  Almecemcsdedstos  Redes  Actudiireciones

e

Eitre rastio
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a
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&
n B sxeverwroas Enconddat Hom  TELOEGE W00 GB 74 Mz IMGE
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a
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&
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al
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o
] Encondicas Nom 43,09GR 7408 116 Mz BGB
Encondidas Noom 480368 343768 5B Mz 50568

[ Conmins.| | Exportar.] | oot 1 Sabwecaantn v

4.3 Ajustar configuraciones de IP, DNS, y otros parametros de red

Durante el periodo evaluado, se llevd a cabo un seguimiento exhaustivo y validacion de la configuracion de
red vinculada a la infraestructura del Datacenter Alterno de Odata, asegurando el correcto funcionamiento
de los parametros de IP, DNS y servicios asociados. No se registraron incidentes que requirieran ajustes en
estos componentes, manteniéndose la estabilidad y disponibilidad de la conectividad entre los distintos
servicios y nodos de la plataforma.

Estas actividades contribuyen a garantizar una resolucion de nombres eficiente, una comunicacion fluida
entre servidores y la consistencia en la gestion de la red, elementos esenciales para la operacién confiable
y resiliente del entorno tecnolégico.

Configuracion IP y DNS de cada Host

Il bogcfesxpOO1.fna.gov.co acTIoNG
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Storage v VMkernel adapters

Storage Adapters

ADO METWORKING  BEFRESH

Starags Dovices
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Net v = s : = =
working » " f,"(\, FNA_CAPE_PRD_VLANA VoS ENACARE 10293006 Defaut ik Hopkcaton

VIt switcres
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Virtu switches

La Configuracién de Mask, Gateway y DNS es la misma para todos los Hosts.
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Frort progertios ) Mo Pyl sattingn
m e
0 L stalic B seitings

B sattngs

P4 address VAT

Subnet mask Pt FEL

Detault gateway B Cveride oetaw guesway for Thes acente

DNS sarver addreises

Configuracion NTP

Time Configuration
l:f,-']l'-f_"pil-' pr 0310 gnd time of e oSt

Host date and time D8O 2005, 5007 P

Tirn Syncrronlzation sorices ()

Srvic e Aama

Metwork Time Protocol

IP / Server narme

Se verifica que todos los hosts tienen configurado el NTP y que la sincronizacion de la hora se esta
efectuando correctamente en todos los nodos ESXi
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Configuracion de hora

Configure ta fecna v ia hora ool host
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4.4 Configurar y mantener politicas de seguridad para proteger las maquinas virtuales

El cluster cuenta con los servicios activos de Site Recovery Manager (SRM), lo que permite la replicacion
automatica de las maquinas virtuales desde el sitio de origen hacia el sitio alterno. Esta configuracion
garantiza la proteccion y recuperacion rapida de las maquinas virtuales en caso de un desastre o fallo en el
sitio principal, asegurando la continuidad operativa de la infraestructura.

Como podemos observar el SRM se encuentra en la version 9.0 y esta en optimo estado.

Site Recovery INSTANCE BOGCVPPVPOO5 FNA.GOV C0:443 ~

nsialied vSphers BEeplication ar Site Recoyery Maneaer arg displayed befow. If you wantte se

|i| B 1 ima
| vSphere Replication @ ok CONEIGURETY
Server BOGEVPPVPOOS fna.gov.co
Wersion 9.0.2. 24383568
Currently serving Site Recovery client
v Site Recovery Manager ® ok CONFIGUREL
Server bogecvppvp003na goveo
Version 9.0.2.24401761
D cemvmware.veDr

OPEN Site Recovery [
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La replicacion se realiza entre el cluster BOGCVCNADMO1 y el cluster BOGPVCNADMO3, actualmente se
estan replicando 35 Mv’s con SRM.

X D Nosssequin  httes/bogovppvp00s.fna.gov.co/dr/#/home

vmw Site Recovery

| NUEWO PAR DE SITIOS | CONECTARSE A VMWARE LIVE RECOVERY
|

BOGCVCNADMOL... «  BOGPVCNADM., Replicaciones dentro de la misma instancia de
vCenter Server

Site Recovery Manager

7 Grupos de proteccion 1 [ Planes de recuperacion 14 i denfro de BOGCYCMNADMO! fna.govco O

vSphere Replication
[ salients 0 T Entrante 35

VER DETALLES

VER DETALLES

4.5 Asegurar que las herramientas de seguridad estén actualizadas y funcionando

Durante el periodo cubierto por este informe, se realizé la verificacion del estado y funcionamiento de las
herramientas de seguridad implementadas en la infraestructura del Datacenter Alterno de Odata,
confirmando que se encuentran operativas y actualizadas adecuadamente. No se detectaron
vulnerabilidades criticas ni alertas que pudieran comprometer la proteccion de los sistemas.

El mantenimiento continuo de estas soluciones es fundamental para garantizar la integridad, disponibilidad
y confidencialidad de la informacion, asi como para asegurar la capacidad efectiva de deteccion y mitigacion
oportuna de amenazas.

Adicionalmente, se recomienda mantener un esquema de revisién constante y aplicar oportunamente las
actualizaciones y parches liberados por los fabricantes, con el objetivo de minimizar riesgos asociados a
posibles brechas de seguridad emergentes.
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Site Recovery Version 9.0.2, Build 24401761 X

Copyright © 1998-2024 VMware, inc. All rights reserved. This product is protected by copyright and intellectual property laws in
the United States and other countries as well as by international treaties. VMware products are covered by one or more patents
listed at hitm/www.ymware.com/go/patents.

VMware, the VMware "boxes" logo and design, Virtual SMP and vMotion are registered trademarks or trademarks of VMware,

Inc. in the United States and/or other jurisdictions. Al other marks and names mentionad herein may be trademarks of their

respective companies.

Podemos validar que la replicacion de las MV's esta funcionando correctamente por SRM, actualmente se
estan replicando 33 MV’s de Vmware.
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Planes de recuperacion configurados

Site Pair L_t] Replications O Protection Groups D Recovery Plans

Q. search.. Protection Groups ECTIONGROUS  NEW FOLDER
Protection Groups
Q) Banca Virtual [ Name 4 y | Protection Status ¥ | RecoveryStatus vy | ProtectionType vy | ProtectedSite vy | RecoverySite
) Bases de Dafos SOL [J | @ Banca Virtual Ok Ready Individual VMs Americas CAPE
O sizagi [ | @ Bases de Datos SQL v OK Ready Datastore groups Americas CAPE
l:\ ) Bizagi v OK Ready Individual VMs Americas CAPE
() Control de Garantias
[J | © Control de Garantias v 0K Ready Individual VMs Americas CAPE
N contetadorss oo [J | @3 Controladoras Dominio @ Test complete Test complete Individual VMs Americas CAPE
= B - Ready ndividual s mericas
O E-FINAC | E-FINAC v OK Read Individual VM: Al CAPE
) GoAnyWhere [J | @ GoAnyWhere v OK Ready Individual VMs Americas CAPE
g inranct [ | €3 Intranet @ Test complete Test complete Individual VMs Americas CAPE
o [ | @ NTP (Redhat) € Test complete Test complete Individual VMs Americas CAPE
NTP (Redhat) 3
[ | © Portal Web. v OK Ready Individual VMs Americas CAPE
O portal web O | Qvica v OK Ready Indlividual VMs Americas CAPE
Q vieia [ | © Warkmanager v OK Ready Individual VMs Americas CAPE
) Workmanager

Cada plan de recuperacion puede tener una o mas Mv’s para ejecutar el plan de recuperacion en el sitio
alterno para el ejemplo vamos a validar uno de los planes de recuperacion creados, como el de Bases de
Datos el cual esta asignado a 5 MV's como se puede ver a continuacion en las imagenes se mostraran cada
uno de los aspectos configurados en el plan de recuperacion.

Grupos de proteccion, Bases de Datos
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Amdy Ménsger:
) E-PINAC
Descipton

) GaAny\hers
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) NTP (Redhat)
. Status 0K

YSortal Web iz l

| RECURRfAten SoRctva Datastores

incind v Virtual Machines. ]
) Worknianager

Configured

Not Configured [+
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Estas son las Maquinas Virtuales que tienen asignado este grupo de proteccion.
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Se tienen 14 Planes de recuperacion Activos.
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Se valida la configuracién del plan de recuperacion de Bases de Datos SQL

s 0 Gripos de proteccion !_j Planes de recupsracidn @

MOVER

12| Bases de Datos SaL 2’014|

LIMPIETA

Mas nfarmacion

Resumen Pasos de recuperacion Problemas Historial Permisos Grupos de proteccion Miquinas virtuales
Plan de cion: Bases de Datos SOL 2014
: Siho protege Amencas
- Sifio o recuDera0on CAPE
= PR
i, Prueba completada VER EISTORIAL DEL FLAN
* % Estado del plan ~ Estaao ge ia maguing virtual
Estado del plan: @ Prueba completada Listo para la 0 magumas virtuaies
recuperacisn
Las maguinas virtuales se Nan recuperano en un entoma
de prisena &n e sitio d reciiperation, Examine o Historial home | i i v
SRS S VBT S Mgl ol Schriancil Correcta I 2 miaduinas Virtuales

Cuango esta §Sto Dara sliminas  entoma 08 pruena,
cfecute 1a impleza en este plan

Emror

Pasos de recuperacion

11 Bases de Datos SQL

Adveriencia.

O maguanas virtuales

O magunas virtuaies

ECT.  MOVE SErTe ress #lth
Summiany E1-T History' Perresaons Protection Grouos Wirtual Machines
TEFORT ITERE TEST L
Plan siatus: + Ready
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3
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> @5
{1 I3
B

»l G
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Grupo de proteccion al cual se le ha asignado este Plan

11 Bases de Datos SQL T SELETE  TEET ¥

SurmmaTy Recovery Steps Issues History Fermiazion Frotecton Srouns Wirtoal Macnes
]| mams & ¥ Pruterhon Gintus y | Aecovey e v  Proleciion Tyge v Eralecisd Sle v | [Emoovery Sie
|__| % T Easey ar Tabos 500 v DN B=aay Datastors grouss AMECAS CAPE

Maquinas virtuales protegidas con este plan de recuperacion.

1 Bases de Datos SQL e MoVE  bmiste  rest Leayn mare

Sumary  RecoverySteps  lsues  History  Pemssions  Protection Groups | Vietusl Machines|

000|000

4.6 Implementary revisar politicas de seguridad de acceso y uso de datos

Durante el periodo evaluado, se aplicaron de forma estricta las politicas de seguridad de acceso y uso de
datos en la infraestructura del Datacenter Alterno de ODATA. Se garantiz6é que todos los usuarios contaran
Unicamente con los permisos necesarios, en concordancia con el principio de minimo privilegio, lo que
permiti6 mantener un entorno controlado, trazable y seguro. No se registraron incidentes relacionados con
accesos no autorizados, gestion inadecuada de credenciales ni escalamiento indebido de privilegios, lo cual
evidencia una administracion efectiva de la seguridad en la plataforma.

Como parte del fortalecimiento continuo de la gestién de seguridad, se debe implementar un proceso
sistematico de revisién periddica de permisos, asi como la ejecucion regular de auditorias de acceso.
También se sugiere actualizar los lineamientos de seguridad de acuerdo con las mejores practicas, nuevas
amenazas y normativas vigentes, con el fin de garantizar la proteccién continua de los datos y el
cumplimiento de los estandares institucionales y regulatorios.
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4.7 Nuevas versiones de firmware disponible

Se realiz6 la verificacion de los niveles de firmware de los servidores Lenovo ThinkSystem SR630 V3 que
conforman el cluster VMware, con el objetivo de asegurar que la infraestructura se mantenga dentro de las
versiones recomendadas por el fabricante; esta revision permite anticipar actualizaciones necesarias,
mejorar el rendimiento y corregir vulnerabilidades conocidas. Durante el periodo evaluado, no se registraron
cambios en los niveles de firmware, manteniéndose los servidores en condiciones estables y garantizando
la compatibilidad y confiabilidad del entorno de virtualizacion.

Versiones de Firmware configurados en los servidores Lenovo

Sarvers>XCC-7D73~JZ005VZB Details - Inventory

& = [ Eda Properties

= Firmware

Name Version
UEF! 331
LXPMWindowsDrivar 413
BMC-Primary 550
LKL 1.04
LXPMLimuxDirver 413
LXPM 415
BMC-Backup 550

ESEI12EE

EAL308C

ESKIHM

EALSD4C

EALZDSC

EALTIGE

ESX334M

Relesse Date

Sep 5. 2024 7.00 00 PM
Apr 14, 2024, 7:00:00 P
Aug 19 2024, 7 00:-00 PM
Seg 17,2023, T.00:00 PM
Apr 14,2024, 7-00:00 PM

Sen 9. 2024 T.00.00 PM

Aupg 19 2024 7-00-00 PN
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Servers>XCC-7D73-JZO0SVZC Details - inventory

W & [ edaPropedies

g —
Name Version
UER 340
LXPMWindowsDriver a1
BRC-Primary 515
LU 104
LXPH 4210
LXPMLimoDnver 413
BMC-Backup

Servers>XCC-7D73-JZ005VZD Detalls - Inventory

B —
Hame Version
LEFI in
LXF N ind owsDrver 4.13
BMC-Primary 550
LA 104
LAPMLinw<Driver 413
LXPM 415
BMC-Backup

4.8 Monitoreo de la plataforma

Baitd Release Date

ESETIE Mow 11, 2024, 7-00:00 PM
EAL30BC Apr 14_ 2024, T:00:00 PM
ESX340F Feb 11, 2025 7:0000 PM
EALSRAC Sep 17, 2023. 70000 PM
EAL120D Apr 28 2025, 7:00.00 PM
EAL208C Apr 142024, T:00:00 PM

Aug 19,2024, 7-00:00 PM

Build Release Date

ESE1Z8E Sep 9. 2024, 7-00.00 PM

EAL30BC Apr 14, 2024, T-00-00 PM
ESHI3M Aug 19, 2024, 7,00:00 PM
EALSD4C Sep 172023 7:00:-00 PM
EAL208C Apr 14, 2024, 70000 PM
EALTIEE Sep 9. 2024, 7:-00:00 PM

Aug 18, 2024 70000 PM

Se llevo a cabo el monitoreo de los eventos registrados en Lenovo XClarity Administrator, herramienta
encargada de la supervision de la infraestructura de servidores. Se realiza intregracion con la herremienta

de monitoreo de Zabbix a traves del servicio de SYSLOG.
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4.9

Event Forwarders Push Services Push Filte]

« > C © Notsecure  bies//10.10.28.177/ui/index htmi#/eventForwarding

Lenovo XClarity Administrator i, ReportProbiem | B Stam

&% Dashboard Hardware ~ Provisio

Event Forwarding

%) This page is a list of all event forwarders. You can dd

Change Event Forwarder

SC =
1 Name i ification Methy
| bl Shmpv1
[ SysiogSTS Syslog
i‘ Meémitores Snmpv3

Errores de plataforma

Zabbix STS ‘

Protocol
| voe [zl

Status
@  Enable this forwarder
() Disable this forwarder

| OutputFormat | [7] Ignore Excluded Events

2l

General | Devices  Events  Scheduler
Select an event forwarder type:

Syslog -
* Name Enable Logging
‘ SyslogSTS ‘ ® O Enabled
* Host @ Disabled
[ 10.10.28.104 | @ Timestamp Format
— | Localtime [zl
‘ 514 2
* Regquest Timeout (seconds)
| a0 [=
Description

De acuerdo con la verificacion realizada en el administrador de servidores Lenovo XClarity, no se detectaron
alertas activas ni fallas en la plataforma durante el periodo evaluado; la revisiéon confirma que la
infraestructura opera de manera estable y sin incidencias, contribuyendo asi a garantizar la disponibilidad y
confiabilidad de los servicios soportados en el Datacenter Alterno de Odata.
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€ 9 @ O Notsecwe hitps//10.1028.177/ifindexhtmii/alents/MthdPagelink=AlertsBlhardware source only=TalseBimanagement source only=false a % @ :
LQHOVO XCIaYIty Admlnlstl‘ator Informas problema & Esiado R istaps @ SUPERUSER

#) Parel de mandos Supervision » Administracion «

Alertas

) Las alertas indican condiciones de hardhware o de gestion que necesitan invesbigacion y aiguna accion por parle del usuario

:;) i ') ‘e @ @ Todas Jas acciones | + Las alertas excluidas influyen en e! estado de condicion Mostrar o i ﬂ | Todos los origenes de alertas
de todos los dispositivos. m | Todas ias fecha
Gravedad Capacided de Fecha y hora +  Origen Aleria Tipo de sistema  Grupo
sérvicio

No hay elementos para mostrar

4.10 Cantidad total de servidores

La imagen presenta un resumen completo de los recursos administrados mediante Lenovo XClarity,
destacando que el cluster esta conformado por cuatro hosts fisicos. Todos estos servidores estan alojados
en un unico rack, lo que facilita su gestién centralizada y optimiza el espacio fisico dentro del Datacenter.
Esta configuracion permite un monitoreo eficiente de los recursos y garantiza una administracién integral del
hardware, contribuyendo a la estabilidad y el desempeifio de la infraestructura virtualizada.
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€ > O © Not secure  Bites/10.10.28,177 /uifindex htmi#/dashboard

Lenovo XClarity Administrator iforma probiema [ Estado

@3 Panel de mandos Hardware - Aprovisionamiento -

~ Eslado del hardware

Servidores Al ¢ Chasls Bastidores Grupos de
% o recursos

e | 4 B O O @ O 1 0
‘@ o m " | o i m h

0 & U Y ¢ & 0 A 0 & ¢ #=

> "9 0D "o LA ] L

o

- Estado de aprovisi i Datos de
7 B
i Patrones de configuracion g Imagenes del sistema operativo i_ Actualizaciones de firmware
0 -Servidores con perfiies 0 Imdgenes del SO disponibles 0 Dispositivos compatibles
A Servidores sin perfiles 0 Despliegues de imagenss en curso 0 Dispositivos no compatibles
{1 Compatibée con los servidores 4 Dispositivos sin politica
0 No compatible con los servidores o Dispositivas no compatibies con actualizaciones
0 Despliegues del patron de servidor en curso 0 Di i para las ionas

0 Actualizaciones en curso

El estado de los 4 servidores es optimo.

€ =2 0 © Notsecure  Bebes/10.10:28.177 ful/index ntmi#/serverList/7server Type=Flex-RackTowar-ThinkServer-NeXtScale-Edgetb205enver

Lenovo XClarity Administrator ormar pbiena - B Trbeio
5 Panei o Hardware = Apron Al SUpervision « Adminstracion «

= [ %a | Todasias acciones | Fuerpor @ 0, [ | || Mostar Totosios sstemss -

| Servidor Alimentacion Direcciones P Firmware (UEFVBIOS)

[T} YCe-TOTHIZ000ANT 8 Activado | 10:10.28 174, 1eB0- chief DbMtfet1:e770 ESE130E/ 3.40 (11 nov 2024 19:00:00)

) XCC-TO73-I200E18R B Activado | 10.10:28 173, 680 coet tffedf 765 ESE130E/ .40 (11 no¥ 2024 19:00.00)

7l ¥CCTOT3-Z000LP0 B8 Activado | 10.10.25 175, 7eB0-cBef boft fe11:0824 ESE130E/ 340 (11 nov 2024 19:00:00)

7] XEC-TO73-20000LNY B Activado | 10.10:28 176, feB0. cBaf bt fet1 e6ad ESE130E/ .40 (11 nov 2024 19:00:00)
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El Rack se encuentra en 6ptimo estado.

Lenovo XClarity Administrator s ot

2 Panel de mandos Hargware « A

Todos los bastidores>BUNKRE_14

p—

-

urc I BUNKRE_14 Editar propiedades
-

™

o

= Estado: | & normat

» 1 -

» Safa:

” Altura: 46 unidades

= Tipo: Bastidor

Slglgigle

Podemos Ver que los servidores en el Rack no estan reportando ninguna alerta, también nos permite validar
la U del rack donde estan ubicados los equipos, actualmente se encuentran ubicados de la U10 a la U13,
tener en cuenta que los equipos son de 1 U de Rack y el Rack es de 42 U.

€ c © Notsecwre  Biges//10.10.28.177 /ui/index. htmi#/rackServerMap/TE533251-36CE-4B01-BE3

Lenovo XClarity Administrator

&2 Panel de mandas Hardware ~ Aprovisionamiento i Administracion

I
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5 SOPORTE

En el periodo de este informe, se generaron 2 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

, : . Fechade Fechade
Categoria Descripcion Estado Apertura  Solucién

IBM CALL Se realizo un reinicio del HMC lo

HOME TS020187943 | cual generd el evento B3020001, | Cerrado |01/09/2025 | 17/09/2025
enviado a Call Home.

IBM CALL Falla en tarjeta de red del

HOME TS020175947 DS8950 Cerrado |30/08/2025 |25/09/2025

CAMBIO C74685 Prueba Funcional DCA Abierto 19/08/2025 | En curso

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS
HIBM CALL HOME B ciado
i BI0 BEnN Proceso
6 MANTENIMIENTOS PREVENTIVOS

Teniendo en cuenta la reciente implementacion de la plataforma y las mejores practicas en continuidad
operativa, se ha programado el Mantenimiento Preventivo de la infraestructura tecnoldgica para noviembre
de 2025. Este mes fue elegido por ser previo a la temporada alta de Cesantias y contar con fines de semana
festivos, lo que permite ejecutar las tareas con menor impacto en la operacion.

Cabe destacar que ya se cuenta con un Plan de Mantenimientos Preventivos, el cual fue debidamente
entregado al Fondo Nacional del Ahorro S.A. Este plan contempla las acciones necesarias para garantizar
la estabilidad, disponibilidad y continuidad del servicio, y se encuentra basado en la linea base de la
infraestructura tecnoldgica, sobre la cual se realizaran los mantenimientos programados, ver anexo
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Inventario Mantenimiento.xlsx, correspondiente al Plan de Mantenimientos Preventivos, para su
conocimiento y revision.

La programacion mantiene un enfoque flexible, permitiendo ajustes segun eventualidades o requerimientos
de la Entidad, y todas las actividades contaran con validaciones antes, durante y después de su ejecucion.

7

PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicion:

v

Pruebas técnicas: Son aquellas pruebas que involucran unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacién, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacién al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectaciéon de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutd la siguiente prueba (ver anexo FNA-186-2023-26-09-2025 Informe
Prueba Técnica 5 Centro de Datos Alterno FNA.pdf):

v

v

v

Tipo de Prueba: Prueba técnica
Tiempo de Ejecucién: 6 Horas

Objetivo de la prueba: Se debe validar el funcionamiento técnico de las particiones
FNABOGWASP, FNABOGWASR y FNABOGWNDR en el Datacenter alterno (ODATA), verificando
que el sistema operativo inicie correctamente, que exista conectividad de red funcional y estable, y
que los discos criticos asociados al entorno de base de datos sean reconocidos adecuadamente
por el sistema.

Descripcion de la Prueba: Se realizd una prueba técnica sobre las particiones FNABOGWASP,
FNABOGWASR y FNABOGWNDR, replicada en el centro de datos alterno ODATA, con el objetivo
de validar la integridad de la réplica. La validacion incluyé el arranque exitoso del sistema operativo
AlX, la visibilidad y accesibilidad de los recursos de almacenamiento replicados, asi como la correcta
funcionalidad de la con